Dodatec¢né informace €. 47e¢

Nazev verejné zakazky: Dodavka a implementace informacniho systému pro dohled
nad hazardnimi hrami
Uverejnéna: Ve Véstniku vetrejnych zakazek dne 1.4.2016 pod eviden¢nim

Gislem 520768 a v Ufednim véstniku Evropské unie
pod znackou 2016/S 067-117416

Zadavatel: Ceska republika — Ministerstvo financi
Sidlo: Letenska 15/525, Praha 1

1CO: 00006947

DIC: CZ00006947

Osoba opravnéna

jednat za zadavatele: Dipl.-Ing. Miroslav Hejna

Zadavatel v souladu s ustanovenim § 49 ziakona 137/2006 Sb., o vefejnych zakazkach,
ve znéni pozdéjSich predpisii, poskytuje tyto dodatecné informace:

Dotaz ¢. 1

Zaddavaci dokumentace v priloze ¢. 1 - Smlouva v bode:

13.1.2 v pripadeé poruseni povinnosti Dodavatele plnit Servisni sluzby v pozadované kvalite,
tj. dle pozadavku SLA parametru dle Prilohy ¢. 5 Smlouvy, se snizuje mésicni cena Servisnich
sluzeb stanovena v bodeé 6.1.3 Smlouvy, a to tak, ze prislusnad vyse srazky (slevy) z této mésicni
ceny Servisnich sluzeb se urci v zavislosti na mire nedodrzeni pozadovanych SLA parametrii v
Priloze ¢. 5 Smlouvy (zejména pozadavky uvedené v bodée 1.4 Prilohy ¢. 5) a tomu
odpovidajicich sankci uvedenych v bode 13.2.1,13.2.2 a 13.2.3 Smlouvy (priklad: vznikne-li
za prislusné obdobi narok Objednatele na sankci ve vysi 50.000,- K¢, je Dodavatel povinen v
ramci fakturace Servisnich sluzeb za prislusné obdobi pozadovat uhradu mésicni ceny
Servisnich sluzeb dle bodu 6.1.3 Smlouvy ponizené prave o castku 50.000,- K¢);

Vzhledem k faktu, Ze infrastrukturu, hw, dohledy, provozni sluzby po uroven databaze,
operacnich systéemii, hw atp. zajistuje SPCSS; umozni Zadavatel transparentné uzavrit
uchazeci back-to-back smlouvu s SPCSS se stejnymi sankcemi? Kdo a jakym zpusobem bude
rozhodovat, jestli nastala chyba u uchazece nebo SPCSS? Jak bude vypadat takovyto proces?
Proc neni nijak smluvné zakotven? Co se stane s pokutami v pripade nejasnosti zavinéni, stale
je sankcionovan uchazec? V zdjmu transparentniho pristupu Zadavatele, je zapotrebi tuto
oblast opravdu perfektné Zadavatelem nadefinovat, jinak uchaze¢ nema zZadnou moznost na
sve strané ridit rizika. Dohledové nastroje jsou plné v rukach SPCSS.

Odpovéd’

Dotaz vychéazi zchybné interpretace odpovédnosti za SLA AISG. Ptiloha ¢.5 Smlouvy
v kapitole 1.2 uvadi, Ze incidenty zpusobené nefunkcnosti infrastruktury nebo nékterych
jejich casti v odpovédnosti SPCSS jsou vylouCeny ze SLA Dodavatele, stejné jako
nefunkcnost spolupracujicich externich systémi. Dodavatel tedy neni odpovédny za incidenty
v odpovédnosti SPCSS. Objednatel bude mit samostatnou smlouvu se SPCSS pro zajisténi
SLA v oblastech odpovédnosti SPCSS.

Rozhodnuti, zda chyba nastala na strané¢ Dodavatele AISG nebo SPCSS, provede Objednatel
na zakladé vyhodnoceni postupu analyzy a feSeni zaznamenaného v SD SPCSS, piipadné na
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zékladé dalSich ptedlozenych technickych podkladt, v souladu s rozdélenim odpovédnosti
popsané v Zadavaci dokumentaci. Detailni popis procesii analyzy a feSeni incidentd bude
popsén a schvalen obéma stranami v Ridici dokumentaci a Provozni dokumentaci na zékladé
pravidel stanovenych v Zadavaci dokumentaci.

Dotaz ¢. 2

Zadavaci dokumentace uvadi v priloze ¢. 1 — Smlouva v bodeé:

9.2.2 Dodavatel je na vyzadani Objednatele povinen umoznit Objednateli auditovat a
provadet analyzu rizik vnitinich procesu Dodavatele souvisejicich s Plnénim.
Dodavatel je povinen pri téchto auditech a analyzach spolupracovat a poskytovat
soucinnost v mire umoznujici provedeni radného auditu a analyzy rizik.

a v bode:

13.2.8 V pripadeé poruseni povinnosti Dodavatele dle bodu 9.2.2 Smlouvy vznika Objednateli
narok na smluvni pokutu ve vysi 5.000.000,- K¢ (slovy: pét milionit korun ceskych) za
kazdé takovéto poruseni povinnosti;

K cemu bude vysledek auditu a analyzy slouzit? Kdo bude audit provadet? Dle jakych
standardit a norem bude audit provaden? Jakou certifikaci a kompetencemi budou auditori
vybaveni? Co presné znamend termin vnitini procesy Dodavatele? Definuje zadavatel presné
rozsah auditu a potrebnou soucinnost a spolupraci? Jak casto chce uchazec¢ auditovat? Kde
je opora takového konani zadavatele v ZVZ? Vigné definovany odst. 9.2.2 ve vztahu k
nejvyssi sankci dle odst. 13.2.8 dle ndzoru uchazece porusuje transparentnost zadavaciho
Fizeni. UchazeC poZaduje prepracovat tento pozadavek smlouvy s ohledem na vyse uvedené
dotazy a okolnosti.

Odpovéd’
Pozadavky Zadavatele uvedené v bodu 9.2.2 jsou zcela v souladu se Zakonem ¢.181/2014

Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonil (zédkon o kybernetické
bezpecnosti), a vyhlaskou 316/2014 Sb. ze dne 15. prosince 2014 o bezpecnostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti).

Zakon o kybernetické bezpecnosti uklada Zadavateli v § 4 nasledujici bezpecnostni opatieni:
»(3) Orgény a osoby uvedené v § 3 pism. c) aZ e) jsou povinny zohlednit pozadavky
vyplyvajici z bezpecnostnich opatfeni pii vybéru dodavatelti pro informacni systém kritické
informacéni infrastruktury, komunikaéni systém kritické informacni infrastruktury nebo
vyznamny informacni systém. Zohlednéni pozadavkl vyplyvajicich z bezpecnostnich opatifeni
podle véty prvni v mife nezbytné pro splnéni povinnosti podle tohoto zakona nelze povazovat
za nezakonné omezeni hospodaiské soutéZze nebo neodivodnénou prekazku hospodarské
soutézi.*

Vyhléaska o kybernetické bezpecnosti pak stanovi Zadavateli nasledujici povinnosti:

,»$ 7 Stanoveni bezpec¢nostnich pozadavkil pro dodavatele


aspi://module='ASPI'&link='181/2014%20Sb.%25233'&ucin-k-dni='30.12.9999'

(1) Organ a osoba uvedend v § 3 pism. c) az e) zakona zavede pravidla pro dodavatele, ktera
zohlediiuji potfeby fizeni bezpec¢nosti informaci, a zohledni je u dodavatelii nebo jinych osob,
které se podileji na rozvoji, provozu nebo zajisténi bezpecnosti informacniho systému kritické
informacni infrastruktury, komunikac¢niho systému kritické¢ informacni infrastruktury nebo
vyznamného informacniho systému. Rozsah zapojeni dodavatelti na rozvoji, provozu nebo
zajisténi  bezpeCnosti  informacniho  systému  kritick¢é informacni infrastruktury,
komunikacniho systému kritické informaéni infrastruktury nebo vyznamného informacéniho
systému prokazatelné¢ dokumentuje organ a osoba uvedena v § 3 pism. c¢) az e) zakona
smlouvou, jejiz soucasti je ustanoveni o bezpecnosti informaci.

(2) Organ a osoba uvedend v § 3 pism. ¢) a d) zdkona u dodavatelt uvedenych v odstavci 1
dale

a) pied uzavienim smlouvy provadi hodnoceni rizik podle ptilohy €. 2 k této vyhlasce, ktera
jsou spojena s podstatnymi dodavkami,

b) uzavira smlouvu o urovni sluzeb, ktera stanovi zptsoby a tirovné realizace bezpecnostnich
opatfeni a urci vztah vzajemné smluvni odpoveédnosti za zavedeni a kontrolu bezpec¢nostnich
opatfeni, a

c¢) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecnostnich
opatfeni u poskytovanych sluzeb a zjisténé nedostatky odstraiiuje nebo po dohodé
s dodavatelem zajisti jejich odstranéni.*

Dotaz ¢. 3
Zadavaci dokumentace uvadi v priloze ¢. 5 - Smlouva v bode 1.4.3 pozaduje:

Minimalni dostupnost: 99,982 %

To znamend 94.67 minut nedostupnosti Real-time casti modulu Dozorove casti AISG rocne.
Je s.p. SPCSS schopen dostat takovéemuto SLA v ramci sféry jeho odpovédnosti: provoz,
konektivita, sitova infrastruktura, hw, storage, virtualizace, storage, oblast provozu OS a
databazi, bezpecnostni a provozni dohled? Popise zadavatel detailné, jak jsou tyto oblasti
SPCSS zabezpeceny na urovni konkrétnich technologii, jejich robustnosti, redundance,
schopnosti nizké latence a okamzité konvergence po vypadku, bez-vypadkového provozu? Jak
vypada personalni (pocty pracovnikii, smeény atp., znalostni a procesni zajisténi provozu
téchto oblasti SPCSS? Provozuje SPCSS obdobny IS po dobu alespon 1 roku s pozadovanym
SLA 99,982 %.

Odpovéd’
Ptiloha ¢.5 Smlouvy v kapitole 1.2 uvadi, Ze incidenty zptisobené nefunk¢nosti infrastruktury

nebo nékterych jejich ¢asti v odpoveédnosti SPCSS jsou vylouceny ze SLA Dodavatele, stejné
jako nefunk¢nost spolupracujicich externich systémui. Dodavatel tedy neni odpovédny za
incidenty v odpovédnosti SPCSS. Objednatel bude mit samostatnou smlouvu se SPCSS pro
zajisténi SLA v oblastech odpovédnosti SPCSS. Konkrétni definice SLA sluzeb SPCSS bude
vychéazet z poZadavku na celkovou dostupnost AISG odpovidajici SLA dostupnosti pro
Dodavatele a z konkrétniho ndvrhu technické infrastruktury z vitézné nabidky Dodavatele.
Dodavatel tedy mlze pro ucely piipravy nabidky a navrhu technické infrastruktury tfesSeni
predpokladat odpovidajici vysokou dostupnost na vSech vrstvach sluzeb SPCSS.
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Vzhledem kvySe uvedenému povazuje Objednatel popis jednotlivych sluzeb SPCSS
v Zadavaci dokumentaci za dostateCny pro pfipravy nabidky a néavrhu technické
infrastruktury v pozadovaném rozsahu a formé. V ramci nabidky Dodavatel pftipravi
technicky navrh feSeni na urovni fyzickych a virtudlnich serveri, storage a aplikacnich
komponent, které odpovidd pozadavku na SLA dostupnosti Dodavatele. Z hlediska vazby
tohoto ndvrhu feSeni na dostupnost infrastruktury musi Dodavatel dodrzet principy uvedené
v ptiloze ¢. 1 Smlouvy, kap. 6.1, zejména ,,Redundance HW 1 SW komponent produkcniho
prostiedi musi umoznit splnéni SLA dostupnosti i vSech vykonnostnich pozadavkl i v
piipad¢ vypadku jedné HW komponenty*.

Pozadavek uchazece na preddni informaci o konkrétnich technologiich, personalnich,
znalostnich a procesnich zajiSténich provozu a technickych informacich o jinych
informacnich systémech provozovanych SPCSS povazuje Zadavatel za irelevantni pro
ptipravu nabidek, nehled€ na fakt, ze se jedna o informace podléhajici obchodnimu tajemstvi,
piipad¢ o utajované informace (stupen Vyhrazené).

Dotaz ¢. 4
Zadavaci dokumentace uvadi v priloze ¢. 6 - Pozadavky na implementaci a na Navrh reSeni
Plnéniv bodeé 2.2.2:

SPCSS provozuje sitovou infrastrukturu véetné telekomunikacnich linek a aktivnich sitovych
bezpecnostnich prvki, zahrnujici redundantni pripojeni do internetu a NIXu s viastnim AS,
propojeni do CMS a KIVS, propojeni do resortnich siti (GOVBONE), ochranu proti DoS a
DDoS utokiim, ochranu proti sitovym utokum (IPS, IDS), SSL terminatory (SSL akceleratory,
SSL off- loadery), sitové firewally, webovy aplikacni firewall (WAF), load balancery a out-of-
band management sité.

Soucasti sitové infrastruktury SPCSS jsou rovnez standardni sitové sluzby NTP, DNS, e-mail
a VPN (vzdaleny pristup). Sitova infrastruktura SPCSS je plné integrovana do monitoringu
infrastruktury a bezpecnostniho dohledu SPCSS. Cdst ndavrhové, implementacni a provozni
dokumentace sitove infrastruktury SPCSS je chranéna v rezimu utajovanych informaci stupné
Vyhrazené dle Zakona o ochrané utajovanych informaci.

Miize tento obecny popis zadavatel popsat do konkrétnich technologii a zpiisobu jejich
implementace a zajisténi vysoké dostupnosti s ohledem na pozadované extrémné vysoké SLA a
pozadavku tuto infrastrukturu vyuzivat?

Odpovéd’
Viz odpovéd’ na predchozi otazku.

Dotaz €. 5
Zadavaci dokumentace uvadi v priloze ¢. 1 - Smlouva v bode:

17.1 Smlouva je platnd dnem podpisu obeéma Smluvnimi stranami a ucinnosti nabyva den
nasledujici po doruceni pisemného pokynu Objednatele Dodavateli k zahdjeni
provadeni Dila (dadle jen ,Pokyn'"). V pripade, ze Objednatel Dodavateli Pokyn
nedoruci do uplynuti 12 (slovy: dvanacti) mésicu od podpisu Smlouvy Smluvnimi
stranami, Smlouva pozbyva platnosti.



PozZaduje tedy Zadavatel, aby uchazec drzel cely realizacni tym v krajnim pripadé pripraveny
a dedikovany na moznost okamZzitého plneni po dobu 12 mésicu, aby se nasledné 365 den
dozvedel, ze smlouva pozbyla platnosti? Takovyto ujednani dle ndzoru uchazece odporuje
dobrym mravim. Bude se tedy Zadavatel podilet na ndkladech za takovouto pohotovost a
uslém zisku uchazece?

Odpovéd

Toto ustanoveni bylo ve smlouvé primarné kvili riziku nechvaleni nebo pozdniho schvaleni
zékona o hazardnich hrach. Vzhledem k ukonceni schvalovaciho procesu zakona byl bod 17.1
Smlouvy upraven.

V Praze dne 30.9. 2016

Ing.
Bozena
Zdénkova

Dipl.-Ing. Miroslav Hejna
nameéstek pro fizeni sekce 09
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