Dodatec¢né informace €. 471

Nazev verejné zakazky: Dodavka a implementace informacniho systému pro dohled
nad hazardnimi hrami
Uverejnéna: Ve Véstniku vetrejnych zakazek dne 1.4.2016 pod eviden¢nim

Gislem 520768 a v Ufednim véstniku Evropské unie
pod znackou 2016/S 067-117416

Zadavatel: Ceska republika — Ministerstvo financi
Sidlo: Letenska 15/525, Praha 1

1CO: 00006947

DIC: CZ00006947

Osoba opravnéna

jednat za zadavatele: Dipl.-Ing. Miroslav Hejna

Zadavatel v souladu s ustanovenim § 49 ziakona 137/2006 Sb., o vefejnych zakazkach,
ve znéni pozdéjSich predpisii, poskytuje tyto dodatecné informace:

Dotaz €. 1

Muze zadavatel potvrdit, zdali pro naplnéni pozadavkl zakona 181/2014 Sb (ZoKB) je jiz na
strané¢ SPCSS ¢i jiné organizacni jednotky zadavatele pfipraven standardizovany systém
(néstroj) pro detekci a analyzy kybernetickych incidentl (nastroj typu SIEM).

Pokud ano, jaky?

Odpovéd’:

Soucasti standardnich sluzeb SPCSS v oblasti bezpec¢nostniho dohledu, popsanych v kapitole
2.2.8 ptilohy ¢. 6 Smlouvy je 1 dohledovy systém typu SIEM, ktery odpovidd poZzadavkiim
zdkona ¢.181/2014 Sb., o kybernetické bezpeCnosti na urovni kritické informacéni
infrastruktury (SPCSS jako podnik je sam o sobé prvkem KII). SW licence dohledového
systému SIEM jsou soucasti sluzeb SPCSS.

Konkrétni typ dohledového systému neni pro potieby piipravy nabidky Dodavatele podstatny
(viz téz odpoveéd’ na nasledujici dotaz).

Dotaz ¢. 2
Umozni zadavatel na strané¢ provozovatele integraci navrzeného feSeni s timto SIEM
nastrojem (pro naplnéni pozadavkt 181/2014 Sb.)? Bude pfipadnd nutnd soucinnost
ptipadnych dodavatelli sluzeb souvisejicich s timto systémem/nastrojem soucasti soucinnosti
zadavatele?

Odpovéd’:

Jak je uvedeno v kapitole 1.6 pfilohy ¢. 6 Smlouvy, po Dodavateli je poZadovéana integrace
AISG do systétmu bezpecnostniho dohledu SPCSS (SIEM). Vlastni implementaci
bezpecnostniho dohledu provede SPCSS. Sluzby SPCSS jsou z hlediska Dodavatele soucasti
sou¢innosti Objednatele. Dodavatel bude spolupracovat na analyze hrozeb a navrhu a
implementaci metrik bezpecnostniho dohledu na trovni aplikace a spole¢né se SPCSS zajisti
jejich integraci do dohledovych nastroja SPCSS.



Integrace bezpecnostniho dohledu na urovni aplikace bude provedena formou logovani. Jak je
uvedeno v kapitole 1.6 ptfilohy ¢. 6 Smlouvy, Dodavatel navrhne systém logovani aplikaci dle
bezpecnostnich a provoznich pozadavkii SPCSS a MF. Dodavatel pfizptisobi format a
identifikaci log zaznamti pozadavkiim SPCSS na nésledné zpracovani logt.

Dotaz ¢. 3

Muze zadavatel potvrdit, zdali pro naplnéni pozadavka zdkona 181/2014 Sb (ZoKB) je jiz na
stran¢ SPCSS ¢i jiné organizacni jednotky zadavatele ptipraven systém, ¢i ndstroj pro fizeni
ptistupovych opravnéni(PAM). Pokud ano, jaky?

Odpovéd’:

SPCSS momentalné pfipravuje vybér vhodného nastroje, ktery plnohodnotné uspokoji
pozadavky zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti a provozni pozadavky SPCSS.
Pro tucely zpracovani nabidky muze Dodavatel predpokladat existenci takového néstroje a
zajisténi jeho licencovani jako soucést sluzeb SPCSS.

Konkrétni typ nastroje pro fizeni ptistupovych opravnéni neni pro potieby piipravy nabidky
Dodavatele podstatny (viz téz odpoveéd na nasledujici dotaz).

Dotaz ¢. 4

Umozni zadavatel na strané¢ provozovatele integraci navrzeného feSeni s timto
systémem/nastrojem pro fizeni piistupovych opravnéni (PAM)? Bude pfipadnd nutna
souc¢innost piipadnych dodavateli sluzeb souvisejicich s timto systémem/nastrojem soucasti
soucinnosti zadavatele?

Odpovéd’:

SPCSS umozni Dodavateli integraci navrzené¢ho feSeni s timto nastrojem a v rdmci sluzeb
SPCSS a provede 1 implementaci potfebnych tGprav nastroje. Sluzby SPCSS jsou z hlediska
Dodavatele soucasti soucinnosti Objednatele. Pozadavky na soucinnost Dodavatele jsou
pouze v oblasti dodrZzovani bezpecnostnich standardli pii navrhu a implementaci feSeni a
zajisténi auditniho logovani.

Dotaz ¢. 5

Muze zadavatel potvrdit, zdali pro naplnéni pozadavka zdkona 181/2014 Sb (ZoKB) je jiZ na
strané¢ SPCSS ¢i jiné organizacni jednotky zadavatele pfipraven systém, ¢i ndstroj pro
aplikaéni  bezpecnost ve  smyslu  skenovani  zranitelnosti a  penetratniho
testovani(VM/PenTest).

Pokud ano, jaky?

Odpovéd’:

V kapitole 1.9 ptilohy ¢. 6 Smlouvy je uvedeno, Ze nezavislé bezpecnostni testy, vcetné
penetracnich testli provede nezavisly bezpecnostni tester fizeny TD. Cinnosti nezavislého
bezpecnostniho testera i ptislusné nastroje zajisti Objednatel.

Dotaz ¢. 6

Umozni zadavatel na strané provozovatele integraci navrzeného feSeni s timto
systémem/nastrojem pro skenovani zranitelnosti a penetracniho testovani (VM/PenTest)?
Bude pfipadnd nutna soucinnost piipadnych dodavateli sluzeb souvisejicich s timto
systémem/nastrojem soucasti soucinnosti zadavatele?



Odpovéd’:

Integrace s ndastrojem penetra¢niho testovani nedavd v tomto kontextu smysl a neni
pozadovéana. Role Dodavatele provadéni nezavislych bezpecnostnich testid je dle tabulky
v kapitole 1.4 piilohy &. 6 Smlouvy ,,Konzultuje. Resi incidenty a vady*.

Dotaz ¢. 7

Muze zadavatel potvrdit, zdali pro naplnéni pozadavka zdkona 181/2014 Sb (ZoKB) je jiz na
stran¢ SPCSS ¢i jiné organizacni jednotky zadavatele pfipraven systém, ¢i nastroj pro
zajistovani irovné dostupnosti informaci ve smyslu vyhlasky 316/2014 paragraf 26?.

Pokud ano, jaky?

Odpovéd’:

Paragraf 26 vyhlasky €. 316/2014 Sb. je vénovan problematice Business continuity, tedy
dostate¢né robustnosti a redundanci feSeni, tak aby byla zajisténa dostupnost pozadovanych
sluzeb. Tato oblast je primarné feSena v névrhu technické infrastruktury Dodavatele na
zéklad¢ pozadavkl Zadavaci dokumentace. Dal§imi metodami zajiSténi business continuity
jsou testy vysoké dostupnosti popsané v ptiloze ¢. 6 Smlouvy a provozni procesy popsané v
piiloze €. 5 Smlouvy v€etné zajisténi SLA.

Dotaz ¢. 8

Umozni zadavatel integraci navrzeného feSeni s timto systémem/ndstrojem pro zajiStovani
urovné dostupnosti informaci ve smyslu vyhlasky 316/2014 paragraf 26?. Bude ptipadna
nutnd soucinnost pifipadnych dodavatelti sluzeb souvisejicich stimto systémem/nastrojem
soucasti soucinnosti zadavatele?

Odpovéd’:

Integrace s ,,ndstrojem pro zajiStovani urovné dostupnosti‘ nedava v tomto kontextu smysl a
neni pozadovana. Dodavatel musi naplnit pozadavky ZD v oblasti navrhu, testovani a provozu
systému. Sluzby SPCSS jsou z hlediska Dodavatele soucasti soucinnosti Objednatele.

Dotaz ¢. 9

Obracim se na Vas s zadosti o ramcovou informaci, kdy predpokladate, ze bude dostupna
nova ZD k nize uvedené zakdzce. 22.7. v dodate¢nych informacich ¢. 42 jsme o tom byli
informovani.

Odpovéd’:
Zadavatel uvetejiiuje upravenou ZD a prodluzuje lhitu pro podani nabidek soucasné s t€émito
dodate¢nymi informacemi.

V Praze dne 30. 9. 2016
Ing.
BozZena

Dipl.-Ing. Miroslav Hejna
nameéstek pro fizeni sekce 09



		2016-09-30T14:41:45+0200
	Ing. Božena Zděnková




