& sPcss

dna Centrum sdilenych sluzeb, s. p.
ce 915/14, Zizkov, 130.00 Praha 3

IWW,SPCSS.CZ, info@_spcss.cz PROVADECi SM LOUVA é 2
' ' (ev. &. Dodavatele 36/2016/UOM-02)
k Ramcové smlouvé na sluiby souvisejici s pfipravou a provozem Elektronické
evidence trzeb uzaviené dne 26.5.2016 (ev. ¢. Dodavatele 36/2016/UOM)

Smiluvni strany:

Ceska republika — Generalni finanéni Feditelstvi

se sidlem: Lazarska 15/7, 117 22 Praha 1
zastoupena: ing. Martinem Janeckem

ICO: 720 80 043

DIC: CZ72080043

Bankovni spajeni: Ceska nérodni banka

Cislo tétu: 11122011/0710

ID DS: pQiwj4f

(déle jen ,Objednatel* nebo ,GFR")

Statni pokladna Centrum sdilenych sluzeb, s. p.
zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp.zn. A 76922,

se sidlem: Na Vapence 915/14, Zizkov, 130 00 Praha 3
zastoupeny: Ing. Vladimirem Dzurillou, generéinim feditelem

iICo: 036 30 919

DIC: CZ03630919

Bankovni spojeni: Ceska spofitelna, a.s.

Cislo Gstu: 6303942/0800, IBAN: CZ12 (800 0000 0000 0630 3942
ID DS: ag5uunk '

(dale jen ,Dodavatel’ nebo ,SPCSS")
(Objednatel a Dodavatel dale jednotiivé téZ jen ,Smiuvni strana’ nebo spoleéné
~smiuvni strany”)

uzaviraji tuto

Provadéci smlouvu ¢. 2

(dale jen .Smiouva")
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. UVODNi USTANOVENI

1.1 Smlouva je uzavirana na zéklade pFislusnych ustanoveni Ramcové smlouvy na sluzby
souvisejici s pfipravou a provozem Elektronické evidence trzeb (ev. €. Dodavatele
36/2016/UOM) uzaviené dne 26.5.2016 (dale jen ,Ramcova smlouva®).

1.2 Pojmy uvedené s velkymi pismeny, které nejsou ve Smlouvé definovany, maji vyznam
stanoveny v Ramcové smlouve.

. PREDMET SMLOUVY

2 1 Pfedm&tem Smlouvy je poskytovani Sluzby EET typu S1 poskytované v oblasti Sluzeb
Playground s identifikaénim kodem $1-001 a nazvem ,Playground a podpora vyvojara”.

2 2 Pfedmétemn Smlouvy je dale poskytovani Sluzby EET typu S1 poskytované v oblastech
Infrastruktura, Sluzby podpory provozu a Bezpeénost s identifikaénim kodem $1-002 a
nazvem Navrhové dokumenty Transakéni Casti a Kratkodobého ulozisté EET*. Sluzba
se sklada ze étyfech samostatné akceptovanych Casti, odpovidajicich Ctyfem vystupim

dle definice vystupti pfiloze €. 2, uvedenym v nasledujici tabulce.

Gast Sluzby EET $1-002 - Oblast
Detailni technické fedeni Transakéni Casti a Kratkodobého Infrastruktura
Glozisté EET
Navrh provozniho dohledu Transakéni &asti a Kratkodobeho Sluzby podpory
Glozisté EET provozu
Navrh bezpeénostniho dohledu Transakéni Casti .
Kratkodobého Glo¥ité EET Bezpecnost
| Navih provozu Transakéni 8asti a Kratkodobého Glozisté EET Sluzby podpory
Provozu|

2.3 Detaiini specifikace pfedmétu pinéni Smiouvy je obsaZzena v pfiloze €. 1 Smlouvy
(Sluzba EET §1-001) av ptiloze &. 2 Smlouvy (Sluzba EET $1-002).

. DOBA PLNENi SMLOUVY

3.1 Detailni vécny a asovy harmonogram pin&ni je obsaZen v priloze &. 1 Smlouvy (Siuzba
EET S1-001) a v pfiloze &. 2 Smiouvy (Sluzba EET $1-002).

IV. CENA PLNENI

4.1 Cena za plnéni pfedmé&tu Smlouvy je stanovena dohodou Smluvhich stran nasledovné.

4.2 Cena za Sluzbu EET $1-001 je 2.460.000,- K& (slovy dva miliony &tyfi sta Sedesat tisic
korun &eskych) bez DPH. Platebnim milnikem je termin ukonceni poskytovani Sluzby dle
harmonogramu realizace v pfiloze €. 1 Smlouvy.

4.3 Celkova cena za Sluzbu EET $1-002 je 2.390.000,- K& (slovy dva miliény tfi sta
devadesit tisic korun &eskych) bez DPH. Cena jednotlivych &asti SluZby je uvedena
v nésledujici tabulce. Platebnim milnikem pro kazdou &ast Sluzby je termin ukonceni

poskytovani Easti Sluzby dle harmonogramu realizace sluzby v pfiloze €. 2 Smlouvy
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Cast Sluzby EET $1-002 ER, |  Cena bez DPH
IE)etve_nivIn_l technické fedeni Transakéni Casti a Kratkodobého 884.000,- K&
Ulozisté EET

l}la\ﬂw Provozniho dohledu Transakéni ¢asti a Kratkcdobého 591.000,- K&
Ulozisté EET

Navrh bezpetnostniho dohledu Transakéni &asti a .
Kratkodobého Gloziété EET 379.000,- K&
Navrh provozu Transakéni éasti a Kratkodobého Ulozisté EET | 536.000,- K&

V. DALSI PODMINKY PLNENi SMLOUVY

5.1 Detailni specifikace soucinnosti Objednatele je obsaZzena v pfiloze €. 1 Smlouvy (Sluzba
EET $1-001) a v pfiloze &. 2 Smlouvy (Sluzba EET $1-002).

VI. OSTATNI A ZAVERECNA USTANOVENI

6.1 Vedkera ujednani Smlouvy navazuji na Ramcovou smiouvu a Ramcovou smlouvou se
Fidi, tj. prava, povinnosti ¢i skuteénosti neupravené ve Smlouvé se fidi ustanovenimi
Ramcové smiouvy.

6.2V pfipadé, Ze ujednani obsaZené ve Smlouvé se bude odchylovat od ustanoveni
obsaZeného v Ramcové smlouvé, ma ujednani ve Smlouvé pfednost pred ustanovenim
obsaZenym v Ramcové smilouvé, oviem pouze ohledné pinéni sjednaného ve Smiouveé.
V otazkach Smlouvou neupravenych se pouziji ustanoveni Ramcové smlouvy.

6.3Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni
Smlouvy. Smiuvni strany se timto zavazuji nahradit do 5 (péti) pracovnich dnl po
dorudeni vyzvy druhé Smiuvni strany jakékoli takové neplatné, nezékonné nebo
nevynutitelné ustanoveni ustanovenim, které je platné, zakonné a vynutitelné a ma stejny
nebo alespofl podobny obchodni a pravni vyznam.

6.4 Smlouva nabyva platnosti a uéinnosti dnem jejiho podpisu obéma Smiuvnimi stranami.

6.5 Smiouva je vyhotovena ve 4 (slovy: &tyfech) vyhotovenich, z nichZ Objednatel obdrzi 2
(slovy: dvé) vyhotoveni a Dodavatel 2 (slovy: dvé&) vyhotoveni.

6.6 Nedilnou souéasti Smlouvy jsou nasleduijici pfilohy:

+ Pfiloha &. 1 — Popis Sluzby EET $1-001;
» Pfiloha & 2 — Popis SluZzby EET $1-002;
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Smluvni strany shodné prohlasuii, Ze si Smlouvu pfed jejim podpisem pfeletly a Ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vile, urdité, vazné a
srozumitelné a e se dohodly o celém jejim obsahu, coz stvrzuji svymi podpisy.

Za Objednatele: : Za Dodavatele:
112 -09- 2016
V Praze dne V Praze dne 20 -09- 9%
o ilni . um sdilenych
p.
I Feditel sneraini feditel

sfuzeh, 5. n.
00 Frana 3
{1}

4/4



Piiloha €. 1 Pravadéci smiouvy &. 2
Popis Sluzby EET $1-001

POPIS SLUZBY EET S1-001

1. IDENTIFIKACE SLUZBY EET

iD/Cislo $1-001

Nazev Playground a podpora vyvojafi

Oblast sluZeb Playground

Typ sluzby PFiprava provozu

2. POPIS SLUZBY

2.1 U&el Playgroundu a rezim provozu

Playground (Neprodukéni prostfedi) EET je samostatnym prostfedim Transakéni &asti EET,
se zjednodusenou funkcionalitou pro uéely vefejného testovani externich vyvojara softwaru pro
pokladni zafizeni (dale jen ,vyvojafi"). Playground implementuje datové rozhrani pro pfijem datovych
zprav evidovanych trzeb zvefejnéné Objednatelem v souladu se ZoEET. Pfistup vyvojar
k Playgroundu nepodléha 24dné formé registrace, pfistupové udaje Playgroundu jsou vefejnd
publikovany a sdileny mezi vyvojafi. Playground neslou| koncovym uzivatelim pokladnich zafizeni
(povinnym osobam dle ZoEET).

Playground je provozovén jak v obdobi pfipravy sluzeb EET jako samostatné izolované
prostfedi, tak i v obdobi provozu sluZeb EET jako sou&ast kompletni platformy Transakéni &asti EET.
Sluzba EET S1-001 pokryva pouze provoz a podporu Playgroundu v obdobi pfipravy sluzeb EET.
Provoz Playgroundu v obdobi pfipravy siuzeb EET umozZfiuje vyvojafim pfipravit Fedeni pokladnich
zafizeni pfed Géinnosti ZoEET.

2.2 Infrastruktura

Sluzba $1-001 je poskytovana na infrastruktufe SPCSS v nasledujicim rozsahu:
+ Umisténi v Narodnim datovém centru SPCSS -
» Bezpecné propojeni — sitova infrastruktura a pfipojeni do Internetu pro nize uvedené
komponenty, véetné& sluzeb LAN, management siti, firewallu a SSL akceleratoru
XML akcelerator — jedna instance virtualniho XML akceleratoru (SW verze)
VirtuéIni server na x86 platformé — jedna instance o kapacité 4 core a 8GB RAM
UlozZeni logl a zalohovani konfiguraci XML akceleratoru na diskovém poli

Vzhledem k charakteru neprodukéniho prostfedi s malym pottem uZivatell je architektura
infrastruktury Playgroundu neredundantni.

Soucasti sluzby S1-001 je i konfigurace aplikaénich pravidel XML akceleratoru v souladu s
dokumentem ,Formét a struktura (dajl o evidované trsbé a popis datového rozhrani pro pfijem
datovych zprav evidovanych trzeb*, zvefejnéného Objednatelem na web strankach www.etrzby.cz
(sekee IT/Vyvojar) a souvisejicimi podklady pfedanymi Objednatelem, které popisuji pozadovanou
funkcionalitu Playgroundu. Konfigurace aplikaénich pravidel XML akceleratoru bude dale pribézné
upravovana podle novych verzi tohoto dokumentu. :
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Priloha €. 1 Provadéci smlouvy €. 2
Popis Sluzby EET S$1-001

K terminu milniku Ukondéeni poskytovani sluzby S$S1-001 bude Objednatell pfedan dokument
»Technicka dokumentace infrastruktury Playgroundu®.

2.3 Provozni podpora

Provozni doba Playground je 7x24. Vzhledem k charakteru neprodukéniho prostiedi a
architektufe infrastruktury neni garantovana vysoka dostupnost. Odstavky budou planovany v
mimopracovnich hodinach a nebudou dopfedu vefejné oznamovany.

Provozni podpora je poskytovana v rezimu 5x9 (pracovni dny 8:00-17:00) a zahrnuje:

+ Resenl provoznich incidentl detekovanych prostiednictvim dohledovych systémQ,
hlasenych uZivateli nebo Objednatelem

« Reseni bezpeénostnich udalosti a incident( detekovanych prostfednictvim dohledovych
systémd, hlasenych uZivateli nebo Objednatelem
Upravy konfigurace aplika&nich pravidel XML akceleratoru

e Zalohovani konfigurace XML akceleratoru

« Upravy konfigurace bezpegného propojeni (zejména FW pravidla) podle potfeb testovant
vyvojafu

Procesy provozrﬁ podpory jsou fizeny a jejich provadéni evidovano v nastroji Service Desk
SPCSS.

Provozni a bezpetnostni dohled (monitoring) sleduje a vyhodnocuje udalosti na Urovni
infrastrukturnich komponent Playgroundu vzh[edem k jednoduchosti sluiby neobsahuje
Provozni a bezpet¢nostni dohled Playgroundu je implementovan na sdilenych dohledovych
platformach SPCSS. Dohledové platformy jsou v provozu v rezimu 24x7, dohled operator( je
poskytovan v rezimu 5x9 (pracovni dny 8:00-17:00).

2.4 Podpora vyvojari

Dodavatel se v ramci podpory vyvojafl G€astni odpovidani na individualni dotazy a
pfipominky. Prvni vrstvu odpovidani na individudlni dotazy zajiStuje Objednatel prostiednictvim
kontaktniho formulafe na strankach www.etrzby.cz a oddéleni ePodpory Objednatele. Dotazy a
pfipominky technického charakteru k funkcionalité a provozu Playgroundu, které oddéleni ePodpory
nemUZe pfimo odpovédét na zakladé znamych odpovédi na &asté otazky a pfedchozi dotazy, zasila
Objednatel e-mailem do Service Desku SPCSS. Odpovédi na tyto dotazy a pfipominky zajistuje
Dodavatel v reZimu 5x9 (pracovni dny 8:00-17:00).

Rozsah odpovédi na individualni dotazy a pfipominky odpowda nasledujici definici
Objednatele pro celkovy rozsah podpory vyvojarl:

FinanCni sprava odpovida na dotazy technického charakteru, které se pfimo vztahuji ke
zvefejnénym specifikacim a funkcionalité Playgroundu, resp. systému elektronické evidence frzeb.
Soucésti podpory nenf poradensivi k software pokiadnich systémd, podpdrnym knihovnam a
vyvojovym nastrojim, ani vyklad nebo postup pfi aplikaci obecné platnych technickych standardu.

Souéasti podpory vyvojafl je pfiprava a aktualizace dokumentu ,Neprodukéni prostredi
{playground) - Pfistupové a provozni informace“. Jde o dokument ureny pro zvefejnéni
Objednatelem spolu s dokumentem ,Formét a struktura (daji o evidované trzbé a popis datového
rozhrani pro pfijem datovych zprav evidovanych trzeb” obsahuje zejména nasledujici informace

» Pfistupové URL Playground, informace o verzich, parametry HTTPS piipojeni

o Sadu certifikatl a testovacich DIC poplatnika a informace o certifikatech pouZitych na

strané Playground
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Priloha &. 1 Provadéci smlouvy &. 2
Popis Siuzby EET $1-001

Dokument bude pfedén k pfipominkdm Objednatele k terminu milniku Zahajeni poskytovani
sluzby $1-001, pfipominky k dokumentu budou vyfizeny bez zbytednych odkladl. Dokument bude
déle pribézn& aktualizovan Dodavatelem podle novych verzi dokumentu ,Formét a struktura Gdaj
o evidované trzb& a popis datového rozhrani pro pfijem datovych zprav evidovanych trzeb" a
souvisejicich Gprav Playgroundu.

Podpora vyvojara dale zahmuje

« koordinaci pfipravy materiall pro zvefejnéni novych verzi popisu datového rozhrani a
pfistupovych a provoznich informaci Playgroundu, vietné testovacich certifikatl a
vzorovych XML zprav

e pfipravu odpovédi na &asté otazky technickeho charakteru k funkcionalit® a provozu
Playgroundu a oznameni o provozu Playgroundu pro zvefejnéni na www.etrzby.cz (sekce
1IT/Vyvojar)

2.5 Statistiky a zpravy o provozu

Dodavatel pfedava Objednateli tydenni statistiky provozu Playgroundu, zahrnujici

¢ Podet zpracovanych transakci rozdéleny na transakce s pozitivni a chybovou odpovédi

» Podet unikatnich zdrojovych IP adres transakei rozdéleny na IP adresy s pozitivhi odpovedi
na viastni datovou zpravu (odlisnou od vzorovych XML zprav), IP adresy s pozitivni
odpovédi pouze na vzorové XML zpravy a |P adresy pouze s chybovymi odpovedmi

Dodavatel pfedava Objednateli mésiéni statistiky provozni podpory Playgroundu, zahrnujici
podty feSenych incidentli bezpe€nostnich udalosti a dalgich aktivit provozni podpory (Upravy
konfigurace aplikacnich pravidel XML akceleratoru, odstavek Playgroundu, ...).

Dodavatel odpovida bez zbytegnych odkladii na pfipominky Objednatele k pfedanym
statistikam a zpravam. ' '

3. HARMONOGRAM REALIZACE

Sluzba je poskytovana v obdobi zahdjeném a ukonéeném milniky uvedenymi v nasledujici
tabulce:

Miinik e : ' : 0 | Termin

Ukonéeni poskytovani Siuzby EET $1-001 31.10.2016

Poskytovani sluzeb provozu Playgroundu v obdobi zkugebniho provozu a provozu sluzeb EET
neni pfedmétem poskytovani sluzby $1-001 a bude pokryto budoucimi provadécimi smlouvami.

4. DEFINICE VYSTUPU

Vystupem sluzby $1-001 je dokument ,Souhrn tydennich statistik a mésiénich zprav o
provozu Playgroundu® vgetné vypofadani piipominek Objednatele prib&zné zaslanych
k tydennim statistikam a mésiénim zpravam, ktery bude pfedan k pfipominkam Objednatele jeden
pracovni den po terminu ukon&eni poskytovani sluzby $1-001.




Pfiloha &. 1 Provadéci smlouvy €. 2
Popis Sluzby EET $1-001

5. ZPUSOB AKCEPTACE

Akceptacni fizeni sluZby $1-001 bude zahdjeno k terminu pfedani dokumentu ,Souhrn

tydennich statistik a mésicnich zprav o provozu Playgroundu® a provedeno formou hodnoceni a
akceptace vystupu typu ,dokument” (dale jen ,hodnoceni dokumentu” a ,akceptace dokumentu®),
popsanou v této kapitole.

Obecna akceptacni kritéria pro typ vystupu ,dokument" jsou jednoznacénost, vécna spravnost,

srozumitelnost a gramaticka spravnost. Hodnoceni a akceptace dokumentu probiha metodou
pfipominkového fizeni s nasledujicim postupem:

Dodavatel pfeda dokument k hodnoceni vedoucimu projektu . Objednatele nebo pfimo
pfisludnému hodnotiteli dle Registru kvality Projektu e-trzby Objednatele.

Pfislusny hodnotitel zpracuje do 3 pracovnich dnd od pfedan! pfipominky k dokumentu a
zaznamena je v Protokolu z hodnoceni vystupu, ktery pfeda Vedoucimu projektu
Objednatele a Dodavateli.

Po zpracovani pfipadnych pfipominek pfeda Dodavatel dokument spoleéné s Protokolem z
hodnoceni vystupu a navrhem Akceptaéniho protokolu vedoucimu projektu Objednatele
nebo pfimo prislusnému schvalovateli dle Registru kvality Projektu e-trzby Objednatele.
Schvalovatel zpracuje a podepiSe Akceptaéni protokol.

6. POZADOVANE SOUCINNOSTI

Objednatel je odpovédny za vytvofeni a aktualizace dokumentu ,Format a struktura Gdaju
o evidované trzbé a popis datového rozhrani pro pfijem datovych zprav evidovanych trzeb”
a souvisejicich internich podkladi Objednatele popisujicich poZadovanou funkcionalitu
Playground. Objednatel zpfistupni pfipravované aktualizace dokumentu Dodavateliu
s dostateénym predstihem pro realizaci Gprav Playgroundu.

Objednatel bude spolupracovat s Dodavatelem na planovani a pfipravé novych verzi
dokumentl uvedenych v pfedchozim bodé a zpfistupni je Dodavateli pfed zvefejn&nim
v dostate€ném pfedstihu umoznujicim provedeni (prav konfigurace aplikaénich pravidel
XML akceleratoru.

Objednatel je odpovédny za zajisténi prvni vrstvy odpovidani na individuaini dotazy
vyvojafu zpusobem popsanym v kapitole 2.4 Podpora vyvojar.

Objednatel zajist! G€ast pfisludnych hodnotiteltl a schvalovatell na akceptadnim fizeni
sluzby.
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Priloha &. 2 Provadéci smiouvy £. 2
Popis Sluzby EET $1-002

POPIS SLUZBY EET S1-002

1. IDENTIFIKACE SLUZBY EET

ID/Eislo $1-002
N Navrhové dokumenty Transakéni Casti a Kratkodobého ulozisté
azev
EET
Oblast sluzeb Infrastruktura, Sluzby podpory provozu, Bezpecnost
Typ sluzby PFiprava provozu

2. POPIS SLUZBY

Pfedmétem sluzby S1-002 je wvytvofeni navrhovych dokumentl Transakéni Casti a
Kratkodobého OloZisté EET, které budou podkladem pro implementaci a provoz Transakéni €asti a
Kratkodobéhao dlozisté EET.

r owor

2.1 Detailni technické Feseni Transakéni ¢asti a Kratkodobého tlozisté EET

Dokument obsahuje detailni navrh architektury a konfigurace technické infrastruktury
Transakéni ¢asti a Kratkodobého UloZiste EET.

Struktura dokumentu odpovida struktufe feSeni technické infrastruktury a zahrnuje nasleduijici
casti: '
¢ Architektura feSeni vCetné pfehledu komponent infrastruktury, umisténi v datovych
centrech, popisu provozovanych prostiedi a pfehledu vazeb na dal3i asti EET
Fyzické umisténi a propojeni zafizeni (datova centra, racky, kabelaz)
+ Konfigurace siti véetné topologie sité a IP adresniho planu, konfigurace aktivnich sitovych
a bezpecénostnich prvkl, SSL akceleratord a loadbalanceru
Konfigurace XML akceleratora
Konfigurace server(, véetné virtualizace a nastaveni operanich systémd
Konfigurace databazi véetné konfigurace diskovych prostord pro databaze a konfiguraci
databazového SW
Konfigurace SAN a diskovych GloZigt
Konfigurace zalohovani
Principy monitoringu infrastruktury a jednotlivych komponent infrastruktury
Navrh akceptanich testl infrastruktury

2.2 Navrh provozniho dohledu Transakéni casti a Kratkodobého ulozisté EET

Dokument obsahuje detailni navrh implementace a konfigurace provozniho dohledu
(monitoringu) Transak&ni ¢asti a Kratkodobého Ulozisté EET.

Obsah dokumentu zahrnuje nasledujici casti:

» Prfehled feeni Transakéni ¢asti a Kratkodobého uloZisté EET z pohledu provozniho
dohledu, seznam dohledovanych komponent, definice sluzeb

» Technologicky popis sluzeb platformy provozniho dohledu SPCSS
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Pfilcha €. 2 Provadéct smlouvy &. 2
Popis Sluzby EET $1-002

e Zpusob dohledu jednotlivych komponent feSeni a seznamy metrik pro jednotlive
komponenty

End-to-end a aplikaéni monitoring

Logika vyhodnocovani stavu sluzeb

Prezentace vystupl provozniho dohledu a reporting

Navrh akceptaénich testl pro fazi implementace provozniho monitoringu

2.3 Navrh bezpecnostniho dohledu Transakéni ¢asti a Kratkodobého ulozisté EET

Dokument obsahuje detailni navrh implementace a konfigurace bezpeénostnino dohledu
(monitoringu) Transakéni ¢asti a Kratkodobého Glozisté EET. BezpecCnostni dohled zajisti sbér
bezpetnostnich udalosti pfi zohlednéni pozadavk( zakona &. 181/2014 Sb. o kybernetické
bezpeénosti a souvisejici vyhlasky & 316/2014 Sbh. Implementace bezpetnostniho dohledu je
pfedpokladem provozni sluzby Centra kybernetické bezpegnosti (CKB) SPCSS ,Zvladani
kybernetickych bezpeénostnich udalosti a incidentl”, ti. monitorovani a detekce kybernetickych
udalosti, jejich vyhodnocovani a zvladani, dokumentace kybernetickych incident(, analyza a
doporuéeni na zlepSovani systému. ‘

Obsah dokumentu zahrnuje nasledujici &asti:

o Popis cilové provozni sluzby CKB ,Zvladani kybernetickych bezpeénostnich udalosti a
incidentd*

¢ Prehled feSeni Transakéni Easti a Kratkodobého UloZisté EET z pohledu bezpednostniho
dohledu, seznam dohledovanych komponent, definice sluzeb
Postup pfipravy bezpeénostniho dohledu, véetné zpracovani analyzy rizik
Popis konfigurace SIEM systému, zahrnujici sbér dat, definici hierarchii, assetl, building
bloku, referenénich map, korelagnich pravidel a reportQ

¢ Navrh akceptacnich testl pro fazi implementace bezpeénostniho monitoringu.

Pfilohou navrhu je dokument Zprava o hodnoceni aktiv a rizik Transakéni éasti a Kratkodobého
UloZisté EET, ktery je vysledkem analyzy rizik. Analyza rizik provadi uréeni kontextu, identifikaci aktiv
a jejich dekompozici, hrozeb, zranitelnosti a ohodnoceni rizik informaéniho systému pro Ucely
zavedeni bezpetnostniho monitoringu. Pro provedeni analyzy rizik je pouZita odpovidajici Metodika
ohodnoceni aktiv a rizik rezortu MF. Analyza rizik je provedena pouze v rozsahu funkcionality a
infrastruktury Transakéni éasti a Kratkodobého UloZisté EET, nezahrnuje ostatni Casti EET ani
koncova (pokladni) zafizeni poplatnikd. Zprava o hodnoceni aktiv a rizik dale cbsahuje doporuéeni
pro napravu zjisténych nedostatki viéi Zakonu o kybernetické bezpeénosti a souvisejici vyhlasky.

2.4 Navrh provozu Transakéni ¢asti a Kratkodobého alozi&té EET

Dokument obsahuje navrh provoznich parametrl a procest podpory systéml a aplikaci
Transakéni ¢asti a Kratkodobého udloZisté EET. Dokument slouzi jako podklad pro pfipravu
provoznich procesd, pfipravu pracovnikll provozni podpory systémui a aplikaci a déle jako podklad
pro pfipravu provoznich provadécich smluv.

Obsah dokumentu zahrnuje nasledujici ¢asti:

¢ Definice sluZeb a jejich parametrt (vykonnostni, SLA)

» Procesy provozni podpory véetné parametril a procesl spoluprace s Objednatelem
v oblastech provozni podpory, které &astecné pokryva Objednatel {(podpora aplikace ADIS,
mainienance vybranych komponent HW a SW Obijednatele pfedanych do spravy SPCSS)

e Rizeni provoznich sluzeb, véetne fidicich struktur a fizeni kvality, rizik, problémi a zmen,
fizeni souéinnosti a vykazovani.
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3. HARMONOGRAM REALIZACE

Piedani vystupu k hodnoceni - Detailni technicke Feseni Transakéni &asti a 30.9.2016
Kratkodobého UloZisté EET o
Predani vystupu k hodnoceni - Navrh provozniho dohledu Transakéni &asti 30.9.2016
a Kratkodobého ulozisté EET e
Pfedani vystupu k hodnoceni - Navrh bezpegnosiniho dohledu Transakéni 30.9.2016
dasti a Kratkodobého Ulozisté EET ; e
Pfedani vystupu k hodnoceni - Navrh provozu Transakéni &asti a 30.9.2016
Kratkodobého Ulozisté EET ' e

Terminem ukonéeni poskytovani jednotlivych ¢asti SluZby je akceptace prisluiného vystupu
podle pravidel popsanych nize. Terminem ukonceni poskytovani Sluzby je termin akceptace
posledniho akceptovaného vystupu. :

4. DEFINICE VYSTUPU

Viystupy sluzby S1-002 jsou nasledujici dokumenty, detailné popsané v kapitole 2.

Detailni technické Feseni Transakéni asti a Kratkodobého GloZidte EET
Navrh provozniho dohledu Transakéni ¢asti a Kratkodobeho tlozisté EET
Navrh bezpe&nostniho dohledu Transakéni éasti a Kratkodobého uloZisté EET
Navrh provozu Transakéni Easti a Kratkodobého dlozisté EET

Vechny uvedené vystupy jsou zarover &astmi sluzby $1-002, které jsou predmétem
akceptace.

5. ZPUSOB AKCEPTACE

_ Akceptacni fizeni jednotlivych &asti sluzby $1-002 (vystupl) bude zahajeno k terminu
“pfisludného milniku ,Pfedani vystupu k hodnoceni” a provedeno formou hodnoceni a akceptace
vystupu typu ,dokument” (déle jen ,hodnoceni dokumentu® a ,akceptace dokumentu®), popsanou
v této kapitole.

Obecna akceptadéni kritéria pro typ vystupu ,dokument’ jsou jednoznacnost, vécna spravnost,
srozumitelnost a gramaticka spravnost. Hodnoceni a akceptace dokumentu probiha metodou
pripominkového fizeni s nésledujicim postupem:

o Dodavatel pfeda dokument k hodnoceni vedoucimu projektu Objednatele nebo piimo
pfislugnému hodnotiteli dle Registru kvality Projektu e-trzby Objednatele.

« Piislusny hodnotitel zpracuje do 5 pracovnich dnl od predani pfipominky k dokumentu a
zaznamena je v Protokolu z hodnoceni vystupu, kiery preda Vedoucimu projektu
Objednatele a Dodavateli.

« Po zpracovani piipadnych pfipominek pfeda Dodavatel dokument spole&né s Protokolem z
hodnocen! vystupu a navrhem Akceptaéniho protokolu vedoucimu projektu Objednatele
nebo piimo pfislu$nému schvalovateli dle Registru kvality Projektu e-trzby Objednatele.

e Schvalovatel zpracuje a podepide Akceptalni protokol.
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6. POZADOVANE SOUCINNOSTI

s Objednatel zajisti v pribé&hu pfipravy navrhovych dokumentli dostupnost osoby povéfeng
jednénim ve v&cech technickych nebo urtenych odbornych zéstupcl pro technické
konzultace souvisejici s obsahem navrhovych dokumenti.

 Objednatel zajisti (&ast odbornych pracovnikl Objednatele na jednanich Technického tymu
Projektu e-trZby Objednatele a pracovnich jednanich souvisejicich s obsahem navrhovych
dokumentu.

» Objednate! zajisti spolupraci dodavatele aplika&niho vybaveni ADIS v oblasti konzultace

moZnosti logovani ADIS a ziskavéani informaci z loglh ADIS pro Ucely provozniho a
bezpeénostniho dohledu.

» Objednatel zajisti GZast piislusnych hodnotitelll a schvalovatell na akceptadnim fizeni
jednotlivych casti sluzby.
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