&) sPCss

adna Centrum sdilenych sluzeb, s. p.

:nce 915/14, Zizkov, 130 00 Praha 3 A~ 2
www.spcss.cz, info@spcss.cz PROVADECI SMLOUVA C 4
: (ev. €. Dodavatele 36/2016/UOM-04)
k Ramcové smlouvé na sluzby souvisejici s pfipravou a provozem Elektronické
evidence trzeb uzavrené dne 26.5.2016 (ev. ¢. Dodavatele 36/2016/UOM)

Smluvni strany:

Ceska republika — Generalni finanéni feditelstvi

se sidlem: Lazarska 15/7, 117 22 Praha 1
zastoupena: Ing. Martinem JaneCkem

ICO: 720 80 043

DIC: CZ72080043

Bankovni spojeni: Ceska narodni banka

Cislo uétu: 11122011/0710

ID DS: p9iwj4f

(dale jen ,Objednatel nebo ,GFR")

Statni pokladna Centrum sdilenych sluzeb, s. p.
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp.zn. A 76922,

se sidlem: Na Vapence 915/14, Zizkov, 130 00 Praha 3
zastoupeny: Ing. Vladimirem Dzurillou, generalnim feditelem

ICO: 036 30 919 N

DIC: CZ03630919 ‘

Bankovni spojeni: Ceska spofitelna, a.s.

Cislo G&tu: 6303942/0800, IBAN: CZ12 0800 0000 0000 0630 3942
ID DS: ag5uunk

(dale jen ,Dodavatel* nebo ,SPCSS*)
(Objednatel a Dodavatel dale jednotlivé téz jen ,Smluvni strana“ nebo spoleéné
~Smluvni strany”)

uzaviraji tuto

Provadéci smlouvu ¢. 4

(dale jen ,Smlouva®)
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1.2

2.1

2.2

2.3

2.4

2.5

2.6

2.7

I.  UVODNi USTANOVENI

Smlouva je uzavirdna na zakladé pfislu$nych ustanoveni Ramcové smlouvy na
sluzby souvisejici s pfipravou a provozem Elektronické evidence treb (ev. &
Dodavatele 36/2016/UOM) uzaviené dne 26.5.2016 (dale jen ,Ramcova smlouva*).

Pojmy uvedené s velkymi pismeny, které nejsou ve Smiouvé definovany, maji
vyznam stanoveny v Rdmcové smlouvé.

. PREDMET SMLOUVY

Pfedmétem Smlouvy je poskytovani Sluzby EET typu S1 (Pfiprava provozu)
poskytované v oblasti SluZeb Infrastruktura“ s identifikaénim kédem S1-003 a
nazvem ,Pfiprava infrastruktury Transakéni &asti a Kratkodobého Glozisté EET<,

Predmétem Smlouvy je déle poskytovani Sluzby EET typu S1 (Pfiprava provozu)
poskytované v oblasti Sluzeb ,Sluzby podpory provozu“ s identifikaénim kédem S1-
004 a nazvem ,Pfiprava provozniho dohledu Transakéni &asti a Kratkodobého
ulozisté EET".

Predmétem Smlouvy je déle poskytovani Sluzby EET typu S1 (Pfiprava provozu)
poskytované v oblasti Sluzeb ,Bezpeénost” s identifikaénim kédem S1-005 a nazvem
»Priprava bezpeénostniho dohledu Transakéni ¢asti a Kratkodobého lozisté EET*

Pfedmétem Smlouvy je déle poskytovani Sluzby EET typu S3 (Provoz a podpora
provozu) poskytované v oblastech Sluzeb ,Infrastruktura® a ,Sluzby podpory provozu*
s identifikaénim kédem S3-001 a nazvem ,Provoz infrastruktury a podpora provozu
Transakéni €asti a Kratkodobého UloZisté EET.

Pfedmétem Smlouvy je dale poskytovani Sluzby EET typu S3 (Provoz a podpora
provozu) poskytované v oblasti SluZeb ,Bezpeénost* s identifikaénim kodem S3-001
a nazvem ,Provozni bezpecnostni sluzby pro Transakéni &ast a Kratkodobé Gloiste
EET".

Predmétem Smlouvy je déle poskytovani Sluzby EET typu S4 (Odborné sluzby na
vyzadani) poskytované v oblasti Sluzeb ,Systémova integrace” s identifikacnim
kodem S4-003 a nazvem ,Odborné sluzby systémoveé integrace v obdobi provozu
sluzeb®.

Souhrnny pfehled SluZzeb EET dle odst. 2.1 — 2.6

A am.

Oblast Sluzeb

ID Sluzby
EET

Typ Sluzeb EET
die odst. 4.3
Ramcové
smlouvy

EET die odst. 4.2
Ramcové
smlouvy

Nazev

S1-003

Pfiprava provozu

Infrastruktura

Priprava infrastruktury Transakéni &asti a
Kratkodobého ulozigté EET

S1-004

Pfiprava provozu

Sluzby podpory
provozu

Priprava provozniho dohledu Transakéni
Casti a Kratkodobého Ulozisté EET

S$1-005

Pfiprava provozu

Bezpelnost

Pfiprava bezpecénostniho dohledu
Transakcni Casti a Kratkodobého Ulozigté
EET
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S$3-001 |Provoz a Infrastruktura Provoz infrastruktury a podpora provozu
podpora provozu | Sluzby podpory | Transakeni Easti a Kratkodobeho ulozisté
provozu EET
S$3-002 |Provoz a Bezpecénost Provozni bezpeénostni sluzby pro
podpora provozu Transakéni &ast a Kratkodobé ulozisté EET
S4-003 | Odborné sluzby | Systémova Odborné sluzby systémové integrace v
na vyzadani integrace obdobi provozu sluzeb

2.8

3.1

3.2

3.3

4.1

4.2

4.3

4.4

4.5

Detailni specifikace pfedmétu pinéni Smlouvy je obsaZena v pfiloze ¢. 1 Smilouvy
(Sluzba EET S1-003), v piiloze ¢. 2 Smiouvy (Sluzba EET $1-004), v pfiloze €. 3
Smlouvy (Sluzba EET S1-005), v pfiloze €. 4 Smlouvy (Sluzba EET S3-001 ), v pfiloze
&. 5 Smiouvy (Sluzba EET $3-002) a v pfiloze ¢. 6 Smlouvy (Sluzba EET S4-003).

IIl. DOBA PLNENi SMLOUVY

Detailni vécny a éasovy harmonogram pinéni Smlouvy je pro Sluzby EET typu S1
(P¥iprava provozu) obsazen v pfiloze ¢. 1 Smlouvy (Sluzba EET S1-003), v pfiloze €.
2 Smilouvy (Sluzba EET S$1-004) a v pfiloze €. 3 Smlouvy (Sluzba EET S1-005).

Doba pInéni Smiouvy pro Sluzby EET S3-001 a S3-002 je 60 mésicl od 1.12.2016, {j.
po celou dobu platnosti R&mcové smlouvy.

Doba pinéni Smiouvy pro Sluzby EET S4-003 je do vyCerpani Castky uvedené pro
tuto Sluzbu EET vodst. 4.9, nebo do konce platnosti Ramcové smlouvy, pokud
nastane dfive.

IV. CENA PLNENi A PLATEBNi PODMINKY

Cena za pInéni pfedmétu Smlouvy je stanovena dohodou Smluvnich stran
nasledovné.

Cena za Sluzbu EET S1-003 je uvedena v tabulce v odst 4.5. Platebnim milnikem je
termin ,Ukonceni pfipravy infrastruktury Transakéni ¢asti a Kratkodobého tlozisté
EET“ dle harmonogramu realizace v pfiloze €. 1 Smiouvy.

Cena za Sluzbu EET S1-004 je uvedena v tabulce v odst 4.5. Platebnim milnikem je
termin ,Ukonéeni pfipravy provozniho dohledu Transakéni Casti a Kratkodobého
Ulozisté" dle harmonogramu realizace v pfiloze €. 2 Smlouvy.

Cena za Sluzbu EET S1-005 je uvedena v tabulce v odst 4.5. Platebnim milnikem je
termin ,Zavedeni bezpeénostniho dohledu Transakéni €asti a Kratkodobého tlozisté”
dle harmonogramu realizace v pfiloze €. 3 Smlouvy.

Cenova tabulka Sluzeb EET typu S1 (Pfiprava provozu):

Sluzba

EET Nazev Cena bez DPH

S1-003

If’nelrva\ia infrastruktury Transakéni Casti a Kratkodobého 14.385.000 - K&
ulozisté EET

S1-004

Pfiprava provozniho dohledu TransakCni casti a «
Kratkodobého dlozité EET 2:545.000,- K¢
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Sluzba .
EET Nazev Cena bez DPH

Pfiprava bezpeénostniho dohledu Transakéni éasti a .

S1-005 | ratkodobeho tlozigte EET 1.776.000,- K&
4.6 Cena za poskytovani Sluzby EET S3-001 je uvedena v tabulce v odst. 4.8.
4.7 Cena za poskytovani Sluzby EET S3-002 je uvedena v tabulce v odst 4.8.

4.8 Tabulka mési¢nich cen Sluzeb EET typu S3 (Provoz a podpora provozu):

Mésiéni cena Mésicni cena

Sluzba Nazev bez DPH bez DPH

EET Vv prvnim roce| v dalSich letech

provozu’ provozu

S3-001 |provozu  Transakéni  &asti a 5.911.000,- K¢ 5.246.000,- K¢

Provoz infrastruktury a podpora

Kratkodobého ulozigte EET

S3-002 |Transakéni &ast a Kratkodobé 522.000,- K¢ 522.000,- K¢

Provozni bezpeé&nostni sluzby pro

uloZisté EET

b

4.9

4.10

4.1

5.1

prvnim rokem provozu se mini prvnich 12 mésici provozu ode dne zahdjeni
poskytovani sluzby

Cena za plnéni Sluzby EET S4-003 (Odborné sluzby systémové integrace v obdobi
provozu sluZeb) je stanovena dohodou Smiuvnich stran nasledovné. Denni sazba za
jednotlivé role odbornych sluZeb &ini &astku 15.000,- K& bez DPH. Cena za Sluzbu
EET S4-003 bude stanovena dle skuteéného akceptovaného pinéni v daném obdobi.
Celkova cena za poskytnuti Sluzby EET S4-003 nepiekroéi &astku 2.000.000,- K¢&
bez DPH.

Akceptace pinéni Sluzby EET S4-003 probiha zpGsobem popsanym v Ramcové
smlouvé. Faktury za poskytnuté a Objednatelem akceptované pinéni budou
vystaveny vzdy za pfislusny kalendaini mesic, ve kterém bylo plnéni dle Zadavaciho
a poveéfovaciho listu, a to i éasteéné, poskytnuto.

Cenu SluzZeb, resp. mésiénj platby, je po dobu trvani této Smlouvy mozno prekrodit o
procento odpovidajici mife inflace podie oficidlnich udaji Ceského statistického
uradu. Mira inflace bude pro ucely této Smlouvy vyjadrena pfirdstkem primérného
ro¢niho indexu spotrebitelskych cen vyhlageného Ceskym statistickym Urfadem. K
navyseni muze dojit pouze jednou roéné k 1. dubnu pfislusného kalendafniho roku,
pfiemz poprvé muze k navyseni dojit k 1. dubnu 2018, a to o miru inflace za obdobi
roku 2017.

V. DALSIi PODMINKY PLNENi SMLOUVY

Detailni specifikace souéinnosti Objednatele je obsaZena v priloze €. 1 Smlouvy
(Sluzba EET S1-003), v pfiloze &. 2 Smlouvy (Sluzba EET S1-004), v pfiloze ¢. 3
Smlouvy (Sluzba EET S1-005), v pfiloze ¢&. 4 Smiouvy (Sluzba EET S3-001 ), v pfiloze
€. 5 Smlouvy (Sluzba EET $3-002) a v pfiloze ¢. 6 Smlouvy (Sluzba EET S4-003).
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5.2

5.3

54

V pfipadé ukonéeni poskytovani plnéni dle této Smlouvy z divodu skonéeni jeji
platnosti, pfipadné jeji vypovédi jakoukoliv ze Smluvnich stran, bude nejpozdéji 6
mésicu pfed ucinnosti jejiho skon€eni zahajena v soucinnosti obou Smluvnich stran
pfiprava €innosti vedoucich k fadnému ukon&eni poskytovani Sluzeb dle Smlouvy a
naslednému pfedani Objednateli &i jeho novému dodavateli (tzv. exit plan). Toto
neplati v pfipadé odstoupeni od Smlouvy kteroukoli ze Smluvnich stran.

Cinnosti vedouci k Fadnému ukonéeni poskytovani SluZeb dle Smlouvy a pfipadnému
naslednému pfedani Objednateli ¢i jeho novému dodavateli ve smysiu odst. 5.2
probéhnou nasledujicim zplsobem a v nasledujicim rozsahu. 6 mésicu pfed
uCinnosti ukonéeni Smlouvy vznikne spole€na pracovni skupina Dodavatele a
Objednatele, zahrnujici zastupce obou stran z oblasti technické, ekonomické i pravni.
Pracovni skupina vytvofi plan ukonCeni poskytovani Sluzeb a nasledného predani
Objednateli &i jeho novému dodavateli (tzv. Exit plan), ktery bude nejpozdéji 3 mésice
pfed terminem ukonéeni Smlouvy schvalen obéma stranami. Neschvaleni Exit planu
v uvedeném terminu bude feSeno do 5 pracovnich dnu na jednani opravnénych osob
Objednatele i Dodavatele ve vécech obchodnich a smluvnich. Exit plan muze
obsahovat &innosti provozniho, dokumentaéniho a $koliciho charakteru, véetné
pfedavani znalosti a podpory migrace, souvisejici s pfedmétem a rozsahem Sluzeb
dle Smlouvy. V obdobi 3 mésicu pfed ukonéenim Smlouvy budou obéma stranami
vykonavany Cinnosti obsazené v Exit planu.

V pfipadé prfedéasného ukonéeni této Smlouvy nebo Ramcové smlouvy, a to bez
ohledu na duvod ukonéeni, se z dlvodu rozsahlych finanénich investic Dodavatele na
poCatku smluvniho obdobi, které vynaloZil za u€elem fadného poskytovani sluzeb
Objednateli, Smluvni strany dohodly na uhradé téchto investic v pfipadé, Ze nebude
uzavfena jind pisemna dohoda o zpUsobu vyuziti nakoupenych technologii uréenych
pro poskytovani Sluzeb, které jsou pfedmétem této Smlouvy. Objednatel se
zavazuje, ze Dodavateli v zavislosti na asovém obdobi, ve kterém k pfed€asnému
ukon€eni dojde, uhradi na pokryti téchto investic ¢astku stanovenou v nize uvedené
tabulce (viz ,Tabulka Ghrad®). Objednatel s ur€enou vysi téchto €astek souhlasi.
Uréena Castka bude fakturovdna Dodavatelem Objednateli nejdéle do 30 dnl ode
dne u€innosti pfed€asného ukonceni Smiouvy nebo Ramcové smlouvy. Splatnost
faktury se fidi ustanovenimi Ramcové smiouvy.

Tabulka Uhrad

od Do Castka bez DPH
31.5.2017 80.626.131,56 K&
1.6.2017 30.11.2017 69.771.720,02 K&
1.12.2017 31.5.2018 58.917.308,48 K&
1.6.2018 30.11.2018 54.060.089,78 K&
1.12.2018 31.5.2019 43.205.678,24 K&
1.6.2019 30.11.2019 38.348.459,54 K&
1.12.2019 31.5.2020 ' 27.494.048,00 K&
1.6.2020 30.11.2020 23.890.459,22 K&
1.12.2020 31.5.2021 14.289.677,60 K&
1.6.2021 30.11.2021 10.686.088,82 K&
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

VI. OSTATNi A ZAVERECNA USTANOVENI

Vzhledem k tomu, ze ADIS je prvkem kritické informaéni infrastruktury, Objednatel je
vazan zakonem &. 181/2014 Sb., o kybernetické bezpedénosti, ve znéni pozdejsich
ptedpisti, a vyhlaskou ¢. 316/2014 Sb., o kybernetické bezpetnosti, ve znéni
pozdé&jsich predpisu (spole¢né dale jen ,ZoKB").

Dodavatel je povinen bé&hem plnéni pfedmetu Smlouvy bezodkladné informovat
Objednatele o vSech zjisténych rizicich v oblasti bezpeénosti informaci, které by
mohly mit dopad na Objednatele Ci ohrozit zajmy a bezpecnost Objednatele.
Souéasné je Dodavatel povinen bezodkladné provest kroky sméfujici k odstranéni
uvedenych rizik. O takto provedenych krocich musi Dodavatel Objednatele rovnéz
bezodkladné informovat. Dodavatel je opravnén si vyzadat u Objednatele potfebnou
souéinnost pfi odstranéni uvedeného rizika.

Objednatel je na zakladé ZoKB povinen provadet kontrolu a audit kritické informacni
infrastruktury. Dodavatel se zavazuje poskytnout Objednateli potfebnou soucinnost
pii provadéni kontroly a auditu kritické informaéni infrastruktury.

Veskera ujednani Smlouvy navazuji na Rédmcovou smlouvu a Ramcovou smlouvou
se fidi, tj. prava, povinnosti ¢i skuteCnosti neupravené ve Smlouvé se fidi
ustanovenimi Ramcové smiouvy.

V pripadé, ze ujednani obsazené ve Smlouvé se bude odchylovat od ustanoveni
obsaZeného v Ramcové smlouvé, ma ujednani ve Smlouvé pfednost pred
ustanovenim obsaZzenym v Ramcové smlouvé, ovsem pouze ohledné plnéni
sjednaného ve Smiouvé. V otazkach Smilouvou neupravenych se pouZziji ustanoveni
Ramcové smlouvy.

Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netykd se tato neplatnost a nevynutitelnost zbyvajicich
ustanoveni Smlouvy. Smiuvni strany se timto zavazuji nahradit do 5 (péti) pracovnich
dnG po dorueni vyzvy druhé Smiuvni strany jakekoli takové neplatné, nezakonné
nebo nevynutitelné ustanoveni ustanovenim, které je platné, zakonné a vynutitelné
a ma stejny nebo alespoi podobny obchodni a pravni vyznam.

Smiuvni strany berou na v&domi, Zze Smiouva v€etné jejich pfiloh a pfipadnych
dodatkl miZe byt uvefejnéna na internetovych strankach Objednatele a na jeho
profilu zadavatele, pfipadné v registru smluv, vztahuje-li se na ni povinnost uvefejnéni
prostfednictvim registru smluv dle zékona ¢. 340/2015 Sb., o zvlastnich podminkach
aginnosti nékterych smiuv, uvefejiiovani téchto smiuv a o registru smluv (zakon o
registru smluv). Pfipadné uvefejnéni v registru smluv zajisti Objednatel.

Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a ucinnosti
dnem 1. 12. 2016.

Smlouva je vyhotovena ve 4 (slovy: Ctyfech) vyhotovenich, z nichz Objednatel obdrZi
2 (slovy: dvé&) vyhotoveni a Dodavatel 2 (slovy: dvé) vyhotoveni.

Nedilnou soudasti Smlouvy jsou nasledujici pfilohy:
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¢ Priloha €. 1 — Popis Sluzby EET S1-003 (Pfiprava infrastruktury Transakéni asti a
Kratkodobého ulozisté EET);

» Priloha €. 2 — Popis Sluzby EET $1-004 (Pfiprava provozniho dohledu Transakéni
¢asti a Kratkodobého ulozisté EET);

e Pfiloha & 3 — Popis Sluzby EET S1-005 (Pfiprava bezpefnostniho dohledu
Transakéni ¢asti a Kratkodobého Ulozisté EET);

e Pfiloha €. 4 — Popis Sluzby EET S3-001 (Provoz infrastruktury a podpora provozu
Transakéni Casti a Kratkodobého Ulozisté EET);

e Priloha €. 5 — Popis Sluzby EET $3-002 (Provozni bezpeénostni sluzby pro
Transakéni ¢ast a Kratkodobé ulozisté EET);

e Pfiloha &. 6 — Popis Sluzby EET S4-003 (Odborné sluzby systémové integrace v
obdobi provozu sluzeb);

Smluvni strany shodné prohlasuiji, Zze si Smlouvu pfed jejim podpisem piecetly a Ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vule, urgité, vazné a
srozumitelné a Zze se dohodly o celém jejim obsahu, coz stvrzuji svymi podpisy.

Za Objednatele: Za Dodavatele:

V Praze dne 0. 11. 204§ VPrazedne Z2-W.20(6

= 7y, = - I e T e e v P

Cegka republika — Generalni Stéatni pokladna Centrum sdilenych
inanéni feditelstvi sluzeb, s. p.

Ing. Martin Jane€ek, generalni Feditel Ing. Vladimir Dzurilla, generalni feditel

& sPcss

Statnf pokladna Centrum sdilenych sluZeb, s. p.
Na Vépence 915/14, Zizkov, 130 00 Praha 3
1¢:03630919 {1
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Pfiloha ¢. 1 Provadéci smlouvy &. 4
Popis Sluzby EET S1-003

POPIS SLUZBY EET S1-003

1. IDENTIFIKACE SLUZBY EET

Udaje v nasledujici tabulce identifikuji Sluzbu EET ve vazbé oblasti Sluzeb a typy SluZeb
definované v pfedmétu Ramcové smlouvy (odst. 4.2 a 4.3).

ID/Eislo $1-003
N2 Priprava infrastruktury Transakéni ¢asti a Kratkodobého
azev i
ulozisté EET
Oblast Sluzeb Infrastruktura
Typ Sluzeb Priprava provozu

2. POPIS SLUZBY

2.1 Ugel, architektura a prostredi

Ugelem poskytnuti Sluzby EET S1-003 je pfiprava infrastruktury Transakéni G&asti
a Kratkodobého Ulozisté EET pro poskytovani Sluzby EET S3-001 (,Provoz infrastruktury
a podpora provozu Transakéni Gasti a Kratkodobého uloZisté EET", viz pfiloha ¢. 3 Smiouvy).
Souéasti Sluzby EET S1-003 je pofizeni, instalace, konfigurace, testovani a pilotni provoz
infrastruktury dle popisu v této pfiloze.

Architektura Transakéni ¢asti a Kratkodobého GlozZisté EET je detailné popséna v navrhovém
dokumentu ,Detailni technické feSeni Transakéni ¢asti a Kratkodobého uloZisté EET* (vystup
Sluzby EET S1-002 ,Navrhové dokumenty Transakéni ¢asti a Kratkodobého uUloZisté EET*)
a sestava z nasledujicich komponent:

¢ Umisténi v Narodnim datovém centru SPCSS;
e Bezpecné propojeni a pfipojeni k internetu;

e SSL akceleratory a load balancery;

o XML akceleratory;

e RISC servery;

[ ]

Aplika¢ni komponenty ADIS EETAP a EETDB, véetné aplikacnich serverii Tomcat
a DB Informix;
¢ Platforma diskovych Glozist a zalohovani SPCSS.

V ramci Sluzby EET S1-003 jsou vybudovana &tyfi provozni prostiedi:
e Produkéni prostfedi - dvé nezavisld stfediska umisténa ve dvou nezavislych
mistnostech v ramci NDC SPCSS;
Testovaci prostiedi — jedno stfedisko;
e ZkuSebni prostiedi — jedno stfedisko;
Vyvojové prostiedi — zjednodusena verze Transakéni &asti pro udely vyvoje uprav
konfiguraci.

Soucasti Sluzby EET S1-003 je pilotni provoz prostiedi Playground. Prostfedi Playground
bylo vybudovano a samostatné provozovano v ramci Sluzby EET S1-001 (,Playground a podpora
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vyvojait“, viz pfiloha &. 1 Provadéci smiouvy & 2 Ramcové smlouvy) do terminu zahajeni pilotniho
provozu.

2.2 Rozsah infrastruktury

Rozsah pfipravované infrastruktury je detailné popsan v navrhovém dokumentu ,Detailni
technické fe$eni Transakéni Casti a Kratkodobého UlozZisté EET*.

Infrastruktura v majetku Dodavatele, ktera bude v rdmci Sluzby EET S3-001 poskytovana
jako sluzba, véetné sluZzeb podpory provozu:

e Umisténi ve dvou nezavislych mistnostech v ramci NDC, energie, chlazeni, véetné
provoznich a bezpeénostnich sluzeb NDC v rozsahu potfebném pro niZe uvedena
zafizeni a sluzby;

e Redundantni vysokokapacitni bezpetné pfipojeni k Internetu a NIX o kapacité
minimainé 1Gb/s a maximalné 10Gb/s;

Propojeni do siti GFR prostfednictvim GOVBONE;

s Bezpeéné propojeni — 1 zakaznicky modul v rozsahu potfebném pro nize uvedena

zafizeni a sluzby;

Stavovy firewall — 4 instance;

SSL akcelerator a load balancer - 4 instance;

SAN v rozsahu potfebném pro niZze uvedena zafizeni a sluzby — celkové 100 SAN
portl;

e RISC servery v celkovém rozsahu 112 core a 1088 GB RAM, rozdélené do 28
virtualnich serverq;

o Diskova UloZisté v celkovém rozsahu 80 TB hrubé diskové kapacity, coZ zahrnuje:

o Diskova tlozisté pro systémové disky vSech virtualnich server(,

o Diskova Ulozisté pro produkéni prostfedi v rozsahu odpovidajicim 6,1TB
gistého databazového prostoru a 1TB NFS uloZisté pro kazdé stfedisko,
véetné prostoru pro minimainé 2 snapshoty databaze,

o Diskova GloZité pro databaze testovaciho a zku$ebniho prostfedi,

o Diskovy prostor potiebny pro redundance ulozeni (RAID);

e Zélohovaci systém a paskové ulozi§té vrozsahu odpovidajicim zalohovani vyse
uvedeného systému podle RTO a RPO pozadavku popsanych v definici Sluzby EET
§3-001 — celkovy rozsah zaloh 40TB;

e SW verze XML akceleratoru bézici na 4 core virtualniho serveru vmWare — po
jednom ks pro Playground a vyvojové prostfedi.

Infrastruktura a SW v majetku Objednatele, ktera je pfedana Dodavateli do spravy a na

které budou v rdamci Sluzby EET S$3-001 poskytovany sluzby podpory provozu:
o XML akcelerator — 6 ks;

Diskové pole IBM FlashSystem 900 — 4 ks;
2-node diskovy systém IBM SVC - 4 ks;
Aplikagni server Apache Tomcat pro aplikaéni servery v8ech prostfedi;
DB Informix pro DB servery vSech prostiedi;
Aplikaéni moduly ADIS EETAP a EETDB pro vSechna prostiedi.

2.3 Aplikac¢ni konfigurace a testovaci nastroje

Souéasti Sluzby EET S1-003 je i konfigurace aplikaénich pravidel XML akceleratorti ve
viech prostiedich v souladu s dokumentem ,Forméat a struktura Udaji o evidované trzbé a popis
datového rozhrani pro pfijem datovych zprav evidovanych trzeb“, zvefejnéného Objednatelem na
web strankach www.etrzby.cz (sekce IT/Vyvojar) a souvisejicimi pracovnimi podklady pfedanymi
Objednatelem.
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Aplika¢ni konfigurace XML akceleratoru byla na zakladé stejné specifikace dlouhodobé
spravovana a testovana na prostfedi Playground v ramci sluzby S1-001.

Souéasti Sluzby EET S1-003 je také vytvoreni testovaciho nastroje pro zasilani datovych
zprav evidovanych trzeb. Nastroj slouZi k funkénimu i regresnimu testovani aplikani konfigurace
XML akceleratori a zasiléni testovacich trzeb pro ucely testovani a ovéfeni funkcionality dalSich
¢asti EET. Nastroj je dale obecné pouZitelny na testovani WebServices. Nastroj bude v prubéhu
pfipravy i provozu systému vyuzivan pracovniky Dodavatele i Objednatele. Dodavatel zaruuje, ze
nastroj neprovadi Zadné Ukony vyjma téch, ktera jsou soudasti popsané funk&nosti.

Nastroj je vytvofen formou rozsifeni a konfiguracnich Uprav open source aplikace SoapUlI
(www.soapui.org), distribuované pod EUPL licenci (European Union Public Licence). Spolu
s testovacim nastrojem Dodavatel pfipravi Objednateli UZivatelsky a instalaéni manual a instalagni
balik pro distribuci pracovnikiim Objednatele.

Podpisem Smlouvy udéluje Dodavatel Objednateli k t€mto rozsifenim, konfiguraénim
Upravam a dokumentaci nevyhradni, pfevoditelnou licenci, s pravem udélit podlicenci, s udélenim
prava na uzivani, rozmnozZovani, provadeéni Gprav &i jinych zmén, pfekladani, spojovani s jinym
dilem a zafazovani do dél soubornych, a to bez ¢asového, Uzemniho nebo mnozstevniho
omezeni.

2.4 Testovani

Rozsah test( infrastruktury je detailné popsan v navrhovém dokumentu ,Detailni technické
fe$eni Transakéni ¢asti a Kratkodobého ulozisté EET*, a zahrnuje nasledujici oblasti test(:
¢ Testy testovaciho nastroje na zasilani trzeb;
Testy konfigurace Transakéni ¢asti;
Testy komponent EETAP a EETDB ADIS;
Zatézové testy a testy vysoké dostupnosti;
Ovéfeni v pilotnim provozu.

Testy jsou provadény s védomim Objednatele a G€asti jeho pracovniku dle potfeby nebo na
vyzadani Objednatele. Vystupem z testll bude dokument ,Souhrnné zprava o provedeni testl
infrastruktury Transakéni €asti a Kratkodobého GlozZisté EET", ktery je zaroven formalnim vystupem
Sluzby EET S1-003.

2.5 Pilotni provoz

Pilotni provoz EET bude probihat v listopadu 2016. Pilotni provoz slouzi poplatnikim
k otestovani jejich pokladnich zafizeni a vliivu EET na jejich prodejni a udetni procesy. Pilotni
provoz probihd v piném rozsahu funkcionality EET, na produkénim prostiedi a s vyuZitim
produkénich certifikath poplatnikd.

Z pohledu provozu infrastruktury jde o provoz a spravu vSech prostfedi Transakcni ¢asti
a Kratkodobého ulozisté EET v kompletnim rozsahu uvedeném v této pfiloze.

Z pohledu sluZzeb podpory provozu jde o kompletni rozsah podpory provozu dle popisu
Sluzby EET S3-001 stim, Ze procesy fizeni provozu budou vtomto obdobi podléhat fizeni
Projektu etrzby a SLA sankce nebudou uplatiiovany.

2.6 Dokumentace

K terminu milniku Ukonéeni poskytovani Siuzby EET S1-003 bude Objednateli pfedan
dokument ,Technicka dokumentace infrastruktury Transakéni ¢asti a Kratkodobého tlozisté
EET“. Dokument je aktualizaci navrhového dokumentu ,Detailni technické feSeni Transakéni Casti
a Kratkodobého alozisté EET a jeho rozsifeni o konfiguracni dokumentaci.
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3. HARMONOGRAM REALIZACE

Milnik Termin

Ukonéeni pfipravy infrastruktury TransakCni Casti a

Kratkodobého ulozisté EET 30.11.2016

4. DEFINICE VYSTUPU

Formalnim vystupem Sluzby EET S1-003 je dokument ,Souhrnna zprava o provedeni
testli infrastruktury Transakéni &asti a Kratkodobého ulozisté EET, ktery bude piedan
k pfipominkam Objednateli prvni pracovni den po terminu ukonéeni pfipravy infrastruktury.

5. ZPUSOB AKCEPTACE

Akceptadni Fizeni Sluzby EET S1-003 bude zahdjeno k terminu pfedani dokumentu
_Souhrnna zprava o provedeni testu infrastruktury Transakéni Casti a Kratkodobého ulozZisté EET"
a provedeno formou hodnoceni a akceptace vystupu typu ,dokument* (déle jen ,hodnoceni
dokumentu“ a ,akceptace dokumentu“), popsanou v této kapitole.

Obecna akceptaéni kritéria pro typ vystupu ,dokument® jsou jednoznaénost, vécna
spravnost, srozumitelnost a gramaticka spravnost. Hodnoceni a akceptace dokumentu probiha
metodou pfipominkového fizeni s nasledujicim postupem:

e Dodavatel pfeda dokument k hodnoceni vedoucimu projektu Objednatele nebo pfimo
pfislusnému hodnotiteli die Registru kvality Projektu e-trzby Objednatele;

e PFisludny hodnotitel zpracuje do 5 pracovnich dnu od pfedani pfipominky k dokumentu
a zaznamena je v Protokolu z hodnoceni vystupu, ktery pfeda Vedoucimu projektu
Objednatele a Dodavateli;

e Po zpracovani pfipadnych pfipominek pfeda Dodavatel dokument spolec¢né s Protokolem
z hodnoceni vystupu a navrhem Akceptacniho protokolu vedoucimu projektu Objednatele
nebo pfimo pfislusnému schvalovateli dle Registru kvality Projektu e-trzby Objednatele;

e Schvalovatel zpracuje a podepiSe Akceptacni protokol.

Objednatel si mize vyZzadat jako souéast pfipominkoveho hodnoceni pfedvedeni ¢asti testh.

6. POZADOVANE SOUCINNOSTI

e Pro zafizeni v majetku Objednatele zajisti Objednatel odborné instalaéni prace a podporu
pfi testovani, pfedani do spravy SPCSS, pfistup k L3 produktové podpore.

e Objednatel je odpovédny za vytvofeni a aktualizace dokumentu ,Format a struktura adajt
o evidované trzbé& a popis datového rozhrani pro pfijlem datovych zprav evidovanych
trzeb“ a souvisejicich internich podkiadi Objednatele popisujicich poZadovanou
funkcionalitu aplikaéni konfigurace XML akceleratoru.

e Objednatel je zodpovédny za dodavku a L3 podporu aplikaénich modull ADIS pro
Kratkodobé tloZisté, véetnd dodavky a podpory DB Informix a aplikacni podpory pfi
instalaci a testovani. '

e Objednatel zajisti uast pfisiusnych hodnotiteld a schvalovatelli na akceptaénim fizeni
sluzby.
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Popis Sluzby EET S1-004

POPIS SLUZBY EET S1-004

1. IDENTIFIKACE SLUZBY EET

Udaje v nasledujici tabulce identifikuji Sluzbu EET ve vazbé oblasti Sluzeb a typy Sluzeb
definované v pfedmétu Ramcové smlouvy (odst. 4.2 a 4.3).

ID/¢islo S$1-004
Priprava provozniho dohledu Transakéni éasti a Kratkodobého
ulozisté EET

Oblast Sluzeb Sluzby podpory provozu

Nazev

Typ Sluzeb Pfiprava provozu

2. POPIS SLUZBY

2.1 Uéel a architektura provozniho dohledu

Ugelem poskytnuti Sluzby EET S1-004 je pfiprava provozniho dohledu Transakéni &asti a
Kratkodobého UloZisté EET pro poskytovani Sluzby EET S3-001 (,Provoz infrastruktury a podpora
provozu Transakéni €asti a Kratkodobého UloZisté EET", viz pfiloha €. 4 Smiouvy). Soudasti
Sluzby EET S1-004 je rozsifeni, konfigurace a testovani platformy provozniho dohledu SPCSS dle
popisu v této pfiloze.

Primarnim Géelem provozniho dohledu (monitoringu) vramci podpory provozu je
automatizované sledovani funkénosti a chybovych stavi systému vrealném &ase, urychleni
detekce a tim i feSeni incidentl a vad, v€etné incidentll a vad ovliviiujicich provozni SLA.
Sekundarnimi G¢ely provozniho dohledu jsou automatizované sledovani stavu a vykonu systému a
proaktivni detekce hrozicich chybovych stava.

Architektura provozniho dohledu Transakéni éasti a Kratkodobého UiozZisté EET je detailné
popsana v navrhovém dokumentu ,Navrh provozniho dohledu Transakéni ¢asti a Kratkodobého
alozisté EET“ (vystup Sluzby EET S1-002 ,Navrhové dokumenty Transakéni ¢asti a Kratkodobého
ulozisté EET", viz pfiloha ¢. 2 Provadéci smlouvy ¢. 2 Ramcové smlouvy) a vyuzZiva nasledujici
komponenty platformy provozniho dohledu SPCSS:

¢ CA Spectrum pro dohled sitové infrastruktury;

o CA Unified Infrastructure Monitoring (UIM) pro dohled IT komponent;

o CA Application Performance Management (APM) pro dohled aplikaci z pohledu

koncového uzivatele (E2E, end2end);

o CA Service Operations Insight (SOI) pro dohled komplexnich IT sluzeb.

Architektura provozniho dohledu Transakéni €asti a Kratkodobého Ulozisté EET umozZnuje
sledovat provozni stavy:
sitové infrastruktury;
SAN infrastruktury;
HW;
operacnich systém(;
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databazi;

aplikaci;

komplexnich IT sluzeb;
E2E pohledu na sluzby.

V pribé&hu implementace provozniho dohledu budou zpracovany detailni tabulky metrik a
jejich hraniénich hodnot, které budou pfedloZzeny ke schvéleni Objednateli a nasledné se stanou
soucasti dokumentace.

2.2 Rozsah provozniho dohledu

Rozsah pfipravovaného provozniho dohledu je detailné popsan v navrhovém dokumentu
,Navrh provozniho dohledu Transakéni ¢asti a Kratkodobého dloZisté EET".

Provozni dohled pokryje infrastrukturu a sluzby Transakéni ¢asti a Kratkodobého UloZisté
EET definovanou v popisu Sluzby EET S$1-003 a popsanou detailné v navrhovéem dokumentu
_Detailni technické fedeni Transakéni &asti a Kratkodobého ulozisté EET“ (vystup Sluzby EET S1-
002 ,Navrhové dokumenty Transakéni Casti a Kratkodobého dloZisté EETS, viz pfiloha &. 2
Provadéci smlouvy & 2 Ramcové smiouvy), vEetné aplikaénich komponent ADIS EETAP a
EETDB.

Provozni dohled bude provozovan v kompletnim rozsahu primamé pro provozni prostiedi a
Playground. Provozni dohled pro testovaci a zkuSebni prostfedi muze byt zjednodusSeny, ale
umozni sledovat stav jednotlivych komponent a stav pinéni SLA relevantnich pro tato prostiedi.

Souéasti provozniho dohledu bude i poskytovani informace o dostupnosti/funkénosti
Transakéni 8asti pro automatizované zvefejnéni na webu www.etrzby.cz

2.3 Docéasné feSeni provozniho dohledu

Vzhledem k probihajicimu projektu konsolidace a rozsiteni platformy provozniho dohledu
SPCSS bude v moment& zahajeni poskytovani Sluzby EET S3-001 k dispozici doCasné FeSeni
provozniho dohledu zaloZené primarné na platformé CA Spectrum a CA APM. DocCasné feseni
poskytne rozsah provozniho dohledu omezeny na kritické funkce:

¢ Sledovani dostupnosti jednotlivych komponent infrastruktury;

e End2End sledovani dostupnosti a odezvy sluzby Piijem trzeb;

 Sledovani a vyhodnocovani aplikaénich transakei sluzby Pfijem trzeb.

2.4 Testovani

Rozsah testli provozniho dohledu je detailné popsan v navrhovém dokumentu »,Navrh
provozniho dohledu Transakéni ¢asti a Kratkodobého UloZisté EET, a zahrnuje nasledujici oblasti
testd:

e Testy konfigurace doménovych manazeri (CA Spectrum, CA UIM, CA APM);

 Propagace alarmil z doménovych manazerd do CA SOl a vyhodnocenti viivu na sluzby.

Testy jsou provadény s védomim Objednatele a Ucasti jeho pracovnik( dle potfeby nebo na
vyZadani Objednatele. Vystupem ztestl bude dokument ,Souhrnna zprava o provedeni testl
provozniho dohledu Transakéni &asti a Kratkodobého uloZisté EET, ktery je zaroven formalnim
vystupem Sluzby EET S1-004.
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2.5 Dokumentace

K terminu milniku Ukonéeni pfipravy provozniho dohledu bude Objednateli pfedan dokument
.Technicka dokumentace provozniho dohledu Transakcni Casti a Kratkodobého ulozisté
EET“. Dokument je aktualizaci navrhového dokumentu ,Navrh provozniho dohledu Transakéni
¢asti a Kratkodobého UlozZisté EET” a jeho rozsifeni o konfiguraéni dokumentaci.

3. HARMONOGRAM REALIZACE

Milnik Termin

Docasné feSeni provozniho dohledu Transakéni 30.11.2016
¢asti a Kratkodobého ulozisté EET T

Ukonéeni pfipravy provozniho dohledu Transakéni

&asti a Kratkodobého Ulozisté EET 31.3.2017

4. DEFINICE VYSTUPU

Formalnim vystupem Sluzby EET S1-004 je dokument ,Souhrnna zprava o provedeni
testi provozniho dohledu Transakéni éasti a Kratkodobého Glozisté EET“, ktery bude pfedan
k pfipominkam Objednatele prvni pracovni den po terminu Ukonéeni pfipravy provozniho dohledu.

5. ZPUSOB AKCEPTACE

Akceptaéni Fizeni Sluzby EET S1-004 bude zahajeno k terminu pfedani dokumentu
,Souhrnna zprava o provedeni testl provozniho dohledu Transakéni &asti a Kratkodobého Glozisté
EET" a provedeno formou hodnoceni a akceptace vystupu typu ,dokument” (dale jen ,hodnoceni
dokumentu® a ,akceptace dokumentu®), popsanou v této kapitole.

Obecna akceptatni kritéria pro typ vystupu ,dokument” jsou jednoznaénost, vécna
spravnost, srozumitelnost a gramaticka spravnost. Hodnoceni a akceptace dokumentu probiha
metodou pfipominkového Fizeni s nasledujicim postupem:

e Dodavatel pfeda dokument k hodnoceni vedoucimu projektu Objednatele nebo pfimo

pfislusnému hodnotiteli dle Registru kvality Projektu e-trzby Objednatele;

e Prislusny hodnotitel zpracuje do 5 pracovnich dnu od pfedani pfipominky k dokumentu a
zaznamena je v Protokolu z hodnoceni vystupu, ktery pifeda Vedoucimu projektu
Objednatele a Dodavateli;

e Po zpracovani pfipadnych pfipominek pfeda Dodavatel dokument spoleéné s Protokolem
z hodnoceni vystupu a navrhem Akceptaéniho protokolu vedoucimu projektu Objednatele
nebo pfimo pfislunému schvalovateli dle Registru kvality Projektu e-trzby Objednatele;

¢ Schvalovatel zpracuje a podepi$e Akceptacni protokol.

Objednatel si muZe vyzadat jako souc¢ast hodnoceni pfedvedeni &asti testu.

6. POZADOVANE SOUCINNOSTI

e Pro zafizeni v majetku Objednatele (viz popis Sluzby EET S3-001) a SW komponenty
ADIS zajisti Objednatel na vyzadani Dodavatele podklady potfebné pro implementaci
provozniho dohledu (MIB, struktura logt apod).

e Objednatel zajisti Gcast pfislusnych hodnotitelll a schvalovateltl na akceptaénim fizeni
sluzby.

313



Pfiloha €. 3 Provadéci smlouvy &. 4
Popis Sluzby EET $1-005

POPIS SLUZBY EET S1-005

1. IDENTIFIKACE SLUZBY EET

Udaje v nasleduijici tabulce identifikuji Sluzbu EET ve vazbé oblasti SiuZeb a typy Sluzeb
definované v pfedmé&tu Ramcové smiouvy (odst. 4.2 a 4.3).

ID/¢islo $1-005

Nazev Pfiprava bezpecnostniho dohledu Transakéni Casti a
Kratkodobého ulozisté EET

Oblast Sluzeb Bezpecnost

Typ Sluzeb Pfiprava provozu

2. POPIS SLUZBY

2.1 Ugel a architektura bezpeénostniho dohledu

U&elem poskytnuti Sluzby EET S1-005 je pfiprava bezpeénostniho dohledu Transakéni &asti
a Kratkodobého ulozisté EET pro poskytovani Sluzby EET S3-002 (,Provozni bezpecnostni sluzby
pro Transakéni €ast a Kratkodobé ulozisté EET", viz pfiloha €. 5 Smlouvy). Souéasti Sluzby EET
S1-005 je roz8ifeni, konfigurace a testovani platformy bezpeénostniho dohledu SPCSS die popisu
v této pfiloze.

Primarnim Géelem bezpeénostniho dohledu (monitoringu) je jeho role jako hlavniho
podpUrného néstroje pro provozni sluzby CKB - detekce, sbé&r a vyhodnocovani kybernetickych
bezpectnostnich udalosti a incident(l. Bezpetnostni dohled je dale podstatnou podminkou pro
naplnéni pozadavkG vyhlasky ¢. 316/2014 Sb., o bezpetnostnich opatienich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatfenich a o stanoveni néleZitosti podéani v oblasti
kybernetické bezpeénosti.

Architektura bezpeénostniho dohledu Transakéni Casti a Kratkodobého Glozisté EET je
detailné popsana v navrhovém dokumentu ,Navrh bezpecnostniho dohledu Transakéni Gasti a
Kratkodobého UloZisté EET“ (vystup Sluzby EET S1-002 ,Navrhové dokumenty Transakéni ¢asti a
Kratkodobého ulozisté EET*, viz pfiloha €. 2 Provadéci smlouvy ¢. 2 Ramcové smlouvy) a vyuziva
platformu IBM QRadar.

Primarnim zdrojem dat pro bezpeénostni dohled jsou systémové a aplikacni logy vSech
technickych zafizeni vyuzZitych pfi implementaci Transakéni €asti a Kratkodobého uloZisté EET
v souladu s dokumentem ,Detailni technické feSeni Transakéni €asti a Kratkodobého Ulozisté EET“
(vystup Sluzby EET $1-002 ,Navrhové dokumenty Transakéni Casti a Kratkodobého Glozisté EET,
viz pfiloha €. 2 Provadéci smlouvy ¢. 2 Ramcové smlouvy). Reseni bezpetnostniho dohledu
pokryva nasledujici vrstvy systému:

Aktivni sitové a bezpe&nostni prvky;
XML akceleratory;

e Servery;

Databaze;
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POPIS SLUZBY EET S1-005

1. IDENTIFIKACE SLUZBY EET

Udaje v nasleduijici tabulce identifikuji Sluzbu EET ve vazbé oblasti SluZeb a typy Sluzeb
definované v pfedmétu Ramcové smiouvy (odst. 4.2 a 4.3).

ID/¢Cislo $1-005

Nazev Priprava bezpecnostniho dohledu Transakéni ¢asti a
Kratkodobého ulozisté EET

Oblast Sluzeb Bezpeénost

Typ Sluzeb Pfiprava provozu

2. POPIS SLUZBY

2.1 Ugel a architektura bezpeénostniho dohledu

Ug&elem poskytnuti Sluzby EET S1-005 je pfiprava bezpeénostniho dohledu Transakéni &asti
a Kratkodobého uUlozisté EET pro poskytovani Sluzby EET S3-002 (,Provozni bezpeénostni sluzby
pro Transakéni Cast a Kratkodobé Ulozisté EET®, viz priloha €. 5 Smlouvy). Souéasti Sluzby EET
S$1-005 je rozsifeni, konfigurace a testovani platformy bezpeénostniho dohledu SPCSS dle popisu
v této pfiloze.

Primarnim G¢elem bezpetnostniho dohledu (monitoringu) je jeho role jake hlavniho
podpurného nastroje pro provozni sluzby CKB - detekce, sbér a vyhodnocovani kybernetickych
bezpetnostnich udalosti a incidentll. Bezpe¢nostni dohled je dale podstatnou podminkou pro
naplnéni pozadavk( vyhlagky & 316/2014 Sb., o bezpetnostnich opatfenich, kybernetickych
bezpeénostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpeénosti.

Architektura bezpeénostniho dohledu Transakéni ¢asti a Kratkodobého ulozisté EET je
detailné popsana v navrhovém dokumentu ,Navrh bezpecnostniho dohledu Transakéni Céasti a
Kratkodobého GloZi§té EET“ (vystup Sluzby EET S1-002 ,Navrhové dokumenty Transakéni Casti a
Kratkodobého tloZisté EET“, viz pfiloha ¢. 2 Provadéci smlouvy €. 2 Ramcové smlouvy) a vyuZiva
platformu IBM QRadar.

Primarnim zdrojem dat pro bezpetnostni dohled jsou systémové a aplikacni logy vSech
technickych zafizeni vyuZitych pfi implementaci Transakéni ¢asti a Kratkodobého GloZisté EET
v souladu s dokumentem ,Detailni technické feSeni Transakéni ¢asti a Kratkodobého ulozisté EET“
(vystup Sluzby EET S$1-002 ,Navrhové dokumenty Transakéni ¢asti a Kratkodobého uloZisté EETY,
viz pfiloha & 2 Provadéci smlouvy & 2 Ramcové smlouvy). ReSeni bezpeénostniho dohledu
pokryva nasledujici vrstvy systému:

Aktivni sitové a bezpeénostni prvky;
XML akceleratory;

Servery;

Databaze;
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¢ Aplikaéni servery a aplikace;
¢ Diskova Ulozisté a zalohovaci systém.

2.2 Rozsah bezpecnostniho dohledu

Rozsah implementace bezpeénostniho dohledu je detailné popsan v navrhovém dokumentu
,Navrh bezpeé&nostniho dohledu Transakéni Easti a Kratkodobého uloZiste EET".

Celkovy rozsah implementovaného bezpeénostniho dohledu odpovidéa nasledujicim poétim
licenci QRadar:

e 70 LS (log source — zdroju dat);

e 5000 EPS (events per second — zpracovanych fadki logu za sekundu);

e 25000 FPM (flow per minute — sitova spojeni).

Reseni bezpeénostniho dohledu Transakéni Casti a Kratkodobého uloZisté EET bude
poskytovat nasledujici vystupy:

e Rozhrani pro pfedavani detekovanych KBU a KBI do ServiceDesku SPCSS;

e GUI rozhrani pro praci analytikil KB, véetné sady uloZenych dotaz(, pohledd a reportu;

¢ Reporty a souhrnné statistiky transakci pfijmu trzeb.

Konfigurace bezpeénostniho dohledu vychazi z Analyzy rizik a Technického projektu
provedenych jako soudast ,Navrhu bezpeénostniho dohledu Transakéni Casti a Kratkodobého
Glozisté EET".

Rozsah implementace bezpeénostniho dohledu pro jednotliva provozni prostfedi (produkéni,
zkugebni, testovaci, vyvojové a Playground) vyplyva z posouzeni primarnich aktiv v Analyze rizik.

2.3 Testovani

Rozsah funkénich testd bezpe&nostniho dohledu je detailné popsan v navrhovém dokumentu
,Navrh bezpeénostniho dohledu Transakéni asti a Kratkodobého uloZisté EET".

Testy budou provedeny ve Fazi 1 (viz kapitolu Harmonogram nize). Testy jsou provadény
s védomim Objednatele a téasti jeho pracovnikl dle potfeby nebo na vyZadani Objednatele.
Viystupem z testll bude dokument ,Souhrnna zprava o provedeni testll bezpecnostniho dohledu
Transakéni &asti a Kratkodobého dloZisté EET*, ktery je zarover formalnim vystupem sluzby S1-
005.

2.4 Pilotni provoz

Pilotni provoz EET bude probihat v listopadu 2016. Pilotni provoz slouzi poplatnikim k
otestovani jejich pokladnich zafizeni a viivu EET na jejich prodejni a G&etni procesy. Pilotni provoz
probiha v piném rozsahu funkcionality EET, na produkénim prostiedi a s vyuZitim produkénich
certifikatl poplatnikd.

Z pohledu bezpeénostniho dohledu zahrnuje pilotni provoz poskytovani sluZzeb dle popisu
Sluzby EET S3-002vrozsahu odpovidajicim fazi implementace bezpecnostniho dohledu.
Zejména bude provadén bezpe&nostni dohled na arovni sledovani transakci sluzby Pfijem trzeb
z logti XML akceleratort.

Procesy Fizeni provozu budou v tomto obdobi podiéhat fizeni Projektu etrzby.
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2.5 Dokumentace

K terminu milniku Ukonéeni pfipravy bezpe¢nostniho dohledu bude Objednateli pfedan
dokument ,Technickd dokumentace bezpe&nostniho dohledu Transakéni Casti a
Kratkodobého dlozisté EET“. Dokument je aktualizaci navrhového dokumentu ,Navrh
bezpednostniho dohledu Transakéni &asti a Kratkodobého Gloziste EET“ a jeho rozSifeni o
konfiguracni dokumentaci.

3. HARMONOGRAM REALIZACE

Implementace a ladéni bezpe¢nostniho dohledu bude probihat v nasledujicich fazich:
e Faze 1 — Zavedeni bezpeé&nostniho dohledu ve dvou krocich;
o sbérlogli ze vech systémi;
o nastaveni pravidel;
e Faze 2 - Ladéni pravidel;
e Faze 3 - Prib&zné sledovani a upravy konfigurace a pravidel — PDCA cyklus, soucast
Sluzby EET S3-002°

Milnik Termin

Zavedeni bezpeénostniho dohledu Transakéni Casti 30.11.2016
a Kratkodobého ulozZisté (konec Faze 1) T

Ukondeni  pfipravy  bezpec¢nostniho  dohledu
Transakéni éasti a Kratkodobého Ulozisteé (Ladéni|28. 2. 2017
pravidel — konec Faze 2)

4. DEFINICE VYSTUPU

Formalnim vystupem sluzby S1-005 je dokument ,Souhrnna zprava o provedeni testl
bezpeénostniho dohledu Transakéni ¢asti a Kratkodobého Glozisté EET“, ktery bude pfedan
k pfipominkam Objednatele prvni pracovni den po terminu Zavedeni bezpecnostniho dohledu.

5. ZPUSOB AKCEPTACE

Akceptaéni fizeni Sluzby EET S1-005 bude zahéjeno k terminu pfedani dokumentu
,Souhrnna zprava o provedeni testl bezpeénostniho dohledu Transakéni &asti a Kratkodobého
tlozisté EET“ a provedeno formou hodnoceni a akceptace vystupu typu ,dokument" (dale jen
hodnoceni dokumentu*” a ,akceptace dokumentu“), popsanou v této kapitole.

Obecna akceptadni kritéria pro typ vystupu ,dokument* jsou jednoznacnost, vécna
spravnost, srozumitelnost a gramaticka spravnost. Hodnoceni a akceptace dokumentu probiha
metodou pfipominkového fizeni s nasledujicim postupem:

e Dodavatel pfeda dokument k hodnoceni vedoucimu projektu Objednatele nebo pfimo

pFislusnému hodnotiteli dle Registru kvality Projektu e-trzby Objednatele;

e Prisludny hodnotitel zpracuje do 3 pracovnich dnl od predani pfipominky k dokumentu a
zaznamena je v Protokolu z hodnoceni vystupu, ktery pfeda Vedoucimu projektu
Objednatele a Dodavateli;

e Po zpracovani pfipadnych pfipominek pfeda Dodavatel dokument spole¢né s Protokolem
z hodnoceni vystupu a navrhem Akceptaéniho protokolu vedoucimu projektu Objednatele
nebo pfimo pfisluénému schvalovateli die Registru kvality Projektu e-trzby Objednatele;

e Schvalovatel zpracuje a podepise Akceptacni protokol.
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Objednatei si miize vyzadat jako souCast hodnoceni pfedvedeni ¢asti testu.

6. POZADOVANE SOUCINNOSTI

e Pro zafizeni v majetku Objednatele (viz popis Sluzby EET S1-003) a SW komponenty
ADIS vietné aplikadnich a databazovych serverd zajisti Objednatel na vyZadani
Dodavatele podkiady potiebné pro implementaci bezpeénostniho dohledu (struktura logt
apod)

e Objednatel zajisti ucast pfislusnych hodnotitell a schvalovatelll na akceptaénim fizeni
sluzby.
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POPIS SLUZBY EET S3-001

1. IDENTIFIKACE SLUZBY EET

Udaje v nasledujici tabulce identifikuji Sluzbu EET ve vazbé oblasti Sluzeb a typy Sluzeb
definované v pfedmétu Ramcové smlouvy (odst. 4.2 a 4.3).

ID/¢islo $3-001

Nazev Provoz infrastruktury a podpora provozu Transakéni €asti a
Kratkodobého Glozisté EET

Oblast Sluzeb Infrastruktura, Sluzby podpory provozu

Typ Sluzeb Provoz a podpora provozu

2. OBDOBI A REZIM POSKYTOVANI SLUZBY EET

Zacatek poskytovani sluzby 1.12.2016
Ukoncéeni poskytovani sluzby 30.11.2021
ReZim sluzby/Provozni doba 7x24

(s vyjimkou podpory Playground, vyvojaf a poplatnik()

RezZim sluzby/Provozni c’iob_a’in o 5x9 (8:00-17:00
(podpora Playground, vyvojafi a poplatniku) pracovni dny)

3. POPIS SLUZBY

3.1 Zkratky a terminologie

V kontextu tohoto dokumentu jsou pouzivany nasledujici zkratky a terminy

TC Transakéni ¢ast EET (neni sou&asti ADIS)
KO Kratkodobé uloZisté (je soucasti ADIS)
EET_SPCSS gasti EET a ADIS provozované Dodavatelem — TCakU
ADIS Automatizovany dafovy informacni systém Objednatele
DU Dlouhodobé Ulozisté ADIS (provozni databaze trzeb)
Technickd podpora uzivatelll Dariového portalu poskytovana ze
ePodpora )
strany Objednatele
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3.2 Architektura a prostiedi

Ugelem poskytovani Sluzby EET S3-001 je provoz infrastruktury a podpora provozu
Transakéni ¢asti a Kratkodobého dlozisté EET (EET_SPCSS).

Architektura EET_SPCSS je detailné popsana v navrhovém dokumentu ,Detailni technické
FeSeni Transakéni &asti a Kratkodobého uloZi&té EET* (vystup Sluzby EET S1-002 ,Navrhové
dokumenty Transakéni &asti a Kratkodobého dlozigte EET", viz pfiloha &. 2 Provadéci smlouvy &, 2
Ramcové smlouvy) a sestava z nasledujicich komponent:

e Umisténi v Narodnim datovém centru SPCSS;

Bezpeéné propojeni a pfipojeni k Internetu;

SSL akceleratory a load balancery;

XML akceleratory;

RISC servery;

Aplika&ni komponenty ADIS EETAP a EETDB, v&etné aplikaénich servert Tomcat a DB
Informix;

* Platforma diskovych GloZist a zalohovani.

V ramci Sluzby EET S3-001 je provozovano pét provoznich prostiedi:

* Produkéni prostiedi - dvé nezavisla stfediska umisténa ve dvou nezavislych mistnostech
v ramci NDC SPCSS;

* Testovaci prostiedi — jedno stfedisko:

* ZkuSebni prostiedi — jedno stfedisko:

* Vyvojové prostiedi — zjednodudena verze Transakéni Césti pro ucely vyvoje Uprav
konfiguraci XML akceleratoru:;

» Playground - zjednodu$ena verze Transakéni &asti pro Ucely vefejného testovani
vyvojaill pokladnich zafizeni.

Provozni parametry EET_SPCSS vychazeji z navrhu technického Feseni EET_SPCSS,
popsaného v dokumentu ,Detailni technické feSeni Transakéni Casti a Kratkodobého uloZisté
EET“. Navrh technického feseni EET_SPCSS je zaloZen na high-level navrhu a standardech
technického feseni ADIS poskytnutych Objednatelem a z&asti téZ na konkrétnich technickych
zafizenich poskytnutych Objednatelem (XML akceleratory, SVC, Flash pole).

3.3 Rozsah infrastruktury a sluzeb NDC

Rozsah infrastruktury, ktera je poskytovana formou provozni sluzby, nebo jsou pro ni
poskytovany sluzby provozni podpory, je detailn® popsan v navrhovém dokumentu ,Detailni
technickeé feSeni Transakéni éasti a Kratkodobého alozisté EET".

Infrastruktura v majetku Dodavatele, ktera je vramci Sluzby EET S3-001 poskytovana

jako sluzba, véetné sluzeb podpory provozu:

* Umisténi ve dvou nezavislych mistnostech v ramci NDC, energie, chlazeni, véetné
provoznich a bezpeénostnich sluzeb NDC v rozsahu potfebném pro nize uvedena
zafizeni a sluZby;

* Redundantni vysokokapacitni bezpené pfipojeni k Internetu a NIX o kapacité minimainé
1Gb/s a maximainé 10Gb/s;

¢ Propojeni do siti Objednatele prostfednictvim GOVBONE;

e Bezpetné propojeni — 1 zakaznicky modul v rozsahu potfebném pro nize uvedena
zafizeni a sluzby;

* Stavovy firewall - 4 instance:;

» SSL akcelerator a load balancer — 4 instance;
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SAN v rozsahu potfebném pro niZe uvedena zafizeni a sluZby — celkové 100 SAN portU;
RISC servery v celkovém rozsahy 112 core a 1088 GB RAM, rozdélené do 28 virtudinich
server(;

Diskova UloZisté v celkovém rozsahu 80 TB hrubé diskové kapacity, coZ zahrnuje:

o Diskova Glozité pro systémové disky vSech virtualnich servery;

o Diskova ulozisté pro produkéni prostfedi v rozsahu odpovidajicim 6,1TB gistého
databazového prostoru a 1TB NFS UloZisté pro kazdé stfedisko, véetné prostoru pro
minimainé 2 snapshoty databaze;

o Diskova UloZi$té pro databaze testovaciho a zkusebniho prostiedi;

o Diskovy prostor potfebny pro redundance ulozeni (RAID);

Zalohovaci systém a paskové UloZisté v rozsahu odpovidajicim zalohovani vysSe
uvedeného systému podle RTO a RPO poZadavku popsanych kapitole 5.1 — celkovy
rozsah zaloh 40TB;

SW verze XML akceleratoruy bézZici na 4 core virtualniho serveru vmWare — po jedné
instanci pro Playground a vyvojové prostiedi.

Infrastruktura a SW v majetku Objednatele, ktera je pfedana Dodavateli do spravy a pro
kterou jsou v ramci Sluzby EET S3-001 poskytovany sluzby podpory provozu:

XML akcelerator — 6 ks:

Diskové pole IBM FlashSystem 900 — 4 ks;

2-node diskovy systém IBM SVC — 4 ks;

Aplikaéni server Apache Tomcat pro aplikaéni servery viech prostiedi;
DB Informix pro DB servery vSech prostfedi:

Aplikaéni moduly ADIS EETAP a EETDB pro vSechna prostiedi.

Sluzby NDC obsahuiji (v rozsahu potfebném pro vySe uvedené systémy a sluzbyy):

zakladni technologie (UPS, WAN, LAN, pfidavné chlazeni, KVM, trezory pro zaiohy,
datové rozvadéce — rack);

vzduchotechnika a chlazeni;

energie pro provoz zafizeni a chlazeni;

nahradni zdroje napajeni;

fidici systémy pro technologie;

stabilni hasici zafizeni:

vykon dohledu non-IT technologii v reZimu 7 x 24 hod.

Sluzby zajisténi fyzické bezpecnosti ve standardu NDC SPCSS zahrnuji:

elektronicky pfistupovy systém s kontrolou vstupu do jednotlivych bezpeénostnich oblasti:
uzavieny kamerovy systém s ukladanim vybranych zaznamd Po dobu maximainé 2 (dvou)
mésicl;

elektronicka zabezpe&ovaci signalizace;

vykon €innosti ozbrojené ostrahy v rezimu turnusovych nepfetrzitych dvandctihodinovych
smén (7 x 24 hod), na Grovni poZadované ceninovou vyrobou a osvédéenim NBU pro
Zpracovani utajovanych informaci ve stupni ,Tajné";

soucasti zajistovani objektové bezpeénosti a Fizeného pristupu je i zajisténi provozu a
servisu SKZO, vytvofeni a aktualizace bezpeénostni dokumentace a zajisténi bezpeé&nosti
ICT.

Sluzby Service Desku SPCSS jsou poskytovany v rozsahy potfebném pro podporu
provoznich sluZeb a procest uvedenych v tomto dokumentu.
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3.4 Provozni podpora infrastruktury a aplikaci

V ramci provozu sluzeb EET_SPCSS zajistuje Dodavatel spravu a podporu vy$e uvedené
infrastruktury v néasledujicim rozsahu arovni podpory:

e Sprava a podpora sluzeb bezpe&ného propojeni trovné L1, L2 a L3;

e Sprava a podpora operacnich systému a vypocetniho vykonu drovné L1, L2 a L3;

e Sprava a podpora SAN a diskovych dloZist Grovné L1, L2 a L3 pro komponenty v majetku
Dodavatele;

e Sprava a podpora SAN a diskovych uloZist Grovné L1 a L2 pro komponenty v majetku
Objednatele s vyuzitim L3 podpory vyrobce zajisténé Objednatelem;

e Sprava a podpora XML akceleratoru (véetné konfigurace aplikaCnich pravidel) Grovné L1
a L2, s vyuzitim L3 produktové podpory vyrobce zaji§téné Objednatelem;

e Sprava a podpora databaze Informix drovné L1 a L2, s vyuzitim L3 produktové podpory
zajisténé Objednatelem;

e Sprava a podpora Aplikace Kratkodobého ulozisté véetné aplikaénich a databazovych
serverll (ADIS moduly EETAP a EETDB) drovné L1 a L2, s vyuzitim L3 podpory
dodavatele aplikaéniho vyvoje ADIS zajisténé Objednatelem.

Pfi popisu provoznich sluZeb jsou pouzivany nasledujici definice urovni podpory:

e Prvni drovefi podpory (Level 1, L1, nékdy také nazyvan "First line" nebo "Front end
support”) — zajistuje pfimou komunikaci se zdkaznikem a uZivateli (v definovaném
rozsahu), pfevzeti informaci, evidenci pozadavkl a incidentd v podplrnych nastrojich a
prvotni analyzu poZadavku nebo incidentu. Odpovida na jednoduché pozadavky na
zakladé znalostni baze nebo na zakladé stavu aktuaing fesenych incidentd. Pokud feSeni
pozadavku pfevysuje védomosti podpory prvni irovné, pfedava pozadavek nebo incident
vys8i Grovni podpory. V ramci provoznich sluzeb Dodavatele je tato Groven podpory
interné realizovana prostfednictvim ServiceDesk SPCSS a pracovi§tém |T dohledu
SPCSS;

o Druha Grovet podpory (Level 2, L2) — fesi sloZitéjsi poZadavky a incidenty, jejichZ fedeni
ovéem nevyzaduje hluboké znalosti aplikaci, systém( nebo SW/HW a pfistup ke
zdrojovému kédu nebo nahradnim dilim. V rdmci provoznich sluZeb Dodavatele je tato
uroveh podpory typicky realizovana spravci aplikaci a systému Dodavatele;

e Treti Grovef podpory (Level 3, L3, v piipadé HW/SW produktil rovnéz nazyvana HW/SW
maintenance) - fesi nejslozitéjsi pozadavky a incidenty, jejichz feSeni vyZaduje hluboké
znalosti aplikaci, systémi nebo SW/HW a pistup ke zdrojovému kodu nebo nahradnim
dilim. V ramci provoznich sluzeb Dodavatele je tato Grovef podpory typicky realizovana
prostiednictvim kontraktt na vyrobce/dodavatele jednotlivych platforem.

Cinnosti spravy a podpory zahrnuiji:

e feSeni provoznich incidentli detekovanych prostfednictvim dohledovych systému,

hlagenych uzivateli nebo Objednatelem;

pravidelné &innosti spravy infrastruktury a aplikaci, zejména:

o kontroly logl, zaplnénosti databazi, filesystémU a diskovych prostory;
o sledovani stavu zatizeni systému;

o kontrola zalohovani a stavu zaloh;

o preventivni udrzba;

o aktualizace firmware a systémového SW,

e provadéni drobnych provoznich zmén konfigurace infastruktury a poZzadavki na
souginnost (definice provoznich zmén a souvisejici procesy jsou uvedeny v Ridici
dokumentaci);

e instalace a testovani zmén aplikaci Kratkodobého uloZisté v produk&nim, zkuSebnim a
testovacim prostredi;

e sluzby business continuity v&etné& testl obnovy a HA 1x ro€né;
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* soucinnost pfi realizaci bezpe&nostnich test nebo DR testi Objednatele;
e Udrzba dokumentace:;
e fizeni a evidence provoznich procesti v nastroji ServiceDesk SPCSS.

Kontaktni informace provozni podpory jsou uvedeny v Ridici dokumentaci.

3.5 Podpora konfigurace aplikaénich pravidel XML akceleratoru

Soucasti Sluzby EET S3-001 je i podpora konfigurace aplikaénich pravidel XML akceleratori
ve vSech prostfedich (v&etné prostfedi Playground) v souladu s dokumentem ,Formét a struktura
Udaju o evidované trzbé a popis datového rozhrani pro prijem datovych zprav evidovanych treb*,
zvefejfiovaného Objednatelem na web strankach www.etrzby.cz (sekce IT/VyvojaF) a souvisejicimi
pracovnimi podklady pfedanymi Objednatelem. Konfigurace aplika&nich pravidel XML akceleratoru
bude pribézné upravovana podle novych verzi tohoto dokumentu formou provoznich pozadavku
nebo zménového Fizeni (podle rozsahu zmén a souvisejicich Einnosti).

Provozni podpora aplikaéni konfigurace XML akceleratort zahrnuje:

e Reseni provoznich incidentd detekovanych prostfednictvim dohledovych systému,
hlasenych uZivateli nebo Objednatelem;
Upravy konfigurace aplika&nich pravidel XML akceleratoru;

e Zalohovani konfigurace XML akceleratoru:

e Upravy konfigurace bezpe&ného propojeni (zejména FW pravidla) podle potfeb testovani
Vvyvojait na prostiedi Playground.

3.6 Soucinnost Objednatele v oblasti L3 podpory

V ramci feSeni EET_SPCSS jsou pouzity nasledujici komponenty v majetku Objednatele,
které byly v ramci feSeni EET_SPCSS predany Dodavateli do spravy L1 a L2.
ADIS komponenty EETAP a EETDB, programové vybaveni KU:
Aplikaéni server Tomcat;
ADIS DB Informix, programoveé vybaveni KU;
XML akceleratory - HW vybaveni TC;
SVC a Flash pole - HW vybaveni vrstvy SAN a storage.

® o

Pro tyto komponenty zajistuje L3 podporu Objednatel (formou kontraktil s dodavateli/vyrobci
téchto komponent) jako souéinnost pro plnéni provozni podpory Dodavatele. Zavady fe$ené na
strané Objednatele, resp. dodavateld a vyrobcl téchto komponent, se nepoditaji do SLA
Dodavatele. Do SLA fe$eni zavad a dostupnosti se nepoéita éas od nahlageni zavady na L3 ze
strany Dodavatele do jejiho vyfeseni na Grovni L3 a pfedani zpét.

ADIS, Tomcat a Informix

Opravy pozaruénich chyb a realizace pozarucnich zasah( v ramci Zakladniho pozaruéniho
servisu aplikace ADIS jsou podrobné popsany v Ridici dokumentaci.

PoZadavky na L3 podporu jsou ze strany Dodavatele predavany prostrednictvim ADIS
aplikace SRA, v piipadé nedostupnosti aplikace SRA e-mailem administratortm ADIS na strané
Objednatele.

XML akcelerator, SVC a Flash pole

L3 produktova podpora HW komponent XML akcelerator, SVC a Flash pole je zajisStovana
Objednatelem formou kontraktu na SW a HW mainetanance.

V pfipadé delegovani pracovniki Dodavatele pro pfimé jednani s L3 produktovou podporou
vyrobce jsou ze strany Dodavatele pozadavky na L3 podporu piedavany prostiednictvim rozhrani
definovaného vyrobcem jménem Objednatele.
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V opaéném pfipadé je L3 podpora poskytovana prostfednictvim povéfenych pracovnik
Objednatele v Objednatelem uréené provozni dobé. PoZadavky na L3 podporu jsou ze strany
Dodavatele pfedavany e-mailem nebo telefonicky.

Detailni podminky a procesy poskytovani souéinnosti Objednatele v oblasti L3 podpory jsou
upfesnény v Ridici dokumentaci.

3.7 Provozni dohled

Provozni dohled (monitoring) sleduje a vyhodnocuje udalosti na drovni infrastrukturnich
komponent, véetné vyhodnocovani vlivu jednotlivych udélosti na sluzby (SLA) a sledovani
vykonnostnich parametril sluzeb. Primarnim uéelem provozniho dohledu v ramci podpory provozu
je automatizované sledovani funk&nosti a chybovych stavil systému v redlném &ase, urychleni
detekce a tim i FeSeni incident( a vad, v€etné incidentll a vad ovliviujicich provozni SLA.
Sekundarnimi Géely provozniho dohledu jsou automatizované sledovani stavu a vykonu systému a
proaktivni detekce hrozicich chybovych stavi.

Provozni dohled je implementovan v ramgi Sluzby EET S$1-004 (Pfiprava provozniho
dohledu Transakéni &asti a Kratkodobého uloZisté EET, viz pfiloha ¢&. 2 této Smiouvy) na zakladé
navrhového dokumentu Navrh provozniho dohledu Transakéni &asti a Kratkodobého ulozisté EET.
Architektura provozniho dohledu vyuziva nasledujici komponenty platformy provozniho dohledu
SPCSS:

» CA Spectrum pro dohled sitové infrastruktury;

e CA Unified Infrastructure Monitoring (UIM) pro dohled IT komponent;

e CA Application Performance Management (APM) pro dohled aplikaci z pohledu

koncového uZivatele (E2E, end2end);

» CA Service Operations Insight (SOIl) pro dohled komplexnich IT sluzeb.

Provozni dohled bude implementovan pro kompletni rozsah vy$e uvedené infrastruktury a
aplikaénich modul(i ADIS a bude provozovan v rezimu 7x24 na sdilenych dohledovych platformach
SPCSS. Provozni dohled umoznuje sledovat provozni stavy:

¢ sitové infrastruktury;

SAN infrastruktury;
HW;

operaénich systém;
databazi;

aplikaci;

komplexnich IT sluZeb;
E2E pohledu na sluzby.

Provozni dohled bude provozovan v kompletnim rozsahu primarné pro provozni prostfedi a
Playground. Provozni dohled pro testovaci a zku$ebni prostfedi mise byt zjednoduseny, ale
umozni sledovat stav jednotlivych komponent a stav pInéni SLA relevantnich pro tato prostredi.

Informace z provozniho dohledu budou vprovozu zpfistupfiovany Objednateli dle
oboustranné dohody, minimalné v&ak jednou mésitné vramci Zpravy o o drovni a rozsahu
poskytované Sluzby EET. Soué&asti provozniho dohledu bude i poskytovani informace o
dostupnosti/ffunkénosti Transakéni Easti pro automatizované zvefejnéni na webu www.etrzby.cz.

Soucasti Sluzby EET S3-001 je i prubézné ladéni pravidel provozniho dohledu (PDCA
cyklus).
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Vzhledem k probihajicimu projektu konsolidace a rozsifeni platformy provozniho dohledu
SPCSS bude v momenté zahdjeni poskytovani Sluzby EET S3-001 az do dokon&eni
implementace Sluzby EET S1-004 k dispozici do¢asné feSeni provozniho dohledu zaloZené
primarné na platformé CA Spectrum a CA APM. Docéasné feSeni poskytne rozsah provozniho
dohledu omezeny na kritické funkce:

¢ Sledovani dostupnosti jednotlivych komponent infrastruktury;

e End2End sledovani dostupnosti a odezvy sluzby Pfijem trzeb;

¢ Sledovani a vyhodnocovani aplikaénich transakci sluzby Pfijem trZzeb;

3.8 Podpora vyvojaru a poplatniku

Podpora koncovych uzivateld EET_SPCSS (vyvojafil tretich stran, poplatnikl i pracovnikd
Finanéni spravy) je primarné provadéna Objednatelem. Dodavatel se v rdmci této podpory ucastni
odpovidani na individualni dotazy a pfipominky technického charakteru k funkcionalité a provozu
Playgroundu a Transakéni €asti. Dodavatel odpovida na dotazy agregované na urovni ePodpory
Objednatele, které ePodpora nemUiZe pfimo odpovédét na zakladé znamych odpovédi na Caste
otazky a pfedchozi dotazy. Podpora je poskytovana pisemnou formou v rezimu 5x9 (pracovni dny
8:00-17:00) prostfednictvim Service Desku SPCSS a e-mailové integrace s ePodporou
Objednatele.

Rozsah odpovédi na individualni dotazy a pfipominky odpovida nasledujici definici
Objednatele pro celkovy rozsah podpory vyvojaft a vefejnosti:

Financéni sprava odpovida na dotazy technického charakteru, které se piimo vztahuji ke
zvefejnénym specifikacim a funkcionalité Playgroundu a Transakéni Casti EET. Soucéasti podpory
neni poradenstvi k software pokladnich systému, podptlrnym knihovnam a vyvojovym nastrojim,
ani vyklad nebo postup pfi aplikaci obecné platnych technickych standardt.

Soudasti podpory vyvojaiti a poplatniku je pfiprava a aktualizace dokumentu ,Pfistupové a
provozni informace® pro jednotliva verejné provozovana prostfedi. Jde o dokumenty uréené pro
zvefejnéni Objednatelem spolu s dokumentem ,Format a struktura Udajli o evidované trzbé a
popis datového rozhrani pro pfijem datovych zprav evidovanych trzeb“ a obsahuje zejména
informace o pfistupovych URL, verzich rozhrani a pouzitych certifikatech.

Podpora vyvojait dale zahrnuje:

e koordinaci pfipravy materialll pro zvefejnéni novych verzi popisu datového rozhrani a
pfistupovych a provoznich informaci Playgroundu, véetné testovacich certifikatd a
vzorovych XML zprav;

e pfipravu odpovédi na ¢éasté otazky technického charakteru k funkcionalité a provozu
Playgroundu a Transakéni &asti EET a oznameni o provozu Playgroundu a Transakéni
¢asti EET pro zvefejnéni na www.etrzby.cz (sekce IT/Vyvojar).

3.9 Dokumentace

Soucasti podpory provozu je i idrzba dokumentl ,Technicka dokumentace infrastruktury
Transakcni ¢asti a Kratkodobého ulozisté EET“, ,Technickda dokumentace infrastruktury
Playgroundu“ a ,Technickd dokumentace provozniho dohledu Transakéni ¢asti a
Kratkodobého ulozisté EET“, vytvofenych v ramci Sluzeb EET S$1-003, S1-001 a $S1-004.

4. SPECIFICKE PROVOZNi PROCESY

Metodika Fizeni provozu a dal$i provozni procesy relevantni pro poskytovani Sluzby jsou
popsany v Ridici dokumentaci realizace smlouvy pro obdobi provozu sluZzeb v souladu s Pfilohou
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v

CSN ISO/IEC 20000 g zahrnuje;

Definicj fidicich struktur:

Rizeni incidenty; g pPoZadavk(;
izeni kvality;

Rizeni rizik:

Rizeni problém;

Rizeni zmén;

Rizenj komunikace:

Rizeni sou€innosti:

Wykazy o sluZbach,

Procesy fizeni Provozu sjyzep jsou feSeny na Urovni Tymu Pfipravy a Provozovani siyzep
(TPP). Procesy provoznj Podpory jsoy fizeny a jeiich provadeénj je evidovano vV nastroji Service
Desk SPCss.

5. PROVOZzN;j PARAMETRY A SLA

Mésiéni Zprava o Urovni g rozsahy poskytovane Sluzby EET bude obsahovat informace o
reainém pingn; Parametry; uvedenych v této kapitole g bude hodnoceng podie jejich Soulady
s hodnotamj uvedenymi ve Smiouvs.

5.1 Vykonnostnj Parametry EET_SpPcss

Uvedené metriky jsoy Mmaximaini hodnoty Za celé obdobj provozy EET__SPCSS. Metriky a
poZadavky plati pro produkénj Prostiedi a vychazeji 2 navrhy technického feseni EET_SPcss.

Od piijeti datové Zpravy po
odeslanj potvrzovacj zpravy

S FIK, resp. chybové Zpravy

Za pfedpokiady funk&niho
HW v dangm stfedisky

Dotazy z ADjS do KU
Maximaini Propustnost dotazg “w
Obnova dat KU ze Zalohy po havarij databaze
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Recovery Time Objective (RTO) 12 hod

Recovery Point Objective (RPQO) 5 min Maximalni pfipustna doba
ztraty dat.

Minimalni retenéni kapacita KU 5 dni Pocet dni (pfi maximalnim

provozu 30 mil. Oétenek za
den), po ktery je schopno
kratkodobé GloZi$té uchovat
data, neodebirana ze strany

DU.
5.2 SLA parametry
5.2.1 Kategorizace zavad
Kriﬁcké _ |zavada, pii niZ neni sluzba pouzitelna ve svych zakladnich funkcich

e zavada, kdy je poskytovana sluzba ve svych funkcich degradovana natolik, Ze
Hlavni tento stav omezuje b&zné poskytovani sluzby

e 3 zadvada, kterd svym charakterem nespada do kategorie kritické nebo hlavni
V‘dwf a neomezuje bézné poskytovani sluzby

Pro snaz$i posouzeni jednotlivych typl zavad a jejich kategorizaci vznikne v ramci Ridici
dokumentace oboustranné schvalovany dokument ,Kategorizace zavad“. Dokument bude
zaznamenavat dohody o kategorizaci a zplsobu vyporadani konkrétnich typl zavad, pro budouci
vyuziti pfi vyskytu stejného typu zavady.

5.2.2 Dostupnost jednotlivych ¢asti sluzeb EET_SPCSS

Dostupnost Casti sluzeb EET_SPCSS znamena procentualni vyjadfeni poméru doby, po
kterou byla poskytovana ¢ast sluzeb EET_SPCSS v ramci pfislusné provozni doby dostupna, tzn.
nevyskytla se Zadna kriticka zavada, a celkové pfislu$né provozni doby &asti sluzeb EET_SPCSS.

Dostupnost sluzby se vypoéita podle nasledujiciho vzorce:

D=100.2""Y
x
kde
D je dostupnost [%] v daném obdobi (roce provozu),
x vyjadiuje fond provozni doby sluzby v daném obdobi,
y vyjadiuje poCet hodin v daném obdobi, kdy byla ¢ast sluzeb EET_SPCSS nedostupna,
n vyjadfuje pocet hodin v daném obdobi, kdy byla sluZba nedostupna z dilvodu zavady mimo
odpovédnost Dodavatele.

Sluzba se nepovazuje za nedostupnou v pfipadé, kdy nelze sluzbu vyuZivat z divodu
zavady, ktera neni ve spravé Dodavatele, nebo po dobu, kdy Dodavatel nemiize odstranit Fadné
nahlasenou zavadu systému z divodu vyludujicich odpovédnost dle § 2913 odst. 2 ob&anského
zakoniku nebo z dlvodu prodleni v pInéni & neposkytnuti dostateéné souéinnosti ze strany
objednatele. Sluzba se zejména nepovaZzuje za nedostupnou v pfipadé kritickych zavad, jejichZ
feSeni je soucasti soucinnosti objednatele — feseni aplikanich zavad ADIS (véetné DB Informix),
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feSeni zavad HW komponent dodanych objednatelem (XML akcelerator, SVC, Flash pole) na
urovni podpory vyrobce t&chto HW produktu.

Dale se do této doby nepogita doba, po kterou nemohi Dodavatel zdvadu odstranit z dtivodil
na strané Objednatele.

Schvalené odstavky nejsou souéasti provozni doby.

PoZadavky na dostupnost vychazeji z navrhu technického Feseni EET_SPCSS. Reseni se
sklada ze dvou oddélenych datovych center/stiedisek s omezenou vnitini redundanci, zejména na
Grovni KU. Testovaci a zkuSebni prostfedi jsou umistény vzdy jen vjednom datovém
centru/stiedisku.

Pozadavky na roéni dostupnost sluZzby pro jednotlivé &asti sluzeb EET_SPCSS, pouze pro
produkéni prostiedi:

Ro¢nf dostupnost
Cast sluzeb | vypadek . i
v % v hodindch i 'dnoba“ 0%
, : (orientaéni) :
PFijem trZeb 99,982 1 hod 34 min 7x24
Dotazy z ADIS do KU - DC1* 99 87 hod 36 min 7x24
Dotazy z ADIS do KU - DC2* 99 | 87 hod 36 min 7x24
Pfenos dat z KU do DU - DC1* 99 87 hod 36 min 7x24
Pfenos dat z KU do DU - DC2* 99 87 hod 36 min 7x24
5x9
Playground 99 22 hod 41 min | pracovni dny
8:00-17:00

* V pfipadé, Ze databaze KU v daném datovém centru neobsahuje Zadna provozni data,
nespadaji zavady sluzby v daném DC do SLA Roéni dostupnost, a tudiz nejsou zapoditany do
nedostupnosti ¢asti sluZeb. Rizené odstavky jednoho datového centra se po pfenosu véech dat do
DU nepocitaji do SLA Roéni dostupnost.

Do SLA Rocni dostupnost se nezapoCitava doba, po kterou je incident predan k FeSeni L3
rovni podpory, zajistované Objednatelem, a to v éase od nahlageni zavady na L3 ze strany
Dodavatele do jejiho vyfeseni na Grovni L3 a predani zpét.

Schvélené odstavky nejsou sougasti provozni doby a nepo¢itaji se do SLA.

Pinéni téchto parametri bude vykazovano 1x mésiéné ve Zpravé o drovni a rozsahu
poskytované Sluzby EET. Celkové vyhodnoceni a uplatnéni pokut probiha na konci kaZdého
celého roku provozu, poéitano od terminu za&atku poskytovani sluzby.

5.2.3 Pozadované Ihity pro obnoveni sluzby s vyjimkou zavad konfigurace
aplikaénich pravidel XML akceleratoru

PoZadavky na feSeni zavad v provozni dobé vychazeji z navrhu technického fegeni
EET_SPCSS. Reseni se sklada ze dvou oddélenych datovych center/stiedisek s omezenou vnitfni
redundanci, zejména na urovni KU. Testovaci a zkuSebni prostiedi jsou umistény vzdy jen
v jednom datovém centru/stredisku.
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: : E.bﬁta pro obnoveni sluZby v hodinéch
é&st v uieb - provozni doby
Kriticka Hlavni Vedlaj&i
; ‘zévada | zdvada | zévada
Produkéni prostiredi
PFijem trzeb 4 8 72
Dotazy z ADIS do KU - DC1* 48 120 240
Dotazy z ADIS do KU - DC2* 48 120 240
Pfenos dat z KU do DU - DC1* 48 120 240
Pfenos dat z KU do DU - DC2* 48 120 240
Testovaci a zkuSebni prostredi
PFijem trZeb 72 120 240
Dotazy z ADIS do KU 72 120 240
Pfenos dat z KU do DU 72 120 240
Playground ; 24 40 80

* Pro produkéni prostiedi: V pfipadé, Zze databaze KU v daném datovém centru neobsahuje
Zadna provozni data, nespadaji zavady sluzby v daném DC do SLA Lhiita pro obnoveni sluzby.
Rizené odstavky jednoho datového centra se po pfenosu vSech dat do DU nepoéitaji do SLA
Lhita pro obnoveni sluzby.

Do Ihity pro obnoveni sluzby se nezapoéitava doba, po kterou je incident pfedan k feseni L3
drovni podpory, zajiStované Objednatelem, a to v éase od nahladeni zévady na L3 ze strany
Dodavatele do jejiho vyfeseni na Grovni L3 a piedani zpét.

Schvalené odstavky nejsou soudasti provozni doby a nepoéitaji se do SLA Lhata pro
obnoveni sluzby.

V pfipadé Casového prekryvu vice incidentll nebo v pfipadé incidentu, ktery ma viiv na
dostupnost vice asti sluzeb, se incident zapocitava pouze do dostupnosti jedné z téchto &asti
sluZeb, a to té, ktera ma nejvy$si SLA, resp. nejvy$si smluvni pokutu.

5.24 Pozadované Ihity pro feSeni zdvad konfigurace aplikaénich pravidel XML
akceleratoru

LIS TRy AhgR Lhita pro zahdjent fmni v hodinéch
- ISl Wt oL . provozai doby '
Cast stuZeb
370 TR Kritické |  Hiavaf | Vedlejsi
, zévada zévada zévada
Produkéni prostiedi
PFijem trzeb s 8 72

Lhita pro zahajeni feSeni zahrnuje analyzu a vyfeSeni problému na Grovni infrastruktury a L2
podpory aplikaCnich pravidel XML akceleratoru. Do Ihiity pro zahajeni feSeni se nezapogitava
doba, po kterou je incident pfedan k feSeni L3 urovni podpory, zajistované Objednatelem, a to
v ase od nahlaseni zavady na L3 ze strany Dodavatele do jejiho vyfeSeni na Grovni L3 a pfedani
zpét.
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Reseni zavad aplikagnich pravidel formou Gpravy aplika&nich pravidel zahrnuje i testovani
na testovacim prostiedi. Re$eni kritickych zavad probiha bez prodleni, terminy feSeni ostatnich
kategorii zavad dle dohody s Objednatelem.

5.2.5 Smluvni pokuty
Smluvni pokuty pfi nedodrzeni parametru dostupnosti Sluzby dle odstavce 5.2.2:

= : o - Smiuvni pokuty pFi nedodrienf parametru
Cast sluteb = dostupnosti SluZby v K& za kazdou minutu nad
- A e i e - ‘ ‘ stanoveny parametr :

Produkéni prostredi

PFijem trZeb 250,-
Dotazy z ADIS do KU - DC1 100,-
Dotazy z ADIS do KU - DC2 100,-
Pfenos dat z KU do DU - DC1 50,-
Pfenos dat z KU do DU - DC2 50,-

Uvedené pokuty naleZi Objednateli za nedodrzeni parametru dostupnosti Sluzby v daném
roce provozu.

Smluvni pokuty pfi nedodrzeni parametru obnoveni Sluzby dle odstavce 5.2.3:

' Smiuvni pokuty pfi nedodrfeni parametru

ﬁést heh : i obnov?ni StuZby v K& za nespindni v danémgfni
' W Hiavni zdvada | ‘;g?r?ga
Produkéni prostredi
Piijem trieb 30 000,- 15 000,- 5 000,-
Dotazy z ADIS do KU - DC1 10 000,- 5 000,- 2 500,-
Dotazy z ADIS do KU - DC2 10 000,- 5 000,- 2 500,-
Pfenos dat z KU do DU - DC1 5 000,- 2 500,- 1 000,-
Pfenos dat z KU do DU - bC2 5 000,- - 2500,- 1 000,-

Uvedené pokuty nalezi Objednateli za nedodrzeni parametru obnoveni Sluzby v daném
kalendainim dni. V pfipadé nedodrseni parametru obnoveni sluzby vice &asti sluzeb v jeden

kalendaini den se v dany kalendaini den zapocitava pokuty pouze jednou, a to pro &ast sluzeb,
ktera ma nejvyssi SLA pokuty.

Smluvni pokuty za nespinéni SLA parametr( poskytovani Sluzby se nevztahuji na plnéni,
realizované Dodavatelem po dobu 3 (tfi) mésici od za&atku poskytovani Sluzby. Smiuvni pokuty
nelze uplatnit na obdobi schvalené odstavky &asti systému (omezeni redundance) a &as provadéni
bezodstavkovych instalaci vyzadanych nebo schvalenych objednatelem.
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6. POZADOVANE SOUGINNOSTI OBJEDNATELE

* Pro komponenty infrastruktury v majetku Objednatele, aplikaéni a databazové servery a
ADIS komponenty EETAP a EETDB zajisti Objednatel pfistup k L3 produktové podpofe
zpUsobem popsanym v kapitole 3.6.

* Objednatel je odpovédny za aktualizace dokumentu ,Format a struktura adaji o
evidované trzbé a popis datového rozhrani pro pfijem datovych zprav evidovanych trzeb“
a souvisejicich internich podklad Objednatele popisujicich pozadovanou funkcionalitu
aplikaCni konfigurace XML akceleratoru. Objednatel zpfistupni pfipravované aktualizace
dokumentu Dodavateli s dostatenym pfedstihem pro pfipravu a realizaci zmén.

* Objednatel poskytne nezbytnou souginnost pii realizaci bezpeénostnich testd nebo DR
testl Dodavatele
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POPIS SLUZBY EET S$3-002

1. IDENTIFIKACE SLUZBY EET

Udaje v nasledujici tabulce identifikuji Sluzbu EET ve vazbé& oblasti Sluzeb a typy Sluzeb
definované v pfedmétu Ramcové smlouvy (odst. 4.2 a 4.3).

ID/Gislo $3-002
N3 Provozni bezpeénostni sluzby pro Transakcni Cast a Kratkodobé
azev il vixex
ulozisté EET
Oblast Sluzeb Bezpeénost
Typ Sluzeb Provoz a podpora provozu

2. OBDOBI A REZIM POSKYTOVANIi SLUZBY EET

Zadatek poskytovani sluzby 1.12. 2016
Ukonc&eni poskytovani siuzby . 30. 11. 2021
Rezim sluzby/Provozni doba 7x24

3. POPIS SLUZBY

3.1 Ugel, architektura a prostiedi

U&elem Sluzby EET S3-002 je poskytovani provoznich bezpeénostnich sluZeb relevantnich
pro provoz Transakéni Casti a Kratkodobého UloZisté EET v souladu s pozadavky zakona
181/2014 Sb., o kybernetické bezpeénosti (dadle ZoKB) a vyhlasky ¢&. 316/2014 Sb.,
o bezpec¢nostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatrenich
a o stanoveni naleZitosti podani v oblasti kybernetické bezpecénosti, pro prvky kritické informacni
infrastruktury (dale VoKB), konkrétné § 10, 13, 17, 21 — 24 a 30 — 33 z této vyhlasky.

Objednatel prohlasuje, Ze je pfipraven v (izké sou€innosti s Objednatelem a na zakladé jeho
poZadavkl optimalizovat parametry poskytované Sluzby, podilet se na zlepSeni celkové
bezpelnosti informaci v prostfedi Objednatele (sniZeni nepfiznivych dopad( na organizaci),
zajiStovani dikaznich prostfedkl, poskytovani vstupnich dat pro Upravu politky bezpecénosti
informaci a bezpe€nostni dokumentace Objednatele.

Klicovou bezpe€nostni sluzbou je detekce, sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti a incidentl. Soucasti Sluzby EET S3-002 je provoz bezpet¢nostniho
dohledu (monitoringu) jako hlavniho podpurného nastroje pro poskytovani téchto sluzeb.
Bezpecnostni dohled je dale podstatnou podminkou pro napinéni poZzadavku § 22 a § 23 VoKB.
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Architektura bezpeénostniho dohledu Transakéni &asti a Kratkodobého GloZisté EET ie
detailné popsana v navrhovém dokumentu ,Navrh bezpec€nostniho dohledu Transakéni &asti !
a Kratkodobého UloZisté EET“ (vystup Sluzby EET S1-002 ,N&vrhové dokumenty Transakéni ¢asti
a Kratkodobého uloZisté EET", viz pfiloha &. 2 Provadéci smlouvy & 2 Ramcové smiouvy)
a vyuZiva platformu IBM QRadar. Systém bezpeénostniho dohledu byl implementovan v ramci
Sluzby EET $1-005 (,Pfiprava bezpeénostniho dohledu Transakéni &asti a Kratkodobého GloZisté
EET", viz pfiloha ¢ 3 Smiouvy).

Primarnim zdrojem dat pro bezpe&nostni dohled jsou systémové a aplikaéni logy vSech
technickych zafizeni vyuZitych pfi implementaci Transakéni &asti a Kratkodobého GloZiété EET
v souladu s dokumentem ,Detailni technické FeSeni Transakéni &asti a Kratkodobého GloZisté EET
(vystup Sluzby EET S$1-002 ,Navrhové dokumenty Transakéni &asti a Kratkodobého GloZidté EET",
viz pfiloha €. 2 Provadéci smlouvy & 2 Ramcové smlouvy). Reseni bezpeénostniho dohledu
pokryva nasledujici vrstvy systému:

Aktivni sitové a bezpe€nostni prvky;
XML akceleratory;

Servery;

Databaze;

Aplikaéni servery a aplikace;

Diskova GloZisté a zalohovaci systém.

Sluzby zaloZené na bezpeénostnim dohledu jsou dale doplnény sluzbami skenovani
zranitelnosti (§24 VoKB), ochrany integrity komunikaénich siti (§17 VoKB), penetracnich test(
(824 VoKB) a spravy rizik (§4 VoKB).

Sluzba EET S3-002 je poskytovana pro pét provoznich prostiedi:

* Produkéni prostfedi - dvé nezavisla stfediska umist&na ve dvou nezavislych mistnostech
v ramci NDC SPCSS;

e Testovaci prostiedi — jedno stfedisko;

e ZkuSebni prostiedi — jedno stfedisko:;

* Vyvojové prostfedi — zjednodusena verze Transakéni &asti pro Géely vyvoje Uprav
konfiguraci XML akceleratoru;

» Playground - zjednoduSena verze Transakéni &asti pro Ugely vefejného testovani
vyvojaiu pokladnich zafizeni.

3.2 Rozsah bezpeénostniho dohledu

Rozsah implementace bezpeénostniho dohledu je detailné popsan v navrhovém dokumentu
»Navrh bezpeénostniho dohledu Transakéni &asti a Kratkodobého uloZisté EET".

Celkovy rozsah implementovaného bezpeénostniho dohledu odpovida nasledujicim po&tim
licenci QRadar:
70 LS (log source — pocet zdroju dat);
5000 EPS (events per second — pocet zpracovanych fadk( logu za sekundu);
25000 FPM (flow per minute — poget sitovych spojeni);
15 licenci modulu Vulnerability management (skenovani zranitelnosti — podet &asti
systémd, které Ize skenovat najednou);
¢ 8 licenci modulu Risk Management (ochrana integrity komunikaénich siti - pocet
bezpecnostnich politik, viiéi kterym ize systém skenovat).

Reseni bezpetnostniho dohledu Transakéni éasti a Kratkodobého wlozisté EET poskytuje
nasledujici vystupy:
* Rozhrani pro pfedavani detekovanych KBU a KBI do ServiceDesku SPCSS;
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e GUI rozhrani pro praci analytikG KB, véetné sady uloZenych dotaz(, pohled( a report;
* Reéporty a souhrnné statistiky transakei piijmu trzeb.

Konfigurace bezpeénostniho dohledu vychazi z Analyzy rizik a Technického projektu
provedenych jako sougast ,Navrhu bezpednostniho dohledu Transakéni &asti a Kratkodobého
ulozisté EET".

Rozsah implementace bezpe&nostniho dohledu pro jednotliva provozni prostiedi (produkéni,
zkusebni, testovaci, vyvojové a Playground) Vvyplyva z posouzeni primarnich aktiv v Analyze rizik.

Rozsah funkcionality poskytované bezpe&nostnim dohledem je zavisly na rozsahu
implementovanych bezpeénostnich prvki a logovani podle navrhu v dokumentu ,Detailni
technické FeSeni Transakéni &asti a Kratkodobého Gloziste* (vystup Sluzby EET S$1-002 ,Navrhové
dokumenty Transakéni Easti a Kratkodobého uloZiste EET", viz pfiloha €. 2 Provadéci smlouvy &. 2
Ramcové smlouvy) a realizovanych v technickém feseni Transakéni &asti a Kratkodobého ulozisté
EET v rdmci Sluzby EET S1-003 (,Pfiprava infrastruktury Transakéni éasti a Kratkodobého dloZigté
EET", viz pfiloha ¢. 1 Smiouvy). Bezpeénostni dohled m(ize pracovat pouze s informacemi, které
jsou k dispozici.

V pfipadé drobnych zmén technického Fedeni budou zmény bezpecnostniho dohledu
realizovany bud formou ladéni pravidel bezpeénostniho dohledu v ramci PDCA cyklu, v pfipadé
vétsich zmén technického feseni realizovanych formou zménového fizeni bude souéasti
zmeénového fizeni i Gprava bezpeénostniho dohledu.

3.3 SWilicence
Sluzby jsou zajistény pomoc SW nastroji s nasledujicimi typy a podty licenci, které jsou
stanoveny na zékladé provedeni Analyzy rizik. Cerpani licenci je kalkulovano na zakladé
aktualniho pousziti.

[Nazev licence ~ Zkratka licence Licence pro
A 7 L - .. |bezpetnostni sluzby
# 8 e o et ~ [EET_sPcss
Log Source | LS | 70
Events per second EPS 5000
Flows per minute FPM 25000
ServiceDesk SPCSS SD 2
Vulnerability management VM 15
Risk management RM 8
e Log Source (LS) - 2Zdroj logu, ktery generuje logy, které jsou sbirané

a vyhodnocované nastrojem SIEM;

» Events per Second (EPS) — Udalosti vytvofené zdrojem logl za jednu sekundu;
Flows per Minute (FPM) — Pocet uskuteénénych spojeni, béhem jedné minuty;

e Vulnerability management (VM) — Skenovani zranitelnosti, licence je &erpana na
zakladé pravé skenovanych systém;

* Risk manager (RM) — Nastroj pro ochranu integrity siti, licence jsou Eerpany dle poétu
bezpecnostnich politik, oproti kterym jsou kontrolovany prvky sité;
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o ServiceDesk SPCSS (SD) - Prostiedi, pro evidenci, fizeni a vyhodnocovani BH,
KBU,KBI
a SLA. Licence pfedstavuje pocet sougasné pfihlasenych osob do ServiceDesku SPCSS.

3.4 Detekce, sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti
a incidentu

Nabizena sluZba je souborem aktivit a procesu v oblastech monitoringu a detekce, jejich
vyhodnocovani a zvladani, dokumentovani kybernetickych bezpecnostnich  udalosti,
bezpeénostnich hlageni a kybernetickych bezpeénostnich incident (KBI), jejich analyzy a navrhu
na zlepSovani IS Kll Objednatele.

Monitoring a detekce kybernetickych bezpecénostnich udalosti (KBU) v rezimu 24x7 je
zajisténa dohledovym pracovitém, SIEM néastrojem s integrovanym Log Managementem,
expertnim tymem CKB-SOC, bezpe&nym dloZistém zdrojovych dat. SIEM nastroj v redlném case
monitoruje a vyhodnocuje probihajici udalosti na sledovanych aktivech, a na zaklade
implementovanych pravidel automaticky sestavuje bezpe€nostni vystrahu, ktera nese informace o
naruseni bezpeénostniho stavu. Tato funkcionalita je zajisténa sbérem udalosti v nastroji SIEM
z vybranych zdroju logl, které jsou definovany na zakladé analyzy rizik. Tim sluZba naplifiuje
pozadavky § 21 - § 23 VoKB.

Vyhodnocovani a klasifikace bezpe&nostnich incidentl a urovani adekvatnich reakci bude
provadéno, evidovano a vyhodnocovano v ServiceDesku SPCSS v souladu s § 30 - § 33 VoKB.
Nastroj ServiceDesk SPCSS je jednotné prostfedi pro Fizeni procesu, evidenci, sledovani feseni a
vyhodnocovani bezpeénostnich hlaseni, kybernetickych bezpecnostnich udélosti a incidentd
oznamenych uZivateli, bezpe&nostnimi rolemi, a administratory nebo detekovanych technickymi
prostiedky. ServiceDesk je prostfedim, které slouZi jako podklad pro expertni tym CKB - SOC pfi
zvladani kybernetickych bezpe&nostnich udalosti a incidentll definovanymi procesy ,Problem
management“ a také pro ,Change management”. Tim sluzba napliiuje splnéni poZadavka § 13
VoKB.

Soudasti detekce, sbéru a vyhodnocovani kybernetickych bezpe€nostnich udalosti
aincidenttl je monitoring databazi a aplikaci. Pfinadi Objednateli pfehled v prostredi
monitorovanych informaénich systému dle legislativnich poZzadavk( § 24 VoKB.

Logy ziskané z monitorovaného systému se uchovavaji v UloZisti systému SIEM po dobu
minimalné 3 mésicu, dle § 21, odst. (3) VoKB. Archivace logll nad ramec povinnych poZadavkl dle
§ 21, odst. 3 VoKB, mUze byt sjednana formou dodatku ke Smlouve.

3.5 Reputacni databaze IP adres

Sluzba propojuje webovou aplikaci reputatni databaze IP adres s nastrojem SIEM
a naplfiuje informacemi a daty k pfislusnym IP adresam, webovym strankam &i dalS$im zdrojum
potencionalnich kybernetickych bezpeénostnich udalosti a incident.

Reputaéni databaze slouZi napf.: k blokovani znamych Gtoénik(, IP adres lokalit, které Sifi
phishing, spam, remote control, malware a jiné podvodné aktivity. Do této databaze pfispivaji
ostatni uZivatelé tohoto nastroje SIEM zcelého svéta, véetné specializovaného globalniho
bezpeénostniho tymu vyrobce.
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3.6 Testovaci prostfedi bezpeénostniho dohledu

SlouZi Objednateli pro testovani novych pravidel, bezpetného nasazovani novych patch(
(opravy, zéplaty) a upgradG (prechod na vySSi verzi). Tato Cast Sluzby splfiuje § 10 VoKB.
Testovaci prostfedi slouZi pfedevsim pro potfeby testovani vydavanych aktualizaci nastroje SIEM,
testovani dprav konfiguraci a ovéfovani jejich viivu na stavajici stav, pfed jejich nasazenim na
produkéni prostiedi, aby v pfipadé chyby nebyl produkéni provoz nijak dot&en. Testovaci prostiedi
je realizovano na virtualni platformé u Objednatele. Do tohoto prostiedi nemé Objednatel pfistup.
Pfistup ma pouze nezbytny poéet osob na strané Objednatele a jeho dodavatelll.

3.7 Skenovani zraniteInosti

Sluzba proaktivné zajistuje bezpeénost siti a zranitelnosti aplikaci a databazi formou
skenovani systému a vyhledavani jejich zranitelnosti. Tato &ast Sluzby naplfiuje § 24 VoKB. Jedna
se o moznost importu informaci o zranitelnostech ze zdroji 3. stran. Témito informacemi se
aktualizuje vlastni databéze SIEM nastroje. Vystupem je prehled o zranitelnostech na
monitorovanych systémech, moZnost uréeni zavaznosti a hodnoceni rizika v kontextu s aktualni
sitovou a aplikacni architekturou.

Jedna se nejen o moznost identifikace zranitelnosti, ale pfedevsim o dal§i praci s nimi,
definovani jejich priorit a tvorbu korelaénich pravidel nad konkrétnimi zranitelnostmi &i assety.
SluZba umoZiuje aktivné vyvolat skenovani zranitelnosti napf. na zakladé pfidani nového zafizeni
do infrastruktury. SluZba napomahé slouéit véechny ziskané informace do jedné platformy, kde je
s nimi moZné dale nadstandardné pracovat v kontextu v8ech bezpecénostnich udalosti.

3.8 Ochrana integrity komunikaénich siti

Sluzba napomahéa pfedchéazeni Utokll pomoci identifikace chybné nastavenych pravidel
u aktivnich prvka sitfové infrastruktury, jako jsou firewally, routery, switche nebo IPS Sluzby.
Vytvali a simuluje ttoky na sitovou topologii a jeji prvky, éimz kontroluje spravné nastaveni viéi
bezpecnostnim politikam, a to za Ugelem sniZeni rizika a zvySeni efektivity €innosti. Tato &ast
Sluzby poskytuje podporu pro spinéni § 17 VoKB.

Sluzba umoZiiuje analyzovat sitovou topologii a porovnavat seznam v3ech zranitelnosti
s aktualni topologii v siti. Vysledkem této analyzy je seznam v8ech zafizeni, které mohou byt
zranitelné a jsou napfiklad dostupné z internetu, nebo mohou komunikovat s napadenym
zafizenim. Lze vytvaret vlastni politiky pro vyhledéavani hrozeb a urovat jim ohodnoceni, dle
kterého Ize zobrazovat ty nejzavaZnéjsi hrozby, které jsou napifikiad na kritickych systémech, pred
témi méné zavaZnymi. Sluzba automaticky z konfiguranich soubori a routovacich tabulek z
router( vytvafi topologii. Vzhledem k tomu, Ze je topologie vytvaiena automaticky z konfiguraénich
souborll a nevytvafi ji uZivatel ruéné, jsou v ni zahrnuty vSechny aktudlni trasy mezi jednotlivymi
sitémi, které dana konfigurace sitovych prvki umozfuje. Sluzba umoziiuje z jednoho mista
sledovat konfiguraci vech sitovych prvk(i bez nutnosti prochazet nékolik konfiguraénich rozhrani,
nebo nutnosti ovliaddat syntaxi vSech zafizeni. Toho je docileno pfipojenim k aktivnim sitovym
prvkim pomoci zakladnich protokoll a ulozenim jejich aktudlni konfigurace do paméti. Sluzba
umoziuje zobrazovat nejvice pouZivanid a nejméné pouzivana pravidla firewalll, coZz muze
poslouZit k ladéni téchto pravidel a zlepSeni prostupnosti danych zafizeni.

Sluzba si uchovava viechny verze konfiguraénich soubor( viech aktivnich prvku sitové
infrastruktury od doby, kdy bylo zafizeni poprvé ve Sluzbé registrovano. Lze tedy pohodiné
sledovat historii konfigurace jednotlivych zafizeni a také tyto konfigurace porovnavat. Porovnavat
Ize nejen verze konfiguraci u jednotlivych zafizeni, ale je mozné porovnavat také rizné verze
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konfiguraénich soubort u nékolika sitovych prvkd najednou. Sluzba tedy umoziuje prehledné
zobrazit konfigura&ni soubory od riznych zafizeni zarovef v rGznych verzich.

3.9 Penetraéni testovani

Cilem penetra¢nich testd, je ovéfeni Grovné zabezpedeni, primarné se zaméfenim na ta
Zranitelna mista a chyby, které pro Zakaznika pfedstavuiji nejvétsi riziko. Penetraéni testovani ma
nékolik fazi, je rozdéleno do kategorii dle zpusobu testovani, do kategorii dle Grovné znalosti
o testovaném cili.

Penetracni testy budou probihat v pravidelnych Sestimési¢nich intervalech.

3.10 Sprava rizik

SluZba poskytuje Nastroj, ktery zabezpeduje potfeby klienta v oblasti napliovani legislativy pfi
spravé rizik. Umozfiuje federativni usporadani jednotlivych kiient() v systému, véetné jednotné
spravy, reportingu udalosti v celém Zivotnim cyklu rizika. Nastroj pro spravu rizik je integrovan do
SIEM, jak je vySe popsan, a stejné tak integrovan do ServiceDesk SPCSS. Toto propojeni poté
zakaznikovi umozni piehledné sledovat, jak se jednotlivé incidenty propoji ze SIEM nastroje do
nastroje pro Sprawu rizik, a jak jsou na né poté pfifazeny opatfeni, a jak jsou opatfeni reseny
anasazovany. Obsah databaze nastroje pro Spravu rizik bude pravidelné aktualizovan

v Sestimésiénich intervalech.

3.11 Dokumentace

Souéasti  podpory provozu je i (driba dokumentu »Technicka dokumentace
bezpeénostniho dohleduy Transakéni ¢asti a Kratkodobého ulozisté EET“, vytvofeného
v ramci Sluzby EET S1-005.

Vystupnimi dokumenty analyzy rizik jsou Zprava o hodnoceni aktiv a rizik, Plan zviadani rizik
a Prohladeni o aplikovatelnosti. Zminéné dokumenty podléhaji aktualizacim v pravidelném
Sestimési¢nim cyklu,

4. SPECIFICKE PROVOZNi PROCESY

Metodika fizeni provozu a dalsi provozni procesy relevantni pro poskytovani Sluzby jsou

x>

popsany v Ridici dokumentaci realizace smlouvy pro obdobi provozu sluZeb v souladu s Pfilohou

w

Procesy bezpeénostnich sluzeb provozu jsou fizeny a jejich provadéni je evidovano
v ServiceDesku SPCSS, kdy zjednodugeny popis procesu je popsan niZe na viozeném schématu:
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5. PROVOZNi PARAMETRY A SLA

Mésiéni Zprava o Grovni a rozsahu poskytované Sluzby EET bude obsahovat informace
o realném plnéni parametrd uvedenych v této kapitole a bude hodnocena podie jejich souladu
s hodnotami uvedenymi ve Smiouvé.

5.1 Kategorizace bezpeénostnich udalosti

iﬁmg‘mm Kyberneticky bezpeé&nostni incident
VAZNY, : E

KBU | Kyberneticka bezpecnostni udélost
BH ; Bezpedénostni hlaeni

Pro snaz8i posouzeni jednotlivych typl bezpeénostnich udalosti a jejich kategorizaci vznikne
vramci Ridici dokumentace oboustranné schvalovany dokument ,Kategorizace bezpeénostnich
udalosti“. Dokument bude zaznamenavat dohody o kategorizaci a zpUsobu vypoiadani
konkrétnich typt bezpeénostnich udalosti pro budouci vyuZiti pfi vyskytu stejného typu udalosti.

5.2 Pozadovana doba reakce
Doba reakce arovné L1 je po€itana od zaevidovani bezpeénostniho hlaseni/kybernetické
bezpecnostni udalosti/kybernetického bezpeénostniho incidentu (BH/KBU/KBI) do ServiceDesku
SPCSS. Podpora L1 musi do doby uvedené v tabulce niZe pfijmout v ServiceDesku SPCSS
BH/KBU/KBI na feseni.
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Pfiloha €. 5 Provadéci smlouvy &. 4
Popis Sluzby EET $3-002

pracovni dny 2 18 -7 hod
7 - 18 hod + mimopracovni dny
Kategorizace
9 Max doba reakce L1 v minutach Ma’f 'doba o o
v minutach

KBI (velmi zavazny, 15 15

zavazny, méné zavazny)

KBU 15 15

BH 15 15

5.3 Komunikaéni kanaly

Komunikaénimi kanaly jsou ServiceDesk SPCSS, telefon a e-mail, konkrétni adresy a Cisla
jsou uvedené v Ridici dokumentaci.

5.4 Dostupnost sluzby a roéni dostupnost v pfechodném obdobi
Roéni dostupnost sluzeb je uveden v nasledujici tabulce:

ReZim poskytovani bezpeénostni siuzby : Rocéni dostupnost
NepfetrZita provozni doba 7x24 99,2 %

PInéni téchto parametrii bude vykazovano 1x mésiéné ve Zpravé o urovni a rozsahu
poskytované Siuzby EET. Celkové vyhodnoceni a uplatnéni pokut probiha na konci kazdého
celého roku provozu, poéitano od terminu zadatku poskytovani sluzby. Schvalené odstavky nejsou
soucasti provozni doby a nepocitaji se do SLA Roéni dostupnosti sluzby.

Odstavky budou Poskytovatelem hiaseny Objednateli minimain& 20 pracovnich dnG pied
poZadovanou odstavkou. Objednatel je povinen se vyjadiit k pozadavku na odstavku do péti
pracovnich dnd od nahlaseni pozadavku, jinak je pozadavek povaZovan za schvaleny

6. POZADOVANE SOUCGINNOSTI OBJEDNATELE

* V oboustranné schvalené Ridici dokumentaci stanovi Objednatel kontaktni osoby véetné
komunikaéni matice pro pfipad FeSeni kybernetickych bezpeénostnich udalosti
a incident(:
o Kontaktni misto zakaznika;
o ManaZer kybernetické bezpeénosti;
Architekt kybernetické bezpe¢nosti;
o Dispecer helpdesku (reZim 24x7: mozno pohotovostni kontakt/hot line);
o Oddéleni bezpeé&nosti;

o}

* Objednatel zajisti potfebnou dostupnost nominovanych kontaktnich osob pro poskytnuti
soucinnosti s ohledem na odsouhlasené terminy a vybavi je potfebnymi pravomocemi.
* Objednatel poskytne nezbytnou souginnost pfi realizaci penetraénich testq.
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Pfiloha €. 6 Provadéci smlouvy ¢. 4
Popis Sluzby EET S4-003

POPIS SLUZBY EET S4-003

1. IDENTIFIKACE SLUZBY EET

Udaje v nasledujici tabulce identifikuji Sluzbu EET ve vazbé oblasti Sluzeb a typy Sluzeb
definované v pfedmétu Ramcové smiouvy (odst. 4.2 a 4.3).

ID/€islo $4-003

Nazev Odborné sluzby systémové integrace v obdobi provozu sluzeb
Oblast Sluzeb Systémova integrace

Typ Sluzeb Odborné sluzby na vyzadani

2. OBDOBI POSKYTOVANI SLUZBY

Sluzba je poskytovana v obdobi zahajeném a ukonéeném milniky uvedenymi v nasledujici
tabulce.

Milnik Termin

Zahajeni poskytovani Sluzby EET S4-003 1.12.2016

Do vyCerpani finanénich prostfedkil
uvedenych ve Smlouvé

Ukonceni poskytovani Sluzby EET S4-003

3. ROZSAH POSKYTOVANI SLUZBY

Casovy rozsah sluzby i rozsah vyZzadanych é&innosti bude specifikovan v jednotlivych
Zadavacich a povéfovacich listech, viz odst. 10.4 Ramcové smiouvy a odst. 3.4.1 pfilohy &. 1
Ramcové smlouvy.

4. KONTROLA KVALITY SLUZBY

Kontrola kvality sluzby a akceptace Caste€nych plnéni bude probihat formou vykazul &innosti
a Akceptaénich protokold, viz odst. 10.4 Ramcové smlouvy a odst. 3.4.1 pfilohy &. 1 Ramcové
smiouvy.

5. POPIS ODBORNYCH ROLI

Personalni zajisténi poskytovani sluzby zahrnuje obsazeni nasledujicich roli

5.1 Architekt (senior)
* navrhuje architekturu zmén a roz$ifeni informaéniho systému;
* zajistuje specifikaci sluzeb mezi informadnim systémem a jinymi okolnimi systémy a
uzivateli;
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Pfiloha &. 6 Provadéci smiouvy
Popis Sluzby EET S4

* navrhuje jednotlivé vrstvy informaéniho systému tak, aby byly vzajemné propojit-
zjistoval kompaktni vykon;

* vybira technologické i SW prvky informacniho systému;

* podili se na vedeni technického tymu a zajistuje udrzbu technické specifikace informaéniho
systému a pfipravu zmén;

* podili se na tvorbé strategie rozvoje, definice a prosazovani odpovidajicich internich
standard(l;

* navrhuje metodiku rozvoje, spravy a zabezpeceni;

* odpovida za navrh a posuzovani technologickych feseni;

* odpovida za rozvoj technické infrastruktury ICT,;

* podili se na systémové integraci a konsolidaci prostfedi technické infrastruktury;

* odpovidd za zpracovani technickych zadani, technickych a funkénich specifikaci,
analytickych studii a poptavek.

5.2 Analytik (senior)

* realizuje analyzu odborného zadani zmén a rozsifeni informaéniho systému;

» z legislativniho a odborného zadani pfipravuje procesni schémata a specifikace ,use
cases” pro fungovani informaéniho systému;

« definuje procesy a postupy, které jsou podporovany informaénimi systémy;

* navrhuje procesy a jejich prabéh véetné jednotlivych Cinnosti;

* popisuje soucasny stav podpory procesu informaénimi systémy;

* popisuje navaznosti na jiné procesy podporované jinymi informaénimi systémy;

« analyzuje potieby odbornych Utvart na podporu a prubéh procesu;

« analyzuje pozadavky odbornych Utvart na nové procesy;

* koordinuje zpUsob vykonu procesu mezi vice organy vefejné spravy a zpUsob pfedani dat
pro podporu procesu;

* navrhuje zpUsob administrace procesu véetné pfipadnych legislativnich potfeb;

* navrhuje feseni vzniklych problému €i kolize proces;

» specifikuje Ukoly pro &leny technického tymu pfi vypracovani technické specifikace
potfebného HW a SW licenci véetné sizingu.

6. POZADOVANE SOUCINNOSTI

Objednatel bude spolupracovat s Dodavatelem na vytvareni dokumentl (pisemnych
vystupll) a pfeda vSechny nezbytné podklady tykajici se obsahu zadanych pisemnych vystupl
odbornych sluZeb.

Objednatel bude spolupracovat s Dodavatelem pfi kontrole rozsahu poskytnutych odbornych
sluzeb, zejména formou poskytnuti informaci o terminech realizovanych odbornych sluzeb podle
evidence pfitomnosti specialistii na pracovistich Objednatele.

Daldi poZadované soulinnosti specifické pro vyzadané d&innosti budou uvedeny
v Zadavacich a pové&fovacich listech.

Stétni pe
Na vi



