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1.Shrnuti

1.1. Zadani projektu

PfedloZenou zpravu zpracovala spole¢nost Ernst & Young, s.r.o. vramci vefejné zakazky ,Srovnavaci
analyza vybranych modelti technickych feSeni sazkovych her provozovanych prostiednictvim
technickych zafizeni a navrh organizaéniho feSeni statniho dozoru nad sazkovymi hrami
aloteriemi“ (dale také Projekt, srovnavaci analyza dale také Zprava) pro Ministerstvo financi (déle
-MF“). Projekt byl zpracovan v obdobi leden — bfezen 2013.

Pfedmétem této vefejné zakazky byla (i) realizace srovnani vybranych evropskych zemi z hlediska
technického feseni vykonu statniho dozoru nad trhem on-line gamblingu a nasledné (ii) navrzeni
nového modelu statniho dozoru v Ceské republice v€etné stanoveni ramcovych narok( tohoto modelu
na zdroje.

1.2.Shrnuti hlavnich zavéru

Hlavni zavéry srovnavaci analyzy

PFi zpracovani srovnavaci analyzy jsme analyzovali $est hlavnich parametri. Ve vétSiné srovnavanych
parametrl je situace ve srovnavanych zemich velmi obdobna, vyjimku pfedstavuje ,specifikace
technického FeSeni systému provozovani a monitoringu online sazkovych her“. V ramci tohoto parametru
se situace v jednotlivych zemich nejvyraznéji odliSuje zejména v oblasti vyuzivani informacnich
systémul pro monitoring trhu on-line herniho primyslu ze strany narodniho regulatora. V ramci
nasi analyzy jsme identifikovali tfi hlavni modely vykonu statniho dozoru v oblasti on-line herniho
pramyslu:

1. Model statniho dozoru vyuzivajici centralizovany informacéni systém pro monitoring zalozeny na
on-line architekture.

2. Model statniho dozoru vyuzivajici centralizovany informacéni systém pro monitoring zaloZeny na
off-line architekture.

3. Model statniho dozoru nevyuzivajici zadny centralizovany informacni systém pro monitoring.

Roli a funkce regulatora a statniho dozoru nad sazkovymi hrami a loteriemi vykonava ve vétSiné
analyzovanych zemi samostatny urad. Vyjimkou je Spanélsko, kde vedle samostatného ufadu
vykonava statni dozor také Utvar v ramci Ministerstva financi a vefejné spravy.

Navrh nového modelu vykonu statniho dozoru

Hlavnim cilem MF by mélo byt nastaveni takového zplUsobu vykonu statniho dozoru, ktery mu umozni
efektivni nepretrzitou kontrolu nad dénim na trhu on-line herniho primyslu. Vykon statniho dozoru
by sou¢asné nemél klast enormné vysoké administrativni naroky na operatory (provozovatele platforem),
ani na hrage. Ceské regulatorni prostfedi by mélo byt pro operatory nastaveno takovym zpGsobem, aby
tito operatofi méli zajem stat se soudasti Ceského trhu a respektovat pfitom Eesky pravni rad.

Z hlediska tfi identifikovanych modelt vykonu statniho dozoru byl v rdmci projektu pro ucely dosazeni
pozadovanych cili fungovani statniho dozoru jako nejvhodnéjSi oznaéen model vyuzivajici
centralizovany informaéni systém pro monitoring zalozeny na on-line platformé. Tento systém
umozni MF monitorovat vSechny licencované operatory, resp. vSechny jejich licencované platformy
v realném Case. Tento monitoring pak bude pfedstavovat U¢inny preventivni nastroj pfi boji s podvody
operator a pranim Spinavych penéz a umozni MF rychle reagovat na aktualni situaci na trhu v pfipadé
potreby.

Z hlediska srovnavanych zemi by se mél tedy Cesky model svym charakterem nejvice blizit italskému
modelu. Centralizovany informaéni systém by mél pokryvat, resp. monitorovat, vSechny on-line hry
povolené &eskym pravnim fadem.
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Naroky nového modelu vykonu statniho modelu na zdroje

V budoucnu by mél dle doporuceni Evropské komise’ i souasné praxe ve vétsiné analyzovanych zemich
utvar zajistujici vykon statniho dozoru disponovat Sir§imi kompetencemi a vy$Si mirou nezavislosti, nez je
tomu nyni. Tyto pozadavky je mozné zajistit prostfednictvim zfizeni organizaCni slozky statu
(samostatného regula¢niho Ufadu) formalné oddélené od MF. V pfipadé, Ze by nebylo realné zfidit tuto
organizacni slozku statu, je mozné rovnéz posilit kompetence souc¢asného odboru 34 ,Statni dozor nad
sazkovymi hrami a loteriemi“ v ramci MF tak, aby tento odbor mohl provozovat novy informacni systém a
flexibilné reagovat na aktualni situaci na trhu herniho primyslu.

Z nami provedenych ramcovych odhadl zaloZzenych na znalostech tvorby obdobnych informaénich
systému vyplyva, Ze:

cena za vytvoreni centralizovaného informacniho systému pro monitoring se mize pohybovat
v fadu stovek mil. K¢, pficemz

ro€ni provozni naklady tohoto systému se mohou pohybovat v fadu desitek mil. KE.

Ak¢éni plan
Pro potfeby uspésné implementace nového technického feSeni jsme identifikovali nasledujicich sedm
hlavnich aktivit:

1. Pfiprava nového zakona o provozovani sazkovych her.
Pripravné prace k usporadani soutéze o navrh informacniho systému (IS).
Realizace soutéze o navrh architektury IS.
Pfiprava vécného zadani verejné zakazky pro dodani IS.

PFiprava materialu do vlady o pfipravé IS a jeho schvaleni.

o g &~ w D

Pfiprava a realizace verejné zakazky na vytvoreni a dodavku IS.
7. Analyza a vyvoj IS.

Celkovou dobu trvani pfipravy a tvorby nového modelu a technického feSeni vykonu statniho dozoru
indikativné odhadujeme na pfiblizné dva roky. Tato doba muize byt vyznamnym zpUsobem negativné
ovlivnéna zejména pfipadnymi prtahy pfi:

schvalovani nového koncepcniho usporadani statniho dozoru,
realizace zadavacich fizeni a
tvorbé informaéniho systému.

Z ak&niho planu nicméné vyplyva, Ze centralizovany informacni systém je realné uvést do provozu az
po planovaném datu zadatku uéinnosti nového zdkona o provozovani sazkovych her (1. 1. 2014),
ato i v pripadé bezproblémové realizace viech vySe uvedenych aktivit.

1.3. Okolnosti limitujici zpracovani Zpravy

VSechny postupy provedené v ramci projektu byly realizovany v souladu se smlouvou
0 poskytovani poradenskych sluzeb uzavienou mezi Ministerstvem financi a Ernst & Young,
s.r.o. avsouladu s nabidkou Ernst & Young, s.r.o. Postup zpracovani Zpravy byl pied jeji
realizaci i v jejim pribéhu konzultovan a nasledné odsouhlasen Ministerstvem financi.

PFfi zpracovani srovnavaci analyzy vybranych modeld technickych FeSeni sazkovych her
provozovanych prostiednictvim technickych zafizeni jsme vychazeli zejména z vefejné
dostupnych informaci, informaci a dokumentl ziskanych od regulatord v jednotlivych
zkoumanych zemich a informaci poskytnutych Ministerstvem financi.

! Zdroj: Sdéleni Komise Evropskému parlamentu, Radé a Hospodafskému a socialnimu vyboru a Vyboru regionti ze dne 23. 10.
2012: Priprava uceleného evropského ramce pro on-line hazardni hry.
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PFi zpracovani navrhu modelu statniho dozoru nad sazkovymi hrami v Ceské republice jsme
vychazeli predevSim ze spole€nych diskusi se zastupci Ministerstva financi. Tato Zprava by
neméla byt (vzhledem krozsahu projektu, danému ¢asovému ramci pro jeho zpracovani
i pozadavkim MF) jedinym podkladem pro tvorbu samotného systému provozovani
a monitoringu sazkovych her provozovanych pomoci technického zafizeni. Zprava muze slouzit
jako Uvodni ,ideovy®, koncepéni dokument, na ktery by mély navazat dalSi podrobnéjsi studie
anavrhy feSeni (vedle samotné detailn&jdi specifikace architektury systému by mély byt
realizovany také napfiklad analyzy nakladu a pfinost apod.).

Tato Zprava je uréena Ministerstvu financi a méla by byt vzdy chapana a &tena jako nedilny celek
av kontextu informaci a zvolenych postupli, jez byly v dobé jeji pfipravy k dispozici.
Ernst & Young, s.r.o. nenesou zadnou zodpovédnost za pfipadné Skody vzniklé jakymkoliv
pouZitim této Zpravy.
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2.Porovnani pfistupu k vykonu statniho
dozoru v jednotlivych zemich

V této kapitole uvadime nasledujici informace:

Zpusob zpracovani srovnavaci analyzy, ve kterém popisujeme na$ pristup k vytvoreni
srovnhavaci analyzy.

Shrnuti porovnani jednotlivych zemi obsahujici hlavni informace o jednotlivych zemich ve
v8ech zkoumanych parametrech.

Porovnani analyzovanych parametrd v jednotlivych zemich, ve kterém srovnavame
jednotlivé zkoumané parametry v analyzovanych zemich.

Charakteristiku jednotlivych zemi obsahujici popis jednotlivych zemi z hlediska vSech
zkoumanych parametrd.

2.1.Zpusob zpracovani srovnavaci analyzy

PFi zpracovani srovnavaci analyzy jsme postupovali v souladu s postupem pfedloZzenym v nasi nabidce.
Tento postup se skladal ze tfi hlavnich kroku, kterymi byly:

Potvrzeni postupu a analyzovanych parametru.
Sbér informaci a dat.

Zpracovani srovnavaci analyzy.

2.1.1. Potvrzeni postupu a analyzovanych parametru

Na uvod tohoto projektu jsme se zastupci MF prodiskutovali postup navrzeny v nasi nabidce. Nejdfive
jsme si s MF na uvodni schlizce potvrdili vzorek zkoumanych zemi pro srovnavaci analyzu. Témito
zemé&mi byly Dansko, Francie, Velka Britanie, Spanélsko, Italie a Malta. V ramci projektu byla dle
zadani MF srovnavana zejména technicka feSeni provozovani sazkovych her v téchto zemich.

Dale jsme si s MF rovnéz na uvodni schliizce odsouhlasili tzv. matici parametri (viz pfiloha €. 1), ktera
byla zakladnim nastrojem pro realizaci srovnavaci analyzy, resp. pro sbér dat a informaci.

2.1.2.Sbér dat a informaci

Tento krok byl kli€¢ovym pro uspésnost celého Projektu. Bylo tfeba ziskat znacné mnozstvi potfebnych
informaci a dat a naro¢nost jejich ziskani byla vysoka. Pfi ziskavani informaci a dat jsme postupovali
nasledujicim zplsobem:

1. Od MF jsme ziskali ¢ast informaci, dokumenttl a dat ke srovnavanym zemim.

2. Oslovili jsme kancelare Ernst & Young v pfislusnych zemich s Zadosti o ziskani potfebnych
informaci a asistence s vyplnénim matice parametri. Kolegové nam zaslali nékteré potfebné
Udaje a v nékterych pfipadech navazali kontakt pfimo s narodnimi regulatory a provozovateli
technickych zafizeni.

3. Prabézné jsme realizovali prazkum, ve kterém jsme se zaméfili na mapovani a analyzovani
vefejné dostupnych divéryhodnych zdroji na internetu. Zejména se jednalo o webové stranky
narodnich regulatord a dalSich statnich instituci.

4. VdalS§im kroku zaslalo MF nami pripravené dopisy na narodni regulatory se zadosti
o poskytnuti potfebnych dokumentu, dat a informaci.

Béhem sbéru dat a informaci se potvrdila nase puvodni domnénka, Ze sbér dat a informaci bude ¢asové
velmi naro¢ny. Relativné kratky termin pro zpracovani srovnavaci analyzy a obtizZnd dostupnost
nékterych dat neumoznily ziskani vSech nezbytnych dat ainformaci, zejména z oblasti technického
feSeni centralizovanych informacnich systému( pro monitoring.
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2.1.3.Zpracovani srovnavaci analyzy

Zakladnim nastrojem pfi zpracovani srovnavaci analyzy byla tzv. matice parametrii. Matice
obsahovala pfehled zakladnich parametrd a s nimi spojenych klicovych otazek, na které jsme hledali
v ramci realizace srovnavaci analyzy odpovédi.

Zakladni zkoumané parametry odpovidaly jak poZadavkim MF, tak obecnému modelu provozovani
a monitoringu online hazardnich her, do kterého musi byt zapojeni tfi kliCovi aktéfi (statni dozor,
operator a samotni hraci) a ktery musi zajistit zakladni funkce (zejména ovéreni identifikace hracl, boj
s pranim S$pinavych penéz a kontrolu celého systému). V ramci analyzy jsme se tedy zaméfili na
nasledujici oblasti (parametry):

Specifikace technického FeSeni systému provozovani a monitoringu online sazkovych her.

V tomto parametru jsme zkoumali zejména zakladni charakteristiky systému (tvirce, uzZivatel
a provozovatel systému, vySe naklad(l spojenych se systémem, maximalni pocet operator(
pfipojenych k systému apod.), funkéni specifikace systému (funkcionality systému, data
zaznamenavana systémem, vyuziti nastroji ,business intelligence® apod.) a technické
specifikace systému (charakter architektury systému, zajisténi fyzické, logické, datové
bezpecnosti apod.)

Technické pozadavky na provozovatele sazkovych her.

V tomto parametru jsme zkoumali zejména funkéni a technické pozadavky na platformy
operatori (popis minimalnich technickych a funkénich pozadavk( na operatory ze strany
regulatora), pribéh kontroly hrani a sazeni (zplsob sledovani transakci v realném cCase,
zpusob vyhodnocovani ziskanych dat) a zpusob regulace finan¢nich transakci).

Technické zabezpeceni kontroly technickych zafizeni ze strany statniho dozoru.

V tomto parametru jsme zkoumali zejména zpuUsob vyuzivani a charakter IT auditd, zpusob
plnéni funkénich pozadavkl regulatora ze strany operatora a zpusob zajisténi, nastaveni
a realizace kontroly platforem a transakci.

Metody ovéreni identifikace hracu.

V tomto parametru jsme zkoumali zejména vycet poZadovanych identifikacnich dat uzivateld,
zpUsob verifikace pozadovanych identifikacnich dat uzivatel(i, zpusob ochrany identifikacnich dat
uzivatelll a existenci a charakter seznamu blokovanych uzivatel(.

Zpusoby boje s pranim Spinavych penéz.

V tomto parametru jsme zkoumali zejména hlavni zplsoby boje s pranim S$pinavych penéz,
existenci monitoringu Uc€astnikd s politickym profilem, zplsob reportovani podezieni na prani
Spinavych penéz mistnim Ufadim a zpUsob uchovavani dat o transakcich.

Monitorovani podvodu pfi sazeni a hrani.

V tomto parametru jsme zkoumali zejména zpusob sledovani a odhalovani podvodu a data
vyuzivana pro Ucely sledovani a odhalovani podvodu.

V prvnim kroku jsme shromazdili obsahlejSi relevantni data do naSich pracovnich textovych
dokumenttl (pro kazdou zemi), které byly strukturovany stejnym zplsobem jako matice parametrd
(tzn. dle jednotlivych parametrd a otazek, na které jsme hledali odpovédi).

Ve druhém kroku jsme pak vyplnili matice parametrd pro kazdou zemi prostfednictvim popisu
stavajiciho stavu (sloupec ,Popis stavu®). Matice parametr( zpracované pro jednotlivé zemé jsou
uvedeny v pfiloze €. 2.

Ve tietim kroku jsme pfipravili textovou srovnavaci analyzu, v ramci které jsme:

charakterizovali jednotlivé zemé prostfednictvim popisu sou€asného stavu zkoumanych oblasti
(parametr(),

provedli detailn&jsi srovnani zemi v jednotlivych oblastech (parametrech),

provedli srovnani jednotlivych zemi z hlediska technického feSeni provozovani sazkovych her
véetné uvedeni silnych a slabych stranek identifikovanych modell statniho dozoru.
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2.2.Shrnuti porovnani jednotlivych zemi

Vtomto shrnuti uvadime struény popis jednotlivych analyzovanych zemi ve vSech zkoumanych
parametrech a rovnéz uvadime hlavni vyhody anevyhody modeld vykonu statniho dozoru
v analyzovanych zemich.

V Dansku je narodnim regulatorem vyuzivan centralizovany informaéni systém (IS) pro monitoring
zalozeny na off-line architekture. Prostfednictvim tohoto systém regulator pravidelné sbira a vyhodnocuje
data od operatora. Cilem regulatora je rovnéz dohled nad plnénim predpisll ze strany operatort. Narodni
regulator vtomto ohledu vyuziva pfistup, kdy po operatorech pozaduje, aby mu pravidelné zasilali
potvrzeni o tom, Ze plni jim stanovené pozZzadavky. Regulator dale pravidelné kontroluje data ukladana
operatory do specialné zfizeného ulozisté. Operatofi maji rovnéz povinnost podstupovat povinné audity
ze strany regulatorem certifikovanych auditor(i a zasilat vysledky téchto auditd regulatorovi. Technické
platformy operatord musi byt v souladu s technickymi a funkénimi poZadavky regulatora stanovenymi
pravnim predpisem a regulator muze kdykoliv realizovat IT audity téchto platforem, a to i s vyuZzitim
tietich stran. Operatofi maji povinnost ovéfovat registrujici se hrace se svymi internimi i externimi
narodnimi databazemi a registry, a maji povinnost implementovat opatfeni v boji proti podvodiim a prani
Spinavych penéz.

V Itélii vyuziva narodni regulator tzv. ,na miru vytvofeny“ komplexni centralizovany informaéni systém
pro monitoring déni na trhu hrani a sazeni (,Totallizatore), ktery je provozovan statem vlastnénou firmou,
a je zalozeny na on-line architektufe. Systém regulatorovi umoznuje analyzovat a vyhodnocovat data
z trhu vrealném Case a diky tomu podnikat pfipadna opatfeni, pokud detekuje podvody nebo prani
Spinavych penéz. Systém operatorovi rovnéz umoznuje sledovat danové pfijmy generované hernim
primyslem. Cilem operatora je tak zejména neustaly monitoring déni na trhu on-line sazeni a hrani
a dohled nad timto dénim. Technické platformy operatorli musi byt v souladu s technickymi a funkénimi
pozadavky regulatora stanovenymi vramci vefejné vyzvy k ziskani licence vyhlasené regulatorem.
Regulator mize kdykoliv realizovat IT audity téchto platforem, a to i s vyuzitim tfetich stran. Operatofi
maji povinnost ovérovat registrujici se hrace a implementovat opatfeni v boji proti podvodim a prani
Spinavych penéz.

Ve Francii je ze strany narodniho regulatora vyuzivan centralizovany informacéni systém pro monitoring
déni na trhu hrani a sazeni zaloZzeny na off-line architektufe. Operatofi maji povinnost pravidelné zasilat
regulatorem stanovena data do tohoto systému, ktery tato data nasledné ex-post analyzuje
a vyhodnocuje. Cilem operatora je zejména pravidelny monitoring déni na trhu on-line sazeni a hrani
a dohled nad timto dénim. Technické platformy operator(i musi byt v souladu s technickymi a funkénimi
pozadavky regulatora stanovenymi pravnim pfedpisem a regulator mize kdykoliv realizovat IT audity
téchto platforem, a to i s vyuzitim tfetich stran. Operatofi maji povinnost ovéfovat registrujici se hrace
zejména s registrem osob se zakazem hrani, ktery je vedeny regulatorem. Operatofi maji dale povinnost
implementovat opatfeni v boji proti podvodiim a prani Spinavych penéz.

Regulator na Malté vyuziva centralizovany informaéni systém pro monitoring déni na trhu hrani a sazeni
zalozeny na on-line architektufe (,The Remote Gambling Monitoring System®). Tento systém disponuje
pouze omezenymi funkcemi a vyuZiva vefejné dostupnou standardizovanou platformu. Cilem operatora
je zejména neustaly monitoring déni na trhu on-line sazeni a hrani a dohled nad timto dénim. Technické
platformy operatord musi byt v souladu s technickymi a funkénimi pozadavky regulatora stanovenymi
pravnim pfedpisem a regulator mGze kdykoliv realizovat IT audity téchto platforem, stejné jako tzv.
compliance audity, a to i s vyuZitim tfetich stran. Operatofi maji povinnost ovéfovat registrujici se hrace
zejména se svou interni databazi identifikaCnich udaji registrovanych hracl. Operatofi maji dale
povinnost implementovat opatfeni v boji proti podvodim a prani Spinavych penéz.

Ve Spanélsku vyuZiva narodni regulator centralizovany informaéni systém pro monitoring déni na trhu
hrani a sazeni zalozeny na on-line architekture. Prostfednictvim tohoto systému muze regulator ovérovat
spravnost fungovani platforem operator(i. Cilem operatora je zejména neustaly monitoring déni na trhu
on-line sazeni a hrani a dohled nad timto dénim. Technické platformy operator(i musi byt v souladu
s technickymi a funk&nimi poZadavky regulatora stanovenymi pravnim pfedpisem, zejména musi
zahrnovat centralni herni jednotku a interni kontrolni systém. Regulator mize kdykoliv realizovat IT audity
téchto platforem, a to i s vyuZitim tfetich stran. Operatofi maji povinnost ovéfovat registrujici se hrace
zejména se svou interni databazi identifikacnich Udaju registrovanych hracl a s registrem osob se
zadkazem hrani vedenym regulatorem. Operatofi maji dale povinnost implementovat opatfeni v boji proti
podvodim a prani $pinavych penéz.
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Regulator ve Velké Britanii nevyuziva Zadny centralizovany informacni systém pro monitoring déni na
trhu hrani a sazeni. Obdobné jako v Dansku regulator po operatorech pozaduje, aby mu pravidelné
zasilali potvrzeni o tom, ze pini pozadavky stanovené regulatorem. Cilem operatora je zejména dohlizet
na plnéni pfedpist ze strany operatori. Operatofi maji povinnost podstupovat povinné audity ze strany
regulatorem certifikovanych auditorl a zasilat vysledky téchto auditt regulatorovi. Technické platformy
operatord musi byt v souladu s technickymi a funkénimi pozZadavky regulatora stanovenymi pravnim
predpisem a regulator mize kdykoliv realizovat IT audity téchto platforem, a to i s vyuzitim tfetich stran.
Operatofi maji povinnost ovéfovat registrujici se hraCe se svymi internimi i externimi narodnimi
databazemi a registry, a maji povinnost implementovat opatfeni v boji proti podvodim a prani $pinavych
penéz.

Souhrnna tabulka porovnavajici vybrané parametry v jednotlivych zemich

Parametr / . e ; & + Velka
. " Dansko Italie Francie Malta Spanélsko e
analyzovana zemé Britanie
Typ Cenfra,llzovan?ho Off-line On-line Off-line On-line On-line Neexistuje
informacniho systému
Samostatny
p P Samostatny | Samostatny | Samostatny | Samostatny Ufad / Utvar Samostatny
Postaveni regulatora tfad tfad tfad tfad v r4mci tfad
ministerstva
Provozovatel Statem )

. ; . . 2 . Irelevantni —
centralizovaného Regulator vlastnéna nl/a Regulator nia IS neexistuje
informadéniho systému firma SOGEI
Zpusob stanoveni Specificky
funkcnich a Jednotné Jednotné Jednotné Jednotné v ramci Jednotné
technickych pozadavku vyzvy
Musi byt servery
platforem umistény NE n/a ANO n/a NE ANO
v dané zemi?

Jsou povoleny NE NE NE nia nla ANO

hotovostni transakce?

Jak je ID hrace Interni a Interni a Interni Interni a Interni a
AP externi n/a externi databaze externi externi

overovana: databaze databaze databaze databaze

Z porovnani jednotlivych parametri vyplyva, Ze situace se v jednotlivych zemich nejvyraznéji odliSuje
zejména v oblasti vyuzivani centralizovanych informacénich systému pro monitoring. V ramci nasi analyzy
jsme identifikovali tfi hlavni modely vykonu statniho dozoru Uzce souvisejici s touto oblasti:

1. Model statniho dozoru vyuZivajici centralizovany informacni systém pro monitoring zaloZzeny na
on-line architekture.

2. Model statniho dozoru vyuzivajici centralizovany informacni systém pro monitoring zalozeny na
off-line architekture.

3. Model statniho dozoru nevyuzivajici zadny centralizovany informacni systém pro monitoring.

U téchto modelu jsme definovali hlavni vyhody a nevyhody, které dale uvadime v souhrnné tabulce na
nasledujici strané. Pro ucely definovani téchto vyhod a nevyhod jsme srovnavali nasledujici kategorie:

MozZnost regulatora rychle reagovat na situaci na trhu diky vyuZiti business inteligence (Bl)
nastroji (detekce podvodu, prani Spinavych penéz, kalkulace dani apod.) vyuzivajicich data
z trhu herniho prdmyslu v ramci modelu.

Efektivita modelu v oblasti prevence podvodud a prani Spinavych penéz.

2 N/ a“v tomto kontextu znamena, e jsme v ramci projektu neméli k dispozici potfebna data.

Ell ERNST & YOUNG
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Naro¢nost modelu na zdroje (finan¢ni, personalni).

Naro€nost modelu (resp. centralizovaného informacniho systému) na technickou infrastrukturu
systému a na bezpeénost a spolehlivost (zalohovani, pfenos dat, vypadky systému).

Naroky modelu na aktivitu operatora (zejména vyhodnocovani dat) v ramci modelu.

Hlavni vyhody a nevyhody jednotlivych modell vykonu statniho dozoru

Model /
zhodnoceni

Centralizovany
on-line IS

Italie, Malta,
Spanélsko

Centralizovany
off-line IS

Dansko,
Francie

Neexistence

centralizovaného

IS

Velka Britanie
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Hlavni vyhody

Hlavni nevyhody

Regulator ma moznost vyuzivat business
intelligence (Bl) nastroje v realném ase. Diky
Bl nastrojum ma moznost velmi rychle
reagovat na pfipadné identifikované podvody,
prani Spinavych penéz apod.

Systém predstavuje efektivni nastroj pro
prevenci podvodu a prani $pinavych penéz.

Velmi vysoké naroky na technickou
infrastrukturu systému.

Vysoké naroky na bezpecnost a spolehlivost
systému.

Naro¢néjsi a pomalejsi implementace
a nasazeni systému ve srovnani s off-line

systémem.

Vysoké naroky na finanéni (investi¢ni
i provozni) i personalni zdroje v pfipadé
komplexniho IS s mnoha funkcionalitami.

Relativné vysoké naroky na aktivitu regulatora.

Niz8i naroky na technickou infrastrukturu
systému ve srovnani s on-line systémem.

Niz8i naroky na bezpecnost a spolehlivost
systému ve srovnani s on-line systémem.
Rychlejs$i a méné finanéné naro¢néjsi
implementace a nasazeni systému ve
srovnani s on-line systémem.

Niz$i naroky na aktivitu regulatora ve srovnani
s on-line systémem.

Regulator vyuziva Bl nastroje pouze se
zpozdénim - nema moznost vyhodnotit data
z trhu v redlném Case a nasledné dostatecné
rychle reagovat na pfipadné podvody a prani
Spinavych penéz.

Systém neni tak efektivnim nastrojem

v prevenci podvodu a prani $pinavych penéz

jako on-line IS vzhledem k tomu, Ze regulator
nema moznost reagovat dostate¢né rychle na
aktualni situaci na trhu (ma k dispozici pouze

zpozdéna data).

Pro regulatora se jedna o nejjednodussi model
regulace - jsou kladeny relativné nizké naroky
na aktivitu regulatora.

Ve srovnani s modely vyuzivajicimi IS jsou
kladeny niz8i naroky na zdroje (finanéni,
personalni).

Regulator nema k dispozici aktualni data z trhu
herniho priimyslu — nema moznost prabézné
vyhodnocovat aktualni situaci na trhu a rychle
na ni reagovat.

Regulator nema k dispozici nastroj pro
prevenci podvodl a prani $pinavych penéz
v podobé IS.
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2.3. Porovnani analyzovanych parametrd v jednotlivych zemich

Tato kapitola vrcholové porovnava hlavni analyzované parametry v jednotlivych zemich (detailné
specifikované v kapitole 2.1.3).

2.3.1.

Specifikace technického feSeni systému provozovani a monitoringu online
sazkovych her

V ramci srovnani modeld technického feseni je mozné provést zakladni rozdéleni na zemé:

1.
2.
3.

VyuZivajici centralizovany informacni systém (IS) pro monitoring zaloZzeny na on-line architekture.
VyuZzivajici centralizovany informacni systém (IS) pro monitoring zaloZeny na off-line architekture.

Nevyuzivajici zadny centralizovany informacéni systém pro monitoring.

Charakteristika téchto tfi zakladnich modeld je uvedena dale.

1.
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Model statniho dozoru vyuzivajici centralizovany informaéni systém pro monitoring
zalozeny na on-line architekture

Do prvni skupiny patfi Italie, Malta a Spanélsko. Definiénim znakem centralizovaného
informaéniho systému zaloZzeného na on-line architektufe je monitoring platforem operator(
a vyhodnocovani dat ziskanych z téchto platforem v realném Case. Nejvice propracovanym
nazvany ,Totallizatore” je vybaven fadou funkcionalit, které umoznuji napfiklad automatickou
detekci podvod( a prani Spinavych penéz nebo vypocet darfiovych pfijml generovanych on-line
hernim pramyslem. Protikladem ltalie je Malta vyuzivajici pro svij systém nazvany ,The Remote
Gambling Monitoring System*® tzv. freewarovou (nezpoplatnénou) platformu. Tento systém
zvlada pouze velmi omezené mnozstvi funkci a nenabizi takové moznosti statniho dozoru
jako italsky Totallizatore, avSak je pomérné nenarocny na zdroje (je obsluhovan pouze jednim IT
administratorem).

V ramci centralizovanych informacnich systém( zaloZzenych na on-line platformé jsme
identifikovali dvé kategorie:

Systém zalozeny na tzv. ,,na miru vytvoreném“ feSeni, tzv. systém postaveny
vyhradné za ucelem monitoringu on-line trhu hrani a sazeni. Timto systémem je italské
Totallizatore. Za predpokladu odpovidajici investice je mozné tento systém vytvofrit tak,
aby splfioval zcela specifické pozadavky regulatora a umoznil mu skutecné efektivni
a propracovany vykon statniho dozoru.

Systém zalozeny na standardizovaném fesSeni, kdy je vyuZita vefejné dostupna
platforma.

Timto systémem je maltsky “RGMS”. Vyuziti tohoto systému neposkytuje tak efektivni
moznosti vykonu statniho dozoru vzhledem k tomu, Ze Upravy v ramci takového systému
jsou limitované moznostmi platformy, na které je zalozen.

Mezi jednotlivymi centralizovanymi informacnimi systémy zaloZzenymi na on-line platformé jsou
znacné rozdily, které jsou zpusobeny rozdilnou komplexnosti a vybavenosti jednotlivych
systémU funkcionalitami. Srovnavané systémy se rovnéz lisi tim, jaka data na trhu herniho
primyslu monitoruji a zaznamenavaji, a jakym zpusobem je vyhodnocuji (zda upozoriuji na
potencialni rizika, podvody, prani Spinavych penéz, apod.).

Pokud jsou vybaveny vhodnymi funkcionalitami, pfedstavuji tyto systémy preventivni opatfeni
pfed podvody a pranim Spinavych penéz. Moznosti regulatora tyto pfipady jsou totiz vefejné
znamé a mohou potencialni pachatele podvodd a prani $pinavych penéz od jejich jednani
odradit.

V této souvislosti uvadime, Ze v prabéhu realizace projektu jsme neméli k dispozici detailn&jsi
data tykajici se technického feSeni systému ve Spanélsku.
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2. Model statniho dozoru vyuzivajici centralizovany informaéni systém pro monitoring
zalozeny na off-line architekture

Do druhé skupiny patfi ze srovnavanych zemi Dansko a Francie. Systém provozovany danskym
regulatorem si pravidelné stahuje data ukladana operatory do specialné zfizenych ulozist. Tato
data jsou nasledné analyzovana pro uUcCely vykonu statniho dozoru. Systém vyuzivany
francouzskym regulatorem pouze pasivné pfijima data zasilana operatory (identita hracd,
informace o hragskych uétech, informace o realizovanych transakcich), ktefi maji povinnost
zasilat tato data v regulatorem predepsaném formdatu na pravidelné bazi (obvykle kazdy den).
Systém tato data ex-post analyzuje a vyhodnocuje, coz regulatorovi umoznuje cileny vykon
statniho dozoru zalozeny na zjisténich vyplyvajicich z téchto analyz.

Tento druh centralizovanych informacénich systémi muaze byt (stejné jako systémy zaloZené na
off-line architektufe) rovnéz vybaven nastroji k analyzovani a vyhodnocovani dat, nicméné tyto
vysledky ma regulator k dispozici vzdy se zpozdénim oproti vyvoji na trhu. To regulatorovi
neumoznuje napf. okamzity zasah v pfipadé identifikovani podvodu nebo prani Spinavych penéz.

V této souvislosti uvadime, Ze v prubéhu realizace projektu jsme neméli k dispozici detailngjsi
data tykajici se technického feSeni systému ve Francii.

3. Model statniho dozoru nevyuzivajici zadny centralizovany informaéni systém pro
monitoring

Do tfeti skupiny patfi Velka Britanie. Lokalni regulator vyuzivd namisto centralizovaného
informacniho systému pro monitoring odlisny pfistup. Cilem regulatora je zejména ovéfovani, zda
operatofi plni pozadavky stanovené regulatorem. Na operatory jsou kladeny vysoké regulatorni
naroky. Operatofi musi regulatorovi aktivné a pravidelné prokazovat, Ze splfuji jim stanovené
predpisy. Toto prokazovani spociva v testovani platforem operatord ze strany regulatorem
certifikovanych auditor( tfetich stran a nasledné zaslani vysledk testovani regulatorovi.

Z hlediska regulatora je toto ziejmé nejjednodussi model vykonu statniho dozoru vzhledem
k tomu, Ze jeho role je v tomto modelu spiSe pasivni a vy&kavaci.

Jednotlivé centralizované informaéni systémy (zalozené na on-line i off-line architektufe) se kromé
jiného lisi i naro€nosti jejich implementace a nasazeni. Naro¢nost implementace a nasazeni téchto
systéml se odviji zejména od rozsahu funkcionalit a komplexnosti konkrétniho systému. Tato
komplexnost zavisi jednak na potfebach regulatora, a dale pak rovnéz na typu platforem (hry, sazky,
on-line kasina apod.) povolenych v dané zemi a majicich povinnost byt k systému pfipojeny.

Roli a funkce regulatora a statniho dozoru nad sazkovymi hrami a loteriemi vykonava ve vétsiné
analyzovanych zemi samostatny Gfad. Vyjimkou je Spanélsko, kde vedle samostatného Ufadu
vykonava statni dozor také utvar v ramci Ministerstva financi a vefejné spravy. Nize uvadime tabulku
shrnujici zakladni informace o regulatorech a provozovatelich centralizovanych informacnich systému pro
monitoring on-line herniho trhu.

Parametr / 5 " : * Y Velka
. . Dansko Italie Francie Malta Spanélsko o
analyzovana zemé Britanie
Narodni komise
i o Samostatny Francouzsky . pro hrani .
Dansky ufad N N Urad pro L Komise pro
, i urad pro urad pro . i a sazeni / i
Regulator pro hrani o i loterie, hrani N hrani
i ) statni hrani i i Ministerstvo i i
a sazeni a sazeni ) ) L. a sazeni
monopoly a sazeni financi a verfejné
spravy
. . . ) Samostatny Ufad ’
7 z Samostatny Samostatny Samostatny Samostatny . L Samostatny
Postaveni regulatora / Utvar v ramci
urad Ufad Ufad Ufad . urad
ministerstva
| Spole¢nost ) ) | Irelevantni —
Provozovatel IS Regulator Regulator Regulator Regulator o
SOGEI neexistuje 1S
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2.3.2. Technické pozadavky na provozovatele sazkovych her

Ve vSech analyzovanych zemich jsou ze strany regulatorl stanoveny minimalni funkéni a technické
pozadavky na platformy operatorl, které se mezi jednotlivymi zemémi odliSuji jak rozsahem, tak
charakterem. Tyto pfedpisy jsou ve vSech analyzovanych zemich stanoveny obecné platnym pravnim
pfedpisem s vyjimkou ltalie, kde jsou stanoveny specificky v ramci kazdé vefejné vyzvy k ziskani licence
vyhlaSené regulatorem.

Po operatorech se ve vSech zemich pozaduje, aby monitorovali chovani hractu, a aby zalohovali
zejména data o transakcich (hrani, sazeni, finanéni pfevody). Obvykle se rovnéz vyzaduje, aby byla
platforma vybavena ur&itymi funkcionalitami, zejména pro Gcely ochrany a informovani hracu.

V nékterych zemich je ze strany narodniho regulatora kladen vétsi diraz na funkéni charakteristiky
platforem operatort (Velka Britanie), v nékterych spiSe na technické charakteristiky (Spanélsko)

Nékteré zemé vyzaduji, aby byly servery operatori, na kterych jsou provozovany platformy,
umistény pfimo v dané zemi (Francie, Velka Britanie), v nékterych zemich tento pozadavek stanoven
neni (Dansko, Spanélsko). Nicméné& pokud tento poZadavek stanoven neni, je nafizeno, Ze narodni
regulator musi mit zajistén neomezeny vzdaleny pfistup do téchto serverl. Pozadavek kladeny na
operatory ze strany regulatora spocivajici v povinnosti umistit server vdané zemi vyplyva
zejména z obavy regulatora z toho, Zze by regulator mohl jen obtizné kontrolovat server, pokud by byl
umistén v jiné (napf. velmi vzdalené) zemi.

Ve vétsiné zemi je zakazano vyuzivani hotovostnich transakci, vyjimku pfedstavuje Velka Britanie, kde
jsou hotovostni transakce povoleny za urcitych podminek. Narodni regulator obvykle rovnéz stanovi
povolené zplsoby zasilani finanénich prostredkil na hraésky ucet.

2.3.3. Technické zabezpecCeni kontroly technickych zafizeni ze strany statniho
dozoru

Ve v8ech zemich realizuji narodni regulatofi IT audity zaméfené na kontrolu stavu technickych zafizeni
operator(. Ato bud prostfednictvim vlastnich kapacit, nebo s vyuzitim externich kapacit. Ve vSech
zemich jsou pro tyto Ucely rovnéz vyuzivany externi kapacity — certifikovani auditori. Charakter téchto
auditll se v3ak v jednotlivych zemich ligi. Naptiklad ve Spanélsku jsou operatofi povinni na Zadost
regulatora predstavit zastupcim regulatora sva technicka zafizeni, a to bud pfimo ve svych
provozovnach, nebo v misté stanoveném regulatorem. Ve Francii pak musi operatofi regulatorovi na
zakladé jim realizovaného IT auditu pfedlozit tzv. akéni plan, ve kterém popisuji, jakym zplsobem
odstrani nedostatky zji§té€né regulatorem v ramci auditu.

IT audity jsou déle ve v3ech zemich s vyjimkou Velké Britdnie realizovany jak prostiednictvim
vzdaleného pristupu, tak prostiednictvim fyzické kontroly na misté. Dle informaci, které jsme méli
Vv ramci pfipravy srovnavaci analyzy, nevyuziva regulator ve Velké Britanii systém vzdaleného pfistupu
pro ucely kontroly operatora.

2.3.4.Metody ovéreni identifikace hracud

Ve v8ech zemich maji operatofi povinnost ovérovat identifikaéni udaje poskytnuté hracem. Tato
povinnost souvisi zejména s prevenci prani Spinavych penéz a vyplyva ze smérnice Evropské unie o boji
proti prani Spinavych penéz (ktera se aktualné vztahuje pouze na kasina, nicméné bude novelizovana
tak, aby se vztahovala na vSechny hry).

Ve vSech zemich jsou pravnimi pfedpisy stanoveny rovnéz minimalni identifika€ni adaje, které musi
hrac pfi registraci do platformy poskytnout. Tyto Udaje se vSak v jednotlivych zemich liSi. Napfiklad
v Dansku a Spanélsku maji hraci povinnost poskytnout kromé dalSich udaju i své darfiové Cislo.

Konkrétni zptsob ovérovani udaji poskytnutych hrac¢em se v jednotlivych zemich lisi. Ve vétsiné zemi
(Dansko, Francie, Spanélsko, Velka Britanie) maji operatofi povinnost ovéfit tyto Udaje jak s internimi
databazemi (obsahujicimi zejména identifikacni Udaje poskytnuté hraci vramci procesu registrace
a seznam hracu vylou€enych z hrani), tak s i externimi databazemi (jedna se napfiklad o registry hracu
vylou€enych z hrani na vlastni Zadost, registry socialni spravy apod.), vjedné zemi maji operatofi
povinnost ovéfit tyto Udaje pouze s internimi databdzemi (Malta). K Italii jsme v této oblasti neméli
k dispozici potfebné informace.
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2.3.5.Zpusoby boje s pranim Spinavych penéz

Formy boje s pranim Spinavych penéz jsou ve v8ech srovnavanych zemich velmi obdobné, coz je
zpusobeno zejména tim, ze vSechny tyto zemé mély povinnost do svych pravnich fadu implementovat
smérnici Evropské unie o boji proti prani $pinavych penéz. Tato smérnice ¢lenskym statim Evropské unie
uklada povinnost implementovat opatfeni v boji proti prani Spinavych penéz. Operatofi ve vSech zemich
tak maji pfedevsim tyto povinnosti:

Provéfovat v8echny hraCe a hodnotit rizika souvisejici s pranim Spinavych penéz (realizovat
tzv. ,due dilligence®).

Uplatriovat zvlastni rezim pro osoby s politickym profilem (tzv. ,zesilené due dilligence®).
Informovat lokalni Ufady, pokud identifikuji podezfelé transakce.

Uchovavat data souvisejici s transakcemi a informacemi o hracich a jejich hraéskych uétech.
Realizovat vlastni interni kontroly funk&nosti platforem.

Povéfit vybraného zaméstnance, ktery bude zodpovédny za realizaci opatfeni pro boj s pranim
Spinavych penéz v ramci operatora. Soucasné predstavuje tento zaméstnanec ,sty¢ny bod“ pro
komunikaci s mistnimi ufady zodpovédnymi za feSeni pfipadl souvisejicich s pranim Spinavych
penéz. Povéfeny zaméstnanec musi témto Ufaddm zejména hlasit v§echny podezrelé transakce,
které by mohly souviset s pranim Spinavych penéz.

Centralizované informacni systémy pro monitoring plni v této souvislosti zejména nasledujici tlohy:

Zaznamenavaji, ukladaji a vyhodnocuji data pfedevSim o uskuteCnénych transakcich
a otevienych hracskych uctech.

Oveéfuji spravnost a Uplnost dat poskytnutych operatory.
Ovéfuji identitu hraca (due dilligence).

Pro Ucely regulatora generuji automatické varovné reporty signalizujici podezielé chovani hraéu
a prani Spinavych penéz.

Na zakladé informaci generovanych systémem indikujici podezieni na aktivity spojené s pranim
Spinavych penéz muze regulator podniknout kroky k eliminaci téchto aktivit. Centralizované informaéni
systémy pro monitoring tak mohou pro regulatora znamenat predstavovat vyznamny nastroj pro
v€asny a efektivni zasah v pfipadé odhaleni prani Spinavych penéz.

Tyto systémy rovnéz pfedstavujici vyznamny preventivni nastroj prani Spinavych penéz. A to zejména
s ohledem na to, ze hraci jsou si védomi toho, ze regulator ma k dispozici nastroje pro detekci téchto
aktivit.

2.3.6. Monitorovani podvodu pfi sazeni a hrani

Ve vSech zemich (s vyjimkou ltalie, kde jsme neméli k dispozici relevantni data) maji operatofi
povinnost predchazet podvodim. Pro tyto ucely jsou vyuzZivana obdobna data jako pro Ucely prevence
a detekce prani Spinavych penéz.

V tomto ohledu plni centralizované informaéni systémy pro monitoring totoZzné ulohy, jako v pfipadé
monitorovani prani Spinavych penéz, tzn. zejména:

Zaznamenavaji, ukladaji a vyhodnocuji data pfedevSim o uskuteCnénych transakcich
a otevienych hracskych uctech.

Ovéfuji spravnost a uplnost dat poskytnutych operatory.
Ovéfuji identitu hracl (due dilligence).

Pro ucely regulatora generuji automatické varovné reporty signalizujici podezfelé chovani hraci
a prani Spinavych penéz.

Stejné jako v pfipadé prani Spinavych penéz mohou regulatorovi centralizované informacni systémy pro
monitoring umoznit v€asné odhaleni podvodu realizovanych v ramci trhu herniho primysilu.
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2.4. Charakteristika jednotlivych zemi

V této kapitole uvadime popis jednotlivych zemi v €lenéni dle parametr(i, které jsme v ramci nasi analyzy
zkoumali (tyto parametry jsou detailné popsany v kapitole 2.1.3).

U kazdého parametru popisujeme hlavni charakteristiky pro danou zemi. Struktura tohoto popisu
(popisovana témata) se u jednotlivych zemi vzajemné odliSuje vzhledem k tomu, Ze jsme v ramci
sbéru dat pro srovnavaci analyzu neméli ve vSech pfipadech k dispozici zcela srovnatelna data.

2.4.1.Dansko

1. Specifikace technického feSeni systému provozovani a monitoringu online sazkovych her

V Dansku je dle naSich informaci vyuzivan centralizovany informacni systém pro monitoring trhu online
hrani a sazeni zaloZeny na off-line architektufe. Tento systém je provozovan regulatorem a je zalozen na
zakladé pravidelného stahovani si dat z ulozist operatori, kam maji operatofi povinnost pravidelné

Informacni systém je provozovan regulatorem, kterym je samostatny ,Dansky ufad pro hrani a sazeni*.
2. Technické pozadavky na provozovatele sazkovych her

V Dansku jsou stanoveny technické i funkéni pozadavky na platformy operatort jednotné. Po operatorech
se pozaduje, aby platforma zajistila zejména nasledujici:

Monitoring podezielych situaci v realném Case, ktery upozorni na potencialni podvody nebo prani
Spinavych penéz a bude automaticky generovat reporty popisujici tyto situace.

Silnou kontrolu pfistupu do platformy zahrnujici mimo jiné automatické odhlaseni hrace po urcité
dobé necinnosti nebo zabezpec€eni hragského uctu prostiednictvim digitalniho podpisu hrace.

Povoleni hrani jen osobam star§im 18 let.

Ochranu platformy pfed hackerskymi utoky, vyuzivani firewallu, vyuzivani dalSich opatfeni pro
ochranu platformy a dat v ramci platformy (ulozenych i pfenasenych).

Zalohovani v§ech dulezitych dat a jejich spolehlivé vygenerovani v pfipadé potieby.

Mezi daldi pozadavky na operatory platforem patfi napf.: ,fair play prostfedi“ platformy, povinné prvky
vizualizace hracského prostfedi platformy, transparentni komunikace vysledk( hrani smérem k hragi
apod. Platforma rovnéz musi aktivné kontrolovat pribéh hrani a sazeni.

Servery, na kterych jsou platformy operatortl provozovany, nemusi byt umistény pfimo v Dansku, pokud
jsou umistény v zemi, se kterou ma Dansko uzavienou dohodu o vzajemné vymeéné informaci.

Hotovostni transakce nejsou povoleny, pfi€emz hra¢ mlze na svUj ucet zaslat finanéni prostfedky pouze
z bankovniho u¢tu finan&ni instituce, ktera svou &innost legalné provozuje v Dansku. Tento u&et pfitom
musi byt pfed akceptaci zaslanych finan¢nich prostfedkd ovéfen ze strany operatora. O kazdé finanéni
transakci musi byt vedeny a ukladany detailni zaznamy.

3. Technické zabezpeceni kontroly technickych zafizeni ze strany statniho dozoru
V Dansku jsou realizovany zejména tyto typy kontrol:

Povinna IT certifikace platformy ze strany regulatorem akreditovanych spoleCnosti. Audity
souvisejici s touto certifikaci jsou nezbytné pro udéleni licence, a jsou zaméfeny na zhodnoceni
funk&nich a technickych parametrl platforem — napfiklad zda jsou implementovany nastroje pro
detekci podvodu a prani Spinavych penéz, nebo jaka je Uroven bezpecnosti platformy. Vyuzivano
je pro tyto ucely mj. penetracni testovani.

Testovani dat zalohovanych operatorem ze strany regulatora. Regulator m(ize provadét kontroly
a testovani prostfednictvim vzdaleného pfistupu do tzv. datového ulozisté SAFE, které musi
povinné zfidit a vyuZivat kazdy operator. V tomto UloZisti musi operator povinné zalohovat data
v pfedepsaném formatu, a regulator odsud muize stahovat data pro ucely kontrol. Regulator pro
tyto u€ely rovnéz provozuje tzv. Tamper Token systém, ktery je bezpe&nostnim systémem
vyuzivanym pro generovani identifikacnich kéd{ nezbytnych pro bezpecné ulozeni dat ze strany
operatora do ulozist€ SAFE a validaci spravnosti ulozenych dat. Tato data jsou nasledné
pravidelné stahovana regulatorem za uc¢elem kontroly a vykonu statniho dozoru.
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Testovani ostatnich dat neulozenych v systému SAFE. Na zadost regulatora o poskytnuti dat
musi operator regulatorovi tato data poskytnout do 5 pracovnich dn.

Platformy musi prochazet kazdé 3 mésice tzv. ,testy kifehkosti“. Tyto testy se provadéji u vSech
rozhrani, ktera ukladaji, zpracovavaji a prenaseji herni a finan¢ni data. Vysledky testl jsou
zasilany regulatorovi.

Platformy musi kazdy rok prochazet tzv. ,ingresni testy“. Tyto testy se provadéji u vsSech
rozhrani, ktera ukladaji, zpracovavaji a prenaseji herni a finanéni data. Vysledky testl jsou
zasilany regulatorovi.

Ze strany operatora by mélo byt rovnéz realizovano interni testovani platforem zahrnujici tyto aktivity:

Ustanovit zaméstnance zodpové&dného =za interni testovani platforem a kontrolu kvality
a bezpecnosti platforem.

Denni inspekce technickych zafizeni ze strany personalu operatora.
Periodicky interni audit zaméreny na testovani nahodnych vzorkd.
Zaslani hlaseni regulatorovi, pokud interni kontrola odhali nesoulad s pozadavky operatora.
Zpracovavani a archivace vysledku internich kontrol.
4. Metody ovéreni identifikace hracua

Operator nesmi umoznit vedeni anonymnich hra¢skych Gétd nebo Gctd vedenych na fiktivni jméno.
Identita hrace musi byt vzdy ovéfena.

V ramci procesu registrace musi hra¢ uvést alespor nasledujici udaje:
Jméno.
Adresu.
ID gislo / CPR-¢islo (narodni dansky identifikator).
Zemi pobytu.
Zamysleny Ucéel sazeni / hrani.
Identifikacni Gdaje uvedené hra€em musi byt ovéfeny (zejména zda je hraci 18 let), a to prostfednictvim
porovnani (dajl s:
Registrem (vedenym regulatorem) z hrani na vlastni Zadost vylou€¢enych osob,
Narodnim registrem sociélni spravy,
Narodnim digitalnim identifikacnim systémem a
internim registrem z hrani a sazeni vylou¢enych osob.

Pokud jsou udaje v pofadku, systém musi zaregistrovat a archivovat vS8echny informace spojené
s hragovou registraci.

Zabezpeceni hraCovych udaju v platformé je zajist€éno tim, Ze pfistup na hracsky ucet musi byt
autorizovan prostrednictvim digitalniho podpisu. Platforma pak musi pfi pfenosech dat vyuzivat kodovani.
Regulator vede a spravuje registr z hrani a sazeni na vlastni zadost vylouc¢enych osob. Operatofi pak
vedou interni registry z hrani a sazeni vylouc¢enych osob, kdy u kazdé takové osoby musi evidovat divod
vylouceni.

5. Zplsoby boje s pranim Spinavych penéz

Operator ma povinnost provadét hodnoceni rizik spojenych s pranim Spinavych penéz, a to u kazdého
hrae. Cilem je stanovit rizikovy profil hrae a v zavislosti na tom realizovat adekvatni opatfeni

(standardni provéfovani hrace — tzv. ,due dilligence” nebo zesilené provéfovani hraée — ,enhanced due
dilligence®).

Zesilené provérfovani hrace by mélo byt realizovano rovnéz u osob s politickym profilem.
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Regulator musi povéfit svého zaméstnance, ktery bude zodpovédny za informovani regulatora
0 podezfeni na prani Spinavych penéz. V této souvislosti musi operator nastavit a vyuzivat interni systém
reportingu, jehoz ucelem je, aby se informace o podezifeni na prani Spinavych penéz vzdy dostala
k zaméstnanci zodpovédnému za hlaseni této informace regulatorovi.

Dal8imi opatfenim pro boj s pranim Spinavych penéz jsou zejména:

Zalohovani dat o transakcich hracu (napf. hracovi identifikacni udaje, celkovych sazkach
a vyhrach daného hrace, davody ukonéeni hrani nebo sazeni apod.).

Zakaz vedeni fiktivnich nebo anonymnich Gétd.

Automatické generovani upozornéni na velmi vysoky vklad ze strany hrace (vice nez
20.000 DKK).

Realizace internich kontrol operatora.
6. Monitorovani podvodu pfi sazeni a hrani

Platformy operatorl musi byt vybaveny nastroji k detekci podezrelych transakci, které by mohly indikovat
podvod. Platformy rovnéz musi byt vybaveny nastroji schopnymi tyto podezielé transakce analyzovat
a generovat automaticka upozornéni na potencialni podvod.

Pro tyto ucely jsou zejména sledovana tato data:
Velmi vysoké vyhry (hranice je interné stanovena operatorem).

Velmi vysoké transfery finanénich prostredka.

2.4.2. Italie

1. Specifikace technického feseni systému provozovani a monitoringu online sazkovych her

V Italii je vyuzivan centralizovany informaéni systém s nazvem ,Totalizzatore“, jehoz provozovatelem
a technickym spravcem je statem vlastnéna firma SOGEI. Uzivatelem tohoto systému je jak narodni
regulator — Samostatny Grfad pro statni monopoly (systém mu umoziuje fidit a monitorovat autorizované
operatory), tak autorizovani operatofi — provozovatelé sazkovych a jinych hazardnich her (kterym systém
umoziuje provozovat hazardni hry).

Systém je zalozen na tzv. on-line architektufe. K Totalizzatore musi byt pfipojeny vSechny licencované
platformy operatoru, pficemz kapacita pfipojeni platforem je neomezena. Legislativa vyZzaduje, aby kazda
vypsana sazka byla zaznamenana v kontrolnich a ovéfovacich systémech jesté pfedtim, nez se sazkafi
mohou sazeni zu&astnit. Totalizzatore potvrzuje pfijeti sdzek prostfednictvim registrace sazek pfijatych
sazkovymi kanceldfemi, ato v redlném Case. Systém Totalizzatore je pfipojen k siti licencovanych
operatortl a umoznuje identifikovat vitézné ,tikety“ — sazky, a to ihned po skonceni pfislusné (sportovni,
sazkove) udalosti. Vétsinou tak tento systém umozni okamzité vyplaceni vyhry.

Efektivita komplexni IT architektury Totalizzatore spoCiva v udrzovani silné kontroly vSech jednotlivych
fazi celého procesu — od udéleni statni licence pfes implementaci pfislusné herni platformy po pribéznou
kontrolu a monitoring.

Systém disponuje zejména nasledujicimi funkcionalitami:
Kontrola danovych pfijm0 pro ucely dafiové spravy (generovanych celym hernim primyslem).

Kontrola podvodd a prani Spinavych penéz prostfednictvim odhalovani podezielych transakci
nebo chovani hracu.

Kontrola spravnosti fungovani platforem operatort (napf. odpovidajici pravdépodobnost vyhry,
pocet transakci).

Kontrola identity hracu prostfednictvim napojeni na externi databaze.

Pro zajisténi bezpecnosti systém pribézné ovéfuje integritu a kvalitu pfenasenych dat. Systém rovnéz
provadi kfizovou kontrolu mezi informacemi v systému a v platformach operatort.
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2. Technické pozadavky na provozovatele sazkovych her

V Italii jsou technické i funkéni pozadavky na platformy operatord stanoveny vzdy specificky v ramci
vefejné vyzvy k ziskani licence vyhlasené regulatorem (Samostatny Gfad pro statni monopoly). Tyto
pozadavky se tykaji zejména:

Technické urovné platformy.
Zabezpeceni platformy.
Vybaveni platformy z hlediska funkcionalit.

Platforma musi ukladat vSechny realizované sazky a transakce (kazdé musi byt pfifazeno unikatni
identifikacni &islo). Dale musi platforma umoznit provedeni kfizové kontroly ze strany operatora, resp.
operatorova systému pro monitoring Totalizzatore.

Hotovostni transakce nejsou povoleny.

3. Technické zabezpeceni kontroly technickych zafizeni ze strany statniho dozoru
Italsky regulator maze kdykoliv realizovat IT audity, a to prostfednictvim:
Vzdaleného pfistupu s vyuzitim dat ziskanych z platforem operatord.

Kontroly na misté v provozovnach operatoru.
4. Metody ovéreni identifikace hracua
V této oblasti nebyla v ramci sbéru dat pro Italii dostupna data.
5. Zplsoby boje s pranim Spinavych penéz

V této oblasti nebyla v ramci sbéru dat pro Italii dostupna data. Nicméné vzhledem k tomu, ze Italie
implementovala smérnici Evropské unie o boji proti prani Spinavych penéz, maji operatofi zejména
nasledujici povinnosti:

Provérovat vSechny hrace (realizovat due dilligence).
Uplatriovat zvlastni rezim pro osoby s politickym profilem (zesilené due dilligence).
Informovat lokalni Ufady, pokud identifikuji podezfelé transakce.
Uchovavat data souvisejici s transakcemi a informacemi o hracich a jejich hraéskych uétech.
Realizovat vlastni interni kontroly.

6. Monitorovani podvodil pfi sazeni a hrani

V této oblasti nebyla v ramci sbéru dat pro Italii dostupna data.

2.4.3.Francie
1. Specifikace technického feSeni systému provozovani a monitoringu online sazkovych her

Francie, konkrétné narodni regulator (samostatny Francouzsky ufad pro hrani a sazeni), vyuzZiva tzv.
centralizovany informacni systém zaloZeny na tzv. off-line architektufe. Operéatofi maji povinnost zasilat
do off-line systému data ve formatu stanoveném regulatorem. Jedna se o nasledujici data:

Identitu a kontaktni adresu kazdého hrace.

Informace o U¢tu kazdého hrace véetné data zfizeni uctu a informace o platebni metodé, kterou
hrac vyuziva.

Transakce realizované v ramci hracova uctu.

Frekvence zasilani dat ze strany operator(i je obvykle denni. Systém tato data nasledné ovéfuje
a analyzuje.

2. Technické pozadavky na provozovatele sazkovych her

Ve Francii jsou stanoveny technické i funkéni pozadavky na platformy operatort jednotné. Platforma musi
obsahovat tzv. ,front-end systém®, ktery sbird a archivuje data vyménéna mezi operatorem a hracem.
Tento ,front-end systém® musi byt umistén na technickém zafizeni ve Francii.
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Po operatorech se pozaduje, aby platforma zajistila zejména nasledujici:
Zalohovani, ovéfovani spravnosti a zajisténi bezpecnosti uloZzenych dat.
Vyhradni vyuziti webovych stranek s koncovkou ,fr”.
Spolehlivy generator Cisel fungujici v souladu se statistickou pravdépodobnosti.

Umoznit regulatorovi ziskani dat ulozenych vramci platformy prostfednictvim vzdaleného
pfistupu (pro ucely kontroly).

V ramci kazdé hry musi operator informovat hrace, zda data, ktera ma hrac¢ k dispozici, jsou zpozdéna
nebo v realném Case.

Hotovostni transakce, stejné jako hra na dluh, nejsou povoleny. Hra¢ muze zaslat finanéni prostfedky na
svUj hrac¢sky ucet pouze z bankovniho G¢tu finanéni instituce provozované v ¢lenské zemi Evropské unie,
ktera ma s Francii uzavifenou dohodu o spolupraci v boji proti podvodim a vyhybani se dafiovym
povinnostem.

3. Technické zabezpeceni kontroly technickych zafizeni ze strany statniho dozoru

Francouzsky regulator (Francouzsky ufad pro hrani) mGze kdykoliv realizovat IT audity u operatord
(zamérené na posouzeni bezpecénosti a fungovani platforem), a to prostrednictvim:

Vzdaleného pfistupu s vyuzitim dat ziskanych z platforem operatoru.
Kontroly na misté v provozovnach operatoru.

Vysledkem téchto auditd jsou doporucéeni technicko-organizaéni povahy, ktera jsou sdélena operatoriim,
aby mohli odstranit zjisténé nedostatky. Operatofi musi nasledné pfipravit a regulatorovi prezentovat
akéni plan k odstranéni téchto nedostatk.

PFi realizaci IT auditd muze regulator vyuzit certifikované auditory tfetich stran.

Operatofi musi regulatorovi kazdoroéné zasilat pfehled krok( (a jejich finanéni naro¢nost), které provedli
v oblasti propagace bezpe&ného hrani a boji proti patologickému hracstvi. Dale musi regulatorovi zasilat
vysledky bezpecénostnich auditl realizovanych tfetimi stranami.

Operatofi musi zastupcim regulatora kdykoliv umoznit kontrolu svych technickych zafizeni.
Zastupci regulatora mohou provadét kontrolu fyzické bezpecénosti zafizeni, testy zafizeni apod.

Zastupci regulatora mohou pro své Uc€ely rovnéz stahnout jakékoliv data ze serveru vyuZivaného pro
provoz platformy.

Operator musi zastupcdm regulatora poskytnout nezbytnou soucinnost prostfednictvim vysvétleni
technickych a funk&nich aspektd svych zafizeni.

4. Metody ovéreni identifikace hracu
V ramci procesu registrace musi hra¢ uvést alespon nasledujici udaje:
Jméno.
Vék.
Adresu a e-mailovou adresu.
Cislo uétu, ze kterého posila vklady na hragsky Gget.

Pfedtim, nez je hrac€ zaregistrovan a je mu umoznéno hrat nebo sazet, musi byt ovéfena jeho e-mailova
adresa, zda jiz neni uvedena v interni databazi operatora u jiného hrace.

Po tomto ovéfeni musi operator dale ovéfit, zda hra¢ neni uveden v registru hra¢li se zakazem hrani
vedeném regulatorem. Toto ovéfeni musi operator provadét kazdy mésic. Pokud operator zjisti, Ze hraé
v tomto registru uveden je, je operator povinen zablokovat hracav ucet.

Proces otevieni hraéského uctu je rozdélen do dvou kroku:
Otevieni doCasného uctu.

Otevieni permanentniho U¢tu po provedeni kontroly ze strany operatora.
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Po tom, co si hrac€ otevie do€asny ucet, ma povinnost operatorovi doloZit:

Kopii platného prikazu totoznosti.

Dokument potvrzujici, Zze jim nahladeny bankovni ucet skute€né patfi jemu.
Teprve poté mlze byt hraci zfizen permanentni Gcet a hrac¢ si maze vybirat své vyhry.

Data hracu musi byt bezpe¢né uloZena. Pokud jsou tato data pfenasena, pak musi byt pfenosovy kanal
autentizovan.

5. ZpUsoby boje s pranim Spinavych penéz

Operator je povinen regulatorovi garantovat, ze implementuje opatfeni pro boj s pranim Spinavych penéz.
Ve vyro¢nich zpravach ma operator povinnost uvést a popsat opatfeni pfijata v boji s pranim Spinavych
penéz.

Platformy musi byt vybaveny automatickymi nastroji upozorfiujicimi na podezielé transakce, resp. na
potencialni prani Spinavych penéz a podvody.

Kromé toho musi operator, jak je rovnéz uvedeno v pfedchozim bodé, kazdy mésic aktivné ovéfovat, zda
je hrac s otevienym hra¢skym Gctem evidovany v registru hracli se zakazem hrani vedeném regulatorem.

Pro ucely boje s pranim Spinavych penéz jsou ukladany a archivovany zejména tyto informace:

Data o hra¢skéem uctu (identifikaéni Udaje hrace, datum otevieni Uc¢tu, nastaveni osobnich
finanénich limita apod.).

Data o financnich transakcich.
Data o sazkach (umisténi sazek, vyhry / prohry).
Dale ma operator povinnost zejména:
Provérovat vSechny hrace (realizovat due dilligence).
Uplatfiovat zvlastni rezim pro osoby s politickym profilem (zesilené due dilligence).
Informovat lokalni ufady, pokud identifikuje podezrelé transakce.
Realizovat vlastni interni kontroly.
6. Monitorovani podvodu pfi sazeni a hrani

Jak je uvedeno vySe v pfedchozim bodé, platformy operatord musi byt vybaveny automatickymi nastroji
upozornujicimi na podezrelé transakce, resp. na potencialni prani $pinavych penéz a podvodu. Pro tyto
ucely jsou vyuzivana totoZzna data jako pro boj s pranim Spinavych penéz, tzn.:
Data o hra¢ském uctu (identifikaéni udaje hrace, otevieni uctu, nastaveni osobnich finanénich
limitd apod.).

Data o finanénich transakcich.

Data o sazkach (umisténi sazek, vyhry / prohry).

2.4.4. Malta

1. Specifikace technického feSeni systému provozovani a monitoringu online sazkovych her

Centralizovany informacni systém vyuzivany na Malté se nazyva ,The Remote Gambling Monitoring
System* (dale rovnéz ,RGMS"). Je vyuzivan vyhradné& narodnim regulatorem, kterym je samostatny Ufad
pro loterie, hrani a sazeni, a je zalozen na tzv. on-line architekture.

RGMS je systémem provozovanym na tzv. freeware platformé soukromé softwarové spole¢nosti Nagios
Enterprise a slouzi k zakladnimu monitorovani déni na on-line tru hrani a sazeni. K RGMS musi byt
pfipojeny vSechny licencované platformy operator(, pfi€emz kapacita pfipojeni platforem je neomezena.

Z hlediska nakladu se jedna o velmi Usporny systém, ktery v8ak poskytuje regulatorovi velmi omezené
moznosti vykonu statniho dohledu. Vzhledem k vyuZiti freewarové verze regulator za pouzivani systému
neplati Zadné poplatky. Obsluhu systému zajituje pouze jeden IT administrator. Systém je v ramci
udrzby pravidelné modernizovan.
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Systém neni vybaven pokrocilymi funkcionalitami a Ize ho charakterizovat nasledujicim zpusobem:
Neni napojen na zadné externi databaze.
Nemonitoruje danové pfijmy, ani neni napojen na informacéni systém slouzici dafiové spravé.

Neni vybaven zadnymi business inteligence nastroji (napf. pro odhalovani podvodl &i prani
Spinavych penéz).

Neovéfuje spravnost monitorovanych dat.
Zaznamenava pouze status pfipojeni hracl k platformé (pfipojen / nepfipojen).

V sou¢asné dobé& zvazuje Ufad pro loterie a hrani pfechod na pokrogilej§i centralizovany informaéni
systém, ktery by oproti sou¢asnému systému disponoval business inteligence nastroji a umoznil tak
regulatorovi kvalitn&jsi vykon statniho dohledu.

2. Technické pozadavky na provozovatele sazkovych her

Na Malté jsou stanoveny technické i funkéni pozadavky na platformy operatort jednotné. Po operatorech
se pozaduje, aby platforma zajistila zejména nasleduijici:

Spolehlivy generator Cisel fungujici v souladu se statistickou pravdépodobnosti.
Systémovou bezpeénost vyuzivajici kryptovani ulozenych dat.

Bezpec€nost hracského uctu zahrnujici fizeni hesel, automatické odhlasovani z uctu, blokovani
simultanniho pfihlaSeni na ucet apod.

Zalohovani a uchovavani dat vyzadovanych regulatorem (tykajicich se napf. sazek, vkladd, ¢asu
hrace straveného hranim, zlGstatku na hraéském Gétu apod.)

Platformy musi dale splfiovat zejména nasledujici pozadavky: uchovavat informace o identité, registraci
a transakcich hracd, pocitat dafové odvody v ramci platformy, automaticky generovat reporty obsahujici
agregovaneé informace o transakcich, zajistit implementaci opatfeni pro boj s pranim Spinavych penéz,
zajistit povinné prvky vizualizace hra¢ského prostredi platformy apod.

Soucasti platformy musi byt povinné zejména tzv. kontrolni systém, ktery musi byt umistén na serveru na
Malté.

Pravnimi pfedpisy jsou povoleny nasledujici zpusoby zasilani finanénich prostfedkd na hraésky ucet:
Kreditni a debetni karty.
Elektronické pfevody.
Seky.

Hotovostni transakce nejsou povoleny.

3. Technické zabezpecéeni kontroly technickych zafizeni ze strany statniho dozoru

Maltsky regulator mlze operatorovi zadajicimu o licenci nebo jiz licencovanému kdykoliv nafidit, aby
podstoupil audit kontrolniho systému své platformy ze strany auditora certifikovaného regulatorem.

Regulator mize realizovat ,audity shody“ zaméfené na ovéfeni dodrzovani pozadavku regulatora ze
strany operatora. Tyto audity se mohou zaméfit na tyto aspekty:

Technické.
Obchodni.
Finanéni.
Pravni.

Kontrolovany jsou zejména nasledujici oblasti: kontrolni systém platformy, dokumentace operétora,
bezpelnostni politika operatora, organizaéni bezpecénost, kontrola a klasifikace aktiv, S8koleni personalu,
fyzicka bezpecnost, dodrzovani pravnich pfedpis apod.

4. Metody ovéreni identifikace hracu

V ramci procesu registrace musi hra¢ uvést alespon nasledujici udaje:
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Jméno.

Veék.

Misto bydlisté.

Platnou e-mailovou adresu.

Pfedtim, nez je hra€ zaregistrovan a je mu umoznéno hrat nebo sazet, musi byt ovéfena jeho e-mailova
adresa, zda jiz neni uvedena v interni databazi operatora u jiného hrace. Dale by mély byt ovéfeny dalsi
identifikaCni udaje, zda jiz nefiguruji vinterni databazi operatora. V pfipadé Ze ano, regulator ma
povinnost nepovolit registraci hrace.

Data hraéu musi byt chranéna napf. pomoci bezpeéného ulozZeni, Sifrovani v pfipadé jejich transferu,
ulozeni hraéskych hesel v jednosmérném kryptografickém formatu apod.

5. Zplsoby boje s pranim $pinavych penéz
Pro ucely boje s pranim Spinavych penéz regulator od operatora vyZzaduje zejména nasledujici:

Platformy musi byt vybaveny nastroji schopnymi detekovat podezielé transakce, resp.
identifikovat potencialni prani $pinavych penéz.

Platformy musi generovat automaticka upozornéni, pokud vybér finanénich prostfedk( dosahne
urcité hranice.

Hraci musi vyuzivat pouze jeden bankovni ucet pro vklady financnich prostfedkd i jejich vybéry.

Operator musi realizovat pfistup zaloZzeny na posouzeni rizika spocivajici v provéfovani hrace
(due dilligence).

Operator musi disponovat povéfenymi a vySkolenymi zaméstnanci pro boj s pranim Spinavych
penéz.

Platformy musi ukladat a archivovat data tykajici se hra¢skych udajli, transakci, finanénich
prevodu apod.

Dale ma operator povinnost zejména:
Uplatfovat zvlastni rezim pro osoby s politickym profilem (zesilené due dilligence).

Informovat lokalni Urady (konkrétné tzv. ,Financial Intelligence Analysis Unit”), pokud identifikuje
transakce podezielé z prani Spinavych penéz.

Realizovat vlastni interni kontroly.
6. Monitorovani podvodtl pfi sazeni a hrani

Platformy musi byt pro ucely detekce podvodl vybaveny nastroji pro automatickou identifikaci
podezielych transakci. Pro tyto UCely jsou vyuzivana obdobna data jako pro ucCely boje s pranim
Spinavych penéz, tzn. zejména data tykajici se hracskych udajl, transakci, finanénich pfevodl apod.

Platformy musi monitorovat zejména:
Koluzni chovani hracd (podvodné dohody hraci).

Tzv. ,chip-dumping“ chovani hra€d pfi pokeru. Jedna se o zakdzané umysiné ztraceni Zetond
jednim hra€em ve prospéch jiného hrace.

2.4.5.Spanélsko

1. Specifikace technického FeSeni systému provozovani a monitoringu online sazkovych her

VSechny licencované platformy operatord musi byt pfipojeny k centralizovanému informaénimu systému
provozovanému narodnim regulatorem, ktery je dle naSich informaci zaloZen na tzv. on-line architekture.
Spanélsky regulator (Narodni komise pro hrani) mize prostfednictvim tohoto systému ovéfovat spravnost
fungovani platforem operatortd. Nékteré aktivity v ramci vykonu statniho dozoru v oblasti monitoringu on-
line herniho trhu vykonava vedle Komise pro hrani a sdzeni rovnéz Ministerstvo financi a vefejné spravy,
resp. Utvar tohoto ministerstva s nazvem Generalni feditelstvi pro hrani a sazeni.
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2. Technické pozadavky na provozovatele sazkovych her

Ve Spanélsku jsou stanoveny technické i funkéni poZzadavky na platformy operatort jednotné. Platforma
musi povinné obsahovat dvé soucasti:

Centralni herni jednotku.
Interni kontrolni systém.
Centralni herni jednotka musi zajistit nasleduijici:
Zalohovani a uchovavani v8ech transakci realizovanych v ramci platformy.
Spravny prubéh hracskych aktivit.

Moznost neustalé kontroly vSech transakci v ramci platformy, chovani hraca a jejich vysledkd,
a nasledné v pfipadé potfeby rekonstrukci vSech téchto aktivit.

Servery, na kterych jsou platformy operator(i provozovany, nemusi byt umistény pfimo ve Spanélsku.
Nicméné jak centralni herni jednotka, tak i jeji zaloha, musi byt pfipojeny k centralizovanému
informacénimu systému regulatora pro monitoring. Regulator muze operatorovi nafidit, aby vytvofil
zrcadlovou kopii centralni herni jednotky (sekundarni jednotku) na Gzemi Spanélska.

Po operatorech se pozaduje, aby platforma zajistila zejména nasledujici:
Spolehlivy generator &isel fungujici v souladu se statistickou pravdépodobnosti.
Spolehlivé autentizaéni mechanismy.
Vyhradni vyuziti webovych stranek s koncovkou ,es".

Operatofi musi pfi zadosti o udéleni licence detailné specifikovat pfedevSim: procesy podporované
platformou, zplsob registrace hracli, zalohovana data, hra¢sky ucet, platebni mechanismy apod.

3. Technické zabezpeceni kontroly technickych zafizeni ze strany statniho dozoru
Spanélsky regulator maze kdykoliv realizovat IT audity, a to prostfednictvim:

Vzdaleného pfistupu s vyuzitim dat ziskanych z platforem operatoru.

Kontroly na misté v provozovnach operatoru.

IT audity mGze regulator realizovat bud s vyuzitim vlastnich kapacit, nebo s vyuzitim tfetich stran.
Operator musi regulatorovi poskytnout vSechna relevantni data, zpfistupnit mu své provozovny
a technicka zafizeni, zaznamy, dokumenty apod.

Platformy operatord by mély byt kontrolovany kazdé dva roky. Pokud tento audit neni realizovan ze
strany regulatora, musi operator na své naklady zajistit audit své platformy ze strany certifikovaného
auditora tfeti strany. Operatofi jsou na zadost regulatora povinni predstavit zastupcum regulatora sva
technicka zafizeni, a to bud pfimo ve svych provozovnach, nebo v misté stanoveném regulatorem.

Dale regulator realizuje audity inspekce zaméfené na dodrzovani pravnich pfedpisU ze strany operatora.
4. Metody ovéreni identifikace hracu

V rdmci procesu registrace musi hra¢ uvést kromé zakladnich identifikacnich udajd (zejména jména) své
danové identifikacni Cislo a misto trvalého pobytu.

Operéator ma povinnost nasledné ovéfit, zda identifikaéni Udaje uvedené hra€em nejsou duplicitni s jinymi
udaji uvedenymi v operatorové interni databazi. Neni povoleno, aby mél jeden hrac vice hracskych uctd.
Kromé porovnani hra€em poskytnutych identifikacnich Udajdu s interni databazi ma operator povinnost
ovéfit tyto Udaje s narodnim registrem hracl se zakazem hrani a sazeni. Tento registr je veden
regulatorem.

Operator ma dale povinnost implementovat opatfeni, ktera zajisti fyzickou a logickou bezpe&nost dat
ulozenych v platformé tak, aby k nim nemél pfistup nikdo nepovolany.

5. Zpusoby boje s pranim Spinavych penéz

Narodni instituci, ktera se zabyva bojem s pranim S$pinavych penéz je ,Komise pro prevenci a boj
s pranim Spinavych penéz a prestupky v ménové oblasti“ (dale ,Komise®).
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Operatofi maji v oblasti boje s pranim Spinavych penéz zejména nasledujici povinnosti:

Identifikovat hrace disponujiciho neobvykle vysokymi finanénimi prostfedky pro uUcely hrani
a sazeni.

Prosetfit kazdou podezfelou transakci potencialné souvisejici s pranim Spinavych penéz.

Archivovat Udaje souvisejici s realizovanymi transakcemi po dobu 5 let od ukon&eni aktivniho
hrani i sazeni daného hrace.

Informovat Komisi o kazdé podezielé transakci potencialné souvisejici s pranim Spinavych
penéz.

Implementovat interni pravidla pro pfedchazeni prani Spinavych penéz.

Operator musi provadét hodnoceni rizik spojenych s pranim Spinavych penéz, a to u kazdého hrace.
Cilem je stanovit rizikovy profil hraCe a v zavislosti na tom realizovat adekvatni opatfeni (standardni
provéfovani hrace - due dilligence nebo zesilené provéfovani hraCe - enhanced due dilligence).

Zesilené provéfovani hrace by mélo byt realizovano zejména u osob s politickym profilem. V této
souvislosti jsou realizovana predevsim tato opatfeni:

Osobam s politickym profilem mlze povolit u¢ast na hrani a sazeni na konkrétni platformé jen
vrcholné vedeni spole€nosti operatora provozujiciho tuto platformu.

Operator musi vyvinout maximalni Usili, aby provéfil zdroj pfijmu, které jsou vyuzity pfi hrani
a sazeni.

Operator musi po celou dobu aktivni U€asti osoby s politickym profilem na hrani a sazeni
realizovat zvy$eny monitoring aktivit této osoby.

6. Monitorovani podvodi pfi sazeni a hrani

Operator ma povinnost implementovat opatfeni pro pfedchazeni podvodim pfi hrani a sazeni.

2.4.6.Velka Britanie

1. Specifikace technického resSeni systému provozovani a monitoringu online sazkovych her

Ve Velké Britanii neni vyuzivan zadny centralizovany informacéni systém pro monitoring trhu online hrani
a sazeni. Regulatorem je samostatny ufad Komise pro hrani a sazeni.

2. Technické pozadavky na provozovatele sazkovych her

Ve Velké Britanii jsou stanoveny technické i funkéni pozadavky na platformy operatort jednotné. Od
operatort se vyzaduje, aby platforma zajistila zejména nasledujici:

Spolehlivy generator &isel fungujici v souladu se statistickou pravdépodobnosti.

Zobrazeni informaci pro hrace na hraéském Gctu (zustatek na uctu, uskutecnéné sazky, finanéni
transakce, ménu pro hrani apod.)

Informovani hrace o pravidlech her, popisu her a pravdépodobnosti vitézstvi
Nastaveni finan¢nich limith ze strany hrace

Platformy musi dale splhovat zejména nasledujici pozadavky: zajistit povinné prvky vizualizace
hraéského prostredi platformy, zajistit tzv. zodpovédnou konstrukci hry nepodporujici zavislost hracu,
zajistit implementaci opatfeni k odhalovani podvodu nebo prani Spinavych penéz apod.

Servery, na kterych jsou platformy operatort provozovany, musi byt umistény na uzemi Velké Britanie.

Dale jsou ze strany reguldtora (Komise pro hrani a sazeni) stanoveny rozsahlé standardy v oblasti
bezpec€nosti provozovani platforem.

Pravnimi pfedpisy jsou povoleny nasledujici zplsoby zasilani finan¢nich prostfedkd na hracsky ucet:
Hotovost.
Debetni karty.
Sek.
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Hotovostni transakce jsou povoleny ve specifikovanych pfipadech. Vyuziti kreditnich karet neni povoleno.
3. Technické zabezpeéeni kontroly technickych zafizeni ze strany statniho dozoru

Ve Velké Britanii vyuziva narodni regulator (Komise pro hrani a sazeni) pfistupu zaloZzeného na
hodnoceni rizika (tzv. risk-based approach). Tento pfistup hodnoti rizika neplnéni pozadavku regulatora
ze strany operator( ze dvou pohled:

»Viditelnosti“ neplnéni pozadavka.
Dopadu neplnéni poZadavku na hrace.
Rizika nasledné kategorizuje do tfech skupin:

Skupina rizik vyzadujici nejvyznamnéjSi dohled (u této skupiny je vyzadovano kazdorolni
testovani rizik tfetimi stranami a zaslani vysledku testovani regulatorovi).

Skupina rizik vyZadujici stfedni dohled (u této skupiny je operator povinen dolozit regulatorovi, ze
plni jeho pozadavky).

Skupina rizik vyzadujici zmirnény dohled (tato skupina rizik je monitorovana regulatorem).

KazdoroCni testovani rizik tfetimi stranami a zaslani vysledku testovani regulatorovi se vyzaduje
napfiklad pro tyto oblasti:

Generator nahodnych ¢isel.

Zdrojovy kéd, na kterém je platforma zaloZena.
Nastroje pro detekci podvoda.

Shoda skute€nych her pro penize s hrami ,nanecisto”.

Povinnost kazdoro€niho testovani rizik tfetimi stranami se nevztahuje na operatory, u kterych &ini ro¢ni
objem vkladu od hra¢t méné nez 250.000 liber.

Regulator pfi ovéfovani plnéni pozadavku ze strany operatort vyuziva nasledujici nastroje:
Compliance audity.
Kontrolu webovych stranek operatora.
Kontrolu vysledku testovani platforem.
Kontrola vysledk( kazdoro€niho testovani.
Informace od tfetich stran apod.
Operétofi maji dale povinnost zasilat regulatorovi informace tykajici se:
Pravidelného &tvrtletniho sbéru dat ze strany regulatora.
Vyznamnych zmén ve vedeni organizace operatora.

Tzv. kliCovych udalosti (napf. insolvence operatora, soudni rozhodnuti tykajici se operatora
apod.).

DalSich zalezitosti, o kterych si regulator informace vyzada.
4. Metody ovéreni identifikace hracu
V ramci procesu registrace musi hra¢ uvést alespon nasledujici udaje:
Zakladni identifikaCni udaje (jméno).
Misto trvalého pobytu.
E-mailovou adresu.
Bankovni ucet vedeny na hra€ovo jméno.

Dodate¢né udaje v pfipadé osob s rizikovym profilem: povolani, zdroj finan¢nich prostfedkd pro
hrani a sazeni, obchodni zajmy apod.
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Operator musi realizovat provéfovani hrace (due dilligence), tzn. musi zejména ovéfovat jeho
identifikacni Udaje. Regulator pro tyto ucely vytvofil manual, ve kterém popisuje mozné zplsoby
verifikace identity hrae. Mezi hlavni zpUsoby ovéreni identity hrace patfi:

Externi elektronické databaze.
Vyuziti znalosti soukromych agentur shromazdujicich potfebné udaje.
Vefejné dostupné registry (dluznikl, osob pachajicich pfestupky, zesnulych osob apod.).

ZpUsoby zabezpeCeni Udajli poskytnutych hracéem a celé platformy jsou specifikovany
v technickych standardech vydanych regulatorem.

5. Zplsoby boje s pranim $pinavych penéz

Narodni instituci zabyvajici se bojem s pranim Spinavych penéz je ,Agentura pro boj se zavaznym
organizovanym zlo¢inem* (dale ,Agentura®).

Operatofi maji v oblasti boje s pranim Spinavych penéz zejména nasledujici povinnosti:

Implementovat interni pravidla pro pfedchazeni prani Spinavych penéz.

Realizovat pFistup zaloZeny na hodnoceni rizika a dislednému provéfovani hracu a identifikovat
rizika souvisejici s pranim Spinavych penéz.

Monitorovat vdechny transakce a neustale zlepSovat opatfeni pro boj s pranim Spinavych penéz.
Zaznamenavat, co a z jakého dlvodu v této oblasti realizovali.

Povéfit vybraného zaméstnance (tzv. ,nominated officer”) shromazdovanim vSech udajl
souvisejicich s pranim Spinavych penéz a informovanim Agentury o jakychkoliv podezielych
transakcich (elektronicky s vyuzitim agenturniho rozhrani nebo v papirové podobé stanovené
Agenturou).

Realizovat viastni interni kontroly.

Zaznamenavat a uchovavat data vyuzitelna pro boj s pranim Spinavych penéz. Zejména se jedna
0: zpravy zaméstnance povéfeného bojem proti prani Spinavych penéz zaslané vrcholnému
vedeni operatora, zaznamy o identifikaci hraCe a ovéfeni této identifikace, zaznamy o Skoleni
zameéstnance povéieného bojem proti prani Spinavych penéz, vSechny podezfelé transakce a ze
strany regulatora v této souvislosti realizované kroky apod.

Zesilené provéfovani hrace by mélo byt realizovano zejména u osob s politickym profilem. V této
souvislosti jsou realizovana predevsim tato opatfeni:

Osobam s politickym profilem mudze povolit U¢ast na hrani a sazeni na konkrétni platformé jen
vrcholné vedeni spolecnosti provozujici tuto platformu.

Operator musi vyvinout maximalni Usili, aby provéfil zdroj pfijmu, které jsou vyuzity pfi hrani
a sazeni.

Operator musi po celou dobu aktivni U€asti osoby s politickym profilem na hrani a sazeni
realizovat zvy$eny monitoring aktivit této osoby.

6. Monitorovani podvodu p¥i sazeni a hrani

Operator ma povinnost pfedchazet podvodim a detekovat snahy o podvody. Zejména ma povinnost
monitorovat chovani hracd a detekovat podezielé chovani a transakce. Operator dale musi provéfit
vSechna upozornéni hrac na podvody ostatnich hracd.
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3.Navrh noveho modelu statniho dozoru

V avodu této kapitoly popisujeme zplsob, jak jsme pfistoupili k pfipravé navrhu nového modelu
statniho dozoru nad on-line trhem herniho pramyslu (dale jen ,statni dozor). Dale uvadime
charakteristiku tohoto modelu v ¢lenéni dle jednotlivych zkoumanych parametr(i, ramcové pozadavky na
zdroje potfebné pro realizaci modelu a v zavéru kapitoly pak predkladame navrh akéniho planu k realizaci
modelu.

3.1.Zpusob pfipravy navrhu nového modelu statniho dozoru

V prvni fazi projektu jsme realizovali srovnavaci analyzu, jejimz pfedmétem bylo srovnani Sesti
evropskych zemi z hlediska technického feSeni regulace on-line gamblingu. Na zakladé této analyzy jsme
identifikovali tyto tfi zakladni modely vykonu statniho dozoru (,modely®):
1. Model vyuzZivajici centralizovany informacni systém pro monitoring zaloZzeny na on-line
architekture.
2. Model vyuzivajici centralizovany informacni systém pro monitoring zalozeny na off-line
architekture.
3. Model nevyuzivajici zadny centralizovany informaéni systém pro monitoring.
Nasledné bylo nasim ukolem jeden z téchto modelld oznadit jako nejvhodnéjsi pro vykon statniho dozoru
v Ceské republice.

Kromé téchto modell byl vysledkem analyzy popis zemi v jednotlivych zkoumanych parametrech, kterymi
byly:

Specifikace technického feSeni systému provozovani a monitoringu online sazkovych her.

Technické pozadavky na provozovatele sazkovych her.

Technické zabezpedeni kontroly technickych zafizeni ze strany statniho dozoru.

Metody ovéreni identifikace hracu.

Zpusoby boje s pranim $pinavych penéz.

Monitorovani podvodu pfi sazeni a hrani.

Po zpracovani srovnavaci analyzy jsme vramci spole€ného jednani (diskusniho workshopu)
s Ministerstvem financi zejména:

predstavili nami zpracované popisy tfi zakladnich modell a jejich zakladni charakteristiky,
diskutovali vyhody a nevyhody jednotlivych modell a srovnavali tyto modely mezi sebou,

predstavili zakladni srovnani jednotlivych zemi v ¢lenéni dle jednotlivych zkoumanych
parametrd,

diskutovali cile statniho dozoru v Ceské republice a zakladni omezeni z hlediska zdroju,

stanovili zadouci charakteristiky vykonu statniho dozoru v Ceské republice v ramci
jednotlivych zkoumanych parametra a diskutovali vhodnost jednotlivych modelu.

Zavéry tohoto jednani (diskusniho workshopu) nasledné tvofily zaklad pro zpracovani navrhu nového
modelu statniho dozoru, ktery jsme rovnéz zpracovali pro oblasti pokryvajici vSech Sest analyzovanych
parametru. Vysledkem jednani byla rovnéz definice cild statniho dozoru. Hlavnim cilem MF jako
regulatora by mélo byt nastaveni takového zplsobu vykonu statniho dozoru, ktery mu umozni efektivni
nepretrzitou kontrolu nad dénim na trhu on-line herniho primyslu. Vykon statniho dozoru by
soucasné nemél klast enormné vysoké administrativni naroky na operatory (provozovatele platforem), ani
na hrace. Ceské regulatorni prostiedi by mélo byt pro operatory nastaveno takovym zptisobem, aby tito
operatofi by méli zajem stat se sou€asti tohoto trhu a respektovat pfitom &esky pravni fad.
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3.2. Charakteristika navrhu nového modelu statniho dozoru

3.2.1. Specifikace technického feSeni systému provozovani a monitoringu

Vhodny model vykonu statniho dozoru

Z hlediska tfi identifikovanych modelt byl vramci projektu pro Géely dosazeni pozZadovanych cilll
fungovani statniho dozoru jako nejvhodnéjsi oznaCen model vyuzivajici centralizovany informacni
systém pro monitoring zaloZzeny na on-line platformé. Tento systém umozni Ministerstvu financi
monitorovat vSechny licencované operatory, resp. vSechny jejich licencované platformy v realném case.
Tento monitoring pak bude predstavovat G€inny preventivni nastroj pfi boji s podvody operatora a
pranim Spinavych penéz a umozni MF rychle reagovat na aktualni situaci na trhu v pfipadé potreby.
Hlavni vyhody a nevyhody tohoto modelu jsou uvedeny v kapitole 2.2 této Zpravy.

Z hlediska srovnavanych zemi by se mél tedy ¢esky model svym charakterem nejvice blizit italskému
modelu vyuZivajicimu centralizovany informacni systém Totalizzatore. Centralizovany informacni
systém by mél pokryvat, respektive monitorovat vSechny on-line hry povolené ¢eskym pravnim
radem.

Centralizovany informacni systém by mél disponovat zejména nasledujicimi funkcionalitami:

Detekce podezieni na podvody ze strany operatorll (generovani automatickych vystraznych
upozornéni, tzv. ,red flags®).

Detekce podezieni na prani Spinavych penéz (generovani automatickych vystraznych
upozornéni, tzv. ,red flags®).

Sledovani dafiovych pfijmU generovanych operatory (generovani dafiovych reportll za kazdého
operatora a v této souvislosti Uzka spoluprace s dafiovou spravou)

Verifikace identifikaénich udajl poskytnutych hrac¢i a nasledné povolovani jejich registrace. Pro
tyto Ucely by mohl byt vyuzit zejména tzv. Informacni systém zakladnich registru.

Vedeni registrd osob se zakazem hrani (zakazem nafizenym ze strany regulatora — Ministerstva
financi — nebo na vlastni zadost hrace).

Verifikace spravnosti dat poskytovanych operatory.

Moznost variantniho nastaveni generovani automatickych reportl (obsahujicich napf. pocet
denné realizovanych transakci, poCet vsazenych penéz apod.).

Centralizovany informacni systém pro monitoring bude vzhledem k jeho unikatnosti zfejmé& vhodné
vytvofit tzv. ,na miru“ dle specifickych potfeb MF.

3.2.2. Technické pozadavky na provozovatele sazkovych her
Zpusob stanoveni technickych pozadavkil na operatory

Technické a funkéni pozadavky na operatory by mély byt stanoveny centralné prostirednictvim
pravniho predpisu spiSe obecnéjSiho charakteru, aby nebylo tfeba jej pfilis Casto aktualizovat
v souvislosti s rychle postupujicim technickym rozvojem na trhu. Zakladnimi principem bude pozadavek
na konektivitu platforem operatord ve vztahu k centralizovanému informaénimu systému pro
monitoring.

Detailni specifikace pozadavkii by pak méla byt stanovena (a pravidelné aktualizovana)
prostfednictvim podzakonnych predpisu (technickych norem).

Charakter funkénich a technickych pozadavki

Tyto pozadavky by mély zejména zajistit, aby byly platformy operatort bezpecné pro hrace (napf. aby
mél hra¢ maximalni pfehled o svych aktivitdch v rdmci platformy, aby platformy nepodporovaly vytvoreni
zavislosti hrace a neumoznily hrani hra¢im pod 18 let, aby umoznily nebo dokonce vyZzadovaly nastaveni
urcitych limitd pro hrani apod.) bezpeéné z hlediska uchovavani a prenost dat, a aby mél operator
kdykoliv moZnost ziskat z téchto platforem spolehliva data potfebna pro vykon statniho dozoru.
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Pozadavky na umisténi servera operatort

Pozadavky na umisténi serverl, na kterych jsou provozovany platformy, by mély byt ze strany
Ministerstva financi formulovany tak, aby na operatory nekladly takové naroky, které by mohly pfipadné
vést k ristu nelegalniho trhu s on-line hrami v Ceské republice.

Nicméné pro efektivni vykon statniho dozoru je zcela nezbytné, aby mélo MF kdykoliv moznost ziskat
potiebna data uloZzena v platformach operatord, a to prostfednictvim vzdaleného pfistupu i navstévy
v provozovné operatora. Vhodnym feSenim tak muZe byt stanoveni povinnosti pro operatory, aby na
uzemi Ceské republiky povinné umistili alespori své archivaéni servery pro Gcely kontrol na mists.
Rovnéz by méla byt ze strany MF stanovena povinnost, ktera data by na téchto serverech méla byt
operatory archivovana.

Zpusoby zasilani finanénich prostiedki na hraésky ucet

Povolené zplisoby zasilani finanénich prostiedkd na hrac¢sky ucet by mély byt stanoveny pravnim
predpisem. Povolenymi zpusoby by mély byt zejména:

Bankovni pfevod.
Vyuziti debetni karty.
Mezi zakazané zplsoby zasilani finan¢nich prostfedkd na hraésky ucet by mélo patfit zejména vyuziti:
Kreditni karty.
Seku.

Kreditni karty i Seky by nemély byt povoleny z toho duvodu, Ze umoznuji hru na dluh, ktera je z hlediska
socialnich dopadl nezadouci.

Omezeni zahraniénich bankovnich Gcétu

Pro Gcely zaslani finan¢nich prostfedkd na hraésky ucet by mélo byt povoleno pouze vyuZiti eskych
bankovnich uétl, aby bylo pfipadné mozné vyuzit Cisla téchto uctl pro ucely verifikace identifikacnich
Udaji poskytnutych ze strany uchazecu o registraci.

3.2.3. Technické zabezpeceni kontroly technickych zafizeni ze strany statniho
dozoru
Cil auditi ze strany MF

Mezi hlavni cile auditd realizovanych ze strany MF by mélo patfit zejména ovéfeni toho, zda operatofi
pini pozadavky stanovené MF. Prostfednictvim téchto auditd by mélo byt ovéfovano zejména pinéni
aspektd charakteru:

Technického (spravné fungovani technickych zafizeni operatord — napf. fungovani generatoru
nahodnych C&isel).

Pravniho (vSeobecné dodrzovani pravnich predpisl souvisejicich s jejich podnikanim).

Organizaéniho (vnitfni uspofadani organizace operatora — napf. zda jsou dostate¢né nastaveny
procesy pro ucely boje s pranim $pinavych penéz apod.).

Zpusob realizace auditi ze strany MF

MF musi mit moZnost realizovat své audity jak prostfednictvim vzdaleného pfistupu, tak prostfednictvim
vykonu kontroly na misté. V ramci téchto auditd musi mit operator povinnost poskytnout MF vSechna
relevantni pozadovana data, informace a dokumenty, které budou vyuzity pro ucely auditu.

Audity Ize rozdélit do dvou hlavnich fazi:
V ramci procesu udélovani licence.

V této fazi bude mit audit charakter spravniho fizeni a bude se fidit spravnim fadem (zakon
€. 500/2004 Sb.). Cilem tohoto auditu je ovéfeni, zda operator splfiuje v8echny podminky
k udéleni licence.
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V ramci vykonu kontroly jiz licencovanych operatort.

Vykon kontroly v této fazi by meél Ministerstvu financi poskytnout uréitou miru ujisténi o tom, ze
jsou ze strany operatord dodrzovany podminky, za kterych jim byla udélena licence
k provozovani platforem.

Pro uCely auditu by mélo Ministerstvo financi vyuzivat jak svych internich kapacit, tak i ze strany MF
licencovanych auditort tretich stran (zejména pro uc¢ely odborného posouzeni technické oblasti). MF by
pro tyto Ucely nemélo zaméstnavat celou fadu IT odbornikd, ale tyto odborniky zajistit externé. Lze totiz
predpokladat, Zze audity budou vyZzadovat celou fadu rGznych specializaci, a proto bude pro MF
vyhodnéjsi tyto odborniky najimat ad hoc v pfipadé potieby.

Role centralizovaného informac¢niho systému pfi realizaci audita MF
Centralizovany informacni systém by mél pfi vykonu auditli zejména:
umoznovat vzdaleny pfistup k datlim operatora,
automaticky ukladat a analyzovat data operatora a

detekovat nespravné fungovani platforem (majici vliv na bezpeénost hraci a spravnost dat
poskytovanych MF).

3.2.4.Metody ovéfeni identifikace hracu
Identifikaéni tdaje poskytované hraci

Ze strany MF by mély byt stanoveny minimalni pozadavky na identifikacni udaje, které by mél hra¢
uchazejici se o registraci operatorovi poskytnout. Minimalnimi identifikaCnimi uddaji by pak mély byt
zejména:

Jméno a pfijmeni.

Datum narozeni.

Adresa trvalého pobytu.

E-mailova adresa.

Cislo bankovniho uétu.
Zpusob ovéreni identifikaénich tdaji hraca
Zpusob ovéreni identifikacnich udaji poskytnutych hraéem by mél klast minimalni administrativni
pozadavky jak na hra€e (uchazecle o registraci v ramci urcité platformy), tak na operatory. Cilem je, aby

byla tato verifikace maximalné automatizovana, a aby na hra€e ani operatory nekladla pfili§ vysoké
naroky.

Role centralizovaného informacniho systému pri ovéreni identifikacnich udaja hracu
Centralizovany informacni systém (CIS) by mél pfi ovéfeni identifikacnich udaji hracu (napf.
prostfednictvim napojeni na Zakladni registry vefejné spravy, Centraini registr dluznikd, Registr
pojisténcl vefejného zdravotniho pojisténi, Registr pojisténcd CSSZ apod.) fungovat jako misto pro
ovéfeni identifikacnich udaji poskytnutych kazdym uchazecem o registraci. Operator by prostfednictvim
automatizovaného nastroje zaslal identifikacni udaje do CIS a ten by nasledné rozhodl, zda hra¢ muze

byt registrovan, nebo Ze registrovan byt nesmi (sou€asné by operator v ramci své interni databaze ovéfil,
vyskyt poskytnutych identifikacni udaju z pohledu duplicity).

Pro tyto ucely by jednou z databazi obsazenou v CIS mél byt rovnéz registr hract se zakazem hrani
(zédkazem nafizenym ze strany regulatora — Ministerstva financi — nebo na vlastni zadost hrace).

3.2.5.Zpusoby boje s pranim $pinavych penéz
Povinnosti operatorti v oblasti boje s pranim $pinavych penéz

Povinnosti pro operatory jsou stanoveny ve smeérnici Evropské komise k boji proti prani Spinavych
penéz, ktera stanovi, Ze operatofi musi zejména:
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Provéfovat vSechny hrace a hodnotit rizika souvisejici s pranim Spinavych penéz (realizovat
tzv. ,due dilligence®).

Uplathovat zvlastni rezim pro osoby s politickym profilem (tzv. ,zesilené due dilligence®).
Informovat pfislusny ufad, pokud identifikuji podezrelé transakce.

Uchovavat data souvisejici s transakcemi a informacemi o hracich a jejich hraéskych ucétech.
Realizovat vlastni interni kontroly funkénosti platforem.

Povéfit vybraného zaméstnance vykonem boje proti prani Spinavych penéz?

Tato opatfeni by se méla tykat vSech povolenych her, aby bylo dosazeno maximalniho efektu boje
s pranim Spinavych penéz.

Role centralizovaného informacéniho systému v oblasti boje s pranim Spinavych penéz

Centralizovany informacni systém by mél v oblasti boje proti prani Spinavych penéz plnit zejména
nasledujici ulohy:

Zaznamenavat, ukladat a vyhodnocovat data o uskuteénénych transakcich a otevienych
hra¢skych uctech.

Oveérovat identifikacni Udaje poskytnuté uchazedi o registraci.

Generovat automatické ,alerty“ upozorfiujici na podezielé chovani hraca a prani Spinavych
penéz.

3.2.6. Monitorovani podvodu pfi sazeni a hrani
Povinnosti operatoril v oblasti boje proti podvodiim

Operatofi by méli realizovat opatfeni pro prevenci a detekci podvodu ze strany hracli zejména ze své
vlastni iniciativy. Tato opatfeni by méla spocivat zejména v nasledujicich aktivitach:

Detekce pokusll o podvody prostfednictvim automatickych nastroju v ramci platforem.
Zablokovani uétd hra¢d podezrelych z podvodu.

Role centralizovaného informaéniho systému v oblasti boji s podvody operatoru

Centralizovany informacni systém by mél v oblasti boje proti podvodim plnit zejména nasledujici ulohy:

Zaznamenavat, ukladat a vyhodnocovat data o uskuteénénych transakcich a provadét kfizové
kontroly téchto dat s daty poskytovanymi operatory.

Generovat automatické reporty signalizujici podezielé podvody operator(.

3.3.Ramcové pozadavky na zdroje pro realizaci modelu statniho
dozoru

3.3.1.Organizacni usporadani statniho dozoru

V sou€asné dobé je vykon statniho dozoru realizovan prostfednictvim odboru 34 ,,Statni dozor nad
sazkovymi hrami a loteriemi* Ministerstva financi, ve kterém pracuje 30 zaméstnancl. Tento odbor se
sklada z Oddéleni spravniho fizeni a Oddéleni pravniho a metodického.

Oddéleni spravniho fizeni aktualné vykonava zejména cCinnosti spojené s povolovanim provozovani
sazkovych her a loterii. Oddéleni pravni a metodické aktualné vykonava zejména koncepéni €innost,
monitoruje vyvoj v pravni oblasti na Urovni Evropské unie a rovnéZz vykonava dohledovou ¢innost nad
trhem herniho prtlmyslu?’.

® Zdroj informaci: Webové stranky MF - http://www.mfcr.cz/cps/rde/xchg/mfcr/xsl/orgstru_59231.html.
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Na vykonu statniho dozoru se dle informaci MF kromé vySe uvedeného odboru podili rovnéz vybrani
zaméstnanci finanénich aradd (v Ceské republice se dle informaci MF jedna o stovky zaméstnanct),
ktefi vykonavaiji fyzické kontroly zafizeni operatort na misté.

V budoucnu by mél dle doporuéeni Evropské komise” i souéasné praxe ve vétsiné analyzovanych
zemich utvar zajisStujici vykon statniho dozoru disponovat SirS§imi kompetencemi a vy3$si mirou
nezavislosti, nez je tomu nyni. Tento Utvar by mél provozovat centralizovany informacni systém pro
monitoring on-line herniho primyslu a rychle reagovat na ZzjiSténi ziskana prostfednictvim tohoto
systému. Pro tyto ucely by byla Zadouci rovnéz dostate¢na flexibilita internich procesu tohoto utvaru.

Souc€asné bude pro uspé&sné zavedeni nového modelu statniho dozoru nezbytné, aby byl tento utvar
schopen realizovat audity operatorll zejména prostfednictvim vzdaleného pfistupu, k ¢emuz vyuzije
centralizovany informacni systém. Tyto pozZadavky je mozné zajistit prostfednictvim dvou variant
uvedenych dale. U obou variant popisujeme jejich hlavni vyhody a nevyhody v téchto oblastech:

Vyznam postaveni Utvaru statniho dozoru z hlediska vnimani ze strany operator(.

Mira zavislosti Utvaru statniho dozoru na ostatnich utvarech MF a stim spojena flexibilita
internich procesu v ramci Utvaru statniho dozoru.

Dodate¢né naklady a pfipadna negativni publicita spojena se zménou uspofadani utvaru statniho
dozoru.

Nize uvadime obé varianty mozZného uspofadani statniho dozoru zajiStujici vykon nového modelu
statniho dozoru.

Tyto pozadavky je mozné zajistit prostfednictvim zfizeni organizaéni slozky statu formalné
oddélené od MF (fakticky zfizenim samostatného regulacniho ufadu). Hlavnimi vyhodami této
varianty mohou byt transparentnost a relativné silngjSi postaveni samostatného regulaéniho
Ufadu z hlediska vnimani ze strany operatort a relativni nezavislost na ostatnich utvarech MF,
ktera s sebou nese rovnéz vyssi flexibilitu internich procesu. Zaroveri toto feSeni respektuje
aktualni trendy v ostatnich zemich (viz vysledky srovnavaci analyzy) a je v souladu také
s doporuéenim Evropské komise. Dilezitou vyhodou je také moznost pfimé, flexibilni a efektivni
spoluprace v ramci sité evropskych narodnich regulatort / organa statniho dozoru nad sazkovymi
hrami a loteriemi. Hlavni nevyhodou jsou dodate¢né naklady a negativni publicita spojena se
zfizenim ,nového ufadu“ v dobé, kdy je zamérem statu Urady spiSe rusit a slu¢ovat.

V pfipadé zfizeni organizacni slozky statu (samostatného regulaéniho ufadu) by mohly byt
dodatecné naklady na jeji zfizeni vykompenzovany pfinosy této zmény (napf. vy$$im poctem
realizovanych transakci v ramci legalné provozovanych platforem, efektivnéjSi kontrolou nad
danovymi odvody apod.).

V pfipadé, Ze by nebylo realné zfidit tuto organizalni sloZku statu, je mozné rovnéz posilit
kompetence souéasného odboru 34 ,Statni dozor nad sazkovymi hrami a loteriemi“ v ramci
MF. Hlavni vyhodou této varianty je potfeba nizSich nakladi na zavedeni nového modelu ve
srovnani s moznosti zfizeni nového Ufadu a neexistence negativni publicity spojené se
zfizovanim nového (fadu. Hlavnimi nevyhodami jsou niz8i legitimita postaveni odboru ve
srovnani se samostatnym regulaénim afadem, vy38Si zavislost na ostatnich utvarech MF a s tim
spojena nizsi flexibilita internich procesl, a rovnéz relativné slabsi postaveni Utvaru statniho
dozoru z hlediska vnimani ze strany operatort.

3.3.2.Finan¢ni pozadavky
Predpoklady pro formulovani finan€énich pozadavki na technické feseni

Ze zavért spole¢ného jednani s MF vyplynulo, Ze vhodny centralizovany informacni systém pro
monitoring by mél svou robustnosti rdmcové odpovidat italskému systému Totalizzatore a umoznit
neustalé monitorovani trhu (mit k dispozici data z trhu v realném €ase) pomoci jednotného rozhrani

* Zdroj: Sdéleni Komise Evropskému parlamentu, Radé a Hospodafskému a socialnimu vyboru a Vyboru regionti ze dne 23. 10.
2012: Priprava uceleného evropského ramce pro on-line hazardni hry.
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s informacnimi systémy (platformami) operator(d. Systém by mél byt pfitom vybaven funkcionalitami
uvedenymi v kapitole 3.2.1. ,Specifikace technického feSeni systému provozovani a monitoringu®.

Systém bude klast vysoké naroky predevSim na bezpeénost informaci v ném uloZzenych a jim
pfenaSenych a na stabilitu z hlediska minimalizace vypadkd provozu tohoto systému. Z pohledu
funkcionality se systém nejvice blizi feSeni business intelligence s vyuzitim jiz ziskanych dat ve
vlastnim datovém skladu nebo pfilezitostné pfimo ze systému operatorl (vzdalené pristupnych). Vedle
toho bude od systému vyzadovan prenos dat v redlném case a jejich ovérovani oproti externim ¢i
vlastnim databazim a registrim (nap¥. v prlbéhu registrace hraca).

DalSi pfedpoklady:

Systém bude komunikovat se stovkami az tisici operator(.

Systém bude ovérovat data miliona uzivatelu.

Systém bude monitorovat a vyhodnocovat miliény transakci denné.
Ramcovy odhad finanénich naroku technického reseni

Tyto finanéni naroky jsme rozdélili na investi¢ni (jednorazové) naklady a provozni (opakované) naklady.
Investi¢ni naklady jsme dale odhadli pro dvé mozné alternativy - systém navrZeny zcela nové a rovnéz
pro systém vybudovany prostfednictvim Upravy standardniho feSeni. Nize uvadime bliz§i specifikace
v ramci téchto polozek (v€etné obvyklych cen Clovékohodin praci na tvorbé IS, na zakladé kterych je
mozné v ramci zadavaciho Fizeni hodnotit jednotlivé nabidky).

Investi¢ni naklady na tvorbu systému.
Navrh nového systému.
Obvykla cena obdobné zaméfenych projektt se pohybuje v fadu 100 az 250 mil. K&.

Cena clovékohodiny programatora obvykla na trhu se pohybuje v rozmezi 2 000 az
2 500 K¢.

Uprava standardniho feseni.
Obvykla cena obdobné zaméfenych projektt se pohybuje v fadu 50 az 100 mil. K&.

Cena clovékohodiny programatora obvykla na trhu se pohybuje v rozmezi 1 000 az
2 000 Ke.

Provozni naklady na provoz systému
Naklady na udrzbu systému (tzv. maintenance) Cini obvykle 15 — 25 % z investi¢nich nakladd.

Néklady na licencovani systému ¢&ini obvykle 12 000 az 24 000 K& ro&né za licenci®. Tyto
naklady by byly hrazeny v pfipadé&, Ze bylo implementovano standardni feSeni. Pokud by byla
autorska prava k IS pfevedena na MF, pak tyto naklady nevzniknou.

V pfipadé navrhu a tvorby nového informacniho systému je mozné rozdélit potfebné investiéni naklady do
tfi kategorii: i) navrh informacniho systému €ini 12 -15 % z investi¢nich naklad(; ii) tvorba informacniho
systému €ini 50 % z investi¢nich nakladu; a iii) dodavka hardware pro informaéni systém ¢ini 35 — 38 %
z investi¢nich nakladd.

Z vy$e uvedenych ramcovych odhadll vyplyva, Ze cena za vytvoreni centralizovaného systému pro
monitoring se bude pohybovat v fadu stovek mil. K&, pfiCemz ro€ni provozni naklady se budou
pohybovat v fadu desitek mil. K€. Jedna se o velmi hruby odhad zaloZeny na analogii s informacnimi
systémy vyuzivanymi v Ceské republice finanénim sektorem.

Tyto odhady finanénich narok a konkretizace architektury a funkcionality systému se budou
postupné zpresnovat spolu s tim, jak budou postupovat pfipravné prace na vytvofeni systému (napf.
realizace soutéze o navrh a priprava vécného zadani vefejné zakazky — podrobnosti o téchto aktivitach

® Zdroj: Boris Evelson Forrester, priimérné licenéni naklady za popularni sady business inteligence.
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jsou uvedeny v kapitole 3.4.1.). Realné nacenéni tvorby a dodani systému lze ziskat az
prostiednictvim realizace verejné zakazky, kdy uchazedi predlozi konkrétni cenové nabidky.

Pfiklady v minulosti jiz zrealizovanych verejnych zakazek na tvorbu a dodani relativné unikatnich a
rozsahlych informacnich systému nevylucuji moznost vysSich investi¢nich nakladu, nez které jsme vyse
uvedli v naSem ramcovém odhadu.

Dosavadni praxe rovnéz ukazuje, Zze u podobnych dlouhotrvajicich projektd mulze v prubéhu jejich
realizace dojit k navyseni jejich rozpoctu o 15 — 25 % z dlivod(l, které neni mozné v Uvodu téchto
projektll predpokladat.

Doporucujeme Ministerstvu financi spolupracovat s Ministerstvem pro mistni rozvoj a dalSimi
institucemi pfi pripravé nového programového obdobi s cilem zajistit finan¢ni prostiredky pro

vybudovani systému centralizovaného informac¢niho systému pro monitoring ze Strukturalnich
fondid Evropské unie.

3.3.3. Personalni pozadavky

Tato kapitola vychazi z kapitoly 3.3.1. ,Organizaéni usporadani statniho dozoru“. Implementace
technického FeSeni pro vykon statniho dozoru s sebou zfejmé ponese potfebu zfidit novy organizacni
utvar ¢&i jednotku (napf. oddéleni) zabyvajici se obsluhou informacniho systému a analyzovanim
a vyhodnocovanim informaci ziskanych prostfednictvim tohoto systému. Pfi odhadovaném ramcovém
rozsahu informacniho systému a povaze Cinnosti, které bude obsluha systému vykonavat, odhadujeme
potfebu 2 az 4 dodateénych zaméstnancu pro zajisténi vySe uvedenych ¢innosti.

Kromé& obsluhy informaéniho systému a analyzovani a vyhodnocovani informaci ziskanych
prostfednictvim tohoto systému bude nutné zajistit rovnéz zajistit udrzbu systému. Pro tyto Gcely
doporucéujeme vyuzit jednak sluzeb externi spole¢nosti, a rovnéz internich zaméstnancl. Naro¢nost této
obsluhy odhadujeme na potfebu 1 az 2 zaméstnancu.

V pfipadé varianty posileného odboru 34 doporuCujeme vyuzit kapacity interniho utvaru MF
zodpovédného za oblast informacnich a komunikacnich technologii (ICT).

V pfipadé varianty zfizeni organizacni slozky statu (samostatného regulaéniho ufadu) bude
tfeba, aby si tato slozka potfebné zaméstnance zajistila sama.

Centralizovany informacéni systém rovnéZz umozni podstatné zvysit pocet kontrol (auditl) realizovanych
prostfednictvim vzdaleného pfistupu, coz potencialné muaze vést k moznym Usporam na personalnich
kapacitach financnich Gradd, jejichz kontrolofi v sou¢asnosti vykonavaji kontroly operator na misté.

V kone¢ném dusledku by tak mohlo zavedeni nového modelu statniho dozoru pfinést urcité uspory
v personalni oblasti. Pro potvrzeni tohoto pozitivniho efektu by vSak bylo tfeba realizovat detailngjsi studii
zameéfenou na toto téma.

3.4.Navrh akcniho planu k realizaci modelu statniho dozoru

Akéni plan je zalozen na hlavnich aktivitach souvisejicich s tvorbou technického feSeni pro vykon
statniho dozoru. Doba trvani jednotlivych aktivit zahrnutych v ak&nim planu mé indikativni charakter.

3.4.1.Prehled hlavnich aktivit

V ramci realizace technického fedeni jsme identifikovali nasledujicich sedm hlavnich aktivit, které dale
specifikujeme:
1. Pfiprava nového zakona o provozovani sazkovych her.
PFipravné prace k uspofadani soutéZe o navrh informacniho systému (1S).
Realizace soutéze o navrh architektury IS.
Pfiprava vécného zadani vefejné zakazky pro dodani IS.
PFiprava materialu do vlady o pfipravé IS a jeho schvaleni.
Pfiprava a realizace vefejné zakazky na vytvoreni a dodavku IS.
Analyza a vyvoj IS.

No ok~ wh
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1. Priprava nového zakona o provozovani sazkovych her

V dobé pfipravy této Zpravy pfipravuje MF zcela novy zakon, ktery by mél nahradit stavajici zakon
o loteriich a jinych podobnych hrach (€.202/1990 Sb.). Navrh tohoto zakona by mél byt pfedlozen do
vlady do 30. 6. 2013 a mél by nabyt ucinnosti nejpozdéji 1. 1. 2014.

Vzhledem ke stanovenému terminu pfedloZzeni navrhu zakona na vladu predpokladame c&asovou
naroénost této aktivity v rozsahu 3 mésicd.

2. Pripravné prace k usporadani soutéze o navrh architektury IS

V této aktivité by mély byt realizovany vSechny pfipravné kroky, které nasledné zajisti uspésSny prabéh
soutéze o navrh. Bude se jednat zejména o pfipravu podminek a dostateCné specifikace zadani soutéze
o navrh. Soucasti této aktivity bude rovnéz sestaveni kvalifikované nezavislé komise slozené z expertd,
ktera nasledné v ramci soutéze o navrh posoudi pfedlozené navrhy.

Predpokladame &asovou narocnost této aktivity v rozsahu 1 az 3 mésicl. Pro ucely pripravy akéniho
planu jsme tuto narocnost stanovili na 2 mésice.

3. Realizace soutéze o navrh IS

Zakladem pro vytvofeni a dodavku centralizovaného informacniho systému je specifikace funkénich
a technickych pozadavkd, ktera by méla vzejit ze soutéze o navrh informaéniho systému. Pro MF by bylo
velmi obtizné dostateéné konkrétné definovat vécné zadani pro dodavku IS bez detailngj$i znalosti
variantnich technickych moznosti. Tyto znalosti mize MF ziskat pravé prostfednictvim vefejné zakazky
v podobé soutéze o navrh, kterd MF pfinese zejména nasledujici vyhody:

Ziskani variantnich navrh( a rdznych pohledl na feseni unikatniho IS.
Moznost vyuzit silné stranky jednotlivych navrh.

Moznost vyhnout se nevhodnym FeSenim a vyvarovat se urcitych rizik spojenych s tvorbou
nového IS.

Ziskani dostate¢nych podkladd pro vytvofeni vécného zadani vefejné zakazky pro vytvoreni
a dodavku IS.

Moznost verifikovat dosavadni Gvahy.

Vysledkem soutéZze o navrh by tak mélo byt ziskani takovych podkladd, které umozni pfipravit kvalitni
detailni vécné zadani pro vefejnou zakazku, jejimz prfedmétem bude dodani centralizovaného
informaéniho systému pro monitoring.

Predpokladame ¢asovou naroc¢nost této aktivity v rozsahu 2 aZz 4 mésicu. Pro ucely prfipravy akcéniho
planu jsme tuto narocnost stanovili na 3 mésice.

4. Priprava vécného zadani verejné zakazky na dodani IS

Vécné zadani by mélo byt dostatecné konkrétni a srozumitelné formulované tak, aby mohlo MF v ramci
zadavaciho Fizeni ziskat maximalné porovnatelné nabidky. Pro tyto uCely budou vyuzity zejména znalosti
a podklady ziskané v ramci soutéze o navrh centralizovaného informacniho systému pro monitoring. Do
pfipravy tohoto vécného zadani by mél byt rovnéz zapojen IT utvar MF (aktualné se jedna o odbor 33
,Rizeni ICT resortu) zejména ztoho dlvodu, aby byl vysledny informaéni systém kompatibilni s IT
prostfedim MF, a aby byl rovnéZ v souladu s internimi koncepénimi dokumenty MF pro tuto oblast.

Predpokladame ¢asovou narocnost této aktivity v rozsahu 1 az 3 mésice. Pro ucely pripravy akcéniho
planu jsme tuto narocnost stanovili na 2 mésice.

5. Pfiprava materialu do vlady o pripravé IS a jeho schvaleni

S ohledem na vyznam a pfedpokladany finanéni rozsah tohoto zcela nového koncepéniho feseni statniho
dozoru bude nezbytné, aby byl zamér vybudovat novy centralizovany informacni systém projednan
a schvalen na urovni vlady. Material do vlady by mél vychazet z dostupnych podkladd MF (kromé jiného
mulze byt vyuzita tato Zprava), a mél by byt pfipraven az poté, kdy bude hotové vécné zadani vefejné
zakazky na vytvorfeni a dodavku informacéniho systému. To umozni, aby byly v materialu do vlady
zahrnuty dostate&né informace o pfedpokladaném rozsahu planované vefejné zakazky.

Predpokladame ¢asovou narocnost této aktivity v rozsahu 1 az 3 mésice. Pro ucely pripravy akcniho
planu jsme tuto narocnost stanovili na 2 mésice.
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6. Pfiprava a realizace vefejné zakazky na vytvoreni a dodavku IS

Centralizovany informacni systém pro monitoring bude ze strany MF vybran na zakladé realizace verejné
zakazky. Vzhledem k odhadované finanéni naro¢nosti vSech aktivit souvisejicich s vybudovanim IS Ize
pfedpokladat, ze se bude jednat o nadlimitni vefejnou zakazku zadavanou v ramci otevieného
zadavaciho fizeni. Pro Ucely této vefejné zakazky doporuCujeme zajistit moznost ziskani finanénich
prostfedkd ze strukturalnich fondd Evropské unie uréenych na modernizaci technické infrastruktury
vefejné spravy (pravdépodobné aktualné pfipravovany Integrovany regionalni operaéni program).

Zadavaci fizeni by mélo byt pfipraveno a realizovano ve spolupraci s utvarem MF zodpovédnym za
metodickou podporu pro oblast vefejnych zakazek (aktualné se jedna o oddéleni 2302 — ,Zadavani
vefejnych zakazek").

Kromé& vécného zadani vefejné zakazky bude tfeba pfipravit rovnéz ostatni dokumenty k vefejné
zakazce, které vyzaduje zakon o vefejnych zakazkach. V pfipadé standardniho prabéhu zadavaciho
fizeni (bez vyznamnéjSich komplikaci) odhadujeme jeho délku na 4 az 6 mésicl. Nicméné v ramci
zadavaciho fizeni mohou nastat zejména nasledujici udalosti, které mohou vést k jeho prodlouzeni:

Podani namitek uchazele proti vylouéeni ze zadavaciho Fizeni pro nesplnéni pozadavkl ze
strany zadavatele.

Podani namitek uchazece proti rozhodnuti zadavatele o vybéru nejvhodnéjsi nabidky.

Odvolani se uchazeée k Ufadu pro ochranu hospodarské soutéZe z diivodu vylouéeni uchazede
ze zadavaciho fizeni pro nesplnéni poZzadavkl stanovenych zadavatelem nebo z divodu podani
namitek proti rozhodnuti zadavatele o vybéru nejvhodné;jsi nabidky.

Stavajici praxe potvrzuje, ze vySe uvedené udalosti se vyskytuji pomérné Casto a pfi planovani je tfeba
brat v potaz jejich vyskyt. Nas nize uvedeny odhad Casové naroCnosti této aktivity je spiSe zalozen na
vice optimistickych pfedpokladech, kdy nedojde k vyrazné&jSim zdrzenim vramci realizace vefejné
zakazky.

Pokud by pfedpokladana hodnota zakazky Cinila alespori 300 mil. KE bez DPH, pak by se jednalo o tzv.
.vyznamnou vefejnou zakazku“ dle § 16 zakona o vefejnych zakazkach (€. 137/2006 Sb.), kdy by tato
zakazka podléhala zviastnimu rezimu. Oduvodnéni této vefejné zakazky by musela schvalit vliada
a v ramci zadavaciho fizeni by dosSlo ke znacnému prodlouzeni Ihut.

Predpokladame casovou néarocnost této aktivity v rozsahu 4 az 8 mésicl. Pro ucely pfipravy akcéniho
planu jsme tuto narocnost stanovili na 6 mésicda.

7. Analyza a vyvoj IS
V této fazi bude vitézny uchazec vzesly ze zadavaciho fizeni zodpovédny zejména za:
Realizaci pfedimplementacéni analyzy.
Vytvoreni zdrojového kédu informacéniho systému (software).
Zajisténi hardware pro provoz IS (servery apod.).
Testovani a pilotni provoz.
Nabéh nové vytvofeného systému do plného provozu.
Proskoleni uzivatelQ.
Finalni pfedani systému do uzivani MF.
Je dobrou praxi pfed nasazenim IS do ostrého provozu realizovat testovani a pilotni provoz IS. V této fazi
jiz bude mozné IS realné provozovat a umoznit operatordm napojit se na tento IS. Nezbytnou soucasti

Uspésného nasazeni systému bude rovnéz dostateCna komunikace smérem k operatorim na trhu
herniho priimyslu.

Predpokladame c¢asovou naroénost této aktivity v rozsahu 8 - 12 mésicl. Pro Gcely pfipravy akcniho
planu pracujeme s predpokladem, Ze pilotni provoz IS bude mozZné zahajit po 6 mésicich a nasledné
bude mozné do dalSich 6 mésicl predat systém do plného uzivani. Tuto aktivitu jsme tak v akénim planu
rozdélili na dilci aktivity 7a (Analyza a vyvoj IS) a 7b (Testovani a pilotni provoz IS).
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3.4.2. AkEni plan aktivit v oblasti vykonu statniho dozoru

Nize uvedeny akéni plan znazorfiuje indikativni dobu trvani jednotlivych aktivit souvisejicich s tvorbou technického feSeni pro vykon statniho dozoru. Je mozné,
Ze realna doba trvani téchto aktivit se bude lisit. Pro tyto ucely jsme odhadli rozsah doby trvani téchto aktivit uvedenych v kapitole 3.4.1.

2013 | 2014 | 2015
Aktivita / Doba trvani

T
Pfiprava nového zakona o provozovani sazkowych

her Zacatek ucinnosti noyého zakona

Priprawné prace k usporadani soutéze o nawh
nového IS

Realizace soutéze o nawh architektury informaéniho
systému IS

Pfiprava vécného zadani (funkéni a nefunkéni
pozadavky systému) pro dodani IS

Pfiprava materialu do Mady o pfipravé
centralizovaného IS a jeho schvaleni

Pfiprava a realizace vefejné zakazky na dodani IS

Analyza a wwoj IS Uvedeni IS do provozu

Testovani a pilotni provoz IS

Celkovou dobu trvani pfipravy technického feSeni pro vykon statniho dozoru odhadujeme na 25 mésicli. Tato doba mize byt vyznamnym zpusobem negativné
ovlivnéna zejména pfipadnymi pratahy pfi:

schvalovani nového koncepéniho uspofadani statniho dozoru,
realizaci zadavacich fizeni a
tvorbé informacniho systému.

Z akéniho planu nicméné vyplyva, Zze centralizovany informac€ni systém miuize byt uveden do provozu az po planovaném datu zacatku ucinnosti
nového zakona o provozovani sazkovych her, ato i v pfipadé bezproblémové realizace viech uvedenych aktivit.
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4.Pilohy

4.1.Pfiloha ¢. 1 — Matice parametru

Parametr

Klicové otazky

Analyzovana zemé €. 1

Hlavni zjistované informace

Popis stavu Hlavni vyhody

Hlavni nevyhody

Specifikace technického feseni
systému provozovania
monitoringu online sazkovych
her (dale "systém")

Jakeé jsou z&kladni charakteristiky systému?

| Tvirce (dodavatel), Viastnik a provozovatel systému.

Prehled uzivateld systému (napf. stétnf dozor, finanén Grady, operatoi,
policie apod.).

[Vyse imvesticnich a provoznich nakladis systému (z hlediska finanénino,
persondiniho a ¢asowsho) a zdroje/zpisob financovani.

Pro kters typy online sézkowch her (dale "platformy”) provozovatelis online
sazkovjch her (dale "operatofi*) existuje povinnost se k systému pripojit.

Maximéini pocet platforem operatord, ktery miZe byt k systému pfipojen

Potet operatort a platforem reainé pfipojenych k systému, zpisob
licencovan.

Prumémy denni objem transakei, které systém monitoruje/zpracovéva.

Systémem zpracovany primémy denni pocet sazek/finanénich prevodi
(dale "transakce") uskutecnénych na platforméach operéioru.

Délka zivotnino cyklu obnovy systému.
[Vycet a typ extemich registri/databézi napojenych na systém.
Legislativni pozadavky na fungovani systému

Podpora kontroly dafiowch pimi z hemiho pramysiu prostrednictvim
systému.

Jaka je funkéni specifikace systému?

Jaké jsou funkcionality systému.
Data sledovana a zaznamenévana systémem

[Vyuziti nastroji "business intelligence” pro odhaleni podvoda a boj s pranim
Spinavych pensz.

Ovsiovani dat v systému (kompletnost, spréwnost, aktudinost)

Jaka je technicka specifikace systému?

(Charakter provozni, datow, softwarow, hardwarové a technologické
larchitektury systému.

Charakter rozhrani a komunikagnich protokol systému.
Zajisten fyzické a logické bezpecnosti.

Zajisténi datovs bezpecnosti wetns realizace validacnich kontrol.
Zaijisténi komunikaéni bezpegnosti systému.

| Zpisob pfipojeni platforem operatord k systému.

Parametr

KliGové otazky

Analyzovana zemé ¢. 1

Hlavni zjistované informace

Popis stavu Hiavni vyhody

Hlavni nevyhody

Jake jsou funkéni a technické pozadavky na platiormy
operatort?

[Popis miniméinich technickych pozadavki na platformy operatori.

Popis pozadavki na funkcionality platforem operétoru.

Jak probiha kontrola hrani a sazeni?

|Zpisob sledovani uskutegnénych transakci v realném Case.

Zpusob vyhodnocovn ziskanych dat (interim, ex-post).

Technickeé na
provozovatele sazkovych her

Jak jsou regulovany finanéni transakce?

|Zpusoby zasilani finangnich prostfedki na Géet hrace/sazejiciho (déle
"Ggastnik”).

Pristup k povolovani hotovostnich transakoi.
Zpusob monitoringu zneuZiti identity Gastnika.

| Zpiisob omezeni vyuzivéni kreditnich karet/bankownich Gét jiného statu,

Technické zabezpedceni kontroly
technickych zafizeni ze strany
statniho dozoru v redlném Case

Jak je technicky zabezpeena kontrola technickych zafizeni?

Zpusob wuzivéni a charakter IT auditi (kontrol) platforem operatoru.
Zpusob kontroly pingni funkénich pozadavkis na platformy provozovatelis

Zpusob zajisténi, nastaveni a realizace kontroly platforem a transakei v
rediném Gase (napf. analyza auditnich zaznami)

Zpusob wuziti preventivnich (automatickych) nastroju kontroly (napr.
monitoring wkonu, pottu piihiasenych uZivateld apod.)

Zpissob nastaveni a fungovani management reportingu (sestavovéni zprév a
liefich distribuce), nastaveni systému hiaseni mimofadnych udalosti a
upozomeéni (red flags).

Metody ovéfeni idel
hragu

Jak probiha proces registrace a ovéfovani uZivateli?

Vet pozadovanych identifikaznich dat uzivatelis a zpisob jejich sbéru
Zpusob verifikace pozadovanych identifikagnich dat uzivateli:
Zpusob ochrany identifikacnich dat uzivateli.

Existence a charakter seznamu blokovanych uzivateli.

Zpusoby boje s pranim
$pinavych penéz

Jaké jsou hlawni zpisoby boje s pranim Spinavych penéz?

Zpissob i rizik sowvisejicich s moznosti prani
Spinawch penéz.

Existence monitoringu uéastnika s politickym profilem.
Zpusob reportovéni podezieni na prani Spinavjch penéz mistnim Gradam.

[Aplikace principu “poznej swho zékaznika", tzn. zpisob poznani
2 provsfovani uzivatel a jejich financnich zdrojd

|Zpisob uchovavani dat o transakcich.

Dal3i zpisoby boje s pranim Spinavjch penéz.

Ostatni

Jak jsou monitorovany podvody pii sézeni a hrani?

|Zpusob sledovani a odhalovani podvodi.

Data wuzivana pro tcely sledovani a odhalovéni podvod

Postup pfi odhaleni podvod.
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4.2.Priloha €. 2 — Matice parametru a textové dokumenty pro
jednotlivé zemé

Matice parametr(l i textové dokumenty zpracované pro jednotlivé analyzované zemé jsou pfiloZzeny
v samostatném souboru ve formatech MS Excel, resp. MS Word. Tyto dokumenty byly dle dohody se
zastupci MF zpracovany v anglickém jazyce.
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4.3. Pfiloha €. 3 — Seznam zdroju

V této pfiloze uvadime seznam vyznamnych zdrojl, které jsme vyuzili pro Ucely zpracovani srovnavaci
analyzy a navrhu nového modelu statniho dozoru. Konkrétni zdroje informaci jsou pak uvedeny
v pracovnich textovych dokumentech zpracovanych pro jednotlivé zemé (viz pfilohu €. 2).

Informace ziskané od kancelafi Ernst & Young v jednotlivych analyzovanych zemich.
Narodni zakony jednotlivych analyzovanych zemi o hrani a sazeni.

Ostatni zakony jednotlivych analyzovanych zemi (napf. o boji proti prani Spinavych penéz).
Narodni technické standardy jednotlivych analyzovanych zemi.

Dokumenty a webové stranky narodnich regulatord jednotlivych analyzovanych zemi.
Webové stranky Ministerstva financi.

Dokumenty Evropské komise.

Informace poskytnuté ze strany zastupcu MF.
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