[image: C:\Users\admin\AppData\Local\Microsoft\Windows\INetCache\Content.Word\BANNER_Analyza_rizik_CEST.PNG]
[image: C:\Users\admin\AppData\Local\Microsoft\Windows\INetCache\Content.Word\BANNER_Analyza_rizik_CEST.PNG]
[bookmark: _GoBack]
Příloha č. 6
Plnění povinností ze zákona o kybernetické bezpečnosti

předmětu veřejné zakázky



Pořízení integrálního řešení analýzy rizik cestujících v letecké přepravě









































Zhotovitel bere na vědomí, že předmět plnění dle této smlouvy může souviset s užitím, správou, či rozvojem Kritické informační infrastruktury nebo Významného informačního systému ve smyslu ustanovení § 2, písm. b) nebo d) zákona č. 181/2014 Sb. o kybernetické bezpečnosti. Zhotovitel a objednatel jsou povinni postupovat podle ustanovení o bezpečnosti informací, které je obsaženo v této příloze smlouvy.
Zhotovitel se zavazuje dodržovat bezpečnostní opatření objednatele, s přihlédnutím k předmětu plnění dle této smlouvy a dále v průběhu plnění dle této smlouvy upozornit objednatele na případný zjištěný nesoulad se zákonem.

Ustanovení o bezpečnosti informací
(1) Objednatel stanoví z řad svých zaměstnanců osoby do rolí
a) odborný gestor dodávky, který je odpovědný za stanovení rizik spojených s dodávkou a za dohled bezpečného plnění dodávky,
b) technický gestor dodávky, který je odpovědný za dohled věcného plnění dodávky.
(2) Odborným gestorem dodávky je ……, tel. …… a technickým gestorem dodávky je
……, tel. ……
(3) Zhotovitel stanoví z řad svých zaměstnanců osoby do rolí
a) odborný garant dodávky, který je odpovědný za eliminaci rizik spojených s dodávkou a za bezpečné plnění dodávky
b) technický garant dodávky, který je odpovědný za věcné plnění dodávky.
(4) Odborným garantem dodávky je ……, tel. …… a technickým garantem dodávky je
……, tel. ……
(5) Bezpečnostní opatření na straně zhotovitele. Zhotovitel je povinen:
a) zajistit, že jeho zaměstnanci podílející se na užívání ISCS zachovají mlčenlivost ve vztahu k informacím, se kterými jakýmkoliv způsobem přijdou do styku při užívání,
b) zajistit, že jeho zaměstnanci podílející se na užívání ISCS dodrží bezpečnostní podmínky užívání ISCS dodané objednavatelem,
c) zajistit, že jeho zaměstnanci podílející se na užívání ISCS se zdrží pokusů o logický přístup k objektům ISCS, které nesouvisejí s užíváním,
d) zajistit, že jeho zaměstnanci podílející se na užívání ISCS nebudou kromě technického gestora zhotovitele navazovat žádné další pracovní kontakty s jinými pracovníky objednatele bez předchozího rozhodnutí technického gestora objednatele.
(6) Bezpečnostní opatření na straně objednatele. Objednatel je povinen:
a) v dohodnutých termínech dodávat zhotoviteli informace a podklady, které potřebuje k řádnému užívání ISCS,
b) kontrolovat dodržování bezpečnostních podmínek užívání ISCS zhotovitelem, 
c) neprodleně po ukončení užívání odebrat přístupová práva, která byla poskytnuta zhotoviteli, včetně práv vzdáleného přístupu do ISCS,
d) při porušení nebo nedodržení bezpečnostních podmínek uvedených v této smlouvě uplatnit vůči zhotoviteli sankce podle sankčních ustanovení této smlouvy.
(7) Kontrola zavedení a užití bezpečnostních opatření
Zhotovitel se na výzvu zavazuje umožnit objednateli provedení kontroly zavedení bezpečnostních opatření. Zhotovitel v této věci poskytne objednateli, nebo jím určené třetí straně, nutnou součinnost. Při těchto kontrolách bude vždy přihlédnuto k povaze a rozsahu plnění dle této smlouvy.
(8) Kontrola bezpečnosti dodávky
Zhotovitel souhlasí, že pokud si to povaha a rozsah plnění dle této smlouvy vyžádá
nebo pokud to objednatel bude považovat za nezbytné, může být zavedeno sledování
aktivit pracovníků zhotovitele v ICT prostředí objednatele logováním všech provedených aktivit (vyjma logování zadaných přihlašovacích údajů a hesel) nebo nahráváním obsahu všech aktivních obrazovek.
(9) Změna v zavedených či užitých bezpečnostních opatřeních
Seznam vyžadovaných bezpečnostních opatření se může měnit buď v souvislosti se změnou povahy a rozsahu plnění dle této smlouvy nebo v návaznosti na povinnosti objednatele vyplývající z § 13 zákona č 181/2014 Sb. o kybernetické bezpečnosti. Pokud NBÚ objednateli uloží povinnost, v návaznosti na výskyt kybernetické bezpečnostní události či incidentu, zavést či užívat určité bezpečnostní opatření, dotýká-li se toto jakkoliv povahy či rozsahu plnění dle této smlouvy, má zhotovitel povinnost toto bezpečnostní opatření zavést či užívat, nebo objednateli poskytnout nutnou součinnost.
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