Dodatek o zpracovani udaju ke smlouvé o dilo

Vyvoj aplikace ,,ADIS — Legislativni a procesni zmény v roce 2016 a 2017

uzavieny podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném
znéni a v souladu s § 222 zikona ¢. 134/2016 Sb., o zadavani vefejnych zakazek

Cislo zakaznika: 794484

Cislo smlouvy o dilo: CES012P

Cislo dodatku: CES012P/D1

Evidenéni &islo GFR: 112237/16/7500-40175-050225

Smluvni strany
Ceska republika — Generalni finanéni Feditelstvi

se sidlem Lazarska 15/7 117 22 Praha 1
zastoupena j s b generalnim feditelem

Povéfenym pro vécnd jednani v ramci tohoto dodatku za Objednatele je Ing. Jiti Fridrich, feditel Sekce
informatiky.

Bankovni spojen: o R e
DIC: CZ72080043

ICO: 72080043

dale jen ,,Objednatel* nebo ,,Zakaznik*

IBM Ceska republika, spol. s r.o.

se sidlem V Parku 2294/4, 148 00 Praha 4 — Chodov
registrovana Obchodni rejstiik vedeny Méstskym soudem v Praze, oddil C, vlozka ¢. 692
zastoupena rE R e Bl jednatelem spolecnosti, nebo

ﬁ%’%mmnatelem spolec¢nosti

Povéfenym pro vécna jednani v ramci tohoto dodatku za Zhotovitele j ]e Ing. Tomas Hulek PhD.

Bankovni spojen:
DIC:
ICO: 14890992

dale jen ,,Zhotovitel* nebo ,,IBM*“

Objednatel a Zhotovitel se dohodli na uzavieni dodatku ¢. CESO12P/D1 (dale jen ,,Dodatek* nebo
,,DPA®) ke Smlouvé o dilo ¢. CES012P (déle jen ,,Smlouva‘) v néasledujicim znéni:
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Tento Dodatek o zpracovani udaji (DPA) a Priloha k DPA se vztahuji ke Zpracovani osobnich udaji
spolecnosti IBM jménem Objednatele — déale jen Zakaznika (Osobnich udaji Zakaznika) za ucelem
poskytovani sluzeb dohodnutych ve Smlouvé (dale jen Sluzba) Vyvoj aplikace ,,ADIS — Legislativni a
procesni zmény v roce 2016 a 2017“ se zakaznickym Ccislem: 112237/16/7500-40175-050225
podepsané Zakaznikem dne: 2. 11. 2016. Tento DPA podléha podminkdm Smlouvy (pojmy s
pocatecnimi velkymi pismeny, které zde nejsou definovany, maji vyznam uvedeny v Obecném
nafizeni o ochrané osobnich udaji 2016/679 (General Data Protection Regulation, GDPR)). V pfipadé
rozporu bude mit Pfiloha k DPA ptednost pied DPA, ktery ma prednost pfed Smlouvou, s vyjimkou
situaci vyslovné stanovenych ve Smlouvé a oznacujicich relevantni Oddil DPA, pfed nimz ma
prednost.

A

Zpracovani

1.1 Zakaznik (a) je
vyhradnim Spravcem Osobnich udaju Zakaznika nebo (b) obdrzel instrukce a opravnéni
prislusnych Spravct, aby vyjadiil souhlas se Zpracovanim osobnich udaji Zakaznika
spole¢nosti IBM, jak je stanoveno v tomto DPA. Zakaznik jmenuje spolecnost IBM
Zpracovatelem, ktery bude Zpracovavat osobni tidaje Zakaznika. Pokud existuji dalsi Spravci,
Zakaznik je identifikuje a informuje spole¢nost IBM o existenci téchto dal§ich Spravct jesté
ptred poskytnutim jejich Osobnich udaju, jak je stanoveno v ¢l. 7. Prilohy k DPA.

1.2 Seznam kategorii
Subjektt udaji, typtt Osobnich udaju Zakaznikt, Zvlastnich kategorii osobnich udaji a
¢innosti pfi zpracovani je uveden v Piiloze k DPA pro danou Sluzbu. Doba trvani Zpracovani
odpovida dobé trvani Sluzby, pokud neni v Pfiloze k DPA uvedeno jinak. Povahou, uc¢elem a
predmétem Zpracovani je poskytovani Sluzby, jak je popsano v pfislusné Smlouve.

1.3 Spolecnost IBM bude
Zpracovavat Osobni udaje Zakaznika podle pisemnych pokynl Zakaznika. Rozsah pokyni
Zakaznika tykajicich se Zpracovani Osobnich udaji Zakaznika je vymezen Smlouvou, timto
DPA a pouzivanim a konfiguraci a ptipadné funkci Sluzby ze strany Zakaznika a jeho
opravnénych uzivatel. Zakaznik maze poskytnout i dal§i pokyny, pokud je k tomu ze zakona
povinen (Dal$i pokyny). Pokud je spolecnost IBM piesvédcena, ze tyto Dalsi pokyny porusuji
GDPR nebo jina platna nafizeni na ochranu osobnich udaji, spolecnost IBM informuje o této
skutec¢nosti bez zbyte¢ného prodleni Zakaznika a mize pozastavit poskytovani sluzeb, dokud
Zakaznik nezméni nebo pisemnou formou nepotvrdi zakonnost téchto DalSich pokyni. Pokud
spole¢nost IBM oznami Zakaznikovi, ze Dal$i pokyny neni mozné uskutecnit, nebo pokud
Zakaznik informuje spole¢nost IBM, ze neakceptuje nabidku DalSich pokyni piipravenych v
souladu s Oddilem /0.2, Zakaznik mtize ukoncit pfedmétnou Sluzbu v souladu se Smlouvou.

1.4 Zakaznik slouzi jako
jediné kontaktni misto pro IBM. Protoze ostatni Spravci mohou mit ve vztahu ke spole¢nosti
IBM ur¢ita piima prava, Zakaznik se zavazuje uplatiiovat v§echna tato prava jejich jménem a
ziskat veskera potfebna opravnéni od ostatnich Spravct. Spolecnost IBM bude zprosténa své
povinnosti informovat nebo uvédomit jiného Spravce, pokud takové informace nebo oznameni
poskytne Zakaznikovi. Podobné bude i spolecnost IBM slouzit jako jediné kontaktni misto pro
Zakaznika ve vztahu k jeho povinnostem Zpracovatele podle tohoto DPA.

1.5 Spole¢nost IBM bude ve
vztahu ke Sluzbam dodrzovat veskeré pravni ptedpisy a natizeni v EHP (Pravni pfedpisy na
ochranu osobnich udajii) platné pro Zpracovatele. Spole¢nost IBM neodpovida za zjisténi
zdkonnych pozadavki, které jsou platné pro Cinnost Zakaznika, ani za zjiSténi, zda
poskytovani Sluzeb ze strany spolecnosti IBM spliiuje pozadavky téchto pravnich predpist.
Ve vztahu mezi stranami je za soulad Zpracovani Osobnich Udaji Zakaznika se zdkonem
odpovédny Zakaznik. Zakaznik nebude vyuzivat Sluzby ve spojeni s Osobnimi udaji, pokud
by tak doslo k poruseni pfislusnych Pravnich ptedpisti na ochranu osobnich udaja.
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Technicka a organizacni opatieni

2.1 Spolecnost IBM
implementuje a bude udrzovat technicka a organiza¢ni opatfeni stanovena v Ptiloze k DPA
(TOM), aby byla zajisténa odpovidajici troven zabezpeceni vzhledem k rizikim a rozsahu
odpovédnosti spolec¢nosti IBM. TOM podléhaji technickému a jinému vyvoji. Proto si
spole¢nost IBM vyhrazuje pravo upravit TOM, za ptedpokladu, Ze tato Gprava nijak nenarusi
funkénost a zabezpeceni Sluzeb. IBM Zakaznikovi pisemn¢ oznami kazdou jednotlivou
upravu TOM a Zakaznik ma pravo proti kazdé jednotlivé Gpravé TOM vznést namitku do 30
dnil od oznameni. V ptipad¢ podané namitky bude IBM hledat alternativni TOM, ktery by byl
pro Zakaznika akceptovatelny. Pokud takovy TOM neexistuje a je zaroveil pro poskytovani
sluzeb dle Smlouvy nezbytny, bude o tom IBM Zakaznika neprodlen¢ informovat. V takovém
ptfipadé budou smluvni strany jednat o moZnosti upravy TOM a dohodnutou zménu potvrdi
formou pisemného dodatku ke Smlouvé.

2.2 Zakaznik potvrzuje, ze
TOM predstavuji odpovidajici uroven ochrany Osobnich tdaji Zakaznika s ohledem na rizika
spojena se Zpracovanim osobnich idaji Zakaznika.

Prava a pozadavky Subjektt udaji

3.1 V rozsahu povoleném ze
zakona bude spole¢nost IBM informovat Zakaznika o pozadavcich Subjekti udaji
vyplyvajicich z vykonu jejich prav Subjektti tdaji (napf. na opravu, vymaz a blokovani
udajit), adresovanych pfimo spolecnosti IBM ve vztahu k Osobnim udajim zékaznika.
Zakaznik odpovida za reakce na tyto pozadavky Subjektl udaji. Spolecnost IBM poskytne
Zakaznikovi pifiméfenou soucinnost pii reakcich na tyto pozadavky Subjektd udajii v souladu
s Oddilem 70.2.

3.2 Pokud Subjekt udajt
vznese narok piimo vici spolecnosti IBM kvuli poruSeni svych prav, Zakaznik odskodni
spolecnost IBM za veskeré naklady, poplatky, ndhrady Skody, vydaje nebo ztraty vyplyvajici z
tohoto naroku, za ptredpokladu, Zze spolecnost IBM informovala Zakaznika o tomto naroku a
dala Zakaznikovi pfilezitost spolupracovat se spolecnosti IBM pfi obrané pied timto narokem
a na jeho narovnani a zaroven k poruseni prav Subjektu udaji nedoslo v disledku poruseni
povinnosti spole¢nosti IBM. V souladu s podminkami této Smlouvy mize Zakaznik vznést
narok na ¢astky zaplacené spolecnosti IBM Subjektu udaji za poruSeni jeho prav Subjektu
udajii zptisobené porusenim povinnosti spolec¢nosti IBM dle GDPR.

Pozadavky tietich osob a divérnost

4.1 Spolecnost IBM
neposkytne Osobni udaje Zakaznika zadné tfeti osobé€, pokud ji k tomu Zakaznik nezmocni
nebo to nebude vyzadovat zakon. Pokud si vlada nebo Dozorovy organ vyzadaji pfistup k
Osobnim udajim zékaznika, spolecnost IBM informuje Zakaznika o této skuteCnosti jeste
pred poskytnutim téchto udaji, pokud to neni zdkonem zakézano.

4.2 Spolec¢nost IBM
vyzaduje, aby se vSichni jeji pracovnici, ktefi jsou opravnéni Zpracovavat Osobni udaje
Zakaznikli, zavazali k zachovani divérnosti a aby nezpracovavali tyto Osobni udaje
Zakaznikid k zadnym jinym neZ Smlouvou sjednanym ucelim, s vyjimkou situace, kdy si to
vyzada Zakaznik nebo to bude pozadovano platnym zékonem.
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Audit

S Spole¢nost IBM umozni
a usnadni audity, vcetné kontrol, provadéné Zakaznikem nebo jinym auditorem, kterého
Zakaznik poveri, u Spolecnosti IBM, které zpracovavaji Osobni udaje Zakaznikd, v souladu s
nasledujicimi postupy:

.2 Na zaklad¢é pisemné zadosti Zakaznika spole¢nost IBM poskytne Zakaznikovi nebo jim
poverenému auditorovi aktualni certifikace anebo souhrnné sestavy auditii, které nechala
spole¢nost IBM provést za tcelem pravidelného testovani, posuzovani a vyhodnocovani
efektivity TOM.

.b Spolecnost IBM poskytne Zakaznikovi pfiméfenou soucinnost v podobé poskytnuti
dostupnych dalsich informaci tykajicich se TOM, aby Zakaznik témto opatfenim 1épe
porozumél.

. Pokud Zakaznik bude potfebovat dalsi informace, aby mohl splnit vlastni povinnosti
(nebo povinnosti ostatnich Spravcil) ve vztahu k auditu nebo pozadavek kompetentniho
Dozorového organu, Zakaznik bude pisemné informovat spolecnost IBM, aby mu mohla
spole¢nost IBM tyto informace poskytnout nebo mu k nim umoznit pfistup.

.d  Pokud nebude mozné splnit povinnost auditu nafizenou platnymi pravnimi pfedpisy
jinym zplsobem, mohou subjekty, jimz to nafizuje zdkon (napf. vladni regulacni
agentura vykonavajici dohled nad provozem Zakaznika), Zakaznik nebo jim povéfeny
auditor provést fyzickou navstévu v prostorach, kde je poskytovana Sluzba, a sice béhem
bézné pracovni doby a pouze takovym zplisobem, ktery bude co nejméné naruSovat
provoz IBM, s tim, zZe nacasovani této navstévy bude koordinovano tak, aby se snizilo
riziko pro ostatni Zakazniky IBM.

5.2 Kazda ze stran ponese
své vlastni naklady ve vztahu k odstavctim a. a b. Oddilu 5. 1. Jakakoli dalsi podpora bude
poskytnuta v souladu s ustanovenimi Oddilu /0.2.

Vraceni nebo odstranéni Osobnich udaji Zakaznika

.6.1 Po ukoncCeni Smlouvy
nebo po uplynuti jeji platnosti spolecnost IBM bud’ odstrani, nebo vrati Osobni udaje
Zékaznika do jeho vlastnictvi, jak je uvedeno v Pfiloze k DPA, pokud neni platnymi pravnimi
predpisy upraveno jinak.

Dil¢i zpracovatelé

7.1 Zakaznik zmocni
spole¢nost IBM k tomu, aby zapojila smluvni partnery do Zpracovani osobnich udaju
Zakaznika (Dil¢i zpracovatelé). Seznam aktualnich Dil¢ich zpracovateli je uveden v Piiloze k
DPA. Spolecnost IBM piedem informuje Zakaznika o veSkerych zménach Dil¢ich
zpracovateld, jak je uvedeno v Pfiloze k DPA. Do 30 dnli od oznameni spolecnosti IBM o
zamyslené zmén¢ mize Zakaznik vznést namitku proti pfidani Dil¢iho zpracovatele z diivodu,
ze by toto pfidani mélo za nasledek poruseni platnych pravnich pozadavka Zakaznikem nebo
v piipadé, ze na stran¢ Zdkaznika existuje opravnény zajem, aby nedosSlo k pfidani
konkrétniho Dil¢iho zpracovatele. Namitka Zakaznika bude vznesena pisemné a bude
zahrnovat specifické divody Zakaznika pro danou namitku a moznosti, jak pfipadné danou
situaci teSit. Pokud Zakaznik v daném obdobi nevznese zadnou namitku, mize byt prislusny
Dil¢i zpracovatel povéfen Zpracovanim osobnich udaji Zéakaznika. Spole¢nost IBM bude od
vSech schvalenych Dil¢ich zpracovatelii pred vlastnim Zpracovanim jakychkoli Osobnich
udajii Zakaznikl t€émito Dil¢imi zpracovateli vyZzadovat v zasad€ podobné povinnosti tykajici
se ochrany osobnich udajt, jako jsou stanoveny v DPA.
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1.2 Pokud Zakaznik vznese
opravnénou namitku vaci pridani Dil¢iho zpracovatele a spole¢nost IBM nebude schopna
uplné prerusit spolupraci s touto osobou, potom IBM v souladu s pozadavkem zakaznika
nepouzije tuto osobu jako Dil¢iho zpracovatele, ale mize ji vyuzit jako subdodavatele bez
pristupu k osobnim udajim zékaznika. V tom ptipadé IBM informuje o této skuteCnosti
Zakaznika. Kazda ze smluvnich stran pak mtze ukoncit pfedmétnou Sluzbu v souladu se
Smlouvou.

Preshranic¢ni zpracovani adaji

8.1 Vyjadfenim souhlasu s
timto DPA Zakaznik uzavird Standardni smluvni dolozky EU s Dil¢imi zpracovateli
usazenymi bud’ mimo Evropsky hospodaisky prostor, nebo v zemich, jejichz Groven ochrany
osobnich udaji povazuje Evropska komise za dostate¢nou (Dovozci udaji). Dovozci tdaj,
ktefi jsou Spole¢nostmi IBM, jsou tzv. "Dovozci udaji IBM". Seznam Dil¢ich zpracovateli a
Dovozct udaju je uveden v Ptiloze k DPA, jejim ¢l. 5.

8.2 Pokud Zakaznik
informuje spolecnost IBM o jiném Spravci a spole¢nost IBM proti tomu do 30 dnd po tomto
oznameni Zakaznika nevznese namitku, Zakaznik vyjadii jménem téchto ostatnich Spravci
souhlas, nebo pokud nemize vyjadiit souhlas, obstara si jej od téchto ostatnich Spravct, a ti se
stanou dal$imi vyvozci udaju ve smyslu Standardnich smluvnich dolozek EU uzavienych
mezi Dovozci udaji IBM a Zakaznikem. Spole¢nost IBM zajistila pfijeti souhlasu téchto
ostatnich Spravci ze strany Dovozct udajii IBM. Zakaznik poskytne souhlas a v relevantnich
ptipadech zajisti souhlas ostatnich Spravci s tim, Ze Standardni smluvni dolozky EU, vcetné
veskerych narokt, které z nich vyplyvaji, podléhaji podminkam stanovenym v této Smlouve,
véetné vylouceni a omezeni odpovédnosti. V piipadé rozporu maji prednost Standardni
smluvni dolozky EU.

.83 Pokud spolecnost 1IBM
zapoji v souladu s Oddilem 7. nového Dilc¢iho zpracovatele, ktery je Dovozcem udaji IBM,
spolecnost IBM si obstara souhlas tohoto nového Dovozce udaji IBM se Standardnimi
smluvnimi dolozkami EU a Zékaznik svym jménem anebo jménem ostatnich Spravci, pokud
to Ize uplatnit, pfedem odsouhlasi, ze tento Dovozce udaji IBM muze byt dalsim dovozcem
udajii v souladu se Standardnimi smluvnimi dolozkami EU. Pokud Zékaznik nemize vyjadfit
souhlas za Spravce, zajisti Zakaznik souhlas daného Spravce. Pokud novy Dovozce idaji neni
Spole¢nosti IBM (Dovozce udaji, ktery je tfeti osobou), dle uvazeni spole¢nosti IBM (i)
Zakaznik uzavie samostatné Standardni smluvni dolozky EU, jak je poskytne spole¢nost IBM,
nebo (ii) Dovozce Gdaji IBM uzavie s timto Dovozcem udaja, ktery je tieti osobou, pisemnou
smlouvu, ktera bude zavazovat Dovozce udajl, ktery je tfeti osobou, stejnymi povinnostmi,
jakeé jsou kladeny na Dovozce idaji IBM podle Standardnich smluvnich dolozek EU.

Poruseni ochrany osobnich udaji

9.1 Pokud spolecnost IBM
zjisti, ze dosSlo k PoruSeni ochrany osobnich udaji v souvislosti s poskytovanim Sluzeb,
informuje o tom Zakaznika bez zbytecného odkladu. Spole¢nost IBM co nejrychleji vysetii
ptipad Poruseni ochrany osobnich udajt, pokud k nému doslo v infrastruktufe IBM nebo v

jiné oblasti, za kterou odpovida IBM, a poskytne Zakaznikovi podporu, jak je stanoveno v
Oddilu /0.

Podpora

.10.1 Spolecnost IBM bude
v pfiméfeném rozsahu pomahat Zakaznikovi za pomoci TOM za ucelem splnéni zavazki
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Zakaznika ve véci prav Subjektd udaji a pti zajisStovani souladu se zavazky Zakaznika
vztahujicimi se k zabezpeceni Zpracovani, oznameni o PoruSeni ochrany osobnich udajt a k
Hodnoceni dopadu na ochranu osobnich udajt, pficemz spolecnost IBM bude brat v ivahu
vSechny informace, které ma k dispozici.

.10.2 Zakaznik  pozdda o
jakoukoli podporu uvedenou v tomto DPA pisemnou formou. V piipadé, ze pozadovana
podpora bude nad rdmec této Smlouvy, bude tato podpora poskytnuta IBM v souladu
s ustanovenim § 222 zikona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisti a bude pro tuto podporu vyzadovano uzavieni dodatku ke Smlouve, a to
s vyjimkou podpory poskytované v disledku Poruseni ochrany osobnich tdaji
v infrastruktute IBM, ktera je poskytovana bezplatn€. Poplatky musi byt stanoveny v nabidce
a odsouhlaseny obéma stranami pisemné, nebo jak je stanoveno v pfislusném ustanoveni o
fizeni zmén v této Smlouvé.
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11  Zavérecna ustanoveni
d1.1 Kromé ustanoveni, ktera
byla zménéna nebo modifikovana v tomto Dodatku, plati v plném rozsahu v§echna ustanoveni
Smlouvy o dilo ¢ CESO12P a Zménovych fizeni ¢. CESO012P/ZR1, CES012P/ZR2,
CESO012P/ZR3, CES012P/ZR4, CES012P/ZR5 a CES012P/ZR6 .
1.2 Nedilnou soucasti tohoto
Dodatku je Priloha k DPA, ktera obsahuje obchodni tajemstvi.
1.3 Smluvni strany potvrzuji,
ze si tento Dodatek precetly, rozumi mu, a souhlasi s jeho podminkami.
A1.4 Tento Dodatek nabyva
platnosti a G¢innosti dnem jeho podpisu obéma smluvnimi stranami a je vyhotoven ve tfech
stejnopisech s platnosti origindlu, z nichz dva obdrzi Objednatel a jeden obdrzi Zhotovitel.

Za Zhotovitele: Za Objednatele:

Razitko Razitko
IBM Ceska republika, spol. s r.0. Ceska republika —

Generalni finan¢ni feditelstvi

AR 6.8.2018

SAERRAE 0400018

Jméno (Citelne) Datum

Jméno (Citeln¢) Datum
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Ptiloha obsahuje obchodni tajemstvi
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Piiloha k DPA

Strana 11

Dodatek ¢. CES012P/D1



Ptiloha k DPA Ptiloha obsahuje obchodni tajemstvi
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Ptiloha k DPA Ptiloha obsahuje obchodni tajemstvi
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Ptiloha k DPA Ptiloha obsahuje obchodni tajemstvi

ot Sl eyl I A e -
L= ""'i'f"’:i"l 'hﬁlu:i‘-!_ﬁ' 1.¢i:-.:l.:'~. i A

T,

SRR
P B Iy,

5 oy e

Dodatek ¢. CES012P/D1 Strana 14



Ptiloha k DPA Ptiloha obsahuje obchodni tajemstvi

Dodatek ¢. CES012P/D1 Strana 15



Ptiloha obsahuje obchodni tajemstvi

Piiloha k DPA

Strana 16

Dodatek ¢. CES012P/D1



Ptiloha obsahuje obchodni tajemstvi

Piiloha k DPA

Rl 7

3

Strana 17

Dodatek ¢. CES012P/D1



Piiloha k DPA

Ptiloha obsahuje obchodni tajemstvi

; :'iﬂr_ﬂr ek i
fr i o

: :p;. ::._... .__ﬂ_h -

i

et
]
g

T

Dodatek ¢. CES012P/D1

Strana 18



	.1 Zpracování
	.1.1 Zákazník (a) je výhradním Správcem Osobních údajů Zákazníka nebo (b) obdržel instrukce a oprávnění příslušných Správců, aby vyjádřil souhlas se Zpracováním osobních údajů Zákazníka společností IBM, jak je stanoveno v tomto DPA. Zákazník jmenuje společnost IBM Zpracovatelem, který bude Zpracovávat osobní údaje Zákazníka. Pokud existují další Správci, Zákazník je identifikuje a informuje společnost IBM o existenci těchto dalších Správců ještě před poskytnutím jejich Osobních údajů, jak je stanoveno v čl. 7. Přílohy k DPA.
	.1.2 Seznam kategorií Subjektů údajů, typů Osobních údajů Zákazníků, Zvláštních kategorií osobních údajů a činností při zpracování je uveden v Příloze k DPA pro danou Službu. Doba trvání Zpracování odpovídá době trvání Služby, pokud není v Příloze k DPA uvedeno jinak. Povahou, účelem a předmětem Zpracování je poskytování Služby, jak je popsáno v příslušné Smlouvě.
	.1.3 Společnost IBM bude Zpracovávat Osobní údaje Zákazníka podle písemných pokynů Zákazníka. Rozsah pokynů Zákazníka týkajících se Zpracování Osobních údajů Zákazníka je vymezen Smlouvou, tímto DPA a používáním a konfigurací a případně funkcí Služby ze strany Zákazníka a jeho oprávněných uživatelů. Zákazník může poskytnout i další pokyny, pokud je k tomu ze zákona povinen (Další pokyny). Pokud je společnost IBM přesvědčena, že tyto Další pokyny porušují GDPR nebo jiná platná nařízení na ochranu osobních údajů, společnost IBM informuje o této skutečnosti bez zbytečného prodlení Zákazníka a může pozastavit poskytování služeb, dokud Zákazník nezmění nebo písemnou formou nepotvrdí zákonnost těchto Dalších pokynů. Pokud společnost IBM oznámí Zákazníkovi, že Další pokyny není možné uskutečnit, nebo pokud Zákazník informuje společnost IBM, že neakceptuje nabídku Dalších pokynů připravených v souladu s Oddílem 10.2, Zákazník může ukončit předmětnou Službu v souladu se Smlouvou.
	.1.4 Zákazník slouží jako jediné kontaktní místo pro IBM. Protože ostatní Správci mohou mít ve vztahu ke společnosti IBM určitá přímá práva, Zákazník se zavazuje uplatňovat všechna tato práva jejich jménem a získat veškerá potřebná oprávnění od ostatních Správců. Společnost IBM bude zproštěna své povinnosti informovat nebo uvědomit jiného Správce, pokud takové informace nebo oznámení poskytne Zákazníkovi. Podobně bude i společnost IBM sloužit jako jediné kontaktní místo pro Zákazníka ve vztahu k jeho povinnostem Zpracovatele podle tohoto DPA.
	.1.5 Společnost IBM bude ve vztahu ke Službám dodržovat veškeré právní předpisy a nařízení v EHP (Právní předpisy na ochranu osobních údajů) platné pro Zpracovatele. Společnost IBM neodpovídá za zjištění zákonných požadavků, které jsou platné pro činnost Zákazníka, ani za zjištění, zda poskytování Služeb ze strany společnosti IBM splňuje požadavky těchto právních předpisů. Ve vztahu mezi stranami je za soulad Zpracování Osobních údajů Zákazníka se zákonem odpovědný Zákazník. Zákazník nebude využívat Služby ve spojení s Osobními údaji, pokud by tak došlo k porušení příslušných Právních předpisů na ochranu osobních údajů.

	.2 Technická a organizační opatření
	.2.1 Společnost IBM implementuje a bude udržovat technická a organizační opatření stanovená v Příloze k DPA (TOM), aby byla zajištěna odpovídající úroveň zabezpečení vzhledem k rizikům a rozsahu odpovědnosti společnosti IBM. TOM podléhají technickému a jinému vývoji. Proto si společnost IBM vyhrazuje právo upravit TOM, za předpokladu, že tato úprava nijak nenaruší funkčnost a zabezpečení Služeb. IBM Zákazníkovi písemně oznámí každou jednotlivou úpravu TOM a Zákazník má právo proti každé jednotlivé úpravě TOM vznést námitku do 30 dnů od oznámení. V případě podané námitky bude IBM hledat alternativní TOM, který by byl pro Zákazníka akceptovatelný. Pokud takový TOM neexistuje a je zároveň pro poskytování služeb dle Smlouvy nezbytný, bude o tom IBM Zákazníka neprodleně informovat. V takovém případě budou smluvní strany jednat o možnosti úpravy TOM a dohodnutou změnu potvrdí formou písemného dodatku ke Smlouvě.
	.2.2 Zákazník potvrzuje, že TOM představují odpovídající úroveň ochrany Osobních údajů Zákazníka s ohledem na rizika spojená se Zpracováním osobních údajů Zákazníka.

	.3 Práva a požadavky Subjektů údajů
	.3.1 V rozsahu povoleném ze zákona bude společnost IBM informovat Zákazníka o požadavcích Subjektů údajů vyplývajících z výkonu jejich práv Subjektů údajů (např. na opravu, výmaz a blokování údajů), adresovaných přímo společnosti IBM ve vztahu k Osobním údajům zákazníka. Zákazník odpovídá za reakce na tyto požadavky Subjektů údajů. Společnost IBM poskytne Zákazníkovi přiměřenou součinnost při reakcích na tyto požadavky Subjektů údajů v souladu s Oddílem 10.2.
	.3.2 Pokud Subjekt údajů vznese nárok přímo vůči společnosti IBM kvůli porušení svých práv, Zákazník odškodní společnost IBM za veškeré náklady, poplatky, náhrady škody, výdaje nebo ztráty vyplývající z tohoto nároku, za předpokladu, že společnost IBM informovala Zákazníka o tomto nároku a dala Zákazníkovi příležitost spolupracovat se společností IBM při obraně před tímto nárokem a na jeho narovnání a zároveň k porušení práv Subjektu údajů nedošlo v důsledku porušení povinností společnosti IBM. V souladu s podmínkami této Smlouvy může Zákazník vznést nárok na částky zaplacené společností IBM Subjektu údajů za porušení jeho práv Subjektu údajů způsobené porušením povinností společnosti IBM dle GDPR.

	.4 Požadavky třetích osob a důvěrnost
	.4.1 Společnost IBM neposkytne Osobní údaje Zákazníka žádné třetí osobě, pokud ji k tomu Zákazník nezmocní nebo to nebude vyžadovat zákon. Pokud si vláda nebo Dozorový orgán vyžádají přístup k Osobním údajům zákazníka, společnost IBM informuje Zákazníka o této skutečnosti ještě před poskytnutím těchto údajů, pokud to není zákonem zakázáno.
	.4.2 Společnost IBM vyžaduje, aby se všichni její pracovníci, kteří jsou oprávněni Zpracovávat Osobní údaje Zákazníků, zavázali k zachování důvěrnosti a aby nezpracovávali tyto Osobní údaje Zákazníků k žádným jiným než Smlouvou sjednaným účelům, s výjimkou situace, kdy si to vyžádá Zákazník nebo to bude požadováno platným zákonem.

	.5 Audit
	.5.1 Společnost IBM umožní a usnadní audity, včetně kontrol, prováděné Zákazníkem nebo jiným auditorem, kterého Zákazník pověří, u Společností IBM, které zpracovávají Osobní údaje Zákazníků, v souladu s následujícími postupy:
	.5.2 Každá ze stran ponese své vlastní náklady ve vztahu k odstavcům a. a b. Oddílu 5.1. Jakákoli další podpora bude poskytnuta v souladu s ustanoveními Oddílu 10.2.

	.6 Vrácení nebo odstranění Osobních údajů Zákazníka
	.6.1 Po ukončení Smlouvy nebo po uplynutí její platnosti společnost IBM buď odstraní, nebo vrátí Osobní údaje Zákazníka do jeho vlastnictví, jak je uvedeno v Příloze k DPA, pokud není platnými právními předpisy upraveno jinak.

	.7 Dílčí zpracovatelé
	.7.1 Zákazník zmocní společnost IBM k tomu, aby zapojila smluvní partnery do Zpracování osobních údajů Zákazníka (Dílčí zpracovatelé). Seznam aktuálních Dílčích zpracovatelů je uveden v Příloze k DPA. Společnost IBM předem informuje Zákazníka o veškerých změnách Dílčích zpracovatelů, jak je uvedeno v Příloze k DPA. Do 30 dnů od oznámení společnosti IBM o zamýšlené změně může Zákazník vznést námitku proti přidání Dílčího zpracovatele z důvodu, že by toto přidání mělo za následek porušení platných právních požadavků Zákazníkem nebo v případě, že na straně Zákazníka existuje oprávněný zájem, aby nedošlo k přidání konkrétního Dílčího zpracovatele. Námitka Zákazníka bude vznesena písemně a bude zahrnovat specifické důvody Zákazníka pro danou námitku a možnosti, jak případně danou situaci řešit. Pokud Zákazník v daném období nevznese žádnou námitku, může být příslušný Dílčí zpracovatel pověřen Zpracováním osobních údajů Zákazníka. Společnost IBM bude od všech schválených Dílčích zpracovatelů před vlastním Zpracováním jakýchkoli Osobních údajů Zákazníků těmito Dílčími zpracovateli vyžadovat v zásadě podobné povinnosti týkající se ochrany osobních údajů, jako jsou stanoveny v DPA.
	.7.2 Pokud Zákazník vznese oprávněnou námitku vůči přidání Dílčího zpracovatele a společnost IBM nebude schopna úplně přerušit spolupráci s touto osobou, potom IBM v souladu s požadavkem zákazníka nepoužije tuto osobu jako Dílčího zpracovatele, ale může ji využít jako subdodavatele bez přístupu k osobním údajům zákazníka. V tom případě IBM informuje o této skutečnosti Zákazníka. Každá ze smluvních stran pak může ukončit předmětnou Službu v souladu se Smlouvou.

	.8 Přeshraniční zpracování údajů
	.8.1 Vyjádřením souhlasu s tímto DPA Zákazník uzavírá Standardní smluvní doložky EU s Dílčími zpracovateli usazenými buď mimo Evropský hospodářský prostor, nebo v zemích, jejichž úroveň ochrany osobních údajů považuje Evropská komise za dostatečnou (Dovozci údajů). Dovozci údajů, kteří jsou Společnostmi IBM, jsou tzv. "Dovozci údajů IBM". Seznam Dílčích zpracovatelů a Dovozců údajů je uveden v Příloze k DPA, jejím čl. 5.
	.8.2 Pokud Zákazník informuje společnost IBM o jiném Správci a společnost IBM proti tomu do 30 dnů po tomto oznámení Zákazníka nevznese námitku, Zákazník vyjádří jménem těchto ostatních Správců souhlas, nebo pokud nemůže vyjádřit souhlas, obstará si jej od těchto ostatních Správců, a ti se stanou dalšími vývozci údajů ve smyslu Standardních smluvních doložek EU uzavřených mezi Dovozci údajů IBM a Zákazníkem. Společnost IBM zajistila přijetí souhlasu těchto ostatních Správců ze strany Dovozců údajů IBM. Zákazník poskytne souhlas a v relevantních případech zajistí souhlas ostatních Správců s tím, že Standardní smluvní doložky EU, včetně veškerých nároků, které z nich vyplývají, podléhají podmínkám stanoveným v této Smlouvě, včetně vyloučení a omezení odpovědnosti. V případě rozporu mají přednost Standardní smluvní doložky EU.
	.8.3 Pokud společnost IBM zapojí v souladu s Oddílem 7. nového Dílčího zpracovatele, který je Dovozcem údajů IBM, společnost IBM si obstará souhlas tohoto nového Dovozce údajů IBM se Standardními smluvními doložkami EU a Zákazník svým jménem anebo jménem ostatních Správců, pokud to lze uplatnit, předem odsouhlasí, že tento Dovozce údajů IBM může být dalším dovozcem údajů v souladu se Standardními smluvními doložkami EU. Pokud Zákazník nemůže vyjádřit souhlas za Správce, zajistí Zákazník souhlas daného Správce. Pokud nový Dovozce údajů není Společností IBM (Dovozce údajů, který je třetí osobou), dle uvážení společnosti IBM (i) Zákazník uzavře samostatné Standardní smluvní doložky EU, jak je poskytne společnost IBM, nebo (ii) Dovozce údajů IBM uzavře s tímto Dovozcem údajů, který je třetí osobou, písemnou smlouvu, která bude zavazovat Dovozce údajů, který je třetí osobou, stejnými povinnostmi, jaké jsou kladeny na Dovozce údajů IBM podle Standardních smluvních doložek EU.

	.9 Porušení ochrany osobních údajů
	.9.1 Pokud společnost IBM zjistí, že došlo k Porušení ochrany osobních údajů v souvislosti s poskytováním Služeb, informuje o tom Zákazníka bez zbytečného odkladu. Společnost IBM co nejrychleji vyšetří případ Porušení ochrany osobních údajů, pokud k němu došlo v infrastruktuře IBM nebo v jiné oblasti, za kterou odpovídá IBM, a poskytne Zákazníkovi podporu, jak je stanoveno v Oddílu 10.

	.10 Podpora
	.10.1 Společnost IBM bude v přiměřeném rozsahu pomáhat Zákazníkovi za pomoci TOM za účelem splnění závazků Zákazníka ve věci práv Subjektů údajů a při zajišťování souladu se závazky Zákazníka vztahujícími se k zabezpečení Zpracování, oznámení o Porušení ochrany osobních údajů a k Hodnocení dopadu na ochranu osobních údajů, přičemž společnost IBM bude brát v úvahu všechny informace, které má k dispozici.
	.10.2 Zákazník požádá o jakoukoli podporu uvedenou v tomto DPA písemnou formou. V případě, že požadovaná podpora bude nad rámec této Smlouvy, bude tato podpora poskytnuta IBM v souladu s ustanovením § 222 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů a bude pro tuto podporu vyžadováno uzavření dodatku ke Smlouvě, a to s výjimkou podpory poskytované v důsledku Porušení ochrany osobních údajů v infrastruktuře IBM, která je poskytována bezplatně. Poplatky musí být stanoveny v nabídce a odsouhlaseny oběma stranami písemně, nebo jak je stanoveno v příslušném ustanovení o řízení změn v této Smlouvě.

	.11 Závěrečná ustanovení
	.11.1 Kromě ustanovení, která byla změněna nebo modifikována v tomto Dodatku, platí v plném rozsahu všechna ustanovení Smlouvy o dílo č. CES012P a Změnových řízení č. CES012P/ZŘ1, CES012P/ZŘ2, CES012P/ZŘ3, CES012P/ZŘ4, CES012P/ZŘ5 a CES012P/ZŘ6 .
	.11.2 Nedílnou součástí tohoto Dodatku je Příloha k DPA, která obsahuje obchodní tajemství.
	.11.3 Smluvní strany potvrzují, že si tento Dodatek přečetly, rozumí mu, a souhlasí s jeho podmínkami.
	.11.4 Tento Dodatek nabývá platnosti a účinnosti dnem jeho podpisu oběma smluvními stranami a je vyhotoven ve třech stejnopisech s platností originálu, z nichž dva obdrží Objednatel a jeden obdrží Zhotovitel.
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