Příloha č. 1 – Technické požadavky zadavatele


Záměr
· [bookmark: _Hlk521288351][bookmark: _Hlk521288172]Záměrem zadavatele je obnova a rozšíření stávající hardwarové a softwarové infrastruktury pro virtualizaci v datacentrech.
· Zadavatel požaduje vybudovat síťovou a serverovou infrastrukturu tak, aby v rámci dvou datových center neexistovalo jedno místo (SPOF), jehož selhání způsobí nefunkčnost celé infrastruktury.
· Zadavatel požaduje, z důvodu jednoduchosti následné správy dodaného řešení, použití totožných technologií v obou datových centrech.
· Všechna zařízení síťové a serverové infrastruktury budou v provedení, které umožní montáž do 19“ racku.
· Nabídka dodavatele může obsahovat řešení s lepšími technickými parametry nebo větší přidanou hodnotou a přesahovat tak v některých směrech minimální požadavky zadávací dokumentace (ZD), v žádném případě to však nelze považovat jako kompenzaci a důvod k nesplnění jiných minimálních požadavků.
· Nabízené řešení musí za všech okolností splňovat všechny minimální požadavky uvedené v ZD.
· Variantní řešení se nepřipouští.
· V případě, že technické požadavky zadavatele obsahují odkaz na určité dodavatele nebo výrobky, nebo patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu, zadavatel umožňuje použití i jiných, kvalitativně, funkčně a technicky rovnocené řešení, které budou splňovat minimální požadavky stanovené zadavatelem.

Umístění datových center, kompatibilita a funkčnost
· Obě datová centra jsou umístěna v lokalitě „Výrobní závod I“ na adrese Růžová 6/943, 110 00 Praha 1, Česká republika. 
· Mezi datovými centry je pro potřeby této dodávky alokováno 12 optických vláken SM 9/125 OS2, které jsou ukončeny v optické vaně osazené LC konektory. 
· Zadavatel v současnosti provozuje virtualizaci na platformě VMware vSphere v poslední verzi, a disponuje následujícími licencemi:
· VMware vSphere Enterprise Plus, licenční klíč 004C4-6YL8H-XXXXX-XXXXX-05V0N, a
· VMware vCenter server, licenční klíč HM026-2C39K-XXXXX-XXXXX-AMCQN.

a jako operační systém pro virtuální servery je využíváno licence Microsoft Windows Server Datacenter v poslední verzi. 
· [bookmark: _GoBack]Zadavatel požaduje, aby nabízené řešení bylo plně kompatibilní se stávající infrastrukturou. 
· Dodané zařízení musí být dodáno jako funkční celek včetně potřebných optických členů,  propojovacích, napájecích a dalších kabelů, licencí apod. 
· Dodané Zařízení musí splnit (nebo převýšit) všechny technické parametry uvedené v následujících tabulkách


Servery
	Parametr
	Obecné požadavky na server
	Míra splnění (ANO/NE)

	Provedení
	Pro instalaci do racku vč. Rack-mount-kitu a ramene pro vedení kabelů, max. výška serveru 1U
	Doplní Dodavatel

	Napájení
	2x napájecí zdroje s redundancí napájení 1+1, min. požadovaný výkon jednoho zdroje je minimálně 800W. Redundantní zdroje musí splňovat požadavky na certifikaci energetické účinnosti, např. ECOS Consulting 80 Plus (minimálně Titanium), popřípadě je nutno doložit, že mají při napětí 230V účinnost min. 96%
	Doplní Dodavatel

	Kompatibilita
	Nabízený server musí být kompatibilní s OS:
MS Windows Server včetně Hyper-V
Linux (min. RHES, SLES, OEL) 
Oracle VM
VMware
	Doplní Dodavatel

	HDD
	Minimálně 8 interních pozic pro pevné disky s možností rozšíření až na celkem 10 HDD.
	Doplní Dodavatel

	USB
	Interní duální flash karta pro boot hypervizoru minimálně s kapacitou 8GB v RAID-1
	Doplní Dodavatel

	Redundantní prvky
	Ventilátory a zdroje a HDD - vše vyměnitelné za provozu
	Doplní Dodavatel

	Rozhraní
	Min. 5x USB 3.0, z toho min. 1x zpředu a 1x interní
1x SD/microSD slot
	Doplní Dodavatel

	PCI sloty
	3x PCIe 3.0, z toho alespoň 2x x16 PCIe
	Doplní Dodavatel

	Prediktivní analýza poruch
	Pevné disky, procesory, paměť
	Doplní Dodavatel

	Management
	Dedikovaný management port
	Doplní Dodavatel

	Vzdálená správa serveru
	- Řízení přístupových práv k centrální části SW a k management nástrojům pomocí účtů Active Directory domény, dvoufaktorová autentizace uživatele PINem a certifikátem
- Zabezpečení serveru s podporou CNSA SuiteB a FIPS 140-2 level 1
- Virtuální KVM (tj. převzetí textové i grafické konsole serveru a zajištění přenosu povelů z klávesnice a myši vzdáleného počítače), včetně možnosti sdílení až čtyřmi uživateli současně u plně grafické konsole
- Zapnutí, vypnutí a restart serveru na dálku
- Namapování vzdálených medií Floppy/CD, image souborů a adresářů
- U grafické konsole rozlišení min až 1600x1200 
- Možnost přesměrování terminálových služeb Windows na dedikovaný management port
- GUI v HTML5 interface s možností využití běžných www prohlížečů integrovaných v desktopovém OS pro správu serverů (IE, Firefox)
- Kódování Advanced Encryption Standard (AES) a Triple Data Encryption Standard (3DES) pro zabezpečení komunikace s běžnými www prohlížeči
- RESTful API rozhraní pro skriptování
- Podpora UEFI Secure Boot
- Server musí být schopen zajistit bezpečný provoz firmware komponent v serveru (minimálně HDD, SSD, síťové adaptéry, BIOS a vzdálenou správu) po celou dobu životnosti serveru. Server musí být schopen autonomně monitorovat autenticitu firmware na těchto komponentách. V případě zjištění neschváleného fimware musí být schopen automaticky uvést stav poškozené komponenty do bezpečného stavu. Pokud tato funkcionalita vyžaduje licenci, musí být součástí nabídky.
- Možnost detekce otevření chassis serveru
- Musí umožňovat stabilizaci nežádoucích fluktulací frekvence procesoru mezi nativní a Turbo frekvencí
- Musí umožňovat optimalizaci výkonu serveru v závislosti na zvoleném druhu zátěže
- Volitelná komunikace přes dedikovaný management port 
- Možnost nastavit sdílenou komunikaci pro správu celého systému přes standardní integrovaný Ethernet port s možností využití technologie VPN
- Možnost zasílání proaktivních hlášení o možných chybách v systému pomocí SNMP v3 a také na uživatelsky definovanou emailovou adresu
- Měření a řízení spotřeby serverů s možností uzamknutí příkonu každého ze serverů
- Možnost řízení spotřeby, resp. omezení celkového příkonu všech poptávaných serverů tak, aby byl zohledněn aktuální příkon každého jednotlivého serveru
- Monitorování okamžité teploty a záznam hodnot do lokální DB
- Možnost skupinové správy všech poptávaných serverů prostřednictvím jedné servisní konzole
- Možnost skupinového update firmware všech poptávaných serverů
- Management serveru se službou, který umožňuje automatizované hlášení závad HW přímo na certifikovanou technickou podporu výrobce
- Zadavatel požaduje webový portál pro dohled serverů, který umožňuje vzdálené monitorování a reporting servisních závad, událostí a stav záruk včetně dat expirací. Tento portál musí být dostupný i mimo firemní síť/VPN, v rámci globálního internetového portálu nebo cloud služby s přístupem přes uživatelské jméno a heslo a s podporou pro mobilní zařízení (Android, iOS)
- Licence pro integraci managementu HW serveru do konzole Hypervizorů MSSC a vCenter)
	Doplní Dodavatel


Požadavky na Server pro virtualizaci
	Parametr
	Požadavky na servery pro virtualizaci
	Míra splnění (ANO/NE)

	Min. počet procesorů na server
	2
	Doplní Dodavatel

	Počet jader procesoru
	Minimálně 14 s podporou Hyper-threading 
	Doplní Dodavatel

	Pracovní kmitočet procesoru
	Min. 2,6 GHz
	Doplní Dodavatel

	Velikost CACHE procesoru
	Minimálně 19 MB
	Doplní Dodavatel

	Výkon dle spec.org CPU2017 Floating Points Rates ve sloupci Base Result
	Minimálně 159 bodů
	Doplní Dodavatel

	Minimální velikost operační paměti RAM (GB)
	-384 GB; Zadavatel požaduje, aby RAM byla rovnoměrně rozložená přes všechny paměťové kanály, paměťové moduly @ 2666 MT/s; registered, podpora Advanced ECC (nebo obdobná technologie opravy více bitové chyby paměti)
-RAM musí být rozšiřitelná minimálně na dvojnásobek pouhým přidáním paměťových modulů
	Doplní Dodavatel

	Konektivita LAN
	Min. 4 porty 1 Gigabit
min. 2 porty 10 Gigabit s chipem Intel včetně SFP+ modulů multimode
	Doplní Dodavatel

	Konektivita FC
	2x single port FC port 16Gb s chipem Qlogic
	Doplní Dodavatel

	Rozšiřující PCI-E sloty
	Zadavatel požaduje, aby minimálně jeden PCI-E slot zůstal v serveru volný
	Doplní Dodavatel


Požadavky na Server pro management a backup
	Parametr
	Požadavky na server pro management a backup
	Míra splnění (ANO/NE)

	Min. počet procesorů na server
	1
	Doplní Dodavatel

	Počet jader procesoru
	Minimálně 14 s podporou Hyper-threading 
	Doplní Dodavatel

	Pracovní kmitočet procesoru
	Min. 2,6 GHz
	Doplní Dodavatel

	Velikost CACHE procesoru
	Minimálně 19 MB
	Doplní Dodavatel

	Výkon dle spec.org CPU2017 Floating Points Rates ve sloupci Base Result
	Minimálně 159 bodů při osazení druhého CPU
	Doplní Dodavatel

	Minimální velikost operační paměti RAM (GB)
	192 GB; Zadavatel požaduje, aby RAM byla rovnoměrně rozložená přes všechny paměťové kanály, paměťové moduly @ 2666 MT/s; registered, podpora Advanced ECC (nebo obdobná technologie opravy více bitové chyby paměti)
	Doplní Dodavatel

	Konektivita LAN
	Min. 4 porty 1 Gigabit
min. 2 porty 10 Gigabit s chipem Intel včetně SFP+ modulů multimode
	Doplní Dodavatel

	Konektivita FC
	2x single port FC port 16Gb s chipem Qlogic
	Doplní Dodavatel

	Diskový řadič
	SAS řadič s podporou mixování SATA a SAS (12Gb/s) a s podporou RAID 0,1,10,5,50,6,60. SAS řadič musí disponovat minimálně 2GB cache, která je zálohovaná baterií
	Doplní Dodavatel

	SSD
	2x SSD 1,6TB SAS (12Gb/s) Mix Use použití s DWPD 3
Random Write (4KiB, Q=16) minimálně 100,000 IOPS
	Doplní Dodavatel

	Rozšiřující PCI-E sloty
	Zadavatel požaduje, aby minimálně o jeden PCI-E slot bylo možné server rozšířit v případě doplňení druhého CPU
	Doplní Dodavatel



Požadavky na SAN přepínač
	Parametr
	Požadovaná specifikace každého SAN přepínače
	Míra splnění (ANO/NE)

	Architektura
	FC Přepínače s non-blocking 16Gb technologií; autosensing na 8/16 Gbps
	Doplní Dodavatel

	Počet portů
	Minimálně 12 aktivních FC portů s možností rozšíření na 24 dokoupením licence
	Doplní Dodavatel

	SFP+ kabeláž
	10 portů osazené short-wave 16Gb SFP+ 
2 porty osazené long-wave 16Gb SFP+ 
Zadavatel požaduje optické kabely na propojení poptávaných zařízení
	Doplní Dodavatel

	Šířka pásma
	Agregovaná šířka pásma 384 Gbit/sec v plně duplexním režimu
	Doplní Dodavatel

	Řízení kvality služby
	Přepínač musí mít možnost nastavení QoS (Quality of Service) pro optimalizaci provozu virtualizovaných prostředí
	Doplní Dodavatel

	Řetězení
	Podpora řetězení více switchů, Full Fabric
	Doplní Dodavatel

	Trunking
	Podpora ISL Trunkingu (až 128 Gbit/sec) pro případné kaskádování přepínačů (licence není vyžadována)
	Doplní Dodavatel

	Zónování
	HW zónování
Pokročilé zónování – vytváření logických skupin zamezujících přístupu k přenášeným datům z oblastí mimo danou zónu.
	Doplní Dodavatel

	Monitoring
	Podpora měření využívaných šířek pásma v reálném čase pro specifické fyzické nebo virtuální zařízení.
Možnost nastavení alertů na hraniční hodnoty teploty, stavu portů, ventilátorů, napájecích zdrojů.
	Doplní Dodavatel

	Napájení a chlazení
	Redundantní hot-swap napájení/chlazení
	Doplní Dodavatel

	Management 
	minimálně přes Web a CLI rozhraní
	Doplní Dodavatel

	Provedení 
	Rack-mount
	Doplní Dodavatel

	Instalační služby
	- Zadavatel požaduje namontování do racku 
- SAN prvky musí být dodané včetně instalace, implementace s ostatními zařízeními.
- Implementace všech požadovaných funcionalit výše uvedených, které budou předmětem kontroly pro akceptaci zakázky
	Doplní Dodavatel



Požadavky na Diskové pole
	Parametr
	Požadovaná specifikace
	Míra splnění (ANO/NE)

	Typ zařízení
	Diskové pole typu SAN, plně odolné proti výpadku klíčových komponent (no single point of failure) včetně řadičů, cache paměti, ventilátorů, napájecích zdrojů.
Konvergované diskové pole – řadiče musí být schopny nativně poskytovat blokové i souborové služby
Modulární architektura
Min. 12Gb/s SAS back-end
Vnitřní virtualizace – „wide striping“
	Doplní Dodavatel

	RAID řadiče
	- Redundantní hot-plug řadiče typu active/active se symetrickým přístupem (ne asymmetric logical unit access)
- Každý logický disk musí být obsluhován oběma řadiči současně
- Dodávka musí obsahovat příslušné kabely a řadiče pro připojení k serveru do SAN
- Diskové pole musí disponovat Scale-up architekturou se škálovatelností na více než dva řadiče
	Doplní Dodavatel

	Firmware
	Pole musí jít za chodu, bez výpadku služeb, SW upgradovat tzn. rozšiřovat SW funkcionalitu a měnit verzi firmware, včetně možnosti vrátit se na starší verzi firmware
	Doplní Dodavatel

	Diskový subsystém
	a) SSD minimálně 12 ks a zároveň s minimální celkovou užitnou fyzickou kapacitou 17 TB v RAID 5. Typ SSD nebo Flash vhodný pro nonstop provoz. SAS 12 Gb/s . Garance trvanlivosti SSD na 5let nebo garance bezplatné výměny SSD po jeho vypsání. Paritní a Spare kapacita se nezapočítává do užitné kapacity.
b) SAS minimálně 24 ks a zároveň s minimální celkovou užitnou kapacitou 23 TB  v RAID 5. Typ vhodný pro nonstop provoz. SAS 10k 12 Gb/s. Paritní a Spare kapacita se nezapočítává do užitné kapacity.
c) NL SAS minimálně 20 ks a zároveň s minimální celkovou užitnou kapacitou 59 TB  v RAID 6. Paritní a Spare kapacita se nezapočítává do užitné kapacity.
	Doplní Dodavatel

	Podporované osazení
	Možnost osazení HDD 2,5“ a 3,5“ současně
Možnost osazení HDD SSD, SAS, SATA/NL-SAS současně
	Doplní Dodavatel

	Paměť cache 
	- Minimálně 64 GB DRAM/SRAM s možností rozšíření na 128GB
- Zajištění trvalého uchování obsahu cache v případě výpadku napájení.
- Datová cache diskového pole musí být rozšířitelná pomocí SSD aspoň na 256 GB na každý kontrolér. Pokud nelze SSD takto použít, musí mít diskové pole 256 GB RAM cache na každém kontroleru.
	Doplní Dodavatel

	Počty portů
	- Minimálně 12 portů FC 16Gb/s s možností rozšíření na 24 portů 
- Minimálně 2x 1GbE s možností rozšíření na 4 porty
	Doplní Dodavatel

	Podpora RAID
	0, 1, 5, 6
	Doplní Dodavatel

	Možnosti rozšíření kapacity
	Možnost rozšíření kapacity dodané konfigurace min. na 4-násobek dodávané kapacity – poměr typů a kapacit disků musí být zachován
	Doplní Dodavatel

	Redundance, Hotplug komponenty
	Hot-plug redundantní zdroje, hot-plug redundantní větráky, hot-plug disky
	

	Storage software
	- Licence pro tvorbu snapshotů a klonů (min. 100 snapshotů na LUN)
- Licence pro připojení min. 64 serverů
- Licence pro monitoring pole s možností sledování výkonu
- Licence pro „thin provisioning“ na dodanou kapacitu s podporou okamžité reklamace diskového prostoru
- Licence pro automatický „subLUN tiering“ mezi SSD, SAS a NL-SAS vrstvou na celou dodanou kapacitu
- Licence pro on-line změny RAID zabezpečení logického disku a jeho on-line přesunutí na jinou vrstvu (tier)
- Licence pro Flash Caching
- Licence pro QoS – možnost nastavení úrovně poskytované služby pro jednotlivé LUNy (IOPS; šířka pásma, latence)
- Licence pro souborové služby na celou dodávanou kapacitu (min. SMB 3.0, NFS V4, FTP/FTPS)
- Multi-pathing software pro dodávané servery (režim active/active umožňující přístup k LUN replikovaného mezi poli)
- Diskové pole musí podporovat deduplikaci a kompresi
- Licence vzdálenou replikaci dat na úrovni řadičů na celou kapacitu bez omezení velikosti a počtu replikovaných LUN 
- Diskové pole musí podporovat řízení kvality služeb QoS. Zadavatel požaduje možnost stanovit na úrovni daného LUNu, dané skupiny LUNů, daného serveru, dané skupiny serverů parametry IOPS, propustnost (MB/s), latence (ms). Pro všechny tyto parametry je možné stanovit jednak maximální hodnoty, tak i minimální garantované hodnoty. Případné licence musí být součástí nabídky.
- U požadovaných funkcionalit, které vyžadují dodatečnou softwarovou licenci, musí být licence součástí dodání.
	Doplní Dodavatel

	Další vlastnosti kompatibilita a integrace
	- Možnost bez výpadku zvětšit velikost LUNu
- Možnost bez výpadku rozšířit velikost RAID skupiny
- Vytváření LUN a formátování VMFS datastore
- Integrace s hypervizorem VMware ESX (podpora protokolů VAAI, VASA, VVOL, VADP, vCenter plug-in, vROPS plug-in).
- Pole musí nabízet funkcionalitu virtualizovaných adres front-end portů tak, aby při odstávce jednoho kontroléru byly adresy jeho FC portů převzaty zbývajícími FC porty bez nutnosti interakce s MPIO ovladači v OS.
- Integrace s hypervizorem MS Hyper-V včetně podpory ODX (Offload Data Transfer) a T10 unmap.
- Podpora Storage Metro Clusteringu (automatický failover mezi DC včetně certifikace vSphere Metro Storage Cluster) – pro splnění tohoto bodu je nutné přidat odkaz z webu VMwaru.
- Zadavatel požaduje technologii pro vytváření datově konzistentních snapshotů pro prostředí Microsoft (Exchange, Sharepoint, SQL).
- Diskové pole musí být možné integrovat s nabízeným zálohovacím SW a nabízenou zálohovací D2D jednotkou. Integrace musí umožnit zálohování a obnovu ze snapshotu diskového pole. Doložení tohoto bodu je požadováno doložit oficiální certifikační maticí výrobce zálohovacího SW.
- U požadovaných funkcionalit, které vyžadují dodatečnou softwarovou licenci, musí být licence součástí dodání.
	Doplní Dodavatel

	Podporované operační systémy
	Microsoft Windows Server včetně Microsoft Hyper-V
Oracle Linux
Red Hat EnterpriseLinux
Red Hat Enterprise Virtualization
Suse Linux Enterprise
VMware vSphere
Oracle VM
	Doplní Dodavatel

	Instalační služby
	- Montáž a kompletace dodávky včetně namontování do racku a zapojení, a to odborným způsobem.
- Pole musí být dodané včetně instalace a implementace. Implementací se rozumí minimálně konfiguraci pole vůči SAN, konfiguraci pole vůči serverům, konfiguraci nástrojů pro sledování výkonu, integraci administračních nástrojů do prostředí VMware. 
- Nasazení VMware Metro Storage Cluster.
- Implementace všech požadovaných funcionalit výše uvedených, které budou předmětem kontroly pro akceptaci zakázky
	Doplní Dodavatel



Požadavky na Zálohovací jednotku
	Parametr
	Požadovaná specifikace
	Míra splnění (ANO/NE)

	Typ
	Diskové zálohovací zařízení s integrovanou deduplikací
	Doplní Dodavatel

	Deduplikační technologie
	In-line deduplikace s proměnnou délkou bloku
	Doplní Dodavatel

	Kapacita
	Minimálně 108TB čisté kapacity
	Doplní Dodavatel

	Rozšiřitelnost kapacity 
	Minimálně na dvojnásobek požadované kapacity
	Doplní Dodavatel

	Konektivita
	- 2x 16 Gb Fibre Channel
- 2x 10 Gb Ethernet (VLAN tagging)
	Doplní Dodavatel

	RAID zabezpečení
	HW RAID 6
	Doplní Dodavatel

	Požadované vlastnosti
	- VTL a NAS (CIFS/NFS přístup) 
- Možnost vytvořit alespoň 32 NAS nebo VTL zařízení 
- Možnost vytvořit v každé VTL alespoň 64 emulovaných LTO mechanik
- Možnost vytvořit v každé VTL alespoň 800 emulovaných LTO pásek
- Možnost přijímat a zpracovávat alespoň 128 souběžných datových zdrojů (data streems)
- Možnost šifrování dat
- Deduplikace na zdroji
- Zadavatel požaduje možnost replikace uložených dat v deduplikované formě do druhé D2D jednotky prostředky D2D jednotky. 
- D2D zálohovací systém musí umožňovat deduplikaci, která umí komunikovat s nabízeným zálohovacím SW. 
- Zadavatel požaduje, aby D2D zálohovací systém podporoval akceleraci přenosového protokolu s nabízeným zálohovacím softwarem včetně dodání potřebných licencí. 
	Doplní Dodavatel

	Instalační služby
	- Montáž, kompletace a smontování dodávky včetně namontování do racku a zapojení, a to odborným způsobem, je součástí dodávky.
- D2D jednotka musí být dodaná včetně instalace a implementace. Implementací se rozumí minimálně konfiguraci D2D jednotky vůči SAN, diskovému poli, zálohovacímu serveru a zálohovacímu SW.
- Implementace všech požadovaných funcionalit výše uvedených, které budou předmětem kontroly pro akceptaci zakázky
	Doplní Dodavatel



[bookmark: _Toc509991962]Požadavky na Zálohovací software
	Parametr
	Požadovaná specifikace
	Míra splnění (ANO/NE)

	Požadované parametry zálohovacího software
	- Zálohovací software musí podporovat infrastrukturu VMware založenou na verzích vSphere 4.1, 5.0, 5.1, 5.5, 6.0 a  Hyper-V 2012, Hyper-V 2012 R2 a Hyper-V 2016 (podpora *.vhdx). Všechny níže popsané funkcionality musí být splněny pro všechny zmíněné verze hypervizorů.
- Software musí podporovat ESXi servery spravované pomocí VMware vCenter Serveru a samostatné ESXi servery. 
- Software musí podporovat Hyper-V servery spravované System Center Virtual Machine Managerem, Hyper-V servery ve failover clusteru a samostatné Hyper-V server
- Software by měl být licencován modelem „per CPU” na všechny poptávané servery v rámci tohoto výběrového řízení. Všechny vlastnosti a komponenty popsané v tomto dokumentu musí být součástí ceny. Software nesmí nést další licenční náklady (per TB protected, zvlášť licencovaná deduplikace). Připouštíme i jiné licenční modely, v takovém případě, ale musí být zalicencovány veškeré požadované funkcionality v tomto dokumentu a kapacita záloh min 500 TB (data) s držením minimálně N-4 plných záloh.
- Software musí být plně zalicencován pro požadované serverové vybavení
- Software musí být „hardware agnostic” a měl by umožnit využití jakéhokoliv serveru a diskového úložiště
- Software musí vytvářet soubory záloh, které je snadné přesouvat a jsou nezávislé na metadatech a databázi s možností nastavení vytváření těchto souborů na principu per backup / per VM.
- Software musí disponovat deduplikačním a kompresním mechanismem, který zaručí redukci diskového prostoru potřebného pro zálohovací soubory. Tato funkcionalita nesmí mít dopad na žádnou z níže poptávaných vlastností.
- Software musí podporovat abstrakční vrtstvu pro vytváření škálovatelného zálohovacího repository (single virtual pool) složeného alespoň ze třech extentů.
- Software nesmí využívat centrální databázi pro ukládání deduplikačních metadat. Ztráta databáze nesmí vést k nemožnosti obnovy dat ze zálohovacích souborů. Deduplikační metadata musí být uložena s backup soubory.
- Software nesmí instalovat žádný typ stálého agenta uvnitř Virtuálního Stroje, který vyžaduje údržbu, instalaci, udržování aktualizací atd.
- Agent instalovaný ve VM nesmí být potřeba pro proces zálohy a obnovy.
- Software musí využívat „single pass backup” – s možnosti vyjmutí adresářů / souborů z procesu zálohy. „Single pass backup” je vyžadován pro všechny druhy obnov, včetně granulárních obnov.
- Software musí mít mechanismus pro notifikaci průběhu záloh a chybách pomocí email nebo SNMP 
- Software musí umožnit definici pre- a post- backup skriptu a pre-freeze / post-thaw skriptu (vmware)
- Software musí poskytovat samoobslužný portal pro obnovu souborů, celých Virtuálních Strojů, položek MS Exchange a databází MSSQL (včetně podpory point-in-time)
- Software musí disponovat možností integrace do jiných prostředí pomocí RESTful API
- Software musí podporovat přímou integraci s VMware vCloud Director 5.1, 5.5, 5.6, 8.0 a 8.10 a archivovat vCD metadata
- Software musí podporovat obnovu Virtuálních Serverů přímo do prostředí VMware vCloud Director
- Software musí poskytovat samoobslužný portal pro zálohování a obnovu pro uživatele vCloud Directoru. 
- Software musí umožnit zálohu konfigurace celého zálohovacího prostředí pro případ reinstalace nebo migrace v případě potřeby. 
- Software musí podporovat enkrypci celé síťové komunikace mezi všemi komponentami řešení bez dopadu na níže popsané funkcionality.
- Software musí podporovat enkrypci zálohovacích souborů bez dopadu na níže popsané funkcionality.
- Software poskytuje správu klíčů a možnost obnovy v případě ztráty hesla k šifrovanému zálohovacímu souboru
- Software podporuje zálohování Hyper-V shared *.vhdx disků. 
- Software musí mít klient/server architekturu s možností instalace více instance administrátorské konzole.
	Doplní Dodavatel

	Požadavky na RPO (Recovery Point Objective)
	- Software musí využívat Change Block Tracking (CBT) pro oba podporované hypervisory VMware a Hyper-V. CBT technologie měla být certifikována výrobcem hypervisoru.
- Software musí poskytovat technologii pro omezení stresu na produkční datové úložiště v průběhu zálohování v případě, že proces zálohování vede ke zvýšení latence datového úložiště. Tato vlastnost musí být dostupná pro oba podporované hypervisory.
- Výše zmíněné nastavení mělo být možné editovat “per datastore”
- Software musí poskytovat automatickou detekci “orphaned snapshots” a měl by automaticky zajistit konsolidaci takových snapshotů
- Software musí být možné integrovat s nabízeným řešením diskových polí a nabízenou zálohovací D2D jednotkou. Integrace musí umožnit zálohování ze SAN snapshotu. Backup by neměl používat žádný dočasný mount snapshotu do VMWare vSphere.
- Software musí podporovat obnovu VM, souborů a aplikačních položek přímo ze snapshotu nabízeného diskového.
- Software musí mít možnost vytváření archivů záloh na páskové knihovny s podporou trackování VM na páskách
- Software musí podporovat vytváření a správu GFS (Grandfather-father-son) retenční politiky
- Software musí umět využívat výhod akcelaračního protokolu nabízené zálohovací D2D jednotky jako backup repository. Technologie musí být podporována pro síťový i FibreChannel přístup.
- Software musí disponovat schopností kopírovat body obnovy a replikovat VM do vzdálené lokality, obojí s možností využití WAN akcelerace
- Software musí podporovat funkcionalitu replikace VM funkcionality mezi ESXi server včetně asynchronní kontinuální replikace.
- Výše zmíněná funkcionalita musí být dostupná i pro prostředí Hyper-V
- Zálohovací soubory musí být možné využít jako zdroj pro replikaci VM 
- Software musí uchovávat více restore pointů replikovaných VM.
- Software musí umožnit “seeding” repliky z existující VM.
- Software musí podporovat BlockClone API pro Windows Server 2016 s ReFS file systémem jako backup repository
- Software musí podporovat všechny zálohovací transportní režimy podporované hypervisorem (network, hotadd, direct SAN, direct NFS)
- Software podporuje možnost vytváření „ad-hoc” záloh pomocí nativního klienta, nebo pomocí vSphere web klienta
- Proces zálohy musí podporovat paralelní zpracování VM a jejich virtuálních disků včetně možnosti paralelní obnovy virtuálních disků ve full VM restore módu.
	Doplní Dodavatel

	Požadavky na Recovery Time Objective (RTO)
	- Software musí umožňovat okamžitou obnovu více virtuálních strojů bez nutnosti kopírování dat na produkční datové úložiště z libovolného bodu obnovy.
- Podobná funkcionalita musí být dostupná také pro prostředí Hyper-V
- VM spuštěná v režimu okamžité obnovy by musí být možné migrovat on-line s využitím vlastností hypervisoru. V případě, že hypervisor tuto technologii nepodporuje, software musí využít vlastní technologii pro online migraci
- Software podporuje obnovu celé VM, souborů VM, nebo virtuálních disků VM.
- Software musí umožnit obnovu souborů k operátorovi, nebo přímo do VM běžící v produkci
- Obnova souborů VM měla být prováděna buď s použitím síťového přístupu, nebo VIX API v prostředí  VMware 
- Podpora následujících souborových systémů:
•	Linux - ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs 
•	BSD - UFS, UFS2 
•	Solaris - ZFS, UFS 
•	Mac - HFS, HFS+ 
•	Windows - NTFS, FAT, FAT32, ReFS 
•	Novell OES - NSS
•	Software musí podporovat obnovu souborů z Linux LVM a Windows Storage Spaces.
- Software musí umožňovat okamžitou granulární obnovu aplikačních položek bez nutnosti instalovat agenta do VM.
- Musí podporovat granulární obnovu Active Directory (jakýkoliv objekt, jakýkoliv atribut, obnova uživatelského účtu včetně hesla, GPO, AD configuration Partition) a integrovaných DNS záznamů
- Musí podporovat granulární obnovu Microsoft Exchange 2010 a novější (jakýkoliv objekt včetně objektů z adresáře „Permanently Deleted Objects”)
- Musí podporovat obnovu Microsoft SQL 2005 a novější (database s možností point-in-time recovery, obnova na úrovní tabulek a schémat)
- Musí podporovat obnovu Microsoft Sharepoint Server 2010 a novější (full site recovery, objekty a položky uložené v SharePoint serveru).
- Výše zmíněné funkcionality nevyžadují obnovu celého Virtuálního Stroje nebo jeho zapnutí.
- Software musí umožňovat indexaci souborů z Microsoft Windows a Linux VM, která poskytuje rychlé vyhledávání souborů ze záloh 
- Software musí využívat mechanismus VSS zabudovaný v Microsoft Windows OS vždy, když je to možné.
- Software musí umožnit obnovu VM z hardware snapshot z podporovaných diskových polí.
- Software musí podporovat „reverse CBT” a direct SAN obnovy
- Software musí poskytovat možnost vytvářet izolované prostředí pro VMware a Hyper-V infrastrukturu spouštěním VM přímo ze zálohy. Pro prostředí VMware musí nabízet vytvoření izolovaného prostředí přímo ze snapshotu podporovaného diskového pole.
- Software musí mít mechanismus pro ověřování záloh, umožňující testování obnov VM v izolovaném prostředí pro VMware a Hyper-V. Verifikace musí být možné spouštět v časovém plánu a musí být plně automatizované.
- Podobný mechanismus musí být podporován i pro replikované VM (VMware).
- Software musí umožnit nepřetržité monitorování virtuální infrastruktury VMware a Hyper-V v reálném čase
- Software musí poskytovat možnosti tvorby vlastních reportů složených z libovolných metrik
- Software musí být klient-server a poskytovat možnost přístupu k reportům jak pomocí instalovaného software (klienta), tak pomocí webového prohlížeče
- Software musí umožňovat vytvářet reporty pro plánování kapacity virtuální infrastruktury
- Software musí mít možnost nastavení logických pohledů na virtuální infrastrukturu, například členění na jednotlivá oddělení společnosti, nebo pobočky
- Software musí umožňovat multitenantní přístup (monitorování pro vice vlastníků)
	Doplní Dodavatel

	Instalační služby
	- Instalace a implementace zálohovacího SW včetně nakonfigurovaní zálohovacích politik podle požadavků zákazníka
- Implementace všech požadovaných funcionalit výše uvedených, které budou předmětem kontroly pro akceptaci zakázky
	Doplní Dodavatel



[bookmark: _Hlk523743828]Ostatní SW / Licence
	Parametr
	Požadovaná specifikace
	Míra splnění (ANO/NE)

	Licence pro virtualizaci
	· Zadavatel požaduje prodloužení podpory stávajících licencí pro virtualizaci uvedených v čl. Umístění datových center, kompatibilita a funkčnost v úvodu této přílohy.
· Zadavatel požaduje rozšíření o nové licence pro virtualizaci ve stejné edici a se stejnou funkčností jako stávající licence tak, aby stávající licence včetně nových licencí byly v souladu s celkovým počtem CPU.
· Zadavatel požaduje sjednocení stávajících a nových licencí pro virtualizaci tak, aby byla úroveň podpory min. 24x7 a subskripce. Zadavatel požaduje, aby byl sjednocený termín konce podpory všech licencí na 3 roky od akceptace
· Zadavatel požaduje, aby podpora na licence pro virtualizaci byla řešená centrálně v rámci technické podpory serverů tedy jako „single point of contact“ přes certifikovanou supportní linku výrobce serverů
· Zadavatel požaduje technickou podporu, která musí být dostupná v českém jazyce.
	Doplní Dodavatel

	Licence pro OS virtuálních serverů
	· Zadavatel požaduje rozšíření licence pro OS virtuálních serverů o licence se stejnou funkčností jako stávající licence pro OS virtuálních serverů pro všechny poptávané Servery v souladu s celkovým počtem jader CPU
· Zadavatel požaduje rozšíření stávající licence pro OS virtuálních serverů o dalších 100 User CAL
	Doplní Dodavatel



Definice rozsahu nasazení
Systém, jako funkční celek, bude nasazen v rozsahu dle následující tabulky:
	Název položky
	Ks

	Server pro virtualizaci
	5

	Server pro management a backup
	1

	SAN přepínač
	4

	Diskové pole
	2

	Diskové pole pro zálohování
	1

	Zálohovací software
	1

	Ostatní SW / Licence
	1



[bookmark: _Toc523925299]Specifikace nabízeného řešení
	Název položky

	Specifikace „Server pro virtualizaci“ (výrobce, model, typ, PN, příslušenství):
Doplní Dodavatel



	Specifikace „Server pro management a backup“ (výrobce, model, typ, PN, příslušenství):
Doplní Dodavatel

	Specifikace „SAN přepínač“ (výrobce, model, typ, PN, příslušenství):
Doplní Dodavatel

	Specifikace „Diskové pole“ (výrobce, model, typ, PN, příslušenství):
Doplní Dodavatel

	Specifikace „Diskové pole pro zálohování“ (výrobce, model, typ, PN, příslušenství):
Doplní Dodavatel

	Specifikace „Zálohovací software“ (výrobce, model, typ, PN, příslušenství):
Doplní Dodavatel

	Specifikace „Ostatní SW / Licence“ (výrobce, model, typ, PN, příslušenství):
Doplní Dodavatel



