ZADAVACI DOKUMENTACE

Verejna zakazka

Sluzby bezpeéného sitového rozhrani v lokalitach Finanéni spravy a
2 y y
Ministerstva financi*

Identifikace zadavatele: | Ceska republika — Ministerstvo financi

Letenska 15

P.0.BOX 77

118 10 Praha 1

IC: 00006947

Osoba jednajici jménem Ministerstva financi CR:
Ing. Stanislav Sluka
Podpis:

Ing. Stanislav
Sluka

Bankovni spojeni: CNB, Praha 1, &.0. 3328-001/0710

Preambule:

Tato nadlimitni vetfejna zakdzka na sluzby je zaddvana v otevieném zaddvacim fizeni podle
zakona €. 137/2006 Sb., o vetejnych zakdzkach, ve znéni pozdéjsich predpist (dale jen
»Zakon®).

Vetejna zakazka je zadavéna s vyuzitim elektronickych prostfedkii a nastroji dle § 149
zakona. Zadavatel zptistupni ZD a veSkeré nalezitosti dané zdkonem s vyuzitim nastroje,
ktery je dostupny na internetové adrese https://mfcr.ezak.cz (dale také E-ZAK). Veskeré
ukony budou ze strany Zadavatele vedeny s vyuzitim tohoto elektronického ndstroje a
elektronickych prostiedkd.

Uchaze¢ se musi registrovat v elektronickém ndstroji na adrese https:/mfcr.ezak.cz pred
podanim nabidky ¢i pfed ukonem realizovanym s vyuzitim elektronického néstroje, napf.
podanim Zadosti o dodatecné informace dle bodu 7 ¢asti A této Zadavaci dokumentace, a
zajistit si elektronicky podpis (viz § 149 odst. 4 zakona). Nabidky budou podany pouze
prostfednictvim elektronického ndstroje Zadavatele E-ZAK. Zadavatel nepripousti podani
nabidky v listinné podob¢ ani v jiné elektronické form¢ mimo E-ZAK.

Ozndmeni ptfedbéznych informaci bylo uvetfejnéno ve Véstniku vetfejnych zakazek dne
24. dubna 2013 pod Eviden¢nim ¢islem zakazky 351662.

Zadavaci dokumentace - ¢ast A. — Pokyny pro dodavatele
Zadavaci dokumentace - ¢ast B. — Kryci list nabidky

Zadavaci dokumentace - ¢ast C. — Osnova pro zpracovani nabidky
Zadavaci dokumentace - ¢ast D. — Cestné prohlaseni

Ptiloha €. 1 - Platebni a obchodni podminky
Ptiloha ¢. 2 - Technicka specifikace pfedmétu plnéni
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Z.adavaci dokumentace - ¢ast A.

Pokyny pro dodavatele

1.
Predmét verejné
zakazky:

Pfedmétem plnéni vetfejné zakéazky je poskytovani sluzeb bezpecného
sitového rozhrani, zejména pak provozu pouzivanych technologii
(smérovacl) zajemce v lokalitdich Ministerstva financi a Finan¢ni spravy,
véetné implementace, spravy, dohledu a servisu téchto technologii.
Soucasti pfedmétu je 1 implementaéni projekt zavedeni sluzeb (dale také
»Sluzba®).

2.
Misto plnéni verejné
zakazky:

Ministerstvo financi - Letenska 15, 118 10 Praha 1 a dislokovana
pracovisté, jejichz soupis je uveden v Ptiloze €. 2 této ZD.

Generalni finan¢ni teditelstvi - Lazarska 15/7, 117 22 Praha 1 a jemu
podfizend izemni pracovisté, jejichZ soupis je uveden v Piiloze €. 2 této
ZD.

3.
Klasifikace piredmétu
veiejné zakazky:

Druh zbozi Kéd CPV

Sitové routery 32413100-2
Dalkové sit¢ (WAN) 32430000-6
Udrzba telekomunikaéni infrastruktury 50332000-1
Dalkové pocitacove sité 72720000-3

4.
Doba plnéni verejné
zakazky:

Na dobu neurcitou od 31. ledna 2014 s moznosti pfedcasného ukonceni na
zéaklad¢ pisemné vypoveédi s 6-ti meési¢ni vypoveédni lhiitou.

5.
PiedloZeni nabidky:

Dodavatel mtze podat pouze jednu nabidku. Jednu nabidku mize podat i
vice dodavatelti spole¢né. Nabidky se podavaji pouze v elektronické
podobé s vyuzitim elektronického nastroje, ktery je dostupny na adrese
https://mfcr.ezak.cz.

Elektronicka verze nabidky bude oznacena nasledovné:

Sluzby bezpecného sit’ového rozhrani v lokalitach Financni spravy a
Ministerstva financi

6.
Obsah nabidky:

V nabidce musi byt uvedeny identifika¢ni udaje dodavatele: obchodni
firma nebo nazev, sidlo, pravni forma, identifikacni Ccislo, bylo-li
ptidéleno, pokud jde o pravnickou osobu, a obchodni firma, nebo jméno a
piijmeni, misto podnikani, poptipad¢ trvalého pobytu, identifikacni Cislo,
bylo-li pfidéleno, pokud jde o fyzickou osobu.

Soucasti nabidky musi byt:

a) seznam statutarnich organtli nebo ¢lenti statutarnich organt, kteii v
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poslednich 3 letech od konce lhity pro podani nabidek byli v
pracovnépravnim, funkénim ¢i obdobném poméru u zadavatele,

b) ma-li dodavatel formu akciové spoleCnosti, seznam vlastniki
akcii, jejichz souhrnnd jmenovitd hodnota ptesahuje 10 %
zakladniho kapitalu, vyhotoveny ve 1htité¢ pro podani nabidek,

¢) prohlaseni uchazece o tom, Ze neuzaviel a neuzavie zakdzanou
dohodu podle zvlastniho pravniho piedpisu v souvislosti se
zadavanou vetejnou zakazkou.

(Cast D. Zadavaci dokumentace).

Dale dodavatel uvede: jméno/a a piijmeni ¢lena/d statutarniho organu, IC,
bankovni spojeni, kontaktni osobu, telefonni Cislo, ¢islo faxu, e-mailovou
adresu. Tyto udaje budou uvedeny na Krycim list¢ nabidky (v ¢asti B.
Zadavaci dokumentace), ktery bude podepsan osobou opravnénou jednat
jménem ¢i za dodavatele.

Soucasti nabidky musi byt prohlaseni dodavatele, kterd jsou uvedena v
¢asti D. Zadavaci dokumentace.

Souc¢asti nabidky musi byt navrh smlouvy, vypracovany na zékladé
vSeobecnych platebnich a obchodnich podminek Zadavatele uvedenych
v Ptiloze ¢. 1 — Platebni a obchodni podminky a podepsany osobou
opravnénou jednat jménem ¢i za dodavatele (ve formatu pdf)..

Nabidka bude podana v ¢eském jazyce.

Piedklada-li nabidku dodavatel se sidlem mimo uzemi Ceské republiky,
musi predlozit doklady v ptivodnim jazyce s ufednim piekladem do
jazyka Ceského.

Zadéavaci lhita zacind bézet okamzikem skonceni lhity pro podani
nabidek a trva 3 mésice.

Dodavatel ptedlozi nabidku v elektronické formé; soucéasti nabidky musi
byt navrh smlouvy ve formatu .rtf, .doc nebo .docx.

Dodavateli nenélezi zadna tihrada nakladd, které¢ vynalozil na ucast v této
vetfejné zakazce.

Jednotlivé listy nabidky véetné ptiloh budou fadné€ ocislovany vzestupnou
¢iselnou fadou a sefazeny podle osnovy uvedené v ¢asti C. Zadavaci
dokumentace.

7.
Dodateéné informace:

Dodavatel je opravnén pozadovat po Zadavateli dodate¢né informace k
zadavaci dokumentaci. Zadost musi byt dorucena Zadavateli nejpozdéji
6 pracovnich dnti pted uplynutim lhiity pro podani nabidek.

Kontaktni misto: Ministerstvo financi, Letenska 15, 118 10 Praha 1;

referent: Ing. Jana DuSankova; E-mail: Jana.Dusankova@mfcr.cz;
Telefon: 257 043 446.




8.
Nabidkova cena:

Nabidkové cena bude uvedena v K¢ bez DPH, vyse DPH a vcéetn¢ DPH
v tomto ¢lenéni:

a) Celkova nabidkova cena za 48 mésict poskytovani Sluzby.

b) Mésicni cena Sluzby

¢) Me¢si¢ni cena Sluzby v jedné lokalité typu 1

d) Mésicni cena Sluzby v jedné lokalité typu 2

e) M¢si¢ni cena Sluzby v jedné lokalité typu 3

9.
Platebni a obchodni
podminky:

S vybranym dodavatelem bude uzaviena smlouva o ,,Poskytovani Sluzby
bezpeéného sitového rozhrani v lokalitdch Financni spravy a Ministerstva
financi* v souladu s § 82 zdkona. Smlouva musi obsahovat povinnost
dodavatele ptedlozit zadavateli MF (osob¢ jednajici jménem MF v ramci
pfedmétné vetejné zakazky) v souladu s § 147a odst. 5 zdkona seznam
subdodavateld, ktefi se podileli na plnéni vefejné zakazky, a to do 60 dn
od splnéni smlouvy nebo do 28. unora nasledujiciho kalendainiho roku
v ptipad¢, Ze plnéni smlouvy piesahuje 1 rok. Platebni a obchodni
podminky — viz Ptiloha €. 1.

10.
Misto a lhiita
pro podani nabidky:

Nabidka musi byt poddna pouze prostiednictvim elektronického néstroje
Zadavatele E-ZAK dostupného na adrese https://mfcr.ezak.cz nejpozdéji
do 14.Fijna do 10:00 hodin.

11.
Otevirani obalek:

Otevirani ,,obalek s nabidkami (s vyuzitim elektronického nastroje
Zadavatele E-ZAK) se uskute¢ni dne 14. fijna 2013 v 10:00 hodin v
budové Ministerstva financi, Letenska 15, 118 10 Praha 1. Vzhledem k
tomu, Ze vSechny nabidky uchazect musi byt doruceny v elektronické
podobé, otevirani obalek za i¢asti uchazeci se nekona.

12.
Varianty nabidky: Zadavatel nepfipousti varianty nabidky.
13.
Jistota: Zadavatel nepozaduje sloZeni jistoty.
14.
Kvalifikace Kvalifikovanym pro plnéni vefejné zakazky je dodavatel, ktery
a) splni zékladni kvalifikacni pifedpoklady podle § 53 zékona,
b) splni profesni kvalifikaéni ptedpoklady podle § 54 pism. a) a b)
zakona,
c) predlozi Cestné prohlaseni o své ekonomické a financni zplsobilosti
splnit vetejnou zakazku,
d) splni technické kvalifikaéni piedpoklady podle pozadavkl zadavatele
(§ 56 zékona).
A.
Zékladni a profesni Dodavatel prokazuje splnéni zdkladnich kvalifikanich pitedpokladi
kvalifikaéni piedlozenim:
predpoklady:
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a) vypisu z evidence Rejstiiku trestil (§ 53 odstavec 1 pism. a) a b) zakona),
b) potvrzeni ptislusného finanéniho ufadu (§ 53 odstavec 1 pism. f) zdkona),
¢) potvrzeni ptislusného organu ¢i instituce (§ 53 odstavec 1 pism. h) zékona),
d) cestného prohlaseni (§ 53 odstavec 1 pism. ¢) az g) , i) az k) zékona).

Cestné prohlaseni uvedeno v ¢asti D. Zadavaci dokumentace

Splnéni profesnich kvalifika¢nich pfedpokladtt prokaze dodavatel, ktery

piedlozi:

a) vypis z obchodniho rejstiiku, pokud je v ném zapsan, ¢i vypis z jiné
obdobné evidence, pokud je v ni zapsan (§ 54 pism. a) zakona),

b) doklad o opravnéni k podnikani podle zvlaStnich pravnich ptedpisii
v rozsahu odpovidajicim pfedmétu vetejné zakazky, zejména doklad
prokazujici ptislusné Zivnostenské opravnéni ¢i licenci (§ 54 pism. b)
zakona).

Pokud neni dodavatel schopen prokazat splnéni urcité casti kvalifikace

pozadované vefejnym zadavatelem podle § 50 odst. 1 pism. b) a d)

zakona v plném rozsahu, je opravnén splnéni kvalifikace v chybéjicim

rozsahu prokazat prostfednictvim subdodavatele. Dodavatel je v takovém
pfipadé povinen vefejnému zadavateli predlozit:

a) doklady prokazujici splnéni zakladniho kvalifika¢niho piedpokladu
podle § 53 odst. 1 pism. j) zdkona a profesniho kvalifikaéniho
piedpokladu podle § 54 pism. a) zakona subdodavatelem a

b) smlouvu uzavienou se subdodavatelem, z niz vyplyva zavazek
subdodavatele k poskytnuti plnéni uréeného k plnéni vetejné zakazky
dodavatelem ¢i k poskytnuti véci ¢i prav, s nimiz bude dodavatel
opravnén disponovat v rdmci plnéni vetfejné zakdzky, a to alespon
v rozsahu, v jakém subdodavatel prokazal splnéni kvalifikace podle
§ 50 odst. 1 pism. b) a d) zdkona.

Dodavatel neni opravnén prostiednictvim subdodavatele prokazat splnéni
kvalifikace podle § 54 pism. a) zdkona.

Ma-1i byt predmét vetejné zakazky plnén nckolika dodavateli spole¢né
a za timto ucelem podavaji ¢i hodlaji podat spolecnou nabidku, postupuji
dodavatelé podle § 51 odst. 5 a odst. 6 zdkona.

Nevyplyvé-li ze zvlastniho pravniho ptedpisu jinak, prokazuje zahrani¢ni
dodavatel splnéni kvalifikace zptisobem podle pravniho fadu platného
v zemi jeho sidla, mista podnikani (dodavatel postupuje podle § 51 odst. 7
zékona).

B.
Technické kvalifikacni
predpoklady:

K prokazani splnéni technickych kvalifikacnich ptedpokladi dodavatele

dle § 56 zakona pozaduje Zadavatel predlozeni:

a) seznam minimalné 3 vyznamnych sluZzeb v oblasti ICT realizovanych
dodavatelem v poslednich 3 letech. Vyznamnou sluzbou v oblasti ICT
se rozumi sluzba, tykajici se pfedmétu plnéni tohoto zadavaciho fizeni
nebo s nim souvisejici (sprava a podpora rozsahlé ICT infrastruktury,
kterd zahrnuje alespont 50 pobocek s vlastnimi aktivnimi prvky), jejiz
hodnota €ini alespoii 3 mil. K¢ bez DPH za kazdou vyznamnou sluzbu.
Ptilohou tohoto seznamu musi byt:

1. osvédceni vydané ¢i podepsané vetejnym zadavatelem, pokud byly
dodavky poskytnuty vetejnému zadavateli, nebo
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2. osvédéeni vydané jinou osobou, pokud byly dodavky poskytnuty
jiné osobé nez vefejnému zadavateli, nebo

3. smlouva s jinou osobou a doklad o uskute¢néni plnéni dodavatele,
neni-li souasné¢ mozné osvédceni podle bodu 2 od této osoby ziskat
z diivodu spocivajicich na jeji strané.

b) Seznam techniki (realiza¢ni tym) ¢i technickych ttvarg, kteti se budou
podilet na plnéni vefejné zakdzky, pficemz realizatni tym musi
sestavat z:

1. Projektového manazera

2. Systémového architekta se zkuSenostmi s designem a podporou
rozsahlych siti

3. Alespont 3 specialisti pro oblast LAN a WAN s dolozitelnymi
zkuSenostmi se sitovou bezpecnosti, smérovacimi protokoly a
prepinaci, kvalitou sluzeb (QoS ve vztahu k prioritizaci provozu
podnikovych aplikaci, VoIP, videokonferenci, etc.).

Clenové realiza¢niho tymu musi mit minimaln€¢ 3 letou praxi v oboru,

vvvvvv

referencnich zakdzek dokazujicich jejich odbornou zptisobilost.

C.
Enviromentalni
pozadavky:

Zadavatel nepozaduje.

D.

Pravost a stafri doklada

1) Dodavatel piedklada kopie dokladu prokazujicich splnéni kvalifikace.
Zadavatel pozaduje pfed uzavienim smlouvy piedlozit originaly nebo
oveéfené kopie dokladi prokazujicich splnéni kvalifikace pouze
uchaze€em, se kterym ma byt uzaviena smlouva podle § 82.

2) Doklady prokazujici splnéni zakladnich kvalifikac¢nich ptedpokladi
a vypis z obchodniho rejstiiku nesméji byt starsi 90 dnda.

15.

Jiné pozadavky
na plnéni verejné
zakazky:

Zadavatel si vyhrazuje pravo ovéfit informace obsazené v nabidce
uchazeCe u tretich osob a uchaze¢ je povinen mu v tomto ohledu
poskytnout veskerou potfebnou soucinnost.

16.
Hodnotici kritéria:

A. Zéakladnim hodnoticim kritériem pro zadani vetejné zakazky je
ekonomickd vyhodnost nabidky dle § 78 odst. 1 pism. a) zdkona.

Dil¢imi hodnoticimi kritérii jsou:
e Nabidkova cena za plnéni pfedmétu veiejné zakazky
e Technicka troven nabizené Sluzby

60%
40%

Podkritérii dil¢iho kritéria €. 2 - Technicka uroven nabizené Sluzby jsou:

Vahy v %
e Garantovana doba obnoveni Sluzby 25%
e Zavedeni Sluzby do nov¢ lokality na zaklad¢ opce  25%
e Navyseni parametra Sluzby 50%

V rdmci hodnoticiho podkritéria Garantovand doba obnoveni Sluzby bude
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hodnotici komise hodnotit dobou obnovy Sluzby nabizenou uchaze¢em
pod minimélni pozadovanou hodnotu (dobu) uvedenou v Ptiloze ¢. 2 této
zadavaci dokumentace. Pro potfeby hodnoceni vyplni uchaze¢ tabulku
v Ptiloze €. 2, kapitola 7, této zadavaci dokumentace.

V ramci hodnoticiho podkritéria Zavedeni Sluzby do nové lokality na
zakladé opce bude hodnotici komise hodnotit rychlost zavedeni
v kalendainich dnech od pozadavku Zadavatele a ptredpokladanou cenu
zavedeni pro lokalitu L3/ZKZ C nebo D tj. typ 3.

Vramci hodnotictho  podkritéria NavySeni parametrt  Sluzby
bude hodnotici komise hodnotit cenu zmén stanovenou na zéaklade
koeficientl. Tabulku s koeficienty pro zmény (navySeni poctu LAN/WAN
porti, aditivni sluzby jako je zajisténi sluzby lokalni brany pro VolP, etc.)
bude soucasti nabidky. Zavazny vzor tabulky je soucasti Ptilohy ¢. 2,
kapitole 6, této zadavaci dokumentace.

B. Zptisob hodnoceni nabidek

cvwr

hodnotu 100, dalsi nabidky bodovou hodnotu, kterd vznikne
nasobkem 100 a poméru nabidkové ceny nabidky s nejnizsi
nabidkovou cenou k nabidkové cené hodnocené nabidky) *
vynasobeno vahouv %

Ad A 2): Hodnoceni podle bodovaci metody provede hodnotici
komise tak, ze jednotliva podkritéria tohoto dilc¢iho kritéria budou
ohodnocena v bodové stupnici v rozmezi 0 az 100 bodi a *
vynasobena pfislusnou vahou stanovenou v % pro toto
podkritérium. Soucet takto vypocitanych hodnot (bod) za vSechna
podkritéria bude *vynasoben vahou pro celé dil¢i kriterium.

17.
Op¢ni pravo

Zadavatel si vyhrazuje ve smyslu § 99 ZVZ op¢ni pravo na poskytovani
sluzeb nad ramec rozsahu sluzeb vymezenych vtomto zadani, a to
v rozsahu nezbytném pro fa4dné naplnéni ucelu realizace vefejné zakazky,
pokud se vprubéhu plnéni ukaze takové dal§i plnéni nezbytnym a
soucasné nebude zahrnuto v predmétu této vefejné zakazky. Opcni pravo
je zadavatel opravnén uplatnit vii¢i dodavateli, s nimz bude uzaviena
smlouva. Zadavatel pfedpoklada ptipadné vyuziti opéniho prava do 3 let
od uzavieni smlouvy na tuto veiejnou zakazku (v souladu s § 23 odst.7,
pism. b), pol. 5 zdkona), a to na nasledujici sluzby:
e zavedeni Sluzby do nov¢ lokality
e zména parametri Sluzby (napf. navySeni poctu portd nebo nové
funkcionality pouzitych technologii, a to ploSné¢ nebo jen v

nékterych lokalitach)
18.
Komunikace Veskera komunikace mezi Zadavatelem a dodavatelem bude probihat
v Ceském jazyce.
19.

ZruSeni zadavaciho
Fizeni

Zadavatel je opravnén zrusSit zadavaci fizeni v souladu s § 84 zakona.




Zadavaci dokumentace - Cast B.
Kryci list nabidky

Vefeind zakazka zaddvand v otevieném fizeni dle zakona ¢. 137/2006 Sb.. o vefejnych

zakazkach

»»Sluzby bezpecného sit’ového rozhrani v lokalitach Finan¢ni spravy a Ministerstva

financi“

zadavatel: Ceska republika-Ministerstvo financi, 118 10 Praha 1, Letenska 15, IC 00006947

Zajemce je: pravnickou osobo

Identifika¢ni iidaje (pravnicka osoba):

u fyzickou osobou ™

Obchodni firma nebo nazev:

Sidlo:

Pravni forma:

Identifikacni ¢islo (bylo-li pridéieno):

Identifika¢ni idaje (pokud se jedna o fyzickou osobu):

Obchodni firma nebo jméno a prijmeni:

Misto podnikani
popr. misto trvalého pobytu:

Identifikacni ¢islo ylo-ii pridéleno):

Ostatni udaje:

Jméno/a a prijmeni clena/ui statutdrniho
organu:

N —

Bankovni spojeni:

Kontaktni osoba:

Telefonni spojeni:

Fax:

e-mailovad adresa:

Doplitujici udaje:

Jedna se o spole¢nou nabidku

ANOY

NEY

Je urcita ¢ast kvalifikace prokézédna prostifednictvim subdodavatele ANOY

NE”

Bude zakazka plnéna subdodavatelsky

ANOY

NE¥

Seznam subdodavatelii, kterym ma dodavatel v amyslu zadat ¢asti zakazky

Identifikacni idaje subdodavatele/ti:

Subdodavatel — pravnickd osoba™ :
Obchodni firma nebo nazev:

Sidlo:

Pravni forma:

Identifikacni cislo (bylo-li pridéleno):
Procento plnéni:

Subdodavatel — fyzickd osoba ¥ :
Obchodni firma nebo jméno a prijmeni:

Identifikacni cislo (bylo-li prideleno):
Procento plneni:

Misto podnikani, popv. misto trvaleho pobytu:

Y Nehodici se Skrinéte




Pozn. Tabulku v pripadeé, Ze cast verejné zakazky vé. prokazani kvalifikace:

a) proskrtnéete, pokud nebude subdodavatelsky plnéna

b) rozsirte, pokud bude plnit vice subdodavatelii

Nabidkova cena

K¢ bez DPH

DPH

K¢ vé. DPH

Celkova nabidkova cena za 48 mésicu
poskytovéni Sluzby

Me¢siéni cena Sluzby

M¢siéni cena Sluzby v jedné lokalité
typu 1

v o rw

Mg¢sicni cena Sluzby v jedné lokalité
typu 2

M¢siéni cena Sluzby v jedné lokalité
typu 3

Celkovy pocet listti nabidky: ....................

Podavam/e nabidku a prohlasuji/jeme, ze akceptuji/jeme podminky zadavaciho fizeni.

Prohlasuji/jeme, Ze veskeré idaje uvedené v nabidce jsou pravdivé.

V.eveoowwo..dne ...........

Jméno a prijmeni osoby opravnéné jednat jménem/za dodavatele




Zadavaci dokumentace - ¢ast C.

Osnova pro zpracovani nabidky

Pro jednotné zpracovani nabidky zadavatel pozaduje, aby nabidka dodavatele byla
fazena v souladu s nésledujicim ¢lenénim:

Kryci list nabidky (dle ¢asti B. Zadavaci dokumentace).
Doklady prokazujici splnéni zdkladnich kvalifika¢nich piedpokladi (dle §§ 53
odst. 1) a 3), 50 odst. 1 pism. a) a dokladii dle § 68 odst. 3 zakona.

N —

a) vypis z evidence Rejstiiku trestd - pravnickd osoba, statutarni organ nebo kazdy

Clen statutarniho orgénu (§ 53 odst. 1 pism. a) a b) zdkona),

b) potvrzeni piislusného finan¢niho ufadu a ve vztahu ke spotiebni dani Cestné

prohlaseni (§ 53 odst. 1 pism. f) zdkona),
c) potvrzeni prislusného organu ¢i instituce (§ 53 odst. 1 pism. h) zdkona),

d) cestné prohlaseni (§ 53 odst. 1 pism. c) az e) a g), i) az k) zdkona),

e) Cestné prohlaseni (zpracovat dle vzoru obsazeného v casti D. Zadévaci

dokumentace).

3. Doklady prokazujici splnéni profesnich kvalifikacnich ptedpoklada (dle § 54 pism. a)

ab). 50 odst. 1 pism. b)

Pozn.: Doklady prokazujici splnéni zékladnich kvalifikacnich predpokladi a
profesnich kvalifika¢nich pfedpokladi mize nahradit vypis ze seznamu

kvalifikovanych dodavatela (§ 127 odst. 1 zdkona).

4. Cestné prohlaseni o ekonomické a finanéni zpisobilosti dodavatele splnit vefejnou

zakazku (dle § 50 odst. 1 pism. ¢) zdkona) (zpracovat dle vzoru obsazeného v ¢asti D.

Zadavaci dokumentace).

5. Doklady prokazujici splnéni technickych kvalifika¢nich predpoklada.

Seznam 3 vyznamnych sluzeb v oblasti ICT realizovanych dodavatelem v
poslednich 3 letech.

(dle bodu 14 pism. B. Technické kvalifikatni ptedpoklady Zadéavaci
dokumentace)

6. Vlastni text nabidky s podrobnou specifikaci poptavané Sluzby (viz Priloha
¢. 2), v€etné navrhu katalogovych listi, etc. , véetné popisu pozadavki
danych hodnoticich podkritérii.

7. Podepsany navrh smlouvy dle Prilohy €. 1 — Platebni a obchodni podminky.

8. Dalsi doklady — pii spolecné nabidce, pii prokazovani kvalifikace

prostiednictvim subdodavatele.

Soucasti nabidky uvedené pod body 1 - 7 Zadavatel doporucuje vlozit jako samostatné
soubory ve formatu .pdf s jednozna¢nou identifikaci v ndzvech soubord.

Zadavatel pozaduje (v souladu s bodem 5 Zadavaci dokumentace - ¢asti A.) soucasné vlozit

do nabidky editovatelny navrh smlouvy ve formatu .rtf, .doc, docx.



Zadavaci dokumentace - ¢ast D.
Cestné prohlaseni

A. dle § 53 zékona ¢. 137/2006 Sb., o vetejnych zakéazkach (déle jen ,,zdkon*)

Splnéni zakladnich kvalifika¢nich predpokladii

Dodavatel prohlasuje, Ze:

= nenaplnil v poslednich 3 letech skutkovou podstatu jednani nekalé soutéze formou podplaceni
podle zvlastniho pravniho piedpisu (§ 53 odst. 1 pism. ¢) zdkona),

= vici jeho majetku neprobiha nebo v poslednich 3 letech neprobéhlo insolvenéni fizeni,
v némz bylo vydano rozhodnuti o tipadku nebo insolven¢ni navrh nebyl zamitnut proto, ze
majetek nepostacuje k ithrad¢é nékladd insolvenéniho fizeni, nebo nebyl konkurs zrusen proto,
ze majetek byl zcela nepostacujici nebo zavedena nucena sprava podle zvlastnich ptredpist
(§ 53 odst. 1 pism. d) zdkona),

= neni v likvidaci (§ 53 odst. 1 pism. €) zdkona),

= nema v evidenci dani zachyceny dafiové nedoplatky, a to jak v Ceské republice, tak v zemi
sidla, mista podnikani ¢i bydlisté dodavatele (§ 53 odst. 1 pism. f) zékona),

= nema nedoplatek na pojistném a na pendle na vefejné zdravotni pojisténi, a to jak v Ceské
republice, tak v zemi sidla, mista podnikani ¢i bydlist¢ dodavatele (§ 53 odst. 1 pism. g)
zakona),

= nebyl v poslednich 3 letech pravomocné disciplinarné potrestan ¢i mu nebylo pravomocné
uloZzeno karné opatieni podle zvlastnich pravnich predpisi, je-li podle § 54 pism. d)
pozadovano prokazani odborné zpisobilosti podle zvlastnich ptedpist; pokud dodavatel
vykonava tuto Cinnost prostiednictvim odpovédného zastupce nebo jiné osoby odpovidajici
za ¢innost dodavatele, vztahuje se predpoklad i na tyto osoby (§ 53 odst. 1 pism. i) zakona),

= neni veden v Rejstiiku osob se zakazem plnéni vefejnych zakazek (§ 53 odst. 1 pism. j) zdkona),

= nebyla mu v poslednich 3 letech pravomocné ulozena pokuta za umoznéni vykonu nelegalni
prace podle zvlastniho pravniho pfedpisu (§ 53 odst. 1 pism. k) zakona).

B. dle § 50 odst. 1 pism. ¢) zakona - ProhlaSeni o ekonomické a finan¢ni zpiisobilosti
Dodavatel prohlasuje, Ze je ekonomicky a finan¢né zpiisobily splnit vefejnou zakazku.

C. dle § 68 odst. 3 zakona - Cestné prohlaseni
a) 1. Dodavatel ptfekladd seznam statutdrnich organi nebo clenli statutarnich organti, ktefi
v poslednich 3 letech od konce lhiity pro podani nabidek byli v pracovnépravnim, funkénim
&i obdobném poméru u zadavatele:
Jméno a pfijmeni: ...........ooiiiiiiiiiiiin,
Jméno a pf‘l] 11015711 (v pripadé potreby seznam rozsirte)

2. Dodavatel prohlasuje, Ze nelze sestavit seznam statutarnich orgadnti nebo ¢lenti statutarnich
organt ve smyslu § 68 odst. 3 pism. a) zakona, nebot’ takové osoby neexistuji .

b) 1. Dodavatel je akciovou spole¢nosti a uvadi ve 1hité pro podani nabidek tento pravdivy seznam
vlastnikd akcii, jejichz souhrnna jmenovita hodnota ptesahuje 10% zékladniho kapitalu”.

2. Dodavatel neni akciovou spole¢nosti”.

c) Dodavatel neuzavtel a ani v budoucnu neuzavie v souvislosti se zadavanou vefejnou zakazkou
zakazanou dohodu podle zakona ¢. 143/2001 Sb., o ochran¢ hospodaiské soutéze a o zméné
nékterych zakont (Zakon o ochrané hospodaiské soutéze), ve znéni pozdéjsich predpist.

Jméno a prijmeni osoby oprdavnéné jednat jménem/za dodavatele Podpis

*) Nehodici se Skrtnéte




Priloha €. 1 - Platebni a obchodni podminky

PLATEBNI A OBCHODNI PODMINKY

Ministerstva financi pro oblast ICT platné a icinné od 1.7.2012
Platebni podminky

Cena, platebni podminky a fakturace

1. Celkova cena uvedend ve smlouvé je sjednana dohodou smluvnich stran podle
zakona ¢.526/1990 Sb., o cenach, ve znéni pozd¢jSich pfedpisii a je cenou
neprekrocditelnou, ktera zahrnuje veSkeré naklady spojené s realizaci pfedmétu
smlouvy, véetné nakladl souvisejicich s ptipadnymi celnimi poplatky, dopravou do
mista plnéni apod.

Cerveny text
psany kurzivou je komentaiem pro uchazece a nebude uveden ve smlouvé

ODST.2 PRO SMLOUVU NA DOBU URCITOU

2. Celkova dohodnuta smluvni cena za predmét plnéni za celé obdobi trvani
smlouvy ¢ini:

bezDPH = ...iiiinenn -~ K¢,

SLOVY (hveeie e, ),
DPH ee 0% ciiiniiiniinnnnne. »~ K&,
v platné vysi SLOVY (et ),
véetnée DPH  ................... ,- K¢,

SLOVY (hreeie e, ),

bezDPH = ...oiiiiiiiiinins »~ K¢,

SLOVY (neeenee e ),
DPH R | »~ K¢,
v platné vysi SLOVY (et ),
véetné DPH .. ...ccoeeeeeeeee. .- K¢,

SLOVY (- ereeee e ),

ODST.2 PRO SMLOUVU NA DOBU NEURCITOU

2. Celkova dohodnutd smluvni cena za ro¢ni plnéni Cini:

bezDPH = ..oiiiiiiiinens ~ K¢,

SLOVY (et ),
DPH ee 0% ceiiiniiininnnnnne. »~ K¢,
v platné vysi SIOVY (e, ),
véetné DPH .........cccceeee ,~ K¢,



3. Cena dila uvedena v odstavci 2 tohoto ¢lanku zahrnuje nasledujici ¢asti:

Kalkulaéni tabulka

(1)  uhrada za

(2)  thrada za

(3) t0hrada za ..] K¢ bez DPH

(4)  Uhrada za ..] K¢ bez DPH

(5) uhrada za [...] K¢ bez DPH
Pozn.: V pripadé velkého mnozstvi polozek (vice jak 10 radkii) bude Kalkulacni
tabulka uvedena v priloze ndavrhu smlouvy, a to véetné dodaného mnozstvi kazdé
polozky, a jednotkové ceny dodavky (zbozi) ¢i sluzby.

..] K& bez DPH
..] K& bez DPH

e

4. Cena dila uvedend v odstavci 2 tohoto ¢lanku bude uhrazena dle nasledujiciho
harmonogramu plateb: Pozn.: Harmonogram plateb bude uveden v pripade plateb
v nepravidelnych intervalech nebo v pripadé rizné vyse plateb v pritbehu obdobi
trvani smlouvy

Harmonogram plateb

(D) [...] KE bez DPH termin
2) [...] K¢ bez DPH termin
3) [...] KE bez DPH termin
4 [...] KE bez DPH termin
®)) [...] K& bez DPH termin

Pozn.: V pripade velkého mnoZstvi polozek (vice jak 10 radkit) bude Harmonogram
plateb uveden v priloze navrhu smlouvy, a to vietné dodaného mnozstvi kazde
polozky, a jednotkoveé ceny dodavky (zboZi) ¢i sluzby.

5. Pravo fakturovat predmét plnéni vznikd po jeho ptevzeti a potvrzeni dodaciho
listu, pfedavaciho/ptejimaciho protokolu nebo akceptacniho protokolu aj. — dale
téz jen ,,dodaci doklady* o dodavce ¢i sluzbé opravnénym zastupcem Objednatele
v misté plnéni.

Pozn.: Vecné prislusny nazev dokladu bude uveden v navrhu smlouvy.

6. Vystaveny danovy doklad/ faktura musi obsahovat:

a) rozpis polozek pfedmétu plnéni presné dle smlouvy,

b) uvedeni jejich jednotkovych cen,

c) zakazkové Cislo smlouvy,

d) uplné bankovni spojeni dodavatele vCetné zejména Cisla Gctu,

e) veskeré nalezitosti dle § 28 odst. 2 zdkona ¢. 235/2004 Sb., o dani z pfidané

hodnoty, ve znéni pozd¢jSich piedpis,

f) naleZitosti obchodni listiny ve smyslu ustanoveni § 13a obchodniho zakoniku,
" Pozn.: Nasledujici pismeno @) se uvede pouze v piipadé, Ze predmétem dodavky jsou plnéni
poskytovana v rezimu preneseni danové povinnosti podle § 92a a nasl. zakona o dani z pridané
hodnoty (stavebni a montaZni prdace — Ciselné kody klasifikace produkce CZ — CPA 41 az 43)

g) vpiipadé, ze predmétem dodavky jsou plnéni poskytovand v rezimu
pfeneseni dafiové povinnosti dle § 92a a nasl. zdkona €. 235/2004 Sb., o dani
z ptidané hodnoty, ve znéni pozdéjSich predpist, nebude danovy doklad
obsahovat vy$i dan¢ z pfidané hodnoty a musi obsahovat sdé€leni, Zze vySi
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10.

11.

12.

dané je povinen doplnit a priznat Objednatel, pro kterého je plnéni
uskute¢néno.

Spole¢né s fakturou — datlovym dokladem je Zhotovitel povinen ptedlozit dodaci
doklad, ktery musi obsahovat jednozna¢né oznaceni dodavky ¢i sluzby, a to
vcetné presnych ndzvl polozek, jejich pocet, jednotkové ceny, znacku (vyrobce),
typ, vyrobni ¢isla a u nehmotného majetku ¢isla licenci. Original dodaciho
dokladu pfipojeny k faktufe musi byt s pfedepsanymi jmény zdstupcii obou
smluvnich stran a musi byt témito zastupci vlastnorucné Citelné podepsan.

Splatnost fadné vystavené faktury — danového dokladu ¢ini 21 dnli ode dne
doruceni Objednateli.

V roce, v némz je uskuteciovano plnéni, musi byt faktura dorucena Objednateli
nejpozdéji do 14. 12., nedohodnou-li se smluvni strany jinak.

Objednatel ma pravo fakturu — danovy doklad Zhotoviteli pted uplynutim lhity
splatnosti vratit, aniz by doSlo k prodleni s jeji thradou, obsahuje-li faktura
nespravné udaje, chybi-li na faktuie — dafiovém dokladu nckterd z nalezitosti,
chybi-li original dodaciho dokladu nebo obsahuje-li jiné cenové tidaje nebo jiny
druh ¢1 mnozstvi piedmétu plnéni nez dohodnuté ve smlouvé. Nova lhita
splatnosti v délce 21 dnli pocne plynout ode dne doruceni opravené faktury —
danového dokladu Objednateli.

Dai z piidané hodnoty bude tctovéna v souladu se zdkonem ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdé¢jSich predpisi, ke dni uskutecnéni

zdanitelného plnéni.

Platby budou probihat vyhradné v korunach ceskych a rovnéz veskeré cenové udaje
budou uvedeny v této meéné.

Obchodni podminky

Dodani predmétu plnéni smlouvy

1.

Zhotovitel se zavazuje, ze ptedmét plnéni bude novy, nepouZzivany, vécné a pravné
bezvadny a odpovidajici pravnim piedpisiim a zdvaznym i doporucujicim normam
platnym v Ceské republice.

Predmét plnéni musi vyhovovat bezpe€nostnim standardim, jejichZz pouZiti je
obvyklé u obdobnych produktii, a musi svou technickou urovni odpovidat
zadavacim podminkdm Objednatele v oblasti bezpe¢nosti a provozu informacénich
a komunikac¢nich technologii.

Pted uskutecnénim ptfedani predmétu plnéni bude Zhotovitel prokazatelné
informovat opravnéného zéastupce Objednatele uvedeného ve smlouvé o
piipravenosti k pfedani. Datum pievzeti musi byt stanoveno po projednani se



zastupcem Objednatele tak, aby mezi dorucenim ozndmeni o dokonceni a datem
prevzeti uplynulo nejméné pét (5) pracovnich dni.

4. Dil¢i dodavka predmétu plnéni a dil¢i fakturace se piipousSti pouze v piipadé
uvedeni této skutecnosti ve smlouvé.

5. Pokud to neni vrozporu spovahou pfedmétu plnéni, musi byt ke kazdému
funkénimu celku pfilozeny doklady nutné kjeho prevzeti a uzivani, navod
k pouZiti a piipadnd dal$i nezbytna dokumentace (napt. prohlaseni o shodé¢, atesty,
prohlaseni, Ze byly pouzity materialy a technologie v souladu s pfisluSnymi zakony
a predpisy, prohldSeni o respektovani enviromentalnich pozadavkl danych
platnymi zdvaznymi ptedpisy). Veskeré dokumenty uvedené v predchozi vété musi
byt v Ceském jazyce.

6. Pfeddni pfedmétu plnéni bude dolozeno dodacim dokladem podepsanym
opravnénym zastupcem Objednatele v misté plnéni.

7. V ptipad¢ neposkytnuti nezbytné souc¢innosti Objednatele 1ze po vzajemné dohodée
prodlouzit termin plnéni smlouvy. Dohoda podle piedchozi véty musi byt pisemna
a musi formu dodatku k této smlouvé.

Prechod vlastnictvi a nebezpeci Skody

1. Objednatel se stdva vlastnikem hmotnych casti predmétu plnéni dnem ptevzeti
pfedmétu plnéni Objednatelem (tuto variantu zadavatel preferuje) nebude-li ve
smlouvé dohodnuto, ze Objednatel se stava vlastnikem hmotnych ¢asti predmétu
plnéni od data uhrazeni smluvené ceny.

2. Objednatel nabyva prava kuzivani pfedmétu plnéni (naptiklad licenci k uziti
pocitacového programu) dnem prevzeti predmétu plnéni Objednatelem.

3. Objednatel je opravnén uzivat predmét plnéni od data jeho protokolarniho ptevzeti
a nebezpeci Skody na predmétu plnéni piechazi na Objednatele pievzetim tohoto
plnéni. Za uziti pfedmétu plnéni podle predchozi véty se vSak nepovaZzuje jeho
ovérovani a testovani.

Sankce — smluvni pokuta a urok z prodleni

1. Vpiipadé¢ prodleni Zhotovitele s plnénim jakékoliv povinnosti v terminu
vyplyvajicim z této smlouvy ¢i pravnich piedpisi ma Objednatel pravo uplatnit
vuci Zhotoviteli smluvni pokutu ve vysi 0,05 % (slovy: pét setin procenta)
z celkové ceny pfedmétu plnéni véetné DPH za kazdy 1 zapocaty den prodleni.

Pozn.: V pripadé smlouvy na dobu neurcitou ¢i smlouvy s opakujicim se plnénim je nutné formulaci
upravit — napriklad ,,z celkové rocni ceny predmétu plnéni véetne DPH “

2. Pii nedodrzeni terminu splatnosti fddné vystavené faktury — danového dokladu
Objednatelem je Zhotovitel opradvnén pozadovat uhradu troku z prodleni. VySe
uroku z prodleni se fidi nafizenim vlady ¢. 142/1994 Sb., kterym se stanovi vyse
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urokli z prodleni a poplatku z prodleni podle obc¢anského zakoniku, v platném
znéni.

Jakékoliv omezovani vyse ptipadnych sankci se neptipousti.

Z4dné ze smluvnich stran neni odpovédné za prodleni svych zévazki v rozsahu,
v jakém je prodleni zptisobeno prodlenim s plnénim zavazkl druhé smluvni strany,

zejména v piipad¢ neposkytnuti pozadované soucinnosti vymezené ve smlouve.

Zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti splnit zavazek
stanoveny touto smlouvou.

Okolnosti vylucujici odpovédnost podle § 374 obchodniho zdkoniku nemaji
v souladu s § 300 obchodniho zdkoniku vliv na povinnost platit smluvni pokutu.

Zaplacenim jakékoliv smluvni pokuty uvedené v této smlouveé neni dotceno pravo
smluvnich stran na ndhradu zplisobené skody v plné vysi.

Nahrada Skody

1.

2.

Zhotovitel odpovidad v plné vysi za veSkeré Skody zplsobené Objednateli porusenim
svych povinnosti. Zhotovitel odpovidd zejména za Skody zplsobené porusenim
ustanoveni této smlouvy, Skody zptisobené jinym protiprdvnim jednanim a Skody vzniklé
v dusledku vad plnéni. O nahrad¢ skody plati obecna ustanoveni obchodniho zakoniku.

Jakékoliv ustanoveni tykajici se omezeni vySe €i druhu nahrady Skody se neptipousti.

Ochrana informaci

Ob¢ smluvni strany berou na védomi, ze origindl podepsané smlouvy bude
v elektronické podob¢ zvetejnén na internetovych strankach Ministerstva financi a
dle zdkona o vefejnych zakazkach na profilu Zadavatele, a to bez Casového
omezeni.

Obé¢ smluvni strany se zavazuji udrzovat v tajnosti a nezpfistupnit tfetim osobam
davérné informace (jak jsou vymezeny niZze). Povinnost poskytovat informace
podle zdkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdé&jsich predpistl, neni timto ustanovenim dot¢ena.

Za divérné informace se povazuji veskeré nasledujici informace:

a) veskeré informace poskytnuté Objednatelem Zhotoviteli v souvislosti s touto
smlouvou;

b) informace, na kterd se vztahuje zdkonem ulozena povinnost mlcenlivosti
Objednatele;

c) veskeré dalsi informace, které budou Objednatelem oznaceny jako divérné ve
smyslu ustanoveni § 152 zdkona ¢. 137/2006 Sb., o veiejnych zakazkach, ve
znéni pozd¢jsich predpist.



10.

11.

Povinnost zachovavat mlcenlivost uvedend v tomto clanku se nevztahuje na
informace:

a) kter¢ je Objednatel povinen poskytnout tfetim osobam podle zakona
¢. 106/1999 Sb., o svobodném pfiistupu k informacim, ve znéni pozdéjsich
predpist

b) které jsou nebo se stanou vSeobecné a vefejné pristupnymi jinak, nez
porusenim pravnich povinnosti ze strany Zhotovitele;

c) unichz je Zhotovitel schopen prokazat, ze mu byly znamy jesté pted pfijetim
téchto informaci od Objednatele, avSak pouze za podminky, Ze se na tyto
informace nevztahuje povinnost ml¢enlivosti z jinych diivodi;

d) které budou Zhotoviteli po uzavieni této smlouvy sdéleny bez zavazku
mlcenlivosti tfeti stranou, jeZ rovnéz neni ve vztahu k nim nijak vazana;

e) jejichz sdéleni se vyZaduje ze zakona.

Diivérné informace zahrnuji rovnéz veskeré informace ziskané nahodné nebo bez
védomi Objednatele a déle veSkeré informace ziskané od jakékoliv tieti strany,
které se tykaji Objednatele ¢i plnéni této smlouvy.

Smluvni strany se zavazuji, ze nezpiistupni jakékoliv tfeti osob& davérné
informace druhé¢ strany bez jejiho souhlasu, a to v jakékoliv formé, a ze podniknou
vSechny nezbytné kroky k zabezpeceni téchto informaci. Zhotovitel je povinen
zabezpecCit veskeré diveérné informace Objednatele proti odcizeni nebo jinému
zneuZziti.

Zhotovitel se zavazuje, ze diivérné informace uzije pouze za ucelem plnéni této
smlouvy. Jind pouziti nejsou bez pisemného svoleni Objednatele ptipustna.

Zhotovitel je povinen svého piipadného subdodavatele zavazat povinnosti
mlcenlivosti a respektovanim prav Objednatele nejméné ve stejném rozsahu, v
jakém je v tomto zavazkovém vztahu zavazan sam.

Trvani povinnosti ml¢enlivosti podle tohoto ¢lanku je stanoveno nasledovné:

a) v pitipadé smluv, jejichz pfedmétem je opakované plnéni, po dobu 5 let od
ukonceni smluvniho vztahu;

b) v ptfipad¢ smluv s jednorazovym plnénim po dobu 5 let od skonceni zaru¢ni
doby.

Zavazky vyplyvajici z tohoto Clanku vcetné zdvazl vyplyvajicich z odst. 1 neni
Zhotovitel opravnén vypoveédét ani jinym zplisobem jednostranné ukoncit.

V ptipadé, Ze né&ktera ze smluvnich stran poruSi nckterou z povinnosti
vyplyvajicich ztohoto c¢lanku, je druhd smluvni strana oprdvnéna pozadovat
uhradu smluvni pokuty ve vysi 100.000 K¢ (slovy: jedno sto tisic korun Ceskych)
za kazdy ptipad poruseni.

Ukoncéeni smluvniho vztahu

PRO SMLOUVY NA DOBU URCITOU



1. Smlouva se uzavira na dobu urcitou a to:
e od............... 201.. do .oeveiiiill. 201..
e od data podpisu smlouvy do ............... 201..

2. Smluvni vztah vznikly na zdkladé této smlouvy skonci uplynutim doby uvedené
v odst. 1 tohoto ¢lanku. Uplynutim doby trvani smlouvy nejsou dotfena prava
z poskytnuti licenci na dobu neurcitou, prava z odpovédnosti za vady, povinnost
mlcenlivosti a dalsi ustanoveni smlouvy, kterd podle svého obsahu maji trvat 1 po
zaniku smluvniho vztahu.

3. Smluvni vztah zalozeny touto smlouvou lze ukoncit pied uplynutim doby uvedené
v odstavci 1 tohoto ¢lanku pisemnou dohodou obou smluvnich stran a dalSimi
zpisoby stanovenymi pravnimi predpisy.

PRO SMLOUVY NA DOBU NEURCITOU

1. Smlouva se uzavira na dobu neuréitou a to:
e od............... 201..

e od data podpisu smlouvy

2. Smluvni vztah zaloZeny touto smlouvou lze ukoncit vypovédi, pisemnou dohodou
obou smluvnich stran a dal$imi zpiisoby stanovenymi pravnimi piedpisy.

3. Kazda ze smluvnich stran je opravnéna tuto smlouvu vypovédét pisemnou
vypovédi 1 bez udani divodu. V ptipad€ vypoveédi zanikd smluvni vztah zalozeny
touto smlouvou uplynutim 3., 4., 6. apod. (konkrétni lhita bude stanovena dle
pozadavku objednatele) mesice nasledujiciho po mésici, ve kterém byla pisemna
vypoveéd’ dorucena druhé smluvni strané.

11l Pozn.: Ndasledujici odstavce (4. a nasl.) se pouziji v pripadé smlouvy na dobu wurcitou i
neurcitou.!!!

4. Smluvni strany jsou opravnény odstoupit od smlouvy z divodi uvedenych v této
smlouvé¢ a dale z divodi uvedenych v zdkoné, zejména v piipadé podstatného
poruSeni smlouvy ve smyslu ustanoveni § 345 obchodniho zikoniku, pokud
podstatné poruSeni smlouvy, které je divodem pro odstoupeni od smlouvy, nebylo
zpusobeno okolnostmi vylu€ujicimi  odpovédnost dle ustanoveni § 374
obchodniho zakoniku.

5. Objednatel je opravnén od smlouvy odstoupit v nasledujicich ptipadech:

a) bude rozhodnuto o likvidaci Zhotovitele;
b) Zhotovitel podd insolvencni navrh jako dluznik, insolvencni navrh podany
proti Zhotoviteli bude zamitnut pro nedostatek majetku, bude rozhodnuto
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10.

1.

o upadku Zhotovitele nebo bude ve vztahu ke Zhotoviteli vydano jiné
rozhodnuti s obdobnymi uéinky;
c) zhotovitel bude odsouzen za tmyslny trestny ¢in.

Za podstatné poruseni smlouvy Zhotovitelem, které je diitvodem pro odstoupeni
smlouvy ze strany Objednatele, se povazuje zejména:

a) prodleni Zhotovitele s doddnim pfedmétu plnéni o vice jak 30 kalendéainich
dni po terminu plnéni;

b) poruseni povinnosti Zhotovitele odstranit vady pfedmétu plnéni ve lhaté 30
kalendatfnich dni od jejich ozndmeni Objednatelem;

c) realizace pfedmétu smlouvy v rozporu se smlouvou ¢i pravnimi piedpisy;

d) nedodrzovani jinych zavaznych dokumenti <¢i predpisi Zhotovitelem
(zejména piedpisti upravujicich bezpecnost a ochranu zdravi pii praci, pozarni
bezpecnost apod.);

e) jiné poruSeni povinnosti Zhotovitele, které nebude odstranéno ani do 30
kalendainich dni od doruceni vyzvy Objednatele.

Za podstatné poruSeni smlouvy Objednatelem, které je divodem pro odstoupeni
smlouvy ze strany Zhotovitele, se povazuje:

a) prodleni Objednatele s thradou faktury — danového dokladu o vice jak 30
kalendafnich dni, pficemZ narok na urok z prodleni neni timto ustanovenim
dotcen;

b) prodleni Objednatele s poskytnutim soucinnosti o vice nez 30 kalendarnich
dni od prokazatelného doruceni pisemné vyzvy Zhotovitele.

V piipad¢ odstoupeni podle ¢lanku odst. 6 pism. a), b), d) ¢i e) je po marném
uplynuti ptisluSné 30denni lhity Objednatel opravnén od smlouvy jednostranné
odstoupit, a to bez jakychkoliv sankci ze strany Zhotovitele.

Objednatel je v pifipadé odstoupeni od této smlouvy opravnén podle své volby
bud’ odstoupit od smlouvy jako celku nebo odstoupit pouze od ¢asti smlouvy,
ktera bude v dobé odstoupeni nesplnéna. V pfipadé ¢astecného odstoupeni od
smlouvy se cena dila snizuje o Castky ptipadajici na plnéni, ktera v disledku
odstoupeni Zhotovitel neni povinen provést ¢i poskytnout. V piipadé uplného ¢i
castecného odstoupeni do smlouvy je Zhotovitel povinen vratit Objednateli cenu
dila (byla-li jiz uhrazena) sniZenou o hodnotu plnéni, kterd nejsou dotcCena
odstoupenim.

Objednatel ma v pfipadé€ odstoupeni od smlouvy (kromé jiného) narok na nahradu
Skody spocivajici v ndhradé prokazatelnych nakladl, které mu vzniknou v
souvislosti se zajiSténim nahradniho pInéni.

Odstoupeni od této smlouvy musi byt pisemné a musi v ném byt uveden odkaz na
ustanoveni této smlouvy ¢i pravnich ptedpist, které zakladd opravnéni od
smlouvy odstoupit.



12.

13.

14.

15.

16.

17.

Prava smluvnich stran vznikla pfed platnym odstoupenim od smlouvy nejsou
odstoupenim dot¢ena.

V piipadé¢ ¢astecného odstoupeni od této smlouvy zlistava tato smlouva v platnosti
ohledné téch casti dila, které nejsou dotCeny odstoupenim.

V ptipad¢ CasteCného odstoupeni od této smlouvy Objednatelem je Zhotovitel
povinen do 5 pracovnich dnli od prokazatelného doruceni ozndmeni o odstoupeni
pfedat Objednateli ty c¢asti dila, které nebyly dotéeny odstoupenim, vcetné
pfipadnych zdrojovych koda a dalSich podkladi nezbytnych k dokonceni dila
Objednatelem ¢i tfetimi osobami.

V piipad¢ ¢astecného odstoupeni od této smlouvy ma Objednatel pravo dokoncit
dilo sdm nebo prostfednictvim jim uréené osoby a je opravnén pouZzit za timto
ucelem vesSker¢ Casti dila, které nebyly dotéeny odstoupenim.

Smluvni vztah skon¢i dnem doruceni ozndmeni o odstoupeni od Smlouvy druhé
smluvni strang, nebo dnem uvedenym v oznameni.

Odstoupeni od této smlouvy ¢i jiné ukonceni smluvniho vztahu zalozeného touto
smlouvou se nedotykd ndroku na nahradu Skody, smluvnich pokut, ochrany
davérnych informaci, zajiSténi pohledavky kterékoliv ze stran, feSeni sporti a
ustanoveni tykajici se téch prav a povinnosti, z jejichZ povahy toto vyplyva.

Prava duSevniho vlastnictvi

L.

Zhotovitel je povinen zajistit, aby pfedmét plnéni dle této smlouvy byl bez
pravnich vad, zejména aby nebyl zatizen zddnymi pravy tfetich osob, z nichz by
pro Objednatele vyplynul jakykoliv finan¢ni nebo jiny zavazek ve prospéch treti
strany nebo kterd by jakkoliv omezovala uziti pfedmétu plnéni. V piipadé
poruseni tohoto zavazku je Zhotovitel v plném rozsahu odpovédny za piipadné
nasledky takového poruSeni, pficemz prdvo Objednatele na piipadnou néhradu
Skody a smluvni pokutu zstava nedotceno.

Jsou-li soucasti predmétu plnéni podle této smlouvy pocitatové programy ci jiné
vysledky cinnosti chranéné pravem z primyslového nebo jiného duSevniho
vlastnictvi (ddle jen ,,Licencované materialy*), plati pro jejich uZziti nésledujici
ustanoveni tohoto ¢lanku.

V pripadé, Ze soucasti Licencovanych materialll jsou standardni produkty
Zhotovitele nebo tietich stran, poskytuje Zhotovitel Objednateli k uziti takovych
produktii nevyhradni licenci.

K castem Licencovanych materialt, které byly Zhotovitelem vytvofeny ¢i
upraveny na objednavku Objednatele, poskytuje Zhotovitel Objednateli vyhradni
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10.

1.

licenci. Objednatel je opravnén tyto Casti Licencovanych material upravovat, a to
piipadné 1 prostiednictvim tietich osob.

V pfipadé, ze predmét plnéni podle této smlouvy nebude Zhotovitelem dokoncen
nebo ptedadn Objednateli véas nebo dojde k ¢astecnému odstoupeni od smlouvy ze
strany Objednatele, je Objednatel opravnén pifedmét plnéni dokoncCit, a to i
prostiednictvim tfetich osob.

Licence podle vyse uvedenych ustanoveni se udéluje pro vSechny zplsoby uziti,
Objednatel vSak neni povinen licenci vyuZzit.

Uzemni ani ¢asovy rozsah licence neni omezen. Ukonéeni podpory &i jinych
sluzeb poskytovanych Objednateli Zhotovitelem nema na trvani licence vliv.

Objednatel je oprdvnén umoznit uzivani predmétu plnéni podle této smlouvy
véetné Licencovanych materialli organizacnim slozkdm stitu a pfispévkovym
organizacim v pisobnosti Objednatele a v tomto rozsahu poskytnout podlicenci.
Timto ustanovenim nejsou dotcena omezeni rozsahu licence na zdkladé poctu
opravnénych uzivatelll ¢i soucasnych pfistupti stanovena v této smlouve.

Cena pifedmétu plnéni podle této smlouvy zahrnuje 1 odménu za poskytnuti licence
k uziti Licencovanych materiala, které budou jeho soucasti.

vewe

software (tzv. freeware), plati nasledujici ujednani:

a) Zhotovitel je povinen nejpozdéji pii predani predmétu plnéni Objednateli
suvedenim autora (poskytovatele), licenéniho modelu a pfipadnych
omezeni, kterd se na uzivani takového software vztahuji. Piehled podle
predchozi véty musi byt pfiloZen k pfedavacimu protokolu.

b) Zhotovitel odpovidd za vady predmétu plnéni vcetné volné Sifitelného
Zhotovitel zejména odpovida za funkénost predmétu plnéni jako celku a
pouzitelnost pfedmétu plnéni jako celku pro ucely vyplyvajici z této
smlouvy a jejich ptiloh.

c) Zhotovitel odpovidd za to, Ze po celou dobu trvani licence
k Licencovanym materidlim bude Objednatel opravnén bezplatn€ uzivat
plnéni dle této smlouvy. Zhotovitel je povinen nahradit Objednateli
veskeré Skody a néklady, které by mohly vzniknout v disledku uplatnéni

wvewve

nezbytny k uziti ptedmétu plnéni dle této smlouvy.

Pokud je soucasti predmétu plnéni dle této smlouvy dodéavka software ktery je
dodavan spolecné s hardware, naptiklad firmware nebo tzv. OEM software, plati
nasledujici ujednani:
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a) Zhotovitel poskytuje Objednateli licenci k uziti software dodavaného
spolu s hardware ve stejném rozsahu, v jakém Zhotovitel poskytuje
licenci k vlastnim standardnim produktim nebo samostatné dodavanym
produktiim tfetich stran. Odména za poskytnuti licence je v takovém
piipad¢ soucasti ceny hardware, se kterym je software dodavan.

b) Zhotovitel odpovida za vady software dodavaného spolu s hardware ve
stejném rozsahu, v jakém odpovidé za vady pfedmétu plnéni jako celku.

c) Zhotovitel odpovida za to, ze je opravnén poskytnout Objednateli licenci
k software doddvanému spolu s hardware.

V ptipad¢, Ze bude doddvany SW jiZz nainstalovan na kupovaném HW, piedlozi
uchaze€ v nabidce (pisemné ¢i elektronicky) ujiSténi, Ze je opravnén SW instalovat, a
7e instalaci nebyla porusena prava k SW a ze dodavany SW je pIné¢ kompatibilni s HW
Objednatele uvedenym a specifikovanym v Zadavaci dokumentaci. Pozn. jedna se o
povinnost pri zadavacim vizeni — nebude jako ustanoveni ve smlouve.

Rozhodné pravo, reseni sporu

1.

2.

Tato smlouva se fidi pravnim fadem Ceské republiky.

V souladu s § 262 odst. 1 obchodniho zadkoniku smluvni strany sjednavaji, Ze
zavazkovy vztah zaloZeny touto smlouvou se fidi obchodnim zdkonikem.

Veskeré spory mezi smluvnimi stranami vyplyvajici z této smlouvy nebo z jejiho
porusSeni, ukonéeni nebo neplatnosti budou rozhodovany obecnymi soudy Ceské
republiky.

Smluvni strany podle § 89a obcfanského soudniho faddu urcuji jako mistné
ptislusny soud Obvodni soud pro Prahu 1; v ptipadé, Ze podle procesnich predpist
je k rozhodovani véci v prvnim stupni pfisluSny krajsky soud, urcuji smluvni
strany jako mistné ptislusny soud Méstsky soud v Praze.

Zaruéni podminky a sankce za prodleni s odstranénim vady predmétu

plnéni

1.

Zhotovitel poskytuje na predmét plnéni specifikovany ve smlouvé zaruku na
v délce trvani 12 mésicii ode dne ptrevzeti dokonceného a funkéniho pfedmétu
plnéni Objednatelem.

Zhotovitel se zavazuje v zaru¢ni dobé bezplatné odstranit vady pfedmétu plnéni
do druhého pracovniho dne od prokazatelného nahlaSeni vady. Lhita stanovena
v predchozi véte plati, pokud neni v zaru¢nich podminkach stanovena lhtita kratsi.
Zhotovitel je povinen vady odstranit opravou, vyménou nebo opétovnym
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provedenim vadné c¢asti pfedmétu plnéni nebo jinym zplsobem stanovenym
pravnimi piedpisy podle volby Objednatele.

V ptipadé¢ prodleni Zhotovitele s odstranénim vady piedmétu plnéni nebo
nahrazenim vadného pfedmétu plnéni shodnym predmétem plnéni novym,
bezvadnym ve lhité dle odst. 2 tohoto Clanku je Zhotovitel povinen uhradit
Objednateli smluvni pokutu uvedenou v odst. 1 ¢lanku Sankce — smluvni pokuta a
urok z prodleni.

Pokud Zhotovitel vady neodstrani ve lhit¢ uvedené v odst. 2 tohoto clanku, je
Objednatel opravnén odstranit vady nebo zajistit sluzby sdm nebo prostiednictvim
tfetich osob a pozadovat po Zhotoviteli uhradu nakladt acelné vynalozenych v
souvislosti s odstraiiovanim vad. Uplatnénim prava podle tohoto c¢lanku neni
dotceno pravo Objednatele na odstoupeni od smlouvy.

Zhotovitel v ramci zaruky odpovida za to, ze pfedmét plnéni bude v souladu s
touto smlouvou apodminkami stanovenymi platnymi pravnimi piedpisy.
Zhotovitel zejména odpovida za shodu funkcéniho chovani a vlastnosti pfedmétu
plnéni s dodanou dokumentaci a akceptatnim (nebo dle oboustranné dohody
jinym) protokolem a za pouzitelnost pfedmétu plnéni pro ucely vyplyvajici z této
smlouvy a jejich piiloh.

Zhotovitel neodpovida za vady zplisobené¢ nasledujicimi okolnostmi:

a) nevhodnymi zasahy do predmétu plnéni provedenymi Objednatelem ¢i treti
stranou nad ramec uprav schvalenych Zhotovitelem ¢i uvedenych v
dokumentaci predmétu plnéni;

b) vlivy zmén technického a programového vybaveni, které neni soucasti
predmétu plnéni, s vyjimkou piipadi, kdy Zhotovitel takové zmény schvalil
nebo kdy takové zmény byly uvedeny v dokumentaci pfedmétu plnéni;

c) obsluhou ze strany Objednatele ¢i tfetich osob, kterd je v rozporu s
dokumentaci ptedmétu plnéni;

d) uzitim pfedmétu plnéni, které je v rozporu s dokumentaci ptedmétu plnéni.

Pro uplatnéni vad dila neplati § 562 obchodniho zakoniku. Objednatel je opravnén
uplatnit vady pfedmétu plnéni u Zhotovitele kdykoliv béhem zaru¢ni doby bez
ohledu na to, kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vylouceni
pochybnosti se sjednava, ze akceptaci predmétu plnéni nebo jeho ¢asti neni
dot¢eno pravo Objednatele uplatiiovat naroky z vad pfedmétu plnéni, které byly
zjistitelné, ale zjistény nebyly, v pribehu akceptace.

Pokud Objednatel nemlze predmét plnéni nebo jeho ¢ast pro vady uZzivat,
prodluzuje se zaru¢ni doba o dobu od oznameni vad Zhotoviteli do jejich tplného
odstranéni Zhotovitelem.

Pravy vyplyvajici z tohoto ¢lanku smlouvy nejsou dotena ani omezena prava
Objednatele z odpovédnosti za vady vyplyvajici z pravnich predpist.

12



Zmény smlouvy
Tuto smlouvu lze ménit, dopliovat ¢i zruSit pred terminem uvedenym v ¢lanku |...]
této smlouvy pouze dohodou smluvnich stran, a to pisemnvmi dodatky takto
oznacovanvmi a ¢islovanymi vzestupnou Fadou, podepsanymi opravnénymi zastupci
smluvnich stran. Jina ujednani jsou neplatna.

Zvlastni podminky
(uloZené Usnesenim vlady ¢.465/2010- Metodika pro nakup kancelaiské vypocetni
techniky)

1. Zhotovitel se zavazuje, ze v piipadé pozadavku Objednatele zajisti technickou
podporu po uplynuti zaru¢ni doby a to minimalné€ 2 roky od jejiho skonceni.

2. Zhotovitel se zavazuje k zajisténi sbéru a likvidace pouzitého elektrozatizeni nebo
jeho dalSiho pouZiti a to nejen poptavaného elektrozatizeni, ale 1 elektrozatizeni,
kter¢ je touto veiejnou zakazkou nahrazovano.

Osobni pocitace, notebooky a monitory

3. Zhotovitel se zavazuje, Ze u notebookii musi byt zarufena dostupnost
kompatibilnich baterii a napdjecich zdrojii a rovnéz klavesnice a jejich soucasti po
dobu nejméné tii let od okamziku ukonceni vyroby.

Tiskarny, kopirky multifunkéni zafizeni, skenery

4. Zhotovitel se zavazuje, ze v ptipadé ndkupu tiskaren, kopirek, multifunkéni
zafizeni, skener se musi uchaze¢ zarucit za dostupnost nahradnich dilti po dobu
nejméné tii let od okamziku zastaveni vyroby.

Zavérecna ustanoveni
1. Tato smlouva nabyva platnosti a i€innosti dnem jejiho podpisu obéma smluvnimi
stranami.

2. Zhotovitel neni opravnén postoupit prava ani prevést povinnosti vyplyvajici z této
smlouvy na tfeti osobu bez ptfedchoziho pisemného souhlasu Objednatele.

3. V pfipad¢, ze by nckteré ustanoveni této smlouvy bylo z jakychkoliv davodi
neplatné ¢i neucinné, nezpusobuje tato skute¢nost neplatnost ani neuc¢innost
ostatnich ¢asti smlouvy. Smluvni strany se zavazuji nahradit po vzédjemné dohodé
dotéené ustanoveni jinym ustanovenim, blizicim se svym obsahem nejvice tcelu
neplatného ¢1 neucinného ustanoveni.

4. Nedilnou soucasti této smlouvy jsou jeji nasledujici ptilohy:
Ptiloha 1 .....
Ptiloha 2 .....

5. V ptipadé rozporu této smlouvy a jejich pfiloh maji vzdy ptrednost ustanoveni
smlouvy.
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6. Tato smlouva je vyhotovena ve dvou (2) stejnopisech s platnosti origindlu, z nichz
kazdé ze smluvnich stran obdrzi po jednom (1) stejnopise.

7. Tato smlouva ptedstavuje Uplnou dohodu smluvnich stran ohledné vzajemnych

vztaht, které upravuje, a nahrazuje veskera predchazejici ujednani a dohody v této
pfedmétné véci, at’ uz Gstni €1 pisemné.

14



Priloha €. 2 - Technicka specifikace predmétu plnéni

1. Pfedmét zakazky:

Predmétem plnéni vefejné zakazky je poskytovani sluzeb bezpecného sitového rozhrani,
zejména pak provozu technologii (smérovacll) zdjemce v lokalitich Ministerstva financi a
Finan¢ni spravy, vcetné implementace, spravy, dohledu a servisu téchto technologii. Soucasti
pfedmétu je 1 implementaéni projekt zavedeni sluzeb.

Predmétem zakdzky je dodavka projektové fizené komplexni sluzby bezpecného sitového
rozhrani, kterd v sob¢ zahrnuje:

Sestaveni pracovniho tymu a organizaci projektu.
Implementacni projekt, ktery bude obsahovat:
0 detailni harmonogram implementace a zahajeni poskytovani Sluzby,
navrh Sifrovani datové komunikace,
akceptacni testy,

navaznosti na stavajici sluzby,

O O O O

navaznost na provozované aplikace, QoS,
O ndavaznost na stavajici dohled a spravu prvk.

Vlastni implementaci technologii zajemce ve vSech lokalitach MF a Finanéni spravy,
v celkovém poctu 205 lokalit na uzemi Ceské republice, bez preruseni provozu (provoz
musi byt bez vypadkové zajistén v pracovni dny od 7:00 do 17:00).

Sprava technologii.
Dohled zafizeni a stavu sité v reZimu 7x24.

Soucasti dohledu bude i provoz elektronické provozni dokumentace k dodanym prvkim
a konfiguracim se zajisténim vzdaleného pfistupu k systému elektronické provozni
dokumentace zaméstnancim Zadavatele, piipadné ktomu povéienych externich
spolupracovnikii Zadavatele. PocCet uctli v systému elektronické provozni dokumentace
pro vySe uvedené uzivatele nebude omezen.

Realizaci Sifrovani komunikace na zaklad¢ Zadavatelem schvaleného projektu pti zajiSténi
Sifrovani v souladu s nejlepsi praxi a v pfipadé pozadavku na zvyseni trovné Sifrovani
v disledku nalezené zranitelnosti v Sifrovacich algoritmech ¢i nedostateCnosti délky
Sifrovacich kli¢a 1 zmény Sifrovani po dobu trvani platnosti smlouvy.

Zajisténi obnoveni Sluzby v plném rozsahu dle platnych SLA.

Poskytovani Sluzby v souladu s nejlepsi praxi a zajiSténi provozu technologii v souladu
s pravnim fadem Ceské republiky, obecné platnymi normami a pokyny vyrobce.

V ptipadé¢ kompatibility dodanych technologii s jiz pofizenymi néstroji Zadavatele pro
dohled a spravu, zajistit soucinnost pii zaClenéni téchto technologii rovnéz do téchto
nastroju Zadavatele (napi. MRTG, CIC, etc.).

Zajisténi flexibility Sluzby s ohledem na zmény topologie komunikaéni infrastruktury
(déle jen KI), napt. v diisledku zmén organizacni struktury.

Spoluprace se spravci LAN siti.



e Nastaveni, sprava a pribézna aktualizace QoS na koncovych zatfizenich dle pozadavkl
Zadavatele a v souladu s katalogovymi listy KIVS pro sluzby do CMS i pro komoditni
sluzby, (podpora QoS dle PROF 5).

e Sprava a podpora Access listli — fizeni sitového piistupu v rdmci WAN, predpokladany
pocet pravidel uvedenych v Access listech na jednom smérovaci vramci Sluzby se
pohybuje v fadu desitek.

e Spoluprace se spravei WAN sité FINet, tfetich stran (spravci LAN, poskytovatelé
datovych a hlasovych sluzeb).

Stavajici stav a pozadavky podrobna specifikace pozadavkll na sluzbu bezpecného sitového
rozhrani jsou uvedeny v nasledujicich kapitolach.

2. Stavajici stav
V soucasnosti je sluzba bezpecného sitového rozhrani zajistovana formou pronajmu
smerovact s aditivnimi sluzbami, jako jsou dohled a monitoring, sprava, etc.

Stavajici sluzba prondjmu smérovact (dale rovnéz jako ZKZ - zakaznickd koncova
zatizeni) zajiStuje komunikaéni rozhrani mezi siti LAN Zadavatele v jednotlivych lokalitach
Ministerstva financi a Finan¢ni spravy a infrastrukturou poskytovatelt komunikacnich sluzeb,
zejména pak pii vyuziti [P MPLS VPN vsouladu skoncepci rozvoje Komunikaéni
infrastruktury vetejné spravy (dale jen KIVS).

Sluzba pronajmu smérovaci zajistuje mimo vlastniho pronajmu zafizeni tyto aditivni
sluzby: dohled, komplexni servisni sluzby, Sifrovani datové komunikace (vcetné funkce
certifikacni autority a spravy klicl, které jsou plné v kompetenci zadavatele), spolupréci a
koordinaci se spravci LAN siti, sprdvcem WAN sit¢ FINet-ADIS a poskytovatelem
komunika¢ni infrastruktury resortu MF.

Stavajici topologie je znazornéna na nésledujicim obrazku:



Datové zdroje MF,
verejné datové zdroje

GRE/IPSec/Primary
Hub-and-Spoke tunel
GRE/IPSec/Backup
Hub-and-Spoke tunel

P — » GRE/IPSec
Spoke-to-Spoke tunel

Soucasnou topologii dle vyse uvedeného obrazku tvoii smérovace tfi rtiznych kategorii
(ZKZ_A v lokalitach L1, ZKZ B v lokalitach L2 a ZKZ C/D v lokalitdich L3), kde kazda
kategorie odpovida pozadavkiim na vykon smérovace dle kapacity datové ptipojky a Sifrovani
provozu v dané lokalit¢ (Centralni uzel, lokality finan¢nich tfadd - dfive financ¢nich
teditelstvi, lokality Uzemnich pracoviit — dtive finanénich tufadi a detaSovanych pracovist).

Jedna se o tyto Ctyfi typy smérovacu:

o ZKZ A -2 x L3 smérova¢ Cisco Catalyst 6509. Jeden v lokalité Letenska 15
(MF), druhy v lokalité Lazarska 7 (GFR/FS).

Produkt Popis

WS-C6509-E-VPN+-

K9 Cisco Catalyst 6509E IPSec VPN SPA Security systém
MEM-C6K-

CPTFL128M Cat6500 Sup720/Sup32 Compact Flash Mem 128MB

WS-SUP720-3B Catalyst 6500 / Cisco 7600 Supervisor 720 Fabric MSFC3 PFC3B
MEM-C6K-

CPTFL128M Cat6500 Sup720/Sup32 Compact Flash Mem 128MB
WS-SVC-FWM-1-

K9 Firewall blade for 6500 and 7600 VFW License Separate
WS-SVC-IDS2-

BUN-K9 600M IDSM-2 Mod for Cat

SC-SVC-IDSM-5.0-

K9 IPSv5.0 for IDSM-2

WS-X6148-GE-TX  Catalyst 6500 48-port 10/100/1000 GE Mod., RJ-45
WS-CAC-3000W Catalyst 6500 3000W AC power supply
WS-CAC-3000W Catalyst 6500 3000W AC power supply
CAB-AC-2500W- Power Cord, 250Vac 16A, Europe
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EU
CAB-AC-2500W-
EU

S733AIKO-
12218SXF
WS-SUP720-3B
MEM-S2-512MB
MEM-MSFC2-
512MB
MEM-S2-512MB
MEM-MSFC2-
512MB
7600-SSC-400
SPA-IPSEC-2G
IOS-CVPN-
CLIENT-K9

SC-SVC-FWM-2.3-

K9
SF-PIX-PDM-4.1

SC-SVC-IDSM-4.0-

K9

CWVMS-2.2-WINB-

K9

WS-C6509-E-FAN

WS-SVC-CMM

WS-SVC-CMM-6E1

S6CMMVGMS-
12308XY

Power Cord, 250Vac 16A, Europe

Cisco CAT6000-SUP720 IOS ADVANCED IP SERVICES SSH
Catalyst 6500 / Cisco 7600 Supervisor 720 Fabric MSFC3 PFC3B
Catalyst 6500 512MB DRAM on the Supervisor (SUP2 or SUP720)

Catalyst 6500 512MB DRAM on the MSFC2 or SUP720 MSFC3
Catalyst 6500 512MB DRAM on the Supervisor (SUP2 or SUP720)

Catalyst 6500 512MB DRAM on the MSFC2 or SUP720 MSFC3
Cisco 7600/6500 Services SPA Carrier Card (6 Gbps)
IPSec SPA with 2 Gbps DES/3DES/AES

VPN Software Client for IOS Security Bundles

Firewall Module Software 2.3 for 6500 and 7600, 2 free VFW
PIX Device Manager for FW Module2.3 for Catalyst 6500

Software for IDSM-2

AVMS 2.2 WIN BASIC 5 Device Restricted
Catalyst 6509-E Chassis Fan Tray

COMMUNICATION MEDIA MODULE
6-PORT EI INTERFACE PORT ADAPTER
VOICEGATEWAY/MEDIASERVICES
VOICE/MGCP/H.323/MEDIASERVICES

e ZKZ B v lokalitich FU - 7 x smérova¢ Cisco 3825 pro lokality FU (v nivaznosti
na zménu organizacni struktury doSlo ke zméné Finan¢nich Feditelstvi na
Finan¢ni urady)

Produkt
CISCO3825-
SEC/K9
MEM3800-
256U512D
HWIC-4ESW
WIC-2T
CAB-ACE
CAB-SS-X21MT
CAB-SS-X21MT
S382ASK9-12403
PWR-3825-AC
ROUTER-SDM
MEM3800-64CF-

Popis

3825 Security BundleAdvanced Security64F/256D
256 to 512MB DDR DRAM factory upgrade for the
Cisco 3800

Four port 10/100 Ethernet switch interface card
2-Port Serial WAN Interface Card

Power Cord Europe

X.21 Cable, DTE Male to Smart Serial, 10 Feet
X.21 Cable, DTE Male to Smart Serial, 10 Feet
Cisco 3825 ADVANCED SECURITY

Cisco 3825 AC power supply

Device manager for routers

64MB Cisco 3800 Compact Flash Memory Default
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INCL
C3825SEC/K9-U-

A% 3825 Bndle upgrd w/PVDM2-64Adv IP Serv64F/256D
VWIC2-1MFT- 1-Port 2nd Gen Multiflex Trunk Voice/WAN Int. Card
T1/E1 -T1/E1

PVDM2-16 16-Channel Packet Voice/Fax DSP Module

e ZKZ C v lokalitich UP - 196 x smérova¢ Cisco 2821 pro lokality UP (v
navaznosti na zménu organizacni struktury doslo ke zméné Financ¢nich Gfadi na
Uzemni pracovisté

Produkt
CISCO2821-SEC/K9
CAB-ACE
HWIC-4ESW
WIC-2T
CAB-SS-X21MT
CAB-SS-X21MT
S28NASK9-12403
PWR-2821-51-AC
ROUTER-SDM
MEM2800-256D-
INC
MEM2800-64CF-
INC
C2821SEC/K9-U-V
FL-SRST-MEDIUM

Popis

2821 Security BundleAdv Security64F/256D
Power Cord Europe

Four port 10/100 Ethernet switch interface card
2-Port Serial WAN Interface Card

X.21 Cable, DTE Male to Smart Serial, 10 Feet
X.21 Cable, DTE Male to Smart Serial, 10 Feet
CISCO2800 ADVANCED SECURITY

Cisco 2821/51 AC power supply

Device manager for routers

256MB DDR DRAM Memory factory default for the Cisco
2800

64MB CF default for Cisco 2800 Series
2821 Bundle upgrade PVDM2-32Adv. IP Serv64F/256D
Feat Lic Survivable Repote Site Telephony up to 48 phones

e ZKZ D v lokalitich UP a AO MF - 6 x smérova¢ Cisco 2911 pro lokality UP a
AO (v navaznosti na zménu organizac¢ni struktury doslo ke zméné Financnich
uradi na Uzemni pracovisté a byly doplnény pracovisté Auditniho organu)

Produkt
C2911-VSEC/K9

S29UK9-15104M
FL-SRST
FL-CME-SRST-25
PVDM3-16U32
CAB-ACE
PWR-2911-AC
ISR-CCP-EXP
MEM-2900-512MB-
DEF
MEM-CF-256MB
SL-29-1PB-K9
SL-29-SEC-K9
SL-29-UC-K9

Popis

Cisco 2911 UC Sec. Bundle, PVDM3-16, UC and SEC License
P

Cisco 2901-2921 10S UNIVERSAL

Cisco Survivable Remote Site Telephony License
Communication Manager Express or SRST - 25 seat license
PVDM3 16-channel to 32-channel factory upgrade

AC Power Cord (Europe), C13, CEE 7, 1.5M

Cisco 2911 AC Power Supply

Cisco Config Pro Express on Router Flash

512MB DRAM for Cisco 2901-2921 ISR (Default)

256MB Compact Flash for Cisco 1900, 2900, 3900 ISR
IP Base License for Cisco 2901-2951

Security License for Cisco 2901-2951

Unified Communication License for Cisco 2901-2951



Charakteristikou stavajici topologie je dynamické sestavovani Sifrovanych tuneli mezi
»centralnimi® a ,,vzdalenymi‘ lokalitami a soucasné 1 mezi vzdalenymi lokalitami navzajem.

V prostfedi IP WAN sit¢ MF jsou rovnéz provozovany hlasové a video sluzby, které
vyuzivaji funkce a sluzby stavajicich smérovaci a to v téchto oblastech:

hlasové brany prostupti do vetejné telefonni sit¢ a lokalnich pobockovych tstreden;
analogové porty pro piipojeni faxt, modemu a dvetniki;

sluzba zélohy pfti vypadku konektivity na centralni fidici server;

transkodovani hlasovych toki a konferencni bridge;

fizeni $itky pfenosového pasma, call admission controll;

podpora QoS pro signalizacni a media datové rdmce;

hlasové posta;

tarifikacni zaznamy jednotlivych hovort.

Hlasové a video sluzby vyuZzivaji pro fizeni Cisco Unified Communication Manager v8.x a
v9.x a Simenes OpenScape Voice a HiPath 4XXX a videokonference Tandberg. Ridici
servery jsou provozovany ve tfech samostatnych aplikacnich clustrech v regionech. Video
sluzby pak vyuzivaji centralizované jednotky MCU.
Sluzba ZKZ musi poskytovat nasledujici vlastnosti:

Podpora protokolt MGCP, H.323v4, SIPv2 (RFC3261 a navazné).
Integrované DSP procesory pro kodovani hlasu (kodeky G.711, G.729, G.729a, G.723,
G.726, G.722 aiLBC) v kapacit¢

0 Lokalita L2 — ZKZ B(dnes C3825) — odpovidajici 64 kanalt G.711.

0 Lokalita L3 — ZKZ C(dnes C2821) a ZKZ D(dnes C2911)— odpovidajici
32 kanalt G.711.

0 Rozsitené pozadavky na kapacitu DSP modult dle tabulky ¢.1 nize.
Podpora rozhrani FXS, FXO, ISDN BRI/PRI (Euro ISDN a Q.sig), E1 R2.

0 Pocty jednotlivych rozhranni dle tabulky v ptiloze.
Podpora ptenosu faxti pies IP (T.38, T.37 store and forward fax, fax detection).
DTMF relay pies IP - in-band podle RFC2833, out-of-band v ptisluSném
signaliza¢nim protokolu (H.323 signal a alphanumeric, SIP INFO a NOTIFY).
Sifrovany ptenos hlasu a signalizace.
Ptevod kddovani hlasovych kandli (transcoding, konferen¢ni bridge).
Podpora ptekladu signalizace mezi protokoly H.323 a SIP.
Podpora hlasovych aplikaci (IVR pomoci VXML).
Podpora Tcl skriptt pro dodatec¢né tizeni signalizace — dopliovani “jména volajiciho*
do ptichozi hovorové signalizace.
Direct inward dial, Direct outward dial.
Sluzba zalohy pti vypadku konektivity na centralni fidici server (odpovidajici rezimu
SRST), s podporou provisioningu stavajicich IP telefont (telefonni linka, opravnéni
volani, ...) a uzivatelskych nastaveni (pojmenovani linek, zrychlené volby, ...). Sluzba
je poZadovana v lokalité typu L2 (ZKZ B) a L3 (ZKZ C nebo ZKZ D) pro 50
koncovych pfistroj.



e Rizeni vyuziti §itky pfenosového pasma, mechanismus call admission controll.
Podpora RSVP v1 (podle RFC 2205, 2872 a naslednych dokumentt) pro hlasové i
video sluzby ve vazb¢ na pouzivany fidici server CUCM.

e Sluzba MoH (Music On Hold) pro ¢ekajici, zaparkovany hovor je poskytovany
formou datového streamu (multicast i unicast). Obsah ,,hudby* je ddn odpovidajicim
souborem ve flash paméti brany.

e Ocislovaci plan, manipulace s Cisly. Podpora reguldrnich vyrazii (nebo jinych
mechanismil) pro pieklad a modifikaci ¢isla volajiciho, volaného a presmérované
stanice. Podpora tvorby tfid a opravnéni pro uskute¢néni hovorti (Class of restriction)

e Generovani tarifikacnich zdznami pro vSechna genrovana spojeni v ramci hlasové

brany. Musi obsahovat vSechny nutné udaje pottebné pro vypocet ceny spojeni (¢as
sestaveni hovoru, délka hovoru, ¢islo volajiciho, volany smér, ¢islo, diivod, zptisob
ukonceni hovoru, ...)

e podpora QoS pro signalizacni a media datové ramce.

Tabulka ¢.1 — Soucasna konfigurace

Poéty rozSifujicich portii, moduli proti
standardni specifikaci
Model Lokalita.Nazev | ISDN/ | FXO | FXS | BRI | DSP VM -
PRI hlasové
Q.SIG schranky
CISCO3825 OIT v Brné 2
CISCO3825 OIT v Ceskych 2
Budéjovicich
CISCO3825 OIT v Hradci 2
Kralové
CISCO3825 OIT v Ostravé 2
CISCO3825 OIT v Plzni 2
CISCO0O3825 OIT v Praze 2
CISCO3825 OIT v Usti nad 2
Labem
CISC02821 UzP v Blansku 1 4 80
CISC02821 UzP v Bieclavi 1 4 80
CISCO02821 UzP ve Frydku- 1 2 32 12
Mistku
CISC02821 UzP v Hlinsku 2 2
CISC02821 UzP v Holicich 2 2
CISCO02821 UzP v 1 2 8 4 32
Hustopecich
CISCO2821 1 2
CISC02821 UzP v Jihlavé 1 64
CISCO2821 UzP v Kostelci 1 2
nad Orlici
CISCO02821 UzP v 1 2 8 4 64
Kromérizi




CISCO2821 UzP v 8 32
Mikulové

CISCO2821 UzP v 0 32
Moravském
Krumlové

CISCO02821 UzP v Novém 2
BydZové

CISCO02821 UzP v Nové 2
Pace

CISCO02821 UzP v 8 48
Otrokovicich

CISCO2911 FU Pardubice 4 32

CISCO02821 UzP v 8 64
Pelhfimové

CISCO02821 UzP ve 12 64
Slavkové u
Brna

CISCO2821 UzP v Usti nad 16
Orlici

CISCO2821 UzP ve 8 48
Valasskych
Kloboukach

CISCO2821 UzP ve Veseli 8 48
nad Moravou

CISCO2821 UzP ve 8 80
VySkové

CISCO02821 UzP ve Zliné 64

CISCO02821 UzP ve Znojmé 8 80

Dalsi L2 2821 | 173 lokalit - -

Dalsi L3 2911 5 lokalit - -




3. Pozadavky na Sluzbu bezpeéného sit’ového rozhrani
Zavedeni a poskytovani Sluzby bude projektové fizené v souladu s mezinarodni praxi.
V ramci Sluzby bezpecného sitového rozhrani jsou poptavany nésledujici sluzby a ¢innosti:

Sestaveni pracovniho tymu a organizace projektu

Implementacni a realiza¢ni projekt.

Implementace technologii zajemce s vyuzitim Sifrovani komunikace.

Sprava.

Dohled a monitoring v rezimu 7x24.

Provoz a aktualizace elektronické provozni dokumentace.

V piipadé kompatibility dodanych technologii s jiZz porizenymi nastroji
Zadavatele pro dohled a spravu, zaclenéni téchto technologii rovnéz do téchto
nastroji Zadavatele.

Nastaveni, sprava a pribéZna aktualizace QoS na koncovych zafizenich dle
pozadavki Zadavatele a v souladu s katalogovymi listy KIVS pro sluzby do
CMS i pro komoditni sluzby, (podpora QoS dle PROF 5), viz kapitola 4.

Sprava a podpora Access listu.

Sluzba bude poskytovana pti dodrzeni nasledujicich podminek:

Zajisténi obnoveni sluzby v plném rozsahu dle platnych SLA.

Poskytovani Sluzby v souladu s nejlepSi praxi a zajiSténi provozu technologii
v souladu s pravnim Fiadem Ceské republiky, obecné platnymi normami a
pokyny vyrobce.

Zajisténi flexibility Sluzby sohledem na zmény topologie komunikaéni
infrastruktury (dale jen KI), napf. v disledku zmén organizaéni struktury.
Spoluprice se spravei LAN siti.

Spoluprace se spravei WAN sité FINet, tfetich stran (spravci LAN, poskytovatelé
datovych a hlasovych sluZeb).

Sluzba bude poskytovéana v lokalitach 3 rGznych typh (typ 1, typ 2, typ 3), ¢lenénych dle
poctu zaméstnancii a logické topologie sit€¢ a vybavenosti lokality, viz ¢lenéni na lokality L1
az L3 a souasnou vybavenost smérovaci ZKZ A, ZKZ B, ZKZ C a ZKZ D (viz kapitola 2
— Stavajici stav).

Podrobna specifikace pozadavki na Sluzbu a podminek za jakych bude sluzba poskytovana je
uvedena v nasledujicich kapitolach.

3.1. Sestaveni pracovniho tymu a organizace projektu

Pracovni tym Dodavatele bude slozen zobchodniho zastupce, projektového
manazera, projektanta a technika/ti, v tymu Zadavatele budou pfitomni zastupci
Zadavatele (MF a FS) - vedouci pracovniho tymu, osoba odpovédna za smluvni a
procesni zaleZzitosti, osoba odpovédna za provozni a technické zalezitosti ptipadné
dalsi zastupci dle vzajemné dohody.

Projekt bude organizovan v souladu spravidly pro fizeni projekti danych
IPMA/PRINCE/apod.



3.2

3.3.

34.

Implementacni a realiza¢ni projekt

Dodavatel poskytne veskerou nezbytnou soucinnost pii implementaci a realizaci
projektu, tedy projektové, konzultacni a technické zdroje pro dodévku, implementaci
a realizaci projektu/feseni.

Implementacni a realiza¢ni projekt (dale jen Projekt) bude popisovat minimalné
nasledujici faze zavedeni sluzby:
3.2.1. Popis soucasného stavu

Provede se inventura zafizeni a konfiguraci ve spolupréci se zaméstnanci Zadavatele
(spravci LAN).
3.2.2. Popis cilového stavu

Uptesnéni a podrobna specifikace cilového stavu dle feseni uvedeného v nabidce
dodavatele.
3.2.3. Pfiprava technologie

Ptiprava feSeni v testovacim prostfedi véetné ovéteni kompatibility a funkcionalit
HW, aplikaci, licenci, hardwarovych komponent atd. Testovani vygeneruje funkéni
ovéfenou primarni/ zakladni konfiguraci pted vlastni implementaci a doplni
projektovou realizacni dokumentaci.
3.2.4. Implementace

Prevezeni koncovych technologii do mista implementace, vlastni implementace a
zapojeni do sitt LAN/WAN MF CR. Pro tento bod se piedpoklddd maximélni
pripravenost sité¢ MF CR dle realiza¢ni projektové dokumentace — dale bod 3.3..
3.2.5. Testovani

Jsou provadény dil¢i testy béhem instalace a na zaveér jsou provedeny akceptacni testy
uvedené v realizacni projektové dokumentaci.
3.2.6. Vyskoleni uzivateld/administratorti

Zékladni Skoleni administratori pro on site sledovani a dohled zafizeni na kterém je
sluzba poskytovana.
3.2.7. Uvedeni do ostrého provozu

Uvedeni do ostrého provozu bude realizovano MF CR v souéinnosti s Dodavatelem.
3.2.8. Predani a uzavieni projektu

Po uvedeni do ostrého provozu bude sepsan piipadny Seznam vad a nedodélkli a
vystaven piedavaci protokol. Do 1 az 2 tydni bude provedena schiizka za ucelem
pfedani podepsanych piedavacich protokolll a ukonceni projektu.

Implementace technologii zajemce s vyuzitim Sifrovani komunikace
Implementace koncovych technologii musi byt realizovana bez pieruSeni provozu
(provoz musi byt bez vypadkové zajistén v pracovni dny od 7:00 do 18:00)
Konfigurace dodanych prvkd musi byt plné kompatibilni se stavajici sitovou
infrastrukturou a provozovanymi sluzbami (viz popis sluzeb v kapitole Popis
stavajiciho stavu a technicka specifikace poptavanych sluzeb)

Instalace a vlastni poskytovani sluzby bude vykonavéana on-site i vzdalené pfti
zajisténi piistupu pro vybrané a autorizované pracovniky dodavatele.

Sprava

V ramci spravy bude uchaze¢ poskytovat nasledujici:

Uchaze¢ bude poskytovat sluzby spravy softwarové konfigurace a operacniho
systtmu na vSech zafizenich dle seznamu spravovanych zafizeni a v rozsahu
pozadovaném Zadavatelem.
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Uchaze¢ bude provadét spravu operacnich systémi vSech verzi, které jsou na
zafizenich instalovany.

Uchaze¢ bude provadét administrativni spravu verzi software pouzitého na vSech
zafizenich dle seznamu spravovanych zafizeni.

Soucasti sluzby je automatické zpracovani a vedeni dokumentace sitovych prvki,
vcetné spravy verzi instalovaného software. Kontrolu spravnosti ziskanych dat bude
provadét lidskéa obsluha, tak aby byla zarucena aktudlnost a spravnost sledovanych
udaju.

Uchaze¢ dale bude provadét upgrade operaniho systému zafizeni a aplikaci
bezpe¢nostnich zaplat podle potieby a pozadavkl Zadavatele. Uchaze¢ bude
Zadavatele upozoriiovat na bezpecnostni hrozby a nové verze operacnich systému a
bezpecnostni zaplaty bezodkladné po zjisténi/uvedeni.

Dodavatel se zavazuje provadét aktualizaci software ve vsSech nasledujicich

ptipadech:

. na zaklad¢ pozadavku Zadavatele,

. po ohlaseni zadvazné bezpecnostni chyby vyrobcem - viz dale,
. po projevu zavazného technického nedostatku software,

. po vymeéng zafizeni - viz déle.

3.4.1. Postup zjiSt'ovani informaci a nasazeni novych verzi
Postup zjistovani informaci o bezpecnostnich rizicich, jejich zpracovani,
testovani novych verzi software, jednani se Zadavatelem o nasazeni a postupu
nasazeni bude provadén v souladu s niZze uvedenym:

Zjistovani informaci

Ptidéleny pracovnik Uchazece bude zaregistrovan pro odbér informacnich
bulletinil ve forech vyrobcti a dodavateltt SW.

Ptidéleny pracovnik Uchazece bude zaregistrovan na informacnich serverech,
kde vyuziva zkuSenosti ostatnich IT profesionalii (odd¢leni pifedprodejni
podpory eviduje informacni zdroje nasich partnerskych vyrobcti a dodavatela).
Ptidéleny pracovnik Uchazece bude sledovat vydavani bezpecnostnich oprav
pro jemu svéfenou oblast technologii. Bude porovnavat informace s provozni
dokumentaci poskytovanou zadavateli (v ptipad¢ jeji nedostatecnosti nebo
neuplnosti bude véc konzultovat s ptisluSnym specialistou ur€enym k praci pro
Zadavatele).

Ptidéleny pracovnik UchazeCe bude pravidelné informovat emailem o svych
zjiSténich pracovniky zaregistrované do distribu¢nich skupin (min.1x mési¢né).
Bude-li objeven zéasadni bezpeCnostni problém, informuje je okamzité.
Vsechny odeslané informace budou archivovany minimalné po dobu jednoho
roku ve verejnych slozkach.

Clenové distribuéni skupiny budou sledovat a vyhodnocovat pfijaté emaily, dle
uvazeni pak vybiraji bezpe¢nostni opravy vhodné pro nasazeni v systémech
Zadavatele, ke kterym jsou ptidéleni. To plati i v pfipad¢, Zze Clen distribu¢ni
skupiny obdrzi upozornéni na bezpecnostni chybu z jinych zdroja. Pak bude
neprodlené¢ informovat piislusSného pracovnika Uchazece, ktery zajisti
distribuci dal§im ¢leniim skupiny.

Rozhodnuti o nasazeni
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1. Ptidéleny odborny pracovnik Uchazece zvazi nutnost nasazeni bezpe¢nostni
opravy a projednd mozné dopady a rizika s ostatnimi projektanty (odbornymi
pracovniky) dal$ich systému u Zadavatele.

2. Pracovnik, ktery rozhodl o nutnosti nasazeni bezpecnostni opravy, ma
moznost v této etapé provést jeji predtestovani v labu Uchazece. Testovani by
mélo poskytnout dilezité informace pro jednani se Zadavatelem a miize zkratit
dobu vlastniho testovani pfed nasazenim u Zadavatele.

Jednani o nasazeni se zadavatelem

1. Pfidéleny odborny pracovnik Uchazece bude informovat Zadavatele o
nejvhodnéj$im postupu a zpisobu nasazeni bezpe¢nostni opravy, o moznych
rizicich, o ¢asové a kapacitni ndro¢nosti otestovani.

2. Zadavatel potvrdi svlij souhlas s nasazenim bezpe¢nostni opravy ve své siti
prostiednictvim registrace poZadavku na aplikaci Service Desk/Help Desk
Uchazece.

Testovani

1. Testovani bude provadét pfisluSny projektant Uchazece s podporou
projektanta specializovaného na danou technologickou oblast. U méné
rizikovych nasazeni neohrozujicich chod ostatnich systéml bude testovani
provadét prislusny technicky pracovnik Uchazefe s podporou odborného
pracovnika specializované¢ho na danou technologickou oblast, ktery na zaver
odsouhlasi vysledek testovani

2. V pribéhu testovani bude bran ohled na vSechny ostatni bézici systémy,
sluzby a aplikace a budou zohlednéna vSechna rizika nasazeni.

3. Pracovnik uchazece provad¢jici testovani zaznamend vysledky prabéhu
testovani do pfislusného tiketu v Service Desk/Help Desk Uchazece. Vysledek
testovani bude vzdy obsahovat 1 popis planu navratu - ,,recovery plan", ktery
bude v souladu se zvolenym postupem nasazeni opravy nebo doporuc¢enim
danym distributorem bezpecnostni opravy.

4. Vysledek testovani bude odsouhlasen Zadavatelem formou zapisu
komentaie do pozadavku v Service Desk/Help Desk.

5. Pracovnik, ktery bude provadét testovani, informuje o vysledku skonceného
testovani odpovédné osoby na strané¢ uchazeCe. Ti poté dohodnou se
Zadavatelem pfesny termin nasazeni.

Nasazeni

1. Piislusny pracovnik Uchazece provede nasazeni bezpecCnostni opravy v
systému Zadavatele.

2. Ten pak informuje o postupu, vysledcich a problémech vzniklych v rdmci
nasazeni bezpecnostni opravy odpovédné pracovniky Uchazece a Zadavatele.
3. Prislusny technicky pracovnik uchazece spole¢né s odpovédnymi osobami
na stran¢ Uchazece, posléze bude fesit se Zadavatelem ptipadné nezadouci
dopady nasazeni bezpecnostni opravy.

4. Zaznamenané vysledky nasazeni bezpecnostni opravy budou pii uzavieni
piislusného tiketu zaneseny v systému Service Desk/Help Desk.

Uchaze¢ bude poskytovat sluzby spravy softwarové konfigurace a operacniho
systtmu na vSech zafizenich dle seznamu spravovanych zafizeni a v rozsahu
pozadovaném Zadavatelem.
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Uchazec¢ bude dale v rdmci sluzby Spravy zajiStovat nasledujici:

3.4.2.

3.4.3.

Diagnostika a FeSeni konfiguracnich zavad

Uchaze¢ bude disponovat dostatecnym poctem pracovnikli, minimalné
v rozsahu nutnym pro splnéni kvalifikace této zakazky. Pracovnici Uchazece
budou mit rozséhlé a dlouholeté zkuSenosti se zajistovanim provozu sitovych
zafizeni v rozsdhlych sitich. Identifikaci zdvad provadi v prvni fadé¢ v
nepfetrzitém rezimu (7 dnd v tydnu, 24 hodin denn¢) pracovnici Dohledového
centra UchazeCe, k faktickému zahajeni praci na feSeni zavad tedy dochazi
velmi rychle po jejich zjisténi. Pracovnici Dohledového centra maji piimé
napojeni na prvni a druhou tUroven technické podpory Uchazece a je tak
zajisténa dostateCna personalni i odbornd zdkladna pro feSeni incidentl
libovolného rozsahu.

Sprava aktivnich prvku

Obsahem Sluzby musi byt zajiSténi pravidelnych fizenych cinnosti
spocivajicich v pfedchdzeni poruchovym incidentiim, pravidelné prohlidky
systému a feSeni kazdodennich pozadavkl souvisejicich s béznym dotéenych
zafizeni Zadavatele. Soucasti sluzby musi byt jak zakladni tkony spojené
provozem systému ZKZ, (napt. prohlidky log soubort, zakladani a rusSeni
uzivatelskych uctl, nastavovani opravnéni, sprava operacnich systémi servert,
sprava databazi), tak odborné naro¢néjsi ¢innosti. Cinnosti v ramci této sluzby
budou provadény jak automaticky = na jejich poskytovani nebude Zadavatelem
zadavan pozadavek, ale uchaze¢ je bude =zajisStovat pravidelné (napf.
zminované prohlidky logl), tak budou cinnosti poskytovany na zakladé
pozadavku Zadavatele vlozeného do elektronického systému pro evidenci
pozadavku. Sluzba bude poskytovana minimalné v nasledujicim rozsahu:

1. Sluzba provozu aktivnich sitovych prvki (dle popisu stavajiciho stavu
prostiedi):

a.  kontrola logl na chybové hlaSeni a odchylky od normalniho stavu
(na denni bazi),

b.  kontrola trendii vykonnosti a zatizeni (na mésicni bazi),
navrh preventivnich opatieni s cilem ptedejit moznym vypadktiim,
snizeni vykonu v infrastruktufe (minimaln¢ kvartaln€ nebo dle
aktualni situace),

d.  odborna technickd podpora a odstraiovani zavad v predmétné
oblasti — 2nd level support (na denni bazi),

e.  provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy +
aktualizace zaloh po kazdé zmén¢). Zalohovéni bude provadéno na
centralni ulozisté Zadavatele,

f. provadéni presunti, vymén a konfiguraci aktivnich prvkd,

g.  nastaveni zdkladnich parametrti zatizeni,

h.  konfigurace vSech rozhrani,

i.konfigurace smérovani,

j-konfigurace bezpecnostnich opatieni,

k.  konfigurace systému spravy uzivatell a fizeni jejich piistupd,
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3.44.

l.konfigurace synchronizace Casu,

m. tvorba provoznich zdznamu.

2. Sluzba spravy aktivnich prvka (dle popisu stavu stavajiciho prostredi ):

a.  Kontrola dostupnosti patchi, hotfixt, service packi a dalSich
opravnych balikli vyrobct (na mési¢ni bazi),

b.  analyza vhodnosti a potfebnosti implementace opravného baliku,
navrh opatteni a postupu implementace opravného baliku ke
schvaleni Zadavateli,

d.  instalace a provedeni zmén dle schvalenych navrhii opatieni
(implementace i vice opatieni bude souhrnné provadéna 1x
mesicéné),

e.  implementace schvalenych pozadavki na zménu konfigurace
aktivnich prvka

f.  predkladani navrhl na optimalizaci.

3. Sluzba provozni podpory ICT v soucinnosti s dal§imi provozovateli
sluzeb, zajistujicich dostupnost sluzeb dle parametrti definovanych v SLA.

Uchaze¢ se zavaze provadét zmény konfiguraci spravovanych zafizeni, které
budou pozadovany a odsouhlaseny Zadavatelem na zakladé¢ novych nérokl
aplikaci v siti provozovanych nebo narokd na nova bezpecnostni opatieni.
Uchaze¢ bude provadét konfiguracni tkony na zakladé pozadavku v systému
Service Desk/Help Desk UchazeCe. Zahajeni praci probéhne v dob¢ podle
pozadavku Zadavatele, v souladu s dohodnutym SLA. Pracovnici Uchazece
vynalozi maximalni Gsili k tomu, aby pozadavek byl splnén fadné a vcas.

O pribchu realizace poZadavkil a jejich dokonceni budou vedeny zaznamy
v systému Service Desk/Help Desk Uchazece. Pred uzavienim pozadavku
pozada pracovnik Uchazece o souhlas ur¢eného pracovnika Zadavatele.

Pokud bude Zadavatel pozadovat po Uchazeci ¢innosti, které by mohly vést ke
sniZzeni bezpec€nosti sit€, nebo by byly nebezpené pro zajmy Zadavatele,
zavazuje se Uchaze¢ Zadavatele na tento fakt upozornit a provadét ¢innosti az
po potvrzeni ze strany Zadavatele.

Ochrana proti neopravnénému pristupu na zarizeni

Uchaze¢ se zavaZze udrZovat konfigurace AAA ve stavu, kdy kazdy pracovnik
Uchazece 1 Zadavatele bude mit pfifazeno osobni uzivatelské jméno a heslo.
Ptistupové informace budou ptedavéany proti podpisu v zapeceténych obéalkach.
V konfiguracich AAA budou zohlednéna autorizac¢ni pravidla.

Uchaze¢ bude udrZovat konfigurace spravovanych zafizeni ve stavu, kdy se
jednotlivi pracovnici budou autentizovat osobnim jménem a heslem a bude jim
umoznéno provadéni pouze téch cCinnosti, ke kterym jsou serverem AAA
autorizovani. Anonymni pfistup na zafizeni nebude umoznén, vyjimkou bude
pohotovostni pfistup, ktery bude pouZzitelny pouze v piipadé¢ vypadku vSech
AAA serverl

Uchaze¢ se zavaZe udrZovat takovou strukturu opravnéni, kdy Zadavatel bude
mit trvale nejvyssi uroven opravnéni. Uchaze¢ nebude manipulovat s ucty
Zadavatele bez pfimého pozadavku ze strany Zadavatele.

Uchazec¢ prohlési, ze jeho zaméstnanci jsou si védomi, Ze jsou odpovédni za
vSechny cinnosti, které jsou uskuteénény pod pridélenymi uZivatelskymi
ucty a hesly. Pracovnici Uchazece ptijmou takova bezpecnostni opatieni, ktera
zabrani pfistupu neautorizovanych osob k divérnym informacim Zadavatele a
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3.4.5.

3.4.6.

k jejich zneuziti prostfednictvim pocitace / terminalu, kterym se piihlasili do
sit¢ Zadavatele. Uchaze¢ se zavazuje bez zbytecného odkladu ozndmit
Zadavateli vSechny zjisténé bezpecnostni incidenty nebo nedostatky v siti,
véetné podezieni, Ze takova situace nastala. Zaméstnanci Uchazece zajisti, aby
pristupova hesla byla zménéna okamzité po zjisténi, ze hesla byla prozrazena,
nebo pokud vznikla pochybnost, Ze by jind osoba mohla identifikovat a zjistit
hesla. Zadavatel je opravnén plné monitorovat konfiguracni ¢innosti Uchazece
na zafizenich.

Sprava zaloh konfiguraci

Uchaze¢ se zavaze provadét archivaci konfiguranich souborti vSech
spravovanych zafizeni, jejich pravidelnou aktualizaci a Udrzbu verzi tak, aby
byly trvale k dispozici aktudlni verze pro vSechna spravovana zatizeni.

Spravna funkce zalohovani konfiguraci bude pravideln€¢ kontrolovana
kvalifikovanou lidskou obsluhou, ktera bude fesit piipadné zavady archivace.
Uchaze¢ také bude udrzovat archiv historickych konfiguraci sitovych zatizeni.
Konfigurace spravovanych zafizeni jsou v podobé ochuzené o hesla a jiné
citlivé tidaje soucasti Elektronické provozni dokumentace, vedené Uchazecem.

Archivace konfiguraénich soubori

Uchaze¢ bude provadét archivaci konfiguraCnich soubori ze vSech prvki
denn¢ v Case podle dohody se Zadavatelem. Zaznamy o provedeni archivace
bude Uchaze¢ zpracovavat a uchovavat. V ptipadé, Ze budou zjistény problémy
v procesu archivace, podniknou pracovnici Uchazece bez zbyte¢ného odkladu
kroky k jejich néprave.

Uchaze¢ bude zajistovat zalohu konfiguraci prvki a zafizeni, které jsou
pfedmétem této veiejné zakazky v nize uvedenych parametrech:

1. Stahovani a archivace konfiguraci

2. Verzovani a evidence zmén v konfiguracich.
3. Import konfiguraci do konfigura¢ni databaze
4. Provoz infrastruktury zélohovani

a.  Profylaktické Cinnosti (na tydenni bazi) — €isténi nepotiebnych
soubort, archivace logt, kontrola ¢itelnosti ulozenych dat/ptesun

dat na novéjsi ulozna média
b.  Kontrola logl (na denni bazi)

e

Kontrola vykonnosti a performance monitoring (na tydenni bazi)
d.  Navrh preventivnich opatieni s cilem ptedejit moznym vypadkim,
snizeni vykonu v infrastruktufe (minimalné kvartalné nebo dle
aktualni situace).
e.  Odborna technicka podpora a odstraiiovani zdvad v predmétné
oblasti — 2nd level support (na tydenni bazi).
f. Provadéni pravidelnych zaloh SW konfiguraci (mé&si¢ni zalohy +
aktualizace zaloh po kazdé zméné). Zalohovani bude provadéno
v ramci centralniho tlozisté¢ Zadavatele.
5. Sprava infrastruktury zalohovani
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a.  Kontrola dostupnosti patchi, hotfixt, service packi a dalSich
opravnych balikli vyrobct, ptipadné novych verzi opravujici vazné
bezpecnostni chyby (na kvartalni bazi)

b.  Analyza vhodnosti a potfebnosti implementace opravného baliku
Navrh opatieni a postupu implementace opravného baliku ke
schvaleni Zadavateli

d.  Instalace a provedeni zmén dle schvalenych navrht opatfeni
(implementace i vice opatieni bude souhrnné provadéna 1x
mesiéng)

e.  Implementace schvalenych pozadavkil na zménu konfigurace
vcetné deployment novych sond nebo jejich aktualizaci

6. Prace na provedeni instalace nebo zmény konfigurace zadlohovacich
servert dle schvalenych pozadavkl zadavatele a dle specifikace Uchazece

a.  Konfigurace kategorie/procesu zaloh (kratkodobé — stirednédobé —
dlouhodobé zalohy)

b.  Konfigurace planu jednotlivych zaloh
Konfigurace zabezpeceni prostfednictvim sluzby APP/INF/IAM
dle pozadavkl Zadavatele na jednotlivé zalohy

7. Soucinnost v ramei procesu ,,Projektového fizeni* souvisejicich s
navrhem zmén v infrastruktute (spole¢n¢ s dodavateli technologii)

8. Provozni podpora v soucinnosti s provozovateli sluzeb, kteti zajist'ujici
dostupnost sluzeb dle parametrti definovanych v SLA.

Vedeni a sprava portalu pro reprezentaci provoznich dat

Uchaze¢ pro Zadavatele ziidi portdl spravy provoznich dat, kde umozni
dalkovy ptistup, pfes webové rozhrani, k minimaln¢ témto datim:

e  Zobrazeni aktualniho stavu prvki dle jednotlivych lokalit

e Piistup k aktudlnim vypisim udalosti z aktivnich sitovych zafizeni
(syslog) a ACS

e  Aktudlni zalohy konfiguraci

e Neomezeny vzdaleny pfistup k poslednim verzim SW (firmare)
dotéenych zatizeni

e Historické reporty provoznich dat
e Service Desk/Help Desk reporty incidentii

e Inventariza¢ni report s aktudlnim seznamem dotenych zafizeni, se
zohlednéni vSech provedenych zmén:

o Instalace zafizeni,

o Deinstalace zarizeni,

o] zmény konfigurace,

o] presun mezi lokalitami,

Ptistup k portalu nebude omezen poctem soucasné ptistupujicich uzivateld.
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3.5.

Uchaze¢ umozni Zadavateli pribéznou kontrolu provadéni archivaci konfiguracnich
soubortl. Pro tcely reportingu umozni Uchaze¢ ptistup na portal spravy provoznich
dat opravnénym osobam Zadavatele. Dale Uchaze¢ Zadavateli umozni piijem e-
mailovych hlaseni o vysledcich posledniho béhu zalohovani konfiguraci.

Uchaze¢ bude provadét zasahy do konfigurace a zmény v pouZitém software pouze
po dohodé se Zadavatelem (s ohledem na mozny dopad na provoz IS Zadavatele).

Dohled, monitoring a provoz kontaktniho mista v reZimu 7x24.

Uchaze¢ bude zajiStovat sluzbu dohledu (vcetné proaktivniho) a monitoringu prvki,
stavu sité a dotCenych zatizeni v nepietrzitém rezimu 7x24 (24 hodin denné, 7 dnd v
tydnu, 365 dnil v roce). Sluzba musi byt zajiSténa pracovniky uchazece, ktefi budou
trvale fyzicky pfitomni na pracovisti (dohledovém centru uchazece), dostupni v
kteroukoliv denni ¢i no¢ni hodinu (sménny provoz).

V ramci nepfietrzitého proaktivniho monitoringu musi byt zajisténo:

. vzdaleny proaktivni monitoring prvkil technologii (smérovacli) Zadavatele a
stavu komunikacnich linek

o detekce incidenti/problémul a meznich stavi,

. primarni lokalizace a kategorizace incidentii/problémd,

o nahlaseni incidentu/problému Zadavateli, ktery rozhodne o zptsobu jeho
vyfreseni, uchaze¢ zajisti ptedani informace o vyskytu incidentu/problému nebo
mezniho stavu zadavateli uzZ do 30 minut od jeho vzniku soucasné s piedanim
doporuceni pro nasledné rozhodnuti,

o zalozeni tiketu v systému ServiceDesk/Help Desk,

o komunikace se zastupcem zadavatele o provoznich parametrech a udéalostech
prostfednictvim telefonu (zelena linka), e-mailu, aplikace ServiceDesk/Help
Desk, aktivni tcast na feSeni incidentu / problému, pravidelny mési¢ni
reporting Zadavateli, poskytovani reportii o zaznamenanych incidentech /
problémech, poskytovani reporti o vykonnosti, dostupnosti a provoznich
parametrech.

o On-line ptistup povéienych osob Zadavatele do monitorovaciho nastroje, ktery
bude zobrazovat informace o aktudlnim stavu a zirovenl min. 30ti denni
historii.

Sluzby Proaktivniho dohledu funkcionality prvkl sit¢ Zadavatele, sbéru provoznich
udaju

a bezpecnosti jsou provozni cCinnosti, jejich obsahem je monitorovani,
vyhodnocovani, detekce a feSeni meznich a poruchovych stavli na infrastruktuie
Zadavatele.

Sluzba Proaktivni dohled je soubor fizenych cinnosti zamétenych na zjiStovani
provoznich zmén v informacni a komunika¢nim systému Zadavatele, které¢ by mohly
vést k chybovym staviim a dokonce i ke ztraté provozuschopnosti jeho infrastruktury.

Sluzba bude zajiStovana v nepretrzitém reZimu 7x24 (24 hodin denné, 7 dni
v tydnu, 365 dni v roce), Sluzba bude personalné zajisténa operatory, ktefi se
stiidaji ve sménném, dennim a no¢nim provozu, a jsou trvale fyzicky pFitomni na
pracovisti, dostupni v kteroukoliv denni ¢i no¢ni hodinu.
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Minimalni pozadavky na poskytovanou Sluzbu:

vzdaleny proaktivni monitoring komunikacni a systémové infrastruktury
Zadavatele nejen jako celku, ale ijednotlivych segmentli, ¢asti, komponent,
systémd, aplikaci a systémovych sluzeb,

detekce incidentli/problémi a meznich stavii,

primarni lokalizace a kategorizace incidenti/problémti,

nahlaSeni incidentu/problému Zadavateli, ktery rozhodne o zplisobu jeho
vyfeSeni, dohledové centrum =zajisti predani informace o vyskytu
incidentu/problému nebo mezniho stavu Zadavateli do 30 minut s tim, ze do
této doby provede uvodni analyzu zavady, a preda tak Gplné vstupni informace
pro nasledna rozhodnuti,

komunikace se Zadavatelem o provoznich parametrech a udélostech
prostfednictvim telefonu (zelena linka), e-mailu, aplikace ServiceDesk/Help
Desk,

aktivni ucast na feSeni incidentu / problému,

pravidelny denni, tydenni, mésicni reporting Zadavateli, poskytovani report
o zaznamenanych incidentech / problémech, poskytovani reporti o vykonnosti,
dostupnosti a provoznich parametrech komunikacni a systémové infrastruktury
— rozsahlé moznosti Uprav vystupnich reportti dle ptani Zadavatele,

Provoz dohledového centra v rezimu 7x24 s definovanym eskala¢nim
postupem v piipadé¢ detekce chybového stavu — informovani povétenych
pracovnikll Zadavatele, zalozeni tiketu v systému ServiceDesk/Help Deks a
zahajeni praci na odstranéni chybového stavu dle uréenych SLA parametr
Pouziti standardniho protokolu SNMP pro periodické zjiStovani stavu
dohlizeného zafizeni (v intervalu 60s, nebo kratSim)

Zachytavani zprav ,,SNMP trap* — vétSina zafizeni odesild zpravy o svém stavu
na cilovou management stanici

Sbér a ukladani métenych dat do historické databaze

Sada prednastavenych reportdi s moznosti tvorby reportd dle vlastnich
pozadavku

Sbér vykonnostnich parametr sitovych parametri v minimalnim rozsahu —
vytizeni CPU a MEM

Sbér a ukladani zatiZzeni portil aZ na Groven QoS

Sledovani zmén konfigurace sitovych prvkii (zmény routovacich tabulek,
ulozeni konfigurace, apod.)

Dostatecna kapacita pro sbér dat ve formatu NetFlow v5/v9, NetStream, IPFIX
z prvku a zatizeni, které jsou pfedmétem feSeni

Aplikaci analyzy Network Behavioral Analysis (NBA) nad flow daty pro
detekci anomalii

Podpora odesilani bezpecnostnich incidenti do nadfazené¢ho SIEM systému

V ramci Sluzby uchaze¢ zajisti provoz kontaktniho mista (tzv. SPOC), které umozni
Zadavateli zadani pozadavku na technickou podporu nékolika nezavislymi zptsoby v
libovolnou denni ¢i no¢ni dobu (rezim 7x24). Zadani pozadavku musi byt umoznéno
minimalné nasledujicimi zplsoby:
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3.6.

3.7.

3.8.

3.9.

3.10.

o prostiednictvim webové aplikace;

. telefonicky (zelend linka);

. telefonicky (mobilni Cislo);

. emailem

pricemz provoz vsech téchto komunikacnich kanalii musi byt zajistén soucasné a je
pozadovano zajisténi trvalé ptitomnosti fyzické osoby pro piijem pozadavki na
technickou podporu = pifijem ,,odpovidajicim automatem* neni piipustny.

Servicedesk/HelpDesk systém provozovany uchazeCem musi zajistit evidenci
veskerych pozadavkl na technickou podporu nahlaSenych Zadavatelem. Ptistup do
systtmu bude umoznén opravnénym pracovnikim Zadavatele prostfednictvim
zabezpeceného webového rozhrani s vyuzitim unikatnich uzivatelskych jmen a hesel.
Systém musi poskytovat pfistup k historickym datiim, musi umoznovat sledovani
feSeni pozadavku na technickou podporu a musi poskytovat vystupy dokladujici
kvalitu poskytovanych sluzeb. Systém musi ddle umoznovat vkladani ptiloh a otiskli
obrazovek.

Provoz elektronické provozni dokumentace

Uchaze¢ bude zajiStovat evidenci prvkll (v CMDB databazi) a zafizeni, které jsou
predmétem této vetrejné zakazky v nize uvedenych parametrech:

o Pravidelnd aktualizace technickych informaci o zatfizenich Zadavatele,

. Grafické zndzornéni rozmisténi jednotlivych prvki a zafizeni,

° Udrzba informaci o lokalitach,

o Reporting podle pozadavkii Zadavatele,

. Vystup realizovan pies webové rozhrani dostupny Zadavateli prostiednictvim
sit¢ internet.

V pripadé kompatibility dodanych technologii s jiZ pofizenymi nastroji
Zadavatele pro dohled a spravu, zajistit soucinnost pri zaclenéni téchto
technologii rovnéz do téchto nastroji Zadavatele (napi. MRTG, CIC, etc.).

Nastaveni, sprava a prubéZna aktualizace QoS na koncovych zarizeni dle
poZadavkii Zadavatele a v souladu s katalogovymi listy KIVS pro sluzby do
CMS i pro komoditni sluzby, (podpora QoS dle PROF 5).

Sprava a podpora Access listi.

Dodavatel bude poskytovat Zadavateli sluzbu umoziujici nasazeni a spravu Access
listi na smérovacich. Ptredpoklddany rozsah pravidel na kazdém smérovaci se
pohybuje v fadu desitek.

Access listy budou nasazovdny na zaklad¢ pozadavku Zadavatele odeslanymi na
SPOC Dodavatele.

Proskoleni uZivateli (LAN a WAN administratori) Zadavatele

Zakladni skoleni administrator pro on site sledovani a dohled zafizeni na kterém je
Sluzba poskytovana. Toto Skoleni nenahrazuje plnohodnotné administratorské
Skoleni, ale jeho ucelem je sezndmit obsluhu s béznymi tukoly pfi administraci a
konfiguraci systému. Kazdopadné se doporucuje absolvovat plnohodnotna skoleni,
jejichz obsah muze byt upraven na miru ptesné¢ podle potieb Zadavatele (neni
soucasti projektu).
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3.11.

3.12.

3.13

Souhrnné informace o ICT Zadavatele

Uchaze¢ bude poskytovat Zadavateli souhrnné informace, které mohou pomoci pfi
planovani dal§iho rozvoje sit¢ funkcionality sluzeb, ochrany proti bezpecnostnim
incidentim apod.

Uchaze¢ poskytne piehled poruch v provozu IS, jejich vyhodnoceni, trendy, navrhy
na opatieni jak je odstranit a navrhy na dalsi zvySeni spolehlivosti IS Zadavatele.

V ptipad¢ pozadavku Zadavatele je uchaze¢ schopen upravit interval nebo formu
poskytovani této Sluzby tak, aby pfinaSela Zadavateli potfebné informace castéji,
napiiklad formou automaticky generovanych reporti do webového prostiedi.
Uchaze¢ tuto Sluzbu standardné nabizi formu prezentace s periodicitou jednoho
(uplynulého) roku.

Sluzby Fizeni pristupu
Uchaze¢ zajisti poskytovani AAA sluzeb na deviti instancich zptisobem, ktery je
administratory sit€¢ dlouhodobé vyuzivan a ktery respektuje hierarchii odpovédnosti
administratort v siti FINet.
Uchaze¢ zajisti, aby byly splnény nasledujici pozadavky:
o redundance provozu AAA sluzeb tak, aby kazdy sitovy prvek mohl mit
nakonfigurovany dva nezavislé AAA servery, na které se mize obracet s pozadavky,
. moznost vytvaret skupiny zafizeni s jednotnou spravou (uzivatelé, autorizacni
pravidla) podle IP adresy,
o moznost pouzivat odlisné sdilen¢ kli¢e pro jednotliva zatizeni,
o zajisténi prabézného ukladani vSech informaci o systému sluzeb AAA do
zdznamovych soubort, logovani 1 netspéSnych pokusii o autentizaci véetné IP adresy
pfistupujiciho klienta.
Uchazec€ se zavazuje zajistit spravu konfiguracnich souborti pro AAA servery, tj.:
o aktualizaci pfi zméndch podle pozadavkii Zadavatele (zavadéni a ruseni
uzivatelll nebo
skupin, zména parametrti jako jsou hesla, pfistupova prava apod.),
o zabezpeceni proti zneuZiti,
o archivaci.
Uchaze¢ bude provadét spravu zdznamovych souborii generovanych systémem fizeni
ptistupu AAA, tj. jejich vytvateni, zptistupnéni, zabezpeceni, archivaci a likvidaci.

. Podminky dostupnosti a obnoveni sluzby (SLA)

Podminky dostupnosti a zaru¢eného obnoveni Sluzby se lisi dle typu lokality, obecné lze
fici, Ze nejvyssi pozadavky na dostupnost a rychlost obnoveni Sluzby jsou kladeny na
centralni lokality a sestupné¢ pak v navaznosti na hierarchickou organizacni strukturu
Zadavatele.

Minimalni pozadovana dostupnost Sluzby a obnoveni Sluzby je dana niZe uvedenou
kategorizaci zadvad a problémti:

Kategorizace zavad/problémi:

Kriticka Sluzbu neni mozno pouzivat
Hlavni Sluzba vykazuje chyby funkce, ale je dale s omezenimi pouzitelny
Vedlejsi Sluzba vykazuje pouze drobné chyby
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Kriticka

Sluzbu neni mozno pouZzivat

RFI

zadost o informaci, vysvétleni

Min. pozadavky na dostupnost a
lokality s ZKZ A a ZKZ B):

obnoveni Sluzby pro lokality MF, GFR a FU (stavajici

Kategorie |Odezva do Obnoveni Sluzby do Oznameni o obnoveni Sluzby do
Kriticka 30 minut 4 hodin 10 minut

Hlavni 30 minut 6 hodin 10 minut

Vedlejsi 60 minut 24 hodin 20 minut

RFI nasledujici den

PoZadovana dostupnost sluZeb pro tento typ lokality je 99,6 %.

Min. pozadavky na dostupnost a obnoveni Sluzby pro lokality UP a dalsi (lokality se ZKZ_C

aZKZ D):

Kategorie |Odezva do Obnoveni Sluzby do Oznameni o obnoveni Suzby do
Kriticka 30 minut 8 hodin 10 minut

Hlavni 30 minut 12 hodin 10 minut

Vedlejsi 60 minut 24 hodin 20 minut

RFI nasledujici den

Pozadovana dostupnost sluzeb pro tento typ lokality je 99,1 %.

Sluzby budou poskytovany prubézné. Piimy kontakt se Zadavatelem nebude omezen
zddnym casovym intervalem, bude poskytovan neptetrzit¢ 7 dni v tydnu, 24 hodin
denné, pficemz pro vSechny zplsoby komunikace (prostiednictvim internetu, emailu,
telefonu veetné zelené linky i1 faxu) mezi Zadavatelem a Uchazecem bude zajiSténa
nepretrzita (7 dnt v tydnu, 24 hodin denné), fyzicka pritomnost pracovniki
technické podpory uchazece.

Veskeré pozadavky na poskytovani technické podpory budou vyhodnocovany a
zpracovavany prubézne.

3.14. Stanoveni dostupnosti Sluzby

Toto ustanoveni definuje pozadavky na stanoveni dostupnosti a fizeni kvality
poskytované Sluzby ze strany Poskytovatele a smluvni sankce.

Definice

Sluzba se povazuje za nedostupnou, pokud jeden nebo vice parametri Sluzby je v
rozporu s parametry sjednanymi ve specifikaci Sluzby. Vyjimky z tohoto pravidla bude
stanovovat Smlouva.

Dobou nedostupnosti se rozumi doba od nahldSeni nedostupnosti Objednatelem na
servisni centrum Poskytovatele nebo od zjiSténi nedostupnosti na zaklad¢ proaktivniho
dohledu Poskytovatele do odstranéni nedostupnosti. Do doby nedostupnosti se
nezapocitavad porucha zpisobend vypadkem napéjeni ¢i nevyhovujicimi klimatickymi
podminkami v misté poskytovani Sluzby, které zajistuje Objednatel. Dale se do doby
nedostupnosti nezapocitdva doba poruchy zplsobend vyssi moci, tedy udalosti, jez
nastaly nezavisle na vili Poskytovatele a brani mu ve splnéni jeho povinnosti, jestlize
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nelze rozumné predpokladat, ze by Poskytovatel tuto piekazku nebo jeji nasledky odvratil
nebo ptekonal a dale, Ze by v dobé vzniku zavazku tuto ptekazku ptedvidal. Do doby
nedostupnosti se nezapocitava doba potiebna k provedeni planovanych udrzbovych praci
Poskytovatele, které byly s Objednatelem piedjednany a pisemné odsouhlaseny
Objednatelem. Poskytovatele se zavazuje piednostné navrhovat termin planovanych
vypadkil v dobé mimo ufedni hodiny a béZnou pracovni dobu Objednatele, tj. v pracovni
dny od 7:00 - 17:00. Stejné tak se do tohoto ¢asu nezapocitdva doba, po kterou je
zaméstnancim Poskytovatele znemoznén piistup za ucelem opravy poruchy. Do doby
nedostupnosti se zapocitavaji veskeré neplanované a mimotadné vypadky a vyluky, které
nebyly pisemné odsouhlaseny Objednatelem.

Sledovanym obdobim se rozumi kalendaini mésic, ve kterém byla Sluzba nedostupna.

Mési¢énim cenou Sluzby se rozumi cena za poskytovani a provozovani Sluzby dle
Piilohy & 2 Smlouvy.

Vypocet mési¢ni dostupnosti

Me¢si¢ni dostupnost Sluzby v procentech se vypocita dle ndsledujiciho vzorce:

D = w *100 D je mésicni dostupnost Sluzby v %

m
err je celkova doba nedostupnosti
za sledované obdobi

T je celkova doba provozovani Sluzby za sledované obdobi

Doby T+ a T se pocitaji na celé minuty, dostupnost se vyjadri v procentech
zaokrouhlené na tii desetinna mista.

Hodnota T, bude uvedena na zakladé proaktivniho dohledu zajiStovaného
Poskytovatelem.

Kwvalita Sluzby

Poskytovatel garantuje Objednateli minimalni mési¢ni dostupnost Sluzby na urovni
definovanou ve specifikaci Sluzby. VySe smluvnich pokut v pfipad¢ niz$i dostupnosti
Sluzby je sjednana takto:

Parametr Definovana Vys$e smluvni pokuty
minimalni
hodnota
dostupnosti
Dostupnost 99,100% 0,02*R* Mésicni cena Sluzby
99,600% 0,07*R* M¢&sicni cena Sluzby

Hodnota ,,R*“ se vypocte odectenim hodnoty skutecné¢ dosazené dostupnosti Dy, (v %
zaokrouhleno nahoru na tifi desetinnd mista) od definované minimdlni hodnoty
dostupnosti.

3.15. Odborné konzultace prostirednictvim certifikovanych specialisti
Zadavatel pozaduje poskytovani technické podpory pro Sluzbu, prostiednictvim
certifikovanych specialisti uchazece. Odborna podpora bude zahrnovat poskytovani
telefonické, pisemné nebo mistni podpory pii feSeni opakujiciho se problému. Dale bude
zahrnovat feSeni pozadavkd Zadavatele na zménu konfigurace nebo jiné Cinnosti spojené
s provozem dotCenych prvkil (apravy nastaveni, aktualizace, testovani, troubleshooting, ...)
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Dodani pracovni kapacity lidskych zdroji pro feSeni ad-hoc tkolii souvisejicich
s poskytovanim sluzeb, zejména v nésledujicich oblastech:

0 Provadéni rozsahlejsich konfigura¢nich zmén
0 Zavédéni novych sluzeb
0 Provadéni ,,troubleshooting*

o Cisténi komponent od prachu
Soucinnost v ramci procesti souvisejicich s navrhem zmén v infrastruktufe Zadavatele
(spole¢né
s dodavateli technologii).
Formou odborné podpory nebudou feSeny pozadavky na odstranéni incidentll — to musi byt
zajisténo formou servisni sluzby v rdmci parametri uvedenych u jejiho popisu.

3.16. Technické podminky a poZadavky na technologie pouZivané k zajiSténi
Sluzby
Technické pozadavky na technologie, na kterych bude Sluzba poskytovana, vychazeji ze
stavajiciho stavu uvedeného v kapitole 2. S ohledem na navySenou a pribéZné navySovanou
kapacitu linek uvedenych u seznamu lokalit v kapitole 5 musi zafizeni vykonnostné odpovidat
kapacité linek.

Veskera pouzivana zatizeni budou zajiStovat smérovani a Sifrovani komunikace v celé WAN,
pricemz $ifrovani bude vyuzivat klici o minimalni délce 256 biti (AES) a bude podporovano
na Urovni HW zafizeni. Pro zajiSténi integrity bude vyuzit algoritmus min. SHA2. K tomuto
ucelu budou vyuzivat stavajici smérovaci protokoly (EIGRP, OSPF), nebo protokoly jiné
odpovidajici mezindrodnim standardim. V pfipadé¢ zmény smérovacich protokolt bude tato
zmeéna soucasti sluzby.

Sluzba umozni integraci a spolupraci se systémem fizeni pfistupi (AAA) TACACS+
Zadavatele a v ptfipadé nekompatibility zafizeni dodavatele bude jako soucést sluzby
ekvivalentni systém na strané¢ dodavatele v rezimu HA s obdobnymi funkcionalitami jako
TACACS+.

Sluzba bude poskytovat minimalné stejny pocet WAN a LAN rozhrani, jako stavajici
zafizeni, uvedené v kapitole 2 této Ptilohy. Sluzba bude dale poskytovat nasledujici pocty
rozSifujicich portt a modult, které vychazi ze souc¢asného stavu (u relevantnich lokalit):

Poclty rozsirujicich portii, moduli proti standardni specifikaci
Kategorie ISDN/PRI | FXO | FXS | BRI DSP VM - hlasové schranky
Q.SIG
7K7Z A 2
7ZKZ B 1 2 8 4 48
7ZKZ C a 1 2 8 4 48
7ZKZ D

Sluzba bude dale zajistovat kontinualni provoz hlasovych a video sluzeb, které vyuzivaji
funkce stavajicich zafizeni, a to v téchto oblastech:

e hlasové brany prostupti do vetejné telefonni sit¢ a lokalnich pobockovych ustreden;
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analogové porty pro pfipojeni faxt, modemu a dvetniki;

sluzba zalohy pii vypadku konektivity na centralni fidici server;
transkodovani hlasovych toki a konferencni bridge;

fizeni Sitky pfenosového pasma, call admission controll;
podpora QoS pro signalizacni a media datové rdmce;

hlasova posta;

tarifika¢ni zdznamy jednotlivych hovort.

Hlasové a video sluzby vyuZivaji pro fizeni Cisco Unified Communication Manager v8.x a
v9.x, Simenes OpenScape Voice a HiPath 4XXX a videokonference Tandberg.. Ridici
servery jsou provozovany ve tfech samostatnych aplikacnich clustrech v regionech. Video
sluzby pak vyuzivaji centralizované jednotky MCU.

Sluzba smérovace (pivodniho ZKZ) musi poskytovat nasledujici vlastnosti:

Podpora protokolt MGCP, H.323v4, SIPv2 (RFC3261 a navazné).
Integrované DSP procesory pro kodovani hlasu (kodeky G.711, G.729, G.729a, G.723,
G.726, G.722 a iLBC) v kapacité

0 Lokalita L2 (dnes C3825) — odpovidajici 64 kanali G.711.
0 Lokalita L3 (dnes C2821 a C2911) — odpovidajici 32 kanala G.711.
0 Rozsifené pozadavky na kapacitu DSP modult dle tabulky ¢. 1.

Podpora rozhrani FXS, FXO, ISDN BRI/PRI (Euro ISDN a Q.sig), E1 R2.

0 Pocty jednotlivych rozhrani dle tabulky v ptiloze.
Podpora ptenosu faxt pies IP (T.38, T.37 store and forward fax, fax detection).
DTMF relay pies IP - in-band podle RFC2833, out-of-band v ptislusném
signaliza¢nim protokolu (H.323 signal a alphanumeric, SIP INFO a NOTIFY).
Sifrovany pfenos hlasu a signalizace.
Pievod kodovani hlasovych kandlil (transcoding, konferen¢ni bridge).
Podpora ptekladu signalizace mezi protokoly H.323 a SIP.
Podpora hlasovych aplikaci (IVR pomoci VXML).
Podpora Tcl skriptii pro dodatecné fizeni signalizace — dopliovani “jména volajiciho*
do ptichozi hovorové signalizace.
Direct inward dial, Direct outward dial.
Sluzba zéalohy pii vypadku konektivity na centralni fidici server (odpovidajici rezimu
SRST), s podporou provisioningu stavajicich IP telefont (telefonni linka, opravnéni
volani, ...) a uzivatelskych nastaveni (pojmenovani linek, zrychlené volby, ...). Sluzba
je pozadovana v lokalité typu L2 (ZKZ B) a L3 (ZKZ C nebo ZKZ D) pro 50
koncovych pfistroj.
Rizeni vyuziti §iiky pfenosového pasma, mechanismus call admission controll.
Podpora RSVP vl (podle RFC 2205, 2872 a naslednych dokumentt) pro hlasové i
video sluzby ve vazb¢ na pouzivany fidici server CUCM.
Sluzba MoH (Music On Hold) pro ¢ekajici, zaparkovany hovor je poskytovany
formou datového streamu (multicast i unicast). Obsah ,,hudby* je ddn odpovidajicim
souborem ve flash paméti brany.
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e Ocislovaci plan, manipulace s ¢isly. Podpora regularnich vyrazt (nebo jinych
mechanismu) pro pteklad a modifikaci ¢isla volajiciho, volaného a pfesmérované
stanice. Podpora tvorby tfid a opravnéni pro uskutecnéni hovorti (Class of restriction)

e Generovani tarifikacnich zdznamu pro vSechna generovana spojeni v ramci hlasové
brany. Musi obsahovat v§echny nutné udaje pottebné pro vypocet ceny spojeni (¢as
sestaveni hovoru, délka hovoru, ¢islo volajiciho, volany smér, ¢islo, diivod, zptisob
ukonceni hovoru,...)

e podpora QoS pro signaliza¢ni a media datové ramce.

Sluzba bude poskytovana v lokalitaich MF a FS v celkovém poctu 205 lokalit.

3.17. Dalsi podminky a poZadavky na poskytovani Sluzby
Uchaze¢ bude pii poskytovani Sluzeb respektovat stavajici koncepci sité - adresni plén,
zpusob smérovani, bezpecnostni opatieni, fizeni ptistupu.

Uchaze¢ =zaru¢i, Ze doba realizace bude v mezich stanovenych ve vzdjemné
odsouhlaseném &asovém harmonogramu. V ptipadé, Ze pozadovany pocet CD (&lovéko-
dntl) pro provadéni bude vyssi, neZ se o¢ekavalo, pak uchaze¢ poskytne CD bez dalgich
néakladi pro Zadavatele.

Uchaze¢ rovnéz ruci, ze doba trvani projektu bude v souladu s jeho nabidkou. V ptipadé,
ze projekt bude trvat déle, nez mél byt dokoncen, pak uchaze¢ musi uhradit naklady,
které Zadavateli vzniknou na zaklad€ zpozdéni.

V piipad¢, ze UchazeC zjisti jakykoliv problém béhem zavadéni sluzby, je odpovédny
vyfeSit tento problém piijetim jakéhokoliv opatfeni, vcetné pouziti dodatecnych
komponent nebo software. VSechny tyto aktivity v€etné pouzitého dodate¢ného software
a hardware budou poskytnuty Zadavateli zdarma.

Uchaze¢ zaruCi, Ze vSechny hardwarové 1 softwarové komponenty feSeni jsou
kompatibilni

s prostfedim Zadavatele. Pokud nastane situace, ze béhem zavadéni Sluzby zjisti
implementacni tym jakoukoliv dfive v nabidce neuvedenou nekompatibilitu, je Uchazec¢
odpovédny vyiesit tento problém piijetim jakéhokoliv opatifeni vcetné pouziti zaplat,
upgradi ¢i jinych opatieni k napravé bez dodate¢nych nékladl pro Zadavatele. V piipadé,
ze Uchaze¢ neni schopen garantovat kompatibilitu komponent, nese odpovédnost za
zpozdéni projektu vcetné vydaji a Casu, vynalozenych Zadavatelem na feSeni tohoto
problému. Uchaze¢ je dale odpovédny za dodéani alternativniho hardware a software,
ktery bude kompatibilni s prostiedim Zadavatele.

Uchaze¢ zaru¢i dostupnost technickych specialisti pro implementacni fazi. Uchaze¢
zaruci, ze projekt nebude zpozdén kvuli nedostatku téchto lidskych zdrojii. Uchazec
poskytne vSechny technické specialisty potiebné pro Cinnosti pii zavadéni sluzby v
souladu s planem a naklady.

Uchaze¢ poskytne povéienym osobam Zadavatele opravnéni k ¢astecnému piistupu (min.
rezim read) na technologicka zatizeni SluZby (tj. smérovace).
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Uchaze¢ zaruci, ze implementované feseni nebude omezujici pro budouci rozvoj IS FINet
v oblasti navyseni propustnosti koncovych zatizeni.

Uchaze¢ zaru€i, Ze implementované feSeni nebude mit negativni dopad na standardni
komponenty a prostfedi Zadavatele.

Veskeré bézné provozni zmény bez dopadu na navySeni poctu portd a technologii

obsazenych v zafizenich poskytovatele musi byt zahrnuty vcené Sluzby (drobné
konfigura¢ni zmény, zmény Sifrovani, access listli ve stanoveném rozsahu).
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4. Katalogovy list QoS

Ramcové pozadavky na kvalitu sluzeb QoS jsou uvedeny nize:

Oznaceni sluzby

QoS

QoS model v ramci KIVS umoziuje nasadit maximalné 6 tiid sluzeb. Dostupné tiidy:
- Class A —real-time (napf. VoIP)
- Class B —signalizace

PloIzllf viastnosti - Class C — kritické aplikace (napft. video, videokonference, klicové systémy)
stuzby - Class D — aplikaéni tiida 2
- Class E — aplikacni tfida 3
- Class F — best-effort (ostatni provoz)
Nazev skupiny | K6d parametru .
o Popis
parametrii ID Parametru

Spole¢né  vlastnosti
tiid

- Garance performance (vykonnostnich) parametri je
mozna pouze v kombinaci s objednanim doplitkové
sluzby ,,Performance monitoring™. Bez této
doplikové sluzby jsou hodnoty, uvadéné u
jednotlivych tfid pouze orientacni.

-V pfipad¢ objednani doplikové sluzby
»Performance monitoring® dochazi k rozsifeni SLA
i na uvedené performance parametry jednotlivych

tiid.
0 Parametry jsou garantovany v piipadé, ze
Vlastnosti provoz, generovany koncovym uzivatelem
VLAS nepiesahne 90 % celkové kapacity VPN
ptipojky.

- Sitka pasma kazdé jednotlivé tfidy je zadavana v %
z celkové kapacity VPN pfipojky.

- Minimalni kapacita je 5 % z celkové kapacity
pripojky a zaroven minimaln€ 64 kbit/s.

- Sitku pasma jednotlivych tfid je mozné ménit po 5
% kapacity VPN ptipojky.

- Soucet kapacit vSech tiid je 95 %. 5% kapacity
linky je vyhrazeno pro kontrolni provoz

poskytovatele.
Performance V ramci QoS modelu jsou za performance parametry
parametry povazovany

- Zpozdéni (Latency)

Performance - JITTER (variabilita zpozdéni)
PPAR . o
- Ztratovost paketdl (Packet Loss)
Vsechny hodnoty jsou méfeny pro smycku (jednd se o
obousmérné hodnoty)
Meéfeni performance Meteni performance parametri probiha mezi CPE
parametrti Mgéfeni perf (koncovym zatizenim) umisténym v lokalité zakonceni
MPPA sluzby MPLS IP VPN a sondou, umisténou v patefni siti
poskytovatele.
QoS tridy
Class A - Real-time tfida, uréena pro provoz IP telefonie
CLS1 - Minimalni $iika pasma je 5 % z celkové kapacity

VPN ptipojky a zaroven minimalné 64 kbit/s
- Maximalni Sitka pasma tridy je 50 % celkové
kapacity VPN piipojky

Hodnoty performance parametrt:
27 0 Ztratovost paketd — 0,25 % (plati pro
symetrické sluzby)
0 Ztratovost pakett — 0,5 % (plati pro sluzby
asymetrické)




o JITTER - 30 ms
0 Zpozdéni — 60 ms (plati pro symetrické sluzby)
0 Zpozdéni — 70 ms (plati pro asymetrické sluzby)
- Uvedené hodnoty plati v pfipadé¢ vytizeni celkové
kapacity VPN piipojky na 90 % a v ptipade, ze
nedochazi k prehlceni tiidy. Méfeni je provadéno
pakety s velikosti do 64 B.

Class B
CLS2

- Prioritni tfida, ur¢ena pro napiiklad pro pienaseni
VolIP signalizace (vyzaduje-li koncovy uzivatel pro
signalizaci samostatnou tfidu)

- Minimalni Sitka pasma je 5 % z celkové kapacity
VPN pfiipojky a zaroven minimalné 64 kbit/s

- Maximalni Sitka pasma tfidy je 20 % celkové
kapacity VPN piipojky

- Hodnoty performance parametru:

0 Ztratovost paketid — 0,25 % (plati pro
symetrické sluzby)

0 JITTER - 30 ms

0 Zpozdéni — 60 ms (plati pro symetrické sluzby)

- Uvedené hodnoty plati v ptipadé¢ vytizeni celkové
kapacity VPN ptipojky na 90 % a v pfipad¢, ze
nedochazi k ptehlceni tfidy. Méfeni je provadéno
pakety s velikosti do 64 B.

Class C
CLS3

- Prioritni tfida, urcena pro Business Critical aplikace
- Minimalni Sitka pasma je 5 % z celkové kapacity
VPN piipojky a zaroven minimaln¢ 64 kbit/s
- Hodnoty performance parametru:
0 Ztratovost paketd — 0,5 % (plati pro symetrické
sluzby)
o0 JITTER —neni garantovan
0 Zpozdéni — 200 ms (plati pro symetrické
sluzby)
Uvedené hodnoty plati v piipadé vytizeni celkové
kapacity VPN piipojky na 90 %. Méfeni je provadéno
pakety s velikosti do 64 B.

Class D
CLS4

- Prioritni tfida, urcena pro Business aplikace
- Minimalni Sitka pasma je 5 % z celkové kapacity
VPN pftipojky a zaroven minimalné 64 kbit/s
- Hodnoty performance parametrii:
0 Ztratovost paketd — neni garantovana
0 JITTER — neni garantovan
0 Zpozdéni — 250 ms (plati pro symetrické
sluzby)
Uvedené hodnoty plati v pfipadé vytizeni celkové
kapacity VPN pfipojky na 90 %. M¢éfeni je provadéno
pakety s velikosti do 64 B.

Class E
CLS5

- Prioritni tfida, ur€ena pro ostatni aplikace
- Minimalni $iika pasma je 5 % z celkové kapacity
VPN piipojky a zaroven minimaln¢ 64 kbit/s
- Hodnoty performance parametru:
0 Ztratovost paketl — neni garantovana
o0 JITTER —neni garantovan
0 Zpozdéni — neni garantovano
Uvedené hodnoty plati v piipadé vytizeni celkové
kapacity VPN piipojky na 90 %. Méfeni je provadéno
pakety s velikosti do 64 B.

Class F
CLS6

- Best-effort tfida, zbytkové pasmo
- Kapacita minimalné 64 kbit/s
- Kapacita uréena v % z celkové kapacity VPN
- Hodnoty performance parametru:
0 Ztratovost paketd — neni garantovana
0 JITTER — neni garantovén
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0 Zpozdéni — neni garantovano

Moznosti  provozu

Markovani provozu provadi koncovy uzivatel v jeho siti

QoS DCSP-TRANS (LAN) poskytovateli KIVS pak piedava jim zvolené
DSCP1 DSCP  hodnoty.  Poskytovatel tyto  hodnoty
transparentné pienasi pies WAN sit’.
DSCP-FIX Markovani provadi poskytovatel (a stanovuje hodnotu
DSCP) na zdklad¢ IP adres a portd, dodanych
DSCP2 L.
koncovym uzivatelem.
Profily QoS Profil 1 V profilu jsou dostupné tiidy:
PROF1 - ClassEaClass F
Profil 2 V profilu jsou dostupné tiidy:
PROF2 - ClassAaClass F
Profil 3 V profilu jsou dostupné tiidy:
PROF3 - Class A, Class E a Class F
Profil 4 V profilu jsou dostupné ttidy:
PROF4 - Class A, Class D, Class E a Class F
Profil 5 V profilu jsou dostupné tiidy:
PROF5 - Class A, Class C, Class D, Class E a Class F
Profil 6 V profilu jsou dostupné tiidy:
PROF6 - Class A, Class B, Class C, Class D, Class E a

Class F
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5. Seznam lokalit vCetné kapacity pripojeni (rychlosti)
Nize je uveden seznam lokalit v€etné poptavanych kapacit pfipojeni a parametri QoS dle
KIVS:

Profily
QoS

o
R
0
~q>) .
g o 3 Kapacita/rychlost
el - (0] 3
)E )m 9 Q
g E E g
1 AS Karlova 13 Profil 5 4M
2 BENESQOV TyrSova 2074 Profil 5 8M
3 BEROUN TyrSova 1634 Profil 5 8M
4 BILINA Zizkovo nameésti 61 Profil 5 4M
5 BLANSKO Seifertova 712247 Profil 5 8M
6 BLATNA Tfida J.P. Koubka 91 Profil 5 4M
7 Blovice Hradistska 3 Profil 5 4M
8 BOHUMIN Studentska 1182 Profil 5 4M
9 BOSKOVICE 17 listopadu 6 Profil 5 4M
10 BRANDYS NAD LABEM- Mélnicka 31 Profil 5 4M

STARA BOLESLAV
11 Brno nam. Svobody 4 Profil 5 50M
12 BROUMOV Opocenského 60 Profil 5 4M
13 BRUNTAL Ruska 3 Profil 5 8M
14 BRECLAV Sladova 1 Profil 5 8M
15 BUCOVICE Slovenska 910 Profil 5 4aM
16 BYSTRICE NAD Masarykovo namésti 15 Profil 5 4M

PERNSTEJNEM
17 BYSTRICE POD HOSTYNEM | Masarykovo nam. 1500 Profil 5 4M
18 CAsSLAV Zizkovo namésti 249 Profil 5 4M
19 Ceska Lipa Patova 2892 Profil 5 8M
20 CESKE BUDEJOVICE Manesova 1803/3a | Profil 5 50M
21 CESKY BROD Sportovni 501 Profil 5 4M
22 CESKY KRUMLOV Vy$ehrad 169 Profil 5 8M
23 CESKY TESIN Masarykovy sady 8 Profil 5 4M
24 DACICE Komenského 39/V Profil 5 4M
25 DECIN Retézova 1369/2a | Profil 5 8M
26 DOBRUSKA Subertovo namésti 53 Profil 5 4M
27 DOBRIS Mirové namésti 1551 Profil 5 4M
28 DOMAZLICE Msgre.B.Staska 265 Profil 5 8M
29 DTP Karlovy Vary Sportovni 28 Profil 5 16M
30 DVUR KRALOVE NAD 17. listopadu 2929 Profil 5 4M

LABEM
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31 FRYDEK-MISTEK Na Pofici 3208 Profil 5 16M
32 FRYDLANT Komenského nabrezi 680 Profil 5 4M
33 FRYDLANT NAD OSTRAVICI | Spotitelni 238 Profil 5 4M
34 FULNEK Nadrazni 690 Profil 5 4M
35 HAVIROV-PODLESI Myslbekova 1470/2 Profil 5 4M
36 HAVLICKUV BROD Smetanovo namésti 261 Profil 5 8M
37 HLINSKO Wilsonova 834 Profil 5 4M
38 HLUCIN Cs. armady 52/1 Profil 5 4M
39 HODONIN Dukelskych hrdin(i 3653/1 Profil 5 8M
40 HOLESOV Nam.Dr.E.Benese 59 Profil 5 4M
41 HOLICE Nam.T.G.Masaryka 15 Profil 5 4M
42 HORAZDOVICE Blatenska 1081 Profil 5 4M
43 HORSOVSKY TYN Domazlicka 55 Profil 5 4M
44 HORICE Celakovského 1023 Profil 5 4M
45 HOROVICE Palackého nam. 1417 Profil 5 4M
46 HRADEC KRALOVE Horova 824/17 Profil 5 50M
47 HRANICE Nadrazni 332 Profil 5 4M
48 HUMPOLEC Pri¢na 1525 Profil 5 4M
49 HUSTOPECE Nadrazni 35 Profil 5 4M
50 CHEB Halkova 28 Profil 5 8M
51 CHOMUTOV Bachmacska 1617 Profil 5 8M
52 CHOTEBOR Krale Jana 259 Profil 5 4M
53 Chotilsko Smilovice VZ Vltava Profil 5 4M
54 CHRUDIM Pardubicka 275 Profil 5 8M
55 IVANCICE Na Spojce 1 Profil 5 4M
56 JABLONEC NAD NISOU Podhorska 2 Profil 5 8M
57 JAROMER 5.kvétna 121 Profil 5 4M
58 JESENIK Fuéikova 1239 Profil 5 8M
59 JICIN Havli¢kova 56 Profil 5 16M
60 JICIN Valdstejnovo namésti 1 Profil 5 16M
61 JIHLAVA Tolstého 2 Profil 5 35M
62 JILEMNICE Jungmannova 151 Profil 5 4M
63 JINDRICHUV HRADEC Ceska 1284/11 Profil 5 8M
64 KADAN Mirové namésti 86 Profil 5 4M
65 KAPLICE Kostelni 124 Profil 5 4M
66 KARLOVY VARY Zapadni 19 Profil 5 35M
67 Karlovy Vary Sportovni Profil 5 8M
68 KARVINA Frystatska 89 Profil 5 8M
69 Karvinna - Nové Mésto Zakladatelska 974 Profil 5 4M
70 KLADNO Leose Janacka 3181 Profil 5 16M
71 Klatovy Machnikova 129 Profil 5 8M
72 KOLIN Politickych vézniu 423 Profil 5 16M
73 KONICE Masarykovo nam. 28 Profil 5 4M
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74 KOPRIVNICE Kpt. Jarose 395 Profil 5 4M
75 KOSTELEC NAD ORLICI Komenského 583 Profil 5 4M
76 KRALOVICE nam. Osvobozeni 886 Profil 5 4M
77 KRALUPY NAD VLTAVOU Pfemyslova 502 Profil 5 4M
78 KRASLICE Palackého 1891 Profil 5 4M
79 KRNOV Albrechticka 39 Profil 5 4M
80 KROMERIZ Husovo namésti 535/21 Profil 5 8M
81 KUTNA HORA U Lorce 39 Profil 5 8M
82 KYJOV Trida Komenského 1360/18 | Profil 5 4M
83 LEDEC NAD SAZAVOU Postovni 520 Profil 5 4M
84 LIBEREC Ti. 1. maje 97 Profil 5 35M
85 LIBOCHOVICE Nam. 5.kvétna 50 Profil 5 4M
86 LITOMERICE Masarykova 2000 Profil 5 8M
87 LITOMYSL J. E. Purkyné 1218 Profil 5 4M
88 LITOVEL Unicovska 138 Profil 5 4M
89 LITVINOV U Zameckého parku 948 Profil 5 4M
90 LOUNY Rybalkova 2376 Profil 5 8M
91 LUHACOVICE Masarykova 137 Profil 5 4M
92 MARIANSKE LAZNE Hlavni 661/140 | Profil 5 4M
93 MELNIK TyrSova 106 Profil 5 8M
94 MIKULOV Gagarinova 9 Profil 5 4M
95 MILEVSKO Za Radnici 12 Profil 5 4M
96 MLADA BOLESLAV Stefanikova 1406/111 Profil 5 16M
97 MNICHOVO HRADISTE Turnovska 253 Profil 5 4M
98 MQRAVSKA OSTRAVA A Na Jizdarné 3165/3 Profil 5 50M
PRIVOZ
99 MORAVSKA TREBOVA Nadrazni 8 Profil 5 4M
100 Moravské Budéjovice Husova 480 Profil 5 4M
101 MORAVSKY KRUMLOV Zamecka 8 Profil 5 4M
102 MOST 2. Namésti 3300 Profil 5 8M
103 NACHOD TyrSova 49 Profil 5 8M
104 NAMEST NAD OSLAVOU Lipova 387 Profil 5 4M
105 NEPOMUK nam. A. Némejce 66 Profil 5 4M
106 NERATOVICE Smetanova 1222 Profil 5 4M
107 NOVA PAKA Celakovského 486 Profil 5 4M
108 NOVY BOR B. Egermanna 245 Profil 5 4M
109 NOVY BYDZOV Jungmannova 1533 Profil 5 4M
110 NOVY JICIN Svatopluka Cecha 47 Profil 5 8M
111 NYMBURK Bedficha Smetany 55 Profil 5 8M
112 OLOMOUC Lazecka 22 Profil 5 35M
113 OPAVA Masarykova tfida 2 Profil 5 16M
114 ORLOVA Masarykova 1000 Profil 5 4M
115 Ostrava 1 Jureckkova 2 Profil 5 16M
116 Ostrava 1 TyrSova 13 Profil 5 8M
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117 Ostrava 2 Horni 1619/63 Profil 5 16M
118 Ostrava 3 Opavska 6177 Profil 5 16M
119 OSTROV Klinovecka 998 Profil 5 4M
120 OTROKOVICE Jozky Jaburkové 1427 Profil 5 4M
121 PACOV J. Autengrubera 1076 Profil 5 4M
122 Pardubice Bozeny Némcové 2625 Profil 5 35M
123 Pardubice Hronovicka 2700 Profil 5 16M
124 PELHRIMOV Prikopy 1754 Profil 5 4M
125 PISEK Nabrezi 1. maje 2259 Profil 5 8M
126 PLZEN 3 Halkova 14 Profil 5 50M
127 PODBORANY Masarykovo namésti 733 Profil 5 4M
128 PODEBRADY Hakenova 1404 Profil 5 4M
129 Pozlovice VZ Piehrada K pfehradé 338 Profil 5 8M
130 Praha Thamova 27 Profil 5 8M
131 PRACHATICE Vodnanska 376 Profil 5 8M
132 PROSTEJOV KFizkovského 1 Profil 5 16M
133 PRELOUC Tamy Preloucského 1500 Profil 5 4M
134 PREROV Wurmova 4 Profil 5 16M
135 PRESTICE Husova 465 Profil 5 4M
136 PRIBRAM Cs. armady 175 Profil 5 8M
137 RAKOVNIK Masna 265/1 Profil 5 8M
138 ROKYCANY Malé namesti 118/1 Profil 5 8M
139 ROUDNICE NAD LABEM Karlovo namésti 18 Profil 5 6M
140 ROZNOV POD RADHOSTEM | Pise¢na 1777 Profil 5 4M
141 RUMBURK FrantiSka Nohy 2 Profil 5 4M
142 Rumburk U Parku 336 Profil 5 4M
143 RYCHNOV NAD KNEZNOU Jiraskova 1497 Profil 5 8M
144 RICANY Politickych véznu 1233 Profil 5 4M
145 SEDLCANY 28.fijna 174 Profil 5 4M
146 SEMILY Vysocka 140 Profil 5 8M
147 SLANY Pod Horou 332 Profil 5 4M
148 SLAVKOV U BRNA Palackého namésti 89 Profil 5 4M
149 SOBESLAV Wilsonova 113/ Profil 5 4M
150 SOKOLOV RUzové namesti 1629 Profil 5 8M
151 STRAKONICE Na Ohradé 1067 Profil 5 8M
152 STRIBRO Revoluéni 1010 Profil 5 4M
153 SUSICE Klostermannova 629 Profil 5 4M
154 SVITAVY T.G. Masaryka 2057/15 | Profil 5 8M
155 Sternberk Obloukova 2 Profil 5 4M
156 SUMPERK Gen. Svobody 38 Profil 5 8M
157 TABOR Budéjovicka 2923 Profil 5 16M
158 TACHOV Okruzni 2178 Profil 5 8M
159 TANVALD Krkonosska 350 Profil 5 4M
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160 TELC Stépnicka 399 Profil 5 4M
161 Teld Jana Kypty 74 Profil 5 8M
162 TEPLICE Dlouha 42 Profil 5 16M
163 TISNOV Brnénska 148 Profil 5 4M
164 TRHOVE SVINY Budovatelska 1009 Profil 5 4M
165 TRUTNOV Slezska 166 Profil 5 8M
166 TREBIC Zerotinovo nam. 1 Profil 5 8M
167 TREBON Palackého namésti 106 Profil 5 4M
168 TRINEC Namésti Svobody 1141 Profil 5 4M
169 TURNOV Havlickovo namésti 54 Profil 5 4M
170 TYN NAD VLTAVOU Nadrazni 235 Profil 5 4M
171 UHERSKE HRADISTE Otakarova 1073 Profil 5 16M
172 UHERSKY BROD 26. dubna 1917 Profil 5 4M
173 USTI NAD LABEM-MESTO Velka hradebni 61 Profil 5 50M
174 USTI NAD ORLICI T. G. Masaryka 1393 Profil 5 8M
175 Valasské klobouky Smetanova 1076 Profil 5 4M
176 VALASSKE MEZIRICI Vrbenska 742 Profil 5 4M
177 VELKE MEZIRICI Hornoméstska 39 Profil 5 4M
178 VESELI NAD MORAVOU Nam. Miru 1759 Profil 5 4M
179 VIMPERK 1. maje 200 Profil 5 4M
180 VLASIM J.Masaryka 1703 Profil 5 4M
181 VODNANY Jiraskova 116 Profil 5 4M
182 VOTICE Prazska 610 Profil 5 4M
183 VRCHLABI Krkonosska 148 Profil 5 4M
184 VSETIN Smetanova 1110 Profil 5 8M
185 VYSOKE MYTO Tlmova 178 Profil 5 4M
186 VYSKOV Dobrovského 3 Profil 5 8M
187 ZABREH Bezrutova 9 Profil 5 4aM
188 Zlin Tfida Tomase Bati 21 Profil 5 35M
189 ZNOJMO nam. Svobody 8 Profil 5 16M
190 ZAMBERK Pionyru 1360 Profil 5 4M
191 ZATEC Smetanovo namésti 1017 Profil 5 4M
192 ZDAR NAD SAZAVOU Strojirenska 28 Profil 5 8M
193 Zelezny Brod PFicna 350 Profil 5 4M
194 Praha Letenska 525/15 Profil 5 150M
195 Praha Lazarska 7 Profil 5 150M
196 Brno Nové Sady 946/30 Profil 5 8M
197 HRADEC KRALOVE EliS¢ino nabfezi 375 Profil 5 8M
198 OoLOMOuUC Jeremenkova 1211/40b | Profil 5 8M
199 Ostrava Svatopluka Cecha 8 Profil 5 8M
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6. Tabulka pro stanoveni ceny za vybrané parametrické zmény

Bude vyuZito pro hodnoceni v ramci podkritéria NavySeni parametrt sluzby

Nazev sluzby Cena v K¢ bez DPH / ks Vahav %
ISDN/PRI roz§it. port 20
Rozsiteni o 1 WAN port 15
Rozsiteni o I LAN port 15

FX O rozsif. port 10

FX I roz§if. port 10

BR I rozsit. port 10

DS P rozsif. port 15

VM - hlas.schr. rozsit. port 5
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7. Garantovana doba obnoveni Sluzby

Min. pozadavky na obnoveni Sluzby pro lokality MF, GFR a FU (stavajici lokality s ZKZ A
a ZKZ B):

Kategorie |Min. poZadovana Doba Obnoveni Sluzby Vahav %
doba  Obnoveni garantovana uchazefem
Sluzby do do
Kriticka 4 hodin 30
Hlavni 6 hodin 15
Vedlejsi 24 hodin 5

Min. pozadavky na obnoveni Sluzby pro lokality UP a dalsi (lokality se ZKZ C a ZKZ D):

Kategorie |Min. pozadovana Doba Obnoveni Sluzby Vahav %
doba  Obnoveni| garantovana uchazefem

Sluzby do do
Kriticka 8 hodin 30
Hlavni 12 hodin 15
Vedlejsi 24 hodin 5

Uvedené vahy davaji v sumé za obé€ tabulky 100 % a tvoii podkritérium Garantovana doba
obnoveni Sluzby.
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