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1. [bookmark: _Toc526402274][bookmark: _Toc526402273]Popis aplikace datového skladu a jejího provozního prostředí
Aplikace datového skladu (DWH) implementuje části funkcionality Analytického modulu AISG (AM AISG) pro sběr herních a finančních dat od provozovatelů hazardních her, jejich kontrolu, zpracování a zpřístupnění sady předdefinovaných reportů a rozhraní pro ad-hoc dotazy pro pracovníky resortu MF. AM AISG odpovídá požadavkům vyhlášky č. 10/2019 Sb. „o způsobu oznamování a zasílání informací a přenosu dat provozovatelem hazardních her, rozsahu přenášených dat a jiných technických parametrech přenosu dat“ k zákonu č. 186/2016 Sb., o hazardních hrách, ve znění pozdějších předpisů (Vyhláška).
Struktura herních dat (tj. vstupů DWH) je specifikována ve Vyhlášce a její součástí jsou i pravidla pro jejich vstupní kontrolu (validace). Doplňující informace k formátu a struktuře dat, včetně seznamu vstupních validací jsou zveřejněny na https://www.mfcr.cz/cs/soukromy-sektor/hazardni-hry/reportingova-vyhlaska. 
Aplikace DWH naplňuje požadavky Vyhlášky a související požadavky MF ve spolupráci s druhou částí AM AISG, tzv. Komunikačním rozhraním (které není předmětem této zakázky a smlouvy) při následujícím rozdělení funkcionality:
Komunikační rozhraní:
· registrace provozovatelů a jejich komunikačních parametrů
· stahování datových balíčků a kryptografická kontrola jejich zabezpečení
· rozbalení balíčků a syntaktická kontrola jejich obsahu; jde o kontroly na úrovni souborů a jednotlivých řádků CSV; cílem kontrol je umožnění co nejméně problémového nahrání zkontrolovaných dat do databáze standardními prostředky databázových serverů
· asynchronní rozhraní pro předávání obsahu datových balíčků DWH části a přebírání výsledků databázových vstupních kontrol
· sestavení, kryptografické zabezpečení, notifikace a vystavení potvrzovacích balíčků
· web server pro provozovatele 
DWH:
· databázové kontroly (validace) vstupních dat – kontroly vyžadující složitější logiku, vazby mezi tabulkami nebo vazby mezi datovými balíčky
· dlouhodobé uložení dat 
· reporty a analytické dotazy 
DWH část Analytického modulu AISG je databázová aplikace využívající prvky řešení datového skladu. Pod pojmem datový sklad zde rozumíme dlouhodobé úložiště sekundární kopie dat, s vícevrstvou databázovou architekturou a podporou datových transformací, kontrol datové kvality a optimalizací pro různé typy dotazů a datových analýz. Vzhledem k relativně kompaktnímu a dobře definovanému datovému modelu vstupních dat je využit zjednodušený DWH model, založený na landing-zone pro kontrola a předzpracování vstupních dat, jednovrstvé historizované stage a účelově vytvořených datamartech pro potřeby analýz, reportů a ad-hoc dotazů.
Aplikace DWH využívá následující technologie a platformy:
· DATA_FRAME framework – repository metadat a generátor databázových artefaktů na základě metadat a šablon
· Airflow – scheduler
· PostgreSQL v11, bude zajištěna komerční produktová podpora v režimu 7x24, ale bez garance SLA
· Python v3
· RedHat Enterprise Linux v7.6 s komerční produktovou podporou 
· IBM pSeries (Power 8 CPUs)
· SAN storage a zálohování
· Microsoft SSRS + SQL Server pro reporting (reporty nad daty z PostgreSQL DB) běžící na samostatných x86 serverech s OS Windows
Komponenty PostgreSQL, RedHat Linux, MS SQL a SSRS, servery, storage a zálohování jsou ve správě provozních týmů SPCSS. Předmětem aplikační podpory jsou aplikační kód a dále komponenty DATA_FRAME, Airflow a expertní konzultace PostreSQL, Python a SSRS.
Hlavní aplikační logika je programována v SQL s pomocnými skripty v Pythonu, s využitím metodiky a frameworku DATA_FRAME společnosti PROFINIT EU s. r. o. (na základě smlouvy uveřejněné v registru smluv pod následujícím odkazem https://smlouvy.gov.cz/smlouva/8274035). Zadavatel je vlastníkem veškerých práv a licencí potřebných pro podporu a rozvoj aplikace třetí stranou
Framework DATA_FRAME implementuje metadatový přístup řízení datového skladu. Tím je myšlen zejména maximálně strukturovaný a strojově čitelný zápis všech údajů o zpracovávaných datech. Tento zápis (metadata) zahrnuje zejména popis struktur a významu datových položek včetně např. kategorizace dat z pohledu ochrany osobních údajů), údaje nezbytné pro historizaci dat a procesů jejich zpracování. Na základě metadat a šablon jsou generovány standardizované artefakty DWH – jednotné přiřazování klíčů, jednotné historizační procedury, transformační procedury, procedury pro kontrolu kvality dat. 
Instance DATA_FRAME pro AM AISG je implementovaná v python a běží přímo na DWH serverech.
AM AISG je provozován ve třech prostředích 
· produkční prostředí (PROD) - s předpokládanou datovou kapacitou až 20 TB v prvním roce provozu
· playground prostředí (PG) - veřejné testovací prostředí pro provozovatele hazardu
· testovací prostředí (TEST) - pro testování SPCSS a Poskytovatele
PROD a TEST prostředí jsou implementovány v DR (disaster recovery) konfiguraci na úrovni operačních systémů, diskových subsystémů a zálohování. Na úrovni PostgreSQL DB není použit cluster, ale aplikační mechanismy balancování a přepínání DB serverů. 
V rámci služby Nepřetržitá pohotovost a SLA je požadováno vlastní vývojové prostředí Poskytovatele (DEV), umístěné v prostorách Poskytovatele a propojené s prostředím SPCSS prostřednictví VPN. 
Zdrojové kódy a dokumentace budou uložené v aktuálních verzích ve sdíleném GitLab systému SPCSS.
1. [bookmark: _Toc526402276]Nepřetržitá pohotovost a SLA 
 Služba Nepřetržitá pohotovost a SLA zahrnuje:
· pohotovost pro řešení závad (incidentů a vad) v režimu 7x24
· garanci SLA řešení závad (incidentů a vad)
Služba Nepřetržitá pohotovost a SLA je řízena prostřednictvím standardních provozních procesů a nástrojů SPCSS včetně ServiceDesku a dohledového centra (operátorů dohledu). ServiceDesk je standardním nástrojem a službou SPCSS pro poskytování podpory a řízení provozních procesů, je využíván jako prostředek formalizovaného způsobu komunikace s uživateli a pracovníky podpory provozu Objednatele i třetích stran. Poskytovateli bude poskytnut přístup do ServiceDesku prostřednictvím VPN, ServiceDesk bude využíván pro předávání informací o závadách a požadavcích a sledování postupu jejich řešení. V případě kritických závad bude Poskytovatel zároveň informován telefonicky. Plnění smluvních SLA parametrů souvisejících s řešením závad bude vyhodnocováno na základě údajů zaznamenaných v ServiceDesku.
Poskytovatel nejpozději při podpisu Dohody předá Objednateli seznam kontaktů pracovníků Poskytovatele, kteří budou uvedeni v Service Desku za účelem poskytování Nepřetržité pohotovosti a SLA, přičemž seznam bude obsahovat rovněž kontaktní údaje osoby pro eskalaci porušení SLA. Pokud dojde v souladu s podmínky Dohody ke změně seznamu osob pro poskytování Nepřetržité podpory a SLA, Poskytovatel o těchto změnách bezodkladně informuje Objednatele.
Kategorizace závad (incidentů a vad):
	Kritická
	Aplikace DWH není použitelná ve svých základních a klíčových funkcích nebo není dostupná většině provozovatelů hazardních her nebo uživatelů. Tento stav kritickým způsobem ohrožuje klíčové odpovědnosti, procesy a aktivity koncového zákazníka MF, případně způsobuje větší finanční nebo jiné kritické škody

	Hlavní
	Aplikace DWH je ve své funkcionalitě omezena tak, že tento stav významně omezuje běžné použití AM AISG ze strany provozovatelů hazardních her nebo uživatelů. 

	Vedlejší
	závada, která svým charakterem nespadá do kategorie kritické nebo hlavní a neomezuje běžný provoz AM AISG


Provozní doba je definována jako časové období, kdy musí být funkcionalita Aplikace DWH dostupná a vůči které se vztahují ostatní SLA parametry. Schválené plánované odstávky jsou výjimkou z provozní doby.
Doba odezvy je definována jako doba mezi oznámením závady Poskytovateli a informováním Objednatele o krocích vedoucích k jeho řešení a v případě možnosti také o předpokládané době jeho ukončení.
Doba vyřešení je definována jako doba mezi oznámením závady Poskytovateli a jejím vyřešením a obnovením funkcionality.
Hodnoty SLA pro produkční prostředí
Provozní doba aplikace DWH je 7x24, 365 dnů v roce.
· Kritická závada – doba odezvy: 8 hodin, doba vyřešení: 24 hodin
· Hlavní závada – doba odezvy: 24 hodin, doba vyřešení: 96 hodin
· Vedlejší závada – doba odezvy: 72 hodin, doba vyřešení: 240 hodin
Součástí služby je vlastní vývojové prostředí Poskytovatele, umístěné v prostorách Poskytovatele.  
Doba řešení závady na komponentách ve správě SPCSS (tj. vše mimo aplikační kód a komponenty DATA_FRAME, Airflow a expertní konzultace PostreSQL, Python a SSRS) se nepočítá do SLA Poskytovatele.
Pro vyloučení pochybností Objednatel dále doplňuje následující upřesnění rozdělení součinností Objednatele v oblastech týkajících se DB PostgreSQL a souvisejících provozních postupů:
- 	zálohování a obnova na úrovni filesystému (DB se zálohuje souborově) - v odpovědnosti DB, Unix a SAZ (storage a zálohování) týmů Objednatele;
- 	dostupnost a stabilita DB - v odpovědnosti DB týmu Objednatele + produktové podpory PostgreSQL zajištěné Objednatelem;
- 	chybné chování DB - v odpovědnosti DB týmu Objednatele + produktové podpory PostgreSQL zajištěné Objednatelem;
- 	performance DB (včetně konzumace paměti) - v odpovědnosti DB týmu Objednatele + produktové podpory PostgreSQL, s výjimkou neoptimálního aplikačního kódu nebo aplikačních DB struktur.
Všechny následující uvedené případy jsou pak v odpovědnosti Poskytovatele:
- 	analýza a identifikace problému, tj. nalezeni root cause, resp. zúžení problému na výše uvedené příčiny nebo potřebu restore DB;
- 	obnova stavu Aplikace DWH po některém z výše uvedených zásahů;
- 	součinnost při výše uvedených činnostech.
[bookmark: _GoBack]Mimo řešení incidentu/SLA jsou odpovědností Poskytovatele expertní konzultace PostgreSQL směřující k prevenci problémů a definici standardních postupů při řešení modelových problémů. Objednatel se zavazuje s Poskytovatelem v této oblasti spolupracovat (tj. zejména poskytovat součinnosti formou obdobných konzultací z pohledu komponent spravovaných Objednatelem) a odůvodněné návrhy bez zbytečných odkladů realizovat (včetně zadávání příslušných Požadavků Poskytovateli v rámci Prováděných činností).
V momentě zadání Veřejné zakázky dochází na straně Objednatele v rámci pilotního provozu systému k definici a upřesňování provozních procesů a postupů. Formální provozní dokumentace, včetně DR plánů a postupů, není zcela dokončena. V počáteční fázi realizace Dohody, nejpozději do dvou měsíců od účinnosti Dohody, budou tyto plány a provozní postupy dokončeny ve spolupráci s Poskytovatelem a bude v nich blíže definováno rozdělení odpovědností za jednotlivé aktivity a časování součinnosti při požadovaných provozních postupech (např. kompletní obnova a reinstalace Aplikace DWH).
Změny konfigurace systému a administrátorské zásahy mohou dělat obě Smluvní strany pouze v oblasti komponent ve své správě a pouze po vzájemném informování a odsouhlasení, procesem řízeným manažerem služeb Objednatele, aby bylo vyloučeno nežádoucí ovlivnění provozu.
1. Prováděné činnosti
Prováděné činnosti zahrnují poskytování třetí úrovně provozní aplikační podpory a účast na poskytování druhé úrovně aplikační podpory pro aplikaci DWH. 
Prováděné činnosti zahrnují řešení závad v režimu služby Nepřetržitá pohotovost a SLA ve spolupráci s pracovníky Objednatele a v souladu s provozními procesy Objednatele.
Při popisu a řízení provozních služeb jsou používány následující definice úrovně podpory:
· První úroveň podpory (Level 1, L1, někdy také nazýván "First line" nebo "Front end support") – zajišťuje přímou komunikaci se zákazníkem a uživateli (v definovaném rozsahu), převzetí informací, evidenci požadavků a incidentů v podpůrných nástrojích a prvotní analýzu požadavku nebo incidentu. Odpovídá na jednoduché požadavky na základě znalostní báze nebo na základě stavu aktuálně řešených incidentů. Pokud řešení požadavku převyšuje vědomosti podpory první úrovně, předává požadavek nebo incident vyšší úrovni podpory. V rámci provozních služeb SPCSS je tato úroveň podpory interně realizována prostřednictvím ServiceDesk.
· Druhá úroveň podpory (Level 2, L2) – řeší složitější požadavky a incidenty, jejichž řešení ovšem nevyžaduje hluboké znalosti aplikací, systémů nebo SW/HW a přístup ke zdrojovému kódu nebo náhradním dílům.
· Třetí úroveň podpory (Level 3, L3, v případě HW/SW produktů rovněž nazývána HW/SW maintenance) - řeší nejsložitější požadavky a incidenty, jejichž řešení vyžaduje hluboké znalosti aplikací, systémů nebo SW/HW a přístup ke zdrojovému kódu nebo náhradním dílům. Podpora L3 je zodpovědná za finální vyřešení problému, ať už řešení zahrnuje komunikaci s výrobcem SW produktů, ať jde o opravu nebo výměnu hardwaru, doprogramování kódu nebo instalaci nezbytných programů.
Prováděné činnosti dále zahrnují řešení požadavků na změny a rozvoj. Plánování a kontrola činností bude probíhat formou provozního a projektového řízení ze strany SPCSS. 
Řízení projektu a činností projektového týmu Objednatele i vývojového týmu aplikace datového skladu bude probíhat primárně prostřednictvím osoby Manažera služeb SPCSS (Oprávněná osoba ve věcech projektových dle Dohody), který bude zároveň hlavní kontaktní osobou pro Poskytovatele. Pro řízení činností bude využit nástroj ServiceDesk SPCSS a dále vhodný nástroj pro řízení drobných vývojových požadavků (Bugzilla apod).
Manažer služeb SPCSS bude zadávat a kontrolovat činnosti pracovníků Poskytovatele a na měsíční bázi potvrzovat akceptační protokoly.
Klíčové role na straně SPCSS, se kterými budou pracovníci Poskytovatele v rámci poskytování služeb spolupracovat, jsou
· manažer služeb,
· business analytik s dobrou znalostí struktury dat a požadavků koncového zákazníka,
· databázový administrátoři,
· aplikační podpora aplikace pro sběr a kontrolu vstupních souborů,
· technický architekt infrastruktury,
· administrátoři operačních systémů.
Projektová jednání, koordinační schůzky a přímá osobní komunikace budou probíhat v sídle SPCSS Na Vápence 14, Praha 3, pokud nebude oboustranně odsouhlaseno jinak. Veškeré dokumenty, zdrojové kódy a jiné pracovní výstupy a záznamy projektu budou ukládány ve sdílených systémech SPCSS. Poskytovatel použije vlastní klientská zařízení (klientská PC, mobilní telefony, klientský SW). Všem členům vývojového týmu bude poskytnut vzdálený přístup do prostředí SPCSS prostřednictvím VPN.
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