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PREAMBULE

Tato Smlouva se uzavira na zakladé vefejné zakazky ,,.Dynamicky nakupni systém na prostiedky ICT
v resortu Ministerstva financi — Vyzva 1-2020, kterd je zadavana v ramci Dynamického nakupniho
systému na prostiedky ICT v resortu Ministerstva financi, Systémové ¢islo DNS: P18V00000050,
uvefejnéno ve Veéstniku vefejnych zakazek dne 4. 6. 2018 pod ev. ¢. Z2018-018121 (dale jen ,,Vetejna
zakazka®) (to vSe dale jen ,Zadavaci fizeni”), kdy nabidka Poskytovatele byla vybrana jako
nejvhodnéjsi. Pokud se v této Smlouvé odkazuje na zadavaci podminky, zadavaci dokumentaci ¢i
nabidku Poskytovatele, mini se tim dokumenty souvisejici se Zaddvacim fizenim (déle jen
,Dokumenty Zadavaciho fizeni).



l. UCEL SMLOUVY

Utelem této Smlouvy je pofizeni a implementace funkénich SAN technologii a diskovych poli
z divodu zajisténi kompletni obmény nevyhovujiciho, zastaralého, potencidlné nebezpecného
a vyrobci jiz nepodporovaného stavajiciho IT prostiedi Objednatele.

Il. PREDMET SMLOUVY

1) Piedmétem této Smlouvy je zavazek Poskytovatele zajistit pro Objednatele kompletni obménu
Diskovych poli a SAN switchtl, v¢éetné jejich Implementace a konfigurace do prosttedi TFO
clusteru, souvisejici migrace dat a poskytnuti Servisni a Technické podpory.

2)

Pfedmét plnéni zahrnuje tyto dil¢i sluzby:

(@)

(b)

(©)
(d)

(€)

()

@)
(h)

Dodavku hardware (dale jen ,,Hardware®), software a potiebnych licenci v rozsahu:

o 2 kusy primarnich diskovych poli kategorie Enterprise a 1 kus backup (zalozni) pole
kategorie Enterprise (dale jen ,,Diskova pole®), jejichz blizsi specifikace je uvedena
Vv Piiloze €. 1 této Smlouvy,

o 8 kustt SAN switchi (pfepinace) (dale jen ,,SAN switch®), jejichz blizsi specifikace je
uvedena v Piiloze ¢. 2 této Smlouvy.

o zajisténi piislusného software vcetné licenénich opravnéni k Diskovym polim a SAN
switch (dale jen ,,Licence®), jejichz specifikace je soucasti Ptilohy €. 1 a Ptilohy ¢. 2
této Smlouvy (spole¢né také ,,Systém®).

Zajisténi implementace a integrace Diskovych poli a SAN switch do stavajiciho prostiedi
Objednatele (dale jen ,,Implementace®). Bliz§i specifikace Implementace je uvedena
v Ptiloze ¢. 3 této Smlouvy.

Provedeni akcepta¢nich testd na dodany a implementovany Hardware a Software (dale jen
,»Testovani). Specifikace Testovani je uvedena v Ptiloze ¢. 4. této Smlouvy.

Zajisténi migrace dat ze stavajicich diskovych poli Objednatele na dodana Diskova pole
(dale jen ,,Migrace*). Obecna specifikace migrovanych dat je uvedena v Pfiloze ¢. 5. této
Smiouvy.

Zajisténi Skoleni v rozsahu péti (5) MD zamétenych na SAN technologie a Skoleni v rozsahu
péti (5) MD zaméfenych na diskova pole (dale jen ,,Skoleni®) s lektorem v ¢eském jazyce
na uzemi CR.

Zajisténi poskytovani technické podpory vyrobce na dodana Diskova pole a SAN switch
(dale jen ,,Technicka podpora“). Blizsi specifikace poskytovani Technické podpory, véetné
uvedeni kategorizace vad a konkrétnich Cast je uvedena v Pfiloze €. 6 této Smlouvy.

Poskytnuti servisni podpory na dodana Diskova pole a SAN switch dle specifikace uvedené
v Ptiloze €. 7 této Smlouvy (déle jen ,,Servisni podpora®).

V piipadé pozadavku Objednatele zajisténi rozsiteni diskové kapacity dodanych Diskovych
poli dodavkou HW a potiebného SW vcetné zajisténi technické podpory a dale téz v piipadé
pozadavku Objednatele zajisténi podpory dodateéné dodanych disku (dale jen ,,RozSiFeni).
Specifikace pozadovaného Rozsifeni Diskového pole tvoii Prilohu €. 8 této Smlouvy.

(déle spole¢né jen ,,PFedmét plnéni).

Predmétem této Smlouvy je dale povinnost Objednatele za fadné€ a v€as dodany Predmét plnéni
uhradit Poskytovateli smluvni cenu dle ¢lanku VI. této Smlouvy.

3) Poskytovatel se zavazuje pii dodavce Hardware, jak je specifikovan v odst. 1 pism. a) tohoto



4)

1)

2)

3)

4)

5)

6)

7)

8)

Clanku zohlednit stavajici implementovanou DWDM technologii Objednatele, jak je
specifikovana v Priloze ¢. 14 této Smlouvy a zajistit, ze dodany Hardware bude s touto DWDM
technologii pln¢ kompatibilni.

Poskytovatel se zavazuje poskytovat Pfedmét plnéni v souladu s touto Smlouvou, veskerymi
prilohami k této Smlouvé a s Dokumenty Zadéavaciho fizeni. V pfipad¢ rozporu vyjmenovanych
podkladli maji pfednost ustanoveni této Smlouvy. V piipadé rozporu priloh této Smlouvy
a Dokumenta Zadavaciho fizeni, maji pfednost ustanoveni ptiloh.

I1l. MISTO, DOBA A ZPUSOB PLNENi SMLOUVY

Mistem plnéni jsou nésledujici objekty Objednatele:
(@) sidlo Objednatele na adrese: Letenska 525/15, 118 10 Praha 1,
(b) pracovisté Objednatele na adrese: Voctatfova 2145/11, 180 00 Praha 8,

(c) vypocetni stredisko Vapenka na adrese:  Statni pokladna Centrum sdilenych sluzeb, s. p.,
Na Vépence 915/14, 130 00 Praha 3,
(dale spole¢né ,,Mista plnéni nebo jednotlivé ,,Misto plnéni*).

Pfedmét pInéni uvedeny v ¢l. II. odst. 1 pism. (a) (Diskova pole, SAN switch a Licence) je
Poskytovatel povinen dodat na Mista plnéni nebo realizovat v Mistech plnéni nejpozdé&ji do
CtyFiceti péti (45) kalendainich dnti ode dne ucinnosti této Smlouvy. Predmét plnéni uvedeny
v ¢L II. odst. 1 pism. (b) (Implementace) a pism. () (Testovani) je Poskytovatel povinen dodat
na Mista pInéni nebo realizovat v Mistech pInéni nejpozdéji do Sedesati (60) kalendarnich dni
od podpisu piedavaciho protokolu (viz. Ptiloha ¢. 9 — Predavaci protokol).

Piedmét pInéni uvedeny v ¢1. 1. odst. 1 pism. (d) (Migrace) a pism. (¢) (Skoleni) je Poskytovatel
povinen realizovat v piipadé Migrace v Mistech plnéni, v piipadé Skoleni na uzemi v CR
nejpozdéji do devadesati (90) kalendarnich dni ode dne podpisu Akcepta¢niho protokolu
k ¢asti Predmétu plnéni Testovani bez vyhrad.

Pifedmét plnéni uvedeny v ¢l. II. odst. 1 pism. (f) (Technicka podpora) bude poskytovan po
dobu Sedesati (60) mésict ode dne podpisu Akceptacniho protokolu k ¢asti Predmétu plnéni
Migrace a Skoleni bez vyhrad.

Piedmét plnéni uvedeny v ¢l. I1. odst. 1 pism. (g) (Servisni podpora) bude poskytovan pouze na
zékladé¢ pozadavku Objednatele odeslaném prostfednictvim e-mailu opravnéné osobé
Poskytovatele, a to v maximalnim rozsahu dvaceti péti (25) MD za celou dobu trvani této
Smlouvy. Uvedeny poéet MD lze Cerpat i na Servisni podporu dodate¢ného Rozsifeni Hardware
dle odst. 6 tohoto ¢lanku.

Piedmét plnéni uvedeny v €. II. odst. 1 pism. (h) (RozsiFeni) bude poskytovan pouze na zaklad¢
pozadavku Objednatele vznesenym kdykoliv po dobu trvani této Smlouvy.

Objednatel si vyhrazuje ve smyslu § 100 odst. 1 ZZVZ ve spojeni s § 222 odst. 2 ZZVZ smluvni
opci pro zajisténi Rozsiteni Predmétu plnéni uvedeného v ¢l. 1l odst. 1. pism. (h) této Smlouvy
a to v maximalnim rozsahu, ktery odpovida svou hodnotou ¢astce 15 000 000 K¢ véetné DPH.

Poskytovatel vcas dohodne s Objednatelem datum a cas pfedani Systému a provedeni
Implementace, Testovani, Migrace a Skoleni a rovnéz Misto plnéni, kde bude Systém predan
a Implementace, Migrace a Skoleni provedeny. Nedohodnou-li se Smluvni strany na oboustranné
vyhovujicim datu a Case pifedani, plati, Ze Systém bude pfedan a Implementace, Migrace
a Skoleni budou provedeny posledni den piisluné lhiity v 14.00 hod.

Pted zajisténim Predmétu plnéni nebo jeho ¢asti bude Poskytovatel v¢as prokazatelné informovat
Opravnénou osobu Objednatele uvedenou v této Smlouve v €l. XII. o jeho pfipravenosti k dodani
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nebo k realizaci Pfedmétu plnéni nebo jeho ¢asti.

9) Vlastnické pravo (resp. pravo uzivani u SW komponent) k Systému se prevadi dnem jeho predani
na Objednatele.

10) Smluvni strany se dohodly, ze Poskytovatel bude plnit Predmét plnéni ve 4 fazich:

10.1.

10.2.

10.3.

10.4.

Prvni fiaze plnéni spociva v dodani nebo realizaci dil¢ich casti Pfedmétu plnéni
uvedenych v ¢l. II. odst. 1 pism. (a), (b), a (c) do Mista plnéni, o ¢emzZ bude sepsan
Ptedavaci protokol (pro plnéni uvedené v €l. II. odst. 1 pism. (a) jejichz vzory tvori
Ptilohu ¢. 9) nebo Akceptacni protokol Implementace a Testovani (pro plnéni uvedené
v ¢l I1. odst. 1 pism. (b) a (¢) jejichz vzory tvoii Ptilohu ¢. 10 této Smlouvy, v ramci
kterych Objednatel uvede piipadné vyhrady k provedeni prvni faze plnéni (dale jen ,,Prvni
faze plnéni“). Ptipadné vyhrady uvedené v Pfedavacim protokolu se Poskytovatel
zavazuje odstranit neodkladné, nejpozdéji do péti (5) pracovnich dnti od podpisu daného
protokolu. Piipadné vyhrady uvedené v Akceptacnim protokolu se Poskytovatel zavazuje
odstranit neodkladné, nejpozdéji do tficeti (30) pracovnich dnli od podpisu daného
protokolu. Po odstranéni pfipadnych vyhrad Smluvni strany sepi$i novy Pfedavaci nebo
Akceptacni protokol k Prvni fazi plnéni bez vyhrad. Pokud nedojde k odstranéni vyhrad
Objednatele uvedenych v Akceptacnim (resp. Pfedavacim) protokolu ve stanovené lhuté
tiiceti (30) dnii jedna se o podstatné poruseni této Smlouvy Poskytovatelem a Objednatel
je v takovém piipadé opravnén od této Smlouvy odstoupit dle ustanoveni ¢1. XIII. odst.
6. této Smlouvy.

Druha faze plnéni spociva v provedeni dil¢i ¢asti Pfedmétu plnéni uvedené v ¢l. 1. odst.
pism. 1(d), (e) (dale jen ,,.Druha faze plnéni*). O ukonéeni Druhé faze plnéni bude
provedeno akcepta¢ni fizeni a bude podepsan Akceptacni protokol, jehoz vzor tvofi
Piilohu ¢. 11 této Smlouvy (dale jen ,,Akceptaéni protokol Migrace a Skoleni), p¥i¢emz
ptipadné vyhrady uvedené v Akceptaénim protokolu Migrace a Skoleni se Poskytovatel
zavazuje odstranit neodkladné, nejpozdéji do péti (5) pracovnich dnti od jeho podpisu. Po
odstranéni piipadnych vyhrad Smluvni strany sepisi novy Akceptacni protokol Migrace
a Skoleni k Druhé fazi plnéni bez vyhrad.

Za podminky podepsani Predavacich protokolid a Akceptacnich protokold k Prvni fazi
plnéni a Druhé fazi plnéni bez vyhrad, bude zahajena tieti faze plnéni, spocivajici
Vv poskytovani dil¢i ¢asti Pfedmétu plnéni uvedené v ¢l. I1. odst. 1(f) Technicka Podpora
a odst. 1 (g) Servisni podpora (dale jen ,,Tieti faze plnéni®). O realizaci tieti faze bude
vystaven Protokol o poskytnutém dil¢im plnéni Technické podpory (Ptiloha ¢. 12)
a Servisni podpory (Ptiloha ¢. 13) (dale spole¢né také jen ,,Podpora‘) dle ¢l. 1I. odst. 1.(f)
al.(g)adle ¢l III. odst. 13 za kazdé ukoncené kalendaini ¢tvrtleti uc¢innosti této Smlouvy
(dale jen ,,Ctvrtletni protokol), obsahujici pfesny seznam tikonti Podpory, poskytnutych
v ramci plnéni této Smlouvy v daném &tvrtleti. Ve Ctvrtletnim protokolu Poskytovatel
uvede postup pii poskytovani Podpory podle této Smlouvy a jejich Ptiloh €. 6 a 7 a rozpis
jednotlivych polozek poskytované Podpory, vcetné jejich popisu a vynalozeného Casu.
Ctvrtletni protokol bude vyhotoven v listinné nebo elektronické podobé dle pozadavku
Objednatele, bude obsahovat podpis Poskytovatele, a po jeho schvaleni bude podepsan
téz Opravnénou osobou Objednatele. Objednatel se zavazuje vyjadtit se k Ctvrtletnimu
protokolu, tedy schvalit a podepsat jej, resp. uvést k nému své piipominky, bez
zbyte¢ného odkladu po jeho obdrzeni.

V piipad¢é pozadavku Objednatele na poskytnuti dil¢iho plnéni dle ¢l. II. odst. 1(h)
Rozsiteni kdykoliv v pribéhu trvani této Smlouvy, se bude jednat o €tvrtou fazi plnéni
(dale jen ,,Ctvrtd faze plnéni). V piipadé poskytovani Ctvrté faze plnéni bude
postupovano analogicky dle odst. 10.1. a 10.3. tohoto ¢lanku.



11)

12)

13)

14)

15)

1)
2)

3)

4)

5)

1)

2)

3)

Prvni a Ctvrta faze plnéni budou probihat v pracovni dobé Objednatele, ktera je od pondéli do
patku od 8.00 hod. do 18.00 hod. (dale jen ,,Pracovni doba®). Za pracovni dny se nepovazuji
soboty, ned¢€le a statem uznané svatky.

Druhd faze plnéni bude probihat v mist¢ a dob¢é definované Objednatelem, kterda mulze byt
vV rezimu 24 hodin 7 dni v tydnu a to na zdklad¢ pozadavku Objednatele, ktery Poskytovatel
obdrzi nejpozdéji 48 hodin pied pozadovanym plnénim prostiednictvim e-mailu.

Tieti taze plnéni bude probihat non-stop (rezim 24 hodin denné a 7 dni v tydnu) na zékladé
pozadavku Objednatele. Poskytovatel se zavazuje, ze po celou dobu trvani Druhé a Treti faze
plnéni bude Objednateli k dispozici na telefonnim ¢isle 251 081 731 a na adrese elektronické
poSty support@gapp.cz. Poskytovatel potvrdi nahlaSeni problému a pii feSeni problému
postupuje v terminech zakotvenych v Ptiloze ¢. 6 této Smlouvy.

Okamzikem podpisu Piedavaciho protokolu obéma Smluvnimi stranami dochazi k pievodu
vlastnického prava k Pfedmétu plnéni a k udéleni licencniho opravnéni k Piedmétu plnéni ve
prospéch Objednatele.

Predmét plnéni musi vyhovovat bezpecnostnim standardim, jejichz pouziti je obvyklé
u obdobnych produkti, a musi svou technickou trovni odpovidat zaddvacim podminkam
Objednatele v oblasti bezpe¢nosti a provozu informacnich a komunikac¢nich technologii
a zavaznym i doporudujicim technickym a bezpenostnim normam platnym v Ceské republice.

IV. POVINNOSTI OBJEDNATELE
Objednatel se zavazuje za fadné a véasné poskytnuti Pfedmétu plnéni uhradit Poskytovateli

smluvni cenu ve vysi a zptisobem uvedenym v ¢lanku VI. této Smlouvy.

Objednatel se zavazuje poskytovat Poskytovateli fadné€ a v€as maximalni potiebnou soucinnost,
ktera je nezbytna pro fadné a v€asné plnéni povinnosti Poskytovatele podle této Smlouvy.

Objednatel je povinen umoznit Poskytovateli pfistup na Mista plnéni dle ¢lanku III. odst. 1. této
Smlouvy. Soucasné¢ Objednatel dohodne s Poskytovatelem rozsah jeho opravnéni ke vstupu
a vjezdu do Mist plnéni.

Objednatel se zavazuje vyjadifovat se bez zbytecné¢ho odkladu k poZzadavkiim Poskytovatele
pfedkladanym v pribéhu realizace plnéni této Smlouvy a je povinen piedavat kazdy svij
pozadavek k poskytovani Technické a servisni podpory dle této Smlouvy pomoci komunikacnich
kanalt uvedenych ¢l. III odst. 13 této Smlouvy.

Objednatel je povinen potvrdit fadné predani a poskytnuti Pfedmétu plnéni formou jednotlivych
protokolt, vztahujicich se ke konkrétnimu dil¢imu plnéni.

V. POVINNOSTI POSKYTOVATELE

Poskytovatel je povinen zejména:
(a) fadné plnit Pfedmét plnéni ve lhutach a rozsahu stanovém touto Smlouvou;
(b) poskytovat plnéni dle této Smlouvy s vynalozenim odborné péce a znalosti.

Poskytovatel se zavazuje, Ze poskytovani Pfedmétu plnéni bude svou technickou trovni
odpovidat zaddvacim podminkdm Objednatele v oblasti bezpecnosti a provozu informacnich
a komunikaénich technologii.

Poskytovatel je povinen po tadném provedeni Piedmétu plnéni predlozit Objednateli
k podpisu jednotlivé protokoly vztahujici se ke konkrétnimu diléimu plnéni.



4)

Poskytovatel se zavazuje, ze jeho zaméstnanci budou pfi plnéni této Smlouvy dodrzovat veskeré

obecné zdvazné pravni predpisy Ceské republiky, vztahujici se k vykonavané &innosti, a budou
se fidit organiza¢nimi pokyny Opravnénych osob Objednatele.

VI.

1)

CENOVE A PLATEBNI PODMINKY

obdobi trvani této Smlouvy jednotlivé ¢asti Predmétu plnéni nasledovné:

1.1 DISKOVA POLE

Cena za 1 kus bez
DPH

Cena za Pfedmét plnéni poskytnuty dle podminek této Smlouvy se ¢leni na Diléi ceny za celé

Celkem za pocet
kust bez DPH

1.2 SAN switch

Cena za 1 kus bez
DPH

Primarni diskové pole 2 7525 132,00 K& | 15050 264,00 K¢
Backup pole 1 8 606 198,00 K& | 8 606 198,00 K¢&
SW licence 3 0,00 K& 0,00 K¢&

Celkem: | 16131330,00 K& | 23 656 462,00 K&

Celkem za pocet
kusti bez DPH

1.4 TESTOVANI

‘ Celek

Celkem za celek
bez DPH

48-p0|’t SAN switch 8 344 002,00 K¢ 2752 016,00 K¢
SW licence 8 181 359,00 K¢ 1450 872,00 K¢
Celkem: 525 361,00 K¢ 4 202 888,00 K¢
Celkem za celek
1.3 IMPLEMENTACE Celek ber DPH
Implementace a integrace zakoupenych diskovych poli do 1 598 000,00 K¢ 598 000,00 K¢
stavajiciho prostiedi ICT MF
Implementace a integrace zakoupenych SAN switchti do 1 130 000,00 K¢ 130 000,00 K¢
stavajiciho prostfedi ICT MF
Celkem: 728 000,00 K¢ 728 000,00 K¢

166 40000 Ke | 16640000 Ke

1.5 MIGRACE A SKOLENI

Celkem za celek
bez DPH

‘ Celek ‘

Migrace dat ze starych diskovych poli na nové pole 1 428 000,00 K¢ 428 000,00 K¢
Skoleni v rozsahu 5 MD zaméfenych na SAN technologie 265 000,00 K¢ 265 000,00 K&
N , ‘o, . , 1
a Skoleni v rozsahu 5 MD zamé&fenych na diskova pole
Celkem: 693 000,00 K¢ 693 000,00 K¢

1.6 TECHNICKA PODPORA

Zalkusalrok

bez DPH

Celkem za 5 let
bez DPH

Primarni diskové pole 2 839 946,00 K¢& 8399 460,00 K¢
Backup pole 1 960 514,00 K¢ 4 802 570,00 K¢
SW licence diskova pole 3 0,00 K¢ 0,00 K¢
48-port SAN switch 8 11 401,00 K& 456 040,00 K&
SW licence SAN switch 8 20 903,00 K& 836 120,00 K¢

Celkem: 1832 764,00 K¢ | 14494 190,00 K¢




Pocet

1.7 SERVISNI PODPORA MD za 5
let

Cenazal MD Celkem za 5 let

bez DPH bez DPH

12 000,00 K¢ | 300 000,00 K¢

Cena za 1 MD (8 hodin) servisni podpory.

12 000,00 K¢ | 300 000,00 K¢

Velikost

1.8 ROZSIRENI 1 disku v
TiB

2) Dan z pfidané hodnoty bude uctovana k Dil¢im cenam v souladu se zakonem ¢. 235/2004 Sb.,
0 dani z ptidané hodnoty, ve znéni pozd¢jsich predpist, ke dni uskute¢néni zdanitelného plnéni.

Cena za kus bez
DPH

266 830,00 K¢
24 305,00 K¢

Disk (v¢etn¢ nutnych licenci)

Technicka podpora za 1 rok

3) Vyse uvedené Dil¢i ceny jsou sjednany dohodou Smluvnich stran podle zakona ¢. 526/1990 Sb.,
o cendch, ve znéni pozdéjSich predpist, a jsou cenami maximalnimi a neptekrocitelnymi, které
zahrnuji veskeré naklady spojené s realizaci Pfedmétu plnéni (tj. véetné nakladl na dopravu do
Mist plnéni, datové nosice, zajisténi uznavaného elektronického podpisu, pojisténi apod.).

4) Dil¢i ceny budou hrazeny dle jednotlivych fazi plnéni uvedenych v ¢l. I1l. odst. 10.1. — 10.4. na
zaklad¢ danovych dokladu (déle jen ,,Faktury*) nasledovné:

(@) za Prvni fazi plnéni (Pfedmét plnéni uvedeny v ¢l. II. odst. 1 pism. (a) — pism. (c)) bude
Dil¢i cena hrazena jednorazové na zakladé vystavené Faktury ve vysi souctu Diléi ceny
uvedené vodst. 1 vtabulce bod 1.1 az 1.4 tohoto ¢lanku. Poskytovatel je opravnén
fakturovat Dil¢i ceny nejdiive den nasledujici po dni podpisu Piedavaciho a Akceptaéniho
protokolu Objednatelem dle ¢l. IIT odst. 10.1. Kopie protokoli bude pfilohou Faktury.

(b) za Druhou fazi plnéni (Pfedmét plnéni uvedeny v ¢l. I1. odst. 1 pism. (d), pism. (e)) bude
Diléi cena hrazena jednorazové ve vysi Dil¢i ceny uvedené v odst. 1 v tabulce bod 1.5 tohoto
Clanku na zéklad¢ vystavené Faktury. Poskytovatel je opravnén fakturovat Dil¢i cenu
nejdiive den nasledujici po dni podpisu Akceptacniho protokolu Objednatelem. Kopie
Akceptacniho protokolu bude ptilohou Faktury.

(c) zaTretifazi plnéni (Pfedmét plnéni uvedeny v €l. I1. odst. 1 pism. (f) a pism. (g)) bude Dil¢i
cena hrazena ¢tvrtletné ve vysi souétu jedné dvacetiny (1/20) Dil¢i ceny (,,Celkem za 5 let
bez DPH*) uvedené v odst. 1 v tabulce bod 1.6 tohoto ¢lanku a poctu MD dle ceny uvedené
v odst. 1 v tabulce bod 1.7 tohoto ¢lanku na zakladé vystavené Faktury. Poskytovatel je
opravnén fakturovat Cenu nejdfive den nasledujici po dni podpisu Ctvrtletniho protokolu
Objednatelem. Kopie Ctvrtletniho protokolu bude pfilohou Faktury. Smluvni strany se
dohodly, Ze v pfipadé neposkytovani Servisni podpory po cely den, tj. 8 clovékohodin, se
Cena za Clovékoden pomé&mé krati.

(d) za Ctvrtou fazi plnéni (Piedmét plnéni uvedeny v ¢l. II. odst. 1 pism. (h)) bude Dil&i cena
hrazena na zakladé vystavené Faktury u dodate¢né dodanych diska analogicky dle odst. 4
pism. (a) tohoto ¢lanku a u podpory dodate¢né dodanych diskt analogicky dle odst. 4 pism.
(c) tohoto clanku.

5) Vystavena Faktura musi obsahovat:
(@) ptesnou identifikaci Pfedmétu plnéni podle této Smlouvy,

(b) uvedeni Dil¢i ceny,



6)
7)

8)

9)

10)

1)

2)

3)

(c) cislo této Smlouvy Objednatele, uvedené v zahlavi v ramecku, které slouzi jako identifikator
platby,

(d) specifikace obdobi, za které se fakturuje, pokud pijde o Fakturu na Cenu za Podporu,

(e) tplné bankovni spojeni Poskytovatele, pfi¢emz ¢islo uétu bude odpovidat Cislu uctu
uvedenému v zahlavi této Smlouvy a soucasné ¢islu uctu v registru platct DPH, popft. fadné
ozndmenému ¢islu Gctu postupem dle této Smlouvy

(F) veskeré nalezitosti dle § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozd¢jsich predpist,

(9) informace povinné uvadéné na obchodnich listinach na zakladé § 435 Obcanského zakoniku.

Faktura je splatna do tiiceti (30) dni od doru¢eni fadn¢ vystavené Faktury Objednateli.

Objednatel ma pravo Fakturu Poskytovateli pied uplynutim lhity splatnosti vratit, aniz by doslo
k prodleni s jeji thradou, obsahuje-li nespravné nalezitosti nebo udaje, chybi-li na faktuie néktera
z nalezitosti nebo daji nebo chybi-li original fadného Protokolu nebo obsahuje jiné cenové
udaje nebo jiny Pfedmét plnéni neZ dohodnuty v této Smlouvé. Ode dne doruceni opravené
Faktury bézi Objednateli nova lhuta splatnosti v délce tficeti (30) kalendainich dnd.

Platby budu probihat vyhradn€ v korunach ceskych a rovnéz veskeré cenové udaje budou
uvedeny v této méné. K platbé dojde bezhotovostné pievodem na Gcéet uvedeny v zahlavi této
Smlouvy a podle udaji na vystavené faktufe. Poskytovatel se zavazuje uvést na faktufe Gcet
zvetejnény spravecem dané zplsobem umoznujicim déalkovy pfistup. V ptfipadé rozporu
bankovnich tdaji uvedenych na faktute s bankovnimi udaji uvedenymi v zahlavi této Smlouvy,
maji piednost udaje uvedené v zahlavi této Smlouvy.

V roce, v némz je poskytovan Predmét plnéni, musi byt vSechny Faktury za pfedmétny rok
doruceny Objednateli nejpozdéji do 19. 12., nedohodnou-li se Smluvni strany jinak. Objednatel
nebude v prodleni, pokud Fakturu, dorué¢enou v pfislusném kalendainim roce po tomto datu,
zaplati do 28. 2. nasledujiciho kalendainiho roku. Poskytovatel bere toto na védomi a vyslovné
souhlasi, Ze v takovych ptipadech neni Objednatel v prodleni.

Smluvni strany se dohodly, Ze je-li Poskytovatel platcem DPH a je v okamziku uskutecnéni
zdanitelného plnéni veden v rejstiiku nespolehlivych platci DPH, anebo nastane néktera z jinych
skutecnosti rozhodnych pro rueni Objednatele, je Objednatel opravnén zaplatit Poskytovateli
pouze dohodnutou cenu bez DPH a DPH odvést piislusSnému spravci dané dle platnych pravnich
predpist, nedohodnou-li se smluvni strany jinak. O provedené tthradé DPH spravci dané bude
Objednatel Poskytovatele informovat kopii ozndmeni pro spravce dan¢ dle §109a zakona
¢. 235/2004 Sb. o dani z ptidané hodnoty, ve znéni pozd¢jsich predpist, bez zbytecného odkladu.

VIlI. SANKCE A NAHRADA SKODY

V piipadé¢ nedodrzeni lhity v ¢l. III. odst. 2 této Smlouvy stanovené ve dnech ze strany
Poskytovatele je Objednatel opravnén pozadovat smluvni pokutu ve vysi 200.000,- K¢ (slovy:
dvé sté tisic korun Ceskych) za kazdy, byt’ zapo€aty, den prodleni.

V ptipad¢ nedodrzeni lhit v ¢l. III. odst. 3 této Smlouvy stanovené pro Migraci ve dnech ze
strany Poskytovatele je Objednatel opravnén pozadovat smluvni pokutu ve vysi 30.000,- K¢
(slovy: tficet tisic korun Ceskych) za kazdy, byt i zapocaty den prodleni a za kazdé takové
porusent.

V piipadé nedodrzeni lhit v &l. IIL. odst. 3 této Smlouvy stanovené pro Skoleni ve dnech ze strany

Poskytovatele je Objednatel opravnén pozadovat smluvni pokutu ve vysi 10.000,- K¢ (slovy:
deset tisic korun ¢eskych) za kazdy, byt’ i zapocaty den prodleni a za kazdé takové poruSeni.
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V ptipadé¢ nedodrzeni lhut v Ptiloze ¢. 6 této Smlouvy stanovenych v hodinach ze strany
Poskytovatele (Vada kategorie A — Velmi kriticka) je Objednatel opravnén pozadovat smluvni
pokutu ve vysi 100.000,- K¢ (slovy: sto tisic korun ¢eskych) za kazdou, byt’ i zapo¢atou hodinu
prodleni a kazdé takové poruSeni.

V piipadé nedodrzeni lhut v Piiloze ¢. 6 této Smlouvy stanovenych ve dnech ze strany
Poskytovatele (Vada typu B — Kriticka) je Objednatel opravnén pozadovat smluvni pokutu ve
vysi 1.000.000,- K¢ (slovy: jeden milion korun ¢eskych) za kazdy, byt’ i zapoc¢aty den prodleni
a kazdé takové poruseni. Pro Vady kategorie C az E je smluvni pokuta stanovena ve vysi
100.000,- K¢ (jedno sto tisic korun ¢eskych) za kazdy, byt’ i zapocaty den prodleni a kazdé takové
poruseni.

V piipad€ nedodrzeni lhity k vypracovani Exitového planu dle ¢l. XIV odst. 3 této Smlouvy ze
strany Poskytovatele je Objednatel opravnén pozadovat smluvni pokutu ve vysi 10.000,- K¢
(slovy: deset tisic korun ¢eskych) za kazdy, byt i zapocaty den prodleni.

V ptipadé, ze Poskytovatel porusi nékterou z povinnosti vyplyvajicich z ¢lanku VIII. této
Smlouvy, je Objednatel opravnén pozadovat thradu smluvni pokuty ve vysi 100.000,- K¢ (slovy:
jedno sto tisic korun ¢eskych) za kazdy ptipad poruseni.

Neni-li stanoveno jinak, fidi se odpovédnost Smluvnich stran pfisluSnymi ustanovenimi
Obcanského zakoniku.

Pii nedodrzeni terminu splatnosti fadn¢ vystavené Faktury Objednatelem je Poskytovatel
opravnén pozadovat zaplaceni roku z prodleni ve vysi stanovené platnymi pravnimi piedpisy.

Smluvni pokuta je splatna ve lhité sedmi (7) kalendafnich dnii od doruceni pisemné vyzvy
opravnéné Smluvni strany povinné Smluvni stran¢.

Zaplacenim smluvni pokuty neni dotéeno pravo na nadhradu Skody, a to v plné vysi.

Zaplaceni smluvni pokuty nezbavuje dotéenou Smluvni stranu povinnosti splnit zavazek
utvrzeny smluvni pokutou.

Jakakoliv ustanoveni tykajici se omezeni vySe ¢i druhu ndhrady Skody se neptipousti.

Skodu hradi $kiidce v penézich, nezada-li poskozeny uvedeni do predeslého stavu.
VIll. OCHRANA INFORMACI

Smluvni strany souhlasi s tim, ze tato podepsana Smlouva (vcetné ptiloh), jakoz i jeji text, mize
byt v elektronické podobé zvetejnén v registru smluv, na internetovych strankach Objednatele,
na profilu Objednatele ve smyslu ZZVZ, a dale v souladu s povinnostmi vyplyvajicimi z jinych
pravnich ptedpisi, a to bez ¢asového omezeni. Objednatel se zavazuje, ze tuto Smlouvu
v souladu se zakonem ¢. 340/2015 Sb., o registru smluv, uvetejni v registru smluv.

Ob& Smluvni strany se zavazuji udrZovat v tajnosti a znepfistupnit tfetim osobam diskrétni
informace (jak jsou vymezeny nize). Povinnost poskytovat informace podle zakona ¢. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozd&jsich predpisi, neni timto ustanovenim
dotcena.

Za diskrétni informace se povazuji veskeré nasledujici informace:

(@) veskeré informace poskytnuté Smluvnimi stranami v souvislosti s pInénim této Smlouvy;
(b) informace, na které se vztahuje zakonem ulozena povinnost ml¢enlivosti;

(c) veskeré dalsi informace, které budou Smluvni stranami oznaceny obecné jako diskrétni.

Povinnost zachovavat mlcenlivost uvedena v tomto ¢lanku se nevztahuje na informace:



5)

6)

7)
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3)
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1)

(@) které je Objednatel povinen poskytnout tietim osobam podle zakona ¢. 106/1999 Sb.,
0 svobodném pftistupu k informacim, ve znéni pozd¢jsich predpist;

(b) které jsou nebo se stanou vSeobecné a vefejné piistupnymi jinak, nez poruSenim pravnich
povinnosti ze strany Poskytovatele;

(¢) u nichz je Smluvni strana schopna prokazat, ze ji byly znamy jesté ptred pfijetim téchto
informaci od druhé¢ Smluvni strany, avSak pouze za podminky, ze se na tyto informace
nevztahuje povinnost ml¢enlivosti z jinych divodu;

(d) které budou Smluvni stran€ po uzavteni této Smlouvy sdéleny bez zavazku mlcenlivosti treti
stranou, jeZ rovnéz neni ve vztahu k nim nijak vazana;

(e) jejichz sdéleni vyzaduje jiny pravni piedpis.
Smluvni strany se zavazuji, Ze nezpfistupni jakékoliv tieti osob¢ diskrétni informace druhé
Smluvni strany bez jejiho ptfedchoziho pisemného souhlasu, a to v jakékoliv form¢, a ze

podniknou vSechny nezbytné kroky k zabezpeceni téchto informaci. Poskytovatel je povinen
zabezpecit veskeré diskrétni informace Objednatele proti odcizeni nebo jinému zneuZiti.

Poskytovatel se zavazuje, Ze diskrétni informace uZije pouze za Gi¢elem plnéni této Smlouvy. Jina
pouziti nejsou bez ptedchoziho pisemného svoleni Objednatele ptipustna.

Poskytovatel je povinen svého piipadného subdodavatele zavadzat povinnosti mlcenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je v tomto zavazkovém
vztahu zavazan sam.

Trvani povinnosti mlc¢enlivosti podle tohoto ¢lanku je stanoveno na dobu neurcitou.

Za prokazané poruseni ustanoveni v tomto ¢lanku ma druha Smluvni strana pravo pozadovat
nahradu takto vzniklé skody.

IX. PRAVA DUSEVNIHO VLASTNICTVI

Pfedmétem plnéni dle této Smlouvy je mimo jiné i poskytnuti licenci k softwarovym
komponentim Sytému.

Poskytovatel prohlasuje, ze poskytovani Pfedmétu plnéni bude bez pravnich vad, zejména
nebude zatizeno zadnymi pravy ttetich osob, z nichz by pro Objednatele vyplynul finan¢ni nebo
jakykoliv jiny zavazek ve prospéch tieti strany nebo ktera by jakkoliv omezovala uZivani
Pfedmétu plnéni. V ptipadé€ poruseni tohoto zdvazku je Poskytovatel v plném rozsahu odpovédny
za ptipadné nasledky takového poruseni, pficemz pravo Objednatele na ptipadnou nahradu Skody
a smluvni pokutu ziistdva nedotceno.

Poskytovatel se zavazuje, ze pti poskytovani Pfedmétu plnéni bude postupovat tak, aby nedoslo
k neopravnénému zasahu do autorskych ¢i licen¢nich prav tretich osob.

Poskytovatel poskytuje Objednateli pravo k uzivani software, jenz je soucasti Predmétu plnéni
a k veSkerym jeho budoucim verzim (dale jen ,,Licence®). Licence je poskytnuta jako mistné
neomezend, na celou dobu trvani autorskych majetkovych prav, ke viem zplisobiim uZziti, a to
ode dne jeho pfedani Objednateli. Objednatel neni povinen Licenci vyuzit. Licence je ud€lena
jako licence nevyhradni ve smyslu § 2361 Obcanského zakoniku. Odména za poskytnuti Licence
dle tohoto ¢lanku je zahrnuta v Cené dle ¢l. VI odst. 1. této Smlouvy.

X. ROZHODNE PRAVO A RESENI SPORU

Tato Smlouva se fidi pravnim fadem Ceské republiky. V zaleZitostech touto Smlouvou
neupravenych se pravni vztah mezi Smluvnimi stranami fidi Ob¢anskym zakonikem.
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Veskeré piipadné spory mezi Smluvnimi stranami, které by v budoucnu vyplynuly z této
Smlouvy nebo v souvislosti s ni budou rozhodovany obecnymi soudy Ceské republiky.

X1l.  ZARUCNi PODMINKY

S ohledem na to, Ze Pfedmét plnéni je svou podstatou zajisténim dodavky a poskytnutim sluzeb,
zarucni doba ¢ini Sedesat (60) mésici a pocina bézet ve vztahu k jednotlivym ¢astem Piedmétu
plnéni okamzikem schvéleni pfislusného Pfedavaciho protokolu, Akceptacniho protokolu ¢i
Ctvrtletniho protokolu Objednatelem s vyjimkou jednotlivych ¢asti Predmétu plnéni, u kterych
byl ptislusny protokol Objednatelem schvalen ve ¢tyficatém devatém (49) az Sedesatém (60)
meésici. V takovém piipad¢€ Cini zaruéni doba dvanact (12) mésich a pocind bézet okamzikem
schvaleni piisluiného Piedavaciho protokolu, Akceptacniho protokolu &i Ctvrtletniho protokolu
Objednatelem.

V piipad¢ vyskytu vady na Pfedmétu plnéni v zarucni dobé se bude postupovat analogicky dle
Ptilohy €. 6 - Specifikace Technické podpory.

Pokud Poskytovatel vady neodstrani ve 1hlité a zptisobem uvedenym v odst. 2 tohoto ¢lanku, je
Objednatel opravnén odstranit vady sam nebo prostiednictvim tietich osob a pozadovat po
Poskytovateli thradu ndkladi tcelné¢ vynaloZenych v souvislosti s odstralovanim vad.
Uplatnénim prava podle tohoto ¢lanku neni dotceno pravo Objednatele na odstoupeni od této
Smiouvy.

V ptipadé¢ prodleni Poskytovatele s plnénim prav Objednatele z vad je Poskytovatel povinen
uhradit Objednateli smluvni pokutu dle ¢l. VII. této Smlouvy.

Poskytovatel je povinen vady odstranit opravou, op€tovnym provedenim nebo jinym zptisobem
stanovenym pravnimi ptedpisy, a to podle volby Objednatele.

Objednatel je opravnén uplatnit vady u Poskytovatele kdykoliv béhem zaru¢ni doby bez ohledu
na to, kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vylouc¢eni pochybnosti se
sjednava, ze prevzetim jednotlivych Casti Predmétu plnéni neni doteno pravo Objednatele
uplatiiovat prava z vad, které byly zjistitelné, ale nebyly zjiStény pii pievzeti.

Pravy vyplyvajicimi z tohoto ¢lanku nejsou dotena ani omezena prava Objednatele vici
Poskytovateli z vadného plnéni vyplyvajici z pravnich predpist.

XIl. OPRAVNENE OSOBY

KaZzda ze Smluvnich stran je povinna jmenovat osobu opravnénou jednat ve vécech této Smlouvy
(déle jen ,,Opravnéné osoby®).

Opravnéné osoby nejsou zmocnény k jednani, jeZ by mélo za pfimy nasledek zménu nebo
ukonc¢eni této Smlouvy nebo zménu jejiho predmeétu.

Smluvni strany jsou opravnény zménit Opravnéné osoby i bez nutnosti uzavieni dodatku k této
Smlouvé, jsou vSak povinny na takovou zménu druhou Smluvni stranu pisemné prokazatelné
upozornit. Zména Opravnénych osob je u¢inna dnem prokazatelného doruceni ozndmeni druhé
Smluvni strané, neni-li v 0znameni uvedeno datum pozdé;jsi.

Smluvni strany se dohodly na dale uvedenych Opravnénych osobach, které budou za Smluvni
strany jednat ve vécech obchodnich, technickych, ekonomickych a kybernetické bezpecnosti:

Za Objednatele:

Ve vécech obchodnich a ekonomickych:
Jméno: XXXXXXXXXX
tel. XOOXXXXXXX
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e-mail: XXXXXXXXXX

Ve vécech technickych:
Jméno: XXXXXXXXXX
tel.: XXXXXXXXXX
e-mail: XXXXXKXXXX

Ve vécech kybernetické bezpecnosti:

Jméno: XXXXXXXXXX
tel.: XXXXXXXXXX
e-mail: XOXOXXXXXXXX

Za Poskytovatele:
Ve vécech obchodnich:

Jméno: XXXXXXXXXX
tel. XXXXXXXXXX
e-mail: XOXOXXXXXXX

Ve vécech technickych:

Jméno: XXXXXXXXXX
tel. XXXXXXXXXX
e-mail: XOXOXXXXXXXX

Ve vécech zajisténi technické a servisni podpory:

1. Jméno: XXXXXXXXXX
tel.: XXXXXXXXXX
e-mail: XXXXXKXXXXX

2. Jméno: XXXXXXXXXX
tel.: XXXXXXXXXXK
e-mail.: XXXXXXXXXXK

XI11l. DOBA TRVANI a UKONCENI SMLOUVY

Tato Smlouva se uzavira na dobu ur¢itou uvedenou v ¢l. II1. odst. 4 této Smlouvy.

Smluvni vztah zalozeny touto Smlouvou Ize ukondéit pfed terminem uvedenym v odst. 1. tohoto
¢lanku pisemnou dohodou obou Smluvnich stran a dalSimi zplsoby stanovenymi pravnimi
predpisy.

Objednatel je opravnén tuto Smlouvu vypovedét bez udani diivodu. Vypovédni doba €ini dvanact
(12) mésici a zacina béZet prvnim dnem mésice nasledujiciho po mésici, ve kterém bylo pisemné
vyhotoveni vypovédi prokazatelné doruc¢eno Poskytovateli.

Smluvni strany jsou opravnény odstoupit od této Smlouvy z divodi uvedenych v této Smlouvé
a dale z duvodt uvedenych v zakoné, zejména v ptipad¢ podstatného poruseni této Smlouvy.

Objednatel je mimo jiné opravnén od této Smlouvy odstoupit v nasledujicich piipadech:
(@) bude rozhodnuto o likvidaci Poskytovatele;

(b) Poskytovatel poda insolvenéni navrh jako dluznik a bude nasledné rozhodnuto o upadku
Poskytovatele nebo bude ve vztahu k Poskytovateli vydano jiné rozhodnuti s obdobnymi
ucinky;

(c) Poskytovatel bude odsouzen za umyslny trestny ¢in.
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6)

7)

8)

9)
10)

11)

1)

2)

3)

Za podstatné poruseni této Smlouvy Poskytovatelem, které je dlivodem pro odstoupeni od této
Smlouvy ze strany Objednatele, se povazuje zejména:

(@) prodleni Poskytovatele s dodanim pfedmétu plnéni o vice jak Ctyficetpét (45) kalendainich
dni po terminu plnéni;

(b) poruSeni povinnosti Poskytovatele odstranit vady piedmétu plnéni ve lhuté tficeti (30)
kalendarnich dni od jejich oznameni Objednatelem;

(c) poruseni povinnosti Poskytovatele odstranit vyhrady uvedené v Akcepta¢nim protokolu ve
stanovené lhité triceti (30) kalendarnich dni dle ¢l. I11. odst. 10.1. této Smlouvy;

(d) realizace pfedmétu této Smlouvy v rozporu s touto Smlouvou ¢i pravnimi piedpisy;
(e) nedodrzovani jinych zavaznych dokumentu ¢i predpisu Poskytovatelem,

(f) jiné poruseni povinnosti Poskytovatele, které nebude odstranéno ani do tficeti (30)
kalendainich dni od prokazatelného doruceni vyzvy Objednatele.

Za podstatné poruseni této Smlouvy Objednatelem, které je divodem pro odstoupeni od této
Smlouvy ze strany Poskytovatele, se povazuje:

(@) prodleni Objednatele s uhradou Faktury — danového dokladu o vice jak tricet (30)
kalendainich dni, pfi¢emz narok na trok z prodleni neni timto ustanovenim dotcen;

(b) prodleni Objednatele s poskytnutim soucinnosti o vice nez tficet (30) kalendainich dni
od prokazatelného doruceni pisemné vyzvy Poskytovatele.

V piipadé odstoupeni podle odst. 6 pism. a), b), ¢) ¢i f) tohoto ¢lanku je po marném uplynuti
piislusné lhity Objednatel opravnén od této Smlouvy jednostranné odstoupit, a to bez
jakychkoliv sankci ze strany Poskytovatele.

Odstoupeni od této Smlouvy musi byt pisemné a musi v ném byt uveden odkaz na ustanoveni
této Smlouvy ¢i pravnich piedpist, které zaklada opravnéni od této Smlouvy odstoupit.

Smluvni vztah skon¢i dnem doruceni oznameni o odstoupeni od této Smlouvy druhé Smluvni
strang, nebo dnem uvedenym v ozndmeni.

Odstoupeni od této Smlouvy ¢i jiné ukonceni smluvniho vztahu zaloZeného touto Smlouvou se
nedotyka prava na zaplaceni smluvni pokuty nebo troku z prodleni, pokud jiz dospél, prava na
nahradu Skody, ujednani o ml¢enlivosti a ochrané informaci ani ujednani, které ma vzhledem ke
své povaze zavazovat Smluvni strany i po odstoupeni od této Smlouvy, zejména ujednani
0 zpiisobu feSeni spord.

X1V. KYBERNETICKA BEZPECNOST A SOUVISEJICI POVINNOSTI

Poskytovatel se zavazuje pfi plnéni této Smlouvy postupovat v souladu se zakonem ¢. 181/2014
Sh., o kybernetické bezpe¢nosti a o zméné souvisejicich zakonu (zakon o kybernetické
bezpecnosti), v platném znéni (dale téz ,,Zo0KB*), jakoz i v souladu se souvisejicimi provadécimi
ptedpisy.

Poskytovatel se zavazuje v prubéhu plnéni této Smlouvy pisemné upozornit Objednatele na
ptipadny zjiStény nesoulad plnéni dle ¢lanku Il této Smlouvy a s povinnostmi definované ZoKB
a pfipadné nedostatky zjisténé auditem kybernetické bezpecnosti.

Poskytovatel bere na védomi, ze Pfedmét plnéni dle této Smlouvy muze souviset s uzitim,
spravou, ¢i rozvojem Kritické informacni infrastruktury ve smyslu ustanoveni § 2 pism. b)
ZoKB.
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4)

5)

V piipad¢é kybernetického bezpecnostniho incidentu (déale téz ,,KBI*“) vzniklého na Pfedmétu
plnéni dle této Smlouvy, se Poskytovatel zavazuje tento KBI neprodlené oznamit Objednavateli,
a nasledn¢ pracovat na jeho odstranéni s cilem uvést Pfedmét plnéni dle této Smlouvy do stavu
Suzitim, spravou, ¢i rozvojem Kritické informacni infrastruktury ve smyslu ustanoveni
§ 2 pism. b) ZoKB bez rizika vzniku KBI a to vSe na vlastni naklady. Poskytovatel informuje
Objednavatele o odstranéni nahldSené¢ho KBI a sepise akceptacni protokol (viz. Ptiloha ¢. 12 —
Ctvrtletni protokol o poskytnuté technické podpoie), 0 odstranéni KBI, ktery bude obsahovat
mimo jiné popis zavady, ptipadné divod jejiho vzniku, zplsob odstranéni zavady, a po tom, co
Objednatel akceptuje, ze je zavada kompletné odstranéna, podpisy Poskytovatele a Objednatele,
pricemz Objednatele bude ve vécech kybernetické bezpecnosti zastupovat Manazer kybernetické
bezpecnosti Ministerstva financi, ktery bude Poskytovateli pisemné sdélen do 3 pracovnich dnil
od podpisu této Smlouvy. Poskytovatel se zavazuje umoznit Objednateli provést kontrolu
procesu odstraiiovani KBI a vypotadat se s piipadnymi pfipominkami Objednatele k procesu
odstranovani KBI.

Kontrola zavedeni a uziti bezpe¢nostnich opatieni a procesu:

(a) Poskytovatel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly v rozsahu
zavedeni a realizace bezpecnostnich opatieni, jejichz zavedeni a uziti je vyzadovano ZoKB,
provadécimi pfedpisy k tomuto zdkonu. Vyzva na Poskytovatele bude zasldna minimalné 1
mésic pfed prvni takovou kontrolou. Prvni kontrola probéhne po dodévce diskovych poli,
SAN switchli a zajiSténi technické a servisni podpory. Druha a poptipad¢ dalsi kontroly
mohou nasledovat v intervalu maximalné 12 — ti m&sict. Poskytovatel v této véci poskytne
Objednateli, nebo jim wurCené tfeti strané, nutnou soucinnost. Z kontroly vyhotovi
Objednavatel dokument s nazvem ,,Zapis z kontroly Poskytovatele* (dale téz ,,Zapis®).

(b) Pti kazdé kontrole bude vzdy pfihlédnuto k rozsahu plnéni dle této Smlouvy.

(c) Pokud bude béhem kontroly zjisténo, ze Poskytovatel, v n€které piedepsané oblasti,
nespliiuje povinné nalezitosti, tj. bezpecnostni organizacni a technickd opatfeni nejsou
zavedena nebo uzita, nebo jsou zavedena ¢i uzita v nedostate¢ném rozsahu, je tato skutecnost
zapsana do Zéapisu Seznamu zasahti (Pfiloha &. 12 — Ctvrtletni protokol o poskytnuté
technické podpoie). Objednavatel v Zapisu stanovi zavazny termin pro jejich napravu.
Pii urceni tohoto terminu bude vzdy pfihlédnuto k povaze bezpecnostniho opatfeni, které
neni zavedeno €i uZzito, nebo je zavedeno ¢i uzito v nedostatecném rozsahu. Prekroceni tohoto
terminu bude posuzovano podle ¢l. VII odst. 4) a 5), v opakovaném piipade podle ¢l. VI

odst. 4) a 5) této Smlouvy.

(d) Jmenovité se jedna o tyto kontrolované oblasti a bezpecnostni opatieni v prostiedi
Poskytovatele nebo souvisejici s Pfedmétem plnéni dle této Smlouvy:

. Existence a rozsah bezpecnostnich politik a bezpecnostni dokumentace;

. Zavedeni procest organizacni bezpe€nosti véetné zavedeni bezpecnostnich roli;

o Zavedeni procesu fizeni dodavatelti v souladu s Ptilohou ¢. 7 vyhlasky ¢. 82/2018
0 kybernetické bezpecnosti;

. Zavedeni procest bezpecnosti lidskych zdroji v€etné dolozeni stavu bezpecnostniho
povédomi pracovnikii Poskytovatele a plan jeho dalsiho rozvoje;

o Zavedeni procesl a nastroje pro fizeni pfistupu na zdklad¢ pfedanych ptistupovych
opravnéni od Objednatele;

. Zavedeni procest zvladani kybernetickych bezpecnostnich udalosti a incidentt;

. Zavedeni procesl a nasazeni nastroje pro fizeni zmén vcetné zpracovani incidentd,
servisnich pozadavki, problému ¢i zménovych pozadavki;
o Zavedeni procest fizeni kontinuity ¢innosti vcetné¢ zavedeni procesii a nasazeni
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6)

7)

1)

2)

3)

4)

1)

2)

nastroje pro zajisténi urovné dostupnosti informaci (zalohovéni, plan a principy
testovani obnovy dat);

o Nasazeni nastroje a procest pro spravu a ovefovani identit pracovnikti Poskytovatele
(koncovych uzivatelii 1 administratorii) vcetné¢ nasazeni nastroje a souvisejicich
procestt pro fizeni pfistupovych opravnéni a ovéfeni, zda dany pracovnik
Poskytovatele disponuje prave t€émi pravy, ktera jsou nutna pro jeho pracovni zatfazeni;

. Nasazeni a provoz nastroje pro ochranu pied Skodlivym kédem, antivirové kontroly
a implementace antimalwaru a antispywaru na koncovych zatizenich Poskytovatele;

Poskytovatel akceptuje, ze veskeré naklady, které mu v prubéhu plnéni dle této Smlouvy,
v souvislosti s vyse uvedenymi kontrolami, zavedenim a plnénim pozadavki dle ZoKB ¢i uzitim
definovanych bezpecnostnich opatteni vzniknou, jsou pln¢ k jeho tizi.

Seznam vyzadovanych bezpecnostnich opatieni se mize ménit bud’ v souvislosti se zménou
povahy a rozsahu plnéni dle této Smlouvy nebo v navaznosti na povinnosti Objednatele
vyplyvajici z § 13 ZoKB. Pokud Nérodni urad pro kybernetickou a informacni bezpecnost (dale
téz ,,NUKIB*) Objednateli ulozi povinnost, v ndvaznosti na vyskyt kybernetické bezpe¢nostni
udalosti ¢i incidentu, zavést €i uzivat urcité bezpecnostni opatieni, dotyka-li se toto jakkoliv
povahy ¢i rozsahu plnéni dle této Smlouvy, ma Poskytovatel povinnost toto bezpecnostni
opatieni zavést ¢i uzivat, nebo Objednateli poskytnout nutnou souc¢innost.

XV. EXITOVY PLAN

Poskytovatel se zavazuje pti ukonceni této Smlouvy poskytnout Objednateli veskerou potiebnou
soucinnost, dokumentaci a informace, ucastnit se jednani s Objednatelem a poptipad¢ tietimi
osobami ur¢enymi Objednatelem za ti€elem plynulého a fadného pfevedeni Cinnosti spojenych
s poskytovanim Pfedmétu plnéni dle této Smlouvy na Objednatele nebo nového dodavatele, ke
kterému dojde po skonceni G¢innosti této Smlouvy (dale jen ,,Exit™)

Za timto uUcelem se Poskytovatel zavazuje ve lhltach, uvedenych v nésledujicim odstavci
vypracovat na zakladé¢ pokynu Objednatele dokumentaci vymezujici postup provedeni Exitu
(dale je ,,Exitovy plan®), a poskytnout plnéni nezbytna k realizaci tohoto Exitového planu za
piiméteného pouziti vhodnych ustanoveni této Smlouvy. Povinnost dle tohoto ustanoveni plati
I po uplynuti doby trvani této Smlouvy, a to nejdéle jeden rok po jejim ukonceni.

Objednatel je opravnén pozadat Poskytovatele o vypracovani Exitového planu nejdiive dvanact
(12) mesict pred fadnym ukoncenim G¢innosti této Smlouvy, kdykoliv spolu s odstoupenim
Objednatele od této Smlouvy, nebo 1 po odstoupeni Poskytovatele od této Smlouvy. Poskytovatel
se zavazuje vypracovat Exitovy plan a poskytnout plnéni nezbytna k jeho realizaci do jednoho
(1) mésice od doruceni takového pozadavku Objednatele, nestanovi-li Objednatel jinak.
Vypracovanim Exitového pldnu se rozumi jeho schvéaleni Objednatelem. Cena vypracovani
Exitového planu se stanovi dle vySe ceny MD za Servisni podporu, uvedené v ¢l. 1.7. této
Smlouvy a poctu MD, potiebnych k vypracovani Exitového planu. Celkova cena Exitového
planu musi byt pfedem schvalena Objednatelem a nesmi piesdhnout 90 000 K¢ véetné DPH.

Detailni specifikace Exitového planu je uvedena v Ptiloze ¢. 15 této Smlouvy.
XVI. ZAVERECNA USTANOVENI

Tato Smlouva obsahuje Uplnou dohodu Smluvnich stran ve véci pfedmétu této Smlouvy
a nahrazuje veskeré predeslé pisemné ¢i ustni dohody ucinéné ve véci predmeétu této Smlouvy.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym nebo nevynutitelnym,
nebo se jim stalo po uzavieni této Smlouvy, pak tato skute¢nost nepuisobi neplatnost ani
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3)

4)

5)

6)

7)

8)

9)

10)

nevynutitelnost ostatnich ustanoveni této Smlouvy, nevyplyva-li z donucujicich ustanoveni
pravnich piedpist jinak. Smluvni strany se zavazuji bez zbytecného odkladu po vyzvé kterékoliv
Smluvni strany takové neplatné ¢i nevynutitelné ustanoveni nahradit platnym a vynutitelnym
ustanovenim, které je svym obsahem nejblizsi i€elu neplatného ¢i nevynutitelného ustanoveni.

Zadna ze Smluvnich stran nemutze bez ptedchoziho pisemného souhlasu druhé Smluvni strany
postoupit sva prava a povinnosti plynouci z této Smlouvy tieti stran¢, a to ani ¢astecné.

Jakékoliv ukony sméfujici ke zruSeni této Smlouvy a ozndmeni o zméné bankovnich tdajt musi
byt doruceny datovou schrankou nebo formou doporuc¢eného dopisu. Ozndmeni nebo jina sd€leni
podle této Smlouvy se budou povazovat za fadn¢ ucinéna, pokud budou ucinéna pisemné
Vv Ceském jazyce a dorucena osobné, poStou, prostiednictvim datové schranky ¢i kuryrem na
adresy uvedené v tomto odstavci (véetné oznaceni jménem piislusné Opravnéné osoby) nebo na
jinou adresu, kterou piislusnd Smluvni strana v piedstihu pisemné oznami adresatovi, neni-li
V konkrétnim ptipadé stanoveno jinak.

(@) Objednatel:

Nazev: Ministerstvo financi
Adresa: Letenska 15, Praha 1 118 10
K rukam: jméno Opravnéné osoby Objednatele

Datova schranka: Xzeaauv
(b) Poskytovatel:

Nazev: GAPP System, spol. s r.o.
Adresa: Petrzilkova 2565/23, 158 00 Praha 5
K rukam: Ing. Petr Dvorak

Datova schranka:  g5a7pm7

Ucinnost ozndmeni nastava v pracovni den nasledujici po dni doruceni tohoto ozndmeni druhé
Smluvni strang, neni-li v této Smlouvé vyslovné stanoveno jinak.

Ke zméné této Smlouvy nebo ukoncéeni této Smlouvy je za Objednatele opravnén feditel odboru
70 a dale osoby povéfené ministrem financi. Ke zméné této Smlouvy nebo ukonceni této
Smlouvy je za Poskytovatele opravnén Poskytovatel sdm (je-li fyzickou osobou podnikajici)
nebo statutarni orgadn Poskytovatele, pfip. prokurista, a to dle zplsobu jednani uvedeném
V obchodnim rejstiiku. Jiné osoby mohou tato pravni jednani Cinit pouze s pisemnym povétenim
osoby €1 organu vymezenych v pfedchozi vété (dale jen ,,Opravnéné osoby pro véci smluvni®).
Opravnéné osoby pro véci smluvni maji souc¢asné vSechna opravnéni Opravnénych osob.

Jakékoliv zmény kontaktnich tdajti, bankovnich tidaji a Opravnénych osob je prislusna Smluvni
strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené pisemné oznamit
druhé Smluvni strané.

Tato Smlouva se fidi pravnimi pifedpisy Ceské republiky. Smluvni strany pro vylouceni
pochybnosti sjednévaji, ze tato Smlouva se fidi subsidiarn¢€ ustanovenimi Obc¢anského zédkoniku
upravujicimi smlouvu o dilo a licen¢ni smlouvu.

Zmény nebo doplitky této Smlouvy véetné jejich ptiloh museji byt vyhotoveny pisemné formou
dodatku, datovany a podepsany obéma Smluvnimi stranami s podpisy Smluvnich stran na jedné
listing, ledaze tato Smlouva v konkrétnich ptipadech stanovi jinak.

Tato Smlouva je vyhotovena v 1 vyhotoveni v ceském jazyce s platnosti origindlu
s elektronickymi podpisy obou Smluvnich stran v souladu se zakonem ¢. 297/2016 Sb.,
0 sluzbach vytvarejicich diivéru pro elektronické transakce, ve znéni pozdéjsich piedpist.
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11) Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a u¢innosti
okamzikem zvefejnéni v registru smluv v souladu se zakonem ¢. 340/2015 Sb., zédkon o registru
smluv, ve znéni pozdéjsich predpisu.

12) Nedilnou soucasti této Smlouvy jsou jeji ptilohy:

Priloha €.
Ptiloha €.
Priloha €.
Priloha €.
Ptiloha €.
Ptiloha €.
Priloha €.
Ptiloha €.
Ptiloha €.
Priloha €.
Priloha €.
Ptiloha ¢.
Priloha €.
Priloha €.
Ptiloha ¢.

1 — Specifikace dodavaného Hardware Diskova pole véetné SW
2 — Specifikace doddvaného Hardware SAN switch véetn¢ SW
3 — Specifikace Implementace

4 — Specifikace Testovani

5 — Specifikace Migrace a Skoleni

6 — Specifikace Technické podpory

7 — Specifikace Servisni podpory

8 — Specifikace pozadovaného Rozsifeni Diskového pole

9 — Ptedavaci protokol

10 — Akceptaéni protokol Implementace a Testovani

11 — Akceptaéni protokol Migrace a Skoleni

12 — Ctvrtletni protokol o poskytnuté Technické podpoie

13 — Ctvrtletni protokol o poskytnuté Servisni podpore

14 — Specifikace DWDM technologie Objednatele

15 — Specifikace Exitového planu

V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu
Objednatel Poskytovatel
Ceska republika — Ministerstvo financi GAPP System, spol. s r.o.
XXXXXXXXXX, Ing. Petr Dvorak,
XXXXXXXXXX jednatel spole¢nosti

Za finalni znéni k ¢.j. MF- 23875/2019/70: XXXXXXXXXX
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Priloha ¢. 1 — Specifikace dodavaného Hardware Diskova pole véetné SW

Dynamicky nakupni systém na prostredky ICT v resortu Ministerstva financi - Vyzva 1-2020

Pozadavky objednatele

Nabidka poskytovatele

Parametr Primarni diskové pole (2 ks) XXX
Diskové pole | Diskové pole bude dodano uvnitf vlastni rackové skfiné. Splriuje
XXX
ANO
Redundatni napajeni: pfipousti se moznost 3f nebo 1f pfipojeni do Spliuje
celkového maximalniho pfikonu na rack 10kW. ANO XXX
Nabizené diskové pole musi zcela reflektovat doporuceni vyrobce pro L
konfiguraci a dimenzovani (sizing - naptiklad disk, CPU, cache, porty, Spliuje
architektura, atd.). ANO
Rozsifitelnost: minimalné 100 TiB Cisté kapacity za podminek L
uvedenych nize (ochrana RAID, Hot-spare, odpovidajici typ a velikost Spliuje
disku) bez nutnosti dokupovat dalsi police. ANO
Nabizené disky musi byt alespori ze dvou serii a musi byt rovhomérné L
rozloZeny napfic¢ kapacitou. Kapacity a typ disk(i musi byt vzdy identické Spliiuje
pro celou dodavanou kapacitu. ANO
Vsechny poZadované a potfebné funkce musi byt zalicencovdny na
celou kapacitu pole véetné pripadné redukce dat (napf. komprese a Spliiuje
deduplikace). (Tyka se funkcionalit vyplyvajicich z Pfilohy €. 2 Vyzvy - ANO
Technicka specifikace a Pfilohy €. 3 Vyzvy - Popis feseni).
Flash Tier Cista vyuZitelnd kapacita odpovidajici RAID 6 (6+2) bez zapoéteni vlivu L
komprese a deduplikace minimalné 250 TiB (Do kapacity se SF::lUOJe XXX

nezapocitavaji hot-spare disky).




Pozadavky objednatele

Nabidka poskytovatele

Parametr

Primarni diskové pole (2 ks)

XXX

Cas obnovy vadného disku pfi dané ochrané dat maximalné do 16 hodin Splriuje
(viz Ptiloha €. 4 sml. - Specifikace Testovani). ANO
Raid parita: RAID 6 nebo ekvivalentni zabezpeceni proti havarii diskd (v
usporadani napfiklad 6+2 nebo 8+2) + hotspare (Jiné paritni systémy ci Splfiuje
zabezpeceni typu DualParity i Erasure Coding se pro vykonnostni tier ANO e
nepripousti).
Typ média: Enterprise SSD nebo Flash o odpovidajici urovni (spotiebni Splriuje
technologie typu cMLC se nepfipoustéji). ANO xxx
Vyrobce uddva Zivostnost média s plnym vykonem po dobu planované
Zivotnosti diskového pole, tzn. 5 let. Vadné disky zlstavaji vidy v Splnuje XXX
majetku Zadavatele a v pfipadé vymény je Zadavatel nevraci. ANO
Pocet pracovnich médii Flash Tieru: minimalné 32. Spliiuje
XXX
ANO
Pocet spare disk( Flash Tieru: minimalné 1 Hotspare disk na kazdych 10 | Splfiuje
zapocatych pracovnich diskd. ANO XXX
VyZaduji se dedikované Globalni HotSpare disky (HS disk musi v ramci
rebuildu nahradit libovolny vadny disk v ramci nabizeného diskového
pole). V pripadé ekvivalentniho reseni zabezpeceni RAID musi byt Splfiuje
. A Lo , o XXX
nabidnut odpovidajici pocet HS disk, ktery se nebude zapocitavat do ANO
dodavané kapacity diskového pole. Stdle ale plati pfedchazejici
poZadavek.
Vyrobcem garantovana uroven redukce (napf. komprese a deduplikace) L
dat minimalné v poméru 1,8:1. Struktura dat je uvedena v Pfiloze ¢. 3 Splfiuje XXX
VYzvy - Popis Fe$eni. Z nich 20 % tvoii data nekomprimovatelna. ANO
Online komprese ukladanych dat, efektivni pro vSechny datové Solfiuie
struktury (Re$eni pracujici jen s Fetézci opakujicich se znakd se IZNOJ

nepripousti).




Pozadavky objednatele

Nabidka poskytovatele

Parametr Primarni diskové pole (2 ks) XXX
Online dedvuplikace ukladanych dat, efektivni pro vSechny datové Sl
struktury (Reseni pracujici jen s fetézci opakujicich se znakl se ANO
nepripousti).

PoZadované funkce komprese,deduplikace a replikace dat musi byt Sl

mozné pouzit na libovolném LUN soucasné. Funkce se nesmi vzajemné ANO

vylucovat ¢i omezovat.

Vybydleni pamétovych bunék SSD/Flash média je povaZovano za vadu, Spliuje

ktera musi byt odstranéna v ramci zaruky. ANO
Architektura Diskové pole musi byt pIné all-flash, veskera kapacita musi byt Spliuje
kontrolerd realizovana prostfednictvim SSD ¢i Flash disky. ANO

Pti vypadku nebo ugrade jednoho kontroleru nesmi dojit k degradaci

poZadovaného vykonu diskového pole o vice nez 25%. PoZzadovanym

vykonem se rozumi vykon, ktery je pozadovan v ramci této VZ (viz

Ptiloha €. 4 sml. - Specifikace Testovani). Kazdy LUN je pIné pfistupny

pro ¢teni i zapis pres libovolny kontroler (Redeni typu ALUA ¢&i federace

fadicl se nepfipousti). Spliuje

ANO XXX
Vypadek nebo upgrade jednoho z kontrolerd nesmi zpGsobit pad nebo L
failover pole (nesmi dojit k SPOF na Urovni rfadi¢d) a nesmi dojit k SF:EUOJG

nedostupnosti Zddného LUN.




Pozadavky objednatele

Nabidka poskytovatele

Parametr Primarni diskové pole (2 ks) XXX
Pole musi umoZriovat online upgrade firmware kontrolerd. UZivatel
musi mit moZnost zvolit si, kdy dojde k naCteni nového firmware a s nim | gp|5yje
spojenym restartem kontroléru. Béhem upgradu firmware nesmi dojit k ANO
nedostupnosti Zadné 10 cesty.
Pole musi umoznovat minimalné RAID 6, RAID 5, RAID 10 nebo Spliiuje
ekvivalentni zabezpeceni proti havarii diskd. ANO XXX
Rozsifitelnost Cisté vyuzitelné kapacity pole: min. 1PiB.
I5ui
el
Diskové pole musi obsahovat Fizeni kvality sluzeb QoS minimalné na
urovni IOPs a MB/s.
I5ui
e
Konektivita FrontEnd konektivita diskového pole musi byt Fibre Channel minimalné -
512 Gbps. pinuje
ANO XXX
Pocet Fibre Channel port: musi byt osazeno minimalné 32x-krat o SplRuie
rychlosti minimalné 16 Gbps typu LC, pIné kompatibilni s dodavanou F,;NOJ
SAN infrastrukturou.
Licence: Libovolny port mizZe plnit libovolnou roli, tj. Front-End port, Spliiuje
Replikacni zdroj/target. ANO




Pozadavky objednatele

Nabidka poskytovatele

Parametr Primarni diskové pole (2 ks) XXX
Provisioning Pole musi podporovat technologii tenkého provisioningu. Spliiuje
ANO

Pole musi obsahovat nastroje pro reklamaci prazdnych (tj. nulami Spliuje
obsazenych) datovych stranek. ANO
Pozadovany Typ licence pro tenky provisioning: minimalné na dodanou Spliuje
kapacitu pole. ANO

Cache Cache s bezudrzbovou ochranou paméti pti vypadku elektfiny po dobu
nez dojde k uloZeni do pro cache dedikované permanentni paméti.
Pokud feseni neumoziuje ulozeni cache do permanentni paméti, musi Spliiuje
dodavatel doplnit feSeni o zdroj nepferusitelného napajeni s kapacitou ANO XXX
a vykonem, ktery umozni provoz po dobu minimalné 48 hodin.
Takovyto zdroj neprerusitelného napajeni musi byt v architektufe N+N
tedy bez tzv. single point of failure (SPOF).
Do kapacity diskového pole se zapocitava pouze ta kapacita, kterd je
urcena pouze pro ukladani dat.
Napfiklad emulace cache pomoci SSD/Flash je pfipustna, ale Spliiuje
nezapocitava se do pozadované kapacity diskového pole ani do kapacity ANO XXX
cache v rdmci této VZ.
Velikost cache musi odpovidat doporuceni vyrobce pro dany typ
diskového pole, jeho uziti a pozadovanému vykonu.
V ptipadé vypadku napdjeni nesmi minimalné po dobu 48 hodin dojit ke Spliiuje
ztraté dat ulozenych v cache a nezapsanych do disku ANO
V ptipadé vypadku jednoho fadice nesmi dojit ke ztraté ochrany dat Spliiuje
uloZenych v cache a to zejména pro zapis. ANO xxx
Minimalni velikost vyuZitelné cache paméti 128 GB nebo dle o
doporugeni vyrobce. Velikost cache musi zaroved odpovidat SIZ'EL(J)JG o

poradovanym vlastnostem a vykonu pozadovaného diskového pole.




Pozadavky objednatele

Nabidka poskytovatele

Parametr Primarni diskové pole (2 ks) XXX

Snapshoty a Diskové pole musi umoznovat tvorbu snapshotl a klonG. Spliiuje

klony ANO
Je pozadovano, aby bylo mozné tvofit snapshot ze snapshotu, tzn. Spliuje
kaskadovat vice snimkl po sobé. ANO XXX
Je pozadovan mozny rollback az 24 hodin zpétné v kroku nejvyse 5
minut.
Naptiklad z jednoho Root LUNu musi byt moZnost automaticky vytvofit spliuje
minimalné 256 snapshotl v kaskadé. ANO XXX
Je pozadovano, aby bylo mozno kterykoliv snapshot i v ramci kaskady L
zkonvertovat na klon. Z tohoto klonu musi byt mozna tvorba snapshotd. SZIIr\]uOJe XXX
Pole musi plné podporovat VAAI pro VMware - vSphere, pfi¢emz L
integra¢ni software musi byt sou¢asti dodavky. Spliuje | .

ANO

PoZadovany typ licence Snapshoty a klony: minimalné na dodanou Splnuje
kapacitu pole, read-only i read-write snapshoty a klony. ANO

Replikace a Diskové pole musi podporovat rezim replikace minimalné do tfi spliiuje

Storage datovych center. ANO

Transparent - - - — - -

Failover Diskové pole musi podporovat rezimy replikace: Synchronni,

Cluster (dale A’synchvronnl':.TFO Cluster,' tedy d'vé pole v syn€hrlonn|'m rvt.e.%im,u a el

jen TFO) zaroven v rezimu TFO Active-Active cluster a tfeti pole pfijima ANO

asynchronné data z primarniho paru poli. Kazdy z rezim0 replikace musi
byt mozné nastavit per LUN.




Pozadavky objednatele

Nabidka poskytovatele

Parametr

Primarni diskové pole (2 ks)

XXX

Mezi obéma primarnimi poli je vyZzadovano zprovoznéni TFO Cluster v

rezimu Active-Active, kdy kaZzdé z poli poskytuje Read/Write pristup ke Spliiuje
kazdému TFO Cluster LUN. ANO
Pro kazdy TFO Cluster LUN je navic pozadovano on-line udrzovani
Asynchronni repliky dat na Backup pole.

Spliuje

ANO XXX

10 operace libovolného z ¢lentl Storage TFO Clusteru v rezimu
Active/Active nesmi vyvolat stejnou operaci z druhého nodu clusteru a
tuto operaci musi vyfidit dany nod clusteru, tedy bez nadbytec¢ného spliuje
zatiZzeni propojd mezi lokalitami. ANO XXX
Redeni Storage Clusteru v reZimu Active/Active, kde ¢teci 10 operace z Splriuje
diskového pole nevyvola 10 operaci na druhém poli ANO o
Zapisova operace na libovolny z ¢len(i Storage TFO Clusteru v reZzimu
Active/Active nesmi vyvolat mezi ¢leny clusteru obousmérny prenos Spliuje
zapisovanych dat a tim generovat nadbyte¢né (duplicitni) zatizeni ANO |
propojl mezi lokalitami.
K ochrané proti efektu split-brain musi pole implementovat funkci Spliuie
Quorum, které bude umisténo v lokalité MF a nezbytny HW/SW musi pANOJ
byt soucasti dodavky.
Re$eni musi umozriovat eliminaci nasledkd split-brain.

Splfiuje

Pinty XXX

ANO




Pozadavky objednatele

Nabidka poskytovatele

Parametr

Primarni diskové pole (2 ks)

XXX

Redeni Storage TFO Clusteru musi umozZnit optimalizovat prostfedky
diskového pole prioritni komunikaci s mistné prislusnym diskovym

polem —tj. aby servery v lokalité ,,A” primarné Cetly a zapisovaly do Spliuje
diskového pole v lokalité ,A“ a servery v lokalité ,B“ primarné Cetly a ANO
zapisovaly do diskového pole v lokalité ,,B“.
V pripadé vypadku libovolného z poli ve Storage TFO Clusteru nesmi
dojit k odpojeni LUNu. Splfiuje
Z pohledu synchronné replikovanych LUN je pfi vypadku libovolného ANO
jednoho primarniho pole pozadovan proces RTO=0a RPO=0
V ptipadé vypadku libovolného primarniho pole musi byt mozné
zprovoznit funkci Storage TFO Cluster mezi preZivSim primarnim polem
a backup polem. splfiuje

ANO XXX
Pro zprovoznéni TFO clusteru mezi pfezivSim primarnim polem a
backup polem je poZzadovan proces RTO maximalné 120 minut.
Je-li k aktivaci Storage TFO Cluster potfeba dodate¢ny HW/SW, pak Splnuje
tento musi byt souédsti nabidky. ANO XXX
Pozadovany typ licence TFO Cluster: na dodanou kapacitu pole véetné Spliuje
zapocteni reduc¢niho poméru. ANO
Podpora konzistencnich skupin: diskové pole musi umoznit pro replikaci XXX
definovat skupinu LUN, tak aby nemohlo v rdmci skupiny dojit k
nekonzistentnim staviim (zachovani poradi zapisu). Spliuje

ANO




Pozadavky objednatele

Nabidka poskytovatele

Parametr

Primarni diskové pole (2 ks)

XXX

Management

Jednotny softwarovy ndstroj pro centralni management diskovych poli,
ktery umozni z jednoho mista spravovat vSechna dodana pole. Takovyto
nastroj musi byt pro spravu funkci pIné zalicencovany. Zadavatel

preferuje instalaci takovéhoto nastroje véetné zajisténi vSech Splriuje XXX
funkcionalit do prostfedi VMware. Pokud toto nabizeny ndstroj ANO
neumozniuje, musi byt soucasti dodavky i ptislusny hardware spliujici
vyrobcem stanovené pozadavky na vykon a kapacitu véetné
propojovacich kabell a pfislusenstvi.
Spliuje
XXX
ANO
Spliuje
XXX
ANO
Reseni pro pokrocily monitoring a logovani s dobou ulozeni minimalné
18 mésicl musi byt schopno logovat minimalné provozni, konfiguracni a Spliuje
pfistupové udalosti. ANO |
Musi umoZiovat sledovat zatizeni minimalné na Urovni vytizeni Spliiuje
jednotlivych LUN, Cache, Port(, Storage Procesor(, Disk(. ANO
Musi byt moZnost zpétného pohledu kdykoliv do historie zatizeni Spliuje
diskového pole. ANO
Schopnost monitorovat a sledovat kapacitni a vykonnostni trendy, musi Spliuje
umoznovat predikci ¢erpani kapacity se zohlednénim Thin Provisioning. ANO
Monitoring musi umoziiovat reporting dlouhodobych trendl vyuZziti Spliiuje
kapacity a vykonu. ANO
Re$eni musi byt schopno tvofit kratkodobé i dlouhodobé reporty o Spliiuje
vykonovych hodnotach diskového pole. ANO




Pozadavky objednatele

Nabidka poskytovatele

Parametr Primarni diskové pole (2 ks) XXX
MoZnost tvorby automaticky generovanych reportd. Spliiuje
ANO
Diskové pole mlzZe mit povolenu komunikaci pouze smérem do
internetu, nikoliv opacnym smérem (z internetu neni mozné navazat Splfiuje
spojeni na diskové pole) pfi spInéni podminek na PoZadavky na ANO XXX
vzdaleny monitoring z Pfilohy €.3 Vyzvy - Popis feseni.
Pozadovany typ licence pro pokrocily monitoring: na dodanou kapacitu Spliuje
pole. ANO XXX
Pozadavky objednatele Nabidka poskytovatele
Parametr Backup diskové pole XXX
Diskové pole | Diskové pole bude doddno uvnitf vlastni rackové sk¥iné. Splfiuje
XXX
ANO
Redundatni napajeni: pfipousti se moznost 3f i 1f pfipojeni do Splriuje
celkového maximalniho pfikonu na RACK 10kW. ANO
Diskové pole je zcela identické jako nabizena primarni diskova pole a
bude konfigurovano podle stejnych principl popsanych u primarnich
poli vyse (vCetné stejnych disk(l, redundantni konfigurace a konfigurace
HSD). .
Splnuje
ANO

Rozdil je pouze v nabizené kapacité. Veskeré licence, které se vazi na
kapacitu, je nutné upravit na nabizenou kapacitu backup diskového
pole, vyjma licenci potfebnych pro replikaci (které ovsem museji
objemové odpovidat synchronni i asynchronni replikaci veskerého




Pozadavky objednatele

Nabidka poskytovatele

Parametr Backup diskové pole XXX
datového obsahu produkénich poli).
Diskové pole bude pouzivat identicky SW/FW jako primarni diskova Spliiuje
pole. ANO
Diskové pole musi byt schopné v pripadé havarie jednoho z primdrnich
poli provozovat TFO cluster se zbylym primarnim diskovym polem bez Splnlie
omezeni vykonu celého feseni (celkovy ¢as prechodu backup pole do ANO
role primarniho pole nesmi byt delsi nez 60 minut).

Flash Tier Cista vyuzitelna kapacita odpovidajici RAID6 (6+2) bez zapocteni vlivu L
komprese a deduplikace minimalné 300 TiB. Do kapacity se Spliiuje o
nezapocitavaji hot-spare disky. ANO

Licence Replikace, TFO Cluster a snapshoty licencované minimalné na velikost Spliuje
primarnich poli. ANO




Pozadavky objednatele

Nabidka poskytovatele

Parametr

Backup diskové pole

XXX

Replikace

Zpozdéni asynchronni replikace dat z primdrnich poli nesmi pfekrocit 5
minut (RPO).

Spliuje
ANO XXX
Cinnosti vedouci k obnové asynchronni replikace po jejim selhani
(napriklad vypadek, obnova asynchronni replikace z jiného zdroje,
dosynchronizace, atd.) nesmi mit za nasledek nedostupnost LUN na Splfiuje XXX
primarnich polich (véetné jejich synchronni replikace). ANO

XXX




Priloha ¢. 2 — Specifikace dodavaného Hardware SAN switch véetné SW

Dynamicky nakupni systém na prostiedky ICT v resortu Ministerstva financi - Vyzva 1-2020

PoZadavky objednatele Nabidka poskytovatele
Parametr SAN switch (8 ks) XXX
Technické 48 portl s podporou 4, 8, 16, 32 Gbps, veskeré porty musi byt Splriuje
pozadavky licencované a pIné osazené SFP moduly. ANO
SFP moduly pro vSechny porty budou mit rychlost 16Gbps a budou Spliuje
typu LC. ANO
1U rack provedeni véetné pfislusenstvi pro montdZ do racku podle Spliuje
mista plnéni. ANO
Redundantni napajeni. Splfuje
ANO
Redundantni ventilatory. Splfuje
ANO
Porty budou smérované do teplé ulicky. Splfiuje
ANO
Switche budou vzajemné redundantné propojené - napf. formou ,,ISL Spliuje
trunk” nebo obdobné technologie. ANO
Podpora zénovani. Splfuje
ANO
Podpora fizeni kvality sluzeb QoS. Spliuje
ANO
Switche musi podporovat vyvazovani datového provozu minimalné na
urovni source FC ID, destination FC ID a echange ID nebo pomoci Spliuje
Dynamic Path Selection (DPS). ANO




Pozadavky objednatele

Nabidka poskytovatele

Parametr SAN switch (8 ks) XXX

Podpora vcetné licenci pro propojeni SAN switchl na vzdalenosti
presahujici Fiber Channel standard 10 km. Dodané switche musi byt splfiuje
zalicencovany a nadimenzovany tak, aby pfi propojeni na vzdalenost ANO
do 30 km nedochazelo pfi pIné rychlosti 16Gbps k omezeni vykonu
pfenosu.
Podpora vcetné zajisténi licenci pro trunking porty, ktery zajisti vyssi Spliiuje
agregovanou propustnost pfi propojeni SAN switch(. ANO
Podpora Sifrovani (véetné licenci) na ISL symetrickym algoritmem -
minimalné AES-128 pop¥. jinym symetrickym algoritmem s Splnuje o
ekvivalentni silou, s dynamickou vyménou klicl a s vykonem 16 Gbps. ANO

Management | Management aplikace s grafickym rozhranim pro kompletni spravu
SAN prostredi. Spliuje

ANO XXX

Sprdva s vyuzitim CLI prostfednictvim SSH, podpora SSH2, AES
minimaIné 128bit, CTR nebo GCM rezimu, HMAC minimélné SHA-256, | Splfiuje |
moZnost vypnout jednotlivé algoritmy KEx, MAC a Sifrovéni. ANO




Pozadavky objednatele

Nabidka poskytovatele

Parametr

SAN switch (8 ks)

XXX

Jednotné prostredi (jedind konzole) pro centralni management vsech
nabizenych switch(, ktery umozni z jednoho mista (kromé vlastniho
managementu a spravy) vykonnostni monitoring, diagnostiku stavu
portu a rychlosti, a to véetné pokrocilych nastaveni, jako je nastaveni
routingu, moznosti konfigurace HW/SW komponent, on-line upgrade

a detekci Congestion stav(l. Viechny uvedené funkcionality musi byt Spliuje X

zalicencované. Zadavatel preferuje instalaci takovéhoto nastroje ANO

v€etné zajisténi vSech funkcionalit do prostfedi VMware. Pokud toto

nabizeny nastroj neumoznuje, musi byt soucasti dodavky i ptislusny

hardware splfiujici vyrobcem stanovené pozadavky na vykon a

kapacitu v€etné propojovacich kabell a pfislusenstvi.

MozZnost vytvoreni administratorskych uctl s rGznymi drovnémi Sl

oprdvnéni — minimalné moznost rozliSeni ucet pouze pro ¢teni, plny ANO

pristup.

Podpora logovani na syslog servery — UDP i TLS véetné Spliiuje

oboustranného ovérovani certifikaty. ANO

Podpora SNMP v3. Splfiuje
ANO

Podpora protokoll: NTP, FTP, SFTP. Spliuje
ANO

XXX




Ministerstvo financi

Piiloha ¢. 3 — Specifikace Implementace CESKE REPUBLIKY

SPECIFIKACE IMPLEMENTACE

Poskytovatel predlozi do 20 pracovnich dna po podpisu Smlouvy Objednateli
k odsouhlaseni vypracovany popis feSeni, pouzitelny v prostiedi Objednatele, vcetné
harmonogramu postupu Implementace a akceptacnich testii, odhadované pracnosti a potfebné
soucinnosti Objednatele (dale jen ,,Popis FeSeni®).

Implementaci Poskytovatel za¢ne realizovat v souladu s Objednatelem odsouhlasenym
Harmonogramem Implementace.

Implementace je rozdélena do tii Gizce souvisejicich oblasti, které budou probihat v prostorach
DC v lokalitach Letenska, Voctarova a Vapenka.

Samostatnou ¢ast implementace pak bude ptedstavovat poZzadovana implementacni a provozni
dokumentace popsana v kapitole IV. IMPLEMENTACNI A PROVOZNI DOKUMENTACE
nize.

I. IMPLEMENTACE SAN

Implementace novych 8 ks SAN switch piedstavuje jejich zprovoznéni v prostredi MF
obsahujici tyto ¢asti:

1) Propojeni SAN switch redundantnimi cestami pies technologii DWDM,

2) Instalace a konfigurace management nastroju pro spravu vSech 8ks SAN switch
Z jednoho mista,

3) Zakladni konfigurace SAN switch pro pfipojeni diskovych poli a serveri.
Umisténi SAN switch:

1) 4 ks SAN switch v lokalité Letenska (po 2ks ve dvou riznych mistnostech),
2) 2 ks SAN switch v lokalité Voctafova,
3) 2 ks SAN switch v lokalit¢ Vapenka.

II. IMPLEMENTACE DISKOVYCH POLI

Diskova pole budou rozloZena napti¢ datovymi centry resortu MF (Letenskd, Vapenka a
Voctatova) tak, Ze diskova pole v Letenské a na Vapence (Primérni pole) budou rovnocenna
synchronn¢ replikovand a vypadek kteréhokoliv znich nebude znamenat vypadek
poskytovani sluzeb, anebo nedostupnost dat. Data tedy budou uloZena ve formatu vysoké
dostupnosti napti¢ datovymi centry. Pod implementaci diskovych poli a SAN proto soucasné
rozumime nastaveni TFO clusteru v poZadovaném rozsahu a otestovani jeho funkci.

Jako tieti lokalita a tfeti diskové pole (Backup pole) bude vyuzita lokalita Voctarova, do které
bude realizovana bezpecCnostni replika dat asynchronnim zpiisobem. Tato bezpecnostni
replika (zaloha) bude dostupna pro rychlou obnovu s nizkym RPO a RTO. V ptipadé havarie
nékterého produktivniho pole z ptivodniho active-active TFO clusteru bude sestaven novy
active-active TFO cluster mezi zbylym produktivnim polem a backup polem. RPO se bude
odvijet nanejvys$ od maximalniho povoleného ¢asového zpozdéni asynchronni replikace - tj. 5
minut a RTO plného zprovoznéni active-active TFO clusteru mezi backup polem a aktualné
dostupnym produktivnim polem bude do 120 minut.

Jednotlivé kroky implementace jsou nasledujici:
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1)
2)

3)
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Ptipojeni diskovych poli k nové budované SAN,

Instalace a konfigurace management nastroji pro spravu vSech 3ks diskovych poli
Z jednoho mista,

Zakladni konfigurace diskovych poli pro piipojeni serverti a replikace vytvoienych
diskovych prostor.

INTEGRACE SE STAVAJICIM PROSTREDI

Integrace bude spocivat v ptipojeni stavajicich diskovych poli a serverti do nové SAN a pro
servery ovéieni funkcnosti s nove pridélenymi diskovymi prostory. Integrace bude obsahovat
minimaln¢ pfipojeni téchto zatizeni:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Dv¢ diskova pole EMC VMAXI10K,

Diskové pole HP EVA8400,

Diskové pole HP EVA8100,

Diskové pole Hitachi USP-V,

8ks serveru s virtualiza¢ni platformou VMware,

10ks servert s virtualiza¢ni platformou Oracle,

7ks servert s opera¢nim systémem Windows,

2ks deduplikacnich zaiizeni Dell EMC Data Domain DD6300,
ks paskové knihovny Sun StorageTek L700e,

10) 2ks zalohovacich zafizeni Copan.

IMPLEMENTACNI A PROVOZNI DOKUMENTACE

Soucasti dodavky pozadované technologie bude i dokumentace v nésledujicim rozsahu:

1)

2)

Implementacéni dokumentace:

a) podrobny harmonogram implementace (se zapracovanymi intervaly pro provedeni
pozadovanych testi),

b) podrobny popis konfigura¢nich nastaveni HW a SW pro tGcely implementacnich praci
a dalsi nezbytné podklady, bez nichZ neni moZna implementace nabizeného pfedmétu
plnéni do stavajiciho prostiedi Zadavatele, véetné detailniho popisu zpiisobu integrace.

Provozni dokumentace vcetné finalni technické a implementaéni dokumentace:

a) dokumentace bude dodana v _rozsahu uvedenem v podkapitole C. Specifikace
dokumentace ¢asti 3 Migrace + Skoleni.

Provozni dokumentace bude obsahovat detailni popis prostiedi vcetné konfiguracnich
nastaveni jak pro prostiedi SAN, tak i pro diskova pole. Déale bude dokumentace obsahovat
zejména bézné pracovni postupy spravceii:

1)
2)
3)
4)
5)
6)
7)
8)

Kroky nutné pro ptipojeni serveru do SAN,

Vytvoteni nového LUNu na diskovém poli,

Nastaveni synchronni 1 asynchronni replikace nové vytvoreného LUNu,
Zptistupnéni nového LUN serveru,

Odebrani LUN serveru,

ZruSeni synchronni i asynchronni replikace vybraného LUN,

Zakladni diagnostika zédvad a postupu jejich feseni.

Nastaveni a obnova synchronni replikace mezi primarnimi diskovymi poli,

2
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9) Nastaveni a obnova asynchronni replikace mezi primarnimi a backup polem,

10) Nastaveni synchronni replikace mezi jednim primarnim a backup polem a navrat
k ptivodnimu stavu replikace.

Ptredpokladame dodéni dokumentace nejméné v nasledujicim rozsahu:

Finalni technicka a implementa¢ni dokumentace:

1) findlni technickd dokumentace (popis piedavaného nastaveni celého prostiedi -SAN,
diskova pole, TFO cluster, management prostfedi),

2) finalni technicka dokumentace integrace (popis nastaveni) stavajiciho prostiedi,

3) dokumentace implementovaného management prostiedi plus popis  vSech
implementovanych alerti a "obrazovek™.

Provozni dokumentace celého dodaného prostiedi:

1) Krom pozadavki uvedenych v tvodu kapitoly, bude dokumentace obsahovat popis
zékladnich provoznich situaci a jejich feSeni. Dokumentace bude doddna ve formatu step-
by-step popisu nezbytnych postupti véetné snimkt obrazovky nejméné v nasledujicim
rozsahu:

- zékladni provozni administratorské postupy spravy SAN,
- zakladni provozni administratorské postupy spravy diskovych poli,
- zékladni provozni administratorské postupy spravy TFO clusteru.

2) provozni dokumentace bude dale obsahovat feSeni chybovych stavli nejméné v
nasledujicim rozsahu (opét ve formatu step-by-step dokumentace vcetné snimka
obrazovky):

- feSeni vypadku synchronizace smérem k backup poli - a to jak na Grovni jednotlivého
LUN, tak i na Grovni pfipadné poruchy celého pole,

- feSeni obnovy asynchronni replikace LUN, které bylo pfesmérovano (automaticky v
disledku vypadku nebo manualn¢) na druhé produkéni pole,

- navrat/pfesmérovani LUN zpét na jeho primarni produkéni pole vcetné obnoveni
ptvodniho stavu asynchronni replikace - tj. ndvrat do situace, kterd byla pted
pifesmérovanim LUN z ptedchoziho ptipadu,

- feSeni vypadku libovolného produkéniho pole + navaznost na synchronizaci dat,

- feSeni rozpadu/havarie TFO clusteru,

- feSeni vypadku backup pole + ndvaznost na synchronizaci dat,

- postup obnovy synchronniho datového obrazu poli,

- feSeni havarie jednoho produkéniho pole - zména aktivnich uzld TFO clusteru na
jedno (po vypadku zbylé) produkcni pole a backup pole,

- provedeni zmény konfigurace prostfedi po opraveé havarovaného produkéniho pole -
navrat zpét (do stavu pied havarii produkéniho pole) na TFO cluster dvou synchronné
replikovanych produkénich poli s asynchronni replikaci na backup pole.



23 Ministerstvo financi

Priloha ¢. 4 - Specifikace Testovani CESKE REPUBLIKY

SPECIFIKACE TESTOVANI

Navrh skupin testli dodavky diskovych poli a TFO active-active clusteru

V ZD jsou specifikované pozadované vlastnosti diskovych poli vcetné celé pozadované
infrastruktury zajist'ujici jejich vysokou dostupnost. Nize je uveden seznam testli, které¢ bude
pozadovano provést pro ovéfeni dostatecného vykonu nabizenych /dodavanych poli
a predevsim k ovéfeni plné funkcionality pozadovaného feseni.

Scénare jsou rozdéleny do tii zakladnich skupin:

1) zatézové testy dodavanych poli,

2) pozadavky ovéfitelné na zakladé prosté demonstrace vlastnosti, ptipadné dle konfigurace
dodavky,

3) testy dostupnosti dodavaného feseni (testy poZzadovanych vlastnosti).

Nize uvedené scénatfe obsahuji zakladni predstavu 0 mozném zpuisobu a prubéhu testovani.
Detailni osnovu scénarit bude vSak mozné pripravit teprve az na zakladé¢ dodaného feseni a
jeho konkrétnich vlastnosti. Pokud bude mozno testovany chybovy stav demonstrovat
jednodussim nebo piesveédCivejsim zpusobem, bude mu dana prednost. U nékterych testl je
popsén jen pozadovany "chybovy" stav, ale zpiisob jeho dosazeni bude konzultovan az s
Dodavatelem, protoze se chceme vyhnout destruktivnim postupim. Cilem "alternativy Vv
postupu" je vSak vzdy dosazeni konkrétniho chybového stavu, jehoZz zpracovani budeme
testovat - nikoli zmek¢eni nebo pfitvrzeni testu samotného. Zde je proto uvadén zakladni
popis pozadovanych testl tak, aby Uchaze¢ byl obeznamen s jejich poZzadovanym rozsahem a
byl je schopen zakomponovat do harmonogramu plnéni.

Finalni provedeni testu a dodani potifebného poctu testovacich serveri vcetné dalSiho
poti‘ebného SW a HW vybaveni tak, aby feSeni splnilo akceptacni poZadavek, je plné v
kompetenci Uchazede. Vlastni detailni navrh scénaid testi bude probihat ve spolupraci s
pracovniky Objednatele.

Poznamka:

V textu nize na n€kolika mistech uvadime terminy automaticky, automatizované a manualné s
nasledujicim vyznamem:

e automaticky - ¢innost probéhne bez zasahu operatora pln¢ automaticky

e automatizované¢ - operator/obsluha mé& k dispozici néjaké manualné aktivované
postupy (skripty/makra)

e manudlné - ¢innost probéhne po plné manudlnim zasahu provedeném s vyuzitim
zakladnich ptikazl prostredi.
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2. KONTROLA OVERITELNYCH VLASTNOSTT 1.uvveeeesurreeenrreeesueeeessuseeessssesssseeessssseesssssesssnssssssnsssessssssesssssseessssseeesnssnees 4
2.1. Vo] [0 1o XV o To] Role [l 1 1= TSR UUPRTRTR 4
2.2 Ovérovani vlastnosti management ProStredi..........cueeccueeeecieeeieiieeeeciieeeceeeeeceeeeseveeeesiseaaesreeeas 4
2.3. POFizovaNni SNAPSAOLG G KIONU..........ocueeeeeiieiieieeee ettt 5
2.4. L [ 1 g 1o /PP PP 6

3. TESTY DOSTUPNOSTI ..uuutttttteeeeauutittteeeesaauutetteeeesssausstaeeeeaesauustaeaeeessasansasaeaessesannbaseeeeesesaansssaaeeesssannnseaaeaeesannn 6
3.1. Primdrni testy TFO clusteru v konfiguraci QCtiVE-ACLIVE ............cueeeecvveeeecvieeeiieieesiieeeecseeeesisvaaessens 6
3.2 Testy havarijni situace se zménou active-active Konfigurace...............ccecceeevveeevceensveesceenseeeseene 10

1. Zatézové testy a zatéz pozadi

1.1. Zakladni poZadavky na prostiedi

Pozadovany vykon Dodavatel potvrdi testem realizovanym produktem: MS DiskSpd, FIO,
IOmeter nebo VDBench - nebo jinym produktem, ktery dokaze generovat pozadovanou zatéz
v pozadovaném rozlozeni.

NiZze rozliSujeme zatézové testy a zatéz na pozadi.

Zatézové testy poZzadujeme provadét nad celym objemem diskového pole zaplnénym na 90%
s ndhodnym pfistupem a velikosti bloku 8kB. Bliz§i podminky jednotlivych zatézovych testl
jsou popsany nize.

Ve vétsin¢ ostatnich testt budeme vyzadovat zatéZ na pozadi, u které predpokladame
rozdéleni zatéze 60% nahodné cteni a 40% ndhodny zapis, pficemZz budou pouZivany
"testovaci soubory" s velikosti zaznamu 8kB (60% vyskytu), 4kB(20% vyskytu) a "soubory™ s
velikosti zdznamu 64kB(20% vyskytu).

Zatéz bude generovana nad redundantné konfigurovanym diskovym objemem (ve stejné
redundantni konfiguraci, jako nabizena konfigurace pole) o celkové velikosti nejméné 64TiB
(nebo vice), ktery bude zaplnén alespon z 70%. Nad nim bude vytvofeno nejméné 64 LUN
(logickych diskovych objemti) s obsahem dle nasledujiciho seznamu. Celkova velikost
testovacich dat musi byt alespon 2x vétsi nez je konfigurovana velikost cache diskového pole.
V zavislosti na dodané konfiguraci je mozné, ze se velikost logickych objemt bude jesté
finaln¢ upravovat.

Pro testy bude pfipraveno celkem 64 logickych diskovych objemi nasledujicich vlastnosti:
1) skupina TA - 32 LUN o velikosti nejméné 500GB kazdy s velikosti zaznamu 8kB,

2) skupina TB - 16 LUN o velikosti nejmén¢ 500GB kazdy s velikosti zdznamu 4kB,
3) skupina TC - 16 LUN o velikosti nejméné 500GB kazdy s velikosti zdznamu 64kB.

To znamena celkem cca 16TiB + 8TiB + 8TiB = 32TiB testovacich dat (celkové vSak bude
pouzity diskovy objem zaplnén na 80% - tj. testovaci logické disky plus dalsi logické disky,
jejichz Gicelem je vytvofit obsazenost diskového objemu - tzv. balastni data.).
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Zatéz na pozadi bude trvale generovana pii vSech funkénich testech (s vyjimkou zatézovych
testll). Budou pouzity vSechny skupiny vytvofenych LUN (nikoli ovSem nutné vSech 64
moznych LUN najednou) tak, aby bylo dosazeno agregované zatéze nejméné 30k nahodnych
IOPS. Objednatel predpoklada rozdéleni zatéze v poméru 60% cteni a 40% zapis nad vSemi
pouzitymi LUN, pficemz budou pouzivany testovaci soubory/LUN s velikosti zdznamu az
32x 8kB (celkem 60% 1/0), az 16x 4kB(celkem 20% 1/O) a soubory/LUN s velikosti
zaznamu az 16x 64kB(celkem 20% 1/0).

Z4atéz bude podle typu provadéného testu generovana nad jednim nebo soucasné nad obéma
aktualn¢ "produkénimi" poli (podle typu testu) nejméné ze dvou samostatnych fyzickych
servert.. Zatéz nebude generovana jako maximalni, ale jako viceméné vyrovnand agregovana
zatéz testovaného prostiedi zpravidla kolem 30k IOPS pii vySe definovaném rozlozeni dat
(viz popis testlr). Prislusna LUN budou aktivovana pted poc¢atkem odpovidajiciho testu.

Ugelem zatéze na pozadi je jednak generovani vlastnich IO operaci v pozadovaném poméru
¢teni a zapisu, jednak existence aktivnich globalnich LUN, u kterych bude sledovéana
nepferuSena Cinnost v active-active TFO clusteru a asynchronni synchronizace na zaloZni
pole.

Poznamka:

Existence 64 LUN neznamena, Ze vSechna budou vyuZzita ve vSech testech.
Umoziiuje v§ak pruznou konfiguraci zatéZe na pozadi a jeji rozdéleni mezi dvé
lokace pri zachovani poméru 10 operaci ¢teni a zapisu a pri zachovani poméru
velikosti ziznamu testovacich soubori.

OBJEDNATEL POZADUJE, ABY ZATEZOVE A FUNKCNI TESTY BYLY
PROVADENE CO NEJDRIVE PO INSTALACI POLE/POLI TAK, ABY JEJICH
PRIPADNE NESPLNENI NEBYLO DETEKOVANO AZ PO INSTALACI CELEHO
PROSTREDI.

OBJEDNATEL DALE POZADUJE, ABY TESTOVANI BYLO ZARAZENO DO
HARMONOGRAMU PRUBEZNE DO JEDNOTLIVYCH ETAP IMPLEMENTACE.

1.2. SmiSené zdatéZové testy s velikosti zaznamu 8kB

Navrhovany zpusob provedeni testu:

Nad celym konfigurovanym diskovym objemem zaplnénym z 90% budou paralelné probihat
operace ndhodného ¢teni a ndhodného zéapisu v rozlozeni 65% cteni a 35% zépisi se
zaznamy/bloky o velikosti 8kB. Objednatel predpoklada, ze zatéz bude generovana idealn¢ ze
dvou serverti po dobu 20 minut v kazdém béhu testu.

Kazdy test bude kontinualné opakovan 4x po sobé a vysledky poslednich tii testd budou
zprimérovany.

Ocekavany vysledek:
a) 200 000 IOPS celkem,

b) z toho alespon 70k IOPS pro nahodny zapis,

C) 95% operaci musi byt vyfizeno do 3ms,
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d) 70% operaci musi byt vyfizeno do Ims.

1.3. ZatéZovy test zapisu (8kB zdaznam)

Navrhovany zpusob provedeni testu:

Nad celym konfigurovanym diskovym objemem zaplnénym z 90% budou paraleln¢ probihat
operace nahodného zapisu. Objednatel piedpoklada, ze zatéz bude generovana idealné ze
dvou serverti po dobu 20 minut v kazdém bé&hu testu.

Kazdy test bude kontinualn¢ opakovan 4x po sobé a vysledky poslednich tii testd budou
zprumérovany.

Ocdekavany vysledek:

a) 200 000 IOPs za podminek 100% nahodného zapisu pii velikosti bloku 8kB, kde 95%
operaci musi byt vyfizeno do 3 ms,

b) Vzhledem ke specifikovanym pozadavkim VZ bude test opakovan s vypnutym jednim
radi¢em pole, pficemz vykon nesmi klesnout o vice nez 25%, tj. pod 150 000 IOPs.

1.4. ZatéZovy test ¢teni (8kB zaznam)

Navrhovany zpusob provedeni testu:

Nad celym konfigurovanym diskovym objemem zaplnénym z 90% budou paraleln¢ probihat
operace nahodného ¢teni. Objednatel piedpoklada, ze zatéz bude generovana idealné ze dvou
servert po dobu 20 minut v kazdém b¢&hu testu.

Kazdy test bude kontinualné opakovan 4x po sobé a vysledky poslednich tfi testd budou
zprumérovany.

Ocdekavany vysledek:

a) pozadovany vykon za podminek 100% nahodného c¢teni alesponn 800 000 IOPs pti
velikosti bloku 8kB, kde 95% operaci musi byt vyfizeno do 1 ms,

b) Vzhledem ke specifikovanym pozadavkim VZ bude test opakovan s vypnutym jednim
fadi¢em pole, pfi¢emZ vykon nesmi klesnout o vice nez 25%, tj. pod 600 000 IOPs.

2. Kontrola ovéritelnych vlastnosti

Navrhovany zpusob provedeni testu:

Tato skupina testd sestava z prostého ovéfovani dodané konfigurace, jednoduchych testi nebo
z testq, jejichz vysledky jsou hodnoceny na zéklad¢ vystupu monitorovaciho prostredi.

‘2.1. Zalohovani cache

Ocdekavany vysledek:

Zalohovani cache, které bude ovéreno dle dokumentace v pribéhu testi.

‘2.2. Ovéiovani vlastnosti management prostiedi
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Jednotny softwarovy nastroj pro centralni management diskovych poli, ktery
umoZni z jednoho mista spravovat v§echna dodana pole.

Ocdekavany vysledek:

a) bude ovéfeno monitoringem dalSich testi véetné podpory pozadovanych funkci,

b) monitoring a management diskovych poli a celkového dodavaného prostiedi bude
soucasti jednotlivych testti dostupnosti.

Vlastnosti management rozhrani ovéirované pri testech a demonstrované pri $koleni.

Ocekavany vysledek:

a) sledovani zatéze LUN, Cache, Portii, Storage procesort atd.,
b) pokrocily monitoring s ukladanim historie,

€) prochazeni historie zatéZe pole v rozsahu pozadavku ZD,

d) predikce kapacitnich a vykonovych trendd,

e) tvorba automatickych a specialnich reportt.

Odpojeni jednoho SFP na SAN switch

Ocdekavany vysledek:

Management nastroj musi zobrazit dany problém.

2.3.

1)

2)

PoFizovani snapshoti a klonu

Testy snapshotii a klonii:

Ocdekavany vysledek:

a) pii aktivni zat€zi na pozadi bude vytvoteno 10 snapshoti nad 5 LUNy. Z péti bude
vytvofen klon a nasledné tfi snapshoty nad kazdym klonem. Kontrola funkci
komprese, deduplikace a Sifrovani,

b) nastaveni sluzby QoS na 5x LUN,

C) pii aktivni zatézi na pozadi bude v pétiminutovém intervalu vytvoren kaskadovy
snapshot zvoleného LUN nejméné do hloubky 6,

d) pfi aktivni zatézi na pozadi bude ze tfetiho snapshotu predchoziho testu vytvoren
samostatny klon, nasledn¢ bude klon pfimontovan a otestovan (idedln¢ téz v ramci
Skoleni),

e) vytvoreni snapshotu na platform¢ VMware a prace s nim - bude téZ soucasti skoleni.
Zpétné rolovani:

Ocdekavany vysledek:

a) bude demonstrovan pozadavek zpétného rolovani v intervalu 5 minut (nebo méng) do
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24 hodin v minulosti. V zavislosti na zptisobu feSeni lze piipadné pouzit i kaskadovani
klonu,

b) postup bude demonstrovan nad vybranym LUN v ramci test,

C) postup bude soucasti Skoleni v¢etné piesného popisu dodate¢nych efekti takového
monitoringu (riist alokovaného prostoru, navySovani interni 10 zatéze, omezeni atd.).

2.4. RAS vlastnosti

Navrhovany zpusob provedeni testu:

Pri aktivni zatézi na pozadi bude demonstrovan rozsah moznosti zasahu do konfigurace pole
bez padu aktivnich LUN (pfi timeoutu 1O operaci odpovidajicimu standardnim pozadavkim
DB). Scénaf testu bude vytvofen az na zakladé dodaného feseni.

1)

2)

3)

3.

Vyména disku v diskové skupiné - rebuild skupiny.

Ocekavany vysledek:

Test bude spojen s rebuildem diskové skupiny po vypadku jednoho disku. Rebuild
skupiny musi byt dokoncen do 16 hodin pfi bézné zatézi na pozadi (nejméné 30k IOPS pii
daném rozlozeni). Typ a velikost logické diskové skupiny bude odpovidat dodavané
konfiguraci a skupina bude obsazena nejmén¢ ze 70%.

Vyména nebo odstaveni iadice (piipadné jeho front-end a back-end ¢asti) bez
vypadku libovolného aktivniho LUN.

Ocdekavany vysledek:

Scénai bude vytvofen az podle moznosti dodaného fteSeni. Test bude zahrnovat i
demonstraci "upgrade" firmware fadie! Test bude spojen s monitoringem zatéze pole. Na
pozadi musi byt generovana zatéz nejméné 30k IOPS. Protoze vSak bude po dobu testu
zatizeni podrobeno jen definované zatézi na pozadi (viz vyse), Objednatel predpoklada,
Ze se odstaveni fadice nebo jeho ¢asti a provedeni upgrade firmware projevi jen minimalni
degradaci vykonu! Pfipadné ptekroCeni limitu ztraty 25% vykonu pii zatéZzi na pozadi
bude povazovano za nevyhovujici vysledek.

Vypadek jednoho zdroje.

Ocdekavany vysledek:

Vypadek zdroje se neprojevi na funkci pole. Bude demonstrovén alert vzniklé situace.
Test bude ptipraven po dohodé s Dodavatelem.

Testy dostupnosti

3.1. Primadrni testy TFO clusteru v konfiguraci active-active

Cil testu:

vvvvv

Ovefit ¢innost funkcionalitu prostiedi active-active TFO clusteru.
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Navrhované pocate¢ni podminky provedeni testu:

Testuji se lokace, mezi kterymi je vytvoren active-active TFO cluster (metrocluster). Lokace i
ptislusna pole budou nize oznacovany jako lokace A (implicitn¢ lokace, ze které se budou
provadét testy) a lokace B (vzdalena).

V prostiedi active-active TFO clusteru pracujeme s globalnimi LUN (GLUN) transparentné
pristupnymi z obou poli. V popisu testii vSak potfebujeme rozlisit, z jakého pole je ke
globalnimu LUN pfistupovano. Je proto zavedena symbolika GLUN-A resp. GLUN-B pro
LUN, ke kterym je v pocateCnim stavu testu pfistupovano na poli A nebo B. Jde o primarni
stav ptistupu k danému globalnimu LUN, takZe i po "pfesmérovani 10 na druhou lokaci" bude
mit GLUN pro tcely popisu oznaceni stejné - napiiklad GLUN-A na poli B znamena, ze se
jedna o pfesmérované 10 na GLUN, ke kterému se piistupuje z lokality A.

Vsechny testy budou provadény pti aktivni zatéZi na pozadi. Vyse uvedena LUN (nejméné
64 LUN dle popisu vyse) pro generovani zatéZze na pozadi budou vytvofena jako globalni
(transparentné piistupnd z obou lokalit), pfi¢emz polovina bude primarné vyuzivana jako
GLUN-A a druha polovina jako GLUN-B (jde o primarni pfistup) Zatéz na pozadi bude
generovana ze dvou serverl, které budou "konfigurovany" kazdy v jiném centru tak, aby
kazdy mohl vyuzivat GLUN "svého" centra.

Vsechna GLUN se nemuseji ucastnit vSech testll - obecné vSak predpokladame, ze na kazdé
lokalité bude v prib¢hu testu aktivnich 8 GLUN.

Zpusob plnéni/postupu testu bude sledovan prostiednictvim doddvaného monitorovaciho
prostfedi! Soucasné¢ budou demonstrovany moznosti implementovaného monitorovaciho a
management prostiedi.

Piehled Primarnich testiu TFO clusteru v konfiguraci active-active

1) Vypadek SAN switche

Navrhovany zpusob provedeni testu:

V centru A se ,,vypne/zablokuje* jeden SAN switch. Po stabilizaci prosttedi (interval cca
5 minut) bude ¢innost switche obnovena a (po stabilizaci cca 5 minut) dojde k "vypadku"
druhého switche. Po stabilizaénim intervalu (cca 5 minut) bude ¢innost switche obnovena.
Ve se d&je v ramci jednoho cyklu.

Ocdekavany vysledek:

Vsechna LUN budou pokracovat bez pferuSeni Cinnosti a bez presmérovani. Cinnost
clusteru nebude ovlivnéna.

2) Odolnost proti vypadku iadi¢e nebo poloviny SAN v centru

Navrhovany zpusob provedeni testu:

V centru A bude odpojena/blokovana polovina portt (blokovani vSech porta (pole-switch)
na SAN piepinacich, které vedou na konkrétni fadi¢ pole nebo blokovani odpovidajicich
portl na fadici pole), piipadné bude jinak navozen stav, ktery odpovida vypadku fadice.
Nésledné (cca po 5 minutach) budou porty obnoveny a bude simulovan vypadek druhé
Casti cesty a po urcité dobé (nejméné cca 5 minut) opét prechod do piivodniho stavu. Test
projde postupné (bez ptestavky) vSechny konfigurované fadice. V zavislosti na konstrukei
dodavanych tadi¢t (kompaktni vs. front+back-end) budou testy upfesnény.
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Ocekavany vysledek:

VSechna LUN budou pokracovat bez poruchy, bez piesmérovani a bez zmény
prichodnosti! Vypadek se neprojevi ani na celkové zatézi pole. Prostiedi "ustoji" i
opakovany piesun IO mezi jednotlivymi fadici.

Lokalni nedostupnost pole

Navrhovany zpusob provedeni testu:

V centru A dojde k simulovani vypadku fadi¢u pole - ale nikoli k totalni nedostupnosti
pole z pohledu storage clusteru. Postup bude upfesnén dle moznosti dodaného feseni -
napiiklad budou na vsech SAN switchich lokality A zablokovany v§echny konfigurované
porty (switch-pole) nebo vSechny odpovidajici externi 10 porty na fadi¢ich pole. Porty pro
replikaci mezi poli zlstanou aktivni! Dojde k nefunkénosti externiho rozhrani pole v
lokaci, ale nikoli k jeho plnému vypadku. Pole bude dosazitelné i z quora.

Ocdekavany vysledek:

Postizenda GLUN-A budou transparentné '"piesmérovana" na pole v lokalit¢ B.
Ocekéavame, ze GLUN budou ptesunuta bez vypadku. To znamend, Ze veskera zatéz bude
nyni generovana primarné na poli v lokaci B. Komunikace mezi poli zGstala pfi blokovani
jen odpovidajicich 10 portl na SAN switchich nebo na fadic¢ich zachovéna, a proto dojde
u "postizenych" LUN transparentné k pfesmérovani (v§echna GLUN budou pfistupovana
V B). Soucasné& bude monitorovana IO zatéZ obou poli a nemélo by v souctu dojit k jejimu
navyseni.

Piedpokladame, Ze dojde transparentné také k pokra¢ovéani/obnoveni asynchronni
replikace vS§ech LUN na pole C. Bude demonstrovan monitoring situace a zplsob feSeni
tak, aby pole C opét plnilo svou piivodni funkci a v ramci nastaveného okna bylo datové
zasynchronizované.

Na management Urovni bude demonstrovan zpiisob ozndmeni vzniklé situace a moznosti
monitoringu a spravy dané situace.

Navrat k "normalnimu"’ stavu

Navrhovany zpusob provedeni testu:

Obnova ¢innosti blokovanych portl - obnova ¢innosti fadici pole.

Ocdekavany vysledek:

V zévislosti na vlastnostech dodaného fteSeni dojde k indikaci obnoveni c¢innosti
lokace/pole A (management rozhrani). V zavislosti na vlastnostech dodaného feSeni a na
jeho implementaci dojde k bezvypadkovému pfesmérovani piistupu pavodnich GLUN-A
zpét na pole vlokaci A (z hlediska testu nerozhoduje, zda pljde o pfesmérovani
automatické nebo automatizované (spojené s manualnim zasahem)). Prostiedi bude opét v
puvodnim stavu véetné asynchronni replikace na pole C.

Soucasné bude demonstrovan zplisob monitoringu a spravy dané situace a obnoveni vSech
asynchronnich replikaci do pivodniho nastaveni.

Simulovany vypadek pole A

Navrhovany zpusob provedeni testu:

Simulace totalni nedostupnosti pole A bude provedena na zaklad¢ vlastnosti dodaného
feSeni.
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Ocekavany vysledek:

Prostfedi storage clusteru musi detekovat totalni nedostupnost pole A a provést
transparentni automatické presmérovani vS§ech GLUN-A na pole B. Nedojde k vypadku
postizenych GLUN-A ani GLUN-B. Soucasné bude pierusena replikace vSech LUN mezi
poli B a A. Veskera zatéz na pozadi bude nyni provozovana jen na poli B a budou vznikat
rozdily mezi obsahem poli B a A. VSechna LUN budou opét asynchronné replikovana na
C.

Ptredpokladame, ze presmérovani vSech GLUN-A na B vcetn¢ asynchronnich replikaci
bude bezvypadkové - nebo (v piipadé asynchronni replikace) bude piipadné pieruseni
obnoveno automaticky.

Bude demonstrovan monitoring a postup feSeni/obnovy u asynchronné replikovanych
LUN na pole C. Soucasné bude demonstrovan zplisob oznameni, monitoringu a Spravy
dané situace.

Obnova ¢innosti pole A po "vypadku"

Navrhovany zpusob provedeni testu:

Dojde k odstranéni simulace nedostupnosti pole A.

Ocdekavany vysledek:

Dodavatel bude demonstrovat postup pfechodu do "normalniho" stavu vcéetné opétné
synchronizace obsahu replikovanych entit. To znamena dosynchronizovdni obsahu pole
A, rozlozeni GLUN-A a GLUN-B dle situace pied testem a plnd obnova asynchronni
replikace na pole C. Z hlediska testu nerozhoduje, zda v tomto piipadé¢ pijde o
presmérovani LUN automatické nebo automatizované (spojené s manuadlnim zasahem).

Soucasné bude demonstrovan zplisob monitoringu a spravy dané situace.

Poznamka:

Testy 5 a 6 vySe se podobaji nésledujicim testiim havarijni situace. Rozdily jsou
ovSem nasledujici:

1. zde se demonstruje jen vypadek pole A bez nasledné aktivace TFO active-
active clusterumeziBaC

2. demonstruje se navrat do puvodniho stavu clusterovani A-B v situaci, kdy
doslo jen k odpojeni replikaci mezi A-B. To znamend snazSi zplsob
dosynchronizovani obsahu pole A po vypadku,

Simulace situace split-brain

Navrhovany zpusob provedeni testu:

Konkrétni zplsob simulace stavu split-brain bude navrzen az na zéklad€ vlastnosti
dodaného feSeni.

Ocekavany vysledek:

Ridici jednotka quorum musi zasdhnout a jedno z poli bude automaticky ozna¢eno jako
primarni a funkéni. Druhé pole musi piejit do neaktivniho stavu a v zavislosti na zpasobu
indikace split-brain stavu by méla byt postizena GLUN transparentné (a pokud mozno
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bezvypadkové) piesmérovana na zbylé pole. Konkrétni zplisob testu a pozadovany cil (viz
podtrzené casti pfedchozi véty) bude upiesnén na zakladé dodaného feseni.

Bude demonstrovan monitoring a postup feSeni (automaticky) u asynchronni replikace
vSech LUN na pole C. Soucasn¢ bude demonstrovan zplisob oznameni, monitoringu a
spravy dané situace.

3.2. Testy havarijni situace se zménou active-active konfigurace

Cile testa:
Ov¢étit postupy zmény prostiedi active-active TFO clusteru v lokalitach A, B a C.

Navrhované pocéate¢ni podminky provedeni testu:

Testuji se lokace A a B, mezi kterymi je nastaven active-active TFO cluster a lokace C, na
kterou je provadéna asynchronni replikace vSech provozovanych LUN. Lokace i pfislusna
pole budeme niZe oznacovat jako lokaci A (implicitn€ lokaci, ze které budeme provadét testy
resp. lokaci, ze které je provadéna asynchronni replikace na C - viz Poznamka I nize), lokaci
B (vzdalenou) - ob& zpocatku v konfiguraci active-active v ramci TFO clusteru a zalozni
lokaci C s asynchronni replikaci vybranych LUN.

V popisu testi je zavedena symbolika GLUN-A resp. GLUN-B podle popisu v kapitole 3.1

Vsechny testy budou provadény pii aktivni zatézi na pozadi. Protoze jde o pomérné narocny
test s demonstraci celého havarijniho postupu, nebudou pouzivana ptipravena LUN v plném
rozsahu a tim 1 zatéZ na pozadi bude pfisluSné sniZzena. V tomto ptipad¢ jde ptedevSim o to,
aby byla GLUN fadn¢ aktivni. Pozadujeme vyuziti celkem nejméné 8 GLUN (6 x TA, a 2x
TC) zpocatku ptistupovanych po ctyfech z kazdého pole - to znamena nejméné 4x GLUN-A a
4x GLUN-B. Zat¢Z na pozadi bude generovéana ze dvou servert, které budou "konfigurovany"
kazdy v jiném centru A/B tak, aby kazdy mohl vyuzivat "domovska" pole svého centra a
prostiedi TFO aby pracovalo v rezimu active-active.

Vsechna aktivni globalni LUN v testu (minimaln¢ tedy alespon 4 GLUN-A a alespon 4
GLUN-B) budou souc¢asn¢ asynchronné replikovana na pole C!! .

Zpisob plnéni/postupu testu bude sledovan prostfednictvim monitorovaciho prostiedi!
Soucasné budou demonstrovany moznosti implementovaného monitorovacich prosttedi.

Pi‘ehled Testit havarijni situace se zménou active-active konfigurace
1) Simulovany vypadek pole A (A je zde minéno pole dle poznamky I vyse)

Navrhovany zpusob provedeni testu:

Simulace totalni nedostupnosti pole A. Obecné¢ akceptujeme jakykoli zplisob simulace
nedostupnosti pole A. Vypadek se provadi pii aktivni zatézi dle popisu vyse!

Ocekavany vysledek:

Prostiedi storage clusteru musi detekovat totdlni nedostupnost pole A a provést
transparentni bezvypadkové presmérovani GLUN-A na pole B. Soucasné bude pterusena
replikace v§ech LUN mezi poli B a A. Veskera zatéz bude nyni provozovana jen na poli B
a budou vznikat rozdily mezi obsahem poli B a A.

Na urovni monitorovaciho a management prostfedi bude demonstrovan zptsob oznameni,
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monitoring a sprava dané situace.
Dodavatel bude dale demonstrovat nasledujici chovani:

a) informace/alert 0 vzniklém problému, monitoring stavu a administratorské moznosti,

b) finalni stav asynchronni replikace ptvodnich GLUN na pole C - jak je porucha
alertovana a obslouzena

€) provoz vSech globalnich LUN pavodniho clusteru A-B by mél byt pro tuto fazi testu
jeste bezvypadkovy

d) postup zasynchronizovani obsahu obou "zbylych" poli (B a C) s ptihlédnutim k
predeslé asynchronni replikaci vSech GLUN na C - viz nésledujici test,

Zména active-active konfigurace prostiedi

Navrhovany zpusob provedeni testu:

Po piedchozim testu je aktivni jen pole B (viz poznamka I vyse) a pole C, které ovsem Vv
okamziku havarie nemusi mit zcela dosynchronizovany datovy obsah. Cilem testu je
vytvofeni nové active-active TFO clusterované dvojice poli B a C. Po celou dobu testu
bude aktivni zatéz na pozadi - respektive az do doby, kdy bude pifipadné nutné pozastavit
¢innost v8ech LUN pfi konfiguraci clusteru B-C.

Ocekavany vysledek:

Dodavatel bude prakticky demonstrovat postup vytvoteni active-active TFO clusteru B-C.
Jde ptedevsim o nasledujici body:

a) Dodavatel piedvede a provede postup (do)synchronizace obsahu pole C,

b) vytvotreni TFO active-active clusteru mezi poli B a C,

C) nastartovani globalnich LUN mezi poli B a C (protoze na lokaci C nebude k dispozici
testovaci server, mohou byt v daném ptipad¢ vSechna LUN typu GLUN-B, prostfedi
vsak bude schopno pracovat v rezimu active-active),

d) ptedvedeni spravy, monitoringu a fizeni nové vytvoreného active-active TFO clusteru
B-C, manualni pfesmérovani alespon jednoho GLUN-B na C.

Zména konfigurace celého prostiedi zpét do pivodniho stavu

Navrhovany zpusob provedeni testu:

Pole A se opét uvede do provozniho stavu a Dodavatel predvede postup prevodu active-
active TFO clusteru B-C zpét na cluster A-B s asynchronni replikaci do pole C (respektive
prechod zpét do ptivodni konfigurace)

Ocdekavany vysledek:

Dodavatel bude prakticky demonstrovat postup vytvofeni/obnovy TFO active-active
clusteru A-B, presmérovani LUN zpét do konfigurace GLUN-A a GLUN-B a opétné
nastaveni asynchronni replikace obsahti v§ech LUN do pole C. Jde ptedevS§im o
nasledujici body a jejich provedeni (pokud nebudou provadény napiiklad na pozadi):

a) dosynchronizovani obsahu pole A - postup neptedjimame,

b) vytvoteni/obnova TFO active-active clusteru mezi poli B a A vcetné zaélenéni quora,
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c) piesmérovani vSech GLUN zpét na pole B a A,

d) nastartovani ptivodniho typu pfistupu k pouzivanym GLUN v TFO clusteru A-B (.
GLUN-A a GLUN-B),

e) nastartovani asynchronni replikace v§ech LUN do pole C,

f) predvedeni spravy, monitoringu a fizeni nové vytvoieného prostiedi.

Soucasti SPECIFIKACE TESTOVANI je i nasledujici ptiloha:
Pfiloha ¢. 1 —- TABULKA PLNENI TESTU

12
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P¥iloha & 1 - TABULKA PLNENI TESTU
Uvedena tabulka je seznamem vsSech testli, které¢ musi dodavatel v ramci testovani provést.
Splnéni kazdého testu zapise do barevné oznaceného pole ,,ANO®, v opacném piipad¢ zapise
,NE*, resp. ,,S VYHRADOU*. Dodavatel je povinen provést a splnit vechny pozadované

CESKE REPUBLIKY

testy zplisoby uvedenymi vysSe v textu. V piipad¢, ze dodavatel nesplni néktery test, budou v
AKCEPTACNIM PROTOKOLU k piedmétu plnéni IMPLEMENTACE a TESTOVANI

uvedeny vyhrady. Objednatel bude dale postupovat v souladu s uzavienou smlouvou.

ot SPLNENO
(D’Eg‘.‘r(éi% POPIS TESTU (ANO/NE/S
VYHRADOU)

1. Zatczove testy a zatéz pozadi

1.2. SmiSené zatézové testy s velikosti zaznamu 8kB

1.3. Zatézovy test zépisu (8kB zdznam)

1.3. Zatézovy test Cteni (8kB zaznam)
2. Kontrola ovéfitelnych vlastnosti

2.1. Zalohovani cache

2.2. Ovérovani vlastnosti management prostredi

1. | Jednotny softwarovy néstroj pro centralni management diskovych

poli

2. | Vlastnosti management rozhrani ovétované pfii testech a
demonstrované pii Skoleni

3. | Odpojeni jednoho SFP na SAN switch

2.3.

Potizovani snapshotil a klont

1. | Testy snapshott a klonti

2. | Zpétné rolovani

2.4.

RAS vlastnosti

1. | Vymeéna disku v diskové skupiné - rebuild skupiny

2. | Vymeéna nebo odstaveni fadi¢e (pfipadné jeho front-end a back-
end Casti) bez vypadku libovolného aktivniho LUN

3. | Vypadek jednoho zdroje

Testy dostupnosti

3.1.

Primarni testy TFO clusteru v konfiguraci active-active

Vypadek SAN switche

Odolnost proti vypadku fadi¢e nebo poloviny SAN v centru

Lokélni nedostupnost pole

Navrat k "normalnimu" stavu

Simulovany vypadek pole A

Obnova ¢innosti pole A po "vypadku"

o orwNE

Simulace situace split-brain

3.2

Testy havarijni situace se zménou active-active konfigurace

1. | Simulovany vypadek pole A

2. | Zména active-active konfigurace prostredi

3. | Zména konfigurace celého prostiedi zpét do plivodniho stavu
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SPECIFIKACE MIGRACE

Migrace dat ze starych na nova diskova pole bude probihat na pozadi (napf. za pouziti
virtualizace na trovni diskovych poli — potiebny HW zajisti Poskytovatel). Piipustny vypadek
jednotlivych informacnich systémti jsou maximalné¢ 2 hodiny (doba, kdy neni sluzba
dostupnd) mimo pracovni dobu, ktera je v pracovnich dnech stanovena od 6 do 18 hodin.
Celkova délka migrace mize byt maximalné dle smlouvy 90 kalendarnich dni. VSechny
servery maji pln¢ funkéni multipathing, ktery umozni bezvypadkové piepojeni stavajicich
diskovych poli a serverit do nové SAN pii sou¢asném provozu ve stavajicim SAN prostiedi.
Objednatel neplanuje ani docasné zapojeni novych diskovych poli do stavajici SAN, ani
vzajemné propojeni stavajici a nové SAN.

Poskytovatel pied podpisem smlouvy piipravi popis feSeni véetné harmonogramu postupu
implementace a akceptacnich testt, odhadované pracnosti a potiebné souc¢innosti Objednatele.
Dané feSeni musi byt pouzitelné v prostiedi Objednatele a pied podpisem smlouvy
odsouhlasené Objednatelem.

Migrovana data nesmi opustit prostfedi Objednatele.

Migrace bude probihat v lokalité¢ Letenska a bude znamenat pfeneseni dat o celkovém objemu
200TB.

Pfiblizna struktura dat:

1) VMware 120TB
2) Solaris/Oracle 30TB
3) Samostatné Windows servery 5TB
4) Media zaznamy (kamery) 45TB

SPECIFIKACE SKOLENI

Skoleni vrozsahu 5 MD zaméfenych na SAN technologie a $koleni v rozsahu 5 MD
zaméfenych na diskova pole s lektorem v ¢eském jazyce v prostiedi Zadavatele.
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SPECIFIKACE TECHNICKE PODPORY

Technicka podpora je dil¢im pfedmétem plnéni Smlouvy dle ¢l. 1T odst. 1 pism. (f). V ptipadé nedodrzeni lhit a termint zde uvedenych bude Poskytovatel pokuto-
van dle ¢l. VII Smlouvy.

Definice pojmi:

Nézev parametru

Vysvétleni

Vada

Poskozeni, vypadek provozu, kyberneticka bezpecnostni udalost (KBU) a incident (KBI), selhani funkce nebo neplnéni Predmeétu plnéni
Smlouvy

Nahlaseni Vady

Telefonicka komunikace Objednatele s povéfenou osobou Poskytovatele, které budou sdéleny veskeré informace k vzniklé Vadé véetné kate-
gorie zavaznosti Vady. Tyto informace v¢etné ¢asu telefonického nahlaseni Vady budou Objednatelem neprodlené zaslany ptimo Poskytova-
teli elektronicky e-mailem nebo budou Objednatelem zadany prostiednictvim odpovidajici webové aplikace Poskytovatele (napt. Service
Desk). Poskytovatel je povinen v dobé odezvy potvrdit piijeti tohoto e-mailu nebo zadani prostiednictvim webové aplikace a podle kategorie
zavaznosti Vady zahdjit jeji odstranéni.

Odstranéni Vady

Je (jsou) tkon(y) technické podpory, kdy dojde k odstranéni Vady formou vymény vadného zatizeni nebo odstranéni Vady opravou az do
jejiho uplného vyteseni (zprovoznéni). NahlaSena Vada bude odstranéna Poskytovatelem, jakozto smluvnim partnerem a garantem zajisténi
technické podpory, piipadné, je-li to z technickych diivodti opodstatnéné a stane-li se tak na zakladé dohody Objednatele s Poskytovatelem,
ptimo vyrobcem zafizeni. Zabezpeceni tikont technické podpory vyrobcem zafizeni nezbavuje Poskytovatele odpovédnosti za dodrZeni tech-
nické podpory dle podminek Smlouvy.

Limitni doba

Casovy tdaj specifikujici ¢asovy interval.

Systém

SAN infrastruktura a diskova pole, ktera byla Pfedmétem plnéni Smlouvy.

Reaké¢ni doba

Limitni doba pro zahajeni odstrafiovani Vady.

Doby vyieseni

Limitni doba pro odstranéni Vady.

Profylaxe

Pravidelna udrzba Systému, jejimZ podnétem neni Vada, a kterd je klasifikovana jako Servisni podpora (Ptiloha €. 7, odst. 2). Profylaxe je
provadéna v pfedem stanoveném rozsahu a Case, je provadéna vzdy pouze se souhlasem Objednatele.

Smluvni pokuta

Sankce za nedodrZeni 1htit a povinnosti Poskytovatele uvedena v ¢l. VII Smlouvy.

Pozadavky a parametry Technické podpory jsou nasledujici:

1) Zajisténi moznosti telefonické komunikace 24x7 piimo s technickou podporou vyrobce a to v ¢eském, piipadné slovenském jazyce,

2) Nahlaseni Vady telefonicky, zaslanim e-mailem Poskytovateli, resp. zadanim prostiednictvim odpovidajici webové aplikace Poskytovatele,

3) Zajisténi telefonického kontaktu na servisni linku vyrobce umoziujici komunikaci v ¢eském jazyce
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4)

kem), vadné vymenéné pevné disky zlstanou ve vlastnictvi Objednatele,

5)
6)
7)

traktu,
8)

mentaci k produktim vyrobce.

Tabulka Vad, reaké¢ni doby a odstranéni Vady

Zajisténi dostupnosti 99,909 % celého systému dle Tabulky dostupnosti systému v kalendainim roce, tj. 8 hodin.
Evidence Vad podle Tabulky evidence zasahti v Ctvrtletnim protokolu technické podpory,
Objednatel ma narok na bezpecnostni zaplaty i veskeré nové verze SW/FW piimo od vyrobce, na zdkladé zaregistrovani ¢isla aktivovaného servisniho kon-

Zajisténi odstranéni Vady dle Tabulky Vad, reakéni doby a odstranéni Vady bez dalsich poplatkd Objednatele (vymeéna je provadéna autorizovanym techni-

Objednatel ma zajistén ¢asoveé neomezeny piistup na webovy portal vyrobce s pristupem do znalostni databaze, service-deskem, best practices a veskerou doku-

Kategorie . MoZnost odstranéni
zavaznosti Stav Popis . Reakéni doba Zpiisob odstranéni Vady poskytovatelem Doba vyreSeni
Vady Vady objednatelem
Zéavazna Vada predstavujici ha- |NE 1 hodinaod |Odstranéni Vady formou vymény vadného zafizeni |8 hodin od na-
varijni poruchu ¢asti (celého) Objednatel nema | nahlaSeni nebo odstranéni Vady opravou az do jejiho uplného |hlaSeni Vady
systému vedouci k iplnému vy- | moznost obejit Vady vyteseni.
Velmi kri- padku systému. vzniklou Vadu do- Okamzita souéinnost s kybernetickou bezpe¢nosti

A ticky KBI — s kritickymi dopady na do- | Casnym feSenim. Objednatele a poskytnuti podkladt pro analyzu pii-
stupnost jednotlivé ¢asti, duveér- ¢in KBI
nost ¢asti ulozenych dat nebo
konfigurace, nebo integritu ulo-
zenych dat nebo konfigurace
Zéavazna Vada predstavujici ha- |NE 4 hodiny od | Odstranéni Vady formou vymény vadného zatizeni | Do konce na-
varijni poruchu €ésti systému ve- |Objednatel nema | nahlaseni nebo odstranéni Vady opravou az do jejiho uplného |sledujiciho ka-
douci k CasteCnému vypadku sys- | moznost obejit Vady vyfeSeni. lendafniho dne
tému nebo k nedostupnosti ¢asti | vzniklou Vadu do- Okamyita Soucinnost s kybernetickou bezpe¢nosti |ode dne nahla-

B Kriticks dat. casnym feSenim. Objednatele a poskytnuti podkladii pro analyzu pii- |Seni Vady

riticky e o

KBI — s kritickymi dopady na do- ¢in KBI
stupnost jednotlivé ¢asti, davér-
nost ¢asti ulozenych dat nebo
konfigurace, nebo integritu ulo-
zenych dat nebo konfigurace

C Velmi za- |Zavazna Vada, ktera ¢ini nor- ANO, caste¢né 8 hodin od na- |Odstranéni Vady formou vymény vadného zatizeni |Do 5 pracov-

vazny  |malni vyuzivani Pfedmétu plnéni hlaseni Vady |nebo odstranéni Vady opravou az do jejiho tiplného |nich dni ode
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Smlouvy obtiznym a nespolehli- |Objednatel ma vyfeSeni. V piipadé nahradniho feSeni realizované |dne nahlaseni
vym. moznost obejit Objednatelem je nutné posouzeni spolehlivosti, Vady
KBU — se zavaznymi dopady na vzniklou Vadu do- funk¢nosti a dohoda o jeho ptipadném zachovani.
dostupnost jednotlivé ¢asti, dia-  |¢asnym nahradnim Soucinnost s kybernetickou bezpecnosti Objedna-
vérnost ¢asti ulozenych dat nebo |FeSenim. tele a poskytnuti podkladii pro analyzu pti¢in KBU
konfigurace, nebo integritu ulo- nebo KBI
zenych dat nebo konfigurace.
Mozné¢ pieklasifikovat na KBI
Méné zavazna Vada, ktera zne- | ANO, Castecné 24 hodinod | Odstranéni Vady formou vymény vadného zatizeni |Do 15 pracov-
moziuje Objednateli plné vyuziti | Objednatel ma nahlaseni nebo odstranéni Vady opravou az do jejiho uplného |nich dni ode
vSech funkci Predmétu plnéni moznost obejit Vady vyfeSeni. V pfipad¢ ndhradniho feSeni realizované |dne nahlaseni
Smlouvy. vzniklou Vadu Objednatelem je nutné posouzeni spolehlivosti, Vady
D Méné za- |KBU — se méné zavaznymi do-  |s minimalnim naru- funk¢nosti a dohoda o jeho pfipadném zachovani.
vazny |pady na dostupnost jednotlivé Senim standardnich Soucinnost s kybernetickou bezpecnosti Objedna-
casti, dGveérnost ¢asti ulozenych |pracovnich po- tele a poskytnuti podkladl pro analyzu pti¢in KBU
dat nebo konfigurace, nebo inte- |stupu.
gritu uloZzenych dat nebo konfi-
gurace.
Vada s minimalnim dopadem na |ANO 24 hodinod  |Odstranéni Vady az do jejiho uplného vyteseni. Do 20 pracov-
Predmét pInéni Smlouvy, dotazy |Objednatel ma nahlaSeni Neni pozadovana sou¢innost s kybernetickou bez- |nich dni ode
na speciélni funkcionality, pﬁ- mozZnost obe]l't Vady peénosti Ob_] ednatele. dne nahlaseni
£ Nezavazny padné fefeni zéakladnich Vad typu vzn_ik!ou’ ngu Vady
,»how-to®. S minimalnim naru-
Neni KBU ani KBI Senim standardnich
pracovnich po-
stupti.
Tabulka dostupnosti systému v kalendainim roce
Dostupnost vyjadiena v procentech I
99,989% | 99,977% | 99,966% | 99,954% | 99,943% | 99,932% 99,920% 99,90904 99,897% | 99,886% | 99,875% | 99,863% | 99,852%
Pocet hodin nedostupnosti v kalendarnim roce I
1 2 3 4 5 6 7 I 9 10 11 12 13
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SPECIFIKACE SERVISNI PODPORY

Servisni podporou se rozumi sluzba udrzby a podpory v rezimu Pracovni doby, za kterou se pro
ucely této Smlouvy povazuje kazdy pracovni den od 6,00 do 18,00 hod.

Servisni podpora bude poskytovdna pouze na zadkladé pozadavku Objednatele odeslaném
prostiednictvim e-mailu opravnéné osob¢ Poskytovatele, a to v maximalnim rozsahu dvaceti
peti (25) MD za celou dobu trvani Smlouvy. Uvedeny pocet MD Ize Cerpat i na Servisni
podporu dodateéného Rozsifeni Hardware dle ¢lanku III. odst. 6 Smlouvy.

Servisni podpora musi byt vykondvana osobou/osobami s dostatecnymi technickymi znalostmi
a zkuSenostmi v oblasti provozovani Hardware.

V ramci Servisni podpory bude v ramci ceny uvedené v ¢l. VI, odst. 4 pism. ¢) Smlouvy

zajisténo:

1) Konzultace prostiednictvim telefonu, a to pouze Opravnénym osobam Objednatele. Tato
konzultace bude poskytovana v Pracovni dob¢. Pfedmétem konzultace mohou byt
jakékoli aspekty souvisejici s provozem Hardware.

2) 2x ro¢né profylaxe Predmétu plnéni uvedeného v ¢l. II. odst. 1 a) Smlouvy dle termint
pozadovanych Objednatelem, v rozsahu fyzické kontroly stavu Hardware, jeho ¢isténi,
provedeni diagnostickych testd, zajisténi spravného nastaveni, kontroly aktualnosti
ovladacu, firmware atd.),

3) Aktualizace provozni dokumentace V piipadé pozadavki Objednatele nespadajicich do
jinych ¢asti Pfedmétu plnéni



Priloha €. 8 — Specifikace poZadovaného RozSireni Diskového pole

SPECIFIKACE POZADOVANEHO ROZSIRENI DISKOVEHO POLE

Na zakladé potifeby Objednatele a v dobé platnosti této smlouvy si Objednatel vyhrazuje
pravo na opci z ditvodu Rozsiteni diskovych poli v lokalitach Letenskd, Voctafova a Vapenka
a to na zaklad¢ nasledujicich parametru.

I.  TECHNICKA SPECIFIKACE

Pozadavky Objednatele

Nabidka Poskytovatele

Volitelné RozSireni

Oznaceni vyrobku
(oznaceni vyrobce a typu zarizeni pro
volitelné RozSiieni).

Parametr

Pozadavek Objednatele

Popis konkrétniho splnéni pozadavku

Zakladni
parametry

Uved’te minimalni pocet diskil,
které je nutné zakoupit pro
funk¢ni rozsiteni pole.

XXX

Uved’te, kolik diski se vejde do
jedné rozsifujici police.

XXX

Uved’te doporuceni vyrobce na
pomér datovych a spare diski.

XXX

Uved'te velikost diska v TiB

Vv hrubé kapacité (raw kapacitg)
bez formatovani a bez zapocteni
komprese a deduplikace.

XXX

Uved’te pocet diskll (v¢etné
nutnych licenci), které je mozné
zakoupit v zavislosti na

I11 odst. 6) Smlouvy.

finanénim limitu uvedeném v ¢l.

XXX

Poznamka:

1. Objednatel si je védom, Ze vyCerpani volnych diskovych pozic v dodanych diskovych
polich bude v piipadé potieby dalsiho Rozsifeni nutné dokoupit i dalsi rozsitujici polici.

2. Cena musi obsahovat praci technika na Rozsiteni, ktera obsahuje i konfiguraci diskového
pole tak, aby bylo mozné novou kapacitu pouzivat a replikovat.

3. Cena musi zahrnovat naklady na SW licence.
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PREDAVACI PROTOKOL

Objednatel: Ceska republika — Ministerstvo financi
se sidlem: Letenska 15, 110 00 Praha 1, Ceska republika
za niz jednd: XXXXXXXXXX
ICO: 00006947
DIC: CZ00006947

Poskytovatel: GAPP System, spol. sr.o.
se sidlem Petrzilkova 2565/23, 158 00 Praha 5
zapsany V obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C,
vlozka 27177
zastoupeny: Ing. Petrem Dvotdkem
ICO: 60487291
DIC: CZ60487291

Objednatel:

a) potvrzuje timto pievzeti a zakladni instalaci HW a SW (dale jen ,,Zbozi), uvedeného v nedilné
ptiloze tohoto protokolu, do prostiedi Objednatele v souladu se smlouvou MF ¢. 19/906/0027 (dale
jen ,,.Smlouva®);

b) prohlasuje, Ze toto Zbozi splituje pozadavky Objednatele a technické parametry uvedené ve Smlouvé.

Poskytovatel:
a) zaruCuje, ze Zbozi je funkéni a nainstalovano tak, aby vyhovovalo technickym a bezpecnostnim
normdm platnym v CR, jakoz i ti€elu, k némuz bylo objednano.

Dnem podpisu tohoto piedavaciho protokolu se zahajuje v souladu se Smlouvou cilova konfigurace a
zku§ebni provoz, ktery zahrnuje:

a) implementaci,

C) testovani,

d) migraci,

e) Skoleni,

f) uvedeni systému do rutinniho provozu.

Po ukonceni zkuSebniho provozu nésleduje rutinni provoz s pétiletou technickou a servisni podporou.

Seznam pftiloh: 1. Soupis pfevzatého zbozi

V Prazedne .......ccccc..... V Prazedne ......cccoee.e.

Za Objednatele: Za Poskytovatele:

JMENO I XXXXXXXXXX Jméno : XXXXXXXXXX Jméno: Ing. Petr Dvotéak
Funkce:xxx Funkce:xxx Funkce: Jednatel spolecnosti

Piiloha Predavaciho protokolu ke smlouvé MF ¢&. 19/906/0027: SOUPIS PREVZATEHO ZBOZi
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Nézev polozky

Vyrobni/sériové ¢islo

Poznamka/vyhrada

(..

)




Piiloha €. 10 — Akceptacni protokol Implementace a Testovani

Objednatel:

Poskytovatel:

AKCEPTACNI PROTOKOL
k pfedmétu plnéni

IMPLEMENTACE a TESTOVANI

Ceska republika — Ministerstvo financi
se sidlem: Letenska 15, 110 00 Praha 1, Ceska republika

za niZ jedna: XXXXXXXXXX
ICO: 00006947
DIC: CZ00006947

GAPP System, spol. s r.o.

se sidlem Petrzilkova 2565/23, 158 00 Praha 5

zapsany V obchodnim rejsttiku vedeném u Méstského soudu v Praze, oddil C,
vlozka 27177

zastoupeny: Ing. Petrem Dvotakem

ICO: 60487291

DIC: CZ60487291

Objednatel a Poskytovatel timto potvrzuji ispésné ukonéeni Testovani a Implementace v rozsahu ........
kalendarnich dni od pfevzeti, instalace a konfigurace Zbozi, uvedeného Vv Ptiloze ¢. 9 — Predavaci
protokol v souladu se Smlouvou.

Splatnost Dil¢i ceny podle ¢l. VI odst. 4 pism. a) Smlouvy ve vysi 28 753 750, 00 K¢ (slovy: dvacet osm
miliond sedm set padesat tfi tisic sedm set padesat korun ¢eskych) z celkové ceny uvedené v ¢l. VI odst.
1 Smlouvy, navysené 0 DPH, ¢ini v souladu s ¢l. VI odst. 6) 30 (slovy: tficet) dnti od doruceni faktury,
vystavené po podpisu tohoto Akceptacniho protokolu Implementace a testovani.

POZNAMKY / VYHRADY:

V Praze dne ............

Za Objednatele:

....... V Prazedne ...................

Za Poskytovatele:

JMéno: XXXXXXXXXX
Funkce:xxx

JmEéno: XXXXXXXXXX Jméno: Ing. Petr Dvotak
Funkce:xxx Funkce: Jednatel spolecnosti
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AKCEPTACNI PROTOKOL
k pfedmétu plnéni

MIGRACE a SKOLENI

Objednatel: Ceska republika — Ministerstvo financi
se sidlem: Letenska 15, 110 00 Praha 1, Ceskéa republika

za niZ jedna: XXXXXXXXXX
ICO: 00006947
DIC: CZ00006947

Poskytovatel: GAPP System, spol. s r.o.
se sidlem Petrzilkova 2565/23, 158 00 Praha 5
zapsany v obchodnim rejsttiku vedeném u Méstského soudu v Praze, oddil C,
vlozka 27177
zastoupeny: Ing. Petrem Dvotdkem
ICO: 60487291
DIC: CZ60487291

Objednatel a Poskytovatel timto potvrzuji Gspésné ukonceni Migrace dat v rozsahu 90 kalendainich dni
probihajicich od ukonéeni Implementace a Testovani, uvedenych v Pfiloze ¢. 10 — Akceptacni protokol
Testovani a Implementace v souladu se Smlouvou.

Objednatel a Poskytovatel timto potvrzuji ispésné ukonéeni Skoleni v rozsahu 5 MD zaméfenych na
SAN technologie a skoleni v rozsahu 5 MD zamétenych na diskova pole v dobé 90 kalendéainich dni
probihajicich od ukonéeni Implementace a Testovani, uvedenych v Pfiloze ¢. 10 — Akceptacni protokol
Testovani a Implementace v souladu se Smlouvou.

Splatnost Dil¢i ceny podle ¢l. VI odst. 4 pism. b) smlouvy ve vysi 693 000,00 K¢ (slovy Sest set
devadesat tfi tisic korun ¢eskych) z celkové ceny uvedené v ¢l. VI odst. 1 Smlouvy, navysené o DPH,
¢ini 30 (slovy: tficet) dnti od doruceni faktury, vystavené po podpisu tohoto Akceptaéniho protokolu
Migrace.

POZNAMKY / VYHRADY:

V Prazedne ......cccoe.e. V Prazedne ...

Za Objednatele: Za Poskytovatele:

JmEno I XXXXXXXXXX Jméno : XXXXXXXXXX Jméno: Ing. Petr Dvotéak
Funkce:xxx Funkce:xxx Funkce: Jednatel spolecnosti
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CTVRTLETNI PROTOKOL
O POSKYTNUTE TECHNICKE PODPORE

Objednatel: Ceska republika — Ministerstvo financi
se sidlem: Letenska 15, 110 00 Praha 1, Ceska republika

za niz jednd: XXXXXXXXXX
ICO: 00006947;
DIC:CZ00006947

Poskytovatel: GAPP System, spol. s r.o.
se sidlem Petrzilkova 2565/23, 158 00 Praha 5
zapsany v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C, vlozka 27177

zastoupeny: Ing. Petrem Dvordkem
ICO: 60487291
DIC: CZ60487291

Objednatel a Poskytovatel timto potvrzuji, Ze v ramci smlouvy MF ¢.19/906/0027 byla od <<datum>> do <<datum>> poskytovana
technicka podpora, v ramci které doslo k nasledujicimu SEZNAMU ZASAHU:
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10

11

12

13

14

15

VPrazedne .......ccooveeiiiiiiii ..

Za objednatele:

JmEno : XXXXXXXXXX
Funkce:xxx

Jméno: XXXXXXXXXX
Funkce:xxx

VPrazedne .......ooooeeviiiiiiiii...

Za Poskytovatele:

Jméno: Ing. Petr Dvorak
Funkce: Jednatel spole¢nosti




Piiloha & 13 — Ctvrtletni protokol o poskytnuté Servisni podpoie

CTVRTLETNI PROTOKOL
O POSKYTNUTE SERVISNi PODPORE

Objednatel: Ceska republika — Ministerstvo financi
se sidlem: Letenska 15, 110 00 Praha 1, Ceska republika

za niz jednd: XXXXXXXXXX
ICO: 00006947
DIC: CZ00006947

Poskytovatel: GAPP System, spol. sr.o.
se sidlem Petrzilkova 2565/23, 158 00 Praha 5
zapsany v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C,
vlozka 27177
zastoupeny: Ing. Petrem Dvotadkem
ICO: 60487291
DIC: CZ60487291

Objednatel a Poskytovatel timto potvrzuji, ze v ramci smlouvy MF ¢.19/906/0027 byla od <<datum>> do
<<datum>> poskytovana v rozsahu << poéet MD>> servisni podpora, v ramci které doslo k nasledujicim
zasahiim:

<<seznam zasahu>>

V Prazedne .................. V Prazedne ........c.......

Za Objednatele: Za Poskytovatele:

JmeEno: XXXXXXXXXX Jméno: XXXXXXXXXX Jméno: Ing. Petr Dvotéak
Funkce:xxx Funkce: xxx Funkce: Jednatel spole¢nosti



Priloha ¢. 14 — Specifikace DWDM technologie Objednatele

SPECIFIKACE DWDM technologie Objednatele

XXX

Vzdalenosti a latence na linkach mezi jednotlivymi lokalitami jsou tyto:

LINKA VZDALENOST LATENCE
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
XXX
XXX
XXX
XXX
XXX XXX XXX
XXX
LINKA POCTY PORTU
XXX XXX
XXX XXX
XXX XXX
XXX XXX
XXX XXX
XXX XXX
XXX

Poskytovatelem dodané a implementované FeSeni (Systém) musi byt s touto DWDM technologii
pIné kompatibilni.



Priloha €. 15 — Specifikace Exitového planu

SPECIFIKACE EXITOVEHO PLANU

Exitovym planem se rozumi povinnost Poskytovatele poskytnout Objednateli vesSkerou
nezbytnou soucinnost pii fadném i piedCasném ukonceni Smlouvy, jejimz cilem je
skute¢na moznost Objednatele provozovat naddle Hardware (vetné souvisejiciho plnéni)
bez vétsich obtizi samostatné ¢i ve spolupraci s tieti osobou.

Poskytovatel se tak v ramci Exitového planu predevsim zavazuje Objednateli poskytnout:

1.

M N

© o N o O

10.

Podrobny seznam dodaného HW a SW,
Zarucni listy k dodanému HW,
Licence a licen¢ni ujednéni pro dodany SW,

Licen¢ni klice vCetné odkazili na ptislusné weby, kde se nachazeji dalsi informace
k danému SW,

Dokumentace k HW a SW,

Ptislusné manudly,

Informace o ptistupovych pravech,

Informace o vyrobcich HW a SW v¢etné kontakti,

Zdrojovy kod, pokud je ve smlouve zahrnuté piredani zdrojového kodu,

Predavaci protokoly a evidenci zasahi pfi technické a softwarové podpoie

vzdy v nejaktudlnéjsi a bezchybné verzi.

Soucasti Exitového planu dale musi byt:

1.

Ustanoveni o rozsahu soucinnosti Poskytovatele a Objednatele nezbytné pro
dosaZzeni cile Exitového planu.

Casovy rozvrh predani HW, SW, dokumentace a dal$ich smluvné dodanych &asti.

Ustanoveni ohledné dalSiho postupu, pokud by se ukazalo, Ze né&které vyse
uvedené kroky jsou neproveditelné (napt. néktera cast potfebné dokumentace
schazi).
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