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	Zadávací dokumentace 
Příloha č. 1 – Technické požadavky na předmět plnění
	VZ2020028

	
	Rozšíření kapacity technologie síťové bezpečnosti
	



Dodavatel zvolí jednu z níže uvedených variant. Neplatnou variantu dodavatel odstraní.

Varianta A 
[Dodavatel zvolí v případě, že bude plnit předmět veřejné zakázky na základě níže uvedených technologií výrobce Czech Point Software Technologies LDT.]
	Part Number
	Popis

	CPAP-MHS-6602-PLUS-SNBT
	Maestro Solution with two 6600 Plus Security Gateway Appliances with SandBlast subscription package for 1 year and one Orchestrator (MHO-140)

	CPSB-VS-10
	10 Virtual Systems package

	CPAC-TR-40SR-QSFP-300m
	QSFP+ transceiver for 40G fiber Ports - short range (40GBase-SR)

	CPAC-TR-10SR-B
	SFP+ transceiver for 10G fiber Ports - short range (10GBase-SR) compatible with CPAC-4-10F-B, CPAC-2-10F-B, CPAC-2-10FSR-BP-B, CPAC-2-10F-SM only

	CPAC-TR-1T-B
	SFP transceiver for 1000 Base-T RJ45 (Copper) compatible with CPAC-4-1F-B only

	CPSB-NGTP-6600-PLUS-1Y
	Next Generation Threat Prevention for additional 1 year for 6600 PLUS Appliance (starting from 2nd year - per appliance)

	CPCES-CO-PREMIUM   CPAP-MHS-6602-PLUS-SNBT
	Premium Collaborative Enterprise Support 1 Year

	CPCES-CO-PREMIUM-ADD CPSB-VS-10
	Premium Collaborative Enterprise Support 1 Year

	CPCES-CO-PREMIUM-ADD CPAC-TR-40SR-QSFP-300m
	Premium Collaborative Enterprise Support 1 Year

	CPCES-CO-PREMIUM-ADD CPAC-TR-10SR-B
	Premium Collaborative Enterprise Support 1 Year

	CPCES-CO-PREMIUM-ADD CPAC-TR-1T-B
	Premium Collaborative Enterprise Support 1 Year

	CPAP-SG1550  
	1550 Next Generation Appliance  

	CPSB-NGTP-CO-PREM-1550-1Y
	Next Generation Threat Prevention (NGTP) Package subscription & Collaborative Premium support for 1550 Appliance




Varianta B 
[V případě, že dodavatel bude plnit předmět veřejné zakázky rovnocenným řešením, vyplní níže uvedenou tabulku s definovanými požadovanými funkcionalitami/vlastnostmi dle instrukcí uvedených v bodě 2.2.2 zadávací dokumentace.]

	Datacentrový firewall

	Ozn.
	Požadovaná funkcionalita/vlastnost
	Splňuje ANO/NE
	Podrobný popis řešení

	DC1
	Modulární architektura pro škálovatelnost výkonu tvořena odděleným switching fabric rozhraním a skupinou interních firewall modulů pro inspekci provozu.
	
	

	DC2
	Switching fabric rozhraní musí umožňovat připojení do externí infrastruktury a provádět load balancing provozu mezi interní firewall moduly.
	
	

	DC3
	Navyšovaní výkonu připojením dalších firewall modulů do switching fabric bez nutnosti rekonfigurace nebo změn v L3 infrastruktuře.
	
	

	DC4
	Hot-swap připojování a odpojování firewall modulů.
	
	

	DC5
	Klonování konfigurace na nově přidané firewall moduly.
	
	

	DC6
	Podpora intra-clustering stavové synchronizace v rámci interních firewall modulů.
	
	

	DC7
	Podpora inter-clustering v rámci jedné fyzické lokality.
	
	

	DC8
	Podpora inter-clustering mezi dvěma fyzickými lokalitami.
	
	

	DC9
	Redundance na úrovni switching fabric.
	
	

	DC10
	Celková NGFW propustnost dodaného řešení musí být alespoň 16 Gbps (Enterprise Mix) s možností navýšení přidáním firewall modulů až na trojnásobek bez nutnosti výměny HW a změn L3 topologie.
	
	

	DC11
	Celková Threat prevention propustnost dodaného řešení musí být alespoň 8 Gbps (Enterprise Mix) s možností navýšení přidáním firewall modulů až na trojnásobek bez nutnosti výměny HW a změn L3 topologie.
	
	

	DC12
	N+1 redundance - zachování požadované propustnosti i při výpadku jednoho firewall modulu.
	
	

	DC13
	Výrobce musí mít v portfoliu virtualizovaný firewall (min. Vmware ESX a Microsoft Azure) s možností integrace do centrálního managementu.
	
	

	DC14
	Předdefinované IPS politiky.
	
	

	DC15
	Možnost definice IPS výjimek dle kombinace: src IP + dst IP + service + útok/signatura.
	
	

	DC16
	Řízení NGFW politiky na základě uživatelských skupin z Active Directory.
	

	

	DC17
	Detekce a řízení síťových aplikací. Počet rozpoznávaných aplikací, minimálně 1300.
	
	

	DC18
	Možnost odchozí HTTPS inspekce.
	
	

	DC19
	Možnost granulárního řízení HTTPs (inspekce spojení nebo bypass) - dle kombinace: src IP + username + dst IP + service + aplikace/URL/URL kategorie.
	
	

	DC20
	Ochrana proti známému malwaru.
	
	

	DC21
	Blokovaní botnet komunikace na základě reputace, signatur a behaviorální analýzy. 
	
	

	DC22
	Možnost rozšíření: ochrana proti neznámým hrozbám: emulace soborů ve virtuálním sandbox prostředí, min. podporované typy souborů: powerpoint, word, excel, pdf, exe, archivy.
	
	

	DC23
	Možnost rozšíření jako cloud služba nebo on-premise privátní emulační zařízení.
	
	

	DC24
	Podpora VPN - uživatelský vzdálený přístup (IPSec, SSL), min 5 současných spojení s možností rozšíření.
	
	

	DC25
	Podpora VPN - site to site VPN.
	

	

	DC26
	Podpora stavové synchronizace.
	

	

	DC27
	Dedikované management rozhraní (fyzický port).
	
	

	DC28
	Instalace do standardního 19" technologického rozvaděče.
	
	

	DC29
	Konfigurace bezpečnostní politiky prostřednictvím společného GUI rozhraní pro všechny virtuální systémy firewall. Vzdálené připojení pomocí protokolů SSH a HTTPS.
	
	

	DC30
	Bezpečnostní logy musí být standardně ukládány na fyzicky oddělenou management platformu.
	

	

	DC31
	Řešení musí umožňovat vytvoření virtuálních kontextů/firewallů.
	

	

	DC32
	Každá virtuální firewall instance musí implementovat: vlastní bezpečnostní politiku, stavové, routovací a ARP tabulky, síťové nebo virtuální rozhraní.
	

	

	DC33
	Každá virtuální firewall instance musí umožnit aktivovat bezpečnostní funkce nezávisle na konfiguraci ostatních včetně funkcí IPS, Aplikační kontrola, Antimalware, Ochrana proti botnet komunikaci.
	

	

	DC34
	Monitoring využívaných zdrojů pro jednotlivé virtuální firewall instance (počet spojení, využívaní CPU, paměť).
	
	

	DC35
	Podporované režimy virtuálních firewall instancí - L3 routovací a L2 transparentní režim.
	

	

	DC36
	Počet požadovaných virtuálních firewall instancí/kontextů - min. 10 ks.
	

	

	DC37
	Jednotný management pro všechny bezpečnostní aplikace s možností definice administrátorských rolí.
	

	

	DC38
	Funkcionalita korelace logů, analýzy a správy bezpečnostních událostí s předefinovanými pohledy/dotazy.
	
	

	DC39
	Definice bezpečnostních pravidel na základě identity uživatele nebo jeho uživatelské skupiny z AD.
	
	

	DC40
	Umožnit práci více administrátorů současně na jedné bezpečnostní politice se zabezpečením proti přepsání pravidel a jiným kolizím. Zamykání editovaných objektů a prvidel během úprav konfigurace, před jejich nahráním a aktivací.
	
	

	DC41
	Podpora API pro integraci s automatizačními platformami Ansible, Terraform.
	
	

	DC42
	Možnost vytváření uživatelsky definovatelných reportů (na základě log záznamů a bezpečnostních událostí).
	
	

	DC43
	Funkce centrálního logování s dostupností logů a událostí min. 60 dnů zpět.
	
	

	DC44
	Management musí být fyzicky oddělený od firewall platformy - na samostatném hardware nebo jako software licence na virtuálním serveru.
	

	

	DC45
	Podpora vyhledávaní v pravidlech, vyhledávaní textových výrazů/objektů/IP adres nebo prohledávaní všech objektů.
	

	

	DC46
	Management musí být schopen dohledat pro každý objekt, jeho výskyt v aktivních i neaktivních pravidlech, nebo v jiných objektech (např. ve skupinách).
	
	

	DC47
	Možnost segmentace politik do samostatných logických oddílů.
	
	

	DC48
	Hit count statistiky pro jednotlivá pravidla za účelem optimalizace bezpečnostní politiky.
	
	

	DC49
	Centrální ukládaní logů z firewall platforem.
	

	

	DC50
	Práce s bezpečnostními logy a to zejména filtrace a prohledávaní logů, export do souboru, definování vlastních pemenentních filtrů.
	

	

	DC51
	Podpora pravidelného automatického zálohováni konfigurace (na základě časového rozvrhu), s možností nahrání zálohy na vzdálený SCP server.
	

	

	DC52
	Minimální podporovaná velikost diskové kapacity pro dlouhodobé ukládaní log záznamů min. 16 TB. Je-li disková kapacita omezena licencí, licence pro požadovanou velikost musí byt součástí nabídky.
	

	

	DC53
	Konfigurace bezpečnostní politiky prostřednictvím centrálního management nástroje Multi Domain Security Management (CPPR-MDS-MC10-NG). 
	
	

	DC54
	Podpora korelace bezpečnostních logů a incidentů zasílaných z jednotlivých virtuální firewall centrálním log managerem SmartEvent, Smart Reporter.
	

	

	DC55
	Musí graficky zobrazovat jednotlivé kategorie událostí ve formě interaktivních koláčových a časových grafů.
	

	

	DC56
	Musí umožnit definici a permanentního ukládání vlastních filtrů událostí pro jednotlivé uživatele.
	

	

	DC57
	Musí podporovat nástroj pro definici a generování reportů.
	

	

	DC58
	Minimální počet korelovaných log záznamů min. 1000 log záznamů za sekundu [EPS]. (Je li omezeno licencí, licence pro požadovaný počet korelovaných log záznamů musí být součástí nabídky.)
	
	

	DC59
	Minimální podporovaná velikost diskové kapacity pro dlouhodobé ukládaní log záznamů min. 16 TB. (Je li disková kapacita omezena licencí, licence pro požadovanou velikost musí být součástí nabídky.)
	
	

	DC60
	Veškerý HW musí být dodán jako nový a nepoužitý. Není povoleno dodání použitého nebo repasovaného HW. SW licence musí být zakoupeny přímo od výrobce, registrovány na Zadavatele a to včetně maintenance. 
	
	

	DC61
	V rámci cenové nabídky musí být uvedena pouze položka, na kterou není v době podání nabídky inzerována libovolná fáze ukončení supportu nebo prodeje a lze tak garantovat minimální dobu provozu a maintenance po období následujících 5 let. 
	
	




	OBM firewall

	Ozn.
	Požadovaná funkcionalita/vlastnost
	Splňuje ANO/NE
	Podrobný popis řešení

	OBM1
	Propustnost NGFW alespoň 0,8 Gbps (Enterprise Mix).
	
	

	OBM2
	Propustnost Threat Prevention alespoň 0,4 Gbps (Enterprise Mix).
	
	

	OBM3
	Minimálně 4x 1000Base-T RJ-45 Ethernet rozhraní.
	
	

	OBM4
	Konfigurace bezpečnostní politiky prostřednictvím centrálního management nástroje Multi Domain Security Management (CPPR-MDS-MC10-NG).
	
	

	OBM5
	Bezpečnostní logy musí být standardně ukládány na fyzicky oddělenou management platformu.
	
	

	OBM6
	Veškerý HW musí být dodán jako nový a nepoužitý. Není povoleno dodání použitého nebo repasovaného HW. SW licence musí být zakoupeny přímo od výrobce, následně registrovány na Zadavatele a to včetně maintenance. 
	
	

	OBM7
	V rámci cenové nabídky musí být uvedena pouze položka, na kterou není v době podání nabídky inzerována libovolná fáze ukončení supportu nebo prodeje a lze tak garantovat minimální dobu provozu a maintenance po období následujících 5 let. 
	
	



	Příslušenství

	Ozn.
	Požadovaná funkcionalita/vlastnost
	Splňuje ANO/NE
	Podrobný popis řešení

	P1
	QSFP+ transceiver for 40G fiber Ports - short range (40GBase-SR)
	
	

	P2
	SFP+ transceiver for 10G fiber Ports - short range (10GBase-SR) 
	
	

	P3
	SFP transceiver for 1000 Base-T RJ45 (Copper) 
	
	




	Maintenance výrobce

	Ozn.
	Požadovaná funkcionalita/vlastnost
	Splňuje ANO/NE
	Podrobný popis řešení

	TP1
	Maintenance výrobce Datacentrový firewall obsahuje:
1. maintenance výrobce na appliance.
2. maintenance výrobce na SW, licence, subskripce;
3. maintenance na příslušenství;
4. maintenance výrobce poskytovaná sevisním centrem v režimu sedm kalendářních dní, 24 hodin denně v českém nebo anglickém jazyce;
5. garantovaná doba odezvy na požadavky nejvyšší úrovně (Severity 1) 30 minut, na požadavky s nižší úrovní závažnosti (Severita 2) 4 hodiny;
6. přístup k dokumentci znalostí báze s informacemi o nových verích SW, popisem jednotlivých verzí SW, popisem známých chyb, instalačními a konfiguračními postupy;
7. poskytování opravných SW  - patch, service pack, hotfix;
8. poskytnutí možnosti upgrade SW na novější verzi (minor a major upgrade);
9. webový portál výrobce s dokumentací týkající se popisu vlastností, instalačními a konfiguračními postupy, servisním portálem umožňujícím založení servisního požadavku, sledováním stavu řešení servisního požadavku, možnost založení servisního požadavku telefonicky;
10. dodání vadného dílu (HW) následující kalendářní den od schválení poskytnutí náhradního dílu (RMA).
	
	




Čestně prohlašuji, že veškeré výše uvedené údaje jsou pravdivé.





	V
	[místo]
	dne
	[DD.MM.RRRR]  

	

	[název Dodavatele]
[jméno a příjmení osob/y oprávněné jednat za Dodavatele, včetně titulu opravňujícího k zastupování]
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