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Statni pokladna
Centrum sdilenych sluzeb

VYSVETLENI ZADAVACI DOKUMENTACE C. 04

dle ustanoveni § 98 a 99 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozd&jsich pFedpisl (dale jen ,ZZVZ")

nazev verejné zakazky:

HYPERKONVERGOVANA INFRASTRUKTURA

7 vr

Zadavatel: Evidencni Cislo vefejné zakazky:

Statni pokladna Centrum sdilenych sluzeb, s. p. VZ_2019_0068
se sidlem Na Vapence 915/14, 130 00 Praha 3
ICO: 03630919, DIC: CZ03630919

Zastoupeny: Mgr. Jakubem Richterem, C. j. SPCSS-06554/2020
1. zastupcem generélniho feditele

Druh vefejné zakazky:

Nadlimitni vefejna zakazka na dodavky zadavana v otevieném Fizeni dle ustanoveni § 56 ZZVZ
adle § 131 a nasl. ZZVz.
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Statni pokladna Centrum sdilenych sluzeb, s. p., sidlem: Na Vapence 915/14, 130 00 Praha 3,
ICO: 03630919, jakozto zadavatel vyse uvedené vefejné zakazky obdrzel v nize uvedenych
terminech i dodavatell o vysvétleni zadavaci dokumentace. V ndvaznosti na obdrzené Z&adosti
zadavatel nize uvadi presné znéni Zzadosti a pripojuje k nim souhrnné vysvétleni zadavaci
dokumentace dle § 98 ZZVZ, resp. zménu a doplnéni zadavaci dokumentace dle § 99 ZZVZ (dale jen
~Vysvétleni zadavaci dokumentace").

Vysvétleni zadavaci dokumentace zadavatel uverejnil, véetné presného znéni Zadosti, na profilu

zadavatele.

Zadost o vysvétleni zadavaci dokumentace ¢. 1

(obdrzena dne 7. 10. 2020)

Informace dodavatele k dotaziim

Zadavatel cituje:

z pozadavka zadavaci dokumentace a nasledného vysvetleni ze dne 29.09.2020 vyplyva, ze
ocekavané a jediné feSeni je Azure Stack Hub. Je to dano zejména nasledujicimi pozadavky:

* 1) pozadavkem na integraci s MS Azure veiejnym cloudem

o Splneéni tohoto pozadavku piedpoklada vytvoreni hybridniho cloudu pro definované sluzby v
ramci dodavaného fe$eni a Microsoft Azure verejny cloudem. Tento pozadavek je zejména
sluzbu aPaaS realne splnitelny pouze v ieSeni Azure Stack Hub, kde je mozné piimo instancovat
sluzbu Azure App Service, ktera piesné odpovida danym pozadavkam.

* 2) ocekavanou integraci MS Azure Marketplace

o Zadavatel dle vysvétleni ze dne 29.09.2020 oc¢ekéva splnéni pozadavktl ZD pomoci Azure
Marketplace. coz je mozné pouze pro platformu Azure Stack Hub. Zadné jiné ieseni neni mozné
takto do Azure integrovat.

* 3) pozadavkem. aby fedeni obsahovalo jen software nutny pro béh daneho reseni

o Opét v souvislosti s pozadavkem na integraci s Azure veiejnym cloudem se jako jediné feSeni
nabizi Azure Stack Hub. Toto feSeni nabizi pay-as-you-use model, kdy se za sluzby provozované
na poptavané infrastruktuie plati Microsofiu dle skutecného vyuziti, a to na zaklade kontraku,
ktery neni soucésti tohoto VR. Toto pak v disledku vaze zadavatele k jedinému poskytovateli
sluzeb veiejného cloudu — Microsoft Azure — kterému pak bez moznosti volné soutéze bude platit
za provozovane sluzby. V ramci této veiejné soutéze se tak nesoutezi redlné TCO na poptavané
feseni. ale pouze podkladovy HW.

Vyse uvedené pozadavky eliminuji moznost nabidnout cenové konkurenceschopnou nabidku od
dodavatel feseni pro privatni a hybridni cloud nezavisly na poskytovateli veiejného cloudu, jako
je napiiklad reSeni VMware Cloud Foundation od spole¢nosti VMware. Tento typ feseni je
dodavan jako HW spolec¢neé s veskerym SW nutnym pro poskytovani pozadovanych sluzeb
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(mimo licenci OS pro provozovane zakaznické VM a SW provozovaného v ramci techto VM).
To znamena, ze vSe nutne pro provoz poptavaneho Hybridniho cloudu je piedmeétem vybéroveého
fizeni. a ne jako v poptavané varianté. Nabizené feSeni tak bude drazsi v prvotnim néakladu, ale s
ohledem na TCO bude vyrazne levnéjsi. Navic takove feSeni umoziuje i integraci na vice
veiejnych cloud poskytovateli — jako napi. Amazon AWS, MS Azure, Google Cloud Platform ¢i
Oracle Cloud. To umozni zadavateli v budoucnu cenove efektivné a transparentné poiizovat
cloudové sluzby. Zadavatel takto svymi pozadavky eliminuje moznost nabidnout fe$eni, které je
leaderem v oblasti poptavané HCI (dle GARTNER -
https://blocksandfiles.com/2019/12/03/gartner-hci-2019-magic-quadrant-vmware-visionary-
leader/).

Azure Stack Hub infrastruktura je dodavana prostiednictvim Microsoft technologickych partnert
ve forme integrovanych systému — viz. https://azure.microsoft.com/en-us/products/azure-
stack/hub/#partners. Témito HW partnery jsou DellEMC, HPE, CISCO a Lenovo. Kazdy z téchto
vyrobclt ma predpiipravené konfigurace pro stavbu Azure Stack Hub clusteru (samotné feseni ma
spoustu omezeni — napiiklad nutnost pouzivat nody clusteru s identickou konfiguraci vcetné
CPU).

Moznosti konfigurace jednotlivych vyrobet 1ze nalézt zde:

CISCO — https://www.cisco.com/c/en/us/solutions/collateral/data-center/integrated-system-
microsoft-azure-stack/datasheet-c78-739813.html

DELL - https://infohub.delltechnologies.com/l/concepts-guide-dell-emc-integrated-system-for-
microsoft-azure-stack-hub-1/configuration-options-22

Lenovo —https://lenovopress.com/lp0771-lenovo-thinkagile-sx-microsoft-azure-stack-hub-
sxm4400-sxm6400-genl

HPE - https://h20195. www2.hpe.com/v2/GetDocument.aspx?docname=a00043500enw

Z téchto zdroju vyplyva. ze pozadované konfigurace znevyhodiuji. nebo piimo eliminuji
moznost nabidnout tiem ze ¢tyiech vyse uvedenych vyrobctl.

CISCO — nema v konfiguraci specifikované s min CPU — 20 core a vice jak 2.5 GHz, je tedy
nuceno nabidnout pro rozsifeni minimalné 2 nody. a tak vyrazné navysit cenu rozsiieni.

Lenovo — Neplni pozadovany pocet diski u rozsireni hybridni konfigurace v ramci jednoho node,
u all-Flash rozsiieni pak nenabizi pozadovanou kapacitu per node. Je tak pro rozsifeni nuceno
nabidnout feSeni o vyssich kapacitach a vypocetnim vykonu a je tak vyrazné cenove
znevyhodnéno.

DellEMC — Neni mozné splnit konfigurace pro rozsireni (kombinace CPU. RAM a kapacita) na
jenom node a je tak nuceno nabidnout pro jedno rozsiteni vice nodu a je tak vyrazné cenove
znevyhodnéno.

HPE — vyhovuje zadani rozsifeni v ramci jednoho node a zakladnimu feSeni na minimalni
konfiguraci 4 node.

Problematicka je zejména konstrukce VR na zakladni blok a jednotliva rozsifeni. Kde se do
hodnocené ceny pocita piedem specifikovany pocet rozsiieni, ne viak celkova kapacita a vykon
po rozsireni. Tim. ze jsou dodavatelé. kromeé HPE. nuceni pro rozsifeni nabidnout vyrazne vyssi
nez pozadované konfigurace (celkove pak nabizi vyrazné vyssi cilovou konfiguraci), a jsou tak
vyrazné cenove znevyhodnéni. Zadavatel se tak i na platformé Azure Stack Hub piipravuje o
moznost vysoutezit skutecné ekonomicky vyhodnou nabidku.

Na zakladé vyse uvedenych informaci se ptame zadavatele na nasledujici dotazy.‘

Dotaz ¢. 1

Zadavatel cituje:

Otevie zadavatel vybeérové fizeni 1 na jiné platformy (viz. ivodi komentai a komentai k
nemoznosti nabidnout feSeni jako je VMware Cloud Foundation) tim, ze bude v ramci ceny
porovnavat skutecneé TCO feSeni, nejen podkladovou HW infrastrukturu?
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Informace zadavatele

Zadavatel momentalné neuvazuje o zahajeni pripravy verejné zakazky na jiné platformy.
Dotaz ¢. 2

Zadavatel cituje:

Zvefejni zadavatel podklady na zakladé, kterych specifikoval pozadavky na poptavanou HW
konfiguraci a celkové rozsifeni? Zejmena piedpokladany workload vychazejici ze soucasne
provozovanych sluzeb v ramci Azure cloudu. seznam konkrémich konfiguraci sluzeb. které
pozaduje na infrastruktuie poskytovat (zejména konkrétni specifikace Azure VM, aby bylo
mozneé ovefit kompatibilitu) a pozadovanou rozsifitelnost jednotlivych clusteru. Predejde tak
spekulacim o ucelove specitikaci konfiguraci z duvodu preference konkrétniho vyrobce.

Informace zadavatele

Zadavatel nebude zvefejiiovat podklady, na zakladé kterych specifikoval své pozadavky na HW
konfiguraci. Zadavatel pfipravil vefejnou zakazku a nasledné pinéni z uzaviené Ramcové dohody tak,

aby mohl pruzné reagovat na potieby zakaznikdy.
Dotaz ¢. 3

Zadavatel cituje:

Zmeéni zadavatel konstrukci vypoctu nabizené ceny ze zakladu a daného poctu specifikovanych
rozsifeni, na specifikaci kapacity a vypocetniho vykonu zakladni konfigurace a specifikaci
celkové kapacity a pozadovaného vykonu cilové konfigurace po rozsireni, bez specifikace
jednotlivého rozsiiujiciho kroku (ten je beztak dan nodem pouzitym v zakladni konfiguraci)? Tim
umozni nabidnout srovnatelnou nabidku i ostatnim dodavatelim nejen HPE.

Informace zadavatele

Zadavatel uvadi, Ze nebude ménit konstrukci vypocCtu nabizené ceny a soucasné odkazuje na vyse
uvedené, tj. Ze cilem verejné zakazky a nasledného plnéni z uzaviené Ramcové dohody je pruzné

reagovat na potreby zdkaznikd Zadavatele.

Zadavatel dale uvadi, ze zvazil informace dodavatele uvedené vySe a po zhodnoceni veskerych
skuteénosti pFistoupil k Gpravé technickych (vykonnostnich a funkénich) pozadavk{ Zadavatele
uvedenych v pfiloze zadavaci dokumentace - PFiloha ¢. 1 — Technické pozZzadavky Zadavatele.
Nové znéni pfilohy €. 1 zadavaci dokumentace je nedilnou soucasti tohoto Vysvétleni zadavaci
dokumentace jako jeho ptiloha €. 1 a nahrazuje pdvodni pfilohu €. 1 Zadavaci dokumentace v plném

rozsahu.

Zadavatel ve vazbé na provedené zmény zadavaci dokumentace prodluzuje v souladu
s § 99 odst. 2 ZZVZ vétou druhou lhdtu pro podani nabidek.

S ohledem na vyse uvedené byla Ihdta pro podani nabidek zadavatelem prodlouzena

do 29. 10. 2020, do 10.00 hodin.
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Prilohy:

Pfiloha ¢. 1 - Technické pozadavky Zadavatele

V Praze dne dle elektronického podpisu

Mg r Ja ku b Digitélné podepsal

Mgr. Jakub Richter

RlChter Datum: 2020.10.13

15:06:27 +02'00'

Statni pokladna Centrum sdilenych sluzeb, s. p.
Mgr. Jakub Richter
1. zastupce generalniho reditele
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Tato pfiloha zadavaci dokumentace predstavuje seznam technickych pozadavk( Zadavatele stanovenych jako poZadované minimum na Reseni HCI.
Dodavatel vyplni minimalné polozky, které jsou oznaceny k vyplnéni ,[DOPLNI DODAVATEL]".

Splnéni pozadavku Komentar
g x Dodavatel dopini dle Dodavatel dopini
1D LI [ LC L skutecnosti odpovéd’,ANO" pripadny komentar
nebo ,NE" ke splnéni poZadavku
Obecné pozadavky Zadavatele \

GEN-1 Resenvl HQI podporuje a realizuje multi-tenantnost s plnou segregaci kazdéeho [DOPLNI DODAVATEL]

vytvoreného Tenanta.
GEN-2 Reseni HCI podporuje a realizuje automatické Skalovani. [DOPLNI DODAVATEL]

Redeni HCI umoziiuje hybridni cloud, ktery se sklada z:

a) dodavaneho feseni (On-Premise privatni cloud) hyperkonvergované Dodavatel uvede verejné

_ architektury (Reseni HCI) hostované v Datovych centrech; : cloudy pouzitelné pro
GEN-3 b) Verejného cloudu, vlastnéného Zadavatelem, ktery neni soudasti této DOl Do L hybridni feSeni [DOPLNI
vefejné zakazky; DODAVATEL]

c) integrace mezi Resenim HCI a Verejnym cloudem.
GEN-4 Zakaznik muze v pripadé sluzeb IaaS a PaaS presouvat pracovni zatizeni z Reseni [DOPLN] DODAVATEL]

HCI do Verejneho cloudu.
GEN-5 Reseni HCI umoznuje Zadavateli i Zakaznikovi pouzit vlastni licence pro sluzby [DOPLNI DODAVATEL]

uvedené v Clanku 3.3.2 zadavaci dokumentace.

Regeni HCI umozni Zadavateli poskytovat technickou spravu pro sluzby uvedené
GEN-6 v ¢lanku 3.3.2 zadavaci dokumentace i v pfipadé, Ze je licence dodavana [DOPLNI DODAVATEL]
Zadavatelem nebo Zakaznikem.

Redeni HCI umozZiiuje poskytovat éerpané licence na sluzby uvedené v Clanku ]
GEN-7 3.3.2 zadavaci dokumentace provozované na Reseni HCI s vyuctovanim [DOPLNI DODAVATEL]
na mésicni bazi.

Redeni HCI umozfiuje poskytovani minimalné nasledujicich oblasti sluZeb:
a) Virtual Machines

b) Storage as a Service

GEN-8 | c) Virtual Networks [DOPLNI DODAVATEL]
d) Application (App) Platform as a Service

e) Relational Database (Db) as a Service

f) VPN gateway as a service (kompatibilni s Vefejnym cloudem)

1/13



&) sPCss

Zadavaci dokumentace

Stétni pokladna
Centrum sdilenych sluzeb

Hyperkonvergovana infrastruktura

Pfiloha ¢. 1 - Technické pozadavky Zadavatele

VZ_2019_0068

Splnéni pozadavku

Komentar

. . Dodavatel doplni dle Dodavatel dopini
1D FERIE (o BCENL skutecnosti odpovéd’,ANO" pfipadny komentar
nebo ,NE" ke spinéni poZadavku
GEN-9 Jednotlivé sllvﬁby z vySe uvedenych oblasti jsou zavedeny prostirednictvim [DOPLNI DODAVATEL]
Katalogu sluzeb.
GEN-10 Je zaved,en proces gpfévy I,<atalogvu sluZeb, ktery zajistuje mechanismus vytvoreni, [DOPLNI DODAVATEL]
zavedeni a zverejneni novych sluzeb.
Technické pozadavky Zadavatele
Rack pro Regeni HCI, ktery splfiuje nasledujici fyzické parametry:
a) maximalni vyska 2100 mm (vcetné podstavce)
b) maximalni hloubka 1100 mm s toleranci =+ 10%
c) Sifka v rozmezi od 600 do 800 mm s toleranci £ 10%
d) konstrukce racku umozfiuje minimalni zatizeni 1300 kg bez dodate¢nych
prvkl pro vyztuZzeni konstrukce racku
e) vnitfni vertikalni nosné listy musi umoznit montaz 19" HW.
f)  moznost ménit vzdalenost instalacnich rovin s pouzitim jednoho nastroje;
beznastrojova Uprava pozice instalacnich list vyhodou.
g) na vsech vertikalnich nosnych listach vpredu i vzadu budou viditelné
nesmazatelné vyznaceny pozice U.
h) profily pro ukotveni 19" svislych rovin budou viditelné nesmazatelné oznaceny )
HCI 1 ¢islovanim oznacujici hloubku pro instalovany HW a budou opatieny [DOPLNI DODAVATEL]
zarazkami pro zamezeni nechténého posunu svislych rovin.
i)  stropni dil racku ma po delSich stranach prostupy pro kabelaz, které jsou
opatreny kartadi.
j)  perforace dvefi je minimainé 80 %
k) predni a zadni dvere racku jsou opatfené 3bodovym mechanickym zamkem s
moznosti vymény vlozky zamku pro unikatni kli¢
)  napajeci liSty jsou vybaveny zasuvkami s konfiguracemi bud’
i. 24xC13, 6xC19, 3x UTE, 6Xx jisti¢ C16A; nebo
ii. 24xC13, 6xC19, 6x jistiC C16A,
m) privodni kabel napajeci listy v délce 3,0 m HO5VV-F 5G 4,0mm2 ukonceny
zasuvkou CEE plug 3phase 32A instalace (5P/400V/32A).
n) napajeci listy musi umoznit montaz do racku s vyskou 42U.
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Splnéni pozadavku Komentar
. = Dodavatel doplini dle Dodavatel dopini
1D LB [P LLENTLL] skutecnosti odpovéd’,ANO" pfipadny komentar
nebo ,NE" ke splnéni poZadavku

Zakladni Re$eni HCI ma minimalné 160 jader. Kazdy server v Zakladnim Reseni
HCI ma dva procesory a musi dosahovat miniméalné 232 bodd v benchmarku ]
HCI-2 CPU2017 Integer Rates ve sloupci Base Result a zaroveri minimalné 215 bodd [DOPLNI DODAVATEL]
v benchmarku CPU2017 Floating Point Rates ve sloupci Base Result. Base
frekvence CPU musi mit minimalné 2,4 GHz.

Rozéifeni ReSeni HCI ma minimalné 40 jader. Kazdy server v Rozsifeni Re$eni
HCI ma dva procesory a musi dosahovat minimalné 232 bodd v benchmarku
HCI-3 CPU2017 Integer Rates ve sloupci Base Result a zaroveri minimalné 215 bodd [DOPLNI DODAVATEL]
v benchmarku CPU2017 Floating Point Rates ve sloupci Base Result. Base
frekvence CPU musi mit minimalné 2,4 GHz.

HCI-4 Zakladni Re$eni HCI ma miniméalné 6 TB RAM v DIMM modulech. [DOPLNI DODAVATEL]

HCI-5 Rozsifeni Re$eni HCI ma miniméainé 1,5 TB RAM v DIMM modulech. [DOPLNI DODAVATEL]

DIMM moduly pro Zakladni Redeni HCI a Rozsireni Re$eni HCI podporuji frekvenci

HCI-6 minimainé 2933 MHz. [DOPLNI DODAVATEL]

HCI-7 Zakla(_jm Reseni I-!CI ma ve V_arlantevA (,hybrldnl Ulozisté) minimalné 480 TB raw [DOPLNI DODAVATEL]
kapacity (nezapocitavaji se disky urcené pro cache).

HCI-8 R025|r.en| Reseni I:|CI ma ve \(arlantei A (,hybrldnl ulozisté) minimalne 120 TB raw [DOPLNI DODAVATEL]
kapacity (nezapocitavaji se disky urcené pro cache).

HCI-9 Zékladni Re$eni HCI ma ve Varianté B (allflash) minimalné 304 TB raw kapacity. [DOPLN{ DODAVATEL]

HCI-10 | Rozsifeni Re$eni HCI méa ve Varianté B (allflash) minimaIné 76 TB raw kapacity. [DOPLN{ DODAVATEL]
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Splnéni pozadavku

Komentar

. = Dodavatel doplini dle Dodavatel dopini
1D LB [P LLENTLL] skutecnosti odpovéd’,ANO" pfipadny komentar
nebo ,NE" ke splnéni poZadavku
Reseni HCI ve Varianté A (hybridni GloZi$té) splfiuje nasledujici podminky:
a) vrstva rotaénich disk{ je typu SAS;
b) kapacita cache vrstvy tvofi minimalné 10 % z poZzadované kapacity datovych
diskd;
c) typ flash medii je minimalné SAS SSD nebo NVMe; .
HCI-11 vops g T DOPLNI DODAVATEL
d) typ pouzitych SSD/NVMe medii ma hodnotu DWPD minimalné 3; [ I
e) minimalni polet diskll v Zakladnim Redeni HCI je 40 (nezapocitavaji se disky
urcené pro cache);
f)  minimalni polet diskd v Rozsifeni Reseni HCI je 10 (nezapocitavaji se disky
urcené pro cache).
Redeni HCI ve Varianté B (allflash) splfiuje nasledujici podminky:
a) typ flash médii je minimalné SAS SSD nebo NVMe; je povolené pouzit SATA
SSD, pokud je pouzita cache vrstva NVMe; kapacita cache vrstvy se
nezapoditdva do pozadované kapacity datovych disk{;
HCI-12 | b) typ pouzitych SSD/NVMe medii ma hodnotu DWPD minimalné 3; jsou-li [DOPLNI DODAVATEL]
pouzity SATA SSD s NVMe cache vrstvou, pak u SATA SSD ma DWPD
hodnotu minimalné 1;
c) minimalni pocet disk( v Zakladnim Redeni HCI je 64;
d) minimalni polet diskl v Rozsifeni Redeni HCI je 16.
) Kazdy server v Regeni HCI obsahuje dedikovany port pro vzdalenou spravu HW ;
HCI-13 | gtandardu minimaln& IPMI 2.0 s KVM over LAN. [DOPLNT DODAVATEL]
Kazdy server v Redeni HCI obsahuje redundantni napajeci zdroje dle doporuceni )
HCI-14 | vyrobce HCI pro nabizenou konfiguraci, které jsou ucinnosti minimalné tridy [DOPLNI DODAVATEL]
Platinum Certified.
Ke kazdému serveru v Reseni HCI jsou dodany liziny pro montaz do 19" ]
HCI-15 | palcového racku, véetné& ramena pro vedeni kabell, umozfujiciho vysunuti [DOPLNI DODAVATEL]
zapnutého serveru z racku pro servisni Ucely.
HCI-16 lI?Z':\‘_ﬂz:'ly(v:esEI,rver v Reseni HCI obsahuje predni bezpecnostni kryt serveru s moznosti [DOPLNI DODAVATEL]
HCI-17 | Kazdy server v Reseni HCI podporuje UEFI Secure Boot. [DOPLNf DODAVATEL]
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Splnéni pozadavku Komentar
. = Dodavatel doplini dle Dodavatel dopini
1D LB [P LLENTLL] skutecnosti odpovéd’,ANO" pfipadny komentar
nebo ,NE" ke splnéni poZadavku
Kazdy server v Redeni HCI, nebo Reseni HCI samo je schopno zajistit bezpeény
provoz firmware komponent v serveru (minimalné HDD, SSD, sitové adaptéry,
BIOS a vzdalenou spravu) po celou dobu Zivotnosti serveru. Server, nebo Reseni
HCI-18 HCI samo je schopnv(,) autvon_qfnvne, monltor,ovat, autgntlatu fl_rmware na techto o [DOPLN] DODAVATEL]
komponentach. V pripadé zjisténi neschvaleného firmware je server, nebo Reseni
HCI samo schopno automaticky uvést stav poskozené komponenty do
bezpecného stavu. Pokud tato funkcionalita vyzaduje licenci, musi byt soucasti
nabidky
HCI-19 | Kazdy server v Redeni HCI podporuje detekci oteviteni chassis serveru. [DOPLNI DODAVATEL]
HCI-20 | Redeni HCI obsahuje minimalné dva (2) LAN switche pro datovou komunikaci. [DOPLNI DODAVATEL]
HCI-21 | Datové LAN switche maji redundantni hot-swap napajeci zdroje. [DOPLNI DODAVATEL]
HCI-22 | Datové LAN switche maji redundantni hot-swap ventilatory. [DOPLNI DODAVATEL]
HCI-23 Kazdy server v Reseni HCI je osazen a komunikuje minimalné 2x25 Gbps [DOPLN] DODAVATEL]
s podporou RoCE V1 a V2.
Redeni HCI nabizi sitové segmenty, které jsou zcela izolované a externé
HCI-24 neovvlacviatelnsa. VM,J% mozne na_sadltvp_ouze se soukromou sitovou adr_esou nebo je [DOPLN] DODAVATEL]
umoznéno Zakaznikum odstranit verejnou sitovou adresu. Podpora Firewallu neni
pro splnéni tohoto pozadavku dostatecna.
Reseni HCI ma schopnost spravovat sit hostujicich VM a povolit a zakazat sitovy ]
HCI-25 | provoz na zékladé zdrojovych a cilovych adres a portl v rdmci UzZivatelského [DOPLNI DODAVATEL]
portalu.
HCI-26 | Redeni HCI umoziiuje Zakaznikim seskupit prvky infrastruktury a prifadit ACL. [DOPLN{ DODAVATEL]
) Redeni HCI poskytuje infrastrukturu pro pfipojeni zdroji on-Premise a Public .
HCI-27 Cloud prostfednictvim zabezpeceného tunelu (napf. zabezpecenou VPN). =Y
Reseni HCI poskytuje moznost vytvorit sluzbu pFipojeni VPN prostfednictvim )
HCI-28 | Uzivatelského portalu, ktery umoziiuje pristup VPN k podsitim jednotlivych [DOPLNI DODAVATEL]
Zakaznikd.
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Redeni HCI poskytuje prizplsobitelny Katalog sluzeb obsahujici pro VM jejich
specifikaci, minimalné s nasledujicimi atributy:
HCl-29 | 3)  Pocet virtualnich CPU (VCPU); [DOPLNI DODAVATEL]
b) paméet;
c) Uuloziste;
d) virtualni sité.
Regeni HCI poskytuje sledovani vykonu hostujicich VM v redlném ¢ase )
HCI-30 | prostfednictvim Uzivatelského portdlu a podava zpravu o hostovanych VM, které [DOPLNI DODAVATEL]
jsou vyuzivany méné/vice, tj. bylo pfidéleno pfili§ mnoho nebo pkili§ malo zdrojd.
) Reseni HCI umoziiuje Zakaznikovi provést zménu velikosti hostujiciho VM .
HCI-31 (RAM/CPU/Storage) prostfednictvim UZivatelského portalu. IR S S
Redeni HCI poskytuje funkce zalohovani véetné moznosti zalohovani:
_ a) management VM; ,
HCI-32 b) infrastrukturnich VM; NS e
c) dat Zakaznikd.
HCI-33 | Redeni HCI poskytuje obnoveni dat na Grovni souborového systému pro VM. [DOPLNI DODAVATEL]
HCI-34 ResenlvH_CI,poskthJe funkcnost pro obnoveni kopie celeho VM do On-Premise [DOPLNI DODAVATEL]
i do verejného Cloudu.
) Reseni HCI poskytuje podporu nejnovéjsich stabilnich verzi systémt Windows .
HCI-35 Server, Red Hat Linux, Centos Linux a SUSE Linux. IR S S
HCI-36 Reseni HCI |,3cv>_skytu3e, funk,geo pro sifrovani VM a take poskytuje funkce [DOPLNI DODAVATEL]
pro ukladani sifrovacich klicu.
HCI-37 Eis;igi HCI umoznuje nasazeni a orchestraci kontejneru, minimalné Kubernetes [DOPLNI DODAVATEL]
HCI-38 | Redeni HCI umoziiuje alokaci a Fizeni infrastruktury pomoci mechanismu IaaC. [DOPLNf DODAVATEL]
HCI-39 | Reeni HCI umoziiuje centrélni update firmware véech serverd v Re$eni HCI.

SAS-1

Pozadavky Zadavatele na poskytovani diskového prostoru jako sluzby

Redeni HCI umoziiuje poskytovani diskového prostoru jako sluzbu formou polozky
v Katalogu sluzeb.

[DOPLNI DODAVATEL]
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SAS-2 Poskytovv_am d|sk9veho prlostoru jako sluzba je pristupné prostrednictvim REST [DOPLN] DODAVATEL]
API a Uzivatelského portalu.
SAS-3 _Sluzba RES,T :A,PI pouzivana pro pristup k diskovému prostoru podporuje overeny [DOPLNI DODAVATEL]
i anonymni pristup.
Poskytovani diskového prostoru jako sluzba ma schopnost ovéfovat pozadavky ]
SAS-4 pomoci tokenl zabezpedeni a podporuje ¢asové omezeny sdileny pFistup [DOPLNI DODAVATEL]
k objektim na diskovém prostoru.
SAS-5 Sluzba RI_EST API pouzivana pro pristup k diskovému prostoru prijima [DOPLNI DODAVATEL]
bloby/objekty
SAS-6 Pgskytov_am d_|skoyeho Q_rostoru Ja_ko sluzba pod.porUJe §|frovan| dat behem jejich [DOPLNI DODAVATEL]
prenosu i v klidovém rezimu, kdy jsou data staticky ulozena.
SAS-7 Poskytovani diskového prostoru jako sluzba podporuje kontrolni soucet dat. [DOPLNI DODAVATEL]
SAS-8 Poskytovani diskového prostoru jako sluzba ma podporu pro paralelni operace [DOPLNI DODAVATEL]

s daty.

Pozadavky Zadavatele na poskytovani rela¢ni dat
Reseni HCI umozZiiuje relaéni databazi jako sluzbu formou polozky v Katalogu

RDB-1 Y [DOPLNI DODAVATEL]

sluzeb.
) V Katalogu sluzeb je relac¢ni databaze jako sluzba zaloZzend minimalné .

RDB-2 na Microsoft SQL Server (MSSQL). =Y

RDB-3 SRIEI;S;N databaze jako sluzba poskytuje samoobsluzné nasazeni a monitorovaci [DOPLN] DODAVATEL]

RDB-4 R,elacnl gla’tabaze Jakp sluzlba poskytuje nastr_OJe _pro,automiatl,cke skalovani, [DOPLNI DODAVATEL]
zalohovani, obnoveni, spravu protokolu, replikaci, zaplatovani, rollback.

RDB-5 Relacni databaze jako sluzba je v Katalogu sluzeb minimalné ve dvou [DOPLNI DODAVATEL]

technologickych Urovnich (napf. zakladni a pokrodila Uroven, viz dale).
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Relacni databaze jako sluzba v zakladni Urovni poskytuje:
a) schopnosti Changed Data Capture a ETL;
b) OLAP funkce;
RDB-6 c) archltelftyra Column Store v pameti; [DOPLN DODAVATEL]
d) Data Mining algoritmy;
e) Partitioning pro Tabulky, Indexy a Cubes;
f) schopnost transparetni komprese;
g) Data Masking pro citliva data.
Rela¢ni databaze jako sluzba v pokrocilé Grovni poskytuje (kromé funkci
uvedenych v zakladni Urovni):
RDB-7 a) schopnost transparentniho Sifrovani; [DOPLNI DODAVATEL]

b) nastroje pro Master Data Management, Data Quality a Data Cleaning;
c) provoz relacéni databaze v reZzimu vysoké dostupnosti, kde je sluzba,
v pfipadé selhani primarniho nodu, automaticky premigrovana na jiny node.

Pozadavky Zadavatele na poskytovani aplikacni pla
Redeni HCI umozZiiuje aplikaéni platformu jako sluzbu formou polozky v Katalogu

formy jako sluzby

APS-1 > [DOPLNI DODAVATEL]
sluzeb.

APS-2 Aplikacni platlfornja jako sluzba podporuje vyvoj nekolika typu aplikaci, minimalnée [DOPLN] DODAVATEL]
API a webove aplikace.
Aplika¢ni platforma jako sluzba podporuje aplikace zalozené na zdrojovém kodu.
U tohoto typu aplikace jsou provadény vSechny operace nezbytné k vytvoreni )

APS-3 artefaktu (napf. kompilace kodu, nacitani zavislosti), ktery Ize nasadit a spustit [DOPLNI DODAVATEL]
na reseni. Minimalné .NET a Java musi byt podporovany stejnou aplikacni
platformou.

APS-4 Aplikacni platforma jako sluzba podporuje kontejnery. [DOPLNI DODAVATEL]
Aplikaéni platforma jako sluzba podporuje nasledujici typy zplsobd zabaleni

Aps-5 | aplikace: [DOPLNT DODAVATEL]

a) aplikace zalozené na zdrojovém koédu;
b) kontejnery kompatibilni s docker a OCI.
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Aplikacni platforma jako sluzba optimalizuje zdroje automatickym planovanim
aplikaci tak, aby se spoustély na nejvhodnéjsim uzlu, napfiklad na zakladé
dostupnych zdrojl na jednotlivych uzlech a dalich faktorl (napF. dostupnost
pozadovaného runtime apod.).

APS-6 [DOPLNI DODAVATEL]

APS-7 Aplikacni platformu jako sluzbu lIze spravovat prostfednictvim REST API a CLI. [DOPLNI DODAVATEL]

Aplikacni platforma jako sluzba podporuje nasledujici scénare konektivity pomoci
protokoll jako TCP a HTTPS: ]
APS-8 a) aplikace-aplikace; [DOPLNI DODAVATEL]
b) aplikace-externi zdroj;
c) externi zdroj-aplikace.

Aplikacni platforma jako sluzba ma zabudovanou redundanci a odolnost na Urovni

APS-9 diskrétnich komponent.

[DOPLNI DODAVATEL]

Aplikacni platforma jako sluzba poskytuje mechanismy pro predavani runtime )
APS-10 | konfigurace aplikacim, jako jsou par kli¢/hodnota, tajemstvi (napf. heslo), [DOPLNI DODAVATEL]
certifikaty atd.

Aplikacni platforma jako sluzba poskytuje prostiedky pro sledovani zivotniho

APS-11 cyklu aplikaci.

[DOPLNI DODAVATEL]

Aplikaéni platforma jako sluzba shromazduje metriky vykonu a vyuZiti zdrojd

APS-12 aplikaci a poskytuje nastroje pro jejich vizualizaci.

[DOPLNI DODAVATEL]

Aplikacni platforma jako sluzba poskytuje funkce automatického Skalovani )
APS-13 | aplikaci scale-up i scale-out na zakladé uZivatelsky definované politiky. Zasady [DOPLNI DODAVATEL]
Skalovani Ize definovat pro kazdou aplikaci.

Aplikacni platforma jako sluzba poskytuje mechanismus bezodstavkovych

APS-14 R [DOPLNI DODAVATEL]
aktualizaci aplikace.

APS-15 Aplikacni pla’tforma Ja!<o sluzba poskytuje prostredi pro provadeni aplikacni logiky [DOPLNI DODAVATEL]
v bezstavovych kontejnerech.
Aplikacni platforma jako sluzba podporuje nasledujici modely spusténi ulohy:

aps-16 | 3)  dlouhodobe procesy; [DOPLNf DODAVATEL]

b) jednorazové provedeni Ulohy;
c) opakované provadéni Ulohy na zakladé definovaného planu.
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APS-17 Aplv|,k§cp| platflorfng jako _sluzba ma IokaIn|_reg|_str kor}teJn_eru pro vyhledavani, [DOPLN] DODAVATEL]
nacitani a ukladani base images pro kontejnerizovane aplikace.
APS-18 Apl_lkacnl Q[atfornja__]ako ,slu;ba,ma rozsireni IDE umoznujici vyvojarum nasazovat [DOPLNI DODAVATEL]
aplikace primo z jejich vyvojoveho pracovniho prostoru.
Pozadavky Zadavatele na spravu Reseni HCI a DevOps
Reseni HCI poskytuje Administratorsky a UZivatelsky portal pro spravu, ktery je ]
DEV-1 webovy a responzivni. Administratorsky a UZivatelsky portal musi byt dostupny [DOPLNI DODAVATEL]
alespofi z prohlize¢d Microsoft Edge, Mozilla Firefox, Google Chrome.
) PFistup k Administratorskému a UZivatelskému portalu je mozny pro uzivatele :
DEV-2 SPCSS pres Microsoft AD federovany pres ADFS. B S
Reseni HCI nabizi samoobsluzné nasazeni virtualnich pocitacd prostfednictvim API
) a prostfednictvim Uzivatelského portédlu. Nasazeni je simultanni, nikoli postupné - .
DEV-3 Redeni HCI je schopno poskytovat instance vice Tenantdm soucasné, bez =Y
zavislosti mezi procesy zajistujici nasazeni.
DEV-4 Resgm HCI pqskytu;e ngazmku,m p_rostrednlctVJm Uzllvatelskeho portalu pfistup [DOPLNI DODAVATEL]
k mistni virtualni konzoli VM v ramci prostoru Zakaznika.
Reseni HCI poskytuje aplika¢ni branu (Aplication Gateway) umozfiujici
nasledujici:
a) firewall webovych aplikaci;
_ b)  back-end load balancing protokoll HTTP/s; :
DEV-5 c) terminace protokolu SSL (Secure Sockets Layer); I EEENNPORAYAIED
d) smérovani obsahu na zakladé adresy URL;
e) monitorovani stavu balancovanych zafizeni s moznosti odebrani zafizeni
ve stavu selhani z load balancing poolu.
Reseni HCI nabizi Zakaznikim samoobsluzné seskupovani nebo oznacovani
veskerych polozek vytvorenych v ramci Zakaznika. Reseni HCI podporuje )
DEV-6 moznost pfipojovat znacky (tagy) k jednotlivym polozkam vytvorenych na [DOPLNI DODAVATEL]

zakladé Katalogu sluzeb. Znacky (tagy) musi byt pouzitelné minimalné pro
fakturaci.
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Reseni HCI umoziiuje Zakaznikim dostavat upozornéni na provozni stavy jejich
DEV-7 infrastruktury (tj. vypocetni vykon, uloziste, sit, platformni sluzby atd.). V pripadé [DOPLNI DODAVATEL]

poruch a bezpecnostnich udalosti umi poslat minimalné e-mailové a SMS
upozornéni Zakaznikim.

Reseni HCI poskytuje moznost provadét aktualizace systému Redeni HCI bez

0SS-1 > o [DOPLNI DODAVATEL]

vypadku provozu.
) Reseni HCI umozriuje pripojeni ke vzdalenym serverim umoziujicim vyhledavani :

0SS-2 a aktualizaci HW komponent HCI a SW infrastruktury HCI. B S

0SS-3 Aktualizace systému je mozné provadét ru¢né i automaticky. [DOPLNf DODAVATEL]
Regeni HCI umoziiuje monitorovani v redlném ¢ase (napf. selhani disku, spotieba )

0SSs-4 zdrojQ) i predikce udalosti (napF. spotieba Ulozisté se v minulosti zvysila o 20 % [DOPLNI DODAVATEL]
bé&hem 5 dnd, tzn. bude kriticky stav za 2 dny).

0SS-5 Resenlv HCI nlab|2| REST API pro ziskani stavu a upozornéni (véetné [DOPLNf DODAVATEL]
bezpecnostnich).
Reseni HCI nabizi API rozhrani pro sbér udalosti a integraci se systémy

0SS-6 provozniho monitoringu a log managementu. V soucasné dobé Zadavatel pouziva [DOPLN] DODAVATEL]

SEC-1

pro potfeby provozniho monitoringu CA UIM a CA SPECTRUM, pro potfeby
Log managementu je pouzito reSeni ElasticStack od firmy Elastic.

Pozadavky Zadavatele na bezpeénost Re

Redeni HCI generuje udalosti zaznamenavajici minimalné &innosti VM,
bezpecnostni upozornéni, audit a diagnostiku.

seni HCI

[DOPLNI DODAVATEL]

Reseni HCI nabizi API rozhrani pro sbér udélosti a integraci se systémy SIEM.

SEC-2 V soucasné dobé Zadavatel pouziva QRadar od spolecnosti IBM. IR b B AIED
Redeni HCI poskytuje zabezpecené pripojeni vzdaleného pfistupu k VM (napt. ]
SEC-3 Secure Shell [SSH], Secure Remote Desktop Protocol [RDP]). Techniky Sifrovani [DOPLNI DODAVATEL]

poskytuji t&innou bezpecnostni silu vétéi nebo rovnou 128 bitlim.
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SEC-4

Vychozi administratorsky Gcet pro kazdé nasazené VM je automaticky
vygenerovan nebo vybran v okamziku nasazeni Zakaznikem. Pokud je
automaticky generovan, musi byt pfistupova povéreni sdélena Zakaznikovi
nasazujicimu VM prostfednictvim volani sluzby API a vizualné v UZivatelském
portalu.

[DOPLNI DODAVATEL]

SEC-5

Redeni HCI nabizi koncovy bod API (tj. pfistupovy bod Zakaznika), ktery je
zabezpecen pomoci TLS 1.2 nebo novéjsi verzi. Starsi verze (napf. SSLv2, SSLv3,
TLS 1.0 a 1.1) nejsou pouzity nebo jsou deaktivovany pro koncovy bod
Zakaznika. Koncovy bod Zakaznika je nakonfigurovany tak, aby pouzival pouze
silné &ifry s kryptografickymi parametry (véetné, ale ne pouze, velikosti kli¢Q)
povahy a kvality poZzadované k zajisténi ucinné bezpecnostni sily vétsi nebo rovné
256 bitd.

[DOPLNI DODAVATEL]

SEC-6

Reseni HCI zahrnuje minimalné spravu lokalnich identit. To vyZzaduje opravnéni
zalozené na rolich (RBAC) pro vypocetni sluzby v rozhrani sluzeb i v konzoli
pro spravu. Autorizace zalozena na rolich minimalné podporuje pfifazovani
autorizace na zakladé jednotlivych uZivatell a skupin uZivateld.

[DOPLN{ DODAVATEL]

SEC-7

Redeni HCI mé schopnost integrace s AD a Azure Active Directory pro spravu uctd
nasazeného zakaznického reseni.

[DOPLNI DODAVATEL]

SEC-8

Reseni HCI podporuje federaci identity s ADFS Zakaznika nebo integraci
s adresafem LDAPs, ktery uZivatelm umozni autentizaci s AD Zakaznika.

[DOPLNf DODAVATEL]

SEC-9

Reseni HCI umoziiuje Zakazniklm vyuzivat systém opravnéni na zakladé roli
(RBAC) i k bezpecnostnim Géellm. Systém povoleni je specificky pro jednotlivé
prvky Reseni HCI.

[DOPLNI DODAVATEL]

Pozadavky Zadavatele na Reporting/Billi
Regeni HCI poskytuje rozhrani pro analyzu naklad@ prostiednictvim UZivatelského

BIL-1 , [DOPLNI DODAVATEL]
portalu.

BIL-2 Reseni HCI poskytuje rozhrani pro analyzu néklad@ prostiednictvim REST API. [DOPLN{ DODAVATEL]

BIL-3 Eieii?m HCI umoznuje Zakaznikum sledovat spotrebu sluzeb na zakladé realneho [DOPLNI DODAVATEL]

BIL-4 Reseni HCI umoznuje Zadavateli fakturaci dle realného uziti sluzeb (maximalné [DOPLN] DODAVATEL]

v minutovém casovém rozliseni).

12 /13




Zadavaci dokumentace

SPCSS Pfiloha €. 1 - Technické poZadavky Zadavatele
VZ_2019_0068

Stétni pokladna
Centrum sdilenych sluzeb

Hyperkonvergovana infrastruktura

Splnéni pozadavku Komentar
. = Dodavatel doplini dle Dodavatel dopini
1D LB [P LLENTLL] skutecnosti odpovéd’,ANO" pfipadny komentar
nebo ,NE" ke splnéni poZadavku
BIL-5 Reseni HCI umoznuje Zakaznikum sdruzovat poskytnute sluzby pro ucely [DOPLN] DODAVATEL]
fakturace.
BIL-6 Redeni HCI umoziiuje Zakazniklm nastaveni kvét vypocetniho vykonu a UloZisté. [DOPLNI DODAVATEL]
BIL-7 Reseni HCI poskytuje API rozhrani pro Gdaje o spotfebé a fakturaci. [DOPLNI DODAVATEL]
BIL-8 szersoej?jl HCI poskytuje API rozhrani pro informace o cené a metadata pouzitych [DOPLNI DODAVATEL]
BIL-9 Rizeni pristupu na zakladé roli (RBAC) Ize pouzit na vSechna dostupna rozhrani [DOPLN] DODAVATEL]

Regeni HCI.
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