Cislo Smlouvy MF

20/906/0033

Toto cislo uvddéjte pri fakturaci

SMLOUVA O POSKYTOVANI SLUZEB PENETRACNIHO
TESTOVANI

uzaviena v souladu s ust. § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozd¢jsich
predpist (dale jen ,,Obéansky zakonik*), v souladu s ust. § 122 a nasl. zakona ¢. 134/2016 Sb., o zadavani
vetejnych zakazek, ve znéni pozdéjsich predpisi (dale jen ,,ZZVZ*), jejimz pfedmétem je plnéni vefejné
zakazky s nazvem ,,SluZby penetracniho testovani IS Viola“
¢. j.- MF-19702/2021/6602

Evidencéni ¢islo smlouvy: 9006/051/2020

CESKA REPUBLIKA — MINISTERSTVO FINANCI
se sidlem: Letenska 15, 118 10 Praha 1

jejimz jménem jednd: XXXXXXXXXX

ICO: 00006947

DIC: CZ00006947

Bankovni spojeni: XXXXXXXXXX,

¢islo UCtu XXXXXXXXXX

ID datové schranky: xzeaauv

(dale jen ,,Objednatel*)

a

BELCOM Digital a.s.

se sidlem: 5. kvétna 1640/65, Nusle, 140 00 Praha 4

zapsana v obchodnim rejstiiku pod spisovou znackou B 4080 vedenou u Méstského soudu v Praze
Zastoupena: XXXXXXXXXX

I1CO: 25056646

DIC: CZ25056646

bankovni spojeni: XXXXXXXXXX

ID datové schranky: p43c3pq

(dale jen ,,Dodavatel)

Objednatel a Dodavatel spolu dale jen ,,Smluvni strany*.

spolu uzaviraji tuto Smlouvu za Gc¢elem zabezpeceni sluzby penetracniho testovani a identifikace
zranitelnosti (dale také ,,Predmét smlouvy®) u systému kritické informacni infrastruktury (dale
jen ,,KII*) v prostedi Objednatele (dale jen ,,Smlouva®)

PREAMBULE

Smlouva je uzavirana na zakladé vysledku zadavaciho postupu na vefejnou zakazku Dynamicky
nakupni systém - Sluzby penetracniho testovani — Vyzva 1-2021 (déle také jako ,,Zadavaci
postup®). Vyse uvedeny dynamicky ndkupni systém je uvetejnén ve Véstniku verejnych zakazek
pod eviden¢nim ¢islem Z2020-046552. Dodavatel prohlasuje, Ze neni ve stfetu zajmu pii plnéni
této Smlouvy, vevztahu Kkjejimu cili dle v ¢l | odst. 2 ani ve vztahu ke skuteCnosti, Ze
V ndvaznosti na vysledek Pfedmétu smlouvy mohou byt odpovédnym dodavatelim Objednatele
stanoveny nové povinnosti, mohou po nich byt vyméhany smluvni sankce, poptipad¢ nahrada
Skody (déale jen ,,Definovany stret z4jmli Dodavatele®).
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Clanek I
Piedmét Smlouvy

Piedmétem této Smlouvy je na strané jedné zavazek Dodavatele provést penetracni test
informaéniho systému Objednatele ,,VIOLA®, (dale jen ,Informacni systém®), jehoz
specifikace a definice rozsahu plnéni je uvedena v Ptiloze ¢. 1 této Smlouvy, a na strané
druhé pak zavazek Objednatele pfevzit fadné a vcas poskytnuté Plnéni a uhradit jejich
sjednanou cenu dle ¢l. II této Smlouvy.
Predmétem plnéni (déle jen ,,PInéni*) je provedeni penetracniho testovani s cilem:

a) ovefit zranitelnost webové aplikace a sluzeb Informaéniho systému

b) ovéftit bezpecnost webové aplikace a sluzeb Informaéniho systému

c) poskytnout komplexni zpravu o provedeném testovani véetné navrhu opatieni:

e aplikace pravidel a technickych opatieni nezbytnych k ochrané citlivych
informaci v Informa¢nim systému,
e zvySeni uéinnosti zabezpeceni Informacniho systému.

Postupy, vstupy i1 vystupy penetra¢niho testovani budou probihat na zédkladé Objednatelem
zpracované ,,Metodiky provadéni penetracnich testd®, ktera je Pfilohou ¢. 4 této smlouvy.
Tato metodika vychazi z obecné platnych standardii, doporuceni a metodik pro provadéni
penetracnich testa.
Dodavatel prohlasuje a podpisem této Smlouvy potvrzuje, ze predmét Smlouvy bude plnit
realizani tym Dodavatele, ktery disponuje veskerymi potfebnymi opravnénimi, odbornymi
znalostmi a praktickymi zkuSenostmi k fadnému splnéni této Smlouvy a tyto skute¢nosti
dokladd v Priloze ¢. 2 této Smlouvy. Dodavatel prohlasuje, ze bez piredchoziho
a nenarokového souhlasu Objednatele se na plnéni této Smlouvy nebudou podilet Zadni
poddodavatelé, kromé téch, ktefi maji svého zastupce v Koordina¢nim nebo v Realiza¢nim
tymu a jejichz prostfednictvim Dodavatel pii zavadéni dynamického ndkupniho systému
prokazoval svoji kvalifikaci. V piipadé, ze se v prubéhu plnéni této Smlouvy prokaze, ze
Dodavatel nespliuje dolozené skute¢nosti nebo uvedl nepravdivé udaje, ¢i zatajil
poddodavatele na plnéni této Smlouvy, bude toto jednani povazovano za podstatné poruseni
této Smlouvy s pravem Objednatele odstoupit od podepsané Smlouvy v souladu s ¢l. XI
odst. 2. Pii odstoupeni od smlouvy z vySe uvedené¢ho divodu ma Objednatel pravo uplatnit
vici Dodavateli smluvni pokutu dle €l. X odst. 3.
Dodavatel dale prohlasuje, Ze na jeho majetek nebyl prohlasen konkurz, nebylo proti nému
zahdjeno konkurzni ani vyrovnavaci fizeni, nebyl zamitnut konkurz pro nedostatek majetku,
neni v likvidaci a nema v evidenci dani zachyceny danové nedoplatky. Dale Dodavatel
prohlasuje, ze neni osobou, kterd by v dobé poslednich tfi let byla disciplinarné potrestana
nebo pravomocné odsouzena pro trestny ¢in hospodaisky, proti majetku nebo pro trestny
¢in, jehoz skutkova podstata souvisi s predmétem podnikani Dodavatele.
Objednatel se zavazuje poskytnout Dodavateli veSkerou sou¢innost, nezbytnou pro fadné
splnéni této Smlouvy.
Objednatel je opravnén rozhodnout o provedeni kontrolniho dne, a to i opakované. Neurci-li
Objednatel jinak, musi se za Dodavatele na kontrolni den dostavit Vedouci tymu dodavatele
penetracniho testovani a alespont jeden tester dle vybéru Objednatele (dale téz ,,Povinné
osoby za Dodavatele®, a to 1 pro osoby, které urcil Objednatel).
Na kontrolnim dni je Dodavatel povinen prezentovat aktualni stav PInéni, zptisob provadéni
Plnéni, pouzité podklady a dalsi informace souvisejici s Predmétem smlouvy podle potieb
Objednatele. Objednatel je na kontrolnim dni opravnén vytykat vady Plnéni, pokud jiz
realizované plnéni neodpovidd pozadavkim dle této Smlouvy, jejich pftiloh, ¢i obecné
zavaznym piedpisim — zejména avSak nikoli pouze pozadavkim zakona ¢. 181/2014 Sb.,
0 kybernetické bezpecnosti, ve znéni pozdéjsich predpisii a jeho provadécich predpist.
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O provadéni kontrolniho dne se sepiSe protokol, pro jeho nélezitosti se pouZzije piiméiené
ustanoveni ¢l Ill. odst. 5 této Smlouvy, navic se vzdy uvede seznam osob pFitomnych
na kontrolnim dnu a to, zda Objednatel vytykal vady Plnéni.

Objednatel stanovi pifiméfenou lhitu pro odstranéni vad Plnéni a zplisob kontroly jejiho
odstranéni, naptiklad se mize jednat o provedeni nového kontrolniho dne ¢i o predani
pisemnych dokument. Pfiméfenost lhlty se stanovi i s piihlédnutim k terminu plnéni
dle ¢l. 111 odst. 1 této Smlouvy.

Pokud se na kontrolni den nedostavi vSechny povinné osoby za Dodavatele nebo pokud
nejsou odstranény vady vytknuté Objednatelem ve stanovené lhuté, bude toto jednani
povazovano za podstatné poruseni této Smlouvy s pravem Objednatele odstoupit
od podepsané Smlouvy v souladu s ¢l. XTI odst. 2.

Clanek I1
Cena

Smluvni strany si ujednaly, za fadné a vcasné poskytnuti Plnéni Smluvni cenu (déle jen
,»Cena®), kterd ¢ini castku 59 000,- K& bez DPH zvySenou o ¢astku odpovidajici dani
zZ ptidané hodnoty ve vysi 12 390,- K¢ platné ke dni uskute¢néni zdanitelného plnéni.

Vyse uvedend Cena je sjedndna dohodou Smluvnich stran podle zdkona ¢. 526/1990 Sb.,
0 cenach, ve znéni pozdéjsich predpist, a je cenou maximalni a nepiekrocitelnou, ktera
zahrnuje veskeré naklady spojené s poskytnutim PInéni, v¢etné nakladli na dopravu do sidla
Objednatele a dalsich nakladt v této Smlouvé vyslovné neuvedenych, které souviseji
s poskytnutym Plnénim.

Clanek 111
Termin a misto plnéni, dodaci podminky

Dodavatel se zavazuje poskytnout Plnéni do 30 dnii ode dne podpisu této Smlouvy obéma
Smluvnimi stranami, kdy budou pfeddny Dodavatelem Objednateli pisemné vystupy z PInéni
(dale jen ,,Vystupy z PInéni*), a to dle jejich specifikace uvedené v Ptiloze ¢. 1. Dodavatel se
zavazuje poskytnout PInéni dle této Smlouvy jako celek, tj. ¢aste¢né Plnéni je vyloucené.
Dodavatel se zavazuje, Ze Plnéni bude provedeno pod vedenim Vedouci tymu dodavatele
penetratniho testovani a cleny tymu spliyjicich pozadované odborné pozadavky
ve smyslu Pfilohy ¢. 2 této Smlouvy. Dodavatel je opravnén piedlozit Objednateli
K odsouhlaseni pouze takovou zménu tymu Dodavatele, aby i nadale byly splnény
pozadavky dle Pfilohy €. 2 této smlouvy. Odpovida-li navrhovana zména pozadavkim dle
ptedchozi véty, Objednatel neodmitne souhlas se zménou. Navrh zmény tymu nesmi slouzit
k obchéazeni smluvni povinnosti Dodavatele dle ¢l. I odst. 7 véta druha této Smlouvy. Je-li
Objednatelem jiZ ozndmeno kondni kontrolniho dne, je Objednatel opravnén vyckat
s udélenim souhlasu aZ po jeho konani.

Vystupy z Plnéni je Dodavatel povinen piedat Objednateli v sidle Objednatele: Letenska
525/15, 118 10 Praha 1 (dale jen ,,Misto PInéni*).

Plnéni dle této Smlouvy bude povazovano za splnéné prevzetim Plnéni Opravnénou osobou
Objednatele uvedenou v ¢l. XII odst. 2 této Smlouvy a podpisem akceptacniho protokolu
obéma stranami této Smlouvy (dale jen ,,Akcepta¢ni protokol”) v sidle Objednatele.
Akceptacni protokol bude vyhotoven ve dvou stejnopisech, pfi¢emz jedno vyhotoveni obdrzi
Objednatel a jedno vyhotoveni obdrzi Dodavatel.

Dodavatel je povinen uvést v Akceptacnim protokolu totozné identifika¢ni udaje, které jsou
uvedeny v této Smlouvé véetné zakladnich tdaji o Objednateli, zejména:
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a) identifika¢ni idaje Objednatele a Dodavatele,

b) jméno a piijmeni opravnéné osoby Objednatele, piip. povétené osoby Objednatele,
kterou muze byt osoba pisemné¢ poveéiend XXXXXXXXXX,

c) Cdislo této Smlouvy,

d) adresu sidla Objednatele,

e) datum provedeni Plnéni,

Prevezme-li opravnéna osoba Objednatele, piip. povéiena osoba Objednatele, Vystupy

Z PInéni bez vyhrad, ma se za to, ze poskytnuté PInéni nema zadné zjevné vady. Pfevezme-li

opravnéna osoba Objednatele, piip. povéfena osoba Objednatele, Vystupy z Plnéni

s vyhradami, je povinen tyto vyhrady uvést do Akcepta¢niho protokolu. Opravnéna osoba

Objednatele, piip. povéiena osoba Objednatele i Dodavatele, je povinna stvrdit obsah

Akceptacéniho protokolu svym jménem a podpisem. V ptipadé, ze Akceptacni protokol

obsahuje vyhrady opravnéné osoby Objednatele, ptip. povétené osoby Objednatele, zavazuje

se Dodavatel odstranit vyhrady ve lhuté a zplsobem uvedenym oOpravnénou osobou

Objednatele, piip. povéienou osobou Objednatele v Akceptacnim protokolu. Po odstranéni

vyhrad opravnéna osoba Objednatele, ptip. povéfena osoba Objednatele a Dodavatele sepisi

novy Akceptacni protokol bez vyhrad.

Nastane-li stav Plnéni dle bodu 4.3.3 Ptilohy ¢. 4 této Smlouvy, termin Plnéni uvedeny

Vv odstavci 1 tohoto ¢lanku se prodluzuje o dobu stavu Plnéni. Dodavatel je za stavu Plnéni

dle bodu 4.3.3. Prilohy ¢. 4 této smlouvy povinen vykonat ¢innosti definované Ptilohou €. 4.

Dojde-li k pteruseni PInéni dle bodu 4.3.4 Prilohy €. 4 této Smlouvy, termin Plnéni uvedeny

Vv odstavci 1 tohoto ¢lanku se prodluzuje o dobu pferuseni Plnéni.

Dojde-li k zastaveni Plnéni dle bodu 4.3.5 Pfilohy ¢. 4 této Smlouvy, pieda Dodavatel

Objednateli veskeré Vystupy z PInéni k okamziku zastaveni Plnéni.

Clanek 1V
Nahrada Skody a prava tretich osob

Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchdzeni Skodam
a k minimalizaci vzniklych $kod. Smluvni strany nesou odpovédnost za Skodu vzniklou
porusenim platnych pravnich predpisii a této Smlouvy.

Dodavatel odpovida mimo jiné za veSkerou Skodu, ktera vznikne v duasledku vadného
poskytovani Plnéni nebo v disledku poruseni jiné pravni povinnosti Dodavatele.

Za Skodu se ptitom povazuje 1 Skoda vznikld Objednateli poruSenim jeho vlastni povinnosti
vici nékterému jeho smluvnimu partnerovi, véetn€ sankce vyplacené smluvnim partnerim
Objednatele, a jakdkoliv sankce vetfejnopravni povahy uvalend na Objednatele, pokud
Objednatel takové poruseni své pravni povinnosti nemohl z divodu poruseni povinnosti
Dodavatele zabranit.

Skodu hradi §kiidce v penézich, nezada-li poskozeny uvedeni do piedeslého stavu.

Nahrada Skody je splatna ve lhaté 7 (sedmi) dni od doruceni pisemné vyzvy opravnéné
smluvni strany smluvni stran¢ povinné z ndhrady Skody.

Dodavatel prohlasuje, ze provedeni Plnéni v¢. vystupt budou bez pravnich vad, zejména
nebudou zatiZzeny Zadnymi pravy tfetich osob, z nichZ by pro Objednatele vyplynul finan¢ni
nebo jakykoliv jiny zdvazek ve prospéch tieti strany nebo kterd by jakkoliv omezovala
uzivani vysledkt penetracnich testovani. V piipadé poruseni tohoto zavazku je Dodavatel v
plném rozsahu odpovédny za piipadné nésledky takového poruseni, pfiCemz pravo
Objednatele na piipadnou ndhradu Skody a smluvni pokutu zlistdva nedotceno.

Dodavatel se zavazuje, Zze pii Plnéni této Smlouvy bude postupovat tak, aby nedoslo
k neopravnénému zasahu do prav tretich osob. V pfipadé poruseni tohoto zavazku je
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Dodavatel v plném rozsahu odpovédny za pripadné nasledky takového poruseni, pricemz
pravo Objednatele na ptipadnou ndhradu Sskody a smluvni pokutu ziistava nedotCeno.
Dodavatel se zavazuje, ze bude mit po celou dobu ucinnosti této Smlouvy sjednanu
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu zplisobenou
Dodavatelem tfeti osob¢ s limitem pojistného plnéni minimalné ve vysi 20 mil. K¢ (slovy:
dvaceti milioni korun ¢eskych). Dodavatel je povinen ptedat kopii pojistného certifikatu
(pojistné smlouvy) Objednateli pfed podpisem Smlouvy a soucasné¢ kdykoliv na vyzadani
Objednatele a to bez zbytecného odkladu, nejpozdéji vsak do 5 (péti) pracovnich dni od
doruceni pisemné zadosti Objednatele.

Smluvni strany prohlasuji, ze je jim ke dni podpisu Smlouvy znama existence epidemie
koronaviru oznacovaného jako SARS CoV-2 (zpisobujiciho nemoc COVID-19) a s ni
souvisejici krizova opatfeni, jind opatieni, pfedpisy, spravni akty ¢i jiné zasahy organt
vefejné moci Ceské republiky &i jinych stati, jakoz i skute¢nosti, ze v budoucnu se tato
krizova opatfeni apod. mohou vyvijet nebo opakovat, s fadou ptimych ¢i nepiimych dopada
na ekonomickou ¢i politickou situaci, zejména dodavatelské fetézce (napt. nedostatky
vV plnéni Poddodavateltl), nedostatek pracovnich sil ¢i materiali, nedostatek finan¢ni
likvidity ¢i dalSich dopadt. Tyto dopady koronaviru se nepovazuji za neptedvidatelné,
a tedy za okolnost vylucujici povinnost k nahradé skody dle tohoto ¢lanku.

Clanek V
Odpovédnost za vady a zaruka

Dodavatel se zavazuje, ze poskytnuté Plnéni, v¢etné jeho vystupt, nebude mit pii predani
zadné vady.

Dodavatel je povinen provést Plnéni v souladu s pozadavky definovanymi touto Smlouvou,
podle technickych vlastnosti specifikovanych v Pfiloze ¢. 1 a pfi dodrzeni povinnosti
sjednanych v této Smlouve. Objednatel je povinen fadn€ a v€as dodané a akceptované
vystupy z PInéni pievzit a zaplatit za n¢ smluvenou cenu.

Porusi-li Dodavatel povinnosti stanovené v odst. 1 tohoto ¢lanku, jedna se o vady Plnéni.
Zjisti-li Objednatel vady tykajici se Plnéni a vystupt z tohoto Plnéni, je opravnén odmitnout
jejich prevzeti. O takovém odmitnuti bude proveden zédpis do Akceptacniho protokolu
podepsané¢ho Objednatelem nebo jim Povéfenou osobou a Dodavatelem s uvedenim divodu
odmitnuti prevzeti.

Nestanovi-li tato Smlouva jinak, fidi se odpovédnost za vady ust. § 2099 a nasl. Obcanského
zakoniku o pravech z vadného Plnéni a zaruce za jakost.

V ptipad¢ prodleni Dodavatele s plnénim prav Objednatele z vad Dila je Dodavatel povinen
uhradit Objednateli smluvni pokutu uvedenou v ¢l. X odst. 1 této Smlouvy.

Clanek VI
Platebni podminky

Platba za Plnéni fadn¢ poskytnuté Dodavatelem Objednateli dle této Smlouvy bude
provedena Objednatelem jednorazové bezhotovostnim platebnim pifevodem na zaklade
faktury vystavené Dodavatelem Objednateli nejpozdéji do 14 (Etrnacti) kalendainich dnt
ode dne podpisu Akceptacniho protokolu bez vyhrad obéma stranami této Smlouvy (pfip.
Dodavatelem a Opravnénou osobou Objednatele nebo Povéfenou osobou Objednatele).
Prilohou faktury bude kopie pfislusného Akceptacniho protokolu bez vyhrad podepsané
Objednatelem, piip. Opravnénou osobou Objednatele nebo Povérenou osobou Objednatele
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a Dodavatelem a spliiujici vSechny nalezitosti dle této Smlouvy.

Faktura musi obsahovat zejména:

a) ¢. Smlouvy, uvedené v zahlavi v ramecku,

b) uvedeni nazvu Vetejné zakazky,

c) specifikaci PInéni a jeho cenu; celkova cena nesmi byt vyssi nez Maximalni cena,
kterou Dodavatel nabidl v nabidce, na jejimz zakladé byla uzaviena tato Smlouva,

d) uplné bankovni spojeni Dodavatele s tim, ze Cislo G¢tu musi odpovidat ¢islu Gctu
uvedenému v zahlavi této Smlouvy nebo ¢islu Gétu v registru platca DPH,

e) oznaceni Objednatele,

f) veskeré nalezitosti dle ust. § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpist, a

g) udaje uvedené v ust. § 435 odst. 1 Ob¢anského zakoniku.

Faktury jsou splatné do 30 (tficeti) kalendafnich dnti ode dne jejich prokazatelného

elektronického doruceni prostfednictvim datové schranky Objednateli na adresu Objednatele

uvedenou v identifikaci Objednatele v zahlavi této Smlouvy. Dodavatel se zavazuje

dorucovat faktury ve formatu PDF nebo ve formatu, ktery je v souladu s evropskym

standardem elektronické faktury nebo ve formatu popsaném vyhlaskou ¢. 194/2009 Sb.,

o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych schranek, ve

znéni pozdéjsich predpist.

Faktura je povazovéna za uhrazenou okamzikem odepsani pfislusné financni ¢astky z uctu

Objednatele ve prospéch uctu Dodavatele.

Objednatel je opravnén pied uplynutim lhity splatnosti fakturu vratit Dodavateli, aniz by

doslo k prodleni s jeji uhradou, obsahuje-li nespravné nalezitosti nebo udaje, chybi-li na

faktufe néktera z nalezitosti nebo tidaji nebo chybi-li néktera z ptiloh. Dodavatel je povinen

v ptipad¢ vraceni faktury fakturu opravit nebo vyhotovit fakturu novou. Ode dne doruceni

opravené, piip. nové faktury bézi Objednateli nova lhita splatnosti v délce 30 kalendainich

dnti.

Platby budou probihat vyhradné v korunach ¢eskych a rovnéz veskeré cenové udaje budou

uvedeny v této méné.

Dodavatel prohlasuje, Ze spravce dané pred uzavienim této Smlouvy nerozhodl, Ze

Dodavatel je nespolehlivym platcem ve smyslu ust. § 106a zakona ¢. 235/2004 Sb., 0 dani

z ptidané hodnoty, ve znéni pozd¢jsich predpist (dale jen ,,Nespolehlivy platce*). V piipade,

ze spravce dané rozhodne o tom, Ze Dodavatel je Nespolehlivym platcem, zavazuje se

Dodavatel o tomto informovat Objednatele do 3 pracovnich dnti od vydani takového

rozhodnuti. Stane-li se Dodavatel Nespolehlivym platcem, je Objednatel opravnén provést

zajiStovaci thradu dané z pfidané hodnoty ve smyslu ust. § 109a zékona ¢. 235/2004 Sb.,

o dani z pfidané hodnoty, ve znéni pozd¢jSich predpisii, na ucet ptislusSného spravce dane.

Dodavatel bere na védomi, ze Objednatel neposkytuje zalohové platby.

Clanek VII
Prava a povinnosti Smluvnich stran

Dodavatel a Objednatel jsou povinni si poskytovat soucinnost a vzajemné se informovat
0 vSech okolnostech dilezitych pro fadné a vcCasné Plnéni této Smlouvy. Objednatel
se zavazuje poskytnout Dodavateli fadné a vcas veSkeré informace a podklady
k testovanému Informaénimu systému, bez ¢ehoz by Dodavatel nemohl v souladu s touto
Smlouvou plnit své povinnosti a poskytovat Plnéni dle této Smlouvy.
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Dodavatel se zavazuje poskytnout Plnéni dle této Smlouvy v souladu se zajmy Objednatele
a pii veskeré své ¢innosti dbat jeho dobrého jména a nedopustit se jednani, které by mohlo
dobré jméno Objednatele jakkoliv ohrozit nebo poskodit. Dodavatel je povinen oznamit
Objednateli vSechny okolnosti, které zjisti a které mohou mit vliv na ¢innost Objednatele
nebo na kvalitu a v¢asnost Plnéni dle této Smlouvy.

Dodavatel je povinen realizovat Plnéni dle této Smlouvy na své naklady a na své nebezpedi.
Dodavatel je za ucelem Plnéni dle této Smlouvy opravnén vyuzit pouze toho poddodavatele,
ktery byl Dodavatelem uveden pfi zadosti o zavedeni do DNS. Za pInéni poddodavatele,
ktery byl uveden pfti zadosti o zavedeni DNS, odpovidd Dodavatel tak, jako by plnil sam.
V ostatnich ptipadech neni PInéni prostfednictvim poddodavatele ptipustné a poruseni této
povinnosti se povazuje za podstatné poruseni této Smlouvy.

Dodavatel se zavazuje provadét Plnéni fadné a vcas, s potiebnou odbornou pééi, podle
pokynit Objednatele a v souladu se zajmy Objednatele, jakoz i pravnimi predpisy. Ma-li
Dodavatel pochybnost, zda zamysleny ukon je ¢i jiz neni ve prospéch Objednatele, je
povinen o této skutecnosti (pochybnosti) Objednatele neprodlené informovat a vyzadat si
jeho pisemné stanovisko, jak v dané zalezitosti dale postupovat. V piipad€, Ze pokyny
Objednatel budou v rozporu s obecné zavaznymi pravnimi predpisy, bude Dodavatel na tuto
skute¢nost povinen Objednatele upozornit. Bude-li Objednatel na takovém pokynu trvat,
bude Dodavatel opravnén splnéni pokynu odmitnout.

Dodavatel se zavazuje provadét Plnéni v souladu s touto Smlouvou, jakoz i dokumenty
Zadavaciho postupu. V piipade rozporu vyjmenovanych podkladi maji prednost ustanoveni
této Smlouvy (v¢. priloh).

Dodavatel bere na védomi, ze je povinen umoznit osobam opravnénym k vykonu kontroly
napi. podle zdkona ¢. 218/2000 Sb., o rozpoctovych pravidlech, ve znéni pozdéjsich
piedpist, provést kontrolu dokladl souvisejicich s plnénim Vetejné zakéazky, a to v rozsahu
jejich opravnéni a po dobu danou pravnimi piedpisy Ceské republiky k jejich archivaci
(zékon €. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich predpist, a zdkon ¢. 235/2004 Sb.,
o dani z ptidané hodnoty, ve znéni pozdg&jsich predpisit). Dale bere Dodavatel na védomi, ze
je podle ust. § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni kontrole ve vetejné sprave, ve
znéni pozdéjSich piedpisii, osobou povinnou spoluplsobit pii vykonu finanéni kontroly
provadéné v souvislosti s thradou sluzeb z vetejnych vydaja. Dodavatel je povinen zajistit,
ze vsichni poddodavatelé poskytnou subjektim provadéjicim audit a kontrolu, zejména
kontrolnim organtim dle zakona ¢. 320/2001 Sb., o finan¢ni kontrole, ve znéni pozd¢jSich
predpist, nezbytné informace tykajici se jejich ¢innosti a PInéni, které v ramci této Smlouvy
vykonavaji pro Dodavatele.

Dodavatel se zavazuje, ze s kontrolnimi organy podle pfedchoziho odstavce tohoto ¢lanku
bude na vyzvu spolupracovat a poskytne jim odpovidajici sou¢innost.

Dodavatel je povinen fadn€ uchovavat veskerou dokumentaci souvisejici s PInénim, véetné
ucetnich dokladli, minimdlné po dobu stanovenou v ceskych a bezprostiedné
aplikovatelnych evropskych pravnich ptedpisech.

Objednatel bez objektivnich divodt neptipousti zménu ¢lend realiza¢niho tymu na strané
Dodavatele. Dojde-li z objektivnich diivodti ke zméné ¢lena realiza¢niho tymu, podléha tato
zména predchozimu souhlasu Objednatele. O navrhované zmén¢ Clena realizacniho tymu je
Dodavatel povinen, minimalné¢ 7 kalendafnich dni predem pisemné informovat
Objednavatele. Novy ¢len realiza¢niho tymu musi splnit veskeré pozadavky plynouci dle
Ptilohy €. 2 této Smlouvy.

Dodavatel se zavazuje nakladat se vS§emi vécmi, dokumenty a jinymi pisemnostmi, které mu
byly Objednatelem svéfeny pro Gcely provadéni Plnéni, s péci fadného hospodare a chranit
je pted poskozenim a zneuzitim. Objednatel zistava vlastnikem takovych podklada
poskytnutych Dodavateli za G¢elem plnéni této Smlouvy. Dodavatel je opravnén s podklady
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nakladat pouze v souladu s podminkami této Smlouvy. Dodavatel neni opravnén k jinému
nakladani a uziti podkladi bez ptfedchoziho souhlasu Objednatele. VSechny pisemnosti
a jiné nosice informaci, vcetné ptipadnych kopii, je povinen chranit pied nepovolanymi
osobami. Dodavatel pln¢ odpovida za $kodu zplsobenou ztratou a zneuzitim svéfenych
hodnot dle tohoto odstavce. Dodavatel se zavazuje vratit Objednateli veskeré véci,
dokumenty a jiné pisemnosti, které mu byly Objednatelem svéfeny pro Gcely Plnéni této
Smlouvy, a to nejpozdé&ji do 5 (péti) dnli od skonceni této Smlouvy.

Clanek VIII
Kyberneticka bezpe¢nost a souvisejici povinnosti Dodavatele

Dodavatel se zavazuje pii plnéni této Smlouvy postupovat v souladu se zdkonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zadkonld (zékon
0 kybernetické bezpecnosti), v platném znéni (dale téz ,,ZoKB%), jakoz i v souladu
se souvisejicimi provadécimi predpisy a dodrzovat bezpecnostni politiky a vnitini predpisy.
Dodavatel bere na védomi, Ze Pfredmét plnéni dle této Smlouvy ma piimou souvislost
s provozem IS KII (Kritickd informacni infrastruktura) ve smyslu ZoKB.

Dodavatel se zavazuje v pribcéhu plnéni této Smlouvy pisemné upozornit Objednatele
na pripadny zjistény nesoulad PInéni dle ¢lanku | této Smlouvy s povinnostmi definovanymi
ZoKB a s ptfipadnymi nedostatky zjisténymi auditem kybernetické bezpecnosti.

Dodavatel akceptuje, Zze veSkeré naklady, které mu v prabéhu plnéni dle této Smlouvy
vzniknou Vv souvislosti se zavedenim a plnénim pozadavki dle ZoKB, s provedenym
auditem kybernetické bezpe€nosti, ¢i uzitim definovanych bezpecnostnich v rozsahu
Pfedmétu Plnéni dle této Smlouvy, jsou plné k jeho tizi.

Seznam vyZadovanych bezpecnostnich opatfeni se miize ménit v ndvaznosti na povinnosti
Objednatele vyplyvajici z § 11 ZoKB. Pokud Narodni tfad pro kybernetickou a informacni
bezpe¢nost (NUKIB) Objednateli uloZi povinnost zavést & uzivat uréité bezpe&nostni
opatfeni a dotyka—li se toto jakkoliv povahy ¢i rozsahu plnéni dle této Smlouvy, ma
Dodavatel povinnost toto bezpe€nostni opatfeni zavést ¢i uzivat nebo Objednateli
poskytnout nutnou soucinnost K zajisténi ulozenych povinnosti.

Clanek 1X
Milcéenlivost

Dodavatel a Objednatel se zavazuji udrzovat v tajnosti, podniknout vSechny nezbytné kroky

k zabezpeceni a nezpfistupnit tietim osobam informace, které jsou nuceni v zajmu realizace

této Smlouvy zptistupnit druhé Smluvni strané a které¢ povazuji za diivérné, neverejné a maji

na jejich ochrané zajem (dale jen ,,Nevetejné informace®). Povinnost poskytovat informace

podle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich

predpist, neni timto ustanovenim dotéena. Za Nevetejné informace se povazuji veskeré

nasledujici informace:

a) veskeré informace poskytnuté Dodavateli Objednatelem v souvislosti s Plnénim této
Smlouvy, a to zejména veskeré informace tykajici se Informacniho systému a vsech dat
v ném obsazenych, poskytnuté V jakékoliv podobé, at’ pisemné, Ustné¢ ¢i jinym
zpusobem (pokud nejsou vyslovné obsazeny ve znéni této Smlouvy),

b) informace, na ktera se vztahuje zakonem uloZena povinnost ml¢enlivosti,

c) veskeré dalsi informace, které budou Objednatelem oznaCeny jako Nevefejné
informace.

Strana 8 (celkem 13)



2)

3)

4)

5)

6)

7)
8)

9)

10)

1)

2)

3)

Povinnost zachovavat mlcenlivost, uvedend v pfredchozim c¢lanku, se nevztahuje na

informace:

a) které je Objednatel povinen poskytnout tfetim osobam podle zékona ¢. 106/1999 Sb.,
o svobodném piistupu k informacim, ve znéni pozdéjsich predpist,

b) jejichz sdéleni vyzaduje jiny pravni piedpis,

c) které jsou nebo se stanou vSeobecné a vefejné piistupnymi jinak nez poruSenim
pravnich povinnosti ze strany nékteré ze Smluvnich stran,

d) u nichz je Dodavatel schopen prokazat, ze¢ mu byly znamy je$té pied pfijetim téchto
informaci od Objednatele, avSak pouze za podminky, Ze se na tyto informace nevztahuje
povinnost mlcenlivosti z jinych divodd,

e) které budou Dodavateli po uzavieni této Smlouvy sdéleny bez zavazku mlcenlivosti
tfeti stranou, jez rovnéz neni ve vztahu k témto informacim nijak vazana.

Jako s Nevefejnymi informacemi musi byt nakladano také s informacemi, které spliuji

podminky uvedené v odst. 1 tohoto ¢lanku, 1 kdyz byly ziskané ndhodné nebo bez védomi

Objednatele, a dale s veSkerymi informacemi ziskanymi od jakékoliv tfeti strany, pokud se

tykaji Objednatele ¢i plnéni této Smlouvy.

Dodavatel se zavazuje, Zze Nevetejné informace uzije pouze za ucelem Plnéni této Smlouvy.

K jinému pouziti je tfeba pfedchozi pisemné svoleni Objednatele.

Dodavatel je povinen svého piipadného, Objednatelem piedem schvaleného poddodavatele

zavéazat povinnosti mlcenlivosti a respektovanim prav Objednatele nejméné ve stejném

rozsahu, v jakém je zavazan sam touto Smlouvou.

Veskeré Nevetejné informace véetné jejich kopii musi byt vraceny ¢i prokazatelné zniceny

nejpozdéji do 5 (péti) pracovnich dnti od ukonceni poskytovaného Plnéni a/nebo Vv ptipade

pozadavku zpfistupiiujici Smluvni strany. Dodavatel je opravnén si ponechat jen takoveé

Nevefejné informace, které jsou nezbytné pro ucely splnéni pozadavkl vyplyvajicich

Z platnych pravnich piedpist.

Povinnost zachovani mlcenlivosti trvd po dobu neurcitou bez ohledu na zéanik ostatnich

zavazku z této Smlouvy.

Zavazky vyplyvajici z tohoto ¢lanku neni zddna ze Smluvnich stran opravnéna vypovédéet

ani jinym zpiisobem jednostranné ukoncit.

Smluvni strany jsou si védomy, Ze v pfipad¢ poruseni svych povinnosti tykajicich se

ochrany Nevefejnych informaci dle této Smlouvy, ponesou veskerou odpovédnost spojenou

S ndhradou vzniklé Skody.

Ustanoveni tohoto ¢lanku jsou v plném rozsahu uvedeny v Pfiloze ¢. 3 této Smlouvy.

W

Clanek X
Sankce

V piipadé prodleni Dodavatele s poskytnutim PInéni ve lhut¢ dle ¢l. Il odst. 1 této
Smlouvy, ma Objednatel pravo uplatnit vi¢i Dodavateli smluvni pokutu ve vysi 0,5 %
z Ceny, a to za kazdy, byt’ i zapocaty den prodleni. V pfipad¢ prodleni Dodavatele se lhiitou
pro odstranéni vad Plnéni dle ¢l. | odst. 10 této Smlouvy, ma Objednatel pravo uplatnit vici
Dodavateli smluvni pokutu ve vysi 0,5 % z Ceny, a to za kazdy, byt i zapocaty den prodleni.
V piipadé¢ prodleni Dodavatele s dodrzenim lhity pro odstranéni vyhrad (vad Plnéni)
stanovené v Akceptacnim protokolu dle ¢l. III odst. 6 této Smlouvy, ma Objednatel pravo
uplatnit smluvni pokutu ve vysi 15.000,- K¢ (patnact tisic korun ceskych) za kazdou
neodstranénou vadu a to za kazdy, byt’ i zapocaty den prodleni.

V piipadé poruseni nékteré z povinnosti Dodavatele stanovené v ¢l. I odst. 4 (splnéni
odbornych ptedpokladii, zakaz poddodavatele), ¢l. IV odst. 6 (pravni vady Plnéni), ¢l. VII
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odst. 2 (informaéni povinnost Dodavatele o zavaznych okolnostech) nebo ¢l. VII odst. 3
(nepiipustné plnéni poddodavatelem), ¢i v piipadé Definovaného stfetu zajma Dodavatele,
ma Objednatel pravo uplatnit vaci Dodavateli smluvni pokutu ve vysi 100.000,- K¢ (sto tisic
korun Ceskych), a to za kazdy jednotlivy ptipad porusSeni.

V piipadé, ze Dodavatel porusi smluvni povinnost dle ¢l. X1 odst. 7, tj. nesplni informac¢ni
povinnost o skute¢nostech uvedenych v ¢l. XI odst. 6, ma Objednatel pravo uplatnit viaci
Dodavateli smluvni pokutu ve vysi 100.000,- K¢ (sto tisic korun ¢eskych), a to za kazdy
jednotlivy ptipad poruseni.

V ptipad¢, ze Dodavatel porusi nékterou z povinnosti ml¢enlivosti dle ¢1. IX, ma Objednatel
pravo uplatnit va¢i Dodavateli smluvni pokutu ve vysi 1.000.000,- K¢ (jeden milion korun
ceskych), a to za kazdy jednotlivy pfipad poruSeni.

V piipadé, ze Dodavatel porusi smluvni povinnost dle ¢l. I odst. 7 véta druha této Smlouvy
(nedostavi se vSechny Povinné osoby za Dodavatele), ma Objednatel pravo uplatnit vaci
Dodavateli smluvni pokutu ve vysi 3.000 K¢ za kazdou Povinnou osobu Dodavatele, ktera
se byla povinna dostavit na kontrolni den, ale neucinila tak.

V piipad¢ prodleni Objednatele s thradou fadné vystavené a dorucené faktury je Dodavatel
opravnén pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi predpisy.

Smluvni pokuta je splatna ve lhité 7 (sedmi) dnti od doruéeni pisemné vyzvy opravnéné
Smluvni strany Smluvni strané povinné ze smluvni pokuty.

Ujednédnim o smluvni pokuté neni dotéeno pravo poskozené smluvni strany domahat se
nahrady skody v plné vysi.

Zaplaceni smluvni pokuty nezbavuje Dodavatele povinnosti splnit zavazek utvrzeny smluvni
pokutou.

Clanek XI
Doba trvani a ukonceni Smlouvy

Tato Smlouva se uzavira na dobu ur¢itou ode dne jeji ucinnosti, tj. na dobu ode dne jejiho
zvefejnéni v Registru smluv, do okamziku splnéni vSech zavazki obou Smluvnich stran
touto Smlouvou stanovenych.

Tato Smlouva muze zaniknout odstoupenim ptislusné Smluvni strany, nastanou-li okolnosti

piedvidané ust. § 2002 Obcanského zakoniku ¢i okolnosti pro odstoupeni, stanovené touto

Smlouvou.

Odstoupenim se zavazek touto Smlouvou zalozeny zruSuje ohledné nesplnéného zbytku

plnéni (tj. ex nunc).

Objednatel mize od Smlouvy odstoupit také ohledné celého Plnéni a to v piipade, kdy

Dodavatel nesplni odborné pozadavky dle €l. I odst. 4 této Smlouvy nebo porusi ustanoveni

¢l. VII odst. 3 tykajici se zdkazu plnéni prostfednictvim poddodavatele, ktery nebyl uveden

pfi zavedeni DNS. V takovém piipadé€ se zavazek zalozeny touto Smlouvou rusi od pocatku

(tj. ex tunc). Smluvni strany si jsou povinny vyrovnat dosavadni vzajemné zavazky z této

Smlouvy, a to bez zbyte¢ného odkladu, nejpozdéji vsak do 30 (tficeti)dni od doruceni

oznameni Smluvni strany o odstoupeni od této Smlouvy.

Za podstatné poruseni této Smlouvy Dodavatelem se povazuje zejména jednani, kdy:

a) Dodavatel neprovede Plnéni ani do 10 (deseti) pracovnich dni ode dne uplynuti
smluveného terminu Plnéni dle ¢l. III odst. 1 za podminky, ze diivody prodleni nejsou
na strané Objednatele,

b) Dodavatel neodstrani vady Plnéni ani do 10 (deseti) pracovnich dni ode dne uplynuti
lhity stanovené v Akceptacnim protokolu dle ¢l. 111 odst. 6 této Smlouvy,

c) Dodavatel nedolozi skutecnosti pozadované dle ¢l. I odst. 4 této Smlouvy.
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Objednatel je dale opravnén odstoupit od této Smlouvy V ptipade, ze:

a) v insolvenénim fizeni bude zjistén upadek Dodavatele nebo insolvenéni navrh bude
zamitnut pro nedostatek majetku Dodavatele v souladu se znénim zakona ¢. 182/2006
Sb., o upadku a zplisobech jeho feSeni (insolven¢ni zakon), ve znéni pozdéjsSich
predpist;

b) proti Dodavateli je zahajeno trestni stihani pro trestny ¢in podle zakona ¢. 418/2011 Sb.,
o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich predpist;

c) Dodavatel se stane Nespolehlivym platcem dle ¢l. VI odst. 8 této Smlouvy.

Nastane-li n¢ktery z ptipadt uvedenych v odst. 6 pism. a) az c) tohoto ¢lanku, je Dodavatel

povinen pisemné informovat o této skute¢nosti Objednatele pisemné do 2 (dvou) dnu

od jejiho vzniku, spole¢né s informaci o tom, o kterou ze skuteCnosti jde, a s uvedenim
blizsich udaji, které by Objednatel mohl v této souvislosti potfebovat pro své rozhodnuti

o odstoupeni od této Smlouvy. Nedodrzeni této povinnosti je podstatnym poruSenim této

Smiouvy.

Odstoupeni od této Smlouvy musi byt uéinéno pisemné, jinak nema pravni ucinky.

Odstoupenti je G¢inné ode dne, kdy bylo doru¢eno druhé smluvni strané. V pochybnostech se

ma za to, Zze odstoupeni od této Smlouvy bylo doru¢eno 5 (patym) kalendainim dnem od

jeho odeslani opravnénou stranou doporuc¢enou postovni zasilkou nebo doru¢enim do datové
schranky druhé Smluvni strany pfi odeslani datovou zpravou.

Ukoncenim této Smlouvy neni dotéen narok na zaplaceni smluvni pokuty nebo troku

z prodleni, pokud jiz dospél, pravo na nahradu Skody vzniklé porusenim smluvni povinnosti,

povinnost mléenlivosti, prdva z odpovédnosti za vady a zdruky ani ujednani, které ma

vzhledem ke své povaze zavazovat Smluvni strany i po ukonceni této Smlouvy.

Clanek XII
Zavérecna ustanoveni

Smluvni strany se dohodly na uréeni Opravnéné osoby za Objednatele a Dodavatele (dale
jen ,,Opravnéna osoba‘). Opravnéné osoby jsou opravnéné ke vSem jednanim tykajicim
se této Smlouvy, neni-li v této Smlouvé stanoveno jinak, s vyjimkou zmén nebo ukonceni
této Smlouvy nebo zmény bankovnich udajii. V piipadé€, ze strana ma vice Opravnénych
osob, zasilaji se veskeré e-mailové zpravy na adresy vSech Opravnénych osob soucasné.
Opravnénou osobou Objednatele je:

a) ve vécech smluvnich:

Jméno: XXXXXXXXXX
e-mail: XXXXXXXXXX
tel.: XXXXXXXXXX
b) ve vécech technickych:
Jméno: XXXXXXXXXX
e-mail: XXXXXXXXXX
tel.: XXXXXXXXXX

Oznameni nebo jina sdéleni podle této Smlouvy musi byt ué¢inéna pisemné v ¢eském jazyce.
Jakékoliv ikony sméfujici ke skonceni této Smlouvy a oznameni o zméné bankovnich tdaji
musi byt doruceny druhé smluvni strané datovou schrankou nebo formou doporuceného
dopisu. Oznameni nebo jina sdéleni podle této Smlouvy se budou povazovat za fadné
ucinéna, pokud budou dorucena osobné€, poStou, prostfednictvim datové schranky c¢i
kuryrem na adresy uvedené v tomto odstavci (v€etné oznaceni jménem piislusné Opravnéné
osoby) nebo na jinou adresu, kterou piislusna Smluvni strana v ptedstihu pisemné oznami
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4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

adresatovi, neni-li v konkrétnim ptipadé stanoveno jinak.
a) Objednatel:

Nézev: Ministerstvo financi

Adresa: Letenska 15, Praha 1, PSC 118 10

K rukam: Opravnéna osoba Objednatele
b) Dodavatel:

Nazev: BELCOM Digital a.s.

Adresa: 5. kvétna 1640/65, Nusle, 140 00 Praha 4

K rukdm: xxxxxxxxxx

Datova schranka: p43c3pq
Utinnost oznameni nastava v pracovni den nasledujici po dni doruéeni tohoto oznameni
Objednateli nebo Dodavateli, neni-li v této Smlouvé dohodnuto jinak.
Tato Smlouva nabyva platnosti dnem podpisu Smluvnimi stranami a u¢innad okamzikem
zvefejnéni v Registru smluv v souladu se zakonem ¢. 340/2015 Sb., zakon o registru smluv,
ve znéni pozd¢jsich predpisi.
Opravnéné osoby nejsou opravnény dopliovat, meénit nebo ukoncovat tuto Smlouvu ¢i ménit
bankovni udaje. K takovym ukonim je za Objednatele v uvodu této Smlouvy nebo
ministrem financi povéfend osoba. K jednanim smétujicim ke zminénym zménam v tomto
¢lanku je za Dodavatele opravnén Dodavatel sam, je-li fyzickou osobou podnikajici, nebo
statutarni organ ¢i prokurista Dodavatele, a to dle zptisobu jednani uvedeném v obchodnim
rejstiiku. Jiné osoby mohou tato pravni jednani ¢init pouze s pisemnym povétenim osoby ¢i
organu vymezenych v pfedchozi vété (dale jen ,,Odpovédné osoby pro véci smluvni®).
Odpovédné osoby pro véci smluvni maji soucasné vsechna opravnéni Opravnénych osob.
Dopliiovani nebo zménu této Smlouvy vcetné jejich piiloh lze provadét jen se souhlasem
Smluvnich stran, a to pouze formou pisemnych dodatki, datovanych a podepsanych
Smluvnimi stranami na jedné listing, neni-li v této Smlouvé stanoveno jinak.
Jakékoliv zmény kontaktnich tdaj, véetné bankovniho spojeni a Opravnénych osob, je
pfislusna Smluvni strana oprdvnéna provadét jednostranné a je povinna tyto zmény
neprodlené pisemné oznadmit druhé Smluvni strang. Plati, Ze takové zmény nejsou divodem
k uzavteni dodatku Kk této Smlouve.
Smluvni strany berou na védomi, ze tato uzaviena Smlouvy, bude v plném rozsahu
v elektronické podobé zvetejnéna v registru smluv, dle ZZVZ na profilu Objednatele,
pfipadné na jiném misté, bude-li k tomu Objednatel povinovan, a to bez casového omezeni.
Dodavatel souhlasi se zvefejnénim této Smlouvy nebo jeji ¢asti na internetovych strankach
Objednatele, a to bez ¢asového omezeni. Objednatel se zavazuje, ze tuto Smlouvu v souladu
se zakonem o registru smluv, ve znéni pozd¢jsich piedpist, uvetejni v Registru smluv.
Dodavatel neni opravnén bez piredchoziho pisemného souhlasu Objednatele postoupit prava
a povinnosti plynouci z této Smlouvy tfeti osobg.
Jestlize kterdkoli ze Smluvnich stran neuplatni narok nebo nevykona préavo podle této
Smlouvy, nebo je vykona se zpozdénim ¢i pouze ¢astecné, nebude to znamenat vzdani se
téchto narokti nebo prav. Vzdani se prava z titulu poruSeni této Smlouvy nebo prava na
napravu anebo jakéhokoliv jiného prava podle této Smlouvy musi byt vyhotoveno pisemné
a podepsano Smluvni stranou, ktera takové vzdani se Cini.
Pokud se jakékoliv ustanoveni této Smlouvy stane neplatnym ¢i nevymahatelnym, nebude to
mit vliv na platnost a vymahatelnost ostatnich ustanoveni této Smlouvy. Smluvni strany se
zavazuji nahradit neplatné nebo nevymahatelné ustanoveni novym ustanovenim, jehoz znéni
bude odpovidat umyslu vyjadfenému pavodnim ustanovenim a touto Smlouvou jako
celkem.
Tato Smlouva se fidi pravnim fadem Ceské republiky. Veskeré spory vzniklé z této
Smlouvy nebo v souvislosti s nékterou z nich budou smluvni strany fesit predevsim
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vzajemnou dohodou. Nedojde-li k dohod¢ ani do 60 (Sedesati)dnti ode dne zahajeni jednani
o feSeni sporu, bude spor vyplyvajici ze zavazkového vztahu upraveného touto Smlouvou
fesen podle obecné zavaznych pravnich predpisti Ceské republiky. Smluvni strany se ve
smyslu ust. § 89a zakona ¢. 99/1963 Sb., obCansky soudni fad, ve znéni pozdéjsich predpist
dohodly, ze soudem pfislusnym pro vSechny spory vzniklé z této Smlouvy je obecny soud
Objednatele.

14) Smluvni strany se dohodly, Ze v ramci této Smlouvy vylucuji aplikaci ustanoveni § 557
Obcanského zakoniku.

15) Tato Smlouva je vyhotovena v 1(jednom) vyhotoveni v ¢eském jazyce s platnosti originalu
s elektronickymi podpisy obou Smluvnich stran v souladu se zakonem ¢. 297/2016 Sb.,
o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjsich predpist.

16) Ptilohy jsou nedilnou soucasti této Smlouvy.

17) Pokud tato Smlouvy nestanovi jinak, fidi se tento smluvni vztah pfisluSnymi ustanovenimi
Obcanského zédkoniku, zejména ustanovenimi § 2586 a nasl. upravujicimi smlouvu o dilo.

Priloha ¢. 1:  Definice rozsahu testovani pro IS VIOLA
Ptiloha ¢. 2:  Odbornost zastupcti dodavatele v Koordina¢nim a v Realiza¢nim tymu
Ptiloha ¢. 3: Dohoda o zachovéani ml€enlivosti a ochrané nevetejnych informaci
Ptiloha ¢. 4: Metodika realizace penetracnich testt
V Prazedne .......cccocvvevenne,
za Objednatele
XXXXXXXXKX
XXXXXXXXXX
V Prazedne.........cc.cooeueen.
za Dodavatele
XXXXXXXXXX
XXXXKXXXXKX

Za finalni znéni k ¢.j. MF-29420/2020/7001: XXXXXXXXXX
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Priloha ¢. 1 :

Definice rozsahu testovani - VIOLA

Definice rozsahu testovani pro IS VIOLA

Oddil / ¢innost / podklady

Piiklad

Definice testovani

nataveni rozsahu testovani

Zaméteny

nastaveni informovanosti

Provozniho monitoringu

nastaveni miry, kdy je pferuSeno testovani
z divodu nadmérného zatizeni prvku ICT

max. 70% vytizenosti prvka ICT IS

nastaveni doby od =zilohy nastaveni a dat
kazdého prvku ICT

24 hodin

nastaveni informovanosti spravcii napojenych
informacnich systému

Informace podana

nastaveni omezeni sluzeb pro wuzivatele a

systémy

Omezeni se neplanuje

nastaveni nakladani s citlivymi informacemi

Definice NDA a
informaci

rozsahu zpfistupnénych

nastaveni pozadavku na uchovani dikazi

Realizovano po ptedani zpravy z penetrac¢niho
testovani na DVD

metodiky testovani

Metodika realizace penetracnich testt
IS KIl a VIS Ministerstva financi CR

framework testovani

OWASP ASVS 4.2 Testing Guide v plném
rozsahu

agresivita testovani

cilena

Automatické nastroje

Béhem testovani prostiedi IS je dovoleno

testovat pouze automatizovanymi nastroji

maximalné do objemu 50% testa.

Viditelnost testovani

Otevieny test

Vstupni bod externi
Informacni baze Black box
nastaveni koordina¢niho tymu Ano
nastaveni realiza¢niho tymu Ano
nastaveni Emergency kontakti Ano

Externi adresni rozsahy

vetejné [P adresy

1x vefejna IP adresa uvedend v Priloze ¢. 2.1
uplna

vetejné DNS

1x vefejné DNS uvedené v Ptiloze €. 2.1 uplna
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Cislo Smlouvy MF
9006/048/2021

DOHODA O ZACHOVANI MLCENLIVOSTI A OCHRANE NEVEREIJNYCH

INFORMACI

uzaviena dle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcanského zakoniku,
ve znéni pozdé&jsich predpisl
(dale jen ,Dohoda"“)

Ceska republika — Ministerstvo financi

se sidlem: Letenska 525/15, 118 10 Praha 1

IC: 00006947

DIC: CZ00006947

bankovni spojeni: Ceska narodni banka

¢. uctu: 3328-001/0710

ID datové schranky: xzeaauv

za niz jedna: Ing. Vaclav Pirkl, MBA, feditel odboru 70 Rizeni rozvoje ICT
(dale jen ,Zadavatel®)

a

doplni ucéastnik zadavaciho fizeni

[nazev pravnické osoby véetné oznaceni pravni formy]
se sidlem: [***]

spoleCnost zapsana v obchodnim rejstfiku vedeném u [**soudu v ***], oddil[***], vlozka [***]
IC: [***]

DIC B2

bankovni spojeni: [***], €. uCtu: [***]

ID datové schranky: [***]

zastoupena: [***]

(dale jen ,Ugastnik zadavaciho fizeni*)

(Zadavatel a Ugastnik zadavaciho Fizeni spoleéné dale téZ jen jako ,Smiluvni strany* a jednotlivé jako
»omluvni strana“)

Preambule

Tato Dohoda se uzavira v souvislosti s vefejnou zakazkou ,Dynamicky nakupni systém na sluzby
penetraéniho testovani — Vyzva 1-2021 zaddvanou v Dynamickém nakupnim systému na sluzby
penetraéniho testovani, jehoz oznameni bylo uvefejnéno ve Véstniku vefejnych zakazek dne 04. 01.
2021 pod evidenénim c¢islem VZ Z2020-046552“ (dale jen ,Vefejna zakazka®) z divodu zajisténi
ochrany nevefejnych informaci poskytnutych Zadavatelem Ug&astnikovi zadavaciho fizeni.

V ramci zadavaciho fizeni budou ucastnikim fizeni pfedany nevefejné informace, které se tykaji
informacniho systému VIOLA, jenz ma byt pfedmétem Sluzeb penetracniho testovani (dale jen
.,Nevefejné informace®). Tyto Nevefejné informace jsou povazovany Zadavatelem za mimoradné
citivé z ddvodu, ze Informacni systém VIOLA je informacnim systémem kritické informacni
infrastruktury.

Dohoda o zachovani mlcenlivosti
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1.2

1.3

1.4

15

l.
Predmét Dohody

Pfedmétem této Dohody je zavazek U&astnika zadavaciho Fizeni, Ze udrZi v tajnosti a
nezpfistupni tfetim osobam jakékoliv Neverfejné informace a skuteCnosti, které se dozvédél
v ramci Verfejné zakazky, tykajici se informacniho systému Zadavatele VIOLA a dale zavazek
Ugastnika zadavaciho Ffizeni, e veskeré Nevefejné informace, které fyzicky ziskal od
Zadavatele v rdmci Vefejné zakazky v analogoveé &i digitalni, znehodnoti na zakladé pisemné
vyzvy Zadavatele po ukonCeni Vefejné zakazky tak, aby nemohly byt nadale jakkoliv vyuzitelné.

Za Neverejné informace se povazuji veskeré informace, tykajici se informacniho systému
VIOLA, poskytnuté v jakékoliv objektivné vnimatelné formé tj. Ustné, v listinné, elektronické,
vizualni nebo jiné podobé, jakoz i know-how. Jedna se o informace, které maji hodnotu a
nejsou v pfislusnych obchodnich kruzich bézné dostupné.

Povinnost poskytovat informace podle zakona ¢&. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich pfedpisl neni timto ustanovenim dotéena.

Povinnost udrzovat v tajnosti, uvedena v pfedchozim &lanku, se nevztahuje na informace:

1.4.1 které jsou nebo se stanou vSeobecné& a vefejné pfistupnymi jinak nez porusenim
pravnich povinnosti ze strany nékteré ze Smluvnich stran;

1.4.2 u nichz je Ugastnik zadavaciho fizeni schopen prokazat, Ze mu byly znamy jesté pred
prijetim téchto informaci od Zadavatele, avSsak pouze za podminky, ze se na tyto
informace nevztahuje povinnost mi¢enlivosti z jinych davoda.

V pFipadé, ze Ugastnik zadavaciho fizeni porusi jakékoliv povinnosti vyplyvajici z této Dohody,
zavazuje se uhradit smluvni pokutu dle €l. lll. a i nadale odpovida v plném rozsahu za Skodu,
ktera Zadavateli v dusledku takového poruseni vznikne, pfi€emz Smluvni strany vyslovné
sjednavaji, Ze k okolnostem vylu€ujicim odpovédnost ve smyslu ustanoveni § 2913 zakona €.
89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich pfedpisu se v takovém pfipadé nepfihlizi.

Il.
Platnost Dohody

Tato Dohoda se uzavira na dobu urcitou, a to do okamziku ukonCeni Vefejné zakazky, o kterém bude
Ugastnik zadavaciho Fizeni Zadavatelem pisemné vyrozumén. Povinnost zachovavat ml&enlivost ve
vztahu k Nevefejnym informacim, tj. nesdélit je ani k nim neumoznit pfistup tfetim osobéam, trva
neomezené a Smluvni strany se zavazuiji ji dodrZovat.

3.1

3.2

M.
Sankéni ujednani a nahrada Skody

Smluvni strany se dohodly, Ze pro pfipad, ze Ug&astnik zadavaciho fizeni prokazatelnym
zpusobem porusi povinnosti vyplyvajici z této Dohody, je povinen uhradit v pfipadé kazdého
jednotlivého poruSeni svych povinnosti Zadavateli smluvni pokutu ve vysi 1.000.000,- K& (slovy:
jeden milion korun ¢eskych).

Smluvni strany se sou¢asné dohodly, Ze Smluvni strana, ktera prokazatelnym zpusobem porusi
povinnosti vyplyvajici z této Dohody vedle smluvni pokuty i nadale odpovida v plném rozsahu
za Skodu, ktera druhé Smluvni strané v dlisledku takového porus$eni vznikne, pfi€¢emz Smluvni
strany vyslovné sjednavaji, ze k okolnostem vylu€ujicim odpovédnost ve smyslu ustanoveni

Dohoda o zachovani mlcenlivosti
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3.3

4.1

4.2

4.3

4.4

4.5

4.6

§ 2913 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich pfedpisi se v takovém
pfipadé nepfihlizi.

Lhuata splatnosti pro zaplaceni smluvni pokuty a nahrady Skody ¢&ini (¢trnact) kalendarnich dni
ode dne jejich uplatnéni u Smluvni strany.

V.
Zavérecna ustanoveni

Tato Dohoda nabyva platnosti a u¢innosti dnem jejiho podpisu ob&€ma smluvnimi stranami.

Zadna Smluvni strana nema pravo od této Dohody odstoupit nebo ji vypovédét pied ukonsenim
doby, na kterou byla uzaviena (viz. €l. Il této Dohody) .

Situace neupravené touto Dohodou se Fidi zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdé&jsich predpis(, a dal$imi obecné& zavaznymi pravnimi predpisy Ceské republiky.

Jestlize se nékteré ustanoveni této Dohody, nebo jeho €ast ukaze jako neplatné, neucinné,
nesrozumitelné, zdanlivé nebo nevymahatelné, nebude tim dotéena platnost ani u&innost
Dohody jako celku ani jejich zbyvajicich ustanoveni, nebo jejich €asti. V takovém pripadé
smluvni strany zméni nebo pfizplsobi takové neplatné, neuc¢inné, nesrozumitelné, zdanlivé
nebo nevymahatelné ustanoveni pisemnou formou tak, aby bylo dosazeno upravy, které
odpovida ucelu a umyslu stran v dobé& uzavfeni této Dohody, ktera je nejblizSi neplatnému,
neucinnému, nesrozumitelnému, zdanlivému nebo nevymahatelnému ustanoveni, popfipadé
podniknou jakékoliv dal§i pravni kroky vedouci k realizaci plvodniho Ucelu takového
ustanoveni.

Smluvni strany prohlasuji, ze tato Dohoda byla uzavfena podle jejich pravé a svobodné vile,
vazné a srozumitelné&, nikoli v tisni a za ndpadné nevyhodnych podminek, a Ze souhlasi s jejim
obsahem, coZ stvrzuji svymi podpisy.

Pokud je tato Dohoda zhotovena v listinné podobé&, pak ve dvou vyhotovenich. Kazda ze
smluvnich stran obdrzi po jednom vyhotoveni.

V Praze dne \/ dne

Za Zadavatele Za Ugastnika zadavaciho fizeni

Dohoda o zachovani mlcenlivosti
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Systém Fizeni bezpecnosti informaci Ministerstva financi

Metodika realizace

penetracnich testu

1S KIl a VIS

XXXXXXXXXX

TLP:GREEN
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