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VÝZVA K PODÁNÍ NABÍDKY 

(dále jen „tato výzva“) 

„Analýza stavu kybernetické bezpečnosti“ 

Tato veřejná zakázka je veřejnou zakázkou malého rozsahu na služby (dále jen „VZMR“) dle 
ustanovení § 27 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších 
předpisů (dále jen „zákon“) a řídí se tak dle ustanovení § 31 zákona pouze zásadami 
uvedenými v ustanovení § 6 zákona, další postupy v této VZMR nejsou stanoveny zákonem. 
 
1. IDENTIFIKAČNÍ ÚDAJE ZADAVATELE 

Zadavatel: STÁTNÍ TISKÁRNA CENIN, státní podnik 

Sídlo: 
Praha 1, Růžová 6, čp. 943, PSČ 110 00, Česká 
republika 

IČO: 00001279 

Statutární orgán Tomáš Hebelka, MSc, generální ředitel 

Kontaktní osoba zadavatele: Magdaléna Vyskočilová 

e-mail: vyskocilova.magdalena@stc.cz  

Profil zadavatele: https://mfcr.ezak.cz/profile_display_53.html 

Identifikátor datové schránky hqe39ah 

 
(dále jen „zadavatel“ nebo „STC“) 

2. PŘEDMĚT A ÚČEL VZMR; PODMÍNKY PLNĚNÍ VZMR 

Předmětem této VZMR je provedení analýzy stavu kybernetické bezpečnosti dle 
zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů 
(zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů (dále jen „ZoKB“) a 
vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních 
incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické 
bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), v platném znění 
(dále jen „VoKB“), včetně otestování stavu zabezpečení IT infrastruktury. Analýza bude 
respektovat prostředí STC a bude rozdělena na dokumentační a technickou část; 

a to vše dle Technické specifikace, jež je přílohou č. 1 návrhu smlouvy (příloha č. 1 
této vývzy). 

V souladu s Technickou specifikací se dodavatel zavazuje v termínech dle čl. III 
odevzdat zadavateli: 

a) návrh dokumentační části zprávy, 
b) návrh závěrečné zprávy (dokumentační + technická část), 
c) finální verzi závěrečné zprávy (dokumentační + technická část). 
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Bližší podrobnosti předmětu této VZMR jsou uvedeny dále v této výzvě, zejména 
příloze č. 1 této výzvy. 

 
2.1. Aspekty sociálně odpovědného zadávání 

V souladu s ustanovením § 6 odst. 4 zákona je zadavatel povinen při vytváření 
zadávacích podmínek, hodnocení nabídek a výběru dodavatele dodržovat 
principy a zásady sociálně odpovědného zadávání, environmentálně 
odpovědného zadávání a inovací za předpokladu, že to bude vzhledem k povaze 
a smyslu veřejné zakázky možné. Zadavatel zohlednil tuto povinnost v rámci 
přípravy této výzvy. 
 

3. KLASIFIKACE PŘEDMĚTU PLNĚNÍ VZMR 

 

 

 

4. PŘEDPOKLÁDANÁ HODNOTA VZMR, MAXIMÁLNÍ NABÍDKOVÁ CENA VZMR 

Předpokládaná hodnota činí 1 000 000 Kč bez DPH za celou dobu plnění této VZMR. 
Tato hodnota je pro zadavatele maximální.  

Zadavatel nepřijme jako vítěznou nabídku na základě hodnocení dle hodnoticích 
kritérií dle této výzvy a posouzení splnění podmínek účasti dle této výzvy nabídku, jejíž 
nabídková cena by převyšovala částku 1 000 000 Kč bez DPH. 

 
5. ZPŮSOB ZAHÁJENÍ VZMR 

Tato VZMR byla zahájena odesláním výzvy osloveným dodavatelům prostřednictvím 
elektronického nástroje E-ZAK. 
 

6. DOBA A MÍSTO PLNĚNÍ VZMR 

6.1. Předpokládaný termín podpisu smlouvy je ihned po výběru dodavatele, tj. 
předběžně v červnu 2022. 

Termín realizace plnění předmětu zakázky: v termínech dle harmonogramu, 
který předloží poskytovatel zadavateli nejpozději do 10 pracovních dnů od 
nabytí účinnosti smlouvy, přičemž harmonogram musí respektovat milníky 
uvedené v čl. III návrhu smlouvy. Další podrobnosti o termínu realizace plnění 
jsou uvedeny v čl. III návrhu smlouvy. 

6.2. Místo plnění VZMR 

Místem plnění je sídlo poskytovatele a sídlo zadavatele  

- Výrobní závod I na adrese Růžová 6, čp. 943, 110 00 Praha 1, 

pokud z povahy konkrétní činnosti nutné k plnění této VZMR nevyplývá něco             
jiného (např. vzdálený přístup k systému), 

a to vždy v souladu se Technickou specifikací uvedenou v příloze č. 1 závazného 
návrhu smlouvy (příloha č. 1 této výzvy).  
 

Kód CPV Předmět veřejné zakázky 

72800000-8 Audity a testování počítačů 
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7. ZPRACOVÁNÍ NABÍDKOVÉ CENY 

7.1. Dodavatel ve své nabídce stanoví nabídkovou cenu za celý předmět plnění této 
veřejné zakázky v Kč bez DPH, s přesností na dvě desetinná místa, a to 
konkrétně v čl. IV odst. 1 návrhu smlouvy, kterou je dodavatel povinen vyplnit 
v souladu s instrukcemi zadavatele a předložit jako součást své nabídky (dále 
také jako „nabídková cena“). 

7.2. Nabídková cena, popřípadě kterákoliv její součást, uvedená v nabídce na základě 
této výzvy musí mít kladnou hodnotu, zadavatel nepřipouští nulovou cenu, a to 
v žádné její části. Nabídkové ceny zahrnují veškeré náklady dodavatele spojené 
s plněním VZMR. 

7.3. Dodavatel není oprávněn podmínit jím navrhovanou nabídkovou cenu další 
podmínkou. Podmínění nebo uvedení několika rozdílných hodnot jednotkových 
nabídkových cen na různých místech v nabídce je důvodem pro vyloučení 
dodavatele z výběrového řízení. 
 

8. KVALIFIKACE DODAVATELE 

8.1. Dodavatel v rámci své nabídky předloží čestné prohlášení o splnění základní 
způsobilosti uvedené v příloze č. 2 této výzvy. Toto čestné prohlášení nesmí být 
starší 3 měsíců ke dni podání nabídky.  

8.2. Dodavatel v rámci své nabídky předloží prostou kopii výpisu z obchodního 
rejstříku nebo jiné evidence, pokud jiný právní předpis zápis do takové evidence 
vyžaduje. Výpis z obchodního rejstříku nesmí být starší 3 měsíců ke dni podání 
nabídky. 

8.3. Předloží-li dodavatel ve své nabídce výpis ze seznamu kvalifikovaných 
dodavatelů, tento výpis nahrazuje doklady prokazující kvalifikaci dle čl. 8.1 a 8.2 
této výzvy. Výpis ze seznamu kvalifikovaných dodavatelů nesmí být starší 3 
měsíců ke dni podání nabídky. 

8.4. Dodavatel v rámci své nabídky předloží seznam významných služeb 
poskytnutých dodavatelem za posledních 3 roky před zahájením VZMR (tj. 
dnem odeslání této výzvy pro podání nabídek) vč. uvedení ceny a doby jejich 
poskytnutí a identifikace objednatele. 

Minimální požadovaná úroveň této kvalifikace: 

Dodavatel splňuje technickou kvalifikaci, pokud realizoval min. 2 významné 
služby, jejichž předmětem bylo provedení analýzy kybernetické bezpečnosti s 
návrhem realizace opatření v oblasti kybernetické bezpečnosti za účelem 
eliminace rizik, to vše z pohledu ZoKB a VoKB, vždy pro odlišného objednatele 
v minimální hodnotě 250 000 Kč bez DPH za každou takovou významnou 
službu. 

Zadavatel uvádí, že pro splnění kvalifikace je rozhodné, aby každá významná 
služba byla poskytnuta vždy odlišnému objednateli. 
 
Seznam významných služeb předložených dodavatelem dle vzoru v příloze č. 2 
této výzvy musí obsahovat informace rozhodné pro prokázání splnění 
požadované kvalifikace, minimálně však následující údaje: 
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 název dodavatele, který službu poskytl,  

 název objednatele, kterému byla služba poskytnuta,  

 doba poskytnutí služby s přesností na kalendářní měsíce,  

 předmět a rozsah poskytované služby,  

 finanční objem (cenu) za poskytnutou službu, 

 kontaktní osoba objednatele pro účely ověření uvedených 
informací (jméno, pracovní telefon a e-mail v souladu se zákony na 
ochranu osobních údajů v příslušné zemi dodavatele). 

Zadavatel výslovně požaduje, aby v případě prokázání splnění kvalifikace 
dle bodu 8.4 této výzvy prostřednictvím poddodavatele, se tento 
poddodavatel podílel na plnění této VZMR ve stejném rozsahu, v jakém 
prokázal kvalifikaci. 

8.5. Dodavatel v rámci své nabídky předloží seznam členů týmu, kteří se budou 
podílet na plnění této veřejné zakázky, vč. uvedení délky jejich odborné kvalifikace 
(praxe) vztahující se k požadovaným službám. Dodavatel splňuje kritéria 
kvalifikace, pokud má k dispozici pro plnění veřejné zakázky kvalifikovaný 
realizační tým ve složení: 

 minimálně 1 fyzická osoba na pozici „Konzultant/Auditor kybernetické 
a informační bezpečnosti“, která splňuje níže uvedené požadavky: 

o min. 3 roky praxe s realizací bezpečnostních opatření v rámci 
kybernetické bezpečnosti dosažené v posledních 5 letech před 
zahájením výběrového řízení; 

 
 minimálně 1 fyzická osoba na pozici „Architekt kybernetické 

bezpečnosti“, která splňuje níže uvedené požadavky: 

o min. 3 roky praxe v oboru navrhování implementace bezpečnostních 
opatření a zajišťování architektury bezpečnosti dosažené v posledních 
5 letech před zahájením výběrového řízení. 

 
Pro vyloučení všech pochybností zadavatel uvádí, že každou z výše uvedených 
pozic musí zastávat odlišná fyzická osoba, tzn. seznam členů týmu se musí 
skládat minimálně ze dvou různých fyzických osob. 

 
9. VYSVĚTLENÍ A ZMĚNA ZADÁVACÍCH PODMÍNEK 

9.1. Dodavatel je oprávněn po zadavateli požadovat písemně vysvětlení zadávacích 
podmínek. Písemná žádost musí být zadavateli doručena nejpozději 4 pracovní 
dny před uplynutím lhůty pro podání nabídek, a to prostřednictvím datové 
schránky zadavatele, elektronicky e-mailem na adrese: 
vyskocilova.magdalena@stc.cz nebo prostřednictvím elektronického nástroje na 
adrese  https://mfcr.ezak.cz/profile_display_53.html  

9.2. Zadavatel uveřejní písemné vysvětlení zadávacích podmínek včetně přesného 
znění dotazu bez identifikace dodavatele, nejpozději do 2 pracovních dnů ode 
dne doručení žádosti dodavatele, a to na svém profilu zadavatele / elektronickém 
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nástroji. Pokud zadavatel na žádost o vysvětlení, která není doručena včas, 
vysvětlení poskytne, nemusí dodržet lhůtu uvedenou v předchozí větě. 

9.3. Vysvětlení zadávacích podmínek může zadavatel poskytnout i bez předchozí 
žádosti.  

9.4. Zadávací podmínky obsažené ve výzvě může zadavatel změnit nebo doplnit 
před uplynutím lhůty nabídek. Pokud to povaha doplnění nebo změny výzvy 
vyžaduje, zadavatel současně přiměřeně prodlouží lhůtu pro podání nabídek.  

9.5. V rámci dodržení principu rovného zacházení se všemi dodavateli nemohou být 
případná vysvětlení, změny či doplnění výzvy poskytována telefonicky. 
Dodavateli je doporučeno pravidelně sledovat profil zadavatele / 
elektronický nástroj https://mfcr.ezak.cz/profile_display_53.html. 

9.6. Zadavatel zdůrazňuje, že v souladu s ustanovením § 4 odst. 1 vyhlášky 
č. 260/2016 Sb., o stanovení podrobnějších podmínek týkajících se 
elektronických nástrojů, elektronických úkonů při zadávání veřejných zakázek a 
certifikátu shody, při komunikaci uskutečňované prostřednictvím 
elektronického nástroje je dokument doručen již okamžikem přijetí datové 
zprávy na elektronickou adresu adresáta datové zprávy v elektronickém 
nástroji. 

9.7. Zadavatel dále zdůrazňuje, že obdobně v souladu s ustanovením § 211 odst. 6 
zákona při komunikaci uskutečňované prostřednictvím datové schránky je 
dokument doručen dodáním do datové schránky adresáta. 

 
10. HODNOCENÍ NABÍDEK 

10.1. Základním kritériem hodnocení pro zadání této veřejné zakázky je ekonomická 
výhodnost nabídky. Ekonomická výhodnost nabídky bude hodnocena podle 
nejnižší nabídkové ceny v Kč bez DPH zpracované podle této výzvy. 

10.2. Nabídky budou seřazeny podle výše nabídkové ceny. Jako ekonomicky 
nejvýhodnější bude vybrána nabídka s nejnižší nabídkovou cenou v Kč bez 
DPH. 

 
11.  DALŠÍ PODMÍNKY ZADAVATELE 

11.1. Výpis z Registru plátců DPH 

11.1.1. Zadavatel požaduje, aby vybraný dodavatel, který je tuzemským plátcem DPH 
v České republice, byl spolehlivým plátcem daně podle § 106a zákona č. 
235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů.  

Prokázání splnění tohoto požadavku bude opatřeno ze strany zadavatele, a to 
pořízením exportu či printscreenu výpisu z registru plátců DPH z databáze 
zveřejněné správcem daně způsobem umožňujícím dálkový přístup. Číslo 
účtu, vyplněné dodavatelem do návrhu smlouvy, v souladu s požadavkem 
uvedeném v čl. 11.3 této výzvy, musí být shodné s číslem účtu uvedeném v 
registru plátců DPH. 

11.1.2. Vzhledem k současné právní úpravě, že zadavatel nenese odpovědnost za 
DPH dodavatele, který není tuzemským plátcem DPH (v České republice), 
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požadavek stanovený v odst. 11.1.1. této výzvy se nevztahuje na dodavatele, 
který není tuzemským plátcem DPH (v České republice). 

11.2. Bankovní účet 

Vybraný dodavatel, který není plátcem DPH v České republice, je povinen před 
podpisem smlouvy předložit prostou kopii potvrzení či prohlášení banky, že 
bankovní účet uvedený vybraným dodavatelem v nabídce patří vybranému 
dodavateli. 

11.3. Obchodní a platební podmínky 

Obchodní a platební podmínky jsou obsaženy v návrhu smlouvy v příloze č. 1 této 
výzvy. Návrh smlouvy je pro dodavatele závazný, dodavatel v něm doplní pouze 
údaje zadavatelem požadované, označené [•], a předloží v rámci své nabídky 
v prosté kopii vč. přílohy č. 1. Ostatní náležitosti není dodavatel oprávněn jakkoli 
měnit.  

11.4. Střet zájmů  

Obchodní společnost, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) 
zákona č. 159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů, nebo jím 
ovládaná osoba vlastní podíl představující alespoň 25 % účasti společníka v 
obchodní společnosti, se analogicky nesmí účastnit tohoto řízení jako účastník 
řízení nebo jako poddodavatel, prostřednictvím kterého účastník prokazuje 
kvalifikaci. 

Účastník je povinen předložit o této skutečnosti čestné prohlášení v rámci své 
nabídky (příloha č. 3 této výzvy). 

11.5. Seznam poddodavatelů 

Dodavatel v nabídce předloží seznam poddodavatelů spolu s uvedením, jaká část 
této VZ bude realizována poddodavatelem – s uvedením druhu dodávek, služeb 
nebo stavebních prací a s uvedením procentuálního (%) finančního podílu na VZ 
(příloha č. 4 této výzvy). Pokud dodavatel nemá v úmyslu zadat žádnou část VZ 
poddodavateli je rovněž povinen předložit čestné prohlášení o této skutečnosti v 
rámci své nabídky (příloha č. 4 této výzvy).  

V případě, že dodavatel prokazuje část kvalifikace prostřednictvím 
poddodavatele, musí tento poddodavatel poskytnout plnění určené k plnění VZ 
nebo věci nebo práva, s nimiž bude dodavatel oprávněn disponovat v rámci plnění 
VZ, a to alespoň v rozsahu, v jakém poddodavatel prokázal kvalifikaci za 
dodavatele. 

11.6. Pojistná smlouva jako forma součinnost před podpisem smlouvy 

Vybraný dodavatel je povinen před podpisem smlouvy předložit prostou kopii 
pojistné smlouvy, v souladu s požadavkem v čl. VI odst. 11 návrhu smlouvy.  

Rovnocenným dokladem pro prokázání tohoto požadavku je také prostá kopie 
pojistného certifikátu nebo prostá kopie potvrzení o uzavření pojistné smlouvy 
vystavené pojistitelem. Dodavatel je oprávněn tento doklad uvést rovnou ve své 
nabídce. 
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12.  PODMÍNKY PRO PODÁNÍ NABÍDKY 

12.1. Nabídka bude podána v českém jazyce. Pokud bude jakákoli část nabídky v 
jiném jazyce než českém, musí být přeložena (prostý překlad) do českého 
jazyka. Doklady ve slovenském jazyce dodavatel předkládá bez překladu do 
českého jazyka. 

12.2. Podaná nabídka musí obsahovat veškeré dokumenty požadované zadavatelem, 
včetně požadovaných dokladů a informací. 

12.3. Veškeré části nabídky musí být dobře čitelné. Žádná část nabídky nesmí 
obsahovat opravy a přepisy, které by zadavatele mohly uvést v omyl. 

12.4. Zadavatel nepožaduje po dodavateli, aby veškeré doklady či prohlášení byly 
podepsány statutárním orgánem dodavatele nebo osobou oprávněnou jednat 
jménem či za dodavatele. Dodavatel podáním nabídky prostřednictvím 
elektronického nástroje stvrzuje, že nabídku podala osoba oprávněná činit tyto 
úkony a podáním nabídky zároveň dodavatel souhlasí se zadávacími 
podmínkami stanovenými zadavatelem a zákonem. 

 
13. FORMÁLNÍ POŽADAVKY NA ZPRACOVÁNÍ NABÍDKY, PODÁNÍ NABÍDKY 

13.1. Lhůta pro podání nabídek končí dne 15.06.2022 v 09:00 hod. 

13.2. Nabídku dodavatel zpracuje písemně v elektronické podobě. 

13.3. Podání nabídek v elektronické podobě: 

 Nabídka bude podána prostřednictvím elektronického nástroje E-ZAK 
dostupného na internetové adrese:  

https://mfcr.ezak.cz/profile_display_53.html. 

 Dodavatel je za účelem podání nabídky povinen se registrovat 
v elektronickém nástroji (respektive do jeho propojených databází 
„CDD“ a „FEN“). 

 Další informace ohledně registrace do databáze FEN a ověření identity jsou 
dostupné na: 

   https://sites.google.com/fen.cz/napovedafen/  

   Před zahájením registrace dodavatele se ujistěte, že máte k dispozici: 

 doklad prokazující subjektivitu organizace (např. výpis z obchodního 
rejstříku nebo jiný relevantní dokument), 

 plnou moc k jednání jménem či za organizaci (v případě, kdy jste 
zároveň statutárním zástupcem nebo budete registraci provádět s 
využitím datové schránky, plnou moc nepotřebujete), vzor plné moci 
naleznete zde, 

 elektronický podpis založený na kvalifikovaném certifikátu (pro 
elektronický způsob ověření dodavatele). 

Pokud dodavatel nedisponuje odpovídající kvalitou elektronického podpisu, 
který je požadován v průběhu proces ověření identity, je možné ověřit 
identitu „Mimo systém“, což obnáší stažení odpovídající žádosti, která musí 
být v listinné podobě podepsána a spolu s dalšími dokumenty zaslána 
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poštou technickému provozovateli. Následujte instrukcí v uvedených 
manuálech. 

Proces registrace dodavatele může trvat několik dnů. 

 Systémové požadavky na PC pro podání nabídek jsou k dispozici na 
internetové adrese: 

   https://www.ezak.cz/faq/pozadavky-na-system 

 Test nastavení prohlížeče a systému je možno provést na internetové 
adrese: 

   https://mfcr.ezak.cz/test_index.html  

 Podrobné instrukce elektronického nástroje se nacházejí v „uživatelské 
příručce“ na internetové adrese: 

   https://mfcr.ezak.cz/manual.html 

 Pro vyloučení všech pochybností zadavatel uvádí, že není požadováno 
nabídku podepsat elektronicky.  

13.4. Zadavatel doporučuje níže uvedené řazení nabídky:  

a) Návrh smlouvy (příloha č. 1 této výzvy), 

b) Doklady k prokázání kvalifikace dodavatele dle čl. 8 této výzvy, 

c) ČP o střetu zájmů dle čl. 11.4 této výzvy (příloha č. 3 této výzvy)  

d) Seznam poddodavatelů dle čl. 11.5 této výzvy (příloha č. 4 této výzvy) 

e) Výpis z Registru plátců DPH dle čl. 11.1 této výzvy. 

13.5. Za obsahovou úplnost nabídky odpovídá výhradně dodavatel - výčet dokumentů 
obsažený v tomto článku výzvy slouží pouze pro usnadnění orientace dodavatele 
při kompletaci nabídky - pokud v tomto výčtu nebude uveden dokument, 
povinnost, jehož doložení do nabídky by event. vyplývala z výzvy, nemůže se 
dodavatel zbavit odpovědnosti za obsahovou neúplnost nabídky poukazem na 
tento výčet dokumentů. 

 
14. OTEVÍRÁNÍ NABÍDEK 

Otevírání nabídek proběhne bez zbytečného odkladu po uplynutí lhůty pro podání 
nabídek, a to bez přítomnosti veřejnosti. 
 

15. PRÁVA ZADAVATELE 

15.1. Zadavatel si vyhrazuje právo podané nabídky nejdříve hodnotit a posouzením 
podmínek účasti se zabývat pouze u dodavatele vybraného na základě 
hodnoticích kritérií dle této výzvy. 

15.2. V souladu se zásadou transparentnosti a dalšími nemůže být po uplynutí lhůty pro 
podání nabídky nabídka měněna, a to zejména ve smyslu údajů relevantních pro 
hodnocení. Zadavatel si vyhrazuje právo vyzvat dodavatele k objasnění 
předložené nabídky (vysvětlení případných nesrovnalostí, rozporů či nejasností) 
či doplnění předložené nabídky o další či chybějící údaje, doklady, vzorky nebo 
modely (zejména v části prokazování kvalifikace a dalších), které nebudou 
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hodnoceny podle kritérií hodnocení. Za objasnění se považuje i oprava 
položkového rozpočtu, pokud tím není dotčena celková nabídková cena nebo jiné 
kritérium hodnocení nabídek. 

15.3. Zadavatel si vyhrazuje právo vyloučit dodavatele, pokud nabídka neobsahuje 
všechny požadované náležitosti, podmínky a doklady, nebo je nabídka po 
obsahové stránce nesouladná s požadovaným předmětem zakázky.  

15.4. Zadavatel si vyhrazuje právo v případě vyloučení vybraného dodavatele vyzvat 
k uzavření smlouvy dalšího dodavatele, a to v pořadí, které vyplývá z výsledku 
původního hodnocení nabídek. 

15.5. Zadavatel je oprávněn toto výběrové řízení zrušit, a to i bez udání důvodu, 
nejpozději však do uzavření smlouvy. O zrušení výběrového řízení zadavatel 
informuje do 3 pracovních dnů všechny dodavatele, kteří podali nabídku ve lhůtě 
pro podání nabídek. 

15.6. V případě zrušení výběrového řízení v době běhu lhůty pro podávání nabídek, 
zadavatel oznámí zrušení výběrového řízení stejným způsobem, jakým toto 
výběrové řízení zahájil.  

15.7. Zadavatel nehradí účastníkům náklady vzniklé z účasti v řízení. 

15.8. Zadavatel oznámí své rozhodnutí o výběru dodavatele všem dodavatelům, kteří 
podali nabídku, přičemž si vyhrazuje právo uveřejnit současně také údaje 
z nabídek dodavatelů relevantní pro hodnocení pro zajištění transparentnosti 
průběhu výběrového řízení (tj. zejména nabídkové ceny). 

 
16.  PŘÍLOHY 

Příloha č. 1 – Návrh smlouvy 

Příloha č. 2 – Čestné prohlášení o splnění kvalifikace 

Příloha č. 3 – ČP o střetu zájmů 

Příloha č. 4 – Seznam poddodavatelů 
 
 

V Praze dne dle elektronického podpisu 

 

 

 

 

.................................................................. 
Tomáš Hebelka, MSc 
generální ředitel 
za zadavatele 
STÁTNÍ TISKÁRNA CENIN, státní podnik
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Smlouva na provedení analýzy stavu 
kybernetické bezpečnosti 

evidovaná u Objednatele pod č. 029/OS/2022 
evidovaná u Poskytovatele pod č. [účastník může doplnit své interní číslo smlouvy nebo 

nedoplnit žádné] 
(dále jen „Smlouva“) 

uzavřená v souladu s ustanovením § 1746 odst. 2 zákona č. 89/2012 Sb., občanský 
zákoník, ve znění pozdějších předpisů (dále jen „OZ“)  

a  
dále v souladu s ustanovením § 27 zákona č. 134/2016 Sb., o zadávání veřejných 

zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“)  

mezi: 

STÁTNÍ TISKÁRNA CENIN, státní podnik 
se sídlem Praha 1, Růžová 6, čp. 943, PSČ 110 00, Česká republika 
zapsaný v obchodním rejstříku vedeném Městským soudem v Praze, oddíl ALX, vložka 296  
IČO:    00001279 
DIČ:   CZ00001279 
zastoupený:   Tomášem Hebelkou, MSc, generálním ředitelem 
bankovní spojení:  UniCredit Bank Czech Republic and Slovakia, a.s. 
číslo účtu:  200210002/2700 
(dále jen „Objednatel“) 

a 

[účastník doplní svůj obchodní název a další identifikaci] 
se sídlem [účastník doplní adresu svého sídla] 
zapsaný v obchodním rejstříku vedeném [účastník doplní soud, u kterého je zapsán 
v obchodním rejstříku] soudem v [účastník doplní město, kde soud sídlí], oddíl [•], vložka [•] 
zastoupen:  [účastník doplní jméno osoby oprávněné podepsat tuto smlouvu,  
                                   včetně její funkce] 
IČO:   [účastník doplní své IČO] 
DIČ:   [účastník doplní své DIČ] 
bankovní spojení: [účastník doplní své bankovní spojení, resp. název své banky] 
číslo účtu:  [účastník doplní své číslo účtu] 
(dále jen „Poskytovatel“) 

(„Objednatel“ a „Poskytovatel“ dále společně jen jako „smluvní strany“) 

Zmocněnci pro jednání smluvní a ekonomická: 
 

za Objednatele: Tomáš Hebelka, MSc, generální ředitel    
za Poskytovatele: [účastník doplní jméno svého zmocněnce, včetně jeho funkce] 
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Zmocněnci pro jednání věcná a technická: 

za Objednatele: Ing. Daniel Eisner, vedoucí útvaru IT 

   e-mail: eisner.daniel@stc.cz, tel.: +420 236 031 446 

za Poskytovatele: [účastník doplní jméno svého zmocněnce, včetně jeho funkce] 

e-mail: [•], tel.: [•] 

I. 

ÚVODNÍ USTANOVENÍ 

1. Tato Smlouva je uzavírána na základě výsledku veřejné zakázky malého rozsahu 
s názvem „Analýza stavu kybernetické bezpečnosti“ (dále jen „VZMR“), a to s 
Poskytovatelem, který splňuje všechny zadávací podmínky a jehož nabídka byla vybrána 
jako ekonomicky nejvýhodnější. Podkladem pro tuto Smlouvu je rovněž nabídka 
Poskytovatele, jejíž obsah je smluvním stranám znám (dále jen „Nabídka“). 

2. Při výkladu obsahu této Smlouvy jsou smluvní strany povinny přihlížet k zadávacím 
podmínkám a účelu VZMR. Ustanovení právních předpisů o výkladu právních jednání 
tím nejsou nijak dotčena. 

3. Poskytovatel potvrzuje, že se v plném rozsahu seznámil s rozsahem a povahou 
předmětu VZMR, že jsou mu známy veškeré technické, kvalitativní a jiné podmínky a 
že disponuje takovými kapacitami a odbornými znalostmi, které jsou k plnění nezbytné. 

II. Předmět Smlouvy a místo plnění 

1. Předmětem této Smlouvy je provedení analýzy stavu kybernetické bezpečnosti dle 
zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů 
(zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů (dále jen „ZoKB“) a 
vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních 
incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické 
bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), v platném znění (dále 
jen „VoKB“), včetně otestování stavu zabezpečení IT infrastruktury; analýza bude 
respektovat prostředí STC a bude rozdělena na dokumentační a technickou část; 

a to vše dle Technické specifikace, jež je Přílohou č. 1 této Smlouvy 

(dále dohromady jen „služby“ nebo „provedení analýzy“). 

V souladu s Technickou specifikací se Poskytovatel zavazuje v termínech dle čl. III této 
Smlouvy odevzdat Objednateli: 

d) návrh dokumentační části zprávy, 
e) návrh závěrečné zprávy (dokumentační + technická část), 
f) finální verzi závěrečné zprávy (dokumentační + technická část). 
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2. Místem poskytování plnění je sídlo Poskytovatele a sídlo Objednatele, pokud z povahy 
konkrétní činnosti nutné k plnění této Smlouvy nevyplývá něco jiného (např. vzdálený 
přístup k systému), a to vždy v souladu se Technickou specifikací uvedenou v Příloze č. 
1 této Smlouvy. 

III. Termín plnění 

Poskytovatel předloží Objednateli nejpozději do 10 pracovních dnů od nabytí účinnosti 
této Smlouvy finální Harmonogram provedení analýzy kybernetické bezpečnosti podle 
této Smlouvy (dále též jen „Harmonogram“) odsouhlasený Objednatelem; přičemž 
Poskytovatel bere na vědomí, že návrh tohoto Harmonogramu je povinen předložit 
Objednateli k odsouhlasení a k případným připomínkám s dostatečným časovým 
předstihem, nejpozději však do 5 pracovních dnů od nabytí účinnosti této Smlouvy. 
Harmonogram musí respektovat níže uvedené milníky: 

a) nejpozději do 2 měsíců od nabytí účinnosti této Smlouvy je Poskytovatel povinen 
předat návrh dokumentační části zprávy v souladu s čl. VII odst. 1 této 
Smlouvy; 

b) nejpozději do 4 měsíců od nabytí účinnosti této Smlouvy musí být předána a 
akceptována bez výhrad finální verze závěrečné zprávy (dokumentační + 
technická část) v souladu čl. VII odst. 4 této Smlouvy; Poskytovatel bere na 
vědomí, že je povinen finální verzi závěrečné zprávy (dokumentační + technická 
část) předat s dostatečným časovým předstihem tak, aby mohl proběhnout 
akceptační proces dle čl. VII této Smlouvy. 

 
Poskytovatel se zavazuje poskytnout uvedené plnění nejpozději v termínech dle těchto 
milníků a při plnění této Smlouvy respektovat i ostatní termíny uvedené 
v Harmonogramu.  

 

IV. Cena  

1. Cena za provedení analýzy dle této Smlouvy je stanovena v souladu s Nabídkou 
Poskytovatele, a to ve výši: 
 

[účastník doplní cenu číslem] Kč bez DPH 

(slovy: [účastník doplní cenu slovy] korun českých bez DPH) 

 

2. Sjednaná cena dle odst. 1 tohoto článku je stanovena jako cena konečná, nejvýše 
přípustná a neměnná a zahrnuje veškeré náklady Poskytovatele na plnění, která se na 
základě této Smlouvy zavázal poskytnout Objednateli, včetně všech nákladů 
souvisejících s plněním předmětu této Smlouvy. Součástí stanovených cen jsou i služby 
a dodávky, které v zadávacích podmínkách nebo v této Smlouvě sice výslovně uvedeny 
nejsou, ale Poskytovatel jakožto odborník o nich ví nebo má vědět, že jsou nezbytné pro 
plnění předmětu této Smlouvy. 
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3. K ceně dle odst. 1 tohoto článku tohoto článku bude připočtena DPH podle právních 
předpisů platných a účinných v době uskutečnění zdanitelného plnění.  

4. Objednatel neposkytuje Poskytovateli žádné zálohy. 

V. Platební podmínky 

1. Cena za poskytnutí plnění bude Objednatelem uhrazena Poskytovateli jednorázově. 
Poskytovatel je oprávněn vystavit fakturu (daňový doklad) za plnění dle této Smlouvy 
poté, co bude ohledně finální verze závěrečné zprávy (dokumentační + technické části) 
oboustranně podepsán Akceptační protokol s výsledkem: bez výhrad. Kopie tohoto 
Akceptačního protokolu s výsledkem: bez výhrad bude přílohou faktury (daňového 
dokladu). 

2. Poskytovatel je povinen doručit fakturu (daňový doklad) Objednateli na e-mailovou 
adresu podatelna@stc.cz. Zaplacením se pro účely této Smlouvy rozumí den připsání 
příslušné částky na účet Poskytovatele. 

3. Splatnost faktury (daňového dokladu) řádně vystavené Poskytovatelem je 30 
kalendářních dní ode dne jejího vystavení. 

4. Faktura (daňový doklad) bude obsahovat náležitosti daňového dokladu podle zákona č. 
235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, OZ a podle této 
Smlouvy, dále musí faktura obsahovat číslo této Smlouvy Objednatele.  

5. V případě, že faktura (daňový doklad) vystavený Poskytovatelem nebude obsahovat 
potřebné náležitosti nebo bude obsahovat nesprávné či neúplné údaje, je Objednatel 
oprávněn fakturu (daňový doklad) vrátit Poskytovateli s uvedením důvodu vrácení, aniž 
se dostane do prodlení s placením. Nová lhůta splatnosti počíná běžet ode dne doručení 
řádně opravené či doplněné faktury (daňového dokladu) Objednateli. 

6. Poskytovatel prohlašuje, že ke dni uzavření této Smlouvy není v likvidaci a není vůči 
němu vedeno řízení dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení 
(insolvenční zákon), ve znění pozdějších předpisů. Poskytovatel prohlašuje, že ke dni 
uzavření této Smlouvy správce daně nerozhodl, že Poskytovatel je nespolehlivým 
plátcem ve smyslu § 106a zákona č. 235/2004 Sb., o dani z přidané hodnoty (dále jen 
„ZDPH“). Poskytovatel je povinen neprodleně, nejpozději do 2 pracovních dnů od zjištění 
skutečnosti dle první věty tohoto odstavce nebo od vydání rozhodnutí správce daně, že 
je Poskytovatel nespolehlivým plátcem dle § 106a ZDPH, oznámit takovou skutečnost 
prokazatelně Objednateli, příjemci zdanitelného plnění. V případě, že se po dobu 
platnosti a účinnosti této Smlouvy prohlášení Poskytovatele uvedená v tomto odstavci 
ukážou jako nepravdivá, nebo Poskytovatel poruší povinnost oznámit Objednateli 
skutečnost uvedenou v předchozí větě ve stanovené lhůtě, bude to smluvními stranami 
považováno za podstatné porušení této Smlouvy. 

7. Poskytovatel se zavazuje, že bankovní účet jím určený pro zaplacení jakéhokoliv 
závazku Objednateli na základě této Smlouvy bude od data podpisu této Smlouvy do 
ukončení její platnosti zveřejněn způsobem umožňující dálkový přístup ve smyslu § 98 
ZDPH, v opačném případě je Poskytovatel povinen sdělit Objednateli jiný bankovní účet 
řádně zveřejněný ve smyslu § 98. Pokud bude Poskytovatel označen správcem daně za 
nespolehlivého plátce ve smyslu § 106a ZDPH, zavazuje se zároveň o této skutečnosti 
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neprodleně, nejpozději do 2 pracovních dnů od zjištění skutečnosti dle první věty tohoto 
odstavce nebo od vydání rozhodnutí správce daně, informovat Objednatele spolu 
s uvedením data, kdy tato skutečnost nastala. 

8. Pokud Objednateli vznikne podle § 109 ZDPH ručení za nezaplacenou DPH z přijatého 
zdanitelného plnění od Poskytovatele, nebo se Objednatel důvodně domnívá, že tyto 
skutečnosti nastaly nebo mohly nastat, má Objednatel právo bez souhlasu 
Poskytovatele uplatnit postup zvláštního zajištění daně, tzn. že je Objednatel oprávněn 
odvést částku DPH podle faktury – daňového dokladu vystavené Poskytovatelem přímo 
příslušnému finančnímu úřadu, a to v návaznosti na § 109 a § 109a ZDPH. 

9. Úhradou DPH na účet finančního úřadu se pohledávka Poskytovatele vůči Objednateli v 
částce uhrazené DPH považuje bez ohledu na další ustanovení této Smlouvy za 
uhrazenou. Zároveň je Objednatel povinen Poskytovatele o takové úhradě 
bezprostředně po jejím uskutečnění písemně informovat. 

10. Poskytovatel není oprávněn jednostranně započítat proti pohledávkám z této Smlouvy 
či jakékoli své či postoupením nabyté, splatné i nesplatné, promlčené i nepromlčené 
pohledávky 

11. Poskytovatel není oprávněn postoupit pohledávky z této Smlouvy nebo v souvislosti s ní. 

12. Poskytovatel se zavazuje, že žádným způsobem nezatíží své pohledávky z této Smlouvy 
zástavním právem ve prospěch třetí osoby. 

 

VI. Součinnost, práva a povinnosti smluvní stran, ostatní ustanovení 

1. Poskytovatel je povinen při plnění svých povinností dle této Smlouvy dodržovat příslušná 
ustanovení obecně závazných právních předpisů a jiných standardů týkajících se jeho 
odborné a profesní činnosti, zejména pokud jde o povinnosti stanovené ZoKB, OZ, 
včetně prováděcích předpisů k těmto zákonům, dále pokud jde o mezinárodně uznávané 
standardy kybernetické bezpečnosti a opatření, doporučení a stanoviska Národního 
úřadu pro kybernetickou a informační bezpečnost. 

2. Poskytovatel se zavazuje postupovat při plnění předmětu této Smlouvy s odbornou 
znalostí a pečlivostí ve smyslu § 5 odst. 1 OZ. Poskytovatel se dále zavazuje sledovat a 
chránit oprávněné zájmy Objednatele a postupovat v souladu s právními předpisy a 
příslušnými technickými normami, s pokyny Objednatele souvisejícími s předmětem 
plnění této Smlouvy nebo s pokyny jím pověřených osob.  

3. Smluvní strany se zavazují úzce spolupracovat, zejména si poskytovat úplné, pravdivé 
a včasné informace potřebné k řádnému plnění svých závazků. Smluvní strany jsou 
povinny informovat druhou smluvní stranu o veškerých skutečnostech, které jsou nebo 
mohou být důležité pro řádné plnění této Smlouvy. 

4. Smluvní strany se dále zavazují poskytnout druhé smluvní straně dohodnutou 
součinnost umožňující řádné plnění závazků z této Smlouvy. 

5. Objednatel se zavazuje poskytnout Poskytovateli součinnost, veškeré údaje, dokumenty 
a informace potřebné k řádnému poskytování plnění. 
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6. Veškerá komunikace mezi smluvními stranami bude probíhat prostřednictvím 
příslušných zmocněnců uvedených v záhlaví této Smlouvy. Strany jsou oprávněny své 
zmocněnce nebo kontaktní údaje o nich jednostranně změnit, a to písemným 
oznámením zaslaným druhé straně. Takováto změna zmocněnce je vůči druhé straně 
účinná dnem oznámení takové změny druhé straně. Smluvní strany výslovně uvádějí, 
že o změnách dle tohoto odstavce není nutné uzavírat dodatek k této Smlouvě. 

7. Komunikace mezi smluvními stranami může kromě příslušných zmocněnců uvedených 
v záhlaví této Smlouvy rovněž probíhat prostřednictvím dalších osob, které k tomu strany 
v jednotlivém případě nebo pro určitý okruh případů pověří. Osobou dle první věty tohoto 
odstavce může být i osoba odlišná od smluvních stran nebo zaměstnanců smluvních 
stran, zejm. dodavatel dané smluvní strany. Smluvní strana je v případě pověření osoby 
dle první věty tohoto odstavce, včetně informace, pro jaké případy je taková osoba 
oprávněna za stranu komunikovat, povinna toto písemně oznámit druhé straně; přičemž 
oznámení je účinné dnem jeho doručení druhé straně. Smluvní strany výslovně uvádějí, 
že o oznámeních nebo změnách dle tohoto odstavce není nutné uzavírat dodatek k této 
Smlouvě. 

8. K řádnému splnění předmětu této Smlouvy Objednatel zajistí pro Poskytovatele 
zejména: 

a) vstup zaměstnancům Poskytovatele do objektů Objednatele k plnění předmětu této 
Smlouvy, 

b) poučení zaměstnanců Poskytovatele o dodržování ochranných a bezpečnostních 
opatření v objektech Objednatele,  

c) hygienické a bezpečné pracovní podmínky, odpovídající normám EU. 

9. Zaměstnanci Poskytovatele jsou zejména: 

a) oprávněni vstupovat pouze do těch prostorů v objektech Objednatele, které budou 
dohodnuty mezi zmocněnci pro jednání věcná a technická obou smluvních stran, 

b) povinni nosit viditelně průkazy pro vstup do objektů Objednatele a mít u sebe platný 
průkaz totožnosti, 

c) povinni zdržet se vynášení jakýchkoli dat souvisejících s výrobou, jak na datových 
nosičích, tak v písemné podobě, 

d) povinni dodržovat veškeré platné právní předpisy (zejména zákoník práce a 
bezpečnostní předpisy) a interní směrnice a předpisy Objednatele, se kterými byli 
Objednatelem seznámeni. Zaměstnanci Poskytovatele jsou rovněž povinni dodržovat 
veškeré platné právní předpisy (zejm. příslušná usnesení vlády ČR a opatření 
Ministerstva zdravotnictví ČR) a interní předpisy Objednatele týkající se boje proti 
onemocnění covid-19; 

e) povinni během poskytování plnění v objektu objednatele používat vlastní respirátory 
FFP2/KN95 a vyšší, je-li to vyžadováno platnými právními předpisy nebo interními 
předpisy objednatele. 

10. Veškeré podklady, které byly Objednatelem Poskytovateli předány, zůstávají v jeho 
vlastnictví a Poskytovatel za ně odpovídá od okamžiku jejich převzetí a je povinen je 
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vrátit Objednali po splnění svého závazku. 

11. Poskytovatel je povinen mít po dobu účinnosti této Smlouvy uzavřeno pojištění 
odpovědnosti za škodu způsobenou Poskytovatelem třetí osobě, a to ve výši  
nejméně 1 000 000 Kč. Poskytovatel se zavazuje, že pojištění v uvedené výši a rozsahu 
zůstane účinné po celou dobu účinnosti této Smlouvy, a do 5 pracovních dnů od výzvy 
Objednatele je Poskytovatel povinen toto Objednateli prokázat, a to ve formě prosté 
kopie pojistné smlouvy. Rovnocenným dokladem pro prokázání tohoto požadavku je 
také prostá kopie pojistného certifikátu nebo prostá kopie potvrzení o uzavření pojistné 
smlouvy vystaveného pojistitelem.  

12. Poskytovatel je oprávněn plnit tuto Smlouvu nebo její část prostřednictvím svého 
poddodavatele(ů). V případě, že Poskytovatel použije poddodavatele ve smyslu 
předchozí věty, 

a) není jakkoli dotčena odpovědnost Poskytovatele za případné nesplnění či vadné 
plnění příslušných závazků a Poskytovatel má i nadále odpovědnost za plnění 
předmětu této Smlouvy jako by jí plnil sám; 

b) byl povinen Objednateli (zadavateli) předložit seznam poddodavatelů dle čl. 11.5 
výzvy k podání nabídky ve VZMR a za podmínek tam uvedených; 

c) v případě změny v seznamu uvedených poddodavatelů (např. jiný rozsah plnění, 
změna poddodavatele, nový poddodavatel), je Poskytovatel povinen oznámit takovou 
změnu bez zbytečného odkladu Objednateli, nejpozději však do 10 pracovních dnů 
od takové změny. Poskytovatel je oprávněn změnit kvalifikovaného poddodavatele 
pouze v případě, že Poskytovatel doloží důkazy, které by prokáží, že noví 
poddodavatelé splňují kvalifikaci alespoň ve stejném rozsahu jako původní 
kvalifikovaný poddodavatel; 

d) Poskytovatel je povinen zajistit řádné a včasné plnění finančních závazků vůči svým 
poddodavatelům po celou dobu plnění této Smlouvy, přičemž za řádné a včasné 
plnění se považuje úplné zaplacení faktur vystavených poddodavatelem za plnění 
poskytnuté dle této Smlouvy, nejpozději do 30 dnů po obdržení platby od Objednatele 
dle této Smlouvy .  Pro účely kontroly tohoto ujednání je Poskytovatel povinen předat 
Objednateli čestné prohlášení o splnění této povinnosti, a to nejpozději do 60 dní od 
přijetí platby Objednatele dle této Smlouvy. 

Tato Smlouva nebude měněna z důvodu použití poddodavatelů nebo jejich změny dle 
tohoto odstavce. 

 
13. Poskytovatel je povinen poskytovat služby dle této Smlouvy prostřednictvím osob, které 

uvedl jako členy realizačního týmu v Nabídce, resp. novými osobami, které se členy 
realizačního týmu stali v souladu s touto Smlouvou. Porušení této povinnosti 
poskytování přetrvávající déle než 2 měsíce je považováno za porušení této Smlouvy 
podstatným způsobem. 
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14. Ke dni uzavření této Smlouvy tvoří realizační tým Poskytovatele níže uvedené osoby, 
uvedené v Nabídce: 

 na pozici Konzultant/Auditor kybernetické a informační bezpečnosti: 
účastník doplní jméno člena týmu v souladu s Nabídkou; 

 na pozici Architekt kybernetické bezpečnosti: účastník doplní jméno člena 

týmu v souladu s Nabídkou. 

15. Poskytovatel je oprávněn změnit shora uvedené osoby tvořící realizační tým pouze 
osobami splňujícími minimální požadavky Objednatele stanovené v zadávacích 
podmínkách této VZMR. Za změnu realizačního týmu se považuje rovněž doplnění 
realizačního týmu o nové osoby splňující minimální požadavky Objednatele stanovené 
v zadávacích podmínkách této VZMR. 

16. Jakékoliv změny realizačního týmu Poskytovatele budou možné vždy pouze s 
předchozím písemným souhlasem Objednatele. Objednatel není oprávněn odmítnout 
souhlas se změnou osoby tvořící realizační tým navrženou Poskytovatelem, pokud tato 
osoba splňuje veškeré shora uvedené požadavky. Poskytovatel je povinen společně se 
svojí žádostí o souhlas s takovou změnou osoby, tvořící realizační tým, předložit 
dokumenty prokazující splnění požadavků stanovených Objednatelem v zadávacích 
podmínkách této VZMR, a to alespoň v prosté kopii. Za dostatečný souhlas Objednatele 
s touto změnou je považováno vyjádření souhlasu prostřednictvím e-mailu mezi 
zmocněnci pro jednání věcná a technická obou smluvních stran. 

17. V případě, že výsledek nebo výsledky provedení analýzy dle této Smlouvy naplňují znaky 
autorského díla ve smyslu zákona č. 121/2000 Sb., o právu autorském, o právech 
souvisejících s právem autorským a o změně některých zákonů, ve znění pozdějších 
předpisů (dále jen „Dílo“), poskytuje Poskytovatel Objednateli okamžikem předání Díla 
výhradní územně neomezenou licenci k Dílu, a to na dobu trvání majetkových práv k Dílu 
a pro všechny způsoby užití Díla. Odměna za poskytnutí licence je zahrnuta v ceně dle čl. 
IV odst. 1 této Smlouvy. Poskytovatel nemá právo na jakoukoliv dodatečnou odměnu v 
souvislosti s autorskými právy k Dílu. 

18. Objednatel je oprávněn Dílo užít v původní nebo jinou osobou zpracované či jinak 
změněné podobě, samostatně nebo v souboru anebo ve spojení s jiným dílem či prvky. 
Licence je bez jakéhokoliv dalšího svolení Poskytovatele poskytnuta Objednateli s právem 
poskytnutí a užití Díla a právem poskytnutí podlicence třetí osobě, zejména dodavatelům, 
poddodavatelům a zákazníkům Objednatele. Licence je bez jakéhokoliv dalšího svolení 
Poskytovatele poskytnuta Objednateli s právem jejího postoupení (převodu) jakékoliv třetí 
osobě. 

19. Poskytovatel prohlašuje, že je oprávněn udělit licence a oprávnění uvedená v odst. 18 a 
19 tohoto článku. Pokud Poskytovatel zjistí, že nebude moci dostát prohlášení dle 
předchozí věty, je povinen na takovou skutečnost Objednatele neprodleně písemně 
upozornit. Poskytovatel odpovídá Objednateli za jakoukoliv škodu, nemajetkovou újmu či 
náklady, včetně veškerých výdajů na odbornou právní pomoc, vyplývající z jakéhokoliv 
porušení autorských a jiných práv duševního vlastnictví Poskytovatele nebo třetích osob 
k Dílu. 
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20. Bude-li součástí plnění Poskytovatele dle této Smlouvy rovněž dodání movitých věcí 
Objednateli, nabude k nim Objednatel vlastnické právo dnem jejich předání, nedohodnou-
li se Smluvní strany v konkrétním případě písemně jinak. 

VII. Předání a akceptace 

1. O předání a převzetí návrhu dokumentační části zprávy, návrhu závěrečné zprávy 
(dokumentační + technická část) a finální verze závěrečné zprávy (dokumentační + 
technická část) bude smluvními stranami sepsán samostatný Předávací protokol 
potvrzující předání každého z těchto dokumentů Objednateli. 
 

2. O obsahu předané finální verze závěrečné zprávy (dokumentační + technická část) bude 
sepsán samostatný Akceptační protokol, který bude obsahovat zejména: 

o označení Objednatele, 
o označení Poskytovatele, 
o identifikace této Smlouvy, 
o označení plnění 
o výsledek: bez výhrad, nebo s výhradami 
o popis vytýkaných výhrad, 
o termín do kdy nejpozději je Poskytovatel povinen vytýkané výhrady vypořádat, 
o případně další údaje nebo informace. 

 
3. Objednatel se seznámí s obsahem finální verze závěrečné zprávy a do 5 pracovních 

dnů od předání sdělí Poskytovateli, zda má k finální verzi závěrečné zprávy nějaké 
výhrady. 
 

4. Nemá-li Objednatel k finální verzi závěrečné zprávy žádné výhrady, bude o tom 
smluvními stranami vyhotoven Akceptační protokol s výsledkem: bez výhrad. 
 

5. Uplatní-li Objednatel k finální verzi závěrečné zprávy výhrady, bude smluvními stranami 
vyhotoven Akceptační protokol s výsledkem: s výhradami, přičemž v něm budou 
uvedeny konkrétní výhrady a bude uveden termín, do kdy je Poskytovatel povinen 
jednotlivé výhrady vypořádat. Termín dle předchozí věty stanoví smluvní strany 
s ohledem na náročnost vypořádání konkrétní výhrady; neshodnou-li se smluvní strany 
na termínu pro vypořádání výhrady, platí, že termín pro vypořádání jednotlivé výhrady je 
15 dní od podpisu protokolu dle tohoto odstavce oběma stranami. Poskytovatel je 
povinen opravenou finální verzi závěrečné zprávy předat Objednateli nejpozději 
v termínu uvedeném v tomto Akceptačním protokolu a Objednatel je povinen se opět 
v souladu s odst. 1 až 4 tohoto článku s finální verzí závěrečné zprávy seznámí a 
posoudit, zda má k opravené finální verzi závěrečné zprávy nějaké výhrady; tento postup 
je možno opakovat. Pro vyloučení pochybností smluvní strany uvádějí, že nebude-li 
ohledně finální verzi závěrečné zprávy nejpozději do termínu dle čl. III písm. b) této 
Smlouvy podepsán Akceptační protokol s výsledkem: bez výhrad, je Poskytovatel 
v prodlení a Objednatel má nárok na smluvní pokutu dle čl. IX odst. 2 této Smlouvy. 
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VIII. Ochrana informací a mlčenlivost 

1. Smluvní strany nejsou oprávněny zpřístupnit třetí osobě neveřejné informace, které 
získaly či získají při vzájemné spolupráci, jakož i informace spojené s vytvořením 
a obsahem této Smlouvy. To neplatí, mají-li být za účelem plnění této Smlouvy potřebné 
informace zpřístupněny zaměstnancům smluvních stran nebo dalším osobám 
(zpracovatelům informací), kteří se podílejí na plnění dle této Smlouvy, a to za stejných 
podmínek, jaké jsou stanoveny smluvním stranám v tomto článku, a vždy jen v rozsahu 
zcela nezbytně nutném pro řádné plnění této Smlouvy. 

2. Smluvní strany jsou povinny zabezpečit, že povinnosti vyplývající z tohoto článku budou 
dodržovány všemi osobami, které se s neveřejnými informacemi seznámily dle 
předchozího odstavce. Porušení závazku mlčenlivosti ze strany těchto osob je 
považováno za porušení způsobené smluvní stranou, která jim neveřejné informace 
poskytla. 

3. Za neveřejné informace jsou považovány veškeré informace vzájemně poskytnuté 
v písemné, ústní, vizuální, elektronické nebo jiné formě, jakož i know-how, které mají 
skutečnou nebo alespoň potenciální hodnotu a které nejsou v příslušných obchodních 
kruzích běžně dostupné, a dále informace, které jsou písemně označeny jako diskrétní 
(zkratka "DIS") nebo u kterých se z povahy věci dá předpokládat, že se jedná o informace 
neveřejné. 

4. Smluvní strany se zavazují, že pokud v rámci vzájemné spolupráce přijdou do styku s 
osobními údaji či zvláštní kategorií osobních údajů ve smyslu Nařízení Evropského 
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v 
souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení 
směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) a zákona č. 110/2019 
Sb., o zpracování osobních údajů, učiní veškerá opatření, aby nedošlo k neoprávněnému 
nebo nahodilému přístupu k těmto údajům, k jejich změně, zničení či ztrátě, 
neoprávněným přenosům, k jinému neoprávněnému zpracování, jakož i k jejich jinému 
zneužití. 

5. V této souvislosti se smluvní strany zejména zavazují: 

a) nesdělit neveřejné informace třetím osobám; 
b) zajistit, aby neveřejné informace nebyly zpřístupněny třetím osobám; 
c) zabezpečit data či údaje v jakékoli formě, včetně jejich kopií, obsahující neveřejné 

informace, před zneužitím třetími osobami a zajistit proti ztrátě. 

6. Ochrana neveřejných informací se nevztahuje zejména na případy, kdy: 

a) smluvní strana prokáže, že je daná informace veřejně dostupná, aniž by tuto 
dostupnost sama způsobila; 

b) smluvní strana prokáže, že měla danou informaci k dispozici ještě před datem 
zpřístupnění druhou stranou a že ji nenabyla v rozporu se zákonem; 

c) smluvní strana obdrží od druhé strany písemný souhlas zpřístupňovat dále danou 
informaci; 

d) je zpřístupnění dané informace vyžadováno zákonem nebo závazným 
rozhodnutím příslušného orgánu státní správy či samosprávy; 
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e) auditor provádí u některé ze smluvních stran audit na základě oprávnění 
vyplývajícího z příslušných právních předpisů. 

7. Smluvní strany se zavazují na žádost druhé smluvní strany: 

a) vrátit všechny neveřejné informace, které byly předány „hmotnou formou“ 
(zejména písemně či elektronicky), a jakékoliv další materiály obsahující nebo 
odvozující neveřejné informace; 

b) vrátit či zničit kopie, výpisy nebo jiné celkové nebo částečné reprodukce či 
záznamy neveřejných informací; 

c) zničit bez zbytečného odkladu všechny dokumenty, memoranda, poznámky 
a ostatní písemnosti vyhotovené na základě neveřejných informací; 

d) zničit materiály, uložené v počítačích, textových editorech nebo jiných zařízeních, 
obsahující neveřejné informace ve smyslu této Smlouvy. 

Smluvní strany se rovněž zavazují zajistit, že totéž učiní všechny další osoby, které se 
s neveřejnými informacemi seznámily prostřednictvím jedné ze smluvních stran. 

8. Zaměstnanec povinné smluvní strany, který byl zničením dokumentů ve smyslu 
předchozího odstavce pověřen, na výzvu druhé smluvní strany písemně potvrdí zničení 
příslušných dokumentů. 

9. V případě, že se některá ze smluvních stran, resp. její zaměstnanci nebo další osoby 
(zpracovatelé informací) hodnověrným způsobem dozví, popřípadě budou mít 
odůvodněné podezření, že došlo ke zpřístupnění neveřejných informací neoprávněnému 
subjektu, jsou povinni o tom bez zbytečného odkladu informovat druhou smluvní stranu. 

10. Závazek mlčenlivosti není časově omezen. Povinnost zachovávat mlčenlivost 
o neveřejných informacích získaných v rámci spolupráce s druhou smluvní stranou trvá 
i po ukončení platnosti a účinnosti této Smlouvy. Závazek mlčenlivosti přechází i na 
případné právní nástupce smluvních stran. 

11. Smluvní strany jsou povinny zajistit ochranu informací, které jedna ze smluvních stran 
označí jako obchodní tajemství ve smyslu § 504 občanského zákoníku. Smluvní strany 
jsou povinny zabezpečit informace označené jako obchodní tajemství minimálně ve 
stejném rozsahu jako neveřejné informace definované v této Smlouvě. Informace 
označené smluvními stranami jako obchodní tajemství nebudou zveřejněny v registru 
smluv ve smyslu čl. XII odst. 2 této smlouvy. Pokud Poskytovatel považuje některé 
informace uvedené v této smlouvě za své obchodní tajemství ve smyslu § 504 OZ, 
informuje o tom Objednatele nejpozději před uveřejněním této Smlouvy v registru smluv. 

 

IX. Sankční ujednání 

 

1. V případě prodlení Poskytovatele s předložením Harmonogramu dle čl. III této Smlouvy, 
je Poskytovatel povinen uhradit Objednateli smluvní pokutu ve výši 1 000 Kč za každý i 
započatý den prodlení. 
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2. V případě prodlení Poskytovatele s poskytnutím plnění v termínu dle některého z milníků 
stanovených v čl. III písm. a) a b) této Smlouvy, je Poskytovatel povinen uhradit 
Objednateli smluvní pokutu ve výši 2 000 Kč za každý i započatý den prodlení. 

3. V případě, že některá ze smluvních stran prokazatelným způsobem poruší čl. VIII. této 
Smlouvy, vzniká druhé smluvní straně nárok na smluvní pokutu ve výši 300 000 Kč za 
každé jednotlivé porušení těchto ustanovení. Důkazní břemeno nese smluvní strana, která 
tvrdí, že k takovému porušení došlo. 

4. V případě, že Poskytovatel poruší svoji povinnost dle čl. VI odst. 12 písm. d) této Smlouvy 
nebo svoji povinnost dle čl. XII odst. 4 této Smlouvy, je Poskytovatel povinen uhradit 
Objednateli smluvní pokutu ve výši 2 500 Kč za každý započatý den porušení takové 
povinnosti. 

5. Zaplacení smluvní pokuty nezbavuje Poskytovatele povinnosti splnit závazky přijaté touto 
Smlouvou.  

6. Ujednáním smluvní pokuty není dotčeno právo Objednatele na náhradu škody, a to i škody 
přesahující smluvní pokutu. 

7. V případě prodlení povinné smluvní strany (dlužník) s úhradou finančního plnění dle řádně 
vystavené a doručené faktury (daňového dokladu) je oprávněná smluvní strana (věřitel) 
oprávněna účtovat úrok z prodlení ve výši dle nařízení vlády č. 351/2013 Sb., kterým se 
určuje výše úroků z prodlení a nákladů spojených s uplatněním pohledávky, určuje 
odměna likvidátora, likvidačního správce a člena orgánu právnické osoby jmenovaného 
soudem a upravují některé otázky Obchodního věstníku, veřejných rejstříků právnických 
a fyzických osob a evidence svěřenských fondů a evidence údajů o skutečných majitelích, 
ve znění pozdějších předpisů. 

8. Smluvní pokuta a úrok z prodlení jsou splatné do 30 kalendářních dnů od vystavení faktury 
s jejím vyúčtováním. 

 

X. Trvání Smlouvy 

1. Tato Smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami a 
účinnosti dnem jejího uveřejnění v registru smluv.  

2. Tato Smlouva se uzavírá na dobu určitou, a to do splnění závazků z této Smlouvy ve 
smyslu § 1908 a násl. OZ.  

3. Před dobou uvedenou v odst. 2 tohoto článku lze smluvní vztah předčasně ukončit: 
a) písemnou dohodou na základě shodné vůle obou smluvních stran, 
b) odstoupením od této Smlouvy ve smyslu § 2001 a násl. OZ za podmínek níže 

uvedených v případě porušení této Smlouvy druhou smluvní stranou podstatným 
způsobem nebo v dalších případech uvedených v této Smlouvě. 

4. Smluvní strany se dohodly, že kromě důvodů vymezených OZ dále považují za 
podstatné porušení této Smlouvy následující případy: 
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a) pokud je Poskytovatel v prodlení s poskytnutím plnění o 15 a více kalendářní dní 
oproti termínu: 

i. odevzdání finálního Harmonogramu dle čl. III této Smlouvy, 
ii. odevzdání návrhu dokumentační části zprávy dle čl. III písm. a) této 

Smlouvy, 
iii. odevzdání návrhu závěrečné zprávy (dokumentační + technická část) dle 

Harmonogramu, 
iv. odevzdání finální verze závěrečné zprávy (dokumentační + technická 

část) dle čl. III písm. b) této Smlouvy, 
v. stanovenému pro vypořádání výhrad Objednatele ve smyslu čl. VII odst. 

5 této Smlouvy. 

b) pokud přes písemné upozornění, včetně podrobného odůvodnění, Poskytovatel 
poskytuje své plnění neodborně ve smyslu zvyklostí zachovávaných obecně či v 
odvětví týkajícím se předmětu plnění této Smlouvy nebo v rozporu s touto Smlouvou; 

c) ocitne-li se Objednatel v prodlení s úhradou řádně vystavené faktury (daňového 
dokladu) o více než 30 dní oproti termínu její splatnosti; 

d) ohledně Poskytovatele byl podán insolvenční návrh, bylo rozhodnuto o úpadku 
Poskytovatele nebo bude ve vztahu k Poskytovateli vydáno jiné rozhodnutí s 
obdobnými účinky, 

e) bylo-li rozhodnuto o likvidaci Poskytovatele, popř. bylo-li rozhodnuto o zrušení 
Poskytovatele bez likvidace, 

f) Poskytovatel neoznámil Objednateli skutečnosti dle poslední věty čl. V odst. 6 této 
Smlouvy, 

g) smluvní strana poruší svoji povinnost dle čl. VIII této Smlouvy, 

h) Poskytovatel neprokáže Objednateli požadované pojištění ve lhůtě dle čl. VI odst. 11 
této Smlouvy, 

i) Poskytovatel poruší svoji povinnost dle VI odst. 12 písm. c) této Smlouvy. 

5. Účinky odstoupení od této Smlouvy nastávají dnem doručení písemného oznámení o 
odstoupení druhé smluvní straně. Odstoupením od této Smlouvy nedochází ke zrušení 
smluvního vztahu od samého počátku, vzájemná plnění, která si smluvní strany do 
ukončení této Smlouvy odstoupením poskytly, si obě smluvní strany ponechají. 
Odstoupení je činěno pouze s účinky do budoucna. 
 

XI. Řešení sporů 

1. Tato Smlouva se řídí právním řádem České republiky, zejména OZ a ZZVZ. 

2. Smluvní strany se zavazují vyvinout maximální úsilí k odstranění vzájemných sporů 
vzniklých na základě této Smlouvy. Nedohodnou-li se smluvní strany na řešení 
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vzájemného sporu, má každá ze smluvních stran právo uplatnit svůj nárok u příslušného 
soudu v České republice; pravomoc soudu jiného státu je vyloučena. Smluvní strany se 
dohodly, že příslušným soudem pro řešení sporů vzniklých mezi smluvními stranami 
z této Smlouvy je obecný soud dle sídla Objednatele. 

 

XII. Závěrečná ustanovení 

1. Smluvní strany se dohodly, že jakékoliv změny a doplňky této Smlouvy jsou možné 
pouze písemnými dodatky takto označovanými, číslovanými vzestupnou řadou a po 
dohodě obou smluvních stran, to neplatí v případech dle čl. VI odst. 6 a 7 této Smlouvy. 

2. Smluvní strany berou na vědomí, že tato Smlouva bude uveřejněna v registru smluv dle 
zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, 
uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění 
pozdějších předpisů. Uveřejnění zajistí Objednatel. 

3. Poskytovatel tímto prohlašuje, že dodržuje základní lidská práva a všeobecně uznávané 
etické a morální standardy v souladu s Všeobecnou deklarací lidských práv (dále jen 
„Práva“). V případě, že se Objednatel hodnověrným a prokazatelným způsobem dozví, 
že ze strany Poskytovatele došlo nebo dochází k porušení Práv, a Poskytovatel i přes 
předchozí písemné upozornění Objednatele pokračuje v porušování Práv nebo nezjedná 
nápravu, má Objednatel právo odstoupit od této Smlouvy za podmínek uvedených v čl. 
IX odst. 3 písm. b) a v čl. IX odst. 5 této Smlouvy. 

4. Poskytovatel dále prohlašuje, že při plnění této Smlouvy bude dodržovat spravedlivé 
pracovní podmínky a uznávat a zajišťovat práva zaměstnanců v souladu s 
pracovněprávními předpisy a předpisy o bezpečnosti práce platnými v zemi, ve které je 
předmět této Smlouvy plněn. V případě, že se Objednatel hodnověrným a prokazatelným 
způsobem dozví, že ze strany Poskytovatele došlo nebo dochází k porušení povinností 
dle tohoto odstavce, a Poskytovatel i přes předchozí písemné upozornění Objednatele 
pokračuje v porušování nebo nezjedná nápravu, má Objednatel právo odstoupit od této 
Smlouvy za podmínek uvedených v čl. X této Smlouvy. 

5. Práva a povinnosti vyplývající z této Smlouvy nelze bez předchozího písemného 
souhlasu druhé smluvní strany převést na třetí stranu. 

6. Tato Smlouva je za podmínek v této Smlouvě uvedených závazná i pro případné právní 
nástupce smluvních stran. 

7. Je-li nebo stane-li se některé ustanovení této Smlouvy neplatné či neúčinné, nedotýká 
se to ostatních ustanovení této Smlouvy, která zůstávají platná a účinná. Smluvní strany 
se v tomto případě zavazují nahradit neplatné/neúčinné ustanovení ustanovením 
platným/účinným, které nejlépe odpovídá původně zamýšlenému účelu ustanovení 
neplatného/neúčinného. Ukáže-li se některé ustanovení této Smlouvy zdánlivým 
(nicotným), posoudí se vliv této vady na ostatní ustanovení této Smlouvy obdobně podle 
§ 576 OZ. 

8. Tato Smlouva je sepsána v českém jazyce ve 2 vyhotovení s platností originálu, z nichž 
každá smluvní strana obdrží po 1 vyhotovení. 
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9. Smluvní strany prohlašují, že si tuto Smlouvu přečetly, souhlasí s jejím obsahem, že tato 
Smlouva byla sepsána určitě, srozumitelně, na základě jejich pravé, svobodné a vážné 
vůle, bez nátlaku na některou ze stran. Na důkaz toho připojují své podpisy. 
 

10. Nedílnou součástí této Smlouvy je:  

Příloha č. 1 – Technická specifikace.  

 

 

V Praze dne ……………….    V [•] dne …………………….. 

Za Objednatele:     Za Poskytovatele: 

 

 

 

 

_____________________________  _______________________  

Tomáš Hebelka, MSc [účastník doplní jméno a příjmení 
oprávněné osoby] 

generální ředitel     [účastník doplní funkci, z jaké daná  
                                                                                 osoba smlouvu podepisuje] 

STÁTNÍ TISKÁRNA CENIN, státní podnik        [účastník doplní svůj název]     
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TECHNICKÁ SPECIFIKACE 
1   Předmět plnění 
Předmětem plnění veřejné zakázky je provedení analýzy stavu kybernetické bezpečnosti dle zákona č. 
181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické 
bezpečnosti), ve znění pozdějších předpisů (dále jen „ZoKB“) a vyhlášky č. 82/2018 Sb., o bezpečnostních 
opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v 
oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), v platném znění (dále 
jen „VoKB“), včetně otestování stavu zabezpečení IT infrastruktury. 

1.1   Prostředí STC 

STÁTNÍ TISKÁRNA CENIN, státní podnik (dále jen „STC“) v současné době není tzv. povinnou osobou ve smyslu 
§ 3 ZoKB, byla však informována o její roli významného dodavatele ze strany povinné osoby. STC má současně 
zavedený a certifikovaný systém řízení bezpečnosti informací v rozsahu normy ČSN EN ISO/IEC 27001:2013. 

1.1.1   Současný stav dokumentace 

STC má platnou směrnici Systém řízení bezpečnosti informací (dále jen „SŘBI“), která je závazná pro všechny 
zaměstnance. Na tuto směrnici navazují metodické pokyny útvaru IT a provozní dokumentace informačních 
aktiv. Bezpečnostní dokumentace reflektuje požadavky ZoKB a VoKB, přičemž absence klasifikace dle § 3 ZoKB 
je nahrazena vlastní metodikou, která vychází z analýzy rizik. Přibližný rozsah jednotlivých dokumentů (dále 
jen „související dokumentace“) je uveden níže. 

 Směrnice SŘBI (1 dokument, celkem 100 stran A4); 
 Metodické pokyny (12 dokumentů, celkem 60 stran A4); 
 Provozní dokumentace (20 dokumentů, celkem 100 stran A4); 
 Havarijní plán (11 dokumentů, celkem 60 stran A4); 
 Směrnice řízení dokumentace (celkem 30 stran A4); 
 Další relevantní dokumentace (do 100 stran A4); 
 Registr aktiv (60 položek, resp. řádků); 
 Analýza rizik (160 položek, resp. řádků). 

1.1.2 Současný stav IT infrastruktury 
STC provozuje svou IT infrastrukturu ve třech výrobních závodech, přičemž z hlediska síťové topologie je tato 
infrastruktura dělena na administrativní síť a na několik výrobních sítí. Tyto sítě jsou od sebe vzájemně fyzicky 
odděleny.  
V administrativní síti (dále jen „AS“) jsou připojeni všichni administrativní pracovníci a je určena pro běžnou 
operativu, jako je například provoz podpůrných informačních systémů nebo elektronické pošty. AS je 
připojena do sítě internet a je tvořena z níže uvedených prvků. 

 80 aktivních prvků; 
 3 firewallů; 
 15 fyzických serverů; 
 160 virtuálních serverů; 
 250 koncových stanic; 
 50 dalších síťových prvků. 

 
Výrobní sítě (dále jen „VS“) jsou určeny pro provoz výrobních systémů STC, u kterých je nutné zajistit 
vysokou míru důvěrnosti a integrity. VS nejsou připojeny do sítě internet. Pro účely této analýzy STC 
určila dvě konkrétní VS, přičemž každá z níže uvedených zastupuje specifickou kategorii. 
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Výrobní síť 1 (dále jen „VS1“) 
 1 aktivní prvek; 
 2 fyzické servery; 
 6 koncových stanic. 

Výrobní síť 2 (dále jen „VS2“) 
 6 aktivních prvků;  
 4 fyzické servery; 
 20 koncových stanic. 

1.2   Dokumentační část 

Cílem této části analýzy je ověřit současný stav existující související dokumentace vzhledem k požadavkům 
ZoKB a VoKB. Analýza dokumentační části bude zahrnovat minimálně níže uvedené. 

1.2.1   Posouzení stavu SŘBI  

Posouzení obsahu, formy a struktury související dokumentace z hlediska požadavků ZoKB, VoKB a 
zabezpečení kontinuity činností. Předmětem posouzení je AS i VS. Výstup bude obsahovat níže uvedené části. 

 Shrnutí stavu SŘBI s uvedenými zjištěními a návrhy opatření; 
 Posouzení hierarchie související dokumentace s ohledem na různé řídící dokumenty v případě AS/VS;  
 Doporučení na zlepšení bezpečnosti IT z pohledu implementovaných procesů; 
 Návrhy úprav související dokumentace včetně přípravy a předání šablon konkrétních dokumentů; 
 Případné návrhy nové související dokumentace včetně přípravy a předání šablon dokumentů; 
 Stanovení priorit potřebných opatření a návrh harmonogramu jejich realizace. 

1.2.2   Posouzení stavu organizačních opatření dle VoKB 
Zhodnocení míry implementace organizačních opatření v procesech útvaru IT a koncových uživatelů 
v rozsahu dle § 3 až § 16 VoKB. Předmětem posouzení je AS. Výstup bude obsahovat níže uvedené části. 

 Shrnutí stavu organizačních opatření s uvedenými zjištěními a návrhy opatření; 
 Vyhotovení návrhů řešení neúplných či chybějících organizačních opatření;  
 Stanovení priorit potřebných opatření a návrh harmonogramu jejich realizace. 

1.2.3   Posouzení stavu technických opatření dle VoKB 

Zhodnocení míry skutečného stavu implementace technických opatření v rozsahu dle § 17 až § 29 VoKB. 
Předmětem posouzení je AS. Výstup bude obsahovat níže uvedené části. 

 Shrnutí stavu technických opatření s uvedenými zjištěními a návrhy opatření; 
 Vyhotovení návrhů řešení neúplných či chybějících technických opatření; 
 Případný návrh na doplnění, změnu či optimalizaci používaných bezpečnostních technologií; 
 Stanovení priorit potřebných opatření a návrh harmonogramu jejich realizace. 

1.3   Technická část 
Cílem technické části analýzy je nedestruktivním způsobem prověřit úroveň zabezpečení IT infrastruktury, 
s cílem zvýšit její odolnosti vůči kybernetickým hrozbám a útokům. Předmětem technické části je AS. Analýza 
technické části bude zahrnovat minimálně níže uvedené. 

1.3.1   Identifikace aktiv v síti STC 
 Poskytovatel pomocí skenu sítě identifikuje různé systémy v síti a infrastruktuře STC; 
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 Identifikace aktiv bude provedena s ohledem na výsledky analýzy dokumentační části. 

1.3.2   Zjištění konfiguračních detailů 
 U identifikovaných systémů Poskytovatel otestuje různé atributy, jako je např. operační systém, 

otevřené porty, nainstalovaný software, uživatelské účty nebo souborová struktura systému.  

1.3.3   Přiřazení známých zranitelností 
 Výsledky předchozích bodů (1.3.1 a 1.3.2) Poskytovatel použije pro k přiřazení známých zranitelností 

k identifikovaným systémům; 

1.3.4   Ohodnocení identifikovaných hrozeb 
 U zranitelností s vysokou mírou rizikovosti Poskytovatel manuálně prověří možnost jejich zneužití 

s cílem dosažení kompromitace systémů; 
 Určení míry výsledné závažnosti zranitelností bude provedeno s ohledem na výsledky analýzy 

dokumentační části.  

2   Obecné požadavky 
Analýza zahrne v dostatečném detailu předanou související dokumentaci, následná hloubková analýza bude 
provedena formou řízených rozhovorů. 

2.1   Seznámení s prostředím STC 

 Předmětem seznámení budou informační a komunikačními systémy a technologie, dále procesy a 
související dokumentace, které se vztahují k oblasti kybernetické bezpečnosti a řízení rizik. 

2.2   Vypracování návrhu aktivit ke zlepšení kybernetické bezpečnosti 

 Výstupem bude popis budoucího stavu SŘBI a přehled doporučených technických i organizačních 
bezpečnostních opatření v provozu chráněných aktiv; 

• Jednotlivé oblasti budou posouzeny ve smyslu současné úrovně zralosti i návrhu zralosti cílové včetně 
odůvodnění. 

2.3   Provedení prioritizace aktivit a návrh celkového harmonogramu provedení opatření  

• Výstupem bude seznam všech aktivit s určením jejich priorit, vzájemných závislostí, doporučení na 
čas jejich zahájení a odhad jejich doby trvání; 

• Z analýzy bude pro každou oblast patrné, jaká opatření mají nejvyšší účinnost ve smyslu snížení 
bezpečnostního rizika a měla by být realizována přednostně; 

• Zavedení opatření budou naplánována metodou, jež zajistí co nejrychlejší snížení nejvýznamnějších 
rizik. 

2.4   Součinnost STC 

 STC umožní Poskytovateli přístup do AS za účelem realizace technické části analýzy; 
 Poskytovatel je povinen definovat konkrétní parametry pro vytvoření FW pravidla s cílem zpřístupnit 

určené segmenty sítě pro účely technické části analýzy. 

3   Harmonogram 
 T = okamžik nabytí účinnosti smlouvy (předpoklad okamžiku T je 1.7.2022); 
 T + 10 pracovních dní = předložení finální verze harmonogramu provedení analýzy KB; 
 T + 2 měsíce = předání návrhu dokumentační části zprávy; 
 T + 4 měsíce = předání akceptované závěrečné zprávy (dokumentační a technická část); 
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ČESTNÉ PROHLÁŠENÍ O SPLNĚNÍ KVALIFIKACE 
 

Název veřejné zakázky malého rozsahu:  
 

Analýza stavu kybernetické bezpečnosti 

Název účastníka (vč. právní formy): ………………………… 

Sídlo: ………………………… 

IČO: ………………………… 
 
 
(1) Jako osoba oprávněná jednat jménem či za výše uvedeného dodavatele podáním 
nabídky prostřednictvím elektronického nástroje prohlašuji místopřísežně, že výše 
uvedený dodavatel je dodavatelem: 

 

a)  který nebyl v zemi svého sídla v posledních 5 letech před zahájením zadávacího řízení 
pravomocně odsouzen pro trestný čin uvedený v příloze č. 3 k zákonu č. 134/2016 Sb., 
o zadávání veřejných zakázek, ve znění pozdějších předpisů, nebo obdobný trestný 
čin podle právního řádu země sídla dodavatele; k zahlazeným odsouzením se 
nepřihlíží; jde-li o právnickou osobu, musí tento předpoklad splňovat jak tato právnická 
osoba, tak zároveň každý člen statutárního orgánu. Je-li členem statutárního orgánu 
dodavatele právnická osoba, musí výše uvedené podmínky splňovat jak tato právnická 
osoba, tak každý člen statutárního orgánu této právnické osoby a také osoba 
zastupující tuto právnickou osobu v statutárním orgánu dodavatele.  
Podává-li nabídku či žádost o účast pobočka závodu zahraniční právnické osoby, musí 
výše uvedené podmínky splňovat tato právnická osoba a vedoucí pobočky závodu. 
Podává-li nabídku či žádost o účast pobočka závodu české právnické osoby, musí výše 
uvedené podmínky splňovat vedle výše uvedených osob rovněž vedoucí pobočky.    

b)  který nemá v České republice nebo v zemi svého sídla v evidenci daní zachycen 
splatný daňový nedoplatek, včetně spotřební daně, 

c)  který nemá v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném 
nebo na penále na veřejné zdravotní pojištění, 

d)  který nemá v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném 
nebo na penále na sociální zabezpečení a příspěvku na státní politiku zaměstnanosti, 

e)  který není v likvidaci, nebylo proti němu vydáno rozhodnutí o úpadku, nebyla vůči němu 
nařízena nucená správa podle jiného právního předpisu nebo v obdobné situaci podle 
právního řádu země sídla dodavatele. 

 
(2) V souladu s požadavkem zadavatele, uvedeném v článku 8.4 výzvy, dále uvádím 
seznam významných služeb poskytnutých za poslední 3 roky před zahájením VZMR. 

Název dodavatele, který 
službu poskytl 

………………………… 

 

Název objednatele, kterému 
byla služba poskytnuta 

………………………… 
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Doba poskytnutí služby 
s přesností na kalendářní 
měsíce 

………………………… 

 

Předmět a rozsah 
poskytované služby 

………………………… 

 

Finanční objem (cenu) za 
poskytnutou službu  

………………………… 

 

Kontaktní osoba 
objednatele pro účely 
ověření uvedených 
informací (jméno, telefon a 
e-mail) 

………………………… 

 

Pozn.: Dodavatel použije tabulku tolikrát, kolikrát je třeba. 
 

 
(3) V souladu s požadavkem zadavatele, uvedeném v článku 8.5 výzvy, dále uvádím 
seznam členů týmu, kteří se budou podílet na plnění této veřejné zakázky: 
 

Pozice člena týmu 
Konzultant/Auditor 

kybernetické a informační 
bezpečnosti 

Jméno a příjmení člena týmu ………………………… 

Předmět praxe ………………………… 

Délka praxe v posledních 5 letech (od kdy-do kdy) 
s přesností na kalendářní měsíce  

………………………… 

 

Pozice člena týmu 
Architekt kybernetické 

bezpečnosti 

Jméno a příjmení člena týmu ………………………… 

Předmět praxe ………………………… 

Délka praxe v posledních 5 letech (od kdy-do kdy) 
s přesností na kalendářní měsíce  

………………………… 

Pozn.: Dodavatel použije tabulku tolikrát, kolikrát je třeba. 
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ČESTNÉ PROHLÁŠENÍ O STŘETU ZÁJMŮ 
 

Název veřejné zakázky: 

„Analýza stavu kybernetické bezpečnosti“ 

 

Název účastníka (vč. právní formy): ………………………… 

Sídlo: ………………………… 

IČO: ………………………… 

 
Jako osoba oprávněná jednat jménem či za výše uvedeného účastníka tímto prohlašuji 
místopřísežně, že výše uvedený účastník předmětné veřejné zakázky není obchodní 
společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) zákona č. 
159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů, nebo jím ovládaná osoba 
vlastní podíl představující alespoň 25 % účasti společníka v obchodní společnosti, 
stejně tak prohlašuji, že výše uvedený účastník neprokazuje kvalifikaci v rámci dané veřejné 
zakázky prostřednictvím poddodavatele, který by byl takovou obchodní společností, a to 
v souladu s požadavkem zadavatele uvedeném v čl. 11.4. výzvy k podání nabídky. 
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SEZNAM PODDODAVATELŮ 
 
Název veřejné zakázky malého rozsahu: 
 

„Analýza stavu kybernetické bezpečnosti“ 

 
Název účastníka (vč. právní formy): ………………………… 
Sídlo: ………………………… 
IČO: ………………………… 

1) V souladu s požadavkem zadavatele uvedeném ve výzvě k podání nabídky k výše 
uvedené veřejné zakázce malého rozsahu, uvádím seznam poddodavatelů, s jejichž 
pomocí budu plnit předmět zakázky. 
 
A) 
Poddodavatel     ………………………… 
se sídlem     ………………………… 
zastoupený    ………………………… 
IČO:       ………………………… 
Druh a rozsah služeb, které bude poddodavatel poskytovat: ………………………… 
Procento celkových nákladů plnění, které bude poddodavatel realizovat:  …………… 
 
B) 
Poddodavatel     ………………………… 
se sídlem     ………………………… 
zastoupený    ………………………… 
IČO:       ………………………… 
Druh a rozsah služeb, které bude poddodavatel poskytovat: ………………………… 
Procento celkových nákladů plnění, které bude poddodavatel realizovat:  …………… 
 
C) 
Poddodavatel     ………………………… 
se sídlem     ………………………… 
zastoupený    ………………………… 
IČO:       ………………………… 
Druh a rozsah služeb, které bude poddodavatel poskytovat: ………………………… 
Procento celkových nákladů plnění, které bude poddodavatel realizovat:  …………… 
 
(účastník přidá počet poddodavatelů dle potřeby) 
 
2) Tímto jako účastník výše uvedené veřejné zakázky čestně prohlašuji, že nemám v 
úmyslu zadat žádnou část uvedené veřejné zakázky malého rozsahu žádnému 
poddodavateli.1  
 
  

 

 
1 V případě, že účastník nemá v úmyslu zadat žádnou část zakázky žádnému poddodavateli, seznam 
poddodavatelů dle bodu 1) nevyplňuje a pole proškrtne. 


		2022-06-03T11:57:03+0200
	Tomáš Hebelka MSc




