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VYZVA K PODANi NABIDKY
(dale jen ,tato vyzva®)
»Analyza stavu kybernetické bezpeénosti“

Tato vefejna zakazka je vefejnou zakazkou malého rozsahu na sluzby (dale jen ,VZMR®) dle
ustanoveni § 27 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjSich
pfedpist (dale jen ,zakon®) a fidi se tak dle ustanoveni § 31 zakona pouze zasadami
uvedenymi v ustanoveni § 6 zakona, dalsi postupy v této VZMR nejsou stanoveny zakonem.

1. IDENTIFIKACNi UDAJE ZADAVATELE

Zadavatel: STATNI TISKARNA CENIN, statni podnik
, Praha 1, RGzova 6, &p. 943, PSC 110 00, Ceska
Sidlo: .
republika
ICO: 00001279
Statutarni organ Tomas$ Hebelka, MSc, generalni feditel
Kontaktni osoba zadavatele: Magdaléna Vyskocilova
e-mail: vyskocilova.magdalena@stc.cz
Profil zadavatele: https://mfcr.ezak.cz/profile_display 53.html
Identifikator datové schranky hge39ah

(dale jen ,zadavatel“ nebo ,STC*)

2. PREDMET A UCEL VZMR; PODMINKY PLNENi VZMR

Predmétem této VZMR je provedeni analyzy stavu kybernetické bezpelnosti dle
zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon
(zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu (dale jen ,ZoKB*) a
vyhlasky €. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpec€nosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti), v plathném znéni
(dale jen ,VoKB*), v€etné otestovani stavu zabezpeceni IT infrastruktury. Analyza bude
respektovat prostfedi STC a bude rozdélena na dokumentaéni a technickou ¢ast;

a to v3e dle Technické specifikace, jez je pfilohou &. 1 navrhu smlouvy (pfiloha €. 1
této vyvzy).

V souladu s Technickou specifikaci se dodavatel zavazuje v terminech dle ¢l. i
odevzdat zadavateli:

a) navrh dokumentacni ¢asti zpravy,
b) navrh zavérecné zpravy (dokumentacni + technicka ¢ast),
c) finalni verzi zavérecné zpravy (dokumentalni + technicka cast).
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BlizSi podrobnosti pfedmétu této VZMR jsou uvedeny dale v této vyzvé, zejména
pfiloze €. 1 této vyzvy.

2.1.

Aspekty socialné odpovédného zadavani

V souladu s ustanovenim § 6 odst. 4 zakona je zadavatel povinen pfi vytvareni
zadavacich podminek, hodnoceni nabidek a vybéru dodavatele dodrzovat
principy a zasady socialné odpovédného zadavani, environmentalné
odpovédného zadavani a inovaci za pfedpokladu, Ze to bude vzhledem k povaze
a smyslu vefejné zakazky mozné. Zadavatel zohlednil tuto povinnost v ramci
pfipravy této vyzvy.

3. KLASIFIKACE PREDMETU PLNENi VZMR

Kéd CPV Predmét verejné zakazky

72800000-8 | Audity a testovani pocitacu

4. PREDPOKLADANA HODNOTA VZMR, MAXIMALNiIi NABIDKOVA CENA VZMR

Predpokladana hodnota ¢ini 1 000 000 K& bez DPH za celou dobu plnéni této VZMR.
Tato hodnota je pro zadavatele maximalni.

Zadavatel nepfijme jako vitéznou nabidku na zakladé hodnoceni dle hodnoticich
kritérii dle této vyzvy a posouzeni spinéni podminek ucasti dle této vyzvy nabidku, jejiz
nabidkova cena by pfevySovala ¢astku 1 000 000 K& bez DPH.

5. ZPUSOB ZAHAJENi VZMR

Tato VZMR byla zahajena odeslanim vyzvy oslovenym dodavatelim prostfednictvim
elektronického nastroje E-ZAK.

6. DOBA A MISTO PLNENi VZMR

6.1.

6.2.

Predpokladany termin podpisu smlouvy je ihned po vybéru dodavatele, tj.
predbézné v ¢ervnu 2022.

Termin realizace plnéni pfedmétu zakazky: v terminech dle harmonogramu,
ktery predlozi poskytovatel zadavateli nejpozdéji do 10 pracovnich dnu od
nabyti Gcinnosti smlouvy, pfiemz harmonogram musi respektovat milniky
uvedené v €l. Il navrhu smlouvy. DalSi podrobnosti o terminu realizace pInéni
jsou uvedeny v &l. Il navrhu smlouvy.

Misto plnéni VZMR
Mistem pInéni je sidlo poskytovatele a sidlo zadavatele
- Vyrobni zavod | na adrese Rlzova 6, ¢p. 943, 110 00 Praha 1,

pokud z povahy konkrétni €innosti nutné k plnéni této VZMR nevyplyva néco
jiného (napf. vzdaleny pfistup k systému),

a to vzdy v souladu se Technickou specifikaci uvedenou v pfiloze €. 1 zavazného
navrhu smlouvy (pfiloha €. 1 této vyzvy).
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7. ZPRACOVANI NABIDKOVE CENY

7.1.

7.2.

7.3.

Dodavatel ve své nabidce stanovi nabidkovou cenu za cely predmét pIlnéni této
verejné zakazky v K& bez DPH, s pfesnosti na dvé desetinna mista, a to
konkrétné v €l. IV odst. 1 navrhu smlouvy, kterou je dodavatel povinen vyplinit
v souladu s instrukcemi zadavatele a pfedlozit jako souCast své nabidky (dale
také jako ,nabidkova cena®).

Nabidkova cena, popfipadé kterakoliv jeji sou€ast, uvedena v nabidce na zakladé
této vyzvy musi mit kladnou hodnotu, zadavatel nepfipousti nulovou cenu, a to
v zadné jeji Casti. Nabidkové ceny zahrnuji veSkeré naklady dodavatele spojené
s plnénim VZMR.

Dodavatel neni opravnén podminit jim navrhovanou nabidkovou cenu dalSi
podminkou. Podminéni nebo uvedeni nékolika rozdilnych hodnot jednotkovych
nabidkovych cen na rlznych mistech v nabidce je didvodem pro vylou€eni
dodavatele z vybérového fizeni.

8. KVALIFIKACE DODAVATELE

8.1.

8.2.

8.3.

8.4.

Dodavatel v ramci své nabidky pfedlozi ¢estné prohlaseni o splnéni zakladni
zpuUsobilosti uvedené v priloze €. 2 této vyzvy. Toto €estné prohlaseni nesmi byt
stars$i 3 mésicl ke dni podani nabidky.

Dodavatel v ramci své nabidky pfedlozi prostou kopii vypisu z obchodniho
rejstiiku nebo jiné evidence, pokud jiny pravni pfedpis zapis do takové evidence
vyzaduje. Vypis z obchodniho rejstfiku nesmi byt star$i 3 mésicu ke dni podani
nabidky.

Predlozi-li dodavatel ve své nabidce vypis ze seznamu kvalifikovanych
dodavatelt, tento vypis nahrazuje doklady prokazujici kvalifikaci dle ¢l. 8.1 a 8.2
této vyzvy. Vypis ze seznamu kvalifikovanych dodavatell nesmi byt starSi 3
mésicl ke dni podani nabidky.

Dodavatel v ramci své nabidky predlozi seznam vyznamnych sluzeb
poskytnutych dodavatelem za poslednich 3 roky pfed zahajenim VZMR (ij.
dnem odeslani této vyzvy pro podani nabidek) v&. uvedeni ceny a doby jejich
poskytnuti a identifikace objednatele.

Minimalni poZzadovana uroven této kvalifikace:

Dodavatel splfiuje technickou kvalifikaci, pokud realizoval min. 2 vyznamné
sluzby, jejichz pfedmétem bylo provedeni analyzy kybernetické bezpelnosti s
navrhem realizace opatfeni v oblasti kybernetické bezpelnosti za ucelem
eliminace rizik, to vSe z pohledu ZoKB a VoKB, vzdy pro odliSného objednatele
v minimalni hodnoté 250 000 Ké bez DPH za kazdou takovou vyznamnou
sluzbu.

Zadavatel uvadi, ze pro spinéni kvalifikace je rozhodné, aby kazda vyznamna
sluzba byla poskytnuta vzdy odliSnému objednateli.

Seznam vyznamnych sluzeb pfedlozenych dodavatelem dle vzoru v pfiloze €. 2
této vyzvy musi obsahovat informace rozhodné pro prokazani splnéni
pozadované kvalifikace, minimalné vSak nasledujici udaje:
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e nazev dodavatele, ktery sluzbu poskytl,

e nazev objednatele, kterému byla sluzba poskytnuta,

o doba poskytnuti sluzby s pfesnosti na kalendarni mésice,
e predmét a rozsah poskytované sluzby,

¢ finan¢ni objem (cenu) za poskytnutou sluzbu,

e kontaktni osoba objednatele pro ucely ovéfeni uvedenych
informaci (jméno, pracovni telefon a e-mail v souladu se zakony na
ochranu osobnich udajl v pfislusné zemi dodavatele).

Zadavatel vyslovné pozaduje, aby v pripadé prokazani splnéni kvalifikace
dle bodu 8.4 této vyzvy prostiednictvim poddodavatele, se tento
poddodavatel podilel na plnéni této VZMR ve stejném rozsahu, v jakém
prokazal kvalifikaci.

Dodavatel v ramci své nabidky predlozi seznam €lena tymu, ktefi se budou
podilet na pInéni této vefejné zakazky, v€. uvedeni délky jejich odborné kvalifikace
(praxe) vztahujici se k pozadovanym sluzbam. Dodavatel spliuje kritéria
kvalifikace, pokud ma k dispozici pro pInéni vefejné zakazky kvalifikovany
realizaéni tym ve slozZeni:

¢ minimalné 1 fyzickd osoba na pozici ,Konzultant/Auditor kybernetické
a informacni bezpeénosti“, ktera splfiuje nize uvedené pozadavky:

o min. 3 roky praxe s realizaci bezpecnostnich opatfeni v ramci
kybernetické bezpecnosti dosazené v poslednich 5 letech pred
zahajenim vybérového fizeni;

e minimalné 1 fyzickd osoba na pozici ,Architekt kybernetické
bezpecnosti‘, ktera splfiuje nize uvedené pozadavky:

o min. 3 roky praxe v oboru navrhovani implementace bezpecnostnich
opatfeni a zajistovani architektury bezpecnosti dosaZzené v poslednich
5 letech pfed zahajenim vybérového fizeni.

Pro vylouCeni vSech pochybnosti zadavatel uvadi, ze kazdou z vySe uvedenych
pozic musi zastavat odliSna fyzicka osoba, tzn. seznam ¢lend tymu se musi
skladat minimalné ze dvou rtznych fyzickych osob.

9. VYSVETLENI A ZMENA ZADAVACICH PODMINEK

9.1.

9.2.

Dodavatel je opravnén po zadavateli pozadovat pisemné vysvétleni zadavacich
podminek. Pisemna zadost musi byt zadavateli doru¢ena nejpozdéji 4 pracovni
dny pied uplynutim Ihity pro podani nabidek, a to prostfednictvim datové
schranky zadavatele, elektronicky e-mailem na adrese:
vyskocilova.magdalena@stc.cz nebo prostfednictvim elektronického nastroje na
adrese https://mfcr.ezak.cz/profile_display 53.html

Zadavatel uverejni pisemné vysvétleni zadavacich podminek v&etné pfesného
znéni dotazu bez identifikace dodavatele, nejpozdéji do 2 pracovnich dnl ode
dne doruceni zadosti dodavatele, a to na svém profilu zadavatele / elektronickém
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nastroji. Pokud zadavatel na zadost o vysvétleni, ktera neni dorucena vcas,
vysvétleni poskytne, nemusi dodrzet Ihitu uvedenou v pfedchozi véteé.

Vysvétleni zadavacich podminek mize zadavatel poskytnout i bez predchozi
Zadosti.
Zadavaci podminky obsazené ve vyzvé mlze zadavatel zménit nebo doplnit

pred uplynutim Ihdty nabidek. Pokud to povaha dopinéni nebo zmény vyzvy
vyzaduje, zadavatel sou€asné pfimérené prodlouzi Ihatu pro podani nabidek.

V ramci dodrzZeni principu rovného zachazeni se vSemi dodavateli nemohou byt
pfipadna vysvétleni, zmény ¢i doplnéni vyzvy poskytovana telefonicky.
Dodavateli je doporuéeno pravidelné sledovat profil zadavatele /
elektronicky nastroj https://mfcr.ezak.cz/profile display 53.html.

Zadavatel zdlraznuje, Zze v souladu s ustanovenim § 4 odst. 1 vyhlasky
€. 260/2016 Sb., o stanoveni podrobngjSich podminek tykajicich se
elektronickych nastroja, elektronickych ukonu pfi zadavani vefejnych zakazek a
certifikatu ~ shody, pfi ~ komunikaci  uskuteCriované  prostfednictvim
elektronického nastroje je dokument dorucen jiz okamzikem prijeti datové
zpravy na elektronickou adresu adresata datové zpravy v elektronickém
nastroji.

Zadavatel dale zdUrazriuje, Ze obdobné v souladu s ustanovenim § 211 odst. 6
zakona pfi komunikaci uskute¢fiované prostfednictvim datové schranky je
dokument doru¢en dodanim do datové schranky adresata.

10. HODNOCENI NABIDEK

10.1.

10.2.

Zakladnim kritériem hodnoceni pro zadani této vefejné zakazky je ekonomicka
vyhodnost nabidky. Ekonomicka vyhodnost nabidky bude hodnocena podle

v v

DPH.

11. DALSi PODMINKY ZADAVATELE

11.1. Vypis z Registru platca DPH

11.1.1. Zadavatel poZaduje, aby vybrany dodavatel, ktery je tuzemskym platcem DPH

v Ceské republice, byl spolehlivym platcem dané podle § 106a zékona &.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

Prokazani splnéni tohoto pozadavku bude opatfeno ze strany zadavatele, a to
pofizenim exportu &i printscreenu vypisu z registru platc DPH z databaze
zvefejnéné spravcem dané zplGsobem umozriujicim dalkovy pfistup. Cislo
uctu, vyplnéné dodavatelem do navrhu smlouvy, v souladu s pozadavkem
uvedeném v ¢l. 11.3 této vyzvy, musi byt shodné s €islem uctu uvedeném v
registru platcu DPH.

11.1.2. Vzhledem k soucasné pravni Upravé, ze zadavatel nenese odpovédnost za

DPH dodavatele, ktery neni tuzemskym platcem DPH (v Ceské republice),
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pozadavek stanoveny v odst. 11.1.1. této vyzvy se nevztahuje na dodavatele,
ktery neni tuzemskym platcem DPH (v Ceské republice).

Bankovni ucet

Vlybrany dodavatel, ktery neni platcem DPH v Ceské republice, je povinen pied
podpisem smlouvy pfedloZit prostou kopii potvrzeni €i prohlaSeni banky, Ze
bankovni u€et uvedeny vybranym dodavatelem v nabidce patfi vybranému
dodavateli.

. Obchodni a platebni podminky

Obchodni a platebni podminky jsou obsazeny v navrhu smlouvy v pfiloze €. 1 této
vyzvy. Navrh smlouvy je pro dodavatele zavazny, dodavatel v ném doplini pouze
Udaje zadavatelem pozadované, oznacené [*], a pfedlozi v ramci své nabidky
v prosté kopii v€. pFilohy €. 1. Ostatni nalezitosti neni dodavatel opravnén jakkoli
ménit.

. Stret zajmua

Obchodni spole¢nost, ve které vefejny funkcionar uvedeny v § 2 odst. 1 pism. c)
zakona €. 159/2006 Sb., o stfetu zajm0, ve znéni pozdéjSich predpisl, nebo jim
ovladana osoba vlastni podil predstavujici alespon 25 % ucasti spolenika v
obchodni spoleénosti, se analogicky nesmi ucastnit tohoto fizeni jako ucastnik
fizeni nebo jako poddodavatel, prostfednictvim kterého ucCastnik prokazuje
kvalifikaci.

Ugastnik je povinen predloZit o této skute¢nosti Gestné prohlaseni v ramci své
nabidky (pfiloha €. 3 této vyzvy).

. Seznam poddodavatelt

Dodavatel v nabidce predlozi seznam poddodavatell spolu s uvedenim, jaka ¢ast
této VZ bude realizovana poddodavatelem — s uvedenim druhu dodavek, sluzeb
nebo stavebnich praci a s uvedenim procentualniho (%) finanéniho podilu na VZ
(pFiloha &. 4 této vyzvy). Pokud dodavatel nema v umyslu zadat zadnou ¢ast VZ
poddodavateli je rovnéz povinen pfedloZit Eestné prohladeni o této skutecnosti v
ramci své nabidky (pfiloha €. 4 této vyzvy).

V pfipadé, Zze dodavatel prokazuje Cast kvalifikace prostfednictvim
poddodavatele, musi tento poddodavatel poskytnout pinéni urCené k plnéni VZ
nebo véci nebo prava, s nimiz bude dodavatel opravnén disponovat v ramci pInéni
VZ, a to alespon v rozsahu, v jakém poddodavatel prokazal kvalifikaci za
dodavatele.

. Pojistna smlouva jako forma soucinnost pred podpisem smlouvy

Vybrany dodavatel je povinen pfed podpisem smlouvy pfedloZit prostou kopii
pojistné smlouvy, v souladu s pozadavkem v &l. VI odst. 11 navrhu smiouvy.

Rovnocennym dokladem pro prokazani tohoto pozadavku je také prosta kopie
pojistného certifikatu nebo prosta kopie potvrzeni o uzavieni pojistné smlouvy
vystavené pojistitelem. Dodavatel je opravnén tento doklad uvést rovnou ve své
nabidce.
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12. PODMINKY PRO PODANI NABIDKY

12.1.

12.2.

12.3.

12.4.

Nabidka bude podana v Ceském jazyce. Pokud bude jakakoli ¢ast nabidky v
jiném jazyce nez Ceském, musi byt pfelozena (prosty pfeklad) do Ceského
jazyka. Doklady ve slovenském jazyce dodavatel predklada bez prekladu do
Ceského jazyka.

Podana nabidka musi obsahovat veSkeré dokumenty pozadované zadavatelem,
vCetné pozadovanych dokladu a informaci.

Veskeré &asti nabidky musi byt dobfe &itelné. Zadna &ast nabidky nesmi
obsahovat opravy a prepisy, které by zadavatele mohly uvést v omyl.

Zadavatel nepozaduje po dodavateli, aby vesSkeré doklady Ci prohlaseni byly
podepsany statutarnim organem dodavatele nebo osobou opravnénou jednat
jménem ¢&i za dodavatele. Dodavatel podanim nabidky prostfednictvim
elektronického nastroje stvrzuje, Ze nabidku podala osoba opravnéna c¢init tyto
Ukony a podanim nabidky zaroven dodavatel souhlasi se zadavacimi
podminkami stanovenymi zadavatelem a zakonem.

13. FORMALNI POZADAVKY NA ZPRACOVANI NABIDKY, PODANi NABIDKY
13.1. Lhata pro podani nabidek koné€i dne 15.06.2022 v 09:00 hod.

13.2. Nabidku dodavatel zpracuje pisemné v elektronické podobé.

13.3. Podani nabidek v elektronické podobé:

Nabidka bude podana prostfednictvim elektronického nastroje E-ZAK
dostupného na internetové adrese:

https://mfcr.ezak.cz/profile display 53.html.

Dodavatel je za uUcelem podani nabidky povinen se registrovat
v elektronickém nastroji (respektive do jeho propojenych databazi
,CDD“ a ,,FEN“).

Dalsi informace ohledné registrace do databaze FEN a ovéfeni identity jsou
dostupné na:

https://sites.google.com/fen.cz/napovedafen/

Pfed zahajenim registrace dodavatele se ujistéte, Zze mate k dispozici:

» doklad prokazujici subjektivitu organizace (napf. vypis z obchodniho
rejstfiku nebo jiny relevantni dokument),

» plnou moc k jednani jménem ¢&i za organizaci (v pfipadé, kdy jste
zaroven statutarnim zastupcem nebo budete registraci provadét s
vyuzitim datové schranky, plnou moc nepotfebujete), vzor plné moci
naleznete zde,

= elektronicky podpis zalozeny na kvalifikovaném certifikatu (pro
elektronicky zplsob ovéfeni dodavatele).

Pokud dodavatel nedisponuje odpovidajici kvalitou elektronického podpisu,
ktery je pozadovan v prubéhu proces ovéfeni identity, je mozné ovérit
identitu ,Mimo systém®, coz obnasi stazeni odpovidajici zadosti, ktera musi
byt v listinné podobé& podepsana a spolu s dalSimi dokumenty zaslana
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poStou technickému provozovateli. Nasledujte instrukci v uvedenych
manualech.

Proces registrace dodavatele muze trvat nékolik dnu.

) Systémové pozadavky na PC pro podani nabidek jsou k dispozici na
internetové adrese:

https://www.ezak.cz/fag/pozadavky-na-system

° Test nastaveni prohlizeCe a systému je mozno provést na internetové
adrese:

https://mfcr.ezak.cz/test index.html

o Podrobné instrukce elektronického nastroje se nachazeji v ,uzivatelské
pfirucce“ na internetové adrese:

https://mfcr.ezak.cz/manual.html

o Pro vylou€eni vSech pochybnosti zadavatel uvadi, Ze neni pozadovano
nabidku podepsat elektronicky.

Zadavatel doporucuje nize uvedené fazeni nabidky:

a) Navrh smlouvy (pfiloha €. 1 této vyzvy),

b) Doklady k prokazani kvalifikace dodavatele dle €l. 8 této vyzvy,

c) CP o stfetu zajma dle &l. 11.4 této vyzvy (pfiloha &. 3 této vyzvy)

d) Seznam poddodavatelt dle &l. 11.5 této vyzvy (pfiloha €. 4 této vyzvy)
e) Vypis z Registru platcti DPH dle ¢l. 11.1 této vyzvy.

Za obsahovou uUplnost nabidky odpovida vyhradné dodavatel - vycet dokumentt
obsazeny v tomto ¢lanku vyzvy slouzi pouze pro usnadnéni orientace dodavatele
pfi kompletaci nabidky - pokud vtomto vy&tu nebude uveden dokument,
povinnost, jehoz doloZeni do nabidky by event. vyplyvala z vyzvy, nemlze se
dodavatel zbavit odpovédnosti za obsahovou neuplnost nabidky poukazem na
tento vyCet dokumenta.

14. OTEVIRANI NABIDEK

Otevirani nabidek probéhne bez zbyte¢ného odkladu po uplynuti Ihaty pro podani
nabidek, a to bez pfitomnosti vefejnosti.

15. PRAVA ZADAVATELE

15.1.

15.2.

Zadavatel si vyhrazuje pravo podané nabidky nejdfive hodnotit a posouzenim
podminek uc€asti se zabyvat pouze u dodavatele vybraného na zakladé
hodnoticich kritérii dle této vyzvy.

V souladu se zasadou transparentnosti a dalSimi nemUze byt po uplynuti IhGty pro
podani nabidky nabidka ménéna, a to zejména ve smyslu udaju relevantnich pro
hodnoceni. Zadavatel si vyhrazuje pravo vyzvat dodavatele k objasnéni
predlozené nabidky (vysvétleni pfipadnych nesrovnalosti, rozpora i nejasnosti)
Ci doplnéni predlozené nabidky o dalsi &i chybéjici udaje, doklady, vzorky nebo
modely (zejména v Casti prokazovani kvalifikace a dalSich), které nebudou
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hodnoceny podle kritérii hodnoceni. Za objasnéni se povazuje i oprava
poloZkového rozpoctu, pokud tim neni dotéena celkova nabidkova cena nebo jiné
kritérium hodnoceni nabidek.

Zadavatel si vyhrazuje pravo vyloudit dodavatele, pokud nabidka neobsahuje
v8echny pozZadované naleZitosti, podminky a doklady, nebo je nabidka po
obsahové strance nesouladna s pozadovanym predmétem zakazky.

Zadavatel si vyhrazuje pravo v pfipadé vylouéeni vybraného dodavatele vyzvat
k uzavieni smlouvy dalSiho dodavatele, a to v pofadi, které vyplyva z vysledku
puvodniho hodnoceni nabidek.

Zadavatel je opravnén toto vybérové fizeni zrusit, a to i bez udani divodu,
nejpozdéji vSak do uzavieni smlouvy. O zruSeni vybérového fizeni zadavatel
informuje do 3 pracovnich dnu vS§echny dodavatele, ktefi podali nabidku ve Ihité
pro podani nabidek.

V pfipadé zruSeni vybérového fizeni v dobé béhu lhaty pro podavani nabidek,
zadavatel oznami zruSeni vybérového fizeni stejnym zplsobem, jakym toto
vybérové fizeni zahdjil.

Zadavatel nehradi ucastnikim naklady vzniklé z ucasti v fizeni.

Zadavatel oznami své rozhodnuti o vybéru dodavatele vS§em dodavatelim, ktefi
podali nabidku, pfiemz si vyhrazuje pravo uvefejnit souCasné také udaje
z nabidek dodavatelu relevantni pro hodnoceni pro zajisténi transparentnosti
pribéhu vybérového fizeni (tj. zejména nabidkové ceny).

16. PRILOHY

PFiloha €. 1 — Navrh smlouvy

Ptiloha &. 2 — Cestné prohlaseni o spinéni kvalifikace

Ptiloha &. 3 — CP o stfetu zajma

Pfiloha €. 4 — Seznam poddodavatel(

V Praze dne dle elektronického podpisu

Toma'g Digitalné

podepsal Tomas

Hebelka Hebelka MSc

MSc

Datum: 2022.06.03
11:57:03 +02'00'

Tomas Hebelka, MSc

generalni feditel

za zadavatele

STATNI TISKARNA CENIN, statni podnik
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Smlouva na provedeni analyzy stavu

kybernetické bezpecénosti

evidovana u Objednatele pod &. 029/0S/2022
evidovana u Poskytovatele pod €. [u€astnik muze doplnit své interni €islo smlouvy nebo
nedoplnit Zadné]
(dale jen ,Smlouva®“)

uzaviena v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéansky
zakonik, ve znéni pozdéjsich predpisu (dale jen ,,0Z*)
a
dale v souladu s ustanovenim § 27 zakona €. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpist (dale jen ,,ZZVZ*)

mezi:

STATNI TISKARNA CENIN, statni podnik

se sidlem Praha 1, RGZova 6, &p. 943, PSC 110 00, Ceska republika

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil ALX, vloZka 296
ICO: 00001279

DIC: CZ00001279

zastoupeny: Tomasem Hebelkou, MSc, generalnim feditelem
bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
Cislo uctu: 200210002/2700

(dale jen ,Objednatel)

a

[a€astnik doplni svij obchodni nazev a dalsi identifikaci]

se sidlem [u€astnik doplni adresu svého sidla]

zapsany v obchodnim rejstfiku vedeném [u€astnik doplni soud, u kterého je zapsan

v obchodnim rejstfiku] soudem v [u€astnik doplni mésto, kde soud sidli], oddil [*], viozka []

zastoupen: [u€astnik doplni jméno osoby opravnéné podepsat tuto smlouvu,
vcetné jeji funkce]

ICO: [G&astnik doplini své ICO]

DIC: [uBastnik doplni své DIC]

bankovni spojeni: [u&astnik doplni své bankovni spojeni, resp. nazev své banky]

Cislo uctu: [uCastnik doplni své Cislo uctu]

(dale jen ,Poskytovatel)

(,Objednatel” a ,Poskytovatel“ dale spole¢né jen jako ,smluvni strany*)

Zmocnénci pro jednani smluvni a ekonomicka:

za Objednatele: Tomas Hebelka, MSc, generalni Feditel
za Poskytovatele: [G&astnik doplni jméno svého zmocnénce, véetné jeho funkce]
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Zmocnénci pro jednani vécna a technicka:

za Objednatele: Ing. Daniel Eisner, vedouci utvaru IT

e-mail: eisner.daniel@stc.cz, tel.: +420 236 031 446

za Poskytovatele: [GCastnik doplni jméno svého zmocnénce, véetné jeho funkce]
e-mail: [], tel.: []
L
UVODNi USTANOVENi

1. Tato Smlouva je uzavirana na zakladé vysledku vefejné zakazky malého rozsahu
s nazvem ,Analyza stavu kybernetické bezpecnosti“ (dale jen ,VZMR®), a to s
Poskytovatelem, ktery splriuje vSechny zadavaci podminky a jehoz nabidka byla vybrana
jako ekonomicky nejvyhodnéjsi. Podkladem pro tuto Smlouvu je rovnéz nabidka
Poskytovatele, jejiz obsah je smluvnim stranam znam (dale jen ,Nabidka®).

2. Pfi vykladu obsahu této Smlouvy jsou smluvni strany povinny pfihlizet k zadavacim
podminkam a ucelu VZMR. Ustanoveni pravnich predpist o vykladu pravnich jednani
tim nejsou nijak dotCena.

3. Poskytovatel potvrzuje, Zze se v plném rozsahu seznamil s rozsahem a povahou
predmétu VZMR, Ze jsou mu znamy veskeré technické, kvalitativni a jiné podminky a
Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou k pInéni nezbytné.

Il. Predmét Smlouvy a misto plnéni

1. Pfedmétem této Smlouvy je provedeni analyzy stavu kybernetické bezpecnosti dle
zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu (dale jen ,ZoKB*) a
vyhlasky €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpec&nosti a likvidaci dat (vyhlaska o kybernetické bezpec€nosti), v platném znéni (dale
jen ,VoKB®), vCetné otestovani stavu zabezpeCeni IT infrastruktury; analyza bude
respektovat prostfedi STC a bude rozdélena na dokumentaéni a technickou ¢ast;

a to vSe dle Technické specifikace, jezZ je Pfilohou €. 1 této Smlouvy
(dale dohromady jen ,sluzby“ nebo ,provedeni analyzy*).

V souladu s Technickou specifikaci se Poskytovatel zavazuje v terminech dle &l. lll této
Smlouvy odevzdat Objednateli:

d) navrh dokumentacni ¢asti zpravy,
e) navrh zavérecné zpravy (dokumentacni + technicka ¢ast),
f) finalni verzi zavére¢né zpravy (dokumentacni + technicka ¢ast).
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Mistem poskytovani plnéni je sidlo Poskytovatele a sidlo Objednatele, pokud z povahy
konkrétni €innosti nutné k pInéni této Smlouvy nevyplyva néco jiného (napf. vzdaleny
pFistup k systému), a to vzdy v souladu se Technickou specifikaci uvedenou v PFiloze €.
1 této Smiouvy.

lll. Termin plnéni

Poskytovatel predlozi Objednateli nejpozdéji do 10 pracovnich dni od nabyti G€innosti
této Smlouvy finalni Harmonogram provedeni analyzy kybernetické bezpeé&nosti podle
této Smlouvy (dale téz jen ,Harmonogram®) odsouhlaseny Objednatelem; pfi¢emz
Poskytovatel bere na védomi, Ze navrh tohoto Harmonogramu je povinen piedlozit
Objednateli k odsouhlaseni a k pfipadnym pfipominkam s dostateCnym ¢&asovym
predstihem, nejpozdéji vSak do 5 pracovnich dnd od nabyti UCinnosti této Smiouvy.
Harmonogram musi respektovat nize uvedené milniky:

a) nejpozdéji do 2 mésicli od nabyti Ucinnosti této Smlouvy je Poskytovatel povinen
predat navrh dokumentacéni €asti zpravy v souladu s ¢l. VII odst. 1 této
Smlouvy;

b) nejpozdéji do 4 mésici od nabyti G€innosti této Smlouvy musi byt pfedana a
akceptovana bez vyhrad finalni verze zavéreéné zpravy (dokumentacni +
technicka ¢ast) v souladu ¢l. VII odst. 4 této Smlouvy; Poskytovatel bere na
védomi, Ze je povinen finalni verzi zavérecné zpravy (dokumentacni + technicka
Cast) predat s dostateCnym Casovym predstihem tak, aby mohl probé&hnout
akceptacni proces dle &l. VII této Smiouvy.

Poskytovatel se zavazuje poskytnout uvedené pinéni nejpozdéji v terminech dle téchto
milnikd a pfi plnéni této Smlouvy respektovat i ostatni terminy uvedené
v Harmonogramu.

IV. Cena

Cena za provedeni analyzy dle této Smlouvy je stanovena v souladu s Nabidkou
Poskytovatele, a to ve vysi:

[G€astnik doplni cenu ¢islem] K¢ bez DPH

(slovy: [uéastnik doplni cenu slovy] korun ¢eskych bez DPH)

Sjednana cena dle odst. 1 tohoto €lanku je stanovena jako cena konelna, nejvyse
pfipustna a neménna a zahrnuje veskeré naklady Poskytovatele na plnéni, ktera se na
zakladé této Smlouvy zavazal poskytnout Objednateli, véetné vSech nakladu
souvisejicich s plnénim predmétu této Smlouvy. Sougasti stanovenych cen jsou i sluzby
a dodavky, které v zadavacich podminkach nebo v této Smlouvé sice vyslovné uvedeny
nejsou, ale Poskytovatel jakozto odbornik o nich vi nebo ma védét, Ze jsou nezbytné pro
plnéni pfedmétu této Smiouvy.
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K cené dle odst. 1 tohoto ¢lanku tohoto ¢lanku bude pfipo&tena DPH podle pravnich
pfedpisu platnych a uc¢innych v dobé uskutecnéni zdanitelného plnéni.

Objednatel neposkytuje Poskytovateli zadné zalohy.
V. Platebni podminky

Cena za poskytnuti plnéni bude Objednatelem uhrazena Poskytovateli jednorazové.
Poskytovatel je opravnén vystavit fakturu (dafiovy doklad) za plnéni dle této Smlouvy
poté, co bude ohledné finalni verze zavérecné zpravy (dokumentaéni + technické Casti)
oboustranné podepsan Akceptacni protokol s vysledkem: bez vyhrad. Kopie tohoto
Akceptacniho protokolu s vysledkem: bez vyhrad bude pfilohou faktury (danového
dokladu).

Poskytovatel je povinen dorucit fakturu (darfiovy doklad) Objednateli na e-mailovou
adresu podatelna@stc.cz. Zaplacenim se pro ucely této Smlouvy rozumi den pfipsani
prislusné ¢astky na ucet Poskytovatele.

Splatnost faktury (danového dokladu) fadné vystavené Poskytovatelem je 30
kalendainich dni ode dne jejiho vystaveni.

Faktura (danovy doklad) bude obsahovat nalezitosti dariového dokladu podle zakona €.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, OZ a podle této
Smlouvy, dale musi faktura obsahovat Cislo této Smlouvy Objednatele.

V prfipadé, ze faktura (danovy doklad) vystaveny Poskytovatelem nebude obsahovat
potfebné nalezitosti nebo bude obsahovat nespravné &i neupiné udaje, je Objednatel
opravneén fakturu (dafiovy doklad) vratit Poskytovateli s uvedenim ddvodu vraceni, aniz
se dostane do prodleni s placenim. Nova lhuta splatnosti pocina bézet ode dne doruceni
fadné opravené Ci doplnéné faktury (danového dokladu) Objednateli.

Poskytovatel prohlasuje, Zze ke dni uzavreni této Smlouvy neni v likvidaci a neni vaci
nému vedeno fizeni dle zakona &. 182/2006 Sb., o Upadku a zplsobech jeho feseni
(insolvenéni zakon), ve znéni pozdéjSich predpisu. Poskytovatel prohlasuje, ze ke dni
uzavieni této Smlouvy spravce dané nerozhodl, Ze Poskytovatel je nespolehlivym
platcem ve smyslu § 106a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty (dale jen
-ZDPH). Poskytovatel je povinen neprodlenég, nejpozdéji do 2 pracovnich dnu od zjisténi
skutecnosti dle prvni véty tohoto odstavce nebo od vydani rozhodnuti spravce dané, ze
je Poskytovatel nespolehlivym platcem dle § 106a ZDPH, oznamit takovou skute&nost
prokazatelné Objednateli, pfijemci zdanitelného plnéni. V pfipadé, Ze se po dobu
platnosti a UCinnosti této Smlouvy prohlaseni Poskytovatele uvedena v tomto odstavci
ukazou jako nepravdiva, nebo Poskytovatel porusi povinnost oznamit Objednateli
skutec¢nost uvedenou v predchozi vété ve stanovené lhuté, bude to smluvnimi stranami
povazovano za podstatné poruseni této Smlouvy.

Poskytovatel se zavazuje, Ze bankovni uéet jim urCeny pro zaplaceni jakéhokoliv
zavazku Objednateli na zakladé této Smlouvy bude od data podpisu této Smlouvy do
ukonceni jeji platnosti zvefejnén zpusobem umozriujici dalkovy pfistup ve smyslu § 98
ZDPH, v opacném pfipadé je Poskytovatel povinen sdélit Objednateli jiny bankovni ucet
fadné zverejnény ve smyslu § 98. Pokud bude Poskytovatel oznacen spravcem dané za
nespolehlivého platce ve smyslu § 106a ZDPH, zavazuje se zarover o této skuteCnosti
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neprodlené, nejpozdéji do 2 pracovnich dnl od zjisténi skute¢nosti dle prvni véty tohoto
odstavce nebo od vydani rozhodnuti spravce dané, informovat Objednatele spolu
s uvedenim data, kdy tato skute¢nost nastala.

Pokud Objednateli vznikne podle § 109 ZDPH ru€eni za nezaplacenou DPH z pfijatého
zdanitelného pInéni od Poskytovatele, nebo se Objednatel divodné domniva, Ze tyto
skuteCnosti nastaly nebo mohly nastat, ma Objednatel pravo bez souhlasu
Poskytovatele uplatnit postup zvlastniho zajisténi dané, tzn. Ze je Objednatel opravnén
odvést ¢astku DPH podle faktury — dafiového dokladu vystavené Poskytovatelem pfimo
pfislusnému finanénimu ufadu, a to v navaznosti na § 109 a § 109a ZDPH.

Uhradou DPH na G&et finanéniho UFadu se pohledavka Poskytovatele viigi Objednateli v
Castce uhrazené DPH povazuje bez ohledu na dalSi ustanoveni této Smilouvy za
uhrazenou. Zarovenni je Objednatel povinen Poskytovatele o takové uhradé
bezprostfedné po jejim uskutecnéni pisemné informovat.

Poskytovatel neni opravnén jednostranné zapocitat proti pohledavkam z této Smlouvy
Ci jakékoli své Ci postoupenim nabyté, splatné i nesplatné, proml¢ené i nepromliCené
pohledavky

Poskytovatel neni opravnén postoupit pohledavky z této Smlouvy nebo v souvislosti s ni.

Poskytovatel se zavazuje, Ze zadnym zplisobem nezatizi své pohledavky z této Smlouvy
zastavnim pravem ve prospéch treti osoby.

VI. Soucinnost, prava a povinnosti smluvni stran, ostatni ustanoveni

Poskytovatel je povinen pfi plnéni svych povinnosti dle této Smlouvy dodrzovat pfislusna
ustanoveni obecné zavaznych pravnich predpisl a jinych standardd tykajicich se jeho
odborné a profesni ¢innosti, zejména pokud jde o povinnosti stanovené ZoKB, OZ,
véetné provadécich predpisu k témto zakonum, dale pokud jde o mezinarodné uznavané
standardy kybernetické bezpecnosti a opatfeni, doporu€eni a stanoviska Narodniho
Uradu pro kybernetickou a informacéni bezpeénost.

Poskytovatel se zavazuje postupovat pfi plnéni pfedmétu této Smlouvy s odbornou
znalosti a peclivosti ve smyslu § 5 odst. 1 OZ. Poskytovatel se dale zavazuje sledovat a
chranit opravnéné zajmy Objednatele a postupovat v souladu s pravnimi pfedpisy a
pFisluSnymi technickymi normami, s pokyny Objednatele souvisejicimi s pfedmétem
plnéni této Smlouvy nebo s pokyny jim povéfenych osob.

Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat uplné, pravdivé
a vCasné informace potfebné k Fadnému plnéni svych zavazkd. Smluvni strany jsou

povinny informovat druhou smluvni stranu o veSkerych skuteénostech, které jsou nebo
mohou byt dllezité pro fadné plnéni této Smiouvy.

Smluvni strany se dale zavazuji poskytnout druhé smluvni strané dohodnutou
soucinnost umoznujici Fadné plnéni zavazku z této Smlouvy.

Objednatel se zavazuje poskytnout Poskytovateli soucinnost, veskeré udaje, dokumenty
a informace potiebné k fadnému poskytovani plnéni.
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6. VeSkera komunikace mezi smluvnimi stranami bude probihat prostiednictvim
pFislusnych zmocnéncll uvedenych v zahlavi této Smlouvy. Strany jsou opravnény své
zmocnénce nebo kontaktni udaje o nich jednostranné zménit, a to pisemnym
oznamenim zaslanym druhé strané. Takovato zména zmocnénce je vic&i druhé strané
ucinna dnem oznameni takové zmény druhé strané. Smluvni strany vyslovné uvadsji,
Ze 0 zménach dle tohoto odstavce neni nutné uzavirat dodatek k této Smlouvé.

7. Komunikace mezi smluvnimi stranami mize kromé pfisluSnych zmocnéncl uvedenych
v zahlavi této Smlouvy rovnéz probihat prostfednictvim dalSich osob, které k tomu strany
v jednotlivém pfipadé nebo pro uréity okruh pfipadl poveéfi. Osobou dle prvni véty tohoto
odstavce muze byt i osoba odliSna od smluvnich stran nebo zaméstnanct smluvnich
stran, zejm. dodavatel dané smluvni strany. Smluvni strana je v pfipadé povéreni osoby
dle prvni véty tohoto odstavce, v&etné informace, pro jaké pfipady je takova osoba
opravnéna za stranu komunikovat, povinna toto pisemné oznamit druhé strané; pficemz
oznameni je uc¢inné dnem jeho doru€eni druhé strané. Smluvni strany vyslovné uvad§ji,
Ze 0 oznamenich nebo zménach dle tohoto odstavce neni nutné uzavirat dodatek k této
Smiouvé.

8. Kifadnému spinéni pfedmétu této Smlouvy Objednatel zajisti pro Poskytovatele
zejména:

a) vstup zaméstnancim Poskytovatele do objektli Objednatele k pInéni predmétu této
Smiouvy,

b) pouc€eni zaméstnancu Poskytovatele o dodrzovani ochrannych a bezpecnostnich
opatieni v objektech Objednatele,

c) hygienické a bezpec¢né pracovni podminky, odpovidajici normam EU.
9. Zaméstnanci Poskytovatele jsou zejména:

a) opravnéni vstupovat pouze do téch prostoru v objektech Objednatele, které budou
dohodnuty mezi zmocnénci pro jednani vécna a technicka obou smluvnich stran,

b) povinni nosit viditelné prikazy pro vstup do objektld Objednatele a mit u sebe platny
prukaz totoznosti,

c) povinni zdrzet se vynaseni jakychkoli dat souvisejicich s vyrobou, jak na datovych
nosicich, tak v pisemné podobé,

d) povinni dodrzovat veSkeré platné pravni predpisy (zejména zakonik prace a
bezpec€nostni piedpisy) a interni smérnice a predpisy Objednatele, se kterymi byli
Objednatelem seznameni. Zaméstnanci Poskytovatele jsou rovnéz povinni dodrzovat
veskeré platné pravni predpisy (zejm. pfislusna usneseni viady CR a opatfeni
Ministerstva zdravotnictvi CR) a interni predpisy Objednatele tykajici se boje proti
onemochéni covid-19;

e) povinni béhem poskytovani plnéni v objektu objednatele pouzivat vlastni respiratory
FFP2/KN95 a vysSi, je-li to vyZadovano platnymi pravnimi pfedpisy nebo internimi
predpisy objednatele.

10. Veskeré podklady, které byly Objednatelem Poskytovateli pfedany, zustavaji v jeho
vlastnictvi a Poskytovatel za né odpovida od okamziku jejich pfevzeti a je povinen je

Stranka 15 z 31



11.

12.

13.

STC/6691/USGR/2022/2
R_STCSPS 0038474
Priloha €. 1 — Navrh smlouvy

vratit Objednali po spInéni svého zavazku.

Poskytovatel je povinen mit po dobu ucinnosti této Smlouvy uzavieno pojisténi
odpovédnosti za Skodu zpusobenou Poskytovatelem treti osob&, a to ve vysSi
nejméné 1 000 000 K¢&. Poskytovatel se zavazuje, Ze pojisténi v uvedené vySi a rozsahu
zustane ucinné po celou dobu ucinnosti této Smlouvy, a do 5 pracovnich dnu od vyzvy
Objednatele je Poskytovatel povinen toto Objednateli prokazat, a to ve formé prosté
kopie pojistné smlouvy. Rovnocennym dokladem pro prokazani tohoto pozadavku je
také prosta kopie pojistného certifikatu nebo prosta kopie potvrzeni o uzavieni pojistné
smlouvy vystaveného pojistitelem.

Poskytovatel je opravnén plnit tuto Smlouvu nebo jeji €ast prostfednictvim svého
poddodavatele(t). V pfipadé, Ze Poskytovatel pouzije poddodavatele ve smyslu
predchozi véty,

a) neni jakkoli dot€ena odpovédnost Poskytovatele za pfipadné nespinéni &i vadné
plnéni pfisluSnych zavazku a Poskytovatel ma i nadale odpovédnost za plnéni
pfedmétu této Smlouvy jako by ji pInil sam;

b) byl povinen Objednateli (zadavateli) pfedlozit seznam poddodavatelt dle ¢l. 11.5
vyzvy k podani nabidky ve VZMR a za podminek tam uvedenych;

c) v pfipadé zmény v seznamu uvedenych poddodavatelt (napf. jiny rozsah plnéni,
zména poddodavatele, novy poddodavatel), je Poskytovatel povinen oznamit takovou
zmeénu bez zbyte¢ného odkladu Objednateli, nejpozdéji vSak do 10 pracovnich dn
od takové zmény. Poskytovatel je opravnén zménit kvalifikovaného poddodavatele
pouze v pripadé, Ze Poskytovatel dolozi dlikazy, které by prokazi, Zze novi
poddodavatelé spliuji kvalifikaci alespofi ve stejném rozsahu jako puavodni
kvalifikovany poddodavatel,

d) Poskytovatel je povinen zajistit fadné a v€asné plnéni finan€nich zavazkua vaci svym
poddodavatelim po celou dobu pInéni této Smlouvy, pfiemz za fadné a v€asné
plnéni se povazuje Uplné zaplaceni faktur vystavenych poddodavatelem za plnéni
poskytnuté dle této Smlouvy, nejpozdéji do 30 dnu po obdrzeni platby od Objednatele
dle této Smlouvy . Pro ucely kontroly tohoto ujednani je Poskytovatel povinen predat
Objednateli Cestné prohlaseni o splnéni této povinnosti, a to nejpozdéji do 60 dni od
pfijeti platby Objednatele dle této Smlouvy.

Tato Smlouva nebude ménéna z dlvodu pouziti poddodavatelll nebo jejich zmény dle
tohoto odstavce.

Poskytovatel je povinen poskytovat sluzby dle této Smlouvy prostfednictvim osob, které
uved! jako Cleny realizacniho tymu v Nabidce, resp. novymi osobami, které se Cleny
realizaéniho tymu stali vsouladu stouto Smlouvou. PorusSeni této povinnosti
poskytovani pretrvavajici déle nez 2 mésice je povazovano za poruSeni této Smlouvy
podstatnym zpuisobem.
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14. Ke dni uzavieni této Smlouvy tvofi realizacni tym Poskytovatele nize uvedené osoby,

15.

16.

17.

18.

19.

uvedené v Nabidce:

e na pozici Konzultant/Auditor kybernetické a informaéni bezpecnosti:
[uCastnik doplni jméno ¢lena tymu v souladu s Nabidkou];

e na pozici Architekt kybernetické bezpec€nosti: [u€astnik doplni jméno Clena
tymu v souladu s Nabidkoul].

Poskytovatel je opravnén zménit shora uvedené osoby tvofici realizaCni tym pouze
osobami splfiujicimi minimalni pozadavky Objednatele stanovené v zadavacich
podminkach této VZMR. Za zménu realizacniho tymu se povazuje rovnéz doplnéni
realizacniho tymu o nové osoby splfiujici minimalni pozadavky Objednatele stanovené
v zadavacich podminkach této VZMR.

Jakékoliv zmény realizacniho tymu Poskytovatele budou mozné vzdy pouze s
pfedchozim pisemnym souhlasem Objednatele. Objednatel neni opravnén odmitnout
souhlas se zménou osoby tvofici realizaéni tym navrzenou Poskytovatelem, pokud tato
osoba spliuje veSkeré shora uvedené poZadavky. Poskytovatel je povinen spole¢né se
svoji zadosti o souhlas s takovou zménou osoby, tvofici realizacni tym, predlozit
dokumenty prokazujici splnéni pozadavkl stanovenych Objednatelem v zadavacich
podminkach této VZMR, a to alespon v prosté kopii. Za dostate¢ny souhlas Objednatele
s touto zménou je povazovano vyjadfeni souhlasu prostfednictvim e-mailu mezi
zmocnénci pro jednani vécna a technicka obou smluvnich stran.

V pfipadg, ze vysledek nebo vysledky provedeni analyzy dle této Smlouvy naplfiuji znaky
autorského dila ve smyslu zakona &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon(, ve znéni pozdéjSich
predpisu (dale jen ,Dilo"), poskytuje Poskytovatel Objednateli okamzikem predani Dila
vyhradni tzemné neomezenou licenci k Dilu, a to na dobu trvani majetkovych prav k Dilu
a pro vSechny zpUsoby uziti Dila. Odména za poskytnuti licence je zahrnuta v cené dle ¢l.
IV odst. 1 této Smlouvy. Poskytovatel nema pravo na jakoukoliv dodate¢nou odménu v

souvislosti s autorskymi pravy k Dilu.

Objednatel je opravnén Dilo uzit v plvodni nebo jinou osobou zpracované &i jinak
zménéné podobé, samostatné nebo v souboru anebo ve spojeni s jinym dilem Ci prvky.
Licence je bez jakéhokoliv dalSiho svoleni Poskytovatele poskytnuta Objednateli s pravem
poskytnuti a uziti Dila a pravem poskytnuti podlicence treti osobé, zejména dodavatelim,
poddodavatelim a zakaznikim Objednatele. Licence je bez jakéhokoliv dalSiho svoleni
Poskytovatele poskytnuta Objednateli s pravem jejiho postoupeni (pfevodu) jakékoliv treti
0SObé.

Poskytovatel prohladuje, Ze je opravnén udélit licence a opravnéni uvedena v odst. 18 a
19 tohoto ¢&lanku. Pokud Poskytovatel zjisti, ze nebude moci dostat prohlaseni dle
pfedchozi véty, je povinen na takovou skute¢nost Objednatele neprodlené pisemné
upozornit. Poskytovatel odpovida Objednateli za jakoukoliv §kodu, nemajetkovou ujmu &i
naklady, véetné veskerych vydaji na odbornou pravni pomoc, vyplyvajici z jakéhokoliv
poruseni autorskych a jinych prav duSevniho vlastnictvi Poskytovatele nebo tfetich osob
k Dilu.

Stranka 17 z 31



STC/6691/USGR/2022/2
R_STCSPS 0038474
Priloha €. 1 — Navrh smlouvy

20. Bude-li soucasti plnéni Poskytovatele dle této Smlouvy rovnéz dodani movitych véci
Objednateli, nabude k nim Objednatel vlastnické pravo dnem jejich pfedani, nedohodnou-
li se Smluvni strany v konkrétnim pfipadé pisemné jinak.

VII. Pfedani a akceptace

1. O predani a pfevzeti navrhu dokumentacéni €asti zpravy, navrhu zavéreéné zpravy
(dokumentaéni + technicka Cast) a finalni verze zavére¢né zpravy (dokumentaéni +
technicka Cast) bude smluvnimi stranami sepsan samostatny Predavaci protokol
potvrzujici pfedani kazdého z téchto dokumentl Objednateli.

2. O obsahu pfedané finalni verze zavérecné zpravy (dokumentacni + technicka ¢ast) bude
sepsan samostatny Akceptacni protokol, ktery bude obsahovat zejména:

oznaceni Objednatele,

oznaceni Poskytovatele,

identifikace této Smlouvy,

oznaceni pInéni

vysledek: bez vyhrad, nebo s vyhradami

popis vytykanych vyhrad,

termin do kdy nejpozdéji je Poskytovatel povinen vytykané vyhrady vyporadat,

pfipadné dalSi udaje nebo informace.

O 0O O 0 0O o0 O O

3. Objednatel se seznami s obsahem finalni verze zavérecné zpravy a do 5 pracovnich
dnl od predani sdéli Poskytovateli, zda ma k finalni verzi zavéreéné zpravy néjaké
vyhrady.

4. Nema-li Objednatel kfinalni verzi zavéreCné zpravy zadné vyhrady, bude o tom
smluvnimi stranami vyhotoven Akceptacéni protokol s vysledkem: bez vyhrad.

5. Uplatni-li Objednatel k finalni verzi zavérecné zpravy vyhrady, bude smluvnimi stranami
vyhotoven Akceptacni protokol s vysledkem: s vyhradami, pficemz v ném budou
uvedeny konkrétni vyhrady a bude uveden termin, do kdy je Poskytovatel povinen
jednotlivé vyhrady vyporadat. Termin dle pfedchozi véty stanovi smluvni strany
s ohledem na naro¢nost vyporadani konkrétni vyhrady; neshodnou-li se smluvni strany
na terminu pro vyporadani vyhrady, plati, ze termin pro vypofadani jednotlivé vyhrady je
15 dni od podpisu protokolu dle tohoto odstavce obéma stranami. Poskytovatel je
povinen opravenou finalni verzi zavére¢né zpravy predat Objednateli nejpozdéji
v terminu uvedeném v tomto Akceptacnim protokolu a Objednatel je povinen se opét
v souladu s odst. 1 az 4 tohoto Clanku s finalni verzi zavérecné zpravy seznami a
posoudit, zda ma k opravené finalni verzi zavére¢né zpravy néjaké vyhrady; tento postup
je mozno opakovat. Pro vylou€eni pochybnosti smluvni strany uvadéji, Ze nebude-li
ohledné finalni verzi zavére¢né zpravy nejpozdéji do terminu dle &l. Il pism. b) této
Smlouvy podepsan Akceptalni protokol s vysledkem: bez vyhrad, je Poskytovatel
v prodleni a Objednatel ma narok na smluvni pokutu dle €l. IX odst. 2 této Smlouvy.
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VIII. Ochrana informaci a mi¢enlivost

Smluvni strany nejsou opravnény zpfistupnit tfeti osobé& nevefejné informace, které
ziskaly ¢&i ziskaji pfi vzajemné spolupraci, jakoz i informace spojené s vytvofenim
a obsahem této Smlouvy. To neplati, maji-li byt za u€elem pInéni této Smlouvy potfebné
informace zpfistupnény zaméstnancim smluvnich stran nebo dalSim osobam
(zpracovatelum informaci), ktefi se podileji na plnéni dle této Smlouvy, a to za stejnych
podminek, jaké jsou stanoveny smluvnim stranam v tomto ¢lanku, a vZdy jen v rozsahu
zcela nezbytné nutném pro fadné plnéni této Smiouvy.

Smluvni strany jsou povinny zabezpecit, Ze povinnosti vyplyvajici z tohoto ¢lanku budou
dodrzovany vS8emi osobami, které se s nevefejnymi informacemi seznamily dle
pfedchoziho odstavce. Poruseni zavazku mi€enlivosti ze strany téchto osob je
povazovano za poruSeni zplsobené smluvni stranou, ktera jim nevefejné informace
poskytla.

Za neveiejné informace jsou povazovany veskeré informace vzajemné poskytnuté
v pisemné, ustni, vizualni, elektronické nebo jiné formé, jakoz i know-how, které maji
skute€¢nou nebo alespon potencialni hodnotu a které nejsou v pfislusnych obchodnich
kruzich bézné dostupné, a dale informace, které jsou pisemné oznaceny jako diskrétni
(zkratka "DIS") nebo u kterych se z povahy véci da pfedpokladat, ze se jedna o informace
neverejné.

Smluvni strany se zavazuji, ze pokud v ramci vzajemné spoluprace pfijdou do styku s
osobnimi Udaji ¢i zvlastni kategorii osobnich udajli ve smyslu Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju) a zéakona &. 110/2019
Sb., o zpracovani osobnich udaju, ucini veSkera opatfeni, aby nedoslo k neopravnénému
nebo nahodilému pfistupu k témto udajim, k jejich zméné, zniCeni ¢&i ztraté,
neopravnénym prenostm, k jinému neopravnénému zpracovani, jakoz i k jejich jinému
zneuziti.

V této souvislosti se smluvni strany zejména zavazuiji:

a) nesdélit neverejné informace tfetim osobam;

b) zajistit, aby neverejné informace nebyly zpfistupnény tfetim osobam;

c) zabezpecit data &i udaje v jakékoli formé, v&etné jejich kopii, obsahujici neverejné
informace, pfed zneuzitim tfetimi osobami a zajistit proti ztraté.

Ochrana neverejnych informaci se nevztahuje zejména na pfipady, kdy:

a) smluvni strana prokaze, Ze je dana informace vefejné dostupna, aniz by tuto
dostupnost sama zpUsobila;

b) smluvni strana prokaze, ze méla danou informaci k dispozici jeSté pfed datem
zpfistupnéni druhou stranou a Ze ji nenabyla v rozporu se zakonem;

c) smluvni strana obdrzi od druhé strany pisemny souhlas zpfistupriovat dale danou
informaci;

d) je zpfistupnéni dané informace vyzadovano zakonem nebo zavaznym

rozhodnutim pfislusného organu statni spravy ¢i samospravy;

Stranka 19 z 31



7.

10.

11.

STC/6691/USGR/2022/2
R_STCSPS 0038474
Priloha €. 1 — Navrh smlouvy

e) auditor provadi u nékteré ze smluvnich stran audit na zakladé opravnéni
vyplyvajiciho z pfislusnych pravnich pfedpisu.

Smluvni strany se zavazuji na zadost druhé smluvni strany:

a) vratit vS8echny nevefejné informace, které byly pfedany ,hmotnou formou®
(zejména pisemné Ci elektronicky), a jakékoliv dalSi materidly obsahujici nebo
odvozujici neverejné informace;

b) vratit ¢i zniCit kopie, vypisy nebo jiné celkové nebo Castecné reprodukce Ci
zdznamy nevefejnych informaci;

¢) znicit bez zbyte¢ného odkladu vSechny dokumenty, memoranda, poznamky
a ostatni pisemnosti vyhotovené na zakladé neverejnych informaci;

d) znicit materialy, uloZzené v pocitaCich, textovych editorech nebo jinych zafizenich,
obsahujici neverejné informace ve smyslu této Smlouvy.

Smluvni strany se rovnéz zavazuiji zajistit, Ze totéz ucini v8echny dal$i osoby, které se
s nevefejnymi informacemi seznamily prostfednictvim jedné ze smluvnich stran.

Zaméstnanec povinné smluvni strany, ktery byl zni¢enim dokumentd ve smyslu
pfedchoziho odstavce povéfen, na vyzvu druhé smluvni strany pisemné potvrdi zni¢eni
pFislusnych dokumenta.

V pfipadé, Ze se néktera ze smluvnich stran, resp. jeji zaméstnanci nebo dalSi osoby
(zpracovatelé informaci) hodnovérnym zpusobem dozvi, popfipadé budou mit
odlvodnéné podezieni, Zze doslo ke zpfistupnéni nevefejnych informaci neopravnénému
subjektu, jsou povinni o tom bez zbyteéného odkladu informovat druhou smluvni stranu.

Zavazek micenlivosti neni Casové omezen. Povinnost zachovavat micenlivost
o neverejnych informacich ziskanych v ramci spoluprace s druhou smluvni stranou trva
i po ukonceni platnosti a GCinnosti této Smlouvy. Zavazek mi€enlivosti pfechazi i na
pfipadné pravni nastupce smluvnich stran.

Smluvni strany jsou povinny zajistit ochranu informaci, které jedna ze smluvnich stran
oznaci jako obchodni tajemstvi ve smyslu § 504 ob&anského zakoniku. Smluvni strany
jsou povinny zabezpecit informace oznadené jako obchodni tajemstvi minimalné ve
stejném rozsahu jako nevefejné informace definované v této Smlouvé. Informace
oznacené smluvnimi stranami jako obchodni tajemstvi nebudou zvefejnény v registru
smluv ve smyslu ¢l. Xl odst. 2 této smlouvy. Pokud Poskytovatel povazuje nékteré
informace uvedené v této smlouvé za své obchodni tajemstvi ve smyslu § 504 OZ,
informuje o tom Objednatele nejpozdéji pfed uvefejnénim této Smlouvy v registru smiuv.

IX. Sankéni ujednani

V pfipadé prodleni Poskytovatele s pfedlozenim Harmonogramu dle €l. 11l této Smlouvy,
je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdy i
zapocaty den prodleni.

Stranka 20 z 31



STC/6691/USGR/2022/2
R_STCSPS 0038474
Priloha €. 1 — Navrh smlouvy

V pfipadé prodleni Poskytovatele s poskytnutim plnéni v terminu dle nékterého z milnik
stanovenych v ¢l. Il pism. a) a b) této Smlouvy, je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vySi 2 000 K¢ za kazdy i zapo€aty den prodleni.

V pfipadé, Zze néktera ze smluvnich stran prokazatelnym zpusobem porusi ¢l. VIII. této
Smlouvy, vznika druhé smluvni strané narok na smluvni pokutu ve vysi 300 000 K& za
kazdé jednotlivé poruseni téchto ustanoveni. Dllkazni bfemeno nese smluvni strana, ktera
tvrdi, ze k takovému poruseni doslo.

V pfipadé, ze Poskytovatel porusi svoji povinnost dle &l. VI odst. 12 pism. d) této Smlouvy
nebo svoji povinnost dle ¢l. Xl odst. 4 této Smlouvy, je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 2 500 K& za kazdy zapocCaty den poruseni takovée
povinnosti.

Zaplaceni smluvni pokuty nezbavuje Poskytovatele povinnosti spinit zavazky pfijaté touto
Smlouvou.

Ujednanim smluvni pokuty neni dot€eno pravo Objednatele na nahradu $kody, a to i Skody
pfesahujici smluvni pokutu.

V pfipadé prodleni povinné smluvni strany (dluznik) s dhradou finanéniho plnéni dle Fradné
vystavené a dorucené faktury (danového dokladu) je opravnéna smluvni strana (veéfitel)
opravnéna uctovat urok z prodleni ve vysi dle nafizeni vlady €. 351/2013 Sb., kterym se
uruje vySe urokl z prodleni a nakladl spojenych s uplatnénim pohledavky, urcuje
odména likvidatora, likvidaniho spravce a ¢lena organu pravnické osoby jmenovaného
soudem a upravuji nékteré otazky Obchodniho véstniku, vefejnych rejstfiki pravnickych
a fyzickych osob a evidence svéfenskych fondu a evidence udajl o skuteénych majitelich,
ve znéni pozdéjSich predpisu.

Smluvni pokuta a urok z prodleni jsou splatné do 30 kalendarnich dnl od vystaveni faktury
s jejim vyuctovanim.

X. Trvani Smlouvy

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti dnem jejiho uvefejnéni v registru smluv.

Tato Smlouva se uzavira na dobu uréitou, a to do splnéni zavazkl z této Smlouvy ve
smyslu § 1908 a nasl. OZ.

Pfed dobou uvedenou v odst. 2 tohoto &lanku Ize smluvni vztah pfedCasné ukongit:

a) pisemnou dohodou na zakladé shodné vile obou smluvnich stran,

b) odstoupenim od této Smlouvy ve smyslu § 2001 a nasl. OZ za podminek nize
uvedenych v pfipadé poruseni této Smlouvy druhou smluvni stranou podstatnym
zpusobem nebo v dalSich pfipadech uvedenych v této Smlouve.

Smluvni strany se dohodly, Zze kromé& davodd vymezenych OZ dale povazuji za
podstatné poruseni této Smlouvy nasledujici pfipady:
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a) pokud je Poskytovatel v prodleni s poskytnutim plnéni o 15 a vice kalendarni dni
oproti terminu:

i. odevzdani finalniho Harmonogramu dle €l. 1l této Smlouvy,

. odevzdani navrhu dokumentacéni Casti zpravy dle &l. lll pism. a) této
Smiouvy,

iii. odevzdani navrhu zavérecné zpravy (dokumentaéni + technicka ¢ast) dle
Harmonogramu,

iv. odevzdani finalni verze zavérecné zpravy (dokumentaéni + technicka
Cast) dle &l. Il pism. b) této Smiouvy,

V. stanovenému pro vyporadani vyhrad Objednatele ve smyslu ¢&l. VII odst.
5 této Smlouvy.

b) pokud pres pisemné upozornéni, v€etné podrobného odlvodnéni, Poskytovatel
poskytuje své plnéni neodborné ve smyslu zvyklosti zachovavanych obecné &i v
odvétvi tykajicim se pfedmétu pInéni této Smlouvy nebo v rozporu s touto Smlouvou;

c) ocitne-li se Objednatel v prodleni s uhradou fadné vystavené faktury (dariového
dokladu) o vice nez 30 dni oproti terminu jeji splatnosti;

d) ohledné Poskytovatele byl podan insolvenéni navrh, bylo rozhodnuto o upadku
Poskytovatele nebo bude ve vztahu k Poskytovateli vydano jiné rozhodnuti s
obdobnymi ucinky,

e) bylo-li rozhodnuto o likvidaci Poskytovatele, popf. bylo-li rozhodnuto o zruseni
Poskytovatele bez likvidace,

f) Poskytovatel neoznamil Objednateli skuteCnosti dle posledni véty €l. V odst. 6 této
Smlouvy,

g) smluvni strana porusi svoji povinnost dle ¢l. VIII této Smlouvy,

h) Poskytovatel neprokaze Objednateli pozadované pojisténi ve Ihté dle ¢l. VI odst. 11
této Smilouvy,

i) Poskytovatel porusi svoji povinnost dle VI odst. 12 pism. c) této Smlouvy.

Uginky odstoupeni od této Smlouvy nastavaji dnem doruéeni pisemného oznameni o
odstoupeni druhé smluvni strané. Odstoupenim od této Smlouvy nedochazi ke zruseni
smluvniho vztahu od samého pocatku, vzajemna plnéni, ktera si smluvni strany do
ukoneni této Smlouvy odstoupenim poskytly, si ob& smluvni strany ponechaiji.
Odstoupeni je ¢inéno pouze s Ucinky do budoucna.

XI. Reseni sport

Tato Smlouva se Fidi pravnim fadem Ceské republiky, zejména OZ a ZZVZ.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sporu
vzniklych na zakladé této Smlouvy. Nedohodnou-li se smluvni strany na FeSeni
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vzajemného sporu, ma kazda ze smluvnich stran pravo uplatnit svlij narok u pfislusného
soudu v Ceské republice; pravomoc soudu jiného statu je vylouéena. Smluvni strany se
dohodly, Ze pfislusnym soudem pro feSeni sport vzniklych mezi smluvnimi stranami
z této Smlouvy je obecny soud dle sidla Objednatele.

XIl. Zavére¢na ustanoveni

Smluvni strany se dohodly, ze jakékoliv zmény a doplfiky této Smlouvy jsou mozné
pouze pisemnymi dodatky takto oznaCovanymi, €islovanymi vzestupnou fadou a po
dohodé obou smluvnich stran, to neplati v pfipadech dle ¢l. VI odst. 6 a 7 této Smlouvy.

Smluvni strany berou na védomi, zZe tato Smlouva bude uvefejnéna v registru smluv dle
zakona ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv,
uvefejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni

pozdéjsich predpisl. Uverejnéni zajisti Objednatel.

Poskytovatel timto prohladuje, Ze dodrZuje zakladni lidska prava a vSeobecné uznavané
etické a moralni standardy v souladu s VS8eobecnou deklaraci lidskych prav (dale jen
,Prava“). V pfipadé, ze se Objednatel hodnovérnym a prokazatelnym zplsobem dozvi,
Ze ze strany Poskytovatele doSlo nebo dochazi k poruseni Prav, a Poskytovatel i pfes
pfedchozi pisemné upozornéni Objednatele pokracuje v porusovani Prav nebo nezjedna
napravu, ma Objednatel pravo odstoupit od této Smlouvy za podminek uvedenych v ¢&l.
IX odst. 3 pism. b) a v €&l. IX odst. 5 této Smlouvy.

Poskytovatel dale prohlasuje, Ze pfi pInéni této Smlouvy bude dodrzovat spravedlivé
pracovni podminky a uznavat a zajiStovat prava zaméstnancl v souladu s
pracovnépravnimi predpisy a predpisy o bezpec€nosti prace platnymi v zemi, ve které je
prfedmét této Smlouvy plnén. V pfipadé, Ze se Objednatel hodnovérnym a prokazatelnym
zpusobem dozvi, Ze ze strany Poskytovatele doslo nebo dochazi k poruseni povinnosti
dle tohoto odstavce, a Poskytovatel i pfes pfedchozi pisemné upozornéni Objednatele
pokraCuje v poruSovani nebo nezjedna napravu, ma Objednatel pravo odstoupit od této
Smlouvy za podminek uvedenych v &l. X této Smiouvy.

Prava a povinnosti vyplyvajici z této Smlouvy nelze bez pfedchoziho pisemného
souhlasu druhé smluvni strany pievést na tfeti stranu.

Tato Smlouva je za podminek v této Smlouvé uvedenych zavazna i pro pfipadné pravni
nastupce smluvnich stran.

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné &i neucinné, nedotyka
se to ostatnich ustanoveni této Smlouvy, ktera zlistavaji platna a ucinna. Smluvni strany
se vtomto pfipadé zavazuji nahradit neplatné/neucinné ustanoveni ustanovenim
platnym/a¢innym, které nejlépe odpovida puvodné zamyslenému ucelu ustanoveni
neplatného/neucinného. Ukaze-li se nékteré ustanoveni této Smlouvy zdanlivym
(nicotnym), posoudi se vliv této vady na ostatni ustanoveni této Smlouvy obdobné podle
§ 576 OZ.

Tato Smlouva je sepsana v Ceském jazyce ve 2 vyhotoveni s platnosti originalu, z nichz
kazda smluvni strana obdrzi po 1 vyhotoveni.
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9. Smluvni strany prohlasuji, ze si tuto Smlouvu pfecetly, souhlasi s jejim obsahem, zZe tato
Smlouva byla sepsana urcité, srozumitelng, na zakladé jejich pravé, svobodné a vazné
vule, bez natlaku na nékterou ze stran. Na dukaz toho pfipojuji své podpisy.

10. Nedilnou soucasti této Smiouvy je:

Pfiloha &. 1 — Technicka specifikace.

V Prazedne ................... Vi[]dne ...oooooiiiiiiiiiiin
Za Objednatele: Za Poskytovatele:
Tomas Hebelka, MSc [G€astnik doplni jméno a pFijmeni

opravnéné osoby]

generalni feditel [udastnik doplni funkci, z jaké dana
osoba smlouvu podepisuje]

STATNI TISKARNA CENIN, statni podnik [u€astnik doplni svUj nazev]
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TECHNICKA SPECIFIKACE

1 Predmét plnéni

Pfedmétem plnéni verejné zakazky je provedeni analyzy stavu kybernetické bezpecnosti dle zakona ¢.
181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakond (zdkon o kybernetické
bezpeénosti), ve znéni pozdéjsich predpist (dale jen ,,ZoKB“) a vyhlasky €. 82/2018 Sb., o bezpecnostnich
opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezZitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), v platném znéni (dale
jen ,VoKB“), véetné otestovani stavu zabezpeceni IT infrastruktury.

1.1 Prostredi STC

STATNI TISKARNA CENIN, statni podnik (dale jen ,STC) v souc¢asné dobé neni tzv. povinnou osobou ve smyslu
§ 3 ZoKB, byla vsak informovana o jeji roli vyznamného dodavatele ze strany povinné osoby. STC ma soucasné
zavedeny a certifikovany systém Fizeni bezpeénosti informaci v rozsahu normy CSN EN 1SO/IEC 27001:2013.

1.1.1 Soucasny stav dokumentace

STC mé platnou smérnici Systém Fizeni bezpeénosti informaci (déle jen ,,SRBI“), kterd je zavazna pro véechny
zaméstnance. Na tuto smérnici navazuji metodické pokyny Utvaru IT a provozni dokumentace informacnich
aktiv. Bezpecnostni dokumentace reflektuje poZadavky ZoKB a VoKB, pficemz absence klasifikace dle § 3 ZoKB
je nahrazena vlastni metodikou, ktera vychazi z analyzy rizik. Pfiblizny rozsah jednotlivych dokument( (dale
jen ,souvisejici dokumentace”) je uveden nize.

e Smérnice SRBI (1 dokument, celkem 100 stran A4);

e Metodické pokyny (12 dokumentd, celkem 60 stran A4);

e Provozni dokumentace (20 dokument(, celkem 100 stran A4);

e Havarijni plan (11 dokument(, celkem 60 stran A4);

e Smérnice fizeni dokumentace (celkem 30 stran A4);

e Dalsirelevantni dokumentace (do 100 stran A4);

e Registr aktiv (60 poloZek, resp. radku);

e Analyza rizik (160 poloZek, resp. fadka).
1.1.2 Soucasny stav IT infrastruktury
STC provozuje svou IT infrastrukturu ve tfech vyrobnich zavodech, pficemz z hlediska sitové topologie je tato
infrastruktura délena na administrativni sit a na nékolik vyrobnich siti. Tyto sité jsou od sebe vzajemné fyzicky
oddéleny.
V administrativni siti (dale jen ,,AS“) jsou pFipojeni vSichni administrativni pracovnici a je uréena pro béznou
operativu, jako je naptiklad provoz podplrnych informacnich systém( nebo elektronické posty. AS je
pfipojena do sité internet a je tvofena z nize uvedenych prvk.

e 80 aktivnich prvk(;

o 3firewalll;

e 15 fyzickych serverQ;

e 160 virtudlnich server(;

e 250 koncovych stanic;

e 50 dalsich sitovych prvki.

Vyrobni sité (dale jen ,VS“) jsou uréeny pro provoz vyrobnich systém( STC, u kterych je nutné zajistit
vysokou miru dlivérnosti a integrity. VS nejsou pripojeny do sité internet. Pro Ucely této analyzy STC
urcila dvé konkrétni VS, pricemz kazda z nize uvedenych zastupuje specifickou kategorii.
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Vyrobni sit 1 (dale jen ,,VS1“)
e 1 aktivni prvek;
o 2 fyzické servery;
e 6 koncovych stanic.

Vyrobni sit 2 (dale jen ,VS2“)
e 6 aktivnich prvkd;
e 4 fyzické servery;
e 20 koncovych stanic.

v 7

1.2 Dokumentacni ¢ast

Cilem této Casti analyzy je ovérit soucasny stav existujici souvisejici dokumentace vzhledem k poZadavk(im
ZoKB a VoKB. Analyza dokumentacni ¢asti bude zahrnovat minimalné nize uvedené.

1.2.1 Posouzeni stavu SRBI

Posouzeni obsahu, formy a struktury souvisejici dokumentace z hlediska poZadavk( ZoKB, VoKB a
zabezpeceni kontinuity ¢innosti. Pfedmétem posouzeni je AS i VS. Vystup bude obsahovat niZze uvedené casti.

e Shrnuti stavu SRBI s uvedenymi zjit&nimi a navrhy opatieni;

e Posouzeni hierarchie souvisejici dokumentace s ohledem na riizné fidici dokumenty v ptipadé AS/VS;
e Doporuceni na zlepSeni bezpecnosti IT z pohledu implementovanych procesU;

e Navrhy Uprav souvisejici dokumentace vcéetné pripravy a predani Sablon konkrétnich dokument(;

e Pfipadné navrhy nové souvisejici dokumentace vcéetné pfipravy a pfedani Sablon dokumenta;

e Stanoveni priorit potfebnych opatfeni a ndvrh harmonogramu jejich realizace.

1.2.2 Posouzeni stavu organizacnich opatteni dle VokB
Zhodnoceni miry implementace organizacnich opatfeni v procesech utvaru IT a koncovych uZivatel(
v rozsahu dle § 3 aZ § 16 VoKB. Pfedmétem posouzeni je AS. Vystup bude obsahovat nize uvedené ¢asti.

e Shrnuti stavu organizacnich opatfeni s uvedenymi zjisténimi a navrhy opatreni;

e Vyhotoveni navrhi feseni nedplnych ¢i chybéjicich organizacnich opatrenti;
e Stanoveni priorit potfebnych opatfeni a ndvrh harmonogramu jejich realizace.

1.2.3 Posouzeni stavu technickych opatfeni dle VoKB

Zhodnoceni miry skute¢ného stavu implementace technickych opatfeni v rozsahu dle § 17 az § 29 VoKB.
Pfedmétem posouzeni je AS. Vystup bude obsahovat niZze uvedené ¢asti.

e Shrnuti stavu technickych opatfeni s uvedenymi zjisténimi a ndvrhy opatreni;

e Vyhotoveni navrhi reseni nedplnych ¢i chybéjicich technickych opatfreni;

e Pfipadny navrh na doplnéni, zménu ¢i optimalizaci pouzivanych bezpecnostnich technologii;
e Stanoveni priorit potfebnych opatfeni a ndvrh harmonogramu jejich realizace.

1.3 Technicka c¢ast

Cilem technické ¢asti analyzy je nedestruktivnim zplsobem provéfit Uroven zabezpeceni IT infrastruktury,
s cilem zvysit jeji odolnosti vici kybernetickym hrozbam a Utokdm. Pfedmétem technické casti je AS. Analyza
technické ¢asti bude zahrnovat minimalné nize uvedené.

1.3.1 Identifikace aktiv v siti STC

e Poskytovatel pomoci skenu sité identifikuje rizné systémy v siti a infrastrukture STC;
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e Identifikace aktiv bude provedena s ohledem na vysledky analyzy dokumentacni ¢asti.

1.3.2 Zjisténi konfiguracnich detaill

e U identifikovanych systém( Poskytovatel otestuje rGzné atributy, jako je napf. operacni systém,
oteviené porty, nainstalovany software, uzivatelské ucty nebo souborova struktura systému.

1.3.3 Prirazeni znamych zranitelnosti

e Vysledky predchozich bodi (1.3.1 a 1.3.2) Poskytovatel poufZije pro k prifazeni znamych zranitelnosti
k identifikovanym systémim;

1.3.4 Ohodnoceni identifikovanych hrozeb
e U zranitelnosti s vysokou mirou rizikovosti Poskytovatel manudalné provéfi moznost jejich zneuZiti
s cilem dosazeni kompromitace systém{;
e Urceni miry vysledné zdvaZnosti zranitelnosti bude provedeno sohledem na vysledky analyzy
dokumentacni ¢asti.

2 Obecné poZzadavky

Analyza zahrne v dostatecném detailu predanou souvisejici dokumentaci, nasledna hloubkova analyza bude
provedena formou fizenych rozhovor.

2.1 Sezndmeni s prostfedim STC

e Pfedmétem seznameni budou informacni a komunikaénimi systémy a technologie, ddle procesy a
souvisejici dokumentace, které se vztahuji k oblasti kybernetické bezpecnosti a fizeni rizik.

2.2 Vypracovani navrhu aktivit ke zlepseni kybernetické bezpecnosti

e Vystupem bude popis budouciho stavu SRBI a piehled doporugenych technickych i organiza¢nich
bezpecnostnich opatfeni v provozu chranénych aktiv;

¢ Jednotlivé oblasti budou posouzeny ve smyslu soucasné Urovné zralosti i ndvrhu zralosti cilové véetné
odlvodnéni.

2.3 Provedeni prioritizace aktivit a ndvrh celkového harmonogramu provedeni opatieni

e Vystupem bude seznam vsech aktivit s uréenim jejich priorit, vzajemnych zavislosti, doporuceni na
¢as jejich zahajeni a odhad jejich doby trvani;
e 7 analyzy bude pro kazdou oblast patrné, jaka opatreni maji nejvyssi Gcinnost ve smyslu snizeni
bezpecnostniho rizika a méla by byt realizovana pfednostné;
e Zavedeni opatreni budou napldanovdna metodou, jeZ zajisti co nejrychlejsi snizeni nejvyznamnéjsich
rizik.
2.4 Soucinnost STC

e STC umozZni Poskytovateli pfistup do AS za Ucelem realizace technické ¢asti analyzy;
e Poskytovatel je povinen definovat konkrétni parametry pro vytvoreni FW pravidla s cilem zpfistupnit
uréené segmenty sité pro Ucely technické ¢asti analyzy.

3 Harmonogram

o T =okamtzik nabyti u¢innosti smlouvy (predpoklad okamziku T je 1.7.2022);

e T+ 10 pracovnich dni = pfedloZeni finalni verze harmonogramu provedeni analyzy KB;
e T+ 2 mésice = pfedani navrhu dokumentacni ¢asti zpravy;

e T+ 4 mésice = pfedani akceptované zavérecné zpravy (dokumentacni a technicka c¢ast);
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CESTNE PROHLASENI O SPLNENI KVALIFIKACE

Nazev verejné zakazky malého rozsahu:

Analyza stavu kybernetické bezpecnosti

Nazev U€astnika (v€. pravni formy): |

Sidlo:

ICO:

(1) Jako osoba opravnéna jednat jménem ¢i za vySe uvedeného dodavatele podanim
nabidky prostiednictvim elektronického nastroje prohlasuji mistoprisezné, ze vyse
uvedeny dodavatel je dodavatelem:

a)

ktery nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni
pravomocné odsouzen pro trestny €in uvedeny v pfiloze €. 3 k zakonu €. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisl, nebo obdobny trestny
¢in podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepfihliZi; jde-li o pravnickou osobu, musi tento pfedpoklad splfiovat jak tato pravnicka
osoba, tak zaroven kazdy Clen statutarniho organu. Je-li ¢lenem statutarniho organu
dodavatele pravnicka osoba, musi vySe uvedené podminky splfiovat jak tato pravnicka
osoba, tak kazdy Clen statutarniho organu této pravnické osoby a také osoba
zastupuijici tuto pravnickou osobu v statutarnim organu dodavatele.

Podava-li nabidku €i zadost o ucast pobocka zavodu zahrani¢ni pravnické osoby, musi
vySe uvedené podminky splhovat tato pravnicka osoba a vedouci pobocCky zavodu.
Podava-li nabidku &i zadost o u€ast pobocka zavodu Ceské pravnické osoby, musi vySe
uvedené podminky splfiovat vedle vySe uvedenych osob rovnéz vedouci pobocky.
ktery nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen
splatny danovy nedoplatek, v€etné spotfebni dané,

ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na vefejné zdravotni pojisténi,

ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti,
ktery neni v likvidaci, nebylo proti nému vydano rozhodnuti o upadku, nebyla vi¢&i nému
nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle
pravniho fadu zemé sidla dodavatele.

(2) V souladu s pozadavkem zadavatele, uvedeném v élanku 8.4 vyzvy, dale uvadim
seznam vyznamnych sluzeb poskytnutych za posledni 3 roky pred zahajenim VZMR.

Nazev dodavatele, ktery
sluzbu poskytl

Nazev objednatele, kterému
byla sluzba poskytnuta
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prohlaseni o splnéni kvalifikace

Doba poskytnuti sluzby
s presnosti na kalendarni
mésice

Pfedmét a rozsah
poskytované sluzby

Finan&ni objem (cenu) za
poskytnutou sluzbu

Kontaktni osoba
objednatele pro ucely
ovéfeni uvedenych
informaci (jméno, telefon a
e-mail)

Pozn.: Dodavatel pouzije tabulku tolikrat, kolikrat je tfeba.

(3) V souladu s pozadavkem zadavatele, uvedeném v €lanku 8.5 vyzvy, dale uvadim
seznam ¢lend tymu, ktefi se budou podilet na pInéni této verejné zakazky:

Pozice ¢lena tymu

Konzultant/Auditor
kybernetické a informacni
bezpecnosti

Jméno a pfijmeni ¢lena tymu

Pfedmét praxe

Délka praxe v poslednich 5 letech (od kdy-do kdy)
s presnosti na kalendarni mésice

Pozice ¢lena tymu

Architekt kybernetické
bezpecnosti

Jméno a pfijmeni Clena tymu

Prfedmét praxe

Délka praxe v poslednich 5 letech (od kdy-do kdy)
s pfesnosti na kalendarni mésice

Pozn.: Dodavatel pouzije tabulku tolikrat, kolikrat je tfeba.
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PrFiloha ¢. 3 — CP o stfetu zajma

CESTNE PROHLASENI O STRETU ZAJMU

Nazev verejné zakazky:

»Analyza stavu kybernetické bezpeénosti“

Nazev uéastnika (v¢€. pravni formy): |
Sidlo:

w

ICO:

Jako osoba opravnéna jednat jménem &i za vySe uvedeného u€astnika timto prohladuji
mistopfisezné, ze vySe uvedeny ulastnik pfedmétné verfejné zakazky neni obchodni
spolec¢nosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c¢) zakona €.
159/2006 Sb., o stietu zajm{, ve znéni pozdéjSich predpist, nebo jim ovladana osoba
vlastni podil predstavujici alesponn 25 % ucasti spoleénika v obchodni spoleénosti,
stejné tak prohladuji, Ze vySe uvedeny ucastnik neprokazuje kvalifikaci v ramci dané verejné
zakazky prostfednictvim poddodavatele, ktery by byl takovou obchodni spole¢nosti, a to
v souladu s pozadavkem zadavatele uvedeném v &l. 11.4. vyzvy k podani nabidky.
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Pfiloha ¢. 4 — Seznam poddodavateld

SEZNAM PODDODAVATELU

Nazev verejné zakazky malého rozsahu:

»Analyza stavu kybernetické bezpeénosti“

Nazev U€astnika (v€. pravni formy): |
Sidlo: L
ICO: L s

1) V souladu s pozadavkem zadavatele uvedeném ve vyzvé k podani nabidky k vyse
uvedené verejné zakazce malého rozsahu, uvadim seznam poddodavateld, s jejichz
pomoci budu pinit predmét zakazky.

A)

Poddodavatel

sesidlem s

zastoupeny

ICO:

Druh a rozsah sluzeb, které bude poddodavatel poskytovat: ...l
Procento celkovych nakladt pinéni, které bude poddodavatel realizovat: ...............

B)

Poddodavatel .

sesidlem s

zastoupeny

ICO:

Druh a rozsah sluzeb, které bude poddodavatel poskytovat: ...,
Procento celkovych nakladu pinéni, které bude poddodavatel realizovat: ...............

C)

Poddodavatel ..

sesidlem s

zastoupeny i

ICO:

Druh a rozsah sluzeb, které bude poddodavatel poskytovat: ...l
Procento celkovych nakladu pinéni, které bude poddodavatel realizovat: ...............

(GcCastnik pfida pocet poddodavateld dle potieby)
2) Timto jako ucastnik vySe uvedené verejné zakazky cestné prohlasuji, ze nemam v

umyslu zadat zadnou c¢ast uvedené verejné zakazky malého rozsahu zadnému
poddodavateli.’

1V pfipadé, ze ucastnik nema v Umyslu zadat Zadnou ¢ast zakazky zadnému poddodavateli, seznam
poddodavatell dle bodu 1) nevypliuje a pole proskrine.
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