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SMLOUVA O POSKYTOVÁNÍ SLUŽEB 

PENETRAČNÍHO TESTOVÁNÍ 
uzavřená v souladu s ust. § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších 

předpisů (dále jen „Občanský zákoník“), v souladu s ust. § 122 a násl. zákona č. 134/2016 Sb.,  

o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“), jejímž předmětem je 

plnění veřejné zakázky č. j.: MF-12111/2022/6602 s názvem  

„Služby penetračního testování Informačního systému Kontrola státní podpory 

stavebního spoření a Informačního systému Státní dozor nad penzijními fondy“ 

 

Evidenční číslo smlouvy Objednatele: 9006/016/2022 
Číslo smlouvy Dodavatele: 697/0522 

 

ČESKÁ REPUBLIKA – MINISTERSTVO FINANCÍ 
se sídlem: Letenská 15, 118 10 Praha 1 

jejímž jménem jedná:  xxxxxxxxxx 

IČO: 00006947 

DIČ: CZ00006947 

Bankovní spojení: xxxxxxxxxx 

ID datové schránky: xzeaauv 

(dále jen „Objednatel“)  

a 

 

Solutia s.r.o. 
se sídlem: Praha 10 - Vršovice, Petrohradská 390/46, PSČ 101 00   

zapsaná v obchodním rejstříku pod spisovou značkou oddíl C, vložka 98364 vedená u 

městského soudu v Praze 

zastoupena: xxxxxxxxxx 

IČO: 27127982 

DIČ: CZ27127982   

bankovní spojení: xxxxxxxxxx 
ID datové schránky: vu23bhq 
(dále jen „Dodavatel“) 

 

Objednatel a Dodavatel spolu dále jen „Smluvní strany“. 

 

spolu uzavírají tuto smlouvu za účelem zabezpečení služby penetračního testování 

a identifikace zranitelností (dále také „Předmět smlouvy“) u dvou významných informačních 

systémů (dále jen „VIS“) v prostředí Objednatele (dále jen „Smlouva“)  

PREAMBULE 

Smlouva je uzavírána na základě výsledku zadávacího postupu na veřejnou zakázku 

Dynamický nákupní systém - Služby penetračního testování – Výzva 2-2022 (dále také jako 

„Zadávací postup“). Výše uvedený dynamický nákupní systém je uveřejněn ve Věstníku 

veřejných zakázek pod evidenčním číslem Z2020-046552. Dodavatel prohlašuje, že není 

ve střetu zájmů při plnění této Smlouvy, ve vztahu k jejímu cíli dle v čl. I odst. 2 ani ve vztahu 

ke skutečnosti, že v návaznosti na výsledek Předmětu smlouvy mohou být odpovědným 

Číslo Smlouvy MF 

22/906/0009 
 Toto číslo uvádějte při fakturaci 
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dodavatelům Objednatele stanoveny nové povinnosti, mohou po nich být vymáhány smluvní 

sankce, popřípadě náhrada škody (dále jen „Definovaný střet zájmů Dodavatele“).    

Článek I  

Předmět Smlouvy 

1) Předmětem této Smlouvy je na straně jedné závazek Dodavatele provést penetrační test 

dvou informačních systémů Objednatele: 

a) Informačního systému Kontrola státní podpory stavebního spoření (dále též „IS 

KSP“), a 

b) Informačního systému Státní dozor nad penzijními fondy (dále též „IS SDPF“), 

(dále jen „Informační systémy“), jejichž specifikace a definice rozsahu plnění je uvedena 

v Příloze č. 1 této Smlouvy, a na straně druhé pak závazek Objednatele převzít řádně  

a včas poskytnuté Plnění a uhradit jejich sjednanou cenu dle čl. II této Smlouvy. 

2) Předmětem plnění (dále jen „Plnění“) je provedení penetračního testování s cílem: 

a) ověřit zranitelnost webové aplikace a služeb uvedených Informačních systémů, 

b) ověřit bezpečnost webové aplikace a služeb daných Informačních systémů 

c) poskytnout komplexní zprávu o provedeném testování včetně návrhu opatření: 

 aplikace pravidel a technických opatření nezbytných k ochraně citlivých 

informací v daných Informačních systémech, 

 zvýšení účinnosti zabezpečení daných Informačních systémů. 

3) Postupy, vstupy i výstupy penetračního testování budou probíhat na základě 

Objednatelem zpracované „Metodiky provádění penetračních testů“, která je Přílohou  

č. 4 této Smlouvy. Tato metodika vychází z obecně platných standardů, doporučení  

a metodik pro provádění penetračních testů. 

4) Dodavatel prohlašuje a podpisem této Smlouvy potvrzuje, že předmět Smlouvy bude 

plnit realizační tým Dodavatele, který disponuje veškerými potřebnými oprávněními, 

odbornými znalostmi a praktickými zkušenostmi k řádnému splnění této Smlouvy a tyto 

skutečnosti dokládá v Příloze č. 2 této Smlouvy. Dodavatel prohlašuje, že bez 

předchozího a nenárokového souhlasu Objednatele se na plnění této Smlouvy nebudou 

podílet žádní poddodavatelé, kromě těch, kteří mají svého zástupce v Koordinačním nebo 

v Realizačním týmu a jejichž prostřednictvím Dodavatel při zavádění dynamického 

nákupního systému prokazoval svoji kvalifikaci. V případě, že se v průběhu plnění této 

Smlouvy prokáže, že Dodavatel nesplňuje doložené skutečnosti nebo uvedl nepravdivé 

údaje, či zatajil poddodavatele na plnění této Smlouvy, bude toto jednání považováno za 

podstatné porušení této Smlouvy s právem Objednatele odstoupit od podepsané Smlouvy 

v souladu s čl. XI odst. 2. Při odstoupení od této Smlouvy z výše uvedeného důvodu má 

Objednatel právo uplatnit vůči Dodavateli smluvní pokutu dle čl. X odst. 3.  

5) Dodavatel dále prohlašuje, že na jeho majetek nebyl prohlášen konkurz, nebylo proti 

němu zahájeno konkurzní ani vyrovnávací řízení, nebyl zamítnut konkurz pro nedostatek 

majetku, není v likvidaci a nemá v evidenci daní zachyceny daňové nedoplatky. Dále 

Dodavatel prohlašuje, že není osobou, která by v době posledních tří let byla 

disciplinárně potrestána nebo pravomocně odsouzena pro trestný čin hospodářský, proti 

majetku nebo pro trestný čin, jehož skutková podstata souvisí s předmětem podnikání 

Dodavatele. 

6) Objednatel se zavazuje poskytnout Dodavateli veškerou součinnost, nezbytnou pro řádné 

splnění této Smlouvy. 

7) Objednatel je oprávněn rozhodnout o provedení kontrolního dne, a to i opakovaně. 

Neurčí-li Objednatel jinak, musí se za Dodavatele na kontrolní den dostavit Vedoucí 

týmu dodavatele penetračního testování a alespoň jeden tester dle výběru Objednatele 
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(dále též „Povinné osoby za Dodavatele“, a to i pro osoby, které určil Objednatel). 

8) Na kontrolním dni je Dodavatel povinen prezentovat aktuální stav Plnění, způsob 

provádění Plnění, použité podklady a další informace související s Předmětem smlouvy 

podle potřeb Objednatele. Objednatel je na kontrolním dni oprávněn vytýkat vady Plnění, 

pokud již realizované plnění neodpovídá požadavkům dle této Smlouvy, jejích příloh, či 

obecně závazným předpisům – zejména avšak nikoli pouze požadavkům zákona 

č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů a jeho 

prováděcích předpisů. 

9) O provádění kontrolního dne se sepíše protokol, pro jeho náležitosti se použije přiměřeně 

ustanovení čl. III. odst. 5 této Smlouvy, navíc se vždy uvede seznam osob přítomných 

na kontrolním dnu a to, zda Objednatel vytýkal vady Plnění. 

10) Objednatel stanoví přiměřenou lhůtu pro odstranění vad Plnění a způsob kontroly jejího 

odstranění, například se může jednat o provedení nového kontrolního dne či o předání 

písemných dokumentů. Přiměřenost lhůty se stanoví i s přihlédnutím k termínu plnění 

dle čl. III odst. 1 této Smlouvy. 

11) Pokud se na kontrolní den nedostaví všechny povinné osoby za Dodavatele nebo pokud 

nejsou odstraněny vady vytknuté Objednatelem ve stanovené lhůtě, bude toto jednání 

považováno za podstatné porušení této Smlouvy s právem Objednatele odstoupit 

od podepsané Smlouvy v souladu s čl. XI odst. 2. 

Článek II 

Cena 

1) Smluvní strany si ujednaly, za řádné a včasné poskytnutí Plnění Smluvní cenu (dále jen 

„Cena“), která činí částku 111.110,00 Kč bez DPH zvýšenou o částku odpovídající dani 

z přidané hodnoty platné ke dni uskutečnění zdanitelného plnění.  

2) Výše uvedená Cena je sjednána dohodou Smluvních stran podle zákona č. 526/1990 Sb., 

o cenách, ve znění pozdějších předpisů, a je cenou maximální a nepřekročitelnou, která 

zahrnuje veškeré náklady spojené s poskytnutím Plnění, včetně nákladů na dopravu 

do sídla Objednatele a dalších nákladů v této Smlouvě výslovně neuvedených, které 

souvisejí s poskytnutým Plněním. 

Článek III  

Termín a místo plnění, dodací podmínky 

1)  Dodavatel se zavazuje poskytnout Plnění do 30 dnů ode dne podpisu této Smlouvy 

oběma Smluvními stranami, kdy budou předány Dodavatelem Objednateli písemné 

výstupy z Plnění (dále jen „Výstupy z Plnění“), a to dle jejich specifikace uvedené 

v Příloze č. 1. Dodavatel se zavazuje poskytnout Plnění dle této Smlouvy jako celek, tj. 

částečné Plnění je vyloučené. 

2)  Dodavatel se zavazuje, že Plnění bude provedeno pod vedením Vedoucí týmu dodavatele 

penetračního testování a členy týmu splňujících požadované odborné požadavky 

ve smyslu  Přílohy č. 2 této Smlouvy. Dodavatel je oprávněn předložit Objednateli 

k odsouhlasení pouze takovou změnu týmu Dodavatele, aby i nadále byly splněny 

požadavky dle Přílohy č. 2 této smlouvy. Odpovídá-li navrhovaná změna požadavkům dle 

předchozí věty, Objednatel neodmítne souhlas se změnou. Návrh změny týmu nesmí 

sloužit k obcházení smluvní povinnosti Dodavatele dle čl. I odst. 7 věta druhá této 

Smlouvy. Je-li Objednatelem již oznámeno konání kontrolního dne, je Objednatel 

oprávněn vyčkat s udělením souhlasu až po jeho konání. 
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3) Výstupy z Plnění je Dodavatel povinen předat Objednateli v sídle Objednatele: Letenská 

525/15, 118 10 Praha 1 (dále jen „Místo Plnění“).  

4) Plnění dle této Smlouvy bude považováno za splněné převzetím Plnění Oprávněnou 

osobou Objednatele uvedenou v čl. XII odst. 2 této Smlouvy a podpisem akceptačního 

protokolu oběma stranami této Smlouvy (dále jen „Akceptační protokol“) v sídle 

Objednatele. Akceptační protokol bude vyhotoven elektronicky. 

5) Dodavatel je povinen uvést v Akceptačním protokolu totožné identifikační údaje, které 

jsou uvedeny v této Smlouvě včetně základních údajů o Objednateli, zejména: 

a) identifikační údaje Objednatele a Dodavatele, 

b) jméno a příjmení oprávněné osoby Objednatele, příp. pověřené osoby Objednatele, 

kterou může být osoba písemně pověřená xxxxxxxxxx, 

c) číslo této Smlouvy, 

d) adresu sídla Objednatele, 

e) datum provedení Plnění, 

6) Převezme-li oprávněná osoba Objednatele, příp. pověřená osoba Objednatele, Výstupy 

z Plnění bez výhrad, má se za to, že poskytnuté Plnění nemá žádné zjevné vady. 

Převezme-li oprávněná osoba Objednatele, příp. pověřená osoba Objednatele, Výstupy 

z Plnění s výhradami, je povinen tyto výhrady uvést do Akceptačního protokolu. 

Oprávněná osoba Objednatele, příp. pověřená osoba Objednatele i Dodavatele, je povinna 

stvrdit obsah Akceptačního protokolu svým jménem a podpisem. V případě, že 

Akceptační protokol obsahuje výhrady oprávněné osoby Objednatele, příp. pověřené 

osoby Objednatele, zavazuje se Dodavatel odstranit výhrady ve lhůtě a způsobem 

uvedeným oprávněnou osobou Objednatele, příp. pověřenou osobou Objednatele  

v Akceptačním protokolu. Po odstranění výhrad oprávněná osoba Objednatele, příp. 

pověřená osoba Objednatele a Dodavatele sepíší nový Akceptační protokol bez výhrad.  

7) Nastane-li stav Plnění dle bodu 4.3.3 Přílohy č. 4 této Smlouvy, termín Plnění uvedený 

v odstavci 1 tohoto článku se prodlužuje o dobu stavu Plnění. Dodavatel je za stavu 

Plnění dle bodu 4.3.3. Přílohy č. 4 této smlouvy povinen vykonat činnosti definované 

Přílohou č. 4. 

8)  Dojde-li k přerušení Plnění dle bodu 4.3.4 Přílohy č. 4 této Smlouvy, termín Plnění 

uvedený v odstavci 1 tohoto článku se prodlužuje o dobu přerušení Plnění. 

9) Dojde-li k zastavení Plnění dle bodu 4.3.5 Přílohy č. 4 této Smlouvy, předá Dodavatel 

Objednateli veškeré Výstupy z Plnění k okamžiku zastavení Plnění. 

Článek IV 

Náhrada škody a práva třetích osob 

1)  Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám 

a k minimalizaci vzniklých škod. Smluvní strany nesou odpovědnost za škodu vzniklou 

porušením platných právních předpisů a této Smlouvy. 

2) Dodavatel odpovídá mimo jiné za veškerou škodu, která vznikne v důsledku vadného 

poskytování Plnění nebo v důsledku porušení jiné právní povinnosti Dodavatele. 

3) Za škodu se přitom považuje i škoda vzniklá Objednateli porušením jeho vlastní 

povinnosti vůči některému jeho smluvnímu partnerovi, včetně sankce vyplacené 

smluvním partnerům Objednatele, a jakákoliv sankce veřejnoprávní povahy uvalená na 

Objednatele, pokud Objednatel takové porušení své právní povinnosti nemohl z důvodu 

porušení povinnosti Dodavatele zabránit.  

4) Škodu hradí škůdce v penězích, nežádá-li poškozený uvedení do předešlého stavu. 

5) Náhrada škody je splatná ve lhůtě 7 dnů od doručení písemné výzvy oprávněné smluvní 

strany smluvní straně povinné z náhrady škody. 
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6) Dodavatel prohlašuje, že provedení Plnění vč. výstupů budou bez právních vad, zejména 

nebudou zatíženy žádnými právy třetích osob, z nichž by pro Objednatele vyplynul 

finanční nebo jakýkoliv jiný závazek ve prospěch třetí strany nebo která by jakkoliv 

omezovala užívání výsledků penetračních testování. V případě porušení tohoto závazku 

je Dodavatel v plném rozsahu odpovědný za případné následky takového porušení, 

přičemž právo Objednatele na případnou náhradu škody a smluvní pokutu zůstává 

nedotčeno.  

7) Dodavatel se zavazuje, že při Plnění této Smlouvy bude postupovat tak, aby nedošlo 

k  neoprávněnému zásahu do práv třetích osob. V případě porušení tohoto závazku je 

Dodavatel v plném rozsahu odpovědný za případné následky takového porušení, přičemž 

právo Objednatele na případnou náhradu škody a smluvní pokutu zůstává nedotčeno. 

8) Dodavatel se zavazuje, že bude mít po celou dobu účinnosti této Smlouvy sjednánu 

pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu způsobenou 

Dodavatelem třetí osobě s limitem pojistného plnění minimálně ve výši 20 mil. Kč. 

Dodavatel je povinen předat kopii pojistného certifikátu (pojistné smlouvy) Objednateli 

před podpisem Smlouvy a současně kdykoliv na vyžádání Objednatele a to bez 

zbytečného odkladu, nejpozději však do 5 pracovních dnů od doručení písemné žádosti 

Objednatele. 

9) Smluvní strany prohlašují, že je jim ke dni podpisu Smlouvy známa existence epidemie 

koronaviru označovaného jako SARS CoV-2 (způsobujícího nemoc COVID-19) a s ní 

související krizová opatření, jiná opatření, předpisy, správní akty či jiné zásahy orgánů 

veřejné moci České republiky či jiných států, jakož i skutečností, že v budoucnu se tato 

krizová opatření apod. mohou vyvíjet nebo opakovat, s řadou přímých či nepřímých 

dopadů na ekonomickou či politickou situaci, zejména dodavatelské řetězce (např. 

nedostatky v plnění Poddodavatelů), nedostatek pracovních sil či materiálů, nedostatek 

finanční likvidity či dalších dopadů. Tyto dopady koronaviru se nepovažují 

za nepředvídatelné, a tedy za okolnost vylučující povinnost k náhradě škody dle tohoto 

článku. 

Článek V  

Odpovědnost za vady a záruka 

1) Dodavatel se zavazuje, že poskytnuté Plnění, včetně jeho výstupů, nebude mít při předání 

žádné vady. 

2) Dodavatel je povinen provést Plnění v souladu s požadavky definovanými touto 

Smlouvou, podle technických vlastností specifikovaných v Příloze č. 1 a při dodržení 

povinností sjednaných v této Smlouvě. Objednatel je povinen řádně a včas dodané  

a akceptované výstupy z Plnění převzít a zaplatit za ně smluvenou cenu. 

3) Poruší-li Dodavatel povinnosti stanovené v odst. 1 tohoto článku, jedná se o vady Plnění. 

4) Zjistí-li Objednatel vady týkající se Plnění a výstupů z tohoto Plnění, je oprávněn 

odmítnout jejich převzetí. O takovém odmítnutí bude proveden zápis do Akceptačního 

protokolu podepsaného Objednatelem nebo jím Pověřenou osobou a Dodavatelem 

s uvedením důvodu odmítnutí převzetí. 

5) Nestanoví-li tato Smlouva jinak, řídí se odpovědnost za vady ust. § 2099 a násl. 

Občanského zákoníku o právech z vadného Plnění a záruce za jakost. 

6) V případě prodlení Dodavatele s plněním práv Objednatele z vad Díla je Dodavatel 

povinen uhradit Objednateli smluvní pokutu uvedenou v čl. X odst. 1 této Smlouvy.  
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Článek VI 

Platební podmínky 

1) Platba za Plnění řádně poskytnuté Dodavatelem Objednateli dle této Smlouvy bude 

provedena Objednatelem jednorázově bezhotovostním platebním převodem na základě 

faktury vystavené Dodavatelem Objednateli nejpozději do 14 kalendářních dnů ode dne 

podpisu Akceptačního protokolu bez výhrad oběma stranami této Smlouvy (příp. 

Dodavatelem a Oprávněnou osobou Objednatele nebo Pověřenou osobou Objednatele). 

Přílohou faktury bude kopie příslušného Akceptačního protokolu bez výhrad podepsané 

Objednatelem, příp. Oprávněnou osobou Objednatele nebo Pověřenou osobou 

Objednatele a Dodavatelem a splňující všechny náležitosti dle této Smlouvy. 

2) Faktura musí obsahovat zejména: 

a) číslo této Smlouvy, uvedené v záhlaví v rámečku, 

b) uvedení názvu Veřejné zakázky, 

c) specifikaci Plnění a jeho cenu; celková cena nesmí být vyšší než Maximální cena, 

kterou Dodavatel nabídl v nabídce, na jejímž základě byla uzavřena tato Smlouva, 

d) úplné bankovní spojení Dodavatele s tím, že číslo účtu musí odpovídat číslu účtu 

uvedenému v záhlaví této Smlouvy nebo číslu účtu v registru plátců DPH,  

e) označení Objednatele, 

f) veškeré náležitosti dle ust. § 29 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve 

znění pozdějších předpisů, a 

g) údaje uvedené v ust. § 435 odst. 1 Občanského zákoníku. 

3) Faktury jsou splatné do 30  kalendářních dnů ode dne jejich prokazatelného 

elektronického doručení prostřednictvím datové schránky Objednateli na adresu 

Objednatele uvedenou  

v identifikaci Objednatele v záhlaví této Smlouvy. Dodavatel se zavazuje doručovat 

faktury ve formátu PDF nebo ve formátu, který je v souladu s evropským standardem 

elektronické faktury nebo ve formátu popsaném vyhláškou č. 194/2009 Sb., o stanovení 

podrobností užívání a provozování informačního systému datových schránek, ve znění 

pozdějších předpisů. 

4) Faktura je považována za uhrazenou okamžikem odepsání příslušné finanční částky  

z účtu Objednatele ve prospěch účtu Dodavatele. 

5) Objednatel je oprávněn před uplynutím lhůty splatnosti fakturu vrátit Dodavateli, aniž by 

došlo k prodlení s její úhradou, obsahuje-li nesprávné náležitosti nebo údaje, chybí-li na 

faktuře některá z náležitostí nebo údajů nebo chybí-li některá z příloh. Dodavatel je 

povinen v případě vrácení faktury fakturu opravit nebo vyhotovit fakturu novou. Ode dne 

doručení opravené, příp. nové faktury běží Objednateli nová lhůta splatnosti v délce 30 

kalendářních dnů. 

6) Platby budou probíhat výhradně v korunách českých a rovněž veškeré cenové údaje 

budou uvedeny v této měně. 

7) Dodavatel prohlašuje, že správce daně před uzavřením této Smlouvy nerozhodl, že 

Dodavatel je nespolehlivým plátcem ve smyslu ust. § 106a zákona č. 235/2004 Sb.,  

o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „Nespolehlivý plátce“). 

V případě, že správce daně rozhodne o tom, že Dodavatel je Nespolehlivým plátcem, 

zavazuje se Dodavatel o tomto informovat Objednatele do 3 pracovních dnů od vydání 

takového rozhodnutí. Stane-li se Dodavatel Nespolehlivým plátcem, je Objednatel 

oprávněn provést zajišťovací úhradu daně z přidané hodnoty ve smyslu ust. § 109a 

zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, na účet 

příslušného správce daně.  

8) Dodavatel bere na vědomí, že Objednatel neposkytuje zálohové platby. 
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Článek VII 

Práva a povinnosti Smluvních stran 

1) Dodavatel a Objednatel jsou povinni si poskytovat součinnost a vzájemně se informovat 

o všech okolnostech důležitých pro řádné a včasné Plnění této Smlouvy. Objednatel 

se zavazuje poskytnout Dodavateli řádně a včas veškeré informace a podklady 

k testovaným Informačním systémům, bez čehož by Dodavatel nemohl v souladu s touto 

Smlouvou plnit své povinnosti a poskytovat Plnění dle této Smlouvy. 

2) Dodavatel se zavazuje poskytnout Plnění dle této Smlouvy v souladu se zájmy 

Objednatele a při veškeré své činnosti dbát jeho dobrého jména a nedopustit se jednání, 

které by mohlo dobré jméno Objednatele jakkoliv ohrozit nebo poškodit. Dodavatel je 

povinen oznámit Objednateli všechny okolnosti, které zjistí a které mohou mít vliv na 

činnost Objednatele nebo na kvalitu a včasnost Plnění dle této Smlouvy. 

3) Dodavatel je povinen realizovat Plnění dle této Smlouvy na své náklady a na své 

nebezpečí. Dodavatel je za účelem Plnění dle této Smlouvy oprávněn využít pouze toho 

poddodavatele, který byl Dodavatelem uveden při žádosti o zavedení do DNS. Za plnění 

poddodavatele, který byl uveden při žádosti o zavedení DNS, odpovídá Dodavatel tak, 

jako by plnil sám. V ostatních případech není Plnění prostřednictvím poddodavatele 

přípustné a porušení této povinnosti se považuje za podstatné porušení této Smlouvy. 

4) Dodavatel se zavazuje provádět Plnění řádně a včas, s potřebnou odbornou péčí, podle 

pokynů Objednatele a v souladu se zájmy Objednatele, jakož i právními předpisy. Má-li 

Dodavatel pochybnost, zda zamýšlený úkon je či již není ve prospěch Objednatele, je 

povinen o této skutečnosti (pochybnosti) Objednatele neprodleně informovat a vyžádat si 

jeho písemné stanovisko, jak v dané záležitosti dále postupovat. V případě, že pokyny 

Objednatel budou v rozporu s obecně závaznými právními předpisy, bude Dodavatel na 

tuto skutečnost povinen Objednatele upozornit. Bude-li Objednatel na takovém pokynu 

trvat, bude Dodavatel oprávněn splnění pokynu odmítnout. 

5) Dodavatel se zavazuje provádět Plnění v souladu s touto Smlouvou, jakož i dokumenty 

Zadávacího postupu. V případě rozporu vyjmenovaných podkladů mají přednost 

ustanovení této Smlouvy (vč. příloh).  

6) Dodavatel bere na vědomí, že je povinen umožnit osobám oprávněným k výkonu 

kontroly např. podle zákona č. 218/2000 Sb., o rozpočtových pravidlech, ve znění 

pozdějších předpisů, provést kontrolu dokladů souvisejících s plněním Veřejné zakázky, 

a to v rozsahu jejich oprávnění a po dobu danou právními předpisy České republiky  

k jejich archivaci (zákon č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů,  

a zákon č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů). Dále 

bere Dodavatel na vědomí, že je podle ust. § 2 písm. e) zákona č. 320/2001 Sb.,  

o finanční kontrole ve veřejné správě, ve znění pozdějších předpisů, osobou povinnou 

spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou služeb  

z veřejných výdajů. Dodavatel je povinen zajistit, že všichni poddodavatelé poskytnou 

subjektům provádějícím audit a kontrolu, zejména kontrolním orgánům dle zákona  

č. 320/2001 Sb., o finanční kontrole, ve znění pozdějších předpisů, nezbytné informace 

týkající se jejich činnosti a Plnění, které v rámci této Smlouvy vykonávají pro 

Dodavatele. 

7) Dodavatel se zavazuje, že s kontrolními orgány podle předchozího odstavce tohoto 

článku bude na výzvu spolupracovat a poskytne jim odpovídající součinnost. 

8) Dodavatel je povinen řádně uchovávat veškerou dokumentaci související s Plněním, 

včetně účetních dokladů, minimálně po dobu stanovenou v českých a bezprostředně 

aplikovatelných evropských právních předpisech. 

9) Objednatel bez objektivních důvodů nepřipouští změnu členů realizačního týmu na straně 
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Dodavatele. Dojde-li z objektivních důvodů ke změně člena realizačního týmu, podléhá 

tato změna předchozímu souhlasu Objednatele. O navrhované změně člena realizačního 

týmu je Dodavatel povinen, minimálně 7 kalendářních dní předem písemně informovat 

Objednavatele. Nový člen realizačního týmu musí splnit veškeré požadavky plynoucí dle 

Přílohy č. 2 této Smlouvy. 

 

10) Dodavatel se zavazuje nakládat se všemi věcmi, dokumenty a jinými písemnostmi, které 

mu byly Objednatelem svěřeny pro účely provádění Plnění, s péčí řádného hospodáře  

a chránit je před poškozením a zneužitím. Objednatel zůstává vlastníkem takových 

podkladů poskytnutých Dodavateli za účelem plnění této Smlouvy. Dodavatel je 

oprávněn s podklady nakládat pouze v souladu s podmínkami této Smlouvy. Dodavatel 

není oprávněn k jinému nakládání a užití podkladů bez předchozího souhlasu 

Objednatele. Všechny písemnosti a jiné nosiče informací, včetně případných kopií, je 

povinen chránit před nepovolanými osobami. Dodavatel plně odpovídá za škodu 

způsobenou ztrátou  

a zneužitím svěřených hodnot dle tohoto odstavce. Dodavatel se zavazuje vrátit 

Objednateli veškeré věci, dokumenty a jiné písemnosti, které mu byly Objednatelem 

svěřeny pro účely Plnění této Smlouvy, a to nejpozději do 5 dnů od skončení této 

Smlouvy.  

Článek VIII 

Kybernetická bezpečnost a související povinnosti Dodavatele 

1) Dodavatel se zavazuje při plnění této Smlouvy postupovat v souladu se zákonem  

č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon 

o kybernetické bezpečnosti), v platném znění (dále též „ZoKB“), jakož i v souladu 

se souvisejícími prováděcími předpisy a dodržovat bezpečnostní politiky a vnitřní 

předpisy. 

2) Dodavatel bere na vědomí, že Předmět plnění dle této Smlouvy má přímou souvislost 

s provozem IS VIS (významné informační systémy) ve smyslu ZoKB. 

3) Dodavatel se zavazuje v průběhu plnění této Smlouvy písemně upozornit Objednatele 

na případný zjištěný nesoulad Plnění dle článku I této Smlouvy s povinnostmi 

definovanými ZoKB a s případnými nedostatky zjištěnými auditem kybernetické 

bezpečnosti. 

4) Dodavatel akceptuje, že veškeré náklady, které mu v průběhu plnění dle této Smlouvy 

vzniknou v souvislosti se zavedením a plněním požadavků dle ZoKB, s provedeným 

auditem kybernetické bezpečnosti, či užitím definovaných bezpečnostních v rozsahu 

Předmětu Plnění dle této Smlouvy, jsou plně k jeho tíži. 

5) Seznam vyžadovaných bezpečnostních opatření se může měnit v návaznosti na 

povinnosti Objednatele vyplývající z § 11 ZoKB. Pokud Národní úřad pro kybernetickou 

a informační bezpečnost (NÚKIB) Objednateli uloží povinnost zavést či užívat určité 

bezpečnostní opatření a dotýká–li se toto jakkoliv povahy či rozsahu plnění dle této 

Smlouvy, má Dodavatel povinnost toto bezpečnostní opatření zavést či užívat nebo 

Objednateli poskytnout nutnou součinnost k zajištění uložených povinností. 

Článek IX 

Mlčenlivost 

1) Dodavatel a Objednatel se zavazují udržovat v tajnosti, podniknout všechny nezbytné 

kroky k zabezpečení a nezpřístupnit třetím osobám informace, které jsou nuceni v zájmu 
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realizace této Smlouvy zpřístupnit druhé Smluvní straně a které považují za důvěrné, 

neveřejné a mají na jejich ochraně zájem (dále jen „Neveřejné informace“). Povinnost 

poskytovat informace podle zákona č. 106/1999 Sb., o svobodném přístupu  

k informacím, ve znění pozdějších předpisů, není tímto ustanovením dotčena. Za 

Neveřejné informace se považují veškeré následující informace: 

a) veškeré informace poskytnuté Dodavateli Objednatelem v souvislosti s Plněním této 

Smlouvy, a to zejména veškeré informace týkající se Informačního systému a všech 

dat v něm obsažených, poskytnuté v jakékoliv podobě, ať písemně, ústně či jiným 

způsobem (pokud nejsou výslovně obsaženy ve znění této Smlouvy), včetně 

informací které byly do data uzavření této Smlouvy chráněny dle DOHODY 

O ZACHOVÁNÍ MLČENLIVOSTI A OCHRANĚ NEVEŘEJNÝCH INFORMACÍ 

(číslo Smlouvy MF 9006/016/2022), pokud ji Smluvní strany uzavřely, 

b) informace, na která se vztahuje zákonem uložená povinnost mlčenlivosti, 

c) veškeré další informace, které budou Objednatelem označeny jako Neveřejné 

informace. 

2) Povinnost zachovávat mlčenlivost, uvedená v předchozím článku, se nevztahuje na 

informace: 

a) které je Objednatel povinen poskytnout třetím osobám podle zákona č. 106/1999 Sb., 

o svobodném přístupu k informacím, ve znění pozdějších předpisů, 

b) jejichž sdělení vyžaduje jiný právní předpis, 

c) které jsou nebo se stanou všeobecně a veřejně přístupnými jinak než porušením 

právních povinností ze strany některé ze Smluvních stran, 

d) u nichž je Dodavatel schopen prokázat, že mu byly známy ještě před přijetím těchto 

informací od Objednatele, avšak pouze za podmínky, že se na tyto informace 

nevztahuje povinnost mlčenlivosti z jiných důvodů, 

e) které budou Dodavateli po uzavření této Smlouvy sděleny bez závazku mlčenlivosti 

třetí stranou, jež rovněž není ve vztahu k těmto informacím nijak vázána. 

3) Jako s Neveřejnými informacemi musí být nakládáno také s informacemi, které splňují 

podmínky uvedené v odst. 1 tohoto článku, i když byly získané náhodně nebo bez vědomí 

Objednatele, a dále s veškerými informacemi získanými od jakékoliv třetí strany, pokud 

se týkají Objednatele či plnění této Smlouvy. 

4) Dodavatel se zavazuje, že Neveřejné informace užije pouze za účelem Plnění této 

Smlouvy. K jinému použití je třeba předchozí písemné svolení Objednatele. 

5) Dodavatel je povinen svého případného, Objednatelem předem schváleného 

poddodavatele zavázat povinností mlčenlivosti a respektováním práv Objednatele 

nejméně ve stejném rozsahu, v jakém je zavázán sám touto Smlouvou. 

6) Veškeré Neveřejné informace včetně jejich kopií musí být vráceny či prokazatelně 

zničeny nejpozději do 5 pracovních dnů od ukončení poskytovaného Plnění a/nebo 

v případě požadavku zpřístupňující Smluvní strany. Dodavatel je oprávněn si ponechat 

jen takové Neveřejné informace, které jsou nezbytné pro účely splnění požadavků 

vyplývajících z platných právních předpisů.   

7) Povinnost zachování mlčenlivosti trvá po dobu neurčitou bez ohledu na zánik ostatních 

závazků z této Smlouvy. 

8) Závazky vyplývající z tohoto článku není žádná ze Smluvních stran oprávněna vypovědět 

ani jiným způsobem jednostranně ukončit. 

9) Smluvní strany jsou si vědomy, že v případě porušení svých povinností týkajících se 

ochrany Neveřejných informací dle této Smlouvy, ponesou veškerou odpovědnost 

spojenou s náhradou vzniklé škody. 

10) Ustanovení tohoto článku jsou v plném rozsahu uvedeny v Příloze č. 3 této Smlouvy. 
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Článek X 

Sankce 

1) V případě prodlení Dodavatele s poskytnutím Plnění ve lhůtě dle čl. III odst. 1 této 

Smlouvy, má Objednatel právo uplatnit vůči Dodavateli smluvní pokutu ve výši 0,5 % 

z Ceny, a to za každý, byť i započatý den prodlení. V případě prodlení Dodavatele se 

lhůtou pro odstranění vad Plnění dle čl. I odst. 10 této Smlouvy, má Objednatel právo 

uplatnit vůči Dodavateli smluvní pokutu ve výši 0,5 % z Ceny, a to za každý, byť  

i započatý den prodlení.   

2) V případě prodlení Dodavatele s dodržením lhůty pro odstranění výhrad (vad Plnění) 

stanovené v Akceptačním protokolu dle čl. III odst. 6 této Smlouvy, má Objednatel právo 

uplatnit smluvní pokutu ve výši 15.000,- Kč za každou neodstraněnou vadu a to za každý, 

byť i započatý den prodlení.  

3) V případě porušení některé z povinností Dodavatele stanovené v čl. I odst. 4 (splnění 

odborných předpokladů, zákaz poddodavatele), čl. IV odst. 6 (právní vady Plnění), čl. VII 

odst. 2 (informační povinnost Dodavatele o závažných okolnostech) nebo čl. VII odst. 3 

(nepřípustné plnění poddodavatelem), čl. VIII odst. 5 (kybernetická bezpečnost) či 

v případě Definovaného střetu zájmů Dodavatele, má Objednatel právo uplatnit vůči 

Dodavateli smluvní pokutu ve výši 100.000,- Kč, a to za každý jednotlivý případ 

porušení. 

4) V případě, že Dodavatel poruší smluvní povinnost dle čl. XI odst. 7, tj. nesplní 

informační povinnost o skutečnostech uvedených v čl. XI odst. 6, má Objednatel právo 

uplatnit vůči Dodavateli smluvní pokutu ve výši 100.000,- Kč, a to za každý jednotlivý 

případ porušení. 

5) V případě, že Dodavatel poruší některou z povinností mlčenlivosti dle čl. IX, má 

Objednatel právo uplatnit vůči Dodavateli smluvní pokutu ve výši 1.000.000,- Kč, a to za 

každý jednotlivý případ porušení.  

6) V případě, že Dodavatel poruší smluvní povinnost dle čl. I odst. 7 věta druhá této 

Smlouvy (nedostaví se všechny Povinné osoby za Dodavatele), má Objednatel právo 

uplatnit vůči Dodavateli smluvní pokutu ve výši 3.000 Kč za každou Povinnou osobu 

Dodavatele, která se byla povinna dostavit na kontrolní den, ale neučinila tak.  

7) V případě pokuty ze strany dozorového orgánu (NÚKIB) uplatněná vůči Objednateli za 

zjištěná porušení povinností Dodavatelem, bude Objednateli uhrazena Dodavatelem tato 

pokuta v plné výši. 

8) V případě prodlení Objednatele s úhradou řádně vystavené a doručené faktury je 

Dodavatel oprávněn požadovat úrok z prodlení ve výši stanovené platnými právními 

předpisy. 

9) Smluvní pokuta je splatná ve lhůtě 7 dnů od doručení písemné výzvy oprávněné Smluvní 

strany Smluvní straně povinné ze smluvní pokuty. 

10) Ujednáním o smluvní pokutě není dotčeno právo poškozené smluvní strany domáhat se 

náhrady škody v plné výši. 

11) Zaplacení smluvní pokuty nezbavuje Dodavatele povinnosti splnit závazek utvrzený 

smluvní pokutou. 

Článek XI 

Doba trvání a ukončení Smlouvy 

1) Tato Smlouva se uzavírá na dobu určitou ode dne její účinnosti, tj. na dobu ode dne jejího 

zveřejnění v Registru smluv, do okamžiku splnění všech závazků obou Smluvních stran 

touto Smlouvou stanovených.  
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2) Tato Smlouva může zaniknout odstoupením příslušné Smluvní strany, nastanou-li 

okolnosti předvídané ust. § 2002 Občanského zákoníku či okolnosti pro odstoupení, 

stanovené touto Smlouvou.  

3) Odstoupením se závazek touto Smlouvou založený zrušuje ohledně nesplněného zbytku 

plnění (tj. ex nunc). 

4) Objednatel může od Smlouvy odstoupit také ohledně celého Plnění a to v případě, kdy 

Dodavatel nesplní odborné požadavky dle čl. I odst. 4 této Smlouvy nebo poruší 

ustanovení čl. VII odst. 3 týkající se zákazu plnění prostřednictvím poddodavatele, který 

nebyl uveden při zavedení DNS. V takovém případě se závazek založený touto Smlouvou 

ruší od počátku (tj. ex tunc). Smluvní strany si jsou povinny vyrovnat dosavadní 

vzájemné závazky z této Smlouvy, a to bez zbytečného odkladu, nejpozději však do 30 

dnů od doručení oznámení Smluvní strany o odstoupení od této Smlouvy.  

5) Za podstatné porušení této Smlouvy Dodavatelem se považuje zejména jednání, kdy: 

a) Dodavatel neprovede Plnění ani do 10 pracovních dnů ode dne uplynutí smluveného 

termínu Plnění dle čl. III odst. 1 za podmínky, že důvody prodlení nejsou na straně 

Objednatele, 

b) Dodavatel neodstraní vady Plnění ani do 10 pracovních dnů ode dne uplynutí lhůty 

stanovené v Akceptačním protokolu dle čl. III odst. 6 této Smlouvy, 

c) Dodavatel nedoloží skutečnosti požadované dle čl. I odst. 4 této Smlouvy. 

6) Objednatel je dále oprávněn odstoupit od této Smlouvy v případě, že: 

a) v insolvenčním řízení bude zjištěn úpadek Dodavatele nebo insolvenční návrh bude 

zamítnut pro nedostatek majetku Dodavatele v souladu se zněním zákona  

č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění 

pozdějších předpisů; 

b) proti Dodavateli je zahájeno trestní stíhání pro trestný čin podle zákona č. 418/2011 

Sb., o trestní odpovědnosti právnických osob, ve znění pozdějších předpisů;  

c) Dodavatel se stane Nespolehlivým plátcem dle čl. VI odst. 8 této Smlouvy. 

7) Nastane-li některý z případů uvedených v odst. 6 písm. a) až c) tohoto článku, je 

Dodavatel povinen písemně informovat o této skutečnosti Objednatele písemně do  

2 dnů od jejího vzniku, společně s informací o tom, o kterou ze skutečností jde,  

a s uvedením bližších údajů, které by Objednatel mohl v této souvislosti potřebovat pro 

své rozhodnutí o odstoupení od této Smlouvy. Nedodržení této povinnosti je podstatným 

porušením této Smlouvy.  

8) Odstoupení od této Smlouvy musí být učiněno písemně, jinak nemá právní účinky. 

Odstoupení je účinné ode dne, kdy bylo doručeno druhé smluvní straně. V pochybnostech 

se má za to, že odstoupení od této Smlouvy bylo doručeno 5 kalendářním dnem od jeho 

odeslání oprávněnou stranou doporučenou poštovní zásilkou nebo doručením do datové 

schránky druhé Smluvní strany při odeslání datovou zprávou. 

9) Ukončením této Smlouvy není dotčen nárok na zaplacení smluvní pokuty nebo úroku 

z prodlení, pokud již dospěl, právo na náhradu škody vzniklé porušením smluvní 

povinnosti, povinnost mlčenlivosti, práva z odpovědnosti za vady a záruky ani ujednání, 

které má vzhledem ke své povaze zavazovat Smluvní strany i po ukončení této Smlouvy. 

Článek XII 

Závěrečná ustanovení 

1) Smluvní strany se dohodly na určení Oprávněné osoby za Objednatele a Dodavatele (dále 

jen „Oprávněná osoba“). Oprávněné osoby jsou oprávněné ke všem jednáním týkajícím 

se této Smlouvy, není-li v této Smlouvě stanoveno jinak, s výjimkou změn nebo ukončení 

této Smlouvy nebo změny bankovních údajů. V případě, že strana má více Oprávněných 
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osob, zasílají se veškeré e-mailové zprávy na adresy všech Oprávněných osob současně. 

2) Oprávněnou osobou Objednatele je: 

a) ve věcech smluvních: 

Jméno: xxxxxxxxxx 

e-mail: xxxxxxxxxx   

tel.:  xxxxxxxxxx 

 

b) ve věcech technických: 

Jméno: xxxxxxxxxx 

e-mail: xxxxxxxxxx   

tel.:  xxxxxxxxxx 

3) Oznámení nebo jiná sdělení podle této Smlouvy musí být učiněna písemně v českém 

jazyce. Jakékoliv úkony směřující ke skončení této Smlouvy a oznámení o změně 

bankovních údajů musí být doručeny druhé smluvní straně datovou schránkou nebo 

formou doporučeného dopisu. Oznámení nebo jiná sdělení podle této Smlouvy se budou 

považovat za řádně učiněná, pokud budou doručena osobně, poštou, prostřednictvím 

datové schránky či kurýrem na adresy uvedené v tomto odstavci (včetně označení 

jménem příslušné Oprávněné osoby) nebo na jinou adresu, kterou příslušná Smluvní 

strana v předstihu písemně oznámí adresátovi, není-li v konkrétním případě stanoveno 

jinak.  

 

a) Objednatel: 

Název: Ministerstvo financí  

Adresa: Letenská 15, Praha 1, PSČ 118 10 

K rukám: Oprávněná osoba Objednatele 

 

b) Dodavatel:  

Název: Solutia s.r.o. 

Adresa: Vršovická 1461/64, 101 00 Praha 10 

K rukám: xxxxxxxxxx 

Datová schránka: vu23bhq 

 

Účinnost oznámení nastává v pracovní den následující po dni doručení tohoto 

oznámení Objednateli nebo Dodavateli, není-li v této Smlouvě dohodnuto jinak. 

4) Tato Smlouva nabývá platnosti dnem podpisu Smluvními stranami a účinná okamžikem 

zveřejnění v Registru smluv v souladu se zákonem č. 340/2015 Sb., zákon o registru 

smluv, ve znění pozdějších předpisů. 

5) Oprávněné osoby nejsou oprávněny doplňovat, měnit nebo ukončovat tuto Smlouvu či 

měnit bankovní údaje. K takovým úkonům je za Objednatele v úvodu této Smlouvy nebo 

ministrem financí pověřená osoba. K jednáním směřujícím ke zmíněným změnám  

v tomto článku je za Dodavatele oprávněn Dodavatel sám, je-li fyzickou osobou 

podnikající, nebo statutární orgán či prokurista Dodavatele, a to dle způsobu jednání 

uvedeném v obchodním rejstříku. Jiné osoby mohou tato právní jednání činit pouze  

s písemným pověřením osoby či orgánu vymezených v předchozí větě (dále jen 

„Odpovědné osoby pro věci smluvní“). Odpovědné osoby pro věci smluvní mají 

současně všechna oprávnění Oprávněných osob. 

6) Doplňování nebo změnu této Smlouvy včetně jejích příloh lze provádět jen se souhlasem 

Smluvních stran, a to pouze formou písemných dodatků, datovaných a podepsaných 

Smluvními stranami na jedné listině, není-li v této Smlouvě stanoveno jinak. 

7) Jakékoliv změny kontaktních údajů, včetně bankovního spojení a Oprávněných osob, je 
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příslušná Smluvní strana oprávněna provádět jednostranně a je povinna tyto změny 

neprodleně písemně oznámit druhé Smluvní straně. Platí, že takové změny nejsou 

důvodem k uzavření dodatku k této Smlouvě. 

8) Smluvní strany berou na vědomí, že tato uzavřená Smlouvy, bude v plném rozsahu  

v elektronické podobě zveřejněna v registru smluv, dle ZZVZ na profilu Objednatele, 

případně na jiném místě, bude-li k tomu Objednatel povinován, a to bez časového 

omezení. Dodavatel souhlasí se zveřejněním této Smlouvy nebo její části na 

internetových stránkách Objednatele, a to bez časového omezení. Objednatel se zavazuje, 

že tuto Smlouvu  

v souladu se zákonem o registru smluv, ve znění pozdějších předpisů, uveřejní v Registru 

smluv. 

9) Dodavatel není oprávněn bez předchozího písemného souhlasu Objednatele postoupit 

práva a povinnosti plynoucí z této Smlouvy třetí osobě. 

10) Jestliže kterákoli ze Smluvních stran neuplatní nárok nebo nevykoná právo podle této 

Smlouvy, nebo je vykoná se zpožděním či pouze částečně, nebude to znamenat vzdání se 

těchto nároků nebo práv. Vzdání se práva z titulu porušení této Smlouvy nebo práva na 

nápravu anebo jakéhokoliv jiného práva podle této Smlouvy musí být vyhotoveno 

písemně a podepsáno Smluvní stranou, která takové vzdání se činí. 

11) Pokud se jakékoliv ustanovení této Smlouvy stane neplatným či nevymahatelným, 

nebude to mít vliv na platnost a vymahatelnost ostatních ustanovení této Smlouvy. 

Smluvní strany se zavazují nahradit neplatné nebo nevymahatelné ustanovení novým 

ustanovením, jehož znění bude odpovídat úmyslu vyjádřenému původním ustanovením  

a touto Smlouvou jako celkem. 

12) Tato Smlouva se řídí právním řádem České republiky. Veškeré spory vzniklé z této 

Smlouvy nebo v souvislosti s některou z nich budou smluvní strany řešit především 

vzájemnou dohodou. Nedojde-li k dohodě ani do 60 dnů ode dne zahájení jednání  

o řešení sporu, bude spor vyplývající ze závazkového vztahu upraveného touto Smlouvou 

řešen podle obecně závazných právních předpisů České republiky. Smluvní strany se ve 

smyslu ust. § 89a zákona č. 99/1963 Sb., občanský soudní řád, ve znění pozdějších 

předpisů dohodly, že soudem příslušným pro všechny spory vzniklé z této Smlouvy je 

obecný soud Objednatele. 

13) Smluvní strany se dohodly, že v rámci této Smlouvy vylučují aplikaci ustanovení § 557 

Občanského zákoníku. 

14) Tato Smlouva je vyhotovena v 1 vyhotovení v českém jazyce s platností originálu  

s elektronickými podpisy obou Smluvních stran v souladu se zákonem  

č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění 

pozdějších předpisů. 

15) Přílohy jsou nedílnou součástí této Smlouvy. 

16) Pokud tato Smlouvy nestanoví jinak, řídí se tento smluvní vztah příslušnými 

ustanoveními Občanského zákoníku, zejména ustanoveními § 2586 a násl. upravujícími 

smlouvu o dílo. 

 

Příloha č. 1: Definice rozsahu testování pro IS KSP a IS SDPF 

Příloha č. 2: Odbornost zástupců dodavatele v Koordinačním a v Realizačním týmu 

Příloha č. 3: Dohoda o zachování mlčenlivosti a ochraně neveřejných informací 

Příloha č. 4: Metodika realizace penetračních testů 
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V Praze dne dle elektronického podpisu ________________________________ 

      za Objednatele 

Česká republika – Ministerstvo financí 

xxxxxxxxxx 

xxxxxxxxxx 

 

 

 

Dne dle elektronického podpisu  ____________________________  

      za Dodavatele     

              Solutia s.r.o. 

xxxxxxxxxx 

xxxxxxxxxx 
 

Za finální znění k č.j. MF-29420/2020/7001: xxxxxxxxxx 
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Příloha č. 1: Definice rozsahu testování pro IS KSP a IS SDPF 

a) Definice rozsahu testování – IS KSP 

Oddíl / činnost / podklady Příklad 

Definice testování 

natavení rozsahu testování  Zaměřený 

nastavení informovanosti Provozního monitoringu 

nastavení míry, kdy je přerušeno testování 

z důvodu nadměrného zatížení prvku ICT 

max. 70% vytíženosti prvků ICT IS 

nastavení doby od zálohy nastavení a dat 

každého prvku ICT 

24 hodin 

nastavení informovanosti správců napojených 

informačních systémů 

Informace podána 

nastavení omezení služeb pro uživatele a 

systémy 

Omezení se neplánuje 

nastavení nakládání s citlivými informacemi Definice NDA a rozsahu zpřístupněných 

informací 

nastavení požadavku na uchování důkazů Realizováno po předání zprávy z penetračního 

testování na DVD 

metodiky testování Metodika realizace penetračních testů 

IS KII a VIS Ministerstva financí ČR 

framework testování OWASP Web Security Testing Guide (WSTG) 

4.2 v plném rozsahu 

agresivita testování cílená 

Automatické nástroje Během testování prostředí IS je dovoleno 

testovat pouze automatizovanými nástroji 

maximálně do objemu 50% testů. 

Viditelnost testování Otevřený test 

Vstupní bod externí 

Informační báze Black box 

nastavení koordinačního týmu Ano 

nastavení realizačního týmu Ano 

nastavení Emergency kontaktů Ano 
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b) Definice rozsahu testování – IS SDPF 

Oddíl / činnost / podklady Příklad 

Definice testování 

natavení rozsahu testování  Zaměřený 

nastavení informovanosti Provozního monitoringu 

nastavení míry, kdy je přerušeno testování 

z důvodu nadměrného zatížení prvku ICT 

max. 70% vytíženosti prvků ICT IS 

nastavení doby od zálohy nastavení a dat 

každého prvku ICT 

24 hodin 

nastavení informovanosti správců napojených 

informačních systémů 

Informace podána 

nastavení omezení služeb pro uživatele a 

systémy 

Omezení se neplánuje 

nastavení nakládání s citlivými informacemi Definice NDA a rozsahu zpřístupněných 

informací 

nastavení požadavku na uchování důkazů Realizováno po předání zprávy z penetračního 

testování na DVD 

metodiky testování Metodika realizace penetračních testů 

IS KII a VIS Ministerstva financí ČR 

framework testování OWASP Web Security Testing Guide (WSTG) 

4.2 v plném rozsahu 

agresivita testování cílená 

Automatické nástroje Během testování prostředí IS je dovoleno 

testovat pouze automatizovanými nástroji 

maximálně do objemu 50% testů. 

Viditelnost testování Otevřený test 

Vstupní bod externí 

Informační báze Black box 

nastavení koordinačního týmu Ano 

nastavení realizačního týmu Ano 

nastavení Emergency kontaktů Ano 

 

Společné pro oba testované IS: 

Externí adresní rozsahy 

veřejné IP adresy xxxxxxxxxx 

xxxxxxxxxx  

xxxxxxxxxx 

xxxxxxxxxx 

veřejné DNS xxxxxxxxxx 

xxxxxxxxxx 

Pozn. IP adresy a DNS jsou společné pro oba systémy IS KSP a IS SDPF  
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Příloha č. 2 smlouvy - Odbornost zástupců dodavatele v Koordinačním a v Realizačním 

týmu 

Dodavatel uvedl osobu Specialisty - testera pro technologie 1.1 až 1.3, každý z testerů 

musel mít certifikaci nebo osvědčení testera. Tyto funkce lze kumulovat. 

 

Požadavky lze vždy splnit a prokázat certifikáty či osvědčeními:  

Certified Penetration Testing Engineer (CPTE),  

Offensive Security Certified Professional (OSCP),  

EC-Council Certified Ethical Hacker (CEH) 

EC-Council Certified Security Analyst (CSA) 

Computer Hacking Forensic Investigator (CHFI)  

Certified Network Defender (CND) 

EC-Council’s Certified Penetration Tester (CPENT) 

Licenced Pentrating Tester (LPT) 

Offensive Security Exploitation Expert (OSEE) certification 

Offensive Security Certified Expert (OSCE)) 

 

Pokud dodavatel předkládá jinou certifikaci či osvědčení, je povinen na výzvu Objednatele 

doložit podmínky pro vydání certifikátu či osvědčení. 

3. Pokud Dodavatel prokazoval v žádosti o účast splnění kritéria technické kvalifikace 

prostřednictvím jiné osoby, je povinen nominovat zástupce jiné osoby: 

a)  jako Vedoucí týmu dodavatele penetračního testování nebo alternativně 

b) jako alespoň 1 Specialistu - testera. 

 

Pokud dodavatel neprokazoval v žádosti o účast splnění kritéria technické kvalifikace 

prostřednictvím jiné osoby, nemůže nominovat zástupce jiné osoby. 

Požadavky objednatele: Nabídka dodavatele: 

I. Testeři dodavatele 

1. Odborné znalosti a praktické 

zkušenosti: 

Splňuje 

ANO/NE 

Jméno držitele, kopie certifikátu 

1.1. Realizace testování operačního systému: 

Tester pro OS UNIX, Solaris, Linux   xxxxxxxxxx, xxxxxxxxxx 

Certfikace nebo osvědčení Specialisty - 

testera 

 ANO EC-Council Certified Ethical 

Hacker (CEH) 

Tester zajišťován jinou osobou NE   

1.2. Realizace testování virtuálního prostředí (hypervisory): 

Tester pro Vmware   xxxxxxxxxx, xxxxxxxxxx 

Certfikace nebo osvědčení Specialisty - 

testera 

 ANO EC-Council Certified Ethical 

Hacker (CEH) 
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Tester zajišťován jinou osobou NE   

1.3. Realizace testování databází: 

Tester pro Informix, Berkeley   xxxxxxxxxx, xxxxxxxxxx 

Certfikace nebo osvědčení Specialisty - 

testera 

 ANO EC-Council Certified Ethical 

Hacker (CEH) 

Tester zajišťován jinou osobou NE   

1.4 Realizace provedení vnějších penetračních testů IS dle metodiky OWASP: 

Specialista - tester   xxxxxxxxxx, xxxxxxxxxx 

Znalost metodiky OWASP Web Security 

Testing Guide (WSTG) 4.2 v plném 

rozsahu a realizace simulace napadení z 

vnějšího prostředí informačních systémů 

organizace 

 ANO   

Certfikace nebo osvědčení Specialisty - 

testera 

 ANO EC-Council Certified Ethical 

Hacker (CEH) 

Tester zajišťován jinou osobou NE   

II. Vedoucí týmu dodavatele penetračního testování: 

Požadavky na roli Splňuje 

ANO/NE 

Jméno držitele, kopie certifikátu, 

způsob plnění 

Vedoucí týmu dodavatele penetračního 

testování 

  xxxxxxxxxx 

Znalost postupů dle metodik 

projektového řízení (IPMA, PRINCE2, 

PMBOK) 

ANO PRINCE2 Foundation 

Zkušenost s realizací návrhu doporučení 

k optimalizaci zabezpečení informačního 

systému 

ANO   

Zkušenost s realizací ověření nápravných 

opatření. 

ANO   

Vedoucí penetračního testování 

zajišťován jinou osobou 

NE   

  



Cislo Smlouvy MF 
9006/016/2022 

DOHODA 0 ZACHovANI MLCENLIVOSTI A OCHRANE 
NEVEREJNYCH INFORMAci 

uzavrena die ustanovenf § 1746 odst. 2 zakona c. 89/2012 Sb., obcanskeho zakonfku, 
ve znt'!mf pozdejsfch predpisa 

(dale jen "Oohoda") 

Cesk6 republika - Ministerstvo financi 
se sldlem: Letenska 525/15, 11810 Praha 1 
1(;: 00006947 
01(;: CZ00006947 
bankovnl spojenl: 
C. uctu: 
10 datove schranky: xzeaauv 
za nizjedna 
(dale jen "Zadavatel") 

A 
Solutia s.r.o. 
se sidlem: Petrohradska 390/46, Praha 10, 101 00 
spolecnost zapsana v obchodnim rejsUiku vedenem u mestskym soudem v Praze oddH C, 
vlozka 98364 
1(;: 27127982 
01(;:CZ27127982 
bankovnf spojenl: 
10 datove schranky: vu23bhq 
Zastoupena : 
(dale jen "Ucastnlk zadavaclho flzeni") 
Cislo Smlouvy Oodavatele: 692 - 0522 

(Zadavatel a Ucastnlk zadavaclho flzenl spolecne dale tez jen jako "Smluvnl strany" a jednotlive jako 
"Smluvnl strana") 

Preambule 

Tato Oohoda se uzavlra v souvislosti s vefejnou zakazkou "OynamickY nakupnl system na sluzby 
penetracnlho testovanl - Vyzva 2-2022" zadavanou v Oynamickem nakupnlm systemu na sluzby 
penetracnlho testovanl, jehoz oznamenl bylo uveFejneno ve Veslnlku vefejnych zakazek dne 04. 01 . 
2021 pod evidencnlm clslem VZ Z2020-046552" (dale jen "VeFejna zakazka") z dUvodu zajistenl 
ochrany nevefejnych informacl poskytnutych Zadavatelem Ueaslnlkovi zadavaclho flzeni. 

V ramci zadavaciho fizeni budou ucastnikum fizeni pfedany nevefejne informace, ktere se tl;kaji 
Informacnlho systemu Kontrola stalni podpory stavebniho spofeni (dale lez "IS KSP") a Informacniho 
syslemu SlaIn I dozor nad penzijnlmi fondy (dale tez "IS SOPF") (dale lez spolecne "Informacnl 
syslemy"), jenZ majl byl pFedmelem Sluzeb penetracnlho testovanl (dale jen "NeveFejne informace"). 
Tyto Nevefejne informace jsou povazovany Zadavatelem za mimofadne citlive z duvodu, ze IS KSP a 
IS SOPF jsou Vyznamnymi informacnimi systemy (VIS) . 

Dohoda a zachovanf mlcenlivosti 
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I. 
predm~t Dohody 

1.1 Pfedmelem lelo Dohody je zavazek Ucastnika zadavaeiho i'izeni, ~e udr~i v tajnosti 
a nezpfistupni tretim osobam jakekoliv Nevefejne informaee a skutecnosl i, ktere se dozvedel 
v ramei Vefejne zakazky, tykajici se uvedenych Informacnich systemu Zadavatele a dale 
zavazek Ucastnika zadavaciho Fizeni, ze veskere Neverejne informaee, ktere fyzicky ziskal od 
Zadavatele v ramei Vefejne zakazky v analogove ci digitalni, znehodnoti na zaklade pisemne 
vyzvy Zadavatele po ukonceni Vei'ejne zakazky tak, aby nemohly byt nadale jakkoliv vyuZitelne. 
Ukoncenim Vei'ejne zakazky se v pfipade Ucastnika zadavaeiho fizen l, kterY nebyl vybran 
k uzavfeni smlouvy, rozumi den, kdy mu zanikne pravo podat Ilamitky proti oZllameni 0 vyberu 
dodavatele. 

1 2 Za Nevefejne informace se povazuj i veskere Informace, tykajici se uvedenych Informacnleh 
systemu, poskylnute v jakekohv objektivne vnimatelne forme tj . ustne, v listinne, elektronlcke, 
vizualni nebo jine podobe, jakoz i know-how. Jedna se 0 informace, ktere maji hodnotu 
a nejsou v pFislusnyeh obchodnich kruzich bezne dostupne. 

1.3 Povinnost poskytovat informace podle zakona c. 106/1999 Sb., a svobodnem prlstupu 
k informacim, ve znenl pozdejsich predpisO neni tlmto ustanovenlm dotcena. 

1 4 Povinnost udrzoval v tajnosti , uvedena v predchozim 6lilllku, se nevzlahuje na Informace' 

1.4.1 ktere jsou nebo se slanou vseobecne a vei'ejne pfistupnYmi jinak nez porusenlm 
pravnich povinnostl ze strany nektere ze Smluvnleh stran; 

1.4.2 u nichZ je Ucastnlk zadavaciho flzeni schopen prokazat, ze mu byly znamy jeste pfed 
pi'ijetim techto informaci od Zadavatele, avsak pouze za podminky, ze se na Iyto 
Informace nevztahuje povinnost mlcenlivosti z jinych dOvodu. 

1.5 V pffpade, ze Ucaslnik zadavaciho Fizenf porusi jakekoliv povinnosti vyplyvajicf z leta Dohody, 
zavazuje se uhradit smlLNnf pokutu die cl II I a i nadale odpovida v plnem rozsahu za skodu, 
ktera Zadavaleli v dusledku takoveho poruseni vznikne, pi'icerru: Smluvni strany vyslovne 
sjednavaji, ze k okolnoslem vylucujlcim odpovednosl ve smyslu uslanoveni § 2913 zakona c. 
89/2012 Sb., obcanskY zakonik, ve zneni pozdejsich predpisO se v lakovem pfipade nepfihliz i. 

II, 
Platnost Dohody 

Tato Dohoda se uzavira na dobu urcilou, a to do okamziku, kdy Ucastnik zadavaciho fizeni splni 
povlnnosl znehodnotit veskere Nevefejne IIlformace, kterou ma slanovenu die cl l ads!. 1.1 tela 
Smlouvy nebo kdy Ucastnlk zadavaciho rlzenl uzavre smlouvu na Verejnou zakazku. Povinnost 
zachovaval mlcenlivost ve vztahu k Nevefejnym informacim, tj . nesdelit je ani k nim neumoznit prlstup 
tretlm osoMm, trva neomezene a SmlLNnl strany se zavazuji jl dodrzoval. 

III. 
Sankcni ujedmini a nahrada skody 

3 1 Smluvni strany se dohodly, ze pro prlpad, ze U6astnik zadavaciho ffzeni prokazatelnym 
zpOsobem porusi povinnosti vyplyvajici z lela Dohody, je povinen uhradit v pfipade kazdeho 
jednotliveho poruseni svych povinnosti Zadavateli smluvni pokutu ve vysi 1.000.000,- Kc. 

Dohoda a zachovani mlcenlivosti 
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3.2 Smluvnf strany se soucasne dohodly, ze Smluvni strana, ktera prokazatelnym zpusobem porusf 
povinnosti vyplyvajfcf z teto Dohody vedle smluvnf pokuty i nadale odpovfda v plnem rozsahu za 
skodu, ktera druhe Smluvnf strane v dusledku takoveho porusenf vznikne, pfieemZ Smluvnf 
strany vyslovne sjednavajf, ze k okolnostem vylueujfcfm odpovednost ve smyslu ustanovenf 
§ 2913 zakona c. 89/2012 Sb., obcanskY zakonik, ve zneni pozdejsfch pfedpisu se v takovem 
prfpade nepfihlfzL 

3.3 Lhuta splatnosti pro zaplacenf smluvnf pokuty a nahrady skody einf (etrnact) kalendMnfch dnf 
ode dne jejich uplatneni u Smluvni strany. 

IV. 
Zavere~ml ustanovenl 

4.1 Tato Dohoda nabyva platnosti a ucinnosti dnem jejiho podpisu obema smluvnimi stranami. 

4.2 Zadna Smluvni strana nema pravo od teto Dohody odstoupit nebo ji vypovedet pfed ukoneenim 
doby, na kterou byla uzavfena (viz. el. II teto Dohody) . 

4.3 Situace neupravene touto Dohodou se rfdf zakonem e. 89/2012 Sb., obeanskY zakonfk, ve znenf 
pozdejsfch pfedpisu, a dalsimi obecne zavaznymi pravnimi pfedpisy Ceske republiky. 

4.4 Jestlize se nektere ustanoveni teto Dohody, nebo jeho cast ukaze jako neplatne, neucinne, 
nesrozumitelne, zdanlive nebo nevymahatelne, nebude tim doteena platnost ani ueinnost 
Dohody jako celku ani jejich zbyvajfcfch ustanoveni, nebo jejich castro V takovem pfipade smluvni 
strany zmenf nebo pFizpusobf takove neplatne, neueinne, nesrozumitelne, zdanlive nebo 
nevymahatelne ustanoveni pisemnou formou tak, aby bylo dosazeno upravy, ktere odpovida 
ueelu a umyslu stran v dobe uzavfenf teto Dohody, ktera je nejblizsi neplatnemu, neueinnemu, 
nesrozumitelnemu, zdanlivemu nebo nevymahatelnemu ustanoveni, popfipade podniknou 
jakekoliv dalsf pravnf kroky vedoucf k realizaci puvodnfho ueelu takoveho ustanovenL 

4.5 Smluvnf strany prohlasujf, ze tate Dohoda byla uzavfena podle jejich prave a svobodne vule, 
vazne a srozumitelne, nikoli v tisni a za napadne nevyhodnych podmfnek, a ze souhlasf s jejfm 
obsahem, coz stvrzujf svymi podpisy. 

4.6 Pokud je tate Dohoda zhotovena v listinne podobe, pak ve dvou vyhotovenfch. Kazda ze 
smluvnfch stran obdrzf po jednom vyhotovenr. 

V Praze dne ____ _ 

Za Zadavatele 

V Praze dne 04.05.2022 

Za Ueastnfka zadavacfho Ffzenf 

Dohoda 0 zachovani mlcenlivosti 
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1 Obecmi cast 
Tento doklllllent definllje metodikll planov{lIli a provadeni penetraenich test.:'! , i-.1:era je 

specificky ureena pro infonnaeni systemy kriticke inforlllaeni infrastmktury a vyznalllne 

inforlllacni systemy die definice zilkona 0 k.-ybemeticke bezpecnosti . 

Metodika popisuje pOllzite standardy, nastroje, organizaci testi'l , navrhllje harmonogram testi'l a 

stanovuje kriteria na kvalitu provedeni penetracnich testU. 

CiJelll penetracnich testi'l je identifikovat zranitelnosti testovanych inforlllacnich systelllil a urcit 

mim jejich zavaznosti. Vlastnik (garant) SystelllU pracuje s poskytnutYllli vYsledh.-y testovani, 

odstranuje identifikovane nedostatky a realizuje napravna opati'eni. TOllto cinnosti vlastnik 

eliminuje identifikovane hrozby a chrani pristup k intorlllacnimll systemu proti 

neautorizovanYlll subjekti'llu. 

VYsledh.-y penetracniho testi'l popisuji stay bezpecnosti systelllu v danelll prostredi a case. 

Vysledi-.-y testi'l jsou zavisle na lllllozine pOlizitYch testi'l a provoznich olllezenich. Penetracni 
testy se planuji s ohledelll na vyznalllna bezpecnostni rizika. Za (lcelem overeni (leinnosti 

aplikovanych napravnych oparreni, illlplementovanych na zaklade identifikovanych 

zranitelnosti, j sou penetraeni testy opakovany. 

1.1 Seznarn predpisu 

Zakon e. 18112014 Sb., 0 kybemeticke bezpecnosti a 0 zmene souvisejicich zakonil (zakon 0 

kybemeticke bezpecnosti), ve zneni pozdejsich predpisil 

Vyhlaska c. 82/20 18Sb., 0 bezpecnostnich opati'enich, kybemetickych bezpeCnostnich 
incidentech, reaktivnlch opatrenich, nalezitostech podanl v oblasti kybemeticke bezpecnosti a 

likvidaci dat (vyhlaska 0 kybemeticke bezpecnosti), ve znelli pozdejsich predpisil 

Zakon e. 110/2019 Sb., 0 zpracovani osobnich (ldajil 

Slllemice c. 6/2019 ministra financi , System fizeni bezpecnosti inforlllaci Ministerstva financi 

1.2 Seznarn zkratek a pojrnu 

1.2.1 Seznam zkratek 

ICf - Infonnacni a komunikacni teclUlologie 

IS - informacni system 

KBI - Kybemeticky bezpecnostni incident 

KBU - K ybemeticka bezpeenostni udalost 

KII - Kriticka informacni infrastmi-.1:lIra 

l\1F - Ministerstvo financi CR 
TLP:GREEN 
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SRBI - System i'izeni bezpecnosti informad 

VoKB - vyhlaska c. 82/2018 Sb. , 0 kybemeticke bezpecnosti 

VIS - Vyznamny infonllacni system 

ZoKB - zakon c. 18112014 Sb., 0 kybemeticke bezpecnosti a 0 zmene souvisejidch zlikoni'l 
(zakon 0 kybemeticke bezpecnosti) 

1.2.2 Seznam pojmu 

Metodika - metodika penetracnich tesnl IS KII a VIS 

Pl'ostrooi - soubor teclmickych a programovych prosti'edki'l informacniho systemu, ve k-terem 
probihaji penetracni testy 

Emergency stay - stav iniormacniho systemu, kdy vlivem penetracniho testovani dojde k 
omezeni sluZeb testovaneho prostredi nebo k ohrozeni nl11govani informacniho systemu 

Exploit - krMky program, ktery umoziiuje realizovat existujid zranitelnost v softwaru a ziskat 
pristup k informacnimu systemu nebo jinou vyhodu 

Exploitace - spusteni exploitu, realizace zranitelnosti 

Service Desk (SD) - aplikace v prosti'edi umoziiujid spravu pozadavki'l mezi poskytovateli 
sluzeb a objednatelem. 

Smcrnice - smemice c. 6/2019 ministra finand, System rizeni bezpecnosti informad 
Ministerstva financL 

Doporuceni vedouci k odstrancni nalezu - navrhy k odstraneni zjistenych nedostatk-ll pi'i 
realizaci penetracniho testovani 

Nllpravml opatreni - napravna opatreni vedoud k odstraneni zjistenych nedostatki'l 
vychazejid z Doporuceni vedouci k odstraneni nalezii 

Zadavatel - Ministerstvo fin and jako zadavatel verejne zakazky na realizaci penetracniho 
testovani konkretniho informacniho systemu 

Dodavatel - jako extemi subjekt, ktery dodava sluzbu penetracniho testovani 

Simulace kybernetickych bezpecnostnich udalosti (KBU) a incidenru (KBI)- teclUlicke a 
netechnicke aktivity dodavatele a jejich primo rizenych subdodavateli'l, ktere jsou svoji 
povahou podobne kontrolovanym kybemetickym litOk-l1l1l s tim, ze se vyslovne pozaduje, aby 
tyto ak-tivity nemely ve vztahu ke sledovanemu llcelu nepi'imerene destruk-tivni charakter. 

Test / Penetracni test - casove omezena, vecne zamerena a cHena cinnost pi'i realizaci 

penetracniho testovani 

Testovani / Penetracni testovani - komplexni proces sestavajid zjednotlivych tesnl a 
simulaci KBU a KBI 

TLl' :GREEN 
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2 Zakladni ramec penetracniho testovani 
Pelletracni testovimi je proces, ph kterem dochitzi k idelltifikaci a provei'eni zrallitelnosti, 

slabych mist podpllmych ak1:iv a procesll i'izeni provozu a bezpecllosti MF mininuilne z hlediska 

diivemosti , integrity a dostupnosti nebo vydanych Varovani llebo Reaktivllich opatfeni die § II 
odst. 2 pism a) a b) ZoKB. 

Identifikace a hodnoceni rizik vcetne navrhu a aplikace bezpecllostnich opati'eni je zakladllim 
krokem stanovelli rozsahu pelletraclliho testovalli illfomlaClliho systel11u. 

2.1 Role a odpovednosti 

Nize uvedelle role provadi planovalli, realizaci a vyhodnocelli penetracnich testii . lednotlive 

role a jejich povinnosti jsou definovany v souladu s Pfilohou C. 2.2 a 2.3 Smemice. 

U pelletraclliho testovani nemusi byt vsechny role obsazeny nebo mohou byt kUl11ulovany. 

2.1.1 Slozeni tymu pN realizaci penetracniho testovani 

Provedelli pelletracniho testovani je organizovano prostredllictvim dvou tYl11ll: 

• Koordinacni tYm - planuje, organizuje, ridi a vyhodnocuje jedllotlive penetracni 

testovani 

• Realizaclli tYl11 - realizuje penetracni testy 

a) Koordinacni tym 

Vedoucl koordinacniho tYl11U 

Cleny koordinacniho tYmu jsou: 

• Garant pnmamiho ak1:iva, 

• Garant podPlll11ych aktiv, 

• Projektovy l11anazer informacniho systemu zadavatele, 

• Projektovy manazer dodavatele inforl11acniho systel11u, 

• Vedouci tYl11U dodavatele pelletracniho testovani. 

b) Realizacni tym 

Vedouciho tYl11U dodavatele pelletracniho testovalli 

Clenove realizacniho tYmu vykonavaji cinnosti die pozadavk11 Vedouciho tYmu dodavatele 

penetraclliho testovani. prima kOl11unikace mezi cleny realizacniho tYmu a cleny koordinacniho 

tYmu je mozna jen v rozsahu, kterY byl dohodllut a schvalen Vedoucim koordinacniho tYmu. 

Clenove realizacniho tYl11U zabezpecuji cillnosti v oblasti k)lbemeticke bezpeenosti, spravy 

infonnaclliho systemu a dodavky sluzeb podpory infonnacniho systemu, provozu infomlacniho 

systeJ11U a realizaci penetracniho testovani. 

Kybemeticka bezpecnost 
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Architekt kybemeticke bezpeCnosti 

Vedouci 1)imu bezpecnostniho monitoringu 

Sprava infOlmacnmO systemu a dodavka sluzeb podpory informacnmo systemu 

• Projektovy manazer informacniho systemu 

• Projek1:ovy manazer dodavatele informacnlho systemu 

• Architekt dodavatele informacnlho systelllu 

Provoz informacniho systemu 

• Vedouci 1)iIllU provozniho l1lonitoringu 

• Provozovatel inforll1acniho systell1u 

Realizace penetracniho testovani - povinne role 

• Vedouci 1)iIllU dodavatele penetracniho testovani 

• Specialista - tester 

2.1.2 Defmice odpovednosti a pravomoci jednotlivych mli 

a) Vedouci koordinacniho tymu 

Vedoucill1 koordinacniho 1)imu ll1llZe byt Manazer kybemeticke bezpecnosti (dale jen 

"Manazer") a odpovida za: 

• schvaleni planlJ a casoveho harll1onograll1u penetracniho testovani, 

• dodrZeni planu a casoveho harmonogralllu penetracniho testovani, 

• posk.-ytnuti vsech dostupnych podkladll, inforlllaci a materialll zadavatele die 

harmonogramu, 

• vedeni a koordinaci Cinnosti koordinacnich 1)imll (provadi pouze ManaZer), 

• pripravu dilcich zadani pro jednotlive koordinacni rymy (provadi pouze Manazer), 

• svolani jednani koordinacniho rymu , 

• kontrolu vedeni dok'l.lInentace prllbellll penetracniho testovani , 

• zajiSteni Masti pracovnikil zadavatele k zabezpeceni plynuleho chodu penetracniho 
testovani, 

• kontrolu dodrZovani l1casti pracovniki'l zadavatele na penetracnim testovani, 

• zadavani llkolll z koordinacniho ryll1U na Vedouciho rymu dodavatele penetracniho 
testovani , 

• prevzeti a akceptaci protokolll za zadavatele, 

• zastaveni penetracniho testovani v pripade Emergency stavu informacniho systclIlu . 

b) Garant primamiho aktiva 

Garant prilllarniho ak1:ivaje odpovedny za: 

• posk.-ytnuti vsech dostupnych podkladll, informaci a materialll za spravovane primarni 

aktivum, 
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rHivrh casoveho harmonogramu penetracniho testovani, 

• navrh na zastaveni penetracniho testovani v pi'ipade Emergency stavu informacniho 
systemu, 

• 
• 

komunikaci se sllbjekty, ktere informacni system vYllZIvaji, 

navrh napravnych opatreni. 

c) Garant podpul'Dych aI.:tiv 

Garant podplrmych ak1iv je odpovedny za: 

• posk)'tnuti vsech dostupnych podkladlr, informaci a materialll za spravovane podplrme 
ak1i vum, 

• navrh casoveho harmonogranm penetracniho testovani, 

• navrh na zastaveni penetracniho testovani v pi'ipade Emergency stavu informacniho 
systemu, 

• provozni a bezpecnostni monitoring, 

• komllnikaci s dodavateli sluzeb nebo servisnich organizaci, ktei'i spravuji podplrma 
aktiva, 

• navrh napravnych opatrenI. 

d) Projektovy manazer informacniho systcmu zadavatele 

Projektovy manazer informacniho systemu zadavatele je odpovedny za: 

• poskytnuti vsech dostupnych podkladl. , in formaci a materiall. za spravovany 
informacni system, 

• komunikaci s dodavateli inforlllacniho systelllu, k1eri poskytuji podpom infonnacniho 
systelllu. 

Projektovy lIlanazer informacniho systemu zadavatele koordinuje kroky s dodavatelem: 

• v dobe realizace testovillli, 

• po realizaci testovanI. 

e) Projektovy manazer dodavatele informacniho systcmu 

Projektovy manazer dodavatele informacniho systemu je odpovedny za: 

• posk)'tnuti vsech dostupnych podkIadll, inforlllaci a lIlateriall. za dodavany infonllacni 
system, 

• spolupraci na navrhu napravnych opatreni. 

Projektovy manaier dodavatele informacniho systemu koordinllje kroky s MF: 

• v dobe realizace testovani, 

• po realizaci testovanI. 

f) Vedouci t)'mu dodavatele penetracniho testovam 
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Vedouci t)imu dodavatele penetracniho testovani je z:iroven Vedouc11ll realizacniho t)'mu . 

Vedouci t)imu dodavatele penetracniho testovani je odpovedny za: 

• navrh planu a casoveho harlllonogralllu penetracniho testov:ini, 

• posk.-ytnuti vsech dostupnych podkladll, inforl1lac1 a materialll dodavatele die 

harl1lonogral1lll a v sOllladu s detinovanYIl1 rozsahell1 testovani, 

• vedeni penetracnich tesul a koordinaci cinnosti clenll realizacniho t)iIl1U za stranu 

dodavatele, 

• pi'ipravu dilcich zadani pro jednotlive cleny realizacniho t)imll , 

• svolani jednani realizacniho t)imu, 

• zajistcni vedeni dok-tlluentace prllbehu penetracniho testovani, 

• zadav:ini (Ikolll stanovenych koordinacnil1l t)imem clenllln realizacniho t)iI1lU 

dodavatele, 

• navrh napravnych opatfeni, 

• podpis pfedavacich a akceptacni protokolll vsel1li cleny realizacniho t)imu dodavatele. 

g) Al'chitekt kybemeticke bezpecnosti 

Architek."t kybemeticke bezpecnosti je odpovedny za: 

• navrh rozsahu testovanych prvkll rCT a testovanych cast! informacniho systemll , 

• navrh napravnych opatfeni , 

h) Vedouci tymu bezpecnostniho monitOI'ingu 

Vedouci t)imu bezpecnostniho monitoringu je odpovedny za: 

• realizaci l1lonitoringu testovanych prvkil rCT, 

• vypracovani inforl1lace z bezpecnostniho l1lonitoringu 0 identifikovanem penetracnim 

testovani , 

• navrh zastaveni testovani v pl'ipade Emergency stavu, 

• spolupraci na realizaci Emergency scen3.l'e (viz kapitola 4.3.3) 

i) Al'chitekt dodavatele infol'macniho systemu 

Architek"t dodavatele informacniho systemll navrhuje: 

• rozsah testovanych casti infonnacniho systel1lu, 

• navrhuje IHipravna opatl'eni. 

j) Vedouci tymu Pl'ovozniho monitol'ingu 

• vypracuje informace z provozniho Illonitoringu 0 identifikovanem penetracnil1l 
testoval1i , 

• navrhuje zastaveni testovani v pl'ipade Emergency stavu. 

k) Pl'ovozovatel infol'macniho systemu 
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spolupracuje na realizaci Emergency scenare, 

• zajist'uje provozni monitoring testovaneho rozsahu infonnacniho systemu. 

I) Specialista - tester 

Pocet a zamereni Specialism testeri'l je zavisly na rozsahu a konkretnich parametrech 
informacniho systemu, napi'. pro: 

• platforma - Windows, Linux, Oracle, Solaris, IBM AIX, 

• virtualni prosti'edi - VMware, Hyper-V, RHEVM, 

• databaze - Oracle, MS SQL, Sybase, PostgreSQL, MySQL, Informix 

• sit'ove prvk-y - Cisco lOS, NXOS, Brocade Network OS, Cisco Fabric OS, 

• firewall Check Point a proxy SQUID 

2.1.3 Zmena osob pi'i realizaci penetracniho testovani 

Kterakoliv ze smluvnich stran je oprnvnena rozhodnout 0 zmene osob, ktere jmenovala do 
organ izacn i strukiury penetracniho testovanl. 0 16to zmene musi v dostateenem predstihu 
mini maine 7 kalendarnich dni infonnovat druhou smluvni stranu. 

2.1.4 Hierarchicka mance Nzeni testovlini 

Projektovy Projektovy 
Vedouci tYmu Garant Garant manazer rnanazer 

prim{lrniho podpitrnych inforrnacniho dodavatele 
dodavalele 

penetracniho 
aktiva akliv syslemu inforrnacniho 

testovani zadavatele systemu 

Realizacni tym 
Vedouci tymu dodavatclc pcnctracniho tcstovani 

Proje\.:tovy 
Provozovalel 

Architelct V <<loud 1)·111 u V.<loud IYIII u manazer 
Specialista informacniho 

kybemeticke oozpccnostniho pr"o"oznillo informacniho 
-

be:zpecllosli l11ollitol"ingu l11o llitoringn syslemu 
tesler systemu 

mdavalele 

Ccrvcne oznaccnc role maji pnivo v pripade Emergency stavu infonnacniho systemu 
navrhnout zastaveni testovanl. 
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•••••••••• role ma pravo v pi'ipade Emergency stavu informacniho systemu 
zastavit testovani. 
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2.1.5 RAel matice cinnosti a odpovednosti 
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Vytvoreni 
elkoveho planu A R R R R 

IPlanovani 
estovani 
Schvaleni planu 
penetracniho R R A 
estov<ini 

Definice rozsahu 

~efinice rozsahu estovani A R R R R R R C C I 

estovani Vyber dodavatele 
penetracniho R R A 
estovani 
Svolani 
. oordinacniho tYmu A I I I 

Definice 
larmonogramu R R C C C C A C C I 

IPfedani podlJadu ealizace testu 
Souhlas s 
provadenim 

A C C C C C R C C I )enetracnich tesru a 
imulaci 

!'Controla funkcnosti 
cilovYch a 

A I I R C C I R R monitorovacich 
vstemu 
nformace 0 zacatku 
estovani I I I I I A I I 

~edeni 
~okumentace C C C C A C C 

Realizace \:llubehu testovani 
~mena v pnibelm 

A C R R R R R I estovani 

~avrh na spusteni 
~mergency scenare A R R I I R R R 

lRozhodnuti 0 

~pusteni Emergency A C C I I R C C I 
~cenare 
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f<;umarizace 
podkladua 
~oi'eni Navrhu 
pravy z 

penetracniho 

Vyhodnoceni a 
estovani 

Pi'iporninky k 
kceptace 

navrllu zpravy 

Vypoi'ad .. ini a 
Akceptace 

Seznam doporuceni 
~edouci k 
pdstraneni nal eztl 
!<ontrola 
napravnych opati'eni 

I C 

A C 

R I 

A R 

A R 

C R C C A R R 

R R R R R R R 

R R R I A C C 

R R R R C C I 

C C C C 

• R - Responsible - kdo je odpovedny za vykonani dilei einnosti svefeneho llkolu 

I 

R 

• A - Accountable (nekdy tez Approver) - kdo je odpovedny za realizaci celeho llkolu, je 
odpovedny za to, co je vykonano - vYsledek 

• 
• 

C - Consulted - kdo mllze posh.-ytnout cennou radu ei konzultaci k llkolu 

I - Informed - kdo nUl byt infonnovan 0 prllbehu llkolu 

2.2 Metodiky a f."amewol'ky 

2.2.1 NIST SP 800-U5 

Norma NIST SP 800-115 zahmuje poh.-yny, jak provadet sebehodnoceni, podrobnosti 0 fizeni 

rizik v dodavatelskem retezci, pokyny, jak komunikovat se zllCastnenymi stranami 
dodavatelskeho fetezce a podpomje proces zvefejil.ovani zranitelnosti. 

2.2.2 OWASP 

Open Web Application Security Project (dale jen "OWASP") pokryva testovani webovych 
aplikaci veetne infrastmktury webovYch aplikaci a casteene konfiguraci webovych SerVerll , 

ktere spadaji do oblasti konfiguraenich testll. 

2.2.3 ISECOM - OSSTMM 

Standard Open Source Security Testing Methodology Manual (dale jen "OSSTMM") je 

zastfesen institutem ISECOM (Institute for Security and Open Methodologies) a k1ade dllraz 
na pi'ipravu a formalni ohodnoceni penetraeniho testovani. 

2.2.4 OSINT 

Open-Source INTelligence (dale jen "OSINT") je framework pro shromazd'ovani dat z vefejne 

dostupnych Zdrojll, h.-tern maji byt pouzita pro penetracni testovani. 
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2.3 Casovy .·amec testovani 

2.3.1 D1ouhodoby plan penetracniho testovani IS MF 

• Celkovy plan testovani - casov)' rnmec pro realizaci vsech penetracnich testovani u 
vsech infor1l1acnich syste1l1lL 

• Penetracni testovani KII - doba opakovani penetracnich testovalli v cele1l1 rozsahu 
jednoho IS - KII. Je dopomceno Ix za 3 roky. 

• Penetracni testovani VIS - doba opakovani penetracnich testovani v celem rozsahu 
jednoho IS - VIS. Je dopomceno Ix za 5 let. 

• Penetracni testov(Uli provoznich IS - doba opakovani penetracnich testov(ll1i v cele1l1 
rozsahu jednoho provozniho IS . Je dopomceno Ix za 5 let. 

2.3.2 Casove itseky l'ealizace jednotliveho penetracniho testovani IS 

• Stanoveni clem1 jednotlivych tY1l1lI (Pi'iIoha c. 1). 

• Stanoveni komunikacni 1l1atice vcetne Emergency matice (Pfiloha c. 2). 

• Definice rozsahu testovani - sezna1l1eni se s relevantni zakonnou a smluvni povinnosti 
zadavatele a stanoveni die testovani, jeho rozsahu a Emergency scenanl (Pfiloha c. 3). 

• Pi'evzeti podkladll - zadavatel dodavateli odevzda vsechny vyzadane podklady vcetne 
Souhlasu s provedenim penetracniho testovani (Pi'iIoha c. 4). 

• Stanoveni harmonogra1l1u penetracniho testovani (Pi'iIoha c. 5). 

• Realizace testovani 
o Testy - doba, kdy jsou realizovany vlastni testy. 

o Vyhodnoceni VYStUPll z testfl - doba, kdy dochazi k auditni sU1l1arizaci vsech 
POStUPll, nalezll. Nasledne je zadavateli pi'edan Navrh zpravy z penetracniho 
testovani (Pi'iIoha c. 6). 

• Vypoi'adalli a akceptace nalezil - doba do odevzdani konecne Zpravy z penetracniho 
testovani a Ilavrhu na bezpecnostni opati'eni. 

• Uzavi'eni testovani a opati'eni - pi'ijeti bezpecnostnich opati'eni ze zjistenych n31ezll. 

2.4 Identifikace rozsahu infrast.·uktury a informacniho systemu 

Nize uvedene prvky ICT definuji rozsah infrastmkwry a informacni system, kter)r ma byt 

pi'edmetem penetracniho testovani. Pi'i planovani a definici penetracniho testovani jsou 
definovany jednotlive oblasti, k'1en: se maji otestovat. Je to soubor fyzickYch , hardwarovych a 
softwarovych prvkil realizujid infonnacni system. 

Veskere infonnace jsou soucasti provozni popi'. bezpecnostni dok-umentace jednotliv)'ch prvkil 
ICT. 

2.4.1 Identifikace prostfedi a l'ozsahu jednotlivych vrstev pl'O testovani 

a) Zakladni oblast 
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budovy, kde jsou umisteny prvky ICT informacniho systemu 

technologicke mistnosti a serverovny 

elektfina a UPS 

fyzicke zabezpeceni teclmologickych mistnosti a serverovny 

regulace teploty a protipozarni system 

b) Fyzicka oblast 

• metalicka infmstru1..'1ura uvnitr technologickych mistnosti, serveroven nebo obje1.."tl1 

• opticka infrastru1..'1llm uvnitr technologickych mistnosti , serveroven nebo objekul 

• vstupy/vystupy komunikacnich linek providenl nebo pronajat)rch linek 

• bezdratova infrastruktum uvnitr nebo vne obje1.."tl1 

c) Linkova oblast 

• prevodni1..), a cidla (non IT) 

• L2 switche 

• media convertory 

• bezdratove pnjimace/vysilace 

d) Sit'ova oblast 

• DDoS protectory 

• firewally 

• L3 switche I core 

• routery 

• VLANy 

e) Tl'anspol'tni oblast 

• loadbalancery 

• prostred1..), HNGeocluster 

• aplikacni firewally 

• pouziti nesifrovanych a sifrovanych protokolil 

• pouziti nestandartnich a standartnich POml 

f) Relacni oblast 

• dedikovane fyzicke servery 

• virtualizacni hardwarove servery 

• virtualizacni softwarova platforma 

• dedikovalla diskova pole 

• SAN vcetlle diskovych poli 
• podpilrne servery (DHCPIDNS/AD) 

• HSM Illoduly 
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g) Prezentacni oblast 

• operaeni systemy lImistene na hardwarovel1l prosti'edi 

• databazove systemy lImistene na hardwarovem prosti'edi 

• file systel1lY 1I1llistene na hardwarovelll prosti'edi 

• operaeni systel1lY lImistene ve virtllalnilll prostredi 

• databazove systel1lY lImistene ve virtllalnim prosti'edi 

• file systemy umistene ve virtualnim prosti'edi 

h) Aplilmcni oblast 

• aplikacni servery 

• prezentacni servery 

• overeni lIzivateli'1 a identity management 

i) Datova oblast 

• ekonomicka data 

• agendova data 

• osobni data 

• data lIzivatelsh...ych llCUI 

• provozni a bezpecnostni data a logy 

j) Bezpecnostni oblast 

• provozni dokllmentace 

• bezpecnostni dokllmentace 

• dok:umentace vei'ejne zakazh..-y a smlollvy 

• konfigllracni databaze 

• definice roli a odpovednosti provozll a rozvoje IS 

• provozni monitoring 

• bezpecnostni moni toring 

• zalohovani a DRP 

2.4.2 Adresni rozsahy 

a) Externi adl'esni rozsahy 

• verejne IP adresy 

• nevei'ejne IP adresy na ex1:emilll DMZ perimetm 

• komllnikacni protokoly lIrcene pro extemi komunikaci 

• komunikaeni porty lIrcene pro extemi komllnikaci 

• dodavatele extemi koneh..1:ivity 

b) Interni adresni rozsahy jednotIivych pl"Vku leT 

• interni IP adresy na vstupu 
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interni IP adresy na vystupu 

komunikaeni protokoly ureene pro interni komunikaci 

komunikaeni party ureene pro intemi kOlllunikaci 

spnivci interni koneh.1:ivity 

Identifikace platforem 

Vycet vsech platforem nelze ta'Cativne urcit, vycluizi se zejmena z konkretnich aplikovanych 

prvk.il ICT v oblastech: 

• webove sluzby 

• operaeni systemy - Windows, Linux, Oracle, Solaris, IBM AIX 

• virtmllni prosti'edi - VMware, Hyper-V, RHEVM 

• databaze - Oracle, MS SQL, Sybase, PostgreSQL, MySQL, Informix 

• sit'ove prvky - Cisco lOS, NXOS, Brocade Network OS, Cisco Fabric OS 

• firewall Check Point a proxy SQUID 

2.4.4 Dopady na propojene infOl'macni systemy 

V ramci stanoveni rozsahu IS je vytvoi'en soupis informacnich systemil a prvk.il ICT, na h.1:ere 

milze mit penetracni testovani vliv. V tomto soupisu jsou uvedena propojeni na dalsi IS, se 

kterymi testovany system kOlllunikuje. Soupis je vytvoi'en v pi'ipade selhani testovaneho 

systemu a zabezpeceni nasledneho chodu IS. Jedna se pi'edevsim 0 : 

• soupis propojenych informacnich systemil, 

• soupis kontaktil na spravce propojenych infonnaenich systemil , 

• podmink.-y propajeni informacnich systemil , 

• podmink.-y provozu testovaneho informaeniho systemu, 

• podmink.-y poskytovani sluzeb infonllacniho pro vei'ejnost, 

• defmice casovych omezeni realizace penetraeniho testovani, 

• napojeni na provozni monitoring, 

• napojeni na bezpecnostni monitoring. 

2.5 Pozadavky na smluvni podminky 

V pi'ipade uzavi'eni smlouvy s dodavatelem sluzby penetraeniho testovani musi byt detinovany 

pi'islusne pomdavky, k.iere budou pi'edmetem zadani vei'ejne zakazky. 

2.5.1 Pozadavky na Dohodu 0 mlcenlivosti 

Zakladni pomdavky na Dohodu 0 mleenlivosti (dale jen "NDA") jsou: 

• pozadavk.-y na rozsah a formu pi'edani a pouZiti podkladil, 

• pozadavk.-y na rozsah a formu pi'edani vystupu, 

• pozadavk.-y na likvidaci pi'edanych podkladu a odevzdanych vystupu. 
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Pozadavky na Drove" poskytovanych sluzeb 

Pozadavky na llroven poskytovanych sluzeb (date jen "SLA") se upresnuJI pri definici 

jednotlivYch penetracnich testovani konkretniho informacniho systemu. 

2.5.3 Pohdavky na komunikaci v pnlbehu testovani 

Zakladni pomdav"-Y' na komunikaci v pri'lbehu testovalli jsou : 

• komunikaeni matice koordinaeniho rynm, 

• komunikacni matice realizaeniho rymu, 

• nastaveni komunikace pri Emergency scenarich. 

2.5.4 Odbol"Dost zastupcu dodavatclc v koordinacnim a v rcalizacnim rymu 

Zakladni pozadavky na zastupce dodavatele v koordinaenim a realizaenim rymu mllsi byt 

neoddelitelnou soueasti slllluvniho ujednani. 

2.5.5 Pozadavky na sankce 

Neoddelitelnou soueasti smluvniho ujednani jsou v minimalnim rozsahu sankce za: 

• nedodrZeni harlllonogramu penetraeniho testovani , 

• nedodani vystupi'l v pozadovanelll terminu a kvalite, 

• neopravnene nakladani s pi'edanou dohlll1entaci, 

• nedodrZeni komunikace pri reseni Emergency stavi'1. 

2.6 Identifikace oeelu 

2.6.1 Identifikace pohdovaneho ucelu tcstovani 

Deel testovani vychazi z VoKB. Jedna se zejmena 0 : 

• testovani pri uvedeni informaeniho systcmu do provozu, 

• testovani ph Z11lene prvku lCT, "-1:ery je podpi'lmY11l ak1:ivem informaeniho SystCIllU, 

• testovani pri pravidelncm overovani napravnych nebo technic"-ich opati'eni. 

2.6.2 Identifikace miry bczpecnosti na procesy organizacc 

Pred vlastnim zadanilll penetracniho testovani musi byt detinovano pi'edevsim: 

• nastaveni rozsahu testovani 
o zamerenost - rozsah je ureen konkrclne vYll1ezenoll casti prvki'l lCT, 
o omezenost - oll1ezen na vybranc systCIl1Y, definici casti infonl1aeniho systcmu , 

nebo mi'lze byr VY11lezen i na vice systcmi'l uskupene do logickeho cel"-l.I , 

o llplnost - test pokryva vsechny vYll1ezene a dostupne systemy, veetne casti, 

k1:erc jsoll zameme vyjmuty z testovani , 

• nastaveni informovallosti 

o provozniho monitoringu, 
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o bezpecnostniho monitoringu, 

• nastaveni miry, kdy je pi'emseno testovani z dllvodu nadmemeho zatizeni prvku leT 

• nastaveni doby nebo casoveho llsek-u, kdy jsou realizovany zalohy nastaveni nebo dat 
kaZdeho prvk,1 leT, 

• nastaveni informovanosti spravcli propojenych informacnich systemll, 

• nastaveni omezeni sluzeb pro uzi vatele a systemy, 

• nastaveni nakladani s citlivymi informacemi, 

• nastaveni pozadavku na uchovani dllkazll. 

2.7 Podminky testovani 

2.7.1 Stanoveni clenu jednotlh.ych tj'mu a komunikacni matice 

Stanoveni clenll jednotlivych t)'mll a komunikacni matice musi byt vytvoi'eno pi'i zadani 
penetracniho testovani. Jedna se 0 vsechny (Irovne a to jak organizacni a testovaci, tak tzv. 
informacni a Emergency. S temito kontakty je nutlle nastavit frekvence realizace jednotlivych 

komunikaci vcetne fonny. Jedna se pi'edevsim 0: 

• obsazenijednotlivych roli v prllbehu testovani , 

• Emergency kontakty pro spusteni Emergency scenare (Pi'iloha c. 2), 

• report incidenul jednotlivych prvkll leT a informacniho systemu, 

• definice zabezpeceni komunikace 
o telefon, 
o e-mail, 

o ServiceDesk, 

• plan a fizeni schllzek a pravidelne informovani zadavatele 0 realizovanem penetracnill1 
testovani. 

2.7.2 'Work Breakdown Structure a pravidJa testovuni 

Pro naplanovani kazdeho penetracniho testovani musi by'!: vytvoi'eno: 

• rozlozeni testovani na jednotlive cinnosti , 

• definice harmonogramu a milnikll testovani, 

• odpovednosti zajednotlive cinnosti, 

• povolene a vyloucene doby testovalli, 

• vykonove omezeni nebo oll1ezeni zateze jednotlivych prvkll leT. 

2.7.3 Dl.'finice soucinnosti zadavaMe a dodavatele 

Pro vlastni realizaci testov311i je nutne definovat souCinnostni kroky, k-t:ere pi'edevsim obsahuji: 

• rozsah a pi'istupova opravneni pro testery, 

• fyzick-y pi'isttlp kjednotlivYIl1 prvkiun leT, 
• pi'isttlP do prostor zadavatele nebo provozovatelll infonnacnich systemll zadavatele, 
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zdrojove IP adresy testenl. 

Agresivita testovani 

Agresivita testovimi lIdava uroveii naruseni testovaneho systemll : 

• strih.'tne pasivni - minimitlni (Iroveii naruseni testovaneho syste1l111 , kdy tester nevytvMi 
s testovanym syste1l1el1l zadne interakce a jen pozoruje chovani systemu nebo 
odposlollchava jeho sifovY provoz; v tomto rezimll nelze ovent zranitelnost; 

• opatma - (Iroveii naruseni testovaneho systemll predstavllje overeni zranitelnosti jen v 
tech pi'ipadech, kdy tester usoudi , ze realizace zranitelnosti nezpi'lsobi Zitdnoll skodu , 
napnklad jde 0 poklls alltentizace s implicitnim heslem nebo pi'istliP k adresMi na 

webovem serveru; 

• cHena - (Irovei\ naruseni testovaneho systemu umoZtluje cHene ovent vybrane 
zranitelnosti za pi'edpokladu, ze exploit je podle dostupnych informaci funkcni pro 

cHovou verzi zranitelneho softwam a pravdepodobnost (Ispesne exploitace je vysoka a 

bez vaznych nasled1..i'1 poskozeni ; 

• (Iplna penetrace - tester se snaii exploitovat vsechny potencionalni zranitelnosti a to i 
v pfipade, kdy pfesne verze softwaru na cilovych systemech nejsou znamy. 

2.8 Pouziti testovacich nastroju 

2.8.1 Automaticke nash'oje 

Behem testovani prosti'edi IS je dovoleno testovat pouze automatizovanymi nastroji maximalne 

do objemu 50% vsech testll. 
Pouziti alltomatizovanych nastroji'l jako doplnek k ovei'eni vysledku manualniho testovani je 

dovoleno. 

2.8.2 Nepovolene nash'oje 

Je zakazano pouziti jakekoli funkcionality nastrojll, here odesHaji data mimo prosti'edi IS 
(napi'. odesilani dat k analyze na extemi servery dodavatele). V pi'ipade, ze nastroje tuto 

funkcionalitu maji , musi se funkcionalita odeslani dat zakazat a toto nastaveni musi byt ovefeno 
v celem pnlbehu penetracniho testovani. Nelze-li funkcionalitu odesilani dat zakazat, neni 

pouziti takoveho nastroje pi'ipustne. 

2.8.3 Seznam povolcnych tcstovacich nastI'Oju 

Seznam povolenych testovacich nastrojll je uveden v Pi'iIoze c. 7 

2.9 Kontrola funkcnosti testovanych a monitorovacich systemu 

Pfed realizaci penetracniho testovani je provedena kontrola fllnkcnosti testovanych 

informacnich systemll a provoznich a bezpeenostnich monitorovacich systemll. Za kaidou 
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kontrolu odpovidaji jednotlive role v koordinacnim a realizacllim 1)Imu v nimci jejich 

standardnich pracovllich CitlllOSti. 

Pred vlastnim pelletracllim testovani musi by! realizovallY nasledujici kOlltroly: 

• kontrola funkcnostijednotlivych testovanych prvh.--il ICT, 

• kontrola nastroji" a procesll ochrany prvkll ICT, 

• kontrola nastrojll provozniho monitoringu a realizace provozllich incidentl1, 

• kontrola nastrojll bezpecnostniho monitoringu a realizace KBU a KBI, 

• kontrola realizace a aktualnosti zaloh, obnovy a archivace, 

• kontrola nastaveni pristupovych opravneni, 

• kontrola specifickYch opatfeni ochrany. 

2.10 Definiee eilu a zakladnieh podminek ."ealizaee penetracniho 
testovani 

Zadavatel definuje cile a zakladni podminh.)' realizace penetracniho testovani. Penetracni 

testovalli a realizace jedllotlivych tesul ma za cit simulovat napadeni informacniho systemu 

litoenikem. 

Definice ditCich cilu Zadavatelem se provani za ucelem upresneni zplisobu a podminek 

realizace simlllovaneho litOh.l.1 tak, aby eely proces pelletracniho testovani byl i'izen. 

2.10.1 Role uzivatelsh.jch nem 
Cilelll je kompromitaee, prevzeti nebo vytvoi'eni jednotlivych dmhll lIzivatelskych roll. 

Zakladni rozdeleni dmhll teehto roll je: 

• privilegovane role - cilem je kompromitaee privilegovanyeh nebo administnitorskyeh 

lieul s nejvyssimi opravnellillli ajejieh dalSi VYllziti v penetraenich testecl!, 

• speeifieke role - cilem je kompromilace speeifiekych uzivatelskych lICID, ktere maji 

vyssi nebo sehvalovaci opravneni v informaenim systemu, 

• lIzivatelske role - dIem je kompromitaee beznych lIzivatelsh.-yeh lu::UI. 

2.10.2 Zpusob pcnctraeniho tcstovani 

Cilelll je stanoveni Zpllsobll nebo kombinaee zplisobli provedeni penetraeniho testovani. 

Zaldadni zplisoby realizace jsoll: 

• elektronieke - cilem je vYllziti elektroniekYeh mistrojll a rllznych komllnikaellich 

prosti'edki'i pro realizaei testovani, 

• fyzieke - eitemje provedeni testovimi ±yziekYeh prostor na miste, 

• soeialni inzenyrstvi - cilem je vYllziti soeialniho inzenyrstvi nebo komllnikaee s Iidmi 

k ziskani poti'ebnyeh infonnaci. 

TLl):GREEN 

Metodika realizace penetracnich testu IS KII a VIS Stranka 23 z 44 



Ministerstvo Financi 
[~sl{~ republiky 

2.10.3 Viditelnost testovani 

Cilem je stanoveni, jakym zptisobem penetracni tester skryje svou identitu a kroky pfi realizaci 

jednotlivYch testiL Pro Zadavatele je toto stanoveni dtilezite k ovefeni, jak reaguji monitorovaci 

systemy vcetlle eskalacnich procedur. Zpllsoby testovalli jsou : 

• skryte - v testu se pouzivaji metody, ktere nejsou jednoznacne identifikovatelne jako 
lltok, 

• otevfene - test je vykomivan bez snahy skrYt aktivitu . 

2.10.4 V stupni bod 

Cilem je stanoveni vstupniho bodu , kterY ureuje poeatek realizace penetracniho testovimi nebo 

pfipojeni penetracniho testera do site a rozlisuje se: 

• extemi - test probiha z vefejne site, 

• intemi - test probiha z vnitfni site. 

2.10.5 InfOl'macni baze 

Informacni baze specifikuje, jakou ma tester poeiltecni znalost 0 informacnim systemu, t...1:erY 

je pfedmetem testovimi. 

• black box - tester nema zadnou poeiJ.teeni znalost 0 testovanem informaenim systemu 
a tento ZPllsob provedeni testu simuluje realny lltok, 

• white box - tester ma llplnou znalost prostfedi IS vcetne architet...1:ury site, funkcionality 

aplikace nebo pfistupu ke zdrojovemu k6du aplikace, a tento ZPllsob provedeni testu 

ma za cil ovei'it veskere mozne zral1itell1osti infonllacniho systemu, 

• gray box - tester ma eastecnou znalost nebo omezeny pi'istup do systemu. ledna se 0 

kombil1aci obou pi'edchozich pi'istUpll. 

2.11Souhlas s pl'Ovadenim penetracnich testu a simulaci 

Pred vlastni realizaci penetraeniho testovani je dodavateli penetraeniho testovani udelen 

souhlas s provadenim penetracnich tesnl a simulaci. Tento souhIas udeluje ManaZer. Vzor 

souhlasu je v Pi'iloze e. 4 . 

Souhlas obsahuje vZdy: 

• identifikaci osoby, t...1:era udeluje souhlas, 

• identifikaci subjet...1:t1 (dodavatele), kteremu je souhlas udelovan , 

• infonllace 0 eisle smlouvy, kterou je penetracni testoval1i realizovano, 

• definici cilll nebo pi'edmetu penetracniho testovani, 

• defmici ueelu penetracniho testovani , 

• datum a cas zacathl a konce realizace penetracniho testovani, 

• podpisy obou strano 
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3 Celkovy phin penetracniho testovani 

3.1 Navrh celkoveho planu penetracniho testovani 

Na zacatku kalendarniho roku Manazer ve spolupnici se vsemi garanty primamich a 
podpilmych a1.1iv zpracuje navrh celkoveho planu penetracniho testovani pro aktualni 

kalendarni rok. 

Garanti primamich aktiv poskytuji podpom pri planovani jednotlivych terminil penetracnich 
testovani tak, aby nedochazelo k soubehu u diliezitYch cinnosti a v agendach, l."1ere infomlacni 

system podpomje. 

Manazer navaene terminy pfenese do celkove!lO planu penetracniho testovani na pnslusny rok 

a pi'edklada ho ke schvaleni Vybom pro l'izeni l.-ybemeticke bezpecnosti MF. 

3.2 SchvaIeni celkoveho planu penetracniho testovani 

Vybor pro i'izeni kybemeticke bezpecnosti MF na svem jednani schvali celkovy plan 
penetracniho testovani na pi'!slusny rok, popnpade da podnet kjeho zmene. Tato zmena musi 

byr projedmina s pi'islusnymi garanty prilllamich aktiv. 

3.3 Zmena schvaleneho celkoveho planu penetr-acniho testovani 

Pokud je v aktuainim roce potfeba zmeny nebo realizace dalsiho penetracniho testovani mimo 

schvaleny celkovy plan penetracniho testovani navrhne ManaZer Vybom pro fizen! 
kybemeticke bezpecnosti MF tuto zmenu. Tato zlllena musi byr projednana s 
pi'islusnymi garanty primamich ak"1iv. Vybor pro i'izeni kybemeticke bezpeCnosti MF na svem 

nejblizsim jednillli nlto zlllenu schvali do celkoveho planu penetracniho testovani pro ak"1ualni 

rok. 

4 Priibeh jednotliveho penetracniho testovani 

4.1 Faze a organizace pnJbehu jednotliveho testovani 

4.1.1 Definice J'ozsahu testovani 

Manazer ve spolupraci s Architek1em a garanty primamich a podpllmych aktiv definuje 

pozadavky, ktere slouzi jako podklad pro zadani vei'ejne zakazky. Z definice diu a zakladnich 

podminek realizace penetracniho testovani (die kapitoly 2 .10) Manazer zpracuje dokument 
Definice rozsahu testovani (Pi'iloha c. 3) a pi'eda jej iltvam odpovednemu za pnpravu vei'ejne 

zakazky. 
TLP:GREEN 

Metodika realizace penetracnich testii IS KII a VIS Stranka 25 z 44 



MinisterstvD financi 
[e5k~ republiky 

Mezi zaJdadni udaje v Definici rozsahu testovani patri: 

a) Identifikace rozsahu testovaneho inforlllacniho systemu pro stanoveni pracnosti, a to 
Illinimaine v rozsahu die jednotlirych scenail'i, ktere se mohou lisit die jednotlivych 
frameworkiL Rozsah testovaneho inforlllacniho systemu je v souladu s kapitolou 2 teto 
metodiky. 

b) Casovy ramec penetracniho testovani. 
c) Definice komllnikace na strane zadavatele: 

a. Emergency kontakty (Pi'iloha c. 2) 

b. incident reporting procesy (identifikace incidentu , vyhodnocovaci mira dopadll) 
c. frekvence status reporul 
d. Zpilsoby zabezpeceni komllnikace 
e. pravidla vymeny dat ve vztahu ke tretim stranam a k NDA 
f. pravidla status schilzek (plan, identifikace postu pu) 
g. eskalacni pravidla. 

d) Pravidla realizace testovani : 
a. navrh harmonogramll za zadavatele 
b. odpovednost zajednotlive testy 
c. pravidla pro premseni , zastaveni a Emergency stay pri testovani a break-stop 

(povolene nebo vylollCene doby testovani, rykonova omezeni nebo omezeni 
zateze) 

d. testovane prostredi IS a lokality 
e. pi'istllp k fyzicke infrastmk"ttli'e 
f. dalkovy pristllp 
g. rizeni exploatace. 

e) Pozadavky na dodavatele: 
a. pOZadavky na nakiadalli s citlivymi informacemi - NDA 
b. pOZadavky na lIchovani dilkazil 
c. pOZadavky na llroven poskytnlltYch slllzeb - SLA. 

f) Definice sOllcinnosti zadavatele a dodavatele: 
a. pi'istupova opravneni pro dodavatele 
b. pi'istup k infrastmk"ttli'e pro dodavatele 
c. pi'istup do prostor zadavatele popi'ipade do prostor provozovatele testovaneho 

IS 
d. pi'istup k prvkilll1 leT informacniho systemu zadavatele a popi'ipade 

provozovatele testovaneho IS. 
g) Pozadavky na ziskavani inforlllaci : 

a. pravidla vybem cilil testovilni 
1. privilegovani uZivatele (napi'. administratoi'i a spravci siti, vedouci 

zamestnanci) 
11 . lIzivatele specifickych roli (napi'. dodavatel testovaneho IS, sekretarky, 

personalisti, ucetni apod.) 
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Ill. bezni uzivatele 

b. socioteclmicke testovani (napi'. phishing, pharmillg) 
c. vytezova.ni informaci z vei'ejne dostl.lpnych zdrojii (OSINT) 

i. 0 ministerstvu 

ii . 0 zamestllancich vcetne osobnich lldajll. 

h) Pravidla hodnoceni VYStUpll z penetracniho testovani 

4.1.2 Zadavani jednotIivych verejnych zakazek penetl'acniho testovlini 

Zadavani jednotlivych vei'ejnych zakazek je v sOliladu se schvalenym celkovym planem 

penetracniho testovani dIe kapitoly 3.2. 

0tvar odpovedny za pi'ipravu verejne zakazky spolupracllje s Architektem na zadavani 

jednotlivych vei'ejnych zakazek a vybem dodavatele. 

4.1.3 Pl'vni svollini kool'dinacniho tymu 

Vedollci koordinacniho tYnm svola po vyberu dodavatele koordinacni tYm, na kterem pl'eda 

Vedoucimll tYmll dodavatele penetracniho testovani Definici rozsahll penetracniho testovani 

(viz Pl'iloha c. 3). Ze strany dodavatele mllze dojit k pozadavkl.1 na doplneni rozsahll pi'edanych 

informaci. 

Na jednani koordinacniho tYmll jsoll vzajemne dohodnuty konkretni komllnikacni matice, 

navrh harmonogramll a techllicke prosti'edk-y poti'ebne k realizaci penetracniho testovani. 

Na zaklade jednani koordinacniho tYmu Vedouci tYmu dodavatele penetracniho testovani ve 

spollipraci s Vedollcim koordinacniho tYmll a Architek1:em vytvori finalni hannonogram 

realizace penetracniho testovani, k1:erY je soucasti zapisli zjednani koordinacniho tYlllll . 

Vedouci koordinacniho tYmu Vedollcimu tYlllU dodavatele penetracniho testovani preda 

souhlas s provedenim testu (viz Pl'iloha c. 4). 

Vedouci koordinacniho tYmll vyzve vsechny garanty podpiimych aktiv a monitorovacich 

systemll, aby pred testovani111 provedli kontrolll funkcnosti testovanych IS a 1110nitorovacich 

syste111l1 (v souladu se kapitololl 2.9 teto Illetodik-y). 

Od stanoveneho tenllinll a v souladu se schvaIenym harmonograme111 musi Vedouci tYmu 

dodavatele penetracniho testovani zajistit realizaci penetracniho testovani. 

4.1.4 Realizace 

Vedouci tYmll dodavateIe penetracniho testovani in formuje vseclmy cIeny koordinacniho tYmu 

o zacatkll testovani. 

Vedouci koordinacniho tYmu informuje Emergency kontakty 0 pocatku testovani. 

Vedouci tYlllU dodavateIe penetracniho testovani zajisfuje provedeni penetracniho testovani a 

zej111ena: 

a) dodrZnje harlllonogra111 prllbeIm testovani, 
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b) dodduje definici rozsahu a cile testovani, 

c) prllbezne informuje Vedouci koordinacniho rymu 0 stavu testovani, 
d) v pripade, ze dojde vlivem testovani k omezeni sluzeb testovaneho prosti'edi IS 

(Emergency stav), poda ihned Vedouci koordinacniho rymll navrh k preruseni testovani. 

4.1.5 Ukonceni 

Vedouci rymu dodavatele penetracniho testovani informuje vseclmy cleny koordinacniho rymu 
o ukonceni testovani. 

Vedouci koordinacniho rymu informuje Emergency kontakty 0 ukonceni testovani. 

Vedouci rymu dodavatele penetracniho testovani vyzada od jednotlivych cleni'! realizacniho 
rymu dokumentaci prllbehu testovani a zapracuje do Navrhu zpravy z penetracniho testovani 
(Pilloha c. 6) 

4.2 Dokumentace pn'lbehu testovani 

v prllbehu testovani Vedouci rymu dodavatele penetracniho testovani odpovida za vedeni 
prislusne dokumentace. 

Vsichni clenove realizacniho rymu davaji Vedoucimu rymu dodavatele penetracniho testovani 
podklady pro tvorbu dokumentace. Rozsah dokumentace vedene v prllbehu testovani obsahuje 
mini maIne: 

a) popis pouzirych testovacich metod, 
b) popis vstupnich bodll a zdrojovych adres testovani, 
c) popis jednotlivych Cilll testovani vcetne topologie testovane site, 
d) popis rozsahu testovani, 
e) popis realizace testovani 

a. identifikace Cilll , 
b. prllbeh reseni, 

c. seznam pouzirych nastrojll u konkretniho penetracniho testu, 
f) popis neshod a vystupy z testovani 

a. index nalezll, 
b. zjiSteni vcetne popisu dllkazll a pilloh z pouzirych nastrojii , 
c. navrh doporuceni vedouci k odstraneni nalezu , 

g) popis komunikace realizacniho a koordinacniho rymu , 
h) popis pouziti Emergency scenar'e a preruseni testovani, 
i) popis provozniho a bezpecnostniho monitoringu. 
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4.3 Zmeny v prubehu testovani 

4.3.1 Organizacni zmeny 

Organizacni zmeny, k.1:ere mohou nastat v pnlbehu testovani, jsou vzdy hlaseny od vsech clenu 

obou t)'mll Vedoucimu koordinacniho t)'mu. 

Zmena je definovana jako: 

a) zmena rozsahu testovani, 

b) zmena hannonogramn , 

c) zmena zvolenellO scenare, 

d) zmena pozadovaneho llCelu testovani , 

e) zmena clenll t)'rnll , 

f) zmena ZPllsobu komunikace, 

g) zmena komunikacni matice, 

h) zmena incident reporting proceSll (identifikace incidentu , vyhodnocovaci mira dopadu), 

i) zmena frekvence statusu a repoml, 

j) zmena ZPllsobu zabezpeCeni komunikace, 

k) zmena pravidel nebo statuslI scl\lhek (plan, identifikace pOStUpll) , 

I) zmena eskalacnich pravidel , 

m) zmena Emergency kontak.-nl, 

n) dalSi zmeny ovliviilljici realizaci tesnl. 

4.3.2 Schvaleni zmeny 

Veskere zmeny v prllbellU testovani musi by'! schvaleny Koordinacnim t)'mem. 

Nelze schvalit zmeny, ktere maji vliv na pi'edmet nebo realizaci vei'ejne zakazky. 

Vedouci koordinacniho t)'mll nasledne infonnuje Vedollciho t)'mu dodavatele penetracniho 

testovani, kterY nlto zmenll uvede do dokllmentace testovani. 

4.3.3 Emergency scenar 

V pfipade, ze dojde vii vern penetracniho testovani k omezeni slllzeb testovaneho prosti'edi IS, 

jedna se 0 tzv. Emergency stay. 

Kazda role, ktera zjisti Emergency stav, bez prodleni informuje Vedollciho koordinacniho 

t)'mll, kterY da pokyn k ukonceni testovani. 

Role, ktere maji opravneni navrhnollt zastaveni testovani: 

a) ManaZer k.}'bemeticke bezpecnosti, 

b) Garant primamiho ak1iva, 

c) Garant podpumeho aktiva, 

d) Vedollci t)'mu provozniho monitoringll, 

e) Vedollci t)'mu bezpeenostniho monitoringu, 

f) Vedollci t)'mu dodavatele penetracniho testovani. 
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VSechllY role komunikuji na zaklade urcene Emergency komunikacni matice. 

Pokud dojde k rozhodnuti 0 Emergency stavu, Vedollci t)'mll dodavatele penetraclliho testovani 

je odpovedllY za okamzite zastaveni vdkerych cinnosti spojenych s realizaci testovalli. 
Vedollci koordinacniho t)'mll ve spolllpraci s Vedollcim t)'mll dodavatele penetracniho 
testovani, Vedollcilll t)'lllll provozniho monitoringu a Vedollcim tylllll bezpecnostl1iho 

monitonngll zabezpeci, aby testovany il1formacni system, byl llveden do staVll jako pi'ed 

testovanim. 

VedOllci t)'mll dodavatele penetracniho testovani ve spolllpraci s Vedollcilll t)'mll provozniho 
monitonngu, Vedoucim t)'mll bezpecnostniho monitoringll a Vedollcim koordinacniho t)'mll 
vede veskeroll dok-lnnentaci pri'lbelm Emergency stavll , vcetne jeho pncin, nasledk-LI a 

kOlllllnikace. 

V pfipade opakovani penetracniho testovani Vedollci t)'1lI11 dodavatele penetracniho testovani 

vyda takove pok-yny Realizacnimu t)'lllll , aby nedoslo k opakovanemu Emergency stavu. 0 
zlllene parametri'l realizovanych testll jSOll vedeny pfislusne zaznamy v dokumentaci . 

4.3.4 Prerweni penetracniho testovani 

Role, here maji opravneni navrhnollt pi'emseni testovani : 

a) Manaier k-ybemeticke bezpecnosti , 
b) Garant primamiho ak1iva, 
c) Garant podpiimeho aktiva, 
d) Vedollci t)'mll provozniho monitoringu , 

e) Vedollci t)'mll bezpeenostniho monitoringll , 
f) Vedouci t)'mu dodavatele penetracniho testoval11. 

o navrhll na pi'emseni penetracniho testovani je informovan Vedollci koordinacniho t)'mll. 
Vedoud koordinacniho t)'mu svola jednill1i koordinacniho t)'mu , kde navrhovatel pi'emseni 

sdeli inform ace 0: 

• pi'icilUlCh pi'emseni penetracniho testovani, 

• navrhu cinnosti pro dokonceni realizace penetracniho testovani , 

• navrhu na zmenu dh'! nebo parallletri'l penetracniho testovani, 

• navrhu na zmenu harlllonogralllu penetracniho testovani. 

Vedollci koordinacniho t)'mu rozhodne 0 navrzich vedolldch k pokracovani v realizaci 

penetracniho testovani . 

Pi'eruseni je detailne vedeno v dokllmentaci penetracniho testovani. 

4.3.5 Zastaveni penetracniho testov3ni 

V pnpade, ze z Emergency stavu nebo z pi'emseni penetracniho testovani vyplyne, ze neni 

mozne dale pokraeovat v realizaci penetracniho testovani, Vedouci koordinacniho t)'mu, svola 
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jedmini koordinacniho rymu. Na tom to jedmini jsou projedminy aspeb .. ty zastaveni penetracniho 

testovani v minimalnim rozsahu: 

• pficiny zastaveni penetracnfho testovanf, 

• rozsah jiz provedenych a realizovanych testU, 

• vliv na harmonogram penetracniho testovani, 

• vliv na pri'lbeh vei'ejne zakazky a plneni uzavi'enou smlouvu, 

• zpilsob pi'edani dokl.lmentace zjiz provedenych a realizovanych testil. 

Po rozhodnuti 0 zastaveni penetracnfho testovanf Vedoucl rymu provoznfho monitoringu a 

Vedoucl rymu bezpeenostnfho monitoringu overi, ze testovany informacnf system je uveden do 

stavu jako pi'ed testovanfm. 

Zastaveni penetracniho testovani je detailne vedeno v dokumentaci penetracniho testoviini. 

5 Vyhodnoceni a akceptace 

5.1 Vyhodnoceni penetl'acniho testovani 

Po skonceni penetracniho testovani Vedoucl rymu dodavatele penetracniho testoviini shromawi 

vsechny postupy, nalezy a dilkazy 00 ostatnich clenil realizacniho rymu a zaznamena je do 

Navrhu zpravy z penetracniho testovani (viz Pi'iloha c. 6). Vystupy musi byt v souladu 

s rozsahem a pozadovanymi cili penetracnfho testovani. 

Soucastf Navrhu zpravy z penetracniho testovanf jsou navrhy na napravna opati'eni 

k jednotli vym nalezillll . 

Navrh zpravy z penetracniho testovillli odesle Vedoucf rymu dodavatele penetracniho testovani 

v hanllonogramem stanovenem terminu a ve stmktl.li'e die Pi'ilohy c. 6 vsem clemlm 

Koordinacniho rymu. 

VNavrhu zpravy z penetracnfho testovanf jsol.l nalezy rozdeleny do jednotlivych kategorif 

poole zavaznosti: 

a) Kategorie A - Kriticke - kdy Mocnfci moholl ziskat kontrolu nad zai'izenim nebo 
serverem nebo mohou unikat vysoce citlive informace, ycetne pi'istl.lpu ke vsem 

soubori'lIll,jejich modifikaci, pi'istllpu k seznamu lIzivateliJ nazai'izenf, spustenf pi'ikaziJ 

a instalaci zadni vratek (backdoor). 

b) Kategorie B - Zavazne - kdy Mocnici moholl ziskat pi'istup ke specifickym 

infonnacnim zdrojum, k1ere obsahllji bezpecnostni nastaveni , veetne pi'istl.lpU ke 

konkretnim sOllborUm, prohlizeni obsahu adresaril nebo neopravnene vyl.lzitf slllzeb, 

jako napfiklad mail-relaying. 
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c) Kategorie C - Upozorneni - kdy utoenici mohou shro1l1aZd'ovat infonnace 0 zailzeni 

(otevi'ene porty, sluzby atd.), pi'ipadne pouzivat tyto infonnace k vyhledani dalsich 
zranitelnostl. 

5.2 Pfipominky k Navrhu zpl'avy Z penetl'acniho testovani 

Vedouci koordinacniho ry1l1U urci clentlln Koordinacniho ry1l1U ter1l1in a zptlsob pro uplatneni 
pl'ipolllinek k Navrhu zpravy z penetracniho testovillli. Tyto pi'ipomink-y uplattluji u Vedouciho 
ry1l1U dodavatele penetracniho testovani, v kopii na ostatni cleny Koordinacniho ry1l1u. 

Vedouci koordinacniho rylllU urci terminy projednani a vypoi'adani pi'ipolllinek k Navrhu 
zpravy z penetracniho testovalli. Tohoto jednani se llcastni clenove Koordinaclliho ry1l1U a 

clenove Realizacniho rylllU za dodavatele. 

5.3 Vyporadani a akceptace 

Cile1l1 projedna.ni je vypoi'adat vseclmy pi'ipo1l1inky clentl Koordinacniho rymu a posoudit 
navrhy na dopomceni vedouci k odstralleni naleztl. 

Z jedmilli je vyhotoven zapis, ktery je soucasti Zpravy z pelletracniho testovanl. 

Vedouci rylllU dodavatele penetracniho testovani po projednani pi'ipolllinek k Navrhu zpravy z 
penetracniho testovalli a naVrhtl na dopomceni vedouci k odstraneni naleZtl k jednotlivym 
naleztlln zpracuje konecne zneni Zpravy z penetracniho testovanl. 

Vedouci rylllU dodavatele penetracniho testovani zasle konecne zneni Zpmvy z penetracniho 
testovani clentlln Koordinacniho rymu k akceptaci. 

Vedouci koordinacniho ry1l1U svola jednani Koordinacniho rylllU, na kterem Je Zprava 
z penetracniho testovani akceptovana. 

Vedouci koordinacniho rylllu udell pokyn k zakonceni realizace vei'ejne zakazky na penetracni 

testovani. 

Vedouci koordinacniho rymu pi'eda dopomceni vedoucl k odstraneni nalezll z penetracniho 

testovani Manazerovi. 

5.4 Seznam dopOl'uceni vedouci k odstraneni nalezu 

Mallazer zasle dopomceni vedouci k odstraneni naleZll z penetracniho testovani garantu 
pri1l1arniho ak-tiva testovaneho IS a pi'islusnym garanulIl1 podpllll1ych ak1iv k navrhu 

konkretnich napravnych opati'eni. 

Konkretni Ilapravlla opati'eni jsou Ilasledne schvalena Manaiere1l1. 

Odsouhlasena napravna opati'eni Manazer uvede v Planu zvladani rizik illformacniho systemu 
se stanovenilll vlastnikil, terminu a zpusobu i'eseni u jednotlirych nalezi'l . 
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5.5 Realizace napravnych opau-eni 

Garant primarnich nebo podpurnych a1..'1iv realizuje vsechna schvalena napravna opatfeni z 
Planu zvladalli rizik infonnacniho systemu. 

5.6 Kontrola napravnych opatreni 

Mallazer pravidelne kontroluje provadeni vsech odsouhlasenych napravnych opati'eni v Planu 
zvladani rizik informacniho systemu a po jejich realizaci ukonci sledovani kOllkretniho 

napravneho opatreni. 

6 Nasledny plan a overenf vysledku penetracnfho testovanf 
Na zaklade Zpravy z penetracniho testovani naplanuje Manazer dalsi penetracni testovani dIe 
kapitoly 2.3 .1 teto metodi1..-y za lice\em ovei'eni, zda realizovalla napravna opati'eni mel a vliv na 
zvyseni bezpecnosti testovaneho informacniho systemu. 
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Pi'iloha 1 - Stanoveni clenu tymu 

KoordinaCni tYm 
role elena tYmu titul ,jmeno agnjmeni 

Vedouc1 koordinacniho tYmll 
Garant primamiho aktiva 
Garant podpimlych aktiv 
Projektovy manater 
informaeniho systemu zadavatele 
Projektovy manater dodavatele 
informaeniho systemll 
Vedouci tYmll dodavatele 
~enetracniho testova.ni 

Realizacni tYm 
role elena tYmu titul , jmeno a pfijmeni 

Oblast kybemeticka bezpecnost IS 
Architel1 kybemeticke 
bezpecnosti 
Vedouci tYmu bezpecnostniho 
monitoringu 

Oblast spravy a provozu IS 
Zastllpce garanta podpi'mlych 
ak1iv 
Zastllpce garanta primamiho 
ak1iva 
Vedouc1 tYmu provozniho 
monitoringu 
Projek1ovy manater 
informacniho systemu zadavatele 
Provozovatel informacniho 
systemu 

Oblast dodavatele IS 
Architel1 infoflllacniho systemu 

Oblast dodavatele penetracniho testovani 
Speciaiista tester - I 
Specialista tester - 2 
Specialista tester - 3 
Specialista tester - ... 

Pi'iloha 2 - Komunikacni a Emergency matice 

KoordinaCni tYm 
role elena tYmu I e-mail I 

Vedouc1 koordinaeniho tYmll I I 
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Garant primamiho aktiva 
Garant podpumych aktiv 
Projektovy manaier 
informacniho systemll 
zadavatele 
Projek.-tovy manaier 
illformaeniho systemu 
dodavatele 
Vedouci tYmu dodavatele 
penetracniho testovani 

role elena tYmu 
RealizaCni tYm 

e-mail 
Oblast kybel'Deticka bezpecnost IS 

Architekt kybemeticke 
bezpecnosti 
Vedouci tYmll bezpecnostlliho 
monitoringu 

Oblast spdvy a Pl'OVOZU IS 
Zastupce garanta podpl1mych 
ak.1:iv 
Zastupce garallta primamiho 
ak.1:iva 
Vedouci tYmu provozniho 
Illonitoringu 
Projektovy manaier 
informacniho systemll zadavatele 
Provozovatel informacniho 
systemll 

Oblast dodal'atele IS 
Architek"t informacniho systemll 

Oblast dodavatele pcnch'acniho tcstovani 
Specialista tester - I 
Specialista tester - 2 
Specialista tester - 3 
Specialista tester - '" 
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PnIoha 3 - Definice ('ozsahu testovaru 

nastaveni infOlmovanosti zadny I provozniho monitoringu I bezpecnostniho 
monitoringu 

nastaveni miry, kdy je pi'eruseno testovani dochazi k max. % vytizenosti prosti'edi IS 
omezeni sluzeb testovaneho prosti'edi IS 

nastaveni do by nebo casoveho useku, kdy jsou 6 1 12 I 24 hodin 
realizovany zalohy nastaveni nebo dat kazdeho prvku 
leT 
nastaveni informovanosti spravcii propojenych informace podana I nepodana 
informacnich systemii 

Identifikace prosti'edi a rozsahu jednotlhj"ch vrste\' pro testo\'ani 

Zakladni oblast 

budovy, kde jsou umisteny prvky leT informacniho inform ace 0 prvku leT 
systemu 

technologicke mistnosti a serverovny inform ace 0 prvl'1l leT 

elekti'ina a UPS inform ace 0 prvku leT 

fyzicke zabezpeceni technologickych mistnosti a informace 0 prvim leT 
serverovny 

regulace tepioty a protipozami system inform ace 0 prvku leT 

Fyzicka oblast 

metalicka infrastruktura uvnitf teclmologickych inform ace 0 prvl'1l leT 
mistnosti, serveroven nebo objektii 

opticka infrastruktura uvniti' technologickYch inform ace 0 prvku leT 
mistnosti, serveroven nebo objektii 

vstupy/vystupy komunikacnich Iinky providerii nebo informace 0 prvku leT 
pronajatych Iinek 

bezdratova infrastruktura uvnitf nebo vne objektii inform ace 0 prvku leT 

Linkova oblast 

pfevodniky a cidia (non IT) inform ace 0 prvku leT 

L2 switche informace 0 prvku leT 

media convertory informace 0 prvku leT 
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bezdratove prijimace/vysilace 

DDoS protectory 

frrewally 

L3 switche I core 

routery 

VLANy 

loadbalancery 

prostredky HAlGeocluster 

aplikaeni firewall 

inform ace 0 prvku rCT 

Sit'ova oblast 

inform ace 0 prvku rCT 

informnce 0 prvk .. u rCT 

informace 0 prv"" rCT 

informace 0 prvku rCT 

informace 0 prvku rCT 

TranspOl-tni oblast 

inform ace 0 prv"" rCT 

inform ace 0 prvku rCT 

informace 0 prvku rCT 

pouhti nesifrovanych a sifrovanych protokohi informace 0 prvku rCT 

pouziti nestandartnich a stnndartnich portu informnce 0 prvku rCT 

Relacni oblast 

dedikovane fyzicke servery informace 0 prvku rCT 

virtualizacni hardwarove servery informace 0 prvku rCT 

virtualizacni softwarova platfonna inform ace 0 prvku ICT 

dedikovana diskova pole inform ace 0 prv"" rCT 

SAN veetne diskovych poli inform ace 0 prv"" rCT 

podpume servery (DHCPIDNS/AD) inform ace 0 prvku rCT 

HSMmoduly inform ace 0 prv"" rCT 

Prczcntacni oblast 

operacni systemy umistene na hardwarovem prostfedi infonnace 0 prv"" rCT 

datablizove systemy umistene nn hnrdwarovem informnce 0 prvku rCT 
prostfedi 

file systemy umistene na hardwarovem prostfedi infonnace 0 prv"" rCT 

opemeni systemy umistene ve virtualnim prostfedi infonnace 0 prvku rCT 

databazove systemy umistene ve virtualnim prostfedi inform ace 0 prv"" rCT 

file systemy umistene ve virtu81nim prostfedi inform ace 0 prvku ICT 

Aplikacni oblast 

aplikaeni servery informace 0 prv"" rCT 

prezentaeni servery inform ace 0 prvku rCT 

overeni uzivatelu a identity management infonnace 0 prv"" rCT 

Datova oblast 

ekonomicka data umisteni dat 

agendova data umisteni dat 

osobni data umisteni dat 

data uzivatelskych uctu umisteni dat 

provozni a bezpecnostni data a logy umisteni dat 

Bezpccllostni oblast 

provozni dokumentace umisteni dokumenru 

bezpeenostni dokumentace umistenl dokumenru 
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dokumentace verejne zak3zky a smlouvy 

konfiguracni databaze 

defmice roli a odpovednosti provozu a rozvoje IS 

provozni monitoring 

bezpecnostni monitoring 

zalohovani a DRP 

umisteni doI..-umentu 

umisteni dokumentu 

umistc>:ni dokumenru 

umisteni dokumenru 

umisteni dokumenru 

umisteni do1.-umenru 

AdJ'esni rozsahy 

Extemi adJ'esni rozsahy 

vei'ejne IP adresy inform ace 0 konfiguraci 

neverejne IP adresy na externim DMZ perimetru informace 0 konfiguraci 

komunikacni protokoly urcene pro externi inform ace 0 konfiguraci 
komunikaci 
komunikacni porty urcene pro externi komunikaci informace 0 konfiguraci 

dodavatele externi konektivity informace 0 dodavateli 

Intel'lli adJ'csni J'ozsahy jednotlivjch p,'vku leT 

interni IP adresy na vstupu informace 0 konfiguraci 

interni IP adresy na vystupu inform ace 0 konfiguraci 

komunikacni protokoly urcene pro interni komunikaci inform ace 0 konfiguraci 

komunikacni porty urcene pro interni komunikaci informace 0 konfiguraci 

spnivci interni konektivity informace 0 spnivci 

Identifikace platforem 

webove sluzby lIS, Apache 

operacni systemy Windows, Linux, Oracle, Solaris, IBM AIX, 

virtualni prosti'edi VMware, Hyper-V, RHEVM, 

databaze Oracle, MS SQL, Sybase, PostgreSQL, MySQL, 

sit'ove prvky Cisco lOS, NXOS, Brocade Network OS, Cisco 
Fabric OS, 

frrewall a pro;,.)' Check Point, SQUID 

Dopady na pJ'Opojelll' infol'luai'ni systcmy 

soupis propojenych informacnich systemu informace 0 systemu 

soupis kontaktu na spravce propojenych informacnich informace 0 spnivci 
systemu 

podminky propojeni informacnich systemu definice propojeni 

podminky provozu testovaneho informacniho definice provozu 
systemu 
podminky poskytovani sluzeb infOlmacniho systemu rozsah sluzby 
pro vei'ejnost 

de fin ice casovych omezeni realizace penetracniho rozsah omezeni 
testovani 

napojeni na provozni monitoring Ano I Ne 

napojeni na bezpecnoslni monitoring Ano I Ne 
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Pi'iloha 4 - Souhlas s provadenim penetracnich tesru a simulaci 

Souhlas s provadenim penetl'acnich testu a simulaci 

Ceska republika - Ministerstvo financi 

Letenska 525/15, 

ll8 10 Praha 1 - Mala Strana 

prostrednictvilll ManaZera kybemeticke bezpecnosti Mgr. Josefa Novaka a na zaklade uzavrene 

smlouvy c. MF-123456/20XX 

spolecnosti ABC s.r.o. 

Ulice 123/45, 

III 50 Praha 

udeluje souhlas 

Ie 123456789 (ajejilll pnlllo i'izenym subdodavatelitm k pi'edmetne zakazce) 

s provadellim bezpeenostnich tesnt a simulaci illformacniho systemu ISKB vcetne dale 

uvedenych cllit: 

a) Cit 1 

b) C1I2 
c) 

a to v terminu: 

od DD.MM.RRRR, HH:MM hod. do DD.MM.RRRR, HH:MM hod. 

Ucelem realizace penetracniho testovani a simulaci kybemetickych bezpeenostnich udatostl a 

incidenut je kontrola a monitorovani (tcinnosti organizacnich a teclmickYch opati'eni v oblasti 

zajisteni kybemeticke bezpeenosti identifikovanych cllit . 

Simulaci kybemetickych bezpecnostnich lIdatost! a incidennt se pro (tcely tohoto souhlasu 

rozullli takove teclmicke a Ileteclmicke aktivity spoleenosti ABC s.r.o. a jejich pi'imo rizenych 

subdodavatehi, ktere jsoll svoji povahou podobne kontrolovanym k:ybemetickYm utoldim na 

shora uvedene cile s tim, ze se vYslovne pOZaduje, aby tyto aktivity nemely ve vztahu ke 

sledovallemll (tcelll nepi'illlei'ene destmktivni charakter. 

Ministerstvo financi pro vylollceni vSech pochybnosti vyslovne lIvadi, ze je opravneno k vydani 

tohoto sOllhlasll. 

sOllhlas lIdelil 

(podpi s zadavatele) 
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Pliloha 5 - Hal'monogram realizace peneh'acniho testu 

Harmonogmm realizace penetracnfho testovanf v souladu s kapitolou 2.3.2 ma nasledujfcf faze: 

1. Stanovenf clenu jednotlivych rymtl 
2. Stanovenf komunikacnf matice vcetne Emergency kontaktni matice 
3. Detinice rozsahu testovani 

4. Pi'evzeti podkladtl 
5. SOllhlas s provedenim penetmcniho testovallf 
6. Stanoveni hannonogramu penetracnfho testovanf (Pi'iloha c. 5). 

7. Realizace penetracniho testovani 
7.1. Realizace jednotlivych testl 

7.2 . Vyhodnocenf vystuptl z tesul 
8. Zaslani Navrhll zpravy z penetracniho testovani 
9. Projednani Navrhu zpravy z penetracniho testovani 
10. Zaslani Zpravy z penetracnfho testovani 

11. Akceptace Zpravy z penetracniho testovani 
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Pliloha 6 - NaVl"h zpl'avy a Zpl'ava Z peneh'acniho testovani 

Tato ptiloha detinuje strukturu dokumentu Navrh zpravy z penetracniho testovalli resp. Zpravy 

z penetraclliho testovalli. 

Hlavicka a obsah dokumentu 

1. Manazerske shmuti 
1.1. Souhmne doporuceni 

2. Identifikace cih1- bezpecnostni testovani 
2.1. Specifikace cih1 pro testovani: 

2.1.1. cill .. . 

2.1.2. cil 2 .. . 
2.1.3. cil 3 .. . 

2.2 . Dokumentace k testovanym cililIn 

2.3. Veel testovani 
2.3 .1. Identifikace pozadovaneho llcelu testovani 
2.3.2. Identifikace miry bezpecnosti na procesy zadavatele 

2.4. Definice testovani 
2.4.1. Metodika testovani 

2.4.2. Vyber roll testovani 
2.4.3. Orientacni postup 
2.4.4. Zpilsob sociotechnicke testovani 
2.4.5. Viditelnost testovani 

2.4.6. Vstupni bod 
2.4 .7. Informacni baze 

2.4.8. Rozsah a pi'istupova opcivneni pro testery 
2.4.9. Fyzicky pi'istup kjednotlivym prvkum ICT 

2.4.10. Pi'isttlp do fyzickych prostor 
2.4.11. Zdrojove adresy testenl 
2.4.12. Agresivita testovani 

3. Realizace penetracniho testovani 
3.1. Cile penetracniho testovani 

3.1.1. Stalloveni cile penetracniho testovani 

3.1.2. Harmonogram penetracniho testovani 
3.2. Rozsah penetracniho testoviUli 

3.2.1. Dokumentace penetracniho testovani 

3.2.2. Vysttlpy penetracniho testovani 

3.2.3. Akceptacni kriteria 
3.2.4. Plallovane cinnosti v pnlbehu penetracniho testovani 

3.3. Organizace pelletracniho testovalli 

3.3.1. Vedouci koordinaclliho 1)'mu 

3.3.2. Realizacni 1)'m 
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3.4. Zakladni role a odpovednosti 

3.4.1. VedOllcl koordinacniho tYmll 
3.4.2. Clenove Koordinacniho tYmll 
3.4.3. Realizacni tYm - Kyberneticka bezpecnost 
3.4.4. Realizacni tYm - Sprava informacniho systemll 
3.4.5. Realizacni tYm - Dodavatel infonnacniho systemll 
3.4.6. Realizacni tYm - Dodavatel penetracnich tesul 
3.4.7. Zmena osob pri realizaci penetracniho testovani 
3.4.8. Kontrola realizace penetracniho testovani 

3.5. Komllnikacni matice a pravidla komllnikace 
3.5.1. KOlllllnikacni matice 
3.5.2. Emergency komllnikacni matice 
3.5.3. Nastroje komllnikace 
3.5.4. Pozadavky na sOllcinnost 

3.6. Zmeny v prlibellll testovani 
3.6.1. Schvaieni zmeny 
3.6.2. Definice parallletrli na Emergency scenare 
3.6.3. Preruseni penetracniho testovani 
3.6.4. Zastaveni penetracniho testovani 

4. Dokllmentace a identifikace rozsahll infrastrukhlry a testovaneho infonnacniho systemll 
4.1. Identifikace prostredi a rozsahll jednotlivych vrstev pro testovani 
4.2. Adresni rozsahy 
4.3. Identifikace platforem 

4.3.1. webove slllzby 
4.3.2. operacni systemy 
4.3.3. virtualni prosti'edi 
4.3.4. databaze 
4.3.5 . sit'ove prvk')' 
4.3.6. firewall a proxy 
4 .3.7. daW. 

4.4 . Dopady na propojene informacni systemy 
4.4.1. interni systemy 
4.4.2. ell.1:emi systemy 

5. Nastroje a technik,), testovani 
5.1. Seznam pOllzitYch testovacich nastrojll 

5.1.1. Alltomaticke nastroje 
5.1.2. DalSi testovaci nastroj e 

5.2. Dynamicka analyza cilii 
6. Monitoring infonnacniho systemll 

6.1 . Vysledky z provozniho lllonitoringu 
6.2. Vysledky z bezpecnostniho monitoringll 
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7. Popis testovaci infrastruktury 

7.1 . Celkory popis testovaci topologie 
7.2. Rozdeleni infrastruktury a m'tstroji'l 
7.3 . DAST testovaci infrastruk'1ura 
7.4. Popis laboratomi site 
7.5. Adresy testovaci infrastmk'1ury a nastrojii 

7.5.1. Segment 1 
7.5.2. Segment 2 

7.6. Rizeni testovacich nastroji'l 
8. Objektivni podminky testovimi 
9. Evidence prllbehu testovani 

9.1. Seznam chybnych a nerealizovanych testi'l zvoleneho standardu 
9.2. Index a kategorizace nalezi'l 
9.3. Souhmne poznatk-y a doporuceni 
9.4. Poznamky pro cleanup na strane zakaznika 
9.5 . Nalez 1 

9.5.1. Strucna definice nalezu 
9.5.2. Mira zavaznosti nalezu 
9.5.3. Popis natezu 
9.5.4. Di'lkazy 
9.5.5. Nastroje, ktery111i bylnalez identifikovan 
9.5.6. Zpi'lsob , jak dany nalez mi'lze byt opetovne identifikovan 
9.5.7. Navrh na napravna opati'eni 

9.6. Natez 2 - az .. 
9.6.1. Strucna definice nalezu 
9.6.2. Mira zavaznosti natezu 
9.6.3. Popis nalezu 
9.6.4. Di'lkazy 
9.6.5. Nastroje, kteryllli byl nalez identifikovan 
9.6.6. Zpi'lsob, jak dany nalez llli'lze byt opetovne identifikovan 
9.6.7. Navrh na napravna opati'eni 

10. Pi'ilohy testovani 
11. Vyklad pOjlllll a zkratek z testovani 

TLl':GREEN 

Metodika realizace penetracnich testu IS KII a VIS Stninka 43 z 44 



Ministerstvo Finand 
[eske republiky 

Pi'iloha 7 - Seznam povolenych testovacich nastroju 

• Nmap- sit'ovy skener pro detekci POml, sit'ovych sluzeb ajejich verzi (opensource), 

• Unicomscan - sit'ovy skener podobny nastroji Nmap, 

• BurpSuite - nastroj pro hledani zranitelnosti webovych aplikaci, dostupny jako 
freeware a v komercni edici s plnou funkcionalitou , 

• Acunetix - nastroj pro hledani zranitelnosti webovych aplikaci , 

• Nikto - webovy skener detekujici rllzne aplikace a jejich verze a doplnujici moduly 
vcetne nastaveni web servem (open source), 

• w3af - webovy skener (Web Application Attack & Audit Framework) umoziiujici 
testovat zranitelnosti webovych aplikaci (opensource), 

• DirBustel' - nastroj pro odhalovani existujicich adresari'i a souborll na web server 
(open source), 

• SQLmap - nastroj pro testov!mi a exploitaci zranitelnosti typu SQL injection 
(open source ), 

• THC Hydl'a, Medusa - nastroje pro lamani hesel online (opensource), 

• HashCat, John the Ripper - nastroje pro lamani hesel omine (freeware, open source), 

• Metasploit f1'3mework - nastroj pro penetracni testovani se skenovacimi a 
exploitacnimi moduly vcetue platformy pro ryvoj dalSich modulil (volne k pouziti), 

• Core Impact Pm - komplexlli nastroj pro penetracni testery obsahujici detekcni 
skenovaci moduly a pripravene exploity (komercni nastroj), 

• netcat - nastroj pro demonstraci zadnich vratek, lze jej pouzivat k testovani dostupnosti 
sit'ovych pornl (volne k pouziti), 

• BeEF - nastroj pro exploitaci zranitelnosti weboveho prohlizece (volne k poullti), 

• Firefox - webovy prohlizeC doplneny 0 moduly usnadnujici praci se ctenim zdrojoveho 
k6du HTML stninky a sledovanim HTTP pozadavkii (volne k pouziti), 

• Nessus - sit'ovy a bezpecnostni skener, umoziiuje pouze detekovat zranitelnosti 
(komercni uastroj), 

• SIUX - nastroj pro ovefovani konfiguraci UNIXILinux systemil (komercni intemi 
nastroj), 

• WinAudit - nastroj pro overovani konfiguraci MS Windows (komercni nastroj). 
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