Příloha č. 2 Výzvy
TECHNICKÁ SPECIFIKACE
[Pro účely Kupní smlouvy se Zadavatelem rozumí Kupující a Dodavatelem se rozumí Prodávající]
I. Požadavky na dodávku řešení pro ochranu dat
Předmětem veřejné zakázky je dodávka, instalace a implementace software (dále jen „SW“) a hardware (dále jen „HW“) pro zálohování a obnovu dat uložených ve dvou datových centrech (lokality Generálního finančního ředitelství) a kompletní implementace HW a SW do prostředí Zadavatele, včetně otestování funkčnosti a služby odborného předání.
S rychle rostoucími objemy dat rostou požadavky na výkon, kapacitu a v poslední době také na bezpečnost zálohovacího řešení a zálohovaných dat. Stávající zálohovací řešení již není možné upgradovat a rozšiřovat tak, aby splňovalo současné nároky. Z těchto důvodů je potřeba nasadit nové řešení, které bude reflektovat nejen stávající potřeby, ale i nové požadavky dané zejména:
· zvýšením objemu dat,
· novými nároky na zabezpečení zálohovaných dat,
· ochranou proti současným bezpečnostním hrozbám například typu Ransomware,
· zvýšením rychlosti zálohování s ohledem na zvýšený objem dat, 
· novými možnostmi granularity oprávnění v definicích přístupu k zálohám a obnovám dat chráněných novým řešením.
[bookmark: _Toc424725529][bookmark: _Toc429488349]Současný stav
V současné době Zadavatel nemá jednotnou architekturu zálohy a obnovy dat. Architektura záloh historicky vznikala realizací jednotlivých projektů. Zadavatel pro zálohu dat využívá různá lokální úložiště a pásková zařízení, která již nevyhovují, a to hlavně z důvodů:
· narůstajícího objemu dat,  
· zvyšujících se nároků na bezpečnost zálohovaných dat,
· vyšším požadavkům na spolehlivost a propustnost řešení,
· garanci obnovy, 
· centrální správy a monitoringu.
Datová centra
V obou datových centrech Zadavatele jsou provozovány dvě separátní virtuální prostředí na platformě VMware a samostatné fyzické servery. Pro uložení dat využívají disková pole, která jsou propojena se servery pomocí SAN sítě. Disková pole jsou využívána nejenom servery pro virtualizaci, ale i jako datové úložiště pro samostatné fyzické servery, na kterých jsou provozovány databáze a jiné informační systémy. Obě virtuální prostředí jsou samostatné na sobě nezávislé celky. Obě datová centra jsou mezi sebou propojena 10Gbps datovou sítí. Serverový výpočetní výkon je poskytován jak skupinám administrátorů a samostatným aplikačním operátorům v centru, tak samostatným skupinám administrátorů pracujících na úrovni krajských organizačních celků.

Hardware
Prostředí v obou datových centrech je provozováno na následujících zařízeních:
· Microsoft Exchange – 10 fyzických serverů, každý osazen 2 procesory, 1 Database availability groups,
· VMware vSphere – 30 fyzických serverů, každý osazen 2 procesory,
· ESXi samostatné servery nezařazené ve farmě - 4 fyzické servery, každý osazen 2 procesory,
· Microsoft SharePoint farma - 9 serverů provozovaných na virtualizovaných serverech,
· samostatné fyzické - 4 servery, 1 osazen 4 procesory, 3 osazeny 2 procesory.
Schéma propojení


 Aplikační vrstva
Zadavatel provozuje následující aplikace s využitím vyjmenovaných operačních systémů:
· Microsoft Exchange 2019 a vyšší,
· Microsoft Server 2016 a vyšší,
· Microsoft SQL 2012 a vyšší,
· Microsoft SharePoint 2019 a vyšší,
· VMware vSphare 6.7 a vyšší,
· Oracle DB,
· Linux distribuce: Red Hat Enterprise 8.1, CentOS 7, Suse 15.x, Oracle 8.5.
[bookmark: _Toc424725530][bookmark: _Toc429488350]Cílový stav
Zadavatel požaduje, aby nová architektura řešení pro ochranu dat byla navržena tak, aby umožnila maximálně využít stávajících prostředků Zadavatele, umožnila bezpečný provoz stávajících aplikací i jejich plánovaný rozvoj, např. nárůst objemu dat nebo počtu zálohovaných fyzických i virtuálních serverů. Architektura nového řešení musí zohledňovat různé možnosti zajištění IT služeb (musí být univerzální i s ohledem na budoucí rozvoj aplikační části Zadavatele). Navržené řešení musí být optimalizováno z pohledu minimalizace investičních a provozních nákladů, včetně nákladů personálních. 
[bookmark: _Toc448241858]Obecný popis požadavků na řešení
Základními požadavky na službu je zajištění definované úrovně zálohování a obnovy dat pro celou organizaci a její organizační celky, které budou řešení využívat s dosažením požadovaných parametrů.
Zadavatel požaduje řešení využívající deduplikační appliance pro uložení dat s centrálním SW řešením pro zálohu a obnovu dat, správu a reporting.
Zadavatel požaduje dodání minimálně 2 kusů deduplikační appliance, každá bude fyzicky umístěna v jednom datovém centru, přičemž musí být možné zálohy uložené na deduplikační appliance v jednom datovém centru replikovat na deduplikační appliance do druhého datového centra. Zároveň Zadavatel požaduje takovou konfiguraci HW/SW, aby byl umožněn automatizovaný failover a failback nabízeného řešení, např.  v případě výpadku deduplikační appliance.
High level požadavky
Na základě výše uvedených požadavků a stavu infrastruktury Zadavatele jsou vybrány následující priority:
· integrace služby do technologií a procesů, které jsou již v prostředí Zadavatele nasazeny a provozovány,
· možnost automatizace pro zařazení jednotlivých organizačních celků do využívání služby,
· využití pokročilých metod pro zálohu a obnovu dat (deduplikace) pro omezení dopadu služby na stávající serverovou a síťovou infrastrukturu (řešení musí podle potřeb Zadavatele umožnovat deduplikaci jak na zdroji, tak na cíli),
· podpora centralizace služby zálohování a obnovy dat v rámci celé organizace,
· nástroje na automatický monitoring a správu služby z důvodu sledování využití HW a SW prostředků a úspěšnosti zálohovacích a obnovovacích procesů,
· celá soustava řešení musí umožnovat zasílání alertů o stavu dokončení jednotlivých úloh,
· rychlé nasazení řešení pro vybrané organizační celky s co nejmenšími zásahy do infrastruktury,
· finančně udržitelný model zajištění provozu,
· definice a implementace základních SLA a základní kategorizace aplikací podle RPO a RTO,
· nasazení celého řešení v režimu Disaster Recovery – zálohovaná data budou uložena v obou datových centrech Zadavatele,
· Zadavatel požaduje možnost vytvoření izolovaného segmentu řešení pro zálohu a obnovu dat, která bude odolná vůči kybernetickým hrozbám (zejména útoku Ransomware) a bude oddělena od produkční infrastruktury (lokální administrace, kontrola obnovitelnosti dat, auditní záznam o prováděných operacích, odolnost proti záměrnému poškození),
· podpora pro zálohování dat z cloudových služeb, minimálně:
· Office 365 OneDrive for Business,
· Office 365 Exchange Online,
· Office 365 SharePoint Online,
· Office 365 Teams.
II. Podrobný popis požadavků na dodávku řešení pro ochranu dat

a. Minimální požadavky na celé řešení
	Požadavky Zadavatele
	Nabídka Dodavatele

	Ochrana proti Ransomware
	Deduplikační appliance musí umožňovat šifrovat data a musí disponovat i nástroji pro správu klíčů.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance musí umožňovat nastavit retenční lhůty uložených dat granulárně podle definovaných politik řízených zálohovacím SW.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Retenční zámek deduplikační appliance musí ochránit data před změnou nebo smazáním před vypršením retenční lhůty.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Řešení musí disponovat mechanismem ochrany dat a samotného úložiště před napadením útočníkem (např. hackerský útok, Ransomware apod.).
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Řešení musí umožnit konfiguraci takovým způsobem, aby odolala administrátorským zásahům s cílem modifikovat systémové parametry, smazat data, a obecně splňovalo požadavky na ochranu dat proti cílenému pokusu o výmaz.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Řešení musí umožnit vyčlenit část (alespoň 30 % z celkové dodané úložné kapacity), která bude umístěna na separátním segmentu sítě, který je určen pouze pro kopii kritických dat pro ochranu proti Ransomware (tzv. Datový trezor). Tento segment bude automaticky zpřístupněn (konfigurace buďto pomocí centrální konzole nebo pomocí dodaných automatických skriptů) pouze pro potřeby uložení kopie vybraných kritických dat. Řízení tohoto přístupu musí umožňovat být nezávislé na zbytku běžné infrastruktury pro zálohování a obnovu.
Zadavatel akceptuje tato řešení:
a) Možnost vyčlenit část kterékoliv dodané deduplikační appliance pro vytvoření datového trezoru splňujícího výše uvedené požadavky,
b) Dodání a vyčlenění další samostatné deduplikační appliance pro účely vytvoření datového trezoru splňujícího jak výše uvedené požadavky, tak i požadavky na deduplikační appliance.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění, včetně počtu dodaných deduplikačních appliance

	Všeobecné
	Řešení musí pro zajištění co nejvyšší možné úrovně deduplikace rozdílných typů a obsahů ukládaných dat využívat princip in-line deduplikace na principu variabilní délky bloku.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Funkcionalita řešení pro end to end multitenancy (izolace administrace toku dat a metadat od klienta až do deduplikační appliance pro definovanou skupinu uživatelů).
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Zadavatel požaduje takovou konfiguraci HW/SW, aby byl umožněn automatizovaný failover a failback nabízeného řešení, např.  v případě výpadku deduplikační appliance.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikace musí být prováděna přes celé zálohovací prostředí – jak přes všechny aplikace, tak přes cílová úložiště.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Change block tracking záloha velkých souborových systémů (Windows, Linux), VMware.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Řešení musí obsahovat kompletní verifikace dat – okamžitá verifikace záloh a kontrola integrity právě ukládaných dat.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Součástí dodávky budou veškeré licence SW (včetně licence SW pro správu, monitoring, reporting, replikace dat, atd.), nebo licence pro odemčení kapacity či výkonu a funkcionalit potřebných ke specifikovanému řešení.  Tyto licence budou dodány na dobu neurčitou (včetně aktivace licencí a odemčení všech funkcionalit).
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Zadavatel požaduje plné licenční pokrytí prostředí popsaného v úvodu kapitoly „Požadavky na dodávku řešení pro ochranu dat“ bez omezení celkové velikosti zdrojových zálohovaných dat.

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Zadavatel požaduje licenční model, který neomezuje počty a typy on-line modulů pro zálohu databází a aplikací, typy a počet připojených úložišť, množství a typ virtuálních strojů, množství uživatelů.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	Podpora
	Záruka a podpora 5 let na veškerý dodaný HW a SW (včetně SW v souvislosti s HW např. ovladače, BIOS, firmware, dále také SW pro management, monitoring, alerting, replikace dat, atd.).
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Úroveň záruky a podpory na celé zálohovací řešení (Deduplikační appliance, Zálohovací SW, Ostatní příslušenství) je 24x7 s reakcí 30 minut od nahlášení a zahájení řešení pro úroveň požadavku „Kritický“ (tedy chyba, která znemožňuje chod systému), ostatní požadavky s reakcí 4 hodiny od nahlášení a zahájení řešení.

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Nepřetržité zajištění kontaktu v režimu 24x7 následujícími komunikačními prostředky: telefon, webové rozhraní či elektronická pošta pro pracovníky Zadavatele na specialisty Dodavatele a to pro nahlášení incidentu nebo k zodpovězení technických dotazů a konzultací při řešení problémů.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	[bookmark: _GoBack]Garantovaná doba vyřešení opravy (servisního zásahu) pro HW ( Deduplikační appliance) je do konce kalendářního dne následujícího po dni, kdy byl Dodavatelem detekován problém.

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění



b. Minimální konfigurace 1 kusu Deduplikační appliance 
	Požadavky Zadavatele
	Nabídka Dodavatele

	Nabízený model deduplikační appliance:
	Zde vyplňte označení výrobku
(označení výrobce a typ)

	Oblast
	Parametr
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Výkon a škálovatelnost
	Deduplikační appliance musí být v provedení k instalaci do serverové 19“ RACKové skříně, včetně veškeré potřebné konektivity a montážního kitu pro instalaci do serverové RACKové skříně. Velikost deduplikační appliance musí být maximálně 14 U.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance musí disponovat možností použití redundantních komponent napájecí zdroje, ventilátory a řadiče). Každá tato komponenta musí být vyměnitelná za chodu. V případě výpadku jedné této komponenty nesmí být způsobeno omezení provozu deduplikační appliance.
	Vyplňte ANO/NE
	

	
	Deduplikační appliance bude dodána alespoň s těmito redundantními komponentami: napájecí zdroje, ventilátory. 
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	[bookmark: _Hlk100153271]Je-li pro výměnu některé další komponenty v rámci deduplikační appliance nebo z důvodu poruchy nutná odstávka celé deduplikační appliance, požaduje Zadavatel konfiguraci řešení pro zálohu a obnovu takovým způsobem, aby nevznikl výpadek celého řešení. Řešení musí automaticky bez zásahu administrátora využít redundantní část (druhou deduplikační appliance).

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Napájecí zdroje musí zvládnout osazení všech diskových pozic bez snížení výkonu systému.
	Vyplňte ANO/NE
	

	
	Kapacita úložiště každé deduplikační appliance minimálně 163 TiB čisté využitelné kapacity bez započtení vlivu komprese a deduplikace (kapacita, která je dostupná pro uložení dat a lze ji zkontrolovat prostřednictvím systémových management nástrojů deduplikační appliance). 

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Každá deduplikační appliance musí umožnit rozšiřování minimálně do 254 TiB čisté kapacity bez započtení vlivu komprese a deduplikace.

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Minimální propustnost pro samostatné čtení 25 TiB/h.

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Minimální propustnost pro samostatný zápis 10 TiB/h.

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	1x dedikovaný LAN port pro management deduplikační appliance (tento port se nezapočítává do konektivity). Management je po dedikovaném portu dostupný i v případě vypnutého stavu deduplikační appliance. Dedikovaný management port musí mít odemčeny všechny funkcionality.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance musí být osazena minimálně:
· 4 x 10Gbps Ethernet optical SFP+ včetně optických modulů SFP+ 10Gb-SR
· 4 x FC 16Gbps SAN včetně optických modulů FC 16 SFP+
· 1 x 1Gbps Ethernet dedikovaný management port
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Funkcionalita pro zálohování velkých objemů dat (jako jsou např. databáze) prostřednictvím přímého propojení SAN, tzv. LAN free backup, tedy zálohování přímo ze zdrojového úložiště přes infrastrukturu SAN na deduplikační appliance.

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Podpora minimálně 400 konkurenčních zálohovacích úloh.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance musí při ukládání dat využívat princip in-line deduplikace na úrovni úložiště (na cíli).
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Architektura deduplikační appliance musí pro in-line deduplikaci využívat procesorový výkon úložiště a nesmí být závislá na počtu a typu backendových disků.
	Vyplňte ANO/NE
	 Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance ve spolupráci se zálohovacím SW musí umět deduplikovat na zdroji dat, tzv. deduplikace na zdroji.
	Vyplňte ANO/NE
	 Vyplňte konkrétní způsob splnění

	Podpora
	Všechna vadná „permanentní“ paměťová média zůstávají ve vlastnictví Zadavatele, a to včetně SSD/Flash pro ochranu cache a dalších permanentních paměťových médií, které budou případně v rámci servisu měněny. U SSD/Flash médií Zadavatel nepřipouští argument opotřebení v záručních podmínkách. Opotřebené médium je pro Zadavatele vadné médium a požaduje jeho bezplatnou výměnu v rámci záruky po celou dobu platnosti záruky.

	Vyplňte ANO/NE
	

	
	Stav a úroveň podpory musí být možné po zadání výrobních čísel online ověřit na webu výrobce, a to kdykoliv po celou dobu požadované podpory.
	Vyplňte ANO/NE
	

	
	Nabízená deduplikační appliance musí být pokryta oficiální podporou výrobce tak, aby v případě závady, kterou není Dodavatel schopen odstranit, mohl Zadavatel tuto závadu eskalovat přímo k technické podpoře výrobce zařízení.
	Vyplňte ANO/NE
	

	
	Servis bude vždy realizován dodávkou nových originálních a nepoužitých náhradních dílů dle potřeb servisního zásahu. Tyto díly musí být certifikovány výrobcem zařízení, na kterém je prováděn servis.
	Vyplňte ANO/NE
	

	
	Servisní zásahy budou prováděny vždy v místě instalace zařízení.
	Vyplňte ANO/NE
	

	
	Po celou dobu podpory bude umožněn legální přístup k originálnímu SW výrobce (Embedded software) jako je zejména certifikovaný firmware, ovladače, BIOS a ostatní software pro konfiguraci, management, monitoring, alerting, replikace dat, atd. spojený s nabízenou deduplikační appliance a k jejich posledním aktualizacím.
	Vyplňte ANO/NE
	

	[bookmark: _Toc53481961]Integrace a interoperabilita
	Deduplikační appliance musí podporovat minimálně následující protokoly: CIFS, NFS a technologii VTL (pro využití jinými zálohovacími prostředími Zadavatele) a musí umožnit jejich současné použití bez dopadu na snížení celkového deduplikačního poměru na uložených datech (deduplikace na úrovni deduplikační appliance tzv. deduplikace na cíli).

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance musí umožnit ukládat data s funkcionalitou nastavení retenčních politik s granularitou per zálohovací úloha/klient.

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance musí   znemožnit smazání uložených objektů před vypršením retenčních lhůt na úrovni jednotlivých souborů (objektů) a to i v případě výpadku zálohovacího SW, nebo při autorizovaném nebo neautorizovaném přístupu k datům. 


	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance musí umožnit případnou distribuci deduplikačního algoritmu z cílového (deduplikačního úložiště) na zálohovaného klienta nebo na zálohovací server z důvodu výkonu a škálovatelnosti prostředí a z důvodu omezení vytíženosti datové infrastruktury.


	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance musí disponovat funkcí multitenancy (umožnit logické dělení diskového prostoru pro různé skupiny uživatelů s právy pouze na tyto logické jednotky s možností definice tenant administrator).
	Vyplňte ANO/NE
	

	Replikace
	Deduplikační appliance musí obsahovat veškeré licence pro možnost replikace do druhé lokality.
	Vyplňte ANO/NE
	

	
	Deduplikační appliance musí replikovat pouze deduplikovaná zkomprimovaná data.
	Vyplňte ANO/NE
	

	
	Replikaci musí být možno spustit ve stejném čase jako zálohu.
	Vyplňte ANO/NE
	

	
	Deduplikační appliance musí umožnit funkcionalitu šifrování replikačního toku data-in-flight. Data musí být šifrována pomocí šifrovacího algoritmu AES 256.
	Vyplňte ANO/NE
	

	
	Nabízené řešení musí umožnit nastavení úrovně využití sítového pásma pro úlohu replikace (bandwidth) a to proměnlivě ve vazbě na časové okno a den v týdnu.

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	Zabezpečení dat
	[bookmark: _Hlk90025153]Deduplikační appliance musí disponovat interním algoritmem pro neustálou kontrolu zdraví uložených dat.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance a zálohovací SW musí obnovovat data vždy přímo z deduplikovaného a komprimovaného stavu, není přípustný mezikrok (např. externí disková cache).
	Vyplňte ANO/NE
	

	
	[bookmark: _Hlk99636009]Deduplikační appliance musí umožnit šifrovat ukládaná data (data-at-rest) šifrovacím algoritmem AES 256.
	Vyplňte ANO/NE
	

	
	Šifrování ukládaných dat (data-at-rest) musí vyhovovat standardu FIPS 140-2.
	Vyplňte ANO/NE
	

	
	Přenášená data od klienta na deduplikační appliance musí být šifrována pomocí šifrovacího algoritmu AES 256.
	Vyplňte ANO/NE
	

	
	Deduplikační appliance musí data ukládat takovým způsobem, aby byla zajištěna jejich konzistence v případě fyzického výpadku nejméně 2 libovolných disků. Dále musí obsahovat hot spare disk (alespoň jeden hot spare na každou RAID skupinu disků).
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance musí disponovat mechanismem pro mazání expirovaných dat, který nebude mít dopad na úlohy zálohy, obnovy a replikace.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance musí být schopna po celou dobu životnosti zajistit bezpečný provoz, a to až do úrovně firmware u minimálně těchto komponent: HDD, SSD, síťové adaptéry, řadiče, a bezpečný provoz software (BIOS a vzdálená správa). Deduplikační appliance musí být schopna autonomně monitorovat autenticitu firmware a software na těchto komponentách. V případě zjištění neschváleného firmware nebo software musí být umožněno uvést stav poškozené komponenty do bezpečného stavu. Pokud tato funkcionalita vyžaduje licenci, musí být součástí nabídky.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	[bookmark: _Toc53481964]Správa (management)
	Deduplikační appliance musí umožnit správu prostřednictvím jednotného webového rozhraní s podporou běžných internetových prohlížečů (Microsoft Edge), bez nutnosti instalovat rozšíření třetích stran.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Deduplikační appliance musí poskytovat řízenou funkcionalitu automatického reportingu – reporting na definovanou skupinu správců Zadavatele nebo definovanou skupinu externích uživatelů (systém podpory Dodavatele), automatický reporting kritických stavů, automatické odesílání alertů a reportů pomocí emailu. Systém reportingu musí být granulárně nastavitelný včetně práv jednotlivých skupin apod.
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění


	
	Deduplikační appliance musí umožňovat reportování a logování.
Jsou požadovány minimálně tyto informace:
· Typ a počet připojených zálohovaných klientů,
· Typ a počet uživatelů a jejich práv,
· Systémové informace o stavu diskového úložiště:
· Aktuální kapacita,
· Zdraví komponent,
· Informace o síťových rozhraních,
· Úroveň zabezpečení,
· Apod.,
· Auditní záznamy o příkazech zadávaných uživateli v definovaných rolích,
· Záznamy o přístupech uživatelů do administračního rozhraní deduplikační appliance,
· Bezpečnostní záznamy o úspěšných a neúspěšných přihlášeních a odhlášeních a změnách uživatelských účtů.


	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Zasílání logu do SIEM QRadar.
	Vyplňte ANO/NE
	

	
	Podpora SNMP v2 a  SNMP v3.

	Vyplňte ANO/NE
	

	
	Deduplikační appliance musí umožnit správu na principu rolí s různými typy oprávnění.

	Vyplňte ANO/NE
	

	
	Deduplikační appliance umožňuje delegovat oprávnění pomoci Active Directory skupin.

	Vyplňte ANO/NE
	

	Příslušenství pro připojení
	4 kusy – SFP+ 10Gb-SR plně kompatibilní s HPE 6125XLG Ethernet Blade Switch
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	4 kusy – SFP+ 16Gb-SR plně kompatibilní s HPE Brocade 16Gb SAN Switch for HPE BladeSystem c-Class
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	8 kusů – optických kabelů LC-LC OM3 délky 5 m
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	4 kusů – metalických kabelů CAT7 délky 5 m
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění













c. Zálohovací Software
	Požadavky Zadavatele
	Nabídka Dodavatele

	Nabízený zálohovací SW:
	Zde vyplňte název a verzi SW

	Oblast
	Parametr
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	Všeobecné
Dd
	Centrální správa prostřednictvím jedné konzole.
	Vyplňte ANO/NE
	

	
	Možnost spravovat pomocí běžných internetových prohlížečů (Microsoft Edge) bez instalace doplňků třetích stran.
	Vyplňte ANO/NE
	

	
	Možnost zálohovat z DMZ sítí, kde bude povolena sítová inicializace jen na určitých definovaných portech, a konkrétního serveru jako zálohovacího. Řešení požadující otevření komunikace na dynamicky přidělovaných portech (více než 10) není z důvodu bezpečnosti přípustné. Tedy řešení musí být schopno provozu na statických portech nebo na maximálně 10 dynamických portech.
	
Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Zálohovací SW musí být integrován s nabízenou deduplikační appliance takovým způsobem, aby umožnil přímo její správu (např. vytváření logických celků, řízení replikace, atd.)


	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Zálohovací SW musí být integrován s nabízenou deduplikační appliance takovým způsobem, aby umožnil automatický failover a failback.
	Vyplňte ANO/NE
	

	
	Součástí musí být budoucí možnost rozšiřitelnosti o zálohování na páskovou mechaniku. Tedy na schéma backup to disk, to tape a to formou, kdy zálohovaná data nejsou znova čtena ze zdrojového systému, ale na pásku se přenáší jen kopie již zálohovaných dat.
	Vyplňte ANO/NE
	

	
	Integrace se zálohovacími nástroji třetích stran (minimálně Microsoft SQL Server Management Studio, Oracle RMAN). Přípustná je i integrace pomocí skriptů, Powershell command-letů,  atd.

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Možnost přímé zálohy do cloudových objektových úložišť (minimálně Microsoft Azure).


	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Možnost konzistentní zálohy kontejnerů (kontejnerizace aplikací).


	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Funkcionalita pro efektivní zálohu primárních diskových úložišť (jak blokových, tak souborových NAS) formou SNAPů (pokud zdrojový systém umožnuje realizovat SNAP) a NDMP (pokud zdrojový systém disponuje API pro NDMP).
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Možnost nastavit využití úrovně síťového pásma pro přenos dat (bandwidth) a to i v definovaném časovém okně a dni v týdnu.
	Vyplňte ANO/NE
	

	
	Musí umožňovat logování a reportování min. následujících událostí: 
· Přihlášení uživatele,
· Práce s daty, definicemi, nebo rušení zálohovacích úloh, konfigurační změny, informace o prováděných obnovách dat ze záloh s informacemi, kdo prováděl dané akce,
· Změna konfigurace SW produktu,
· Změna uživatelských oprávnění, práce s uživateli např. reset hesla atd.,
· Stav zálohovacího software,
· Stav zálohovacích úloh.
Reportování musí být umožněno minimálně pomocí e-mailu.

	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	
	Zasílání logu do SIEM QRadar.
	Vyplňte ANO/NE
	

	
	Umožňuje delegovat oprávnění pomocí Active Directory skupin (např. k vytváření zálohovacích jobů a k obnově).
	Vyplňte ANO/NE
	

	
	Umožňuje definici hard a soft kvót pro ukládání dat na diskovém úložišti s granularitou na úrovni klienta.
	Vyplňte ANO/NE
	

	Podpora
	Nabízený software musí být pokryt oficiální podporou výrobce tak, aby v případě závady, kterou není Dodavatel schopen odstranit, mohl Zadavatel tuto závadu eskalovat přímo k technické podpoře výrobce.
	Vyplňte ANO/NE
	

	
	Po celou dobu podpory možnost legálního přístupu Zadavatele k originálním verzím nabízeného software, posledním aktualizacím a bezpečnostním záplatám přímo ze stránek výrobce.
	Vyplňte ANO/NE
	

	Microsoft Exchange 2019 a vyšší
	Provádí truncate logů po úspěšné záloze.
	Vyplňte ANO/NE
	

	
	Umožňuje provedení záloh bez výpadku Exchange služeb.
	Vyplňte ANO/NE
	

	
	Automaticky detekuje aktivní a pasivní kopii databáze.
	Vyplňte ANO/NE
	

	
	Automaticky detekuje nové mailbox databáze a přidává je do zálohovacího schématu bez zásahu administrátora.
	Vyplňte ANO/NE
	

	
	Umožňuje obnovu jednotlivých emailů bez nutnosti obnovit celý mailbox, mailbox databázi.
	Vyplňte ANO/NE
	

	
	Umožňuje obnovu jednotlivých emailů do jiné mailbox přihrádky.
	Vyplňte ANO/NE
	

	
	Umožňuje obnovu mailboxu do PST souboru.
	Vyplňte ANO/NE
	

	Microsoft Server 2016 a vyšší
	Umožňuje zálohu BMR pro možnost obnovení pomocí Windows Recovery.
	Vyplňte ANO/NE
	

	
	Umožňuje provádět zálohu pomocí nakopírování dat na zálohovací disk pomocí standartních prostředků Windows (např. zpřístupnit část zálohovacího řešení i pro ad-hoc zálohu koncovému uživateli například v podobě sdíleného disku, kam může zkopírovat svoje soubory a ty budou následně chráněny v globálně definované politice).
	Vyplňte ANO/NE
	

	VMware vSphare 6.7 a vyšší
	Umožňuje zálohu celého virtuálního stroje.
	Vyplňte ANO/NE
	

	
	Umožňuje obnovu celého virtuálního stroje.
	Vyplňte ANO/NE
	

	
	Umožňuje obnovu na úrovni souboru ze zálohovaného stroje, tedy dat z virtuálního stroje.

	Vyplňte ANO/NE
	

	Microsoft SharePoint 2019 a vyšší
	Umožňuje provedení záloh bez výpadku SharePoint služeb.
	Vyplňte ANO/NE
	

	
	Automatická detekce site objektů, které automaticky zahrne do zálohy.
	Vyplňte ANO/NE
	

	
	V případě úspěšné zálohy provede truncate SQL logů.
	Vyplňte ANO/NE
	

	
	Umožňuje obnovu jednotlivých dokumentů bez nutnosti obnovovat site kolekci webu.
	Vyplňte ANO/NE
	

	
	Umožňuje obnovu celé SharePoint farmy.
	Vyplňte ANO/NE
	

	Microsoft SQL server 2012 a vyšší 
	Umožňuje provedení záloh bez výpadku SQL služeb.
	Vyplňte ANO/NE
	

	
	Umožňuje zálohovat a obnovovat celou MS SQL instanci, databázi nebo tabulku bez nutnosti obnovovat celou databázi.
	Vyplňte ANO/NE
	

	
	Možnost automatické detekce nové databáze v instancích, které automaticky zahrne do zálohování.

	Vyplňte ANO/NE
	

	
	Po úspěšné záloze provádí truncate logu.
	Vyplňte ANO/NE
	

	Umožňuje konzistentní zálohu pomocí aplikačního klienta pro Oracle.
	Vyplňte ANO/NE
	

	Umožňuje konzistentní zálohu filesystému LINUX Red Hat 8.1, CentOS 7, Suse 15.x, Oracle 8.5 a novějších.
	Vyplňte ANO/NE
	







d. Ostatní příslušenství
	Požadavky Zadavatele
	Nabídka Dodavatele

	Parametr
	Splňuje ANO/NE
	Popis konkrétního splnění požadavku

	1 kus – Kompletní stojanový rozvaděč 19“ 42RU, včetně bočnic, předních i zadních dveří s těmito parametry:
· uzamykatelné přední i zadní dveře uzpůsobené pro maximální průchodnost vzduchu
· přední a zadní stojny pro uchycení zařízení
· Vnitřní konstrukce uzpůsobená pro montáž nabízených PDU
· hloubka min. 105 cm
· nosnost min. 1300 kg
· serverová RACKová skříň musí být plně kompatibilní s poptávaným zálohovacím řešením
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	2 kusy – PDU vstup jednofázový 1 x 230 V (IEC309-32 A) s těmito parametry:
· vertikální montáž do 0RU
· konstrukce uzpůsobená pro montáž do nabízeného stojanového rozvaděče
· výstup 20x C13
	Vyplňte ANO/NE
	Vyplňte konkrétní způsob splnění

	42 kusů – 1U záslepek použitelných pro nabízený stojanový rozvaděč
	Vyplňte ANO/NE
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