Příloha č. 1 - Penetrační test IS AISG a IS APAO
a) [bookmark: _Toc51838246]Definice rozsahu testování – IS AISG
	Oddíl / činnost / podklady
	Příklad

	Definice testování

	natavení rozsahu testování 
	Zaměřený

	nastavení informovanosti
	Provozního monitoringu

	nastavení míry, kdy je přerušeno testování z důvodu nadměrného zatížení prvku ICT
	max. 70% vytíženosti prvků ICT IS

	nastavení doby od zálohy nastavení a dat každého prvku ICT
	24 hodin

	nastavení informovanosti správců napojených informačních systémů
	Informace podána

	nastavení omezení služeb pro uživatele a systémy
	Omezení se neplánuje

	nastavení nakládání s citlivými informacemi
	Definice NDA a rozsahu zpřístupněných informací

	nastavení požadavku na uchování důkazů
	Realizováno po předání zprávy z penetračního testování na DVD

	metodiky testování
	Metodika realizace penetračních testů
IS KII a VIS Ministerstva financí ČR

	framework testování
	OWASP Web Security Testing Guide (WSTG) 4.2 v plném rozsahu

	agresivita testování
	cílená

	Automatické nástroje
	Během testování prostředí IS je dovoleno testovat pouze automatizovanými nástroji maximálně do objemu 50% testů.

	Viditelnost testování
	Otevřený test

	Vstupní bod
	externí

	Informační báze
	Black box

	nastavení koordinačního týmu
	Ano

	nastavení realizačního týmu
	Ano

	nastavení Emergency kontaktů
	Ano



b) Definice rozsahu testování – IS APAO
	Oddíl / činnost / podklady
	Příklad

	Definice testování

	natavení rozsahu testování 
	Zaměřený

	nastavení informovanosti
	Provozního monitoringu

	nastavení míry, kdy je přerušeno testování z důvodu nadměrného zatížení prvku ICT
	max. 70% vytíženosti prvků ICT IS

	nastavení doby od zálohy nastavení a dat každého prvku ICT
	24 hodin

	nastavení informovanosti správců napojených informačních systémů
	Informace podána

	nastavení omezení služeb pro uživatele a systémy
	Omezení se neplánuje

	nastavení nakládání s citlivými informacemi
	Definice NDA a rozsahu zpřístupněných informací

	nastavení požadavku na uchování důkazů
	Realizováno po předání zprávy z penetračního testování na DVD

	metodiky testování
	Metodika realizace penetračních testů
IS KII a VIS Ministerstva financí ČR

	framework testování
	OWASP Web Security Testing Guide (WSTG) 4.2 v plném rozsahu

	agresivita testování
	cílená

	Automatické nástroje
	Během testování prostředí IS je dovoleno testovat pouze automatizovanými nástroji maximálně do objemu 50% testů.

	Viditelnost testování
	Otevřený test

	Vstupní bod
	externí

	Informační báze
	Black box

	nastavení koordinačního týmu
	Ano

	nastavení realizačního týmu
	Ano

	nastavení Emergency kontaktů
	Ano



Společné pro oba testované IS:
	Externí adresní rozsahy

	veřejné IP adresy
	5x veřejná IP adresa uvedená v Příloze č. 2.1 úplná

	veřejné DNS
	6x veřejné DNS uvedené v Příloze č. 2.1 úplná
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