KUPNi SMLOUVA

Cislo smlouvy Kupujiciho: 22/7700/0170

Smluvni strany

Ceska republika - Generalni finanéni feditelstvi

se sidlem: Lazarské 15/7,117 22 Praha 1

zastoupena: e s Teditelem Sekce informatiky
ICO: 72080043

DIC: CZ72080043

bankovni spojent: N S ; PR

gislo Gétu: i 'e-E,da:‘ T

(dale jen ,,Kupujici”) na strané jedné

TALGO Consulting s. r. 0.

se sidlem: Branicka 213/53 Branik, 147 00 Praha 4

zastoupena: ;ﬁf i ﬂ"mﬁ.'n n,.:‘*'., “Z#jednatelkou

zapsana v OR: spisova znacka C 158659 vedena u Méstského soudu v Praze
ICO: 28995317

DIC: . CZZB_?%%B}]q_ﬁ__{_ml__:w__;____:

tv)gnko,vvnispOJenl': ."-5"1’7. }}.@ a‘_ﬁf’";:}*:pﬁ“*

Gislo ctu: ' R

(dale jen ,Prodavajici“) na strané druhé

(dale spolecné také jako ,smluvni strany*)

uzaviraji na zékladé vysledk( zaddvaciho postupu na vefejnou zakazku s nazvem ,Dynamicky nakupni
systém na prostfedky ICT v resortu Ministerstva financi — Vyzva 2-2022", systémové ¢islo v E-ZAK:
P22V00000030, v souladu se zdkonem €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpist (dale jen ,ZZVZ*), a s ustanovenim § 2079 a nasl. zakona ¢. 89/2012 Sh., ob¢ansky zakonik, ve
znéni pozdgjsich predpist (dale jen ,ob¢ansky zakonik"), tuto

Kupni smlouvu
Obména zdlohovaciho feseni

(dale jen ,Smlouva)
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1. Predmét Smlouvy

Predmétem této Smlouvy je obména stavajiciho zalohovaciho zafizeni (lloZného prostoru a podpirného
zalohovaciho software), a tedy dodavka, instalace a implementace software a hardware pro zalohovani a
obnovu dat uloZenych v datovych centrech Kupujiciho, a to vrozsahu a specifikaci bliZze stanovené
v Pfiloze €. 1 Smlouvy (dale také ,zalohovaci feseni") véetné:

- dopravy zélohovaciho feSeni do odbérmého mista Kupujiciho vcetné umistnéni do prostord
urcenych k provozu,

- odborné montaZe, inicializace, propojeni, instalace a konfigurace zalohovaciho feSeni a véetné
soucinnosti pfi konfiguraci sité,

- implementace a integrace zalohovaciho feSeni do IT infrastruktury Kupujiciho,

- dodani a pfipadna aktivace licenci vSech SW a HW komponent dodavanych spolu se zalohovacim
feSenim s platnosti na dobu neur€itou,

- odborného predani zalohovaciho feseni formou 3denniho $koleni pracovnikd Kupuijiciho v takovém
rozsahu, aby tito pracovnici dokazali samostatné a dlouhodobé provozovat, konfigurovat a
udrZovat zalohovaci feSeni (odborné predani probéhne v prostorach Kupujiciho pro minimalné 5
pracovnikad),

- otestovani pozadované funkcionality a vysoké dostupnosti dle Pfilohy ¢. 2 smlouvy,

- dodani implementacni, provozni a technické dokumentace zélohovaciho FeSeni v prostfedi
Kupuijiciho,

(déle také jako ,pfedmét Smlouvy").

Kupujici poZaduje dodani nového a nepouZitého zalohovaciho feSeni, a to véetné veSkerého potfebného
programového vybaveni a licenci, které umoZni plnohodnotné fungovani poptéavané funkcionality
zalohovaciho feSeni.

Prodavajici se touto Smlouvou zavazuje splnit cely pfedmét Smlouvy, zejména odevzdat Kupujicimu
zalohovaci feSeni a umoZnit mu k nému nabyt vlastnické pravo, a Kupujici se zavazuje, Ze zalohovaci
feSeni pfevezme a za spInéni pfedmétu Smlouvy Prodavajicimu zaplati kupni cenu.

2. Kupni cena a platebni podminky

Kupni cena byla stanovena na zakladé dohody smluvnich stran v souladu s nabidkou Prodavajiciho
ucinénou v ramci zadavaciho fizeni o vySe uvedené vefejné zakazce, a €ini:

Kupni cena bez DPH: 26 900 000 K¢ (slovy: dvacet Sest milion(i devét set tisic korun ¢eskych)

DPH ve vysi 21 %: 5 649 000 K¢ (slovy: pét miliond Sest set Gtyficet devét tisic korun Geskych)

Kupni cena v¢. DPH: 32549 000 K¢ (slovy: tricet dva miliond pét set Gtyficet devét tisic korun
Ceskych)

Kupni cena je cenou konecnou a neprekro€itelnou, ktera zahrnuje veSkeré naklady Prodavajiciho spojené
se spinénim celého pfedmétu Smiouvy.

Zména kupni ceny v€etné DPH je pfipustna pouze v pfipadé zmény zékonné sazby DPH. V takovém
pfipadé bude Prodavajici fakturovat DPH v sazbé platné v den zdanitelného pInéni a tato zména kupni
ceny nebude smluvnimi stranami povaZzovana za podstatnou zménu Smlouvy a nebude proto pofizovan
dodatek ke Smlouvé.

Kupujici neposkytuje zalohy. Uhrada kupni ceny bude provedena po Fadném spinéni celého pfedmétu
Smlouvy, a to na zakladé faktury vystavené Proddvajicim a doruCené Kupujicimu. Faktura bude mit
povahu dariového dokladu, je-li Prodavajici platcem DPH (dale jen ,faktura“). Podkladem pro fakturu bude
predavaci protokol podepsany opravnénou osobou Kupuijiciho.

Faktura musf obsahovat ¢islo Smlouvy a vSechny néleZitosti dle platnych pravnich pfedpisd, a to zejména
naleZitosti dle zakona ¢. 563/1991 Sh., o Gcetnictvi, ve znéni pozdgjSich predpisl, a ndleZitosti obchodni
listiny dle ob&anského zakoniku, pfipadné i néleZitosti dafiového dokladu dle zékona €. 235/2004 Sh.,
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o dani z pridané hodnoty, ve znéni pozdgjSich predpist, (dale jen ,zdkon o DPH®) je-li Prodavajici platcem
DPH. Prilohou faktury bude kopie potvrzeného pfedavaciho protokolu.

Faktura musi byt vystavena ve prospéch bankovniho Gétu uvedeného v zahlavi Smlouvy. Je-li Prodavajici
platcem DPH, musi se jednat o bankovni Ucet zvefejnény zplisobem umoziujici dalkovy pfistup dle
zakona o DPH.

Splatnost faktury ¢ini 30 dnli ode dne jejiho doruceni Kupujicimu. Splatnost faktury doruéené Kupujicimu
v obdobi od 20. prosince do 31. ledna je 60 dni, nedohodnou-li se v konkrétnim pfipadé€ smluvni strany
jinak. Za den spinéni platebni povinnosti se povaZuje den odepsani fakturované ¢astky z bankovniho Gétu
Kupujiciho ve prospéch bankovniho Gétu Prodavajiciho.

Prodavajici je povinen vystavit fakturu a dorucit ji Kupujicimu bez zbyteného odkladu po odsouhlaseni
predavaciho protokolu opravnénou osobou Kupuijiciho.

Fakturu Prodavajici Kupujicimu doruci pisemné, bud'v listinné podobé na adresu Generalniho finanéniho
feditelstvi, Lazarskd 15/7, 117 22 Praha 1, nebo elektronicky do datové schranky Kupujiciho (IDDS:
piwj4f) ¢i na emailovou adresu *fadmgih iy iyt . Kupujici upfednostriuje elektronické faktury
vytvarené v IS DOC, akceptovany jsou také elektronické faktury ve formatu PDF. Pfipadna zména
emailové adresy pro zasilani faktur je v(ci Prodavajicimu G¢innd jejim pisemnym ozndmenim ze strany
Kupujiciho, k této zméné Smlouvy neni vyZadovan pisemny dodatek ke Smlouve.

Nebude-li faktura obsahovat vSechny zakonem a Smlouvou stanovené nélezitosti, je Kupujici opravnén
takovou fakturu bez zaplaceni vrétit Prodavajicimu s uvedenim dlivodu vraceni, aniz by doslo k prodleni
s jeji thradou. Prodavajici je poté povinen vystavit novou fakturu s tim, Ze vracenim faktury pfestava bézet
plivodni Ihita splatnosti a nova Ihdta splatnosti v plivodni délce 30 (60) dni pocina plynout ode dne
doruceni nové faktury Kupujicimu.

Platba bude provedena vyhradné v ¢eské méné a rovnéZ vSechny cenové Udaje budou uvedeny v této
méng.

Smluvni strany se dohodly, Ze je-li Prodavajici platcem DPH a je v okamZiku uskute¢néni zdanitelného
pinéni veden v rejstiiku nespolehlivych platcd DPH, anebo nastane néktera z jinych skuteGnosti
rozhodnych pro ruéeni Kupujiciho, je Kupujici opravnén zaplatit Prodavajicimu pouze dohodnutou cenu
bez DPH a DPH odvést pfislusnému spravci dané dle platnych pravnich predpisti, nedohodnou-li se
smluvni strany jinak. O provedené uhradé DPH spravci dané bude Kupuijici Prodavajiciho informovat kopii
oznameni pro spravce dané dle §109a zakona o DPH, a to bez zbyte¢neho odkladu.

3. Lhdta a misto plnéni, akceptace a pfedani a prevzeti zalohovaciho feseni

Prodavajici se zavazuje dodat zalohovaci feSeni ve stanovené specifikaci a mnozstvi a fadné spinit cely
predmét Smlouvy ve Ihité do 120 dnli ode dne dcinnosti Smiouvy. Kupujici se zavazuje poskytnout
Prodavajicimu nezbytnou soucinnost pfi pinéni pfedmétu Smlouvy tak, aby mohl byt spinén v dané Ihiité.

Mistem pInéni (odb&rnym mistem) jsou pracovisté Kupujiciho, datova centra na adresach:

e Generdlni financni feditelstvi, Lazarskd 15/7, 117 22 Praha 1.
e Generalni finanéni Feditelstvi, Zitna 563/12, 120 00 Praha 2.

Pfesny termin dodani zalohovaciho feSeni bude dohodnut mezi Prodavajicim a Kupujicim v souladu
sodst. 3.1 Smlouvy. Dodani zalohovaciho feSeni bez pfedchozi domluvy s Kupujicim nemusi byt ze
strany Kupujiciho akceptovano. Zalohovaci feSeni bude Prodavajicim dodano v pracovni dobé Kupujiciho
(tj. pracovni dny od 9:00 do 17:00), nedohodnou-li se smluvni strany jinak.

Po dodani vSech komponent zalohovaciho feSeni, jeho instalaci, inicializaci, implementaci a konfiguraci do
IT infrastruktury Kupujiciho, probéhne akceptace dodaného zalohovaciho feSeni, a to formou testovani,
jehoZ bliz&i specifikace je uvedena v Pfiloze €. 2 Smlouvy (ddle jen ,testovani®). Vystupem testovani bude
Protokol o spinéni akceptaénich testd, jehoZ vzor je uveden rovnéz v Pfiloze ¢. 2 Smiouvy.

Radné spinéni celého predmétu Smlouvy, predani a prevzeti pfedmétu Smlouvy, musi byt potvrzeno
podpisem opravnéné osoby Kupujiciho na pfeddvacim protokolu. Pfilohou pfedavaciho protokolu bude

stranka 3z 8



3.6.

4.1.

4.2.

43.

4.4,

4.5.

4.6.

4.7.

4.8.

Protokol o spInéni akceptacnich testd. Podpisem preddvaciho protokolu pfechazi na Kupuijiciho viastnické
pravo k zalohovacimu feSeni.

Pfedavaci protokol bude obsahovat minimalné tyto ddaje:

- specifikaci dodaného zalohovaciho feSeni,

- pocet kust vsech komponent dodaného zalohovaciho fesent,

- kupni cena zalohovaciho feseni,

- termin a misto dodani zalohovaciho fesent,

- termin konaného Skoleni,

- Udaje k akceptaci provedenych sluZeb (instalaci, inicializace, implementaci a konfiguraci dodaného
zalohovaciho feseni),

- Udaje k testovani

- podpis opravnéné osoby Kupujiciho, ktera zalohovaci feSeni prevzala.

4. Odpovédnost za vady a zaruka

Podpisem predavaciho protokolu potvrzuje kupujici spinéni celého pfedmétu Smlouvy, véetné prevzeti
zalohovaciho feSeni. Kupuijici neni povinen pfevzit zalohovaci feSeni zejména, pokud:

- zélohovaci feSeni neodpovida specifikaci uvedené v Pfiloze €. 1 Smlouvy,

néktery z komponent zalohovaciho feSeni je poskozeny,

jsou poruseny originalni obaly komponentti zalohovaciho fesent,

pocet kusti komponent zélohovaciho feSeni neodpovida predavacimu protokolu,

kupni cena zalohovaciho feSeni uvedend v pfedavacim protokolu neodpovida kupni cené uvedené ve
Smlouve.

nebylo provedeno testovani ¢i nebylo ani opakované provedeno Uspesné

Neprevzal-li Kupujici zalohovaci feseni z divodu vady zélohovaciho feSeni ¢i jeho ¢asti, ma Prodavajici
povinnost dodat do 10 dnll bezvadné zalohovaci feseni i jeho Cést.

Bude-li zalohovaci feSeni pfedano nelplné nebo s vadami, které nebude mozné odhalit pfi pfedani a
pfevzeti pinéni, pfipadné pfi testovani bude vada odstranéna v reklamacnim fizeni v souladu s touto
Smlouvou.

Prodavajici poskytuje zaruku za jakost dodaneého zalohovaciho feSeni, jejiz typ a délka je specifikovana v
Pfiloze €. 1 Smlouvy. Zaruka za jakost polina bhéZet od pfedani bezvadného zalohovaciho feSeni
Kupujicimu. V pfipadé, Ze je zalohovaci feSeni vadné nebo se vada vyskytne v zaruéni dobé, ma Kupujici
zejména pravo na odstranéni vady dodanim nového zalohovaciho feSeni bez vady nebo dodanim
chybéjici komponenty zélohovaciho feSeni i ¢i jeho Casti nebo na odstranéni vady opravou véci, pfipadné
dalsi prava z vadného pInéni dle ob¢anského zakoniku.

Prodavajici se dale zavazuje vedle dodani zalohovaciho feSeni splnit fadné cely pfedmét Smiouvy.
V pffipadé vadného plnéni zbylého pfedmétu Smiouvy mimo dodani zalohovaciho feSeni se pouZije
obdobné ustanoveni § 2615 a nasl. obanského zakoniku.

Kupuiici je povinen reklamovat zjiSténé vady zalohovaciho feSeni u Prodavajiciho, a to bez zbytecného
odkladu poté, co je zjistil. Uplatnénim reklamace se stavi zaruéni doba na reklamované zalohovaci feSeni
Ci jeho Cast.

Prodavajici je povinen v dobé zaruky odstranit veSkeré vady na dodaném zalohovaciho feSeni, neni-li dale
stanoveno jinak. Doba pro provedeni opravy vadného zalohovaciho feSeni &i jeho ¢asti (tzv. garantovana
doba vyfeSeni opravy) je specifikovana v Pfiloze ¢. 1 Smlouvy. Vada bude odstranéna na misté uréeném
Kupujicim. Odstranéni vad zajisti Prodavajici bezplatné a na své naklady s vyjimkou vad, které
prokazatelné zpusobil Kupuijici a s vyjimkou vad zpdsobenych okolnostmi vylugujicimi odpovédnost.

U reklamovaného zalohovaciho feSeni €i jeho Casti, které bylo vyménéno za bezvadné i opraveno na
zakladé opravnéné reklamace, bézi nova zarucni doba ode dne predani noveho zalohovaciho feSeni Ci
jeho Casti Kupujicimu.
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Prodavajici prohlauje, Ze zalohovaci feSeni neni zatizeno pravy tfetich osob, ze kterych by pro
Kupujiciho vyplynuly jakékoliv dal$i financni nebo jiné povinnosti vici tfetim stranam. V opacném piipadé
Prodavajici ponese veskeré naklady, které v dlisledku toho Kupujicimu vzniknou.

Prodavajici prohladuje, Ze zalohovaci feSeni spliiuje minimalné technické poZadavky na vyrobky dle
zakona €. 22/1997 Sh., o technickych poZadavcich na vyrobky a o zméné a dopinéni nékterych zakon,
ve znéni pozdgjsich predpist (dale jen ,zakon o technickych poZadavcich®).

5. Uvefejiiovani informaci

Prodavajici bere na védomi, Ze Smlouva véetné pfiloh a pfipadnych dodatkd ke Smlouvé miZe byt
uvefejnéna na internetovych strankach Kupujiciho a na jeho profilu zadavatele a bude uvefejnéna
vregistru smiuv dle zakona €. 340/2015 Sh., o zvlaStnich podminkéch dcinnosti nékterych smiuv,
uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjSich predpisu.

Uverejnéni Smlouvy v registru smluv zajisti Kupujici.

Prodavajici bere na védomi, Ze Kupuijici miZe uvefejnit na svém profilu zadavatele skute¢né uhrazené
ceny za pfedmét Smiouvy.

6. Sankéni ujednani

V pffipadé, Ze Prodavajici bude v prodleni se spinénim pfedmétu Smiouvy o vice jak 10 dni, je Kupujici
opravnén po Prodavajicim poZadovat zaplaceni smiuvni pokuty ve vysi 5.000,- K¢ za kazdy dalSi byt
i zapoCaty den prodleni.

V pfipadé, Ze Prodavajici bude v prodleni s odstranénim vad zalohovaciho feSeni v terminu dle Smlouvy
(odst. 4.2, 4.7), je Kupuijici opravnén po Prodavajicim poZadovat zaplaceni smluvni pokuty ve vysi 5.000,-
K¢ za kaZdy i zapocCaty den prodlenti.

V pfipadé prodleni kterékoliv smluvni strany se zaplacenim penézité ¢astky, ma opravnéna smiuvni strana
pravo na zaplaceni Uroku z prodleni ve vysi stanovené nafizenim viady ¢. 351/2013 Sb., kterym se ur€uje
vy$e Urok( z prodleni a ndkladd spojenych s uplatnénim pohledavky, uréuje odména likvidatora,
likvidacniho spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky
Obchodniho véstniku, verejnych rejstiikl pravnickych a fyzickych osob a evidence svéfenskych fondl a
evidence Udajli o skutecnych majitelich, ve znéni pozdgjsich predpisd.

Smluvni pokuty Ize uloZit opakované a za kazdy jednotlivy pfipad. Uhrazenim smiluvni pokuty nezanika
povinnost smluvni strany splnit povinnost, které se smluvni pokuta tyka.

Smluvni pokutu uhradi Prodavajici na bankovni tGéet Kupujiciho ve Ihité splatnosti 30 dnli od doruceni
jejiho vylctovani, nedohodnou-li se smluvni strany v konkrétnim pripadé jinak.

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni majetkové i nemajetkové ujmy
a k minimalizaci vzniklych djem. Smluvni strany nesou odpovédnost za Ujmu dle platnych pravnich
predpist a Smlouvy.

Zaplacenim smluvni pokuty neni dotéeno pravo smiuvnich stran na nahradu zplisobené Gjmy vznikié v
souvislosti s pinénim pfedmétu Smlouvy. Zaplacena smluvni pokuta se nezapocitava do pfipadné nahrady
Gjmy.

Pfipadna Ujma bude hrazena v penézich, je-li to dobfe moZné a Zada-li o to poskozeny, hradi se Skoda
uvedenim do predesiého stavu.

Jakékoliv omezovani vyse pfipadnych sankci ze strany Prodavajiciho se nepfipousti.
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7. Dlvérnost informaci

Smluvni strany se vzajemné zavazuji fadné oznacovat skutecnosti tvofici pfedmét jejich obchodniho
tajemstvi ve smyslu ustanoveni § 504 obcCanského zakoniku, pfiemz se zavazuji odpovidajicim
zplisobem zajistovat ochranu tohoto obchodniho tajemstvi druhé smluvni strany.

Smluvni strany se zavazuiji, Ze zachovaji jako nevefejné informace a zpravy tykajici se vlastni spoluprace
a vnitfnich zaleZitosti smluvnich stran, pokud by jejich zvefejnéni mohlo poskodit druhou stranu, a Ze
podniknou vSechny nezbytné kroky k zabezpeceni téchto informaci. Povinnost poskytovat informace podle
zékona ¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisd, tim neni
dotCena.

Ochrana nevefejnych informaci se nevztahuje zejména na pfipady, kdy:

- smluvni strana prokaZe, Ze je tato informace vefejné dostupnd, aniz by tuto dostupnost zplisobila
sama smluvni strana;

- smluvni strana prokdZze, Ze méla tuto informaci k dispozici jesSté pfed datem zpfistupnéni druhou
stranou, a Ze ji nenabyla v rozporu se zakonem;

- smluvni strana obdrZi od zpfistupfujici strany pisemny souhlas zpfistupriovat danou informaci;

- je zpfistupnéni informace vyZadovano zakonem nebo zavaznym rozhodnutim pfislusného organu
statni spravy ¢i samospravy;

- auditor provadi u nékteré ze smluvnich stran audit na zakladé opravnéni vyplyvajiciho z pfisluSnych
pravnich predpisu.

V pfipadé, Ze se kterdkoli smluvni strana hodnovérnym zplisobem dozvi, popf. bude mit dlivodné
podezieni, Ze doSlo ke zpfistupnéni nevefejnych informaci neopravnéné osobé, je povinna o tom
informovat druhou Smluvni stranu.

Zavazek micenlivosti neni ¢asové omezen. Povinnost zachovavat micenlivost o nevefejnych informacich
ziskanych v ramci spoluprace s druhou Smluvni stranou trva i po ukonceni spoluprace, popf. po ukoncéeni
dcinnosti Smlouvy.

Prodavajici je povinen svého pfipadného poddodavatele zavazat povinnosti micenlivosti a respektovanim
prav Kupujiciho nejméné ve stejném rozsahu, v jakém je v tomto zavazkovém vztahu zavazan sam.

Prodavajici se rovnéz zavazuije pro pfipad, Ze v rdmci pInéni pfedmétu Smlouvy se dostane do kontaktu s
osobnimi Udaji, Ze je bude ochrariovat a nakladat s nimi pIné v souladu s pfisluSnymi pravnimi pfedpisy, a
to i po ukonceni pInéni Smlouvy. Strany se v pfipadé kontaktu s osobnimi ddaji, ve smyslu pfisluSnych
ustanoveni zakona €. 110/2019, o zpracovani osobnich Udajli, ve znéni pozdejSich predpist, zavazuji
uzaviit dodatek ke Smlouvé spocivajici v dohodé o zpracovani osobnich Udajdl.

Za prokazané poruSeni ustanoveni v tomto ¢lanku Smlouvy ma druha smluvni strana pravo poZadovat
nahradu takto vzniklé djmy.

Pro pfipad poruSeni povinnosti sjednanych v tomto ¢lanku Smlouvy se sjednava smluvni pokuta ve vySi
50.000,- K¢ za kazdy pfipad porusSeni povinnosti.

8. Vyssimoc

Smluvni strany se nedostanou do prodleni s pinénim svych zavazkd podle této Smlouvy, pokud neplnéni
takovych povinnosti bude zptisobeno okolnostmi vy$si moci.

Za okolnosti vy$Si moci budou povazovany takové okolnosti, které vznikly po uzavieni této Smlouvy
v dlsledku Smiuvnimi stranami nepfedvidatelnych a neodvratitelnych udalosti, mimofadné povahy a maji
bezprostfedni vliv na pinéni pfedmétu Smlouvy. Nastanou-li vySe uvedené okolnosti, jsou ob& smluvni
strany povinny se vzajemné neprodlené o téchto okolnostech informovat a predloZit veSkeré relevantni
podklady k prokazani uvedenych okolnosti.

Lhdty pro plnéni povinnosti podle této Smlouvy se prodluZuji o dobu, po kterou prokazatelné trva okolnost
vylu€ujici odpovednost.

Jestlize dsledky vyplyvajici ze zasahu vy$$i moci prokazatelné trvaji déle neZ dva po sobé jdouci
kalendaini mésice, mliZe kterdkoliv ze smluvnich stran od této Smlouvy odstoupit s tim, Ze se naroky
smluvnich stran vyrovnaji tak, aby Zadné ze smiuvnich stran nevzniklo bezd(ivodné obohaceni.
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9.1

9.2.

9.3.

94.

9.5.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

9. Odstoupeni od Smlouvy

Smluvni strany jsou opravnény odstoupit od Smlouvy v souladu s ob¢anskym zakonikem, zejm. § 2002
a nasl. obcanského zékoniku. Porusenim Smlouvy podstatnym zpisobem se zejm. rozumi.

- Prodavajici nesplnil IhGtu plnéni o vice jak 20 dni,

- Prodavajici dodal zalohovaci feSeni v rozporu se specifikaci uvedenou v Pfiloze €. 1 této Smlouvy a
takovou vadu fadné neodstranil v souladu se Smlouvou,

- Prodavajici neodstranil nejméné tfikrét reklamované vady zélohovaciho feSeni v souladu se Smlouvou,

- Prodavaijici v rozporu se Smlouvou zvysi cenu zalohovaciho feseni,

- Kupuiici je v prodleni s Ghradou platby déle nez 30 dnli po splatnosti faktury, pokud Kupujici nezjedna
napravu ani do 20 dntl od doruceni pisemného oznameni Proddvajiciho o takovém prodleni se Zadosti
0 jeho napravu,

- Prodavajici ani opakované nesplni testovani,

- zdlohovaci feSeni nespliiuje minimainé technické poZadavky na vyrobky dle zakona o technickych
poZadavcich.

Kupuiici je mimo jiné opravnén odstoupit od Smlouvy v pfipadech, Ze:
- Prodavajici vstoupi do likvidace,
- je proti Prodavajicimu zahdjeno insolvencni fizeni, pokud nebude insolvenéni ndvrh v zékonné Ihité

odmitnut pro zjevnou bezddvodnost,
- je proti Prodavajicimu zahdjeno trestni stihani.

Odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné. Odstoupeni je Ucinné ode dne, kdy bude
doru¢eno druhé smluvni strané.

V pfipadé odstoupeni od Smlouvy z dlivodd uvedenych v odst. 9.1 tohoto ¢lanku Smlouvy a v ¢l. 8 odst.
8.4 Smlouvy ma Kupuijici pravo na nahradu prokazanych nakladu, které vzniknou v souvislosti s pfijetim
nahradniho teSeni, zejména nakladl, které Kupujicimu vzniknou s uzavienim smlouvy s jinym
dodavatelem.

Ukoncéenim Smlouvy nejsou dotéena ustanoveni tykajici se narokli z odpovédnosti za vady a ze zaruky za
jakost, narokd z odpovédnosti za Skodu a narokl ze smiuvnich pokut, ustanoveni o ochrané ddvérnych
informaci, ani dalSi ustanoveni o pravech a povinnostech, zjejichz povahy vyplyva, Ze maji trvat
i po ukonceni Smlouvy.

10. Zavérecna ustanoveni

Smlouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami. Uginnosti nabyva dnem jejiho
uvefejnéni v registru smiuv.

Pfi zméné poddodavatele, prostfednictvim kterého Prodavajici prokazoval v zaddvacim fizeni vySe
uvedené vefejné zakazky kvalifikaci, je Prodavajici povinen predlozit Kupujicimu doklady prokazujici
spinéni kvalifikace novym poddodavatelem ve stejném rozsahu, v jakém musi byt prokdzana v ramci
zadavaciho fizeni dle § 83 ZZVZ.

Vsechny pravni vztahy, které vzniknou pfi realizaci zavazki vyplyvajicich z této Smlouvy, se Fidi pravnim
fadem Ceskeé republiky, zejména pak ob¢anskym zakonikem.

Pro rozhodovéni pfipadnych spord, vzniklych ze zavazkovych vztaht zaloZenych touto smlouvou, budou
mistné a vécné pfislusné soudy Ceské republiky.

Tuto Smlouvu Ize ménit pouze pisemnymi dodatky ¢islovanymi ve vzestupné fadé, podepsanymi osobami
opravnénymi jednat za smluvni strany.

Smluvni strana je povinna bez zbyteéného odkladu pisemné oznamit druné smiuvni strané zménu udajli
uvedenych v zahlavi Smlouvy. Ke zméné bankovniho spojeni v€etné Cisla bankovniho uctu smiuvnich
stran mliZe dojit pouze pisemnym dodatkem ke Smlouvé

Stane-li se nékteré ustanoveni Smlouvy neplatnym, nevymahatelnym nebo neucinnym, nedotyka se tato
neplatnost, nevymahatelnost ¢i nel¢innost ostatnich ustanoveni Smlouvy. Smiluvni strany nahradi do 30
pracovnich dnli od doruceni vyzvy druhou smluvni stranou neplatné, nevymahatelné nebo neucinné

stranka 7z 8



ustanoveni ustanovenim platnym, vymahatelnym a d€innym se stejnym nebo obdobnym obchodnim a
pravnim smyslem, pfipadné uzaviou v tomto smyslu Smlouvu novou.

10.8.  Smluvni strany nejsou opravnény prevést nebo postoupit prava a povinnosti vyplyvajicich ze Smlouvy na
tfeti osobu bez souhlasu druhé smluvni strany

10.9. Smlouva je uzaviena elektronicky.

10.10. Smluvni strany timto prohlasuji a potvrzuji, Ze tato Smlouva byla uzaviena na zakladé vzajemné dohody
a to svobodné, vazné a urcité a na dikaz toho smluvni strany pfipojuij nize své podpisy.

10.11. Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1- Technicka specifikace
Priloha ¢. 2 -  Specifikace testovani

V Praze V Praze
za Kupujiciho: za Prodavajiciho:
22.9. 2022 19. 9. 2022
i et B A R S
d-.eq,;ﬁj':!'b? i :: s :l At J?r»!.n"-i'\.‘:.- ‘-.q:?
feditel Sekce mformatlky jednatelka
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Ptiloha ¢. 1 Smlouvy

TECHNICKA SPECIFIKACE

[Pro tcely Kupni smlouvy se Zadavatelem rozumi Kupujici a Dodavatelem se rozumi Prodavajici]

I. Pozadavky na dodavku FeSeni pro ochranu dat

Pfedmétem veiejné zakazky je dodavka, instalace a implementace software (dale jen ,,SW*)
a hardware (dale jen ,,HW®) pro zdlohovéani a obnovu dat uloZenych ve dvou datovych
centrech (lokality Generalniho finan¢niho feditelstvi) a kompletni implementace HW a SW
do prostiedi Zadavatele, véetné otestovani funkcnosti a sluzby odborného ptedani.
S rychle rostoucimi objemy dat rostou pozadavky na vykon, kapacitu a v posledni dob¢ také
na bezpecnost zalohovaciho feSeni a zdlohovanych dat. Stavajici zadlohovaci feSeni jiZ neni
mozné¢ upgradovat a rozSifovat tak, aby spliiovalo soucasné naroky. Z téchto divodi je
potfeba nasadit nové feSeni, které bude reflektovat nejen stavajici potfeby, ale 1 nové
pozadavky dané zejména:

e zvySenim objemu dat,

e novymi naroky na zabezpec€eni zdlohovanych dat,

e ochranou proti soucasnym bezpecnostnim hrozbam naptiklad typu Ransomware,

e zvySenim rychlosti zdlohovani s ohledem na zvySeny objem dat,

e novymi moznostmi granularity opravnéni v definicich pfistupu k zadlohdm a obnovam

dat chranénych novym feSenim.

Soucasny stav
V soucasné dob¢ Zadavatel nema jednotnou architekturu zalohy a obnovy dat. Architektura
zaloh historicky vznikala realizaci jednotlivych projektl. Zadavatel pro zalohu dat vyuZziva
ruznd lokalni ulozisté a paskova zatizeni, kterd jiz nevyhovuji, a to hlavné z davodu:

e narustajiciho objemu dat,

e zvySuyjicich se narokl na bezpecnost zdlohovanych dat,

e vysSim pozadavkim na spolehlivost a propustnost feSeni,

e garanci obnovy,

e centralni spravy a monitoringu.

Datova centra

V obou datovych centrech Zadavatele jsou provozovany dvé separatni virtudlni prostiedi
na platformé VMware a samostatné fyzické servery. Pro ulozeni dat vyuzivaji diskova
pole, kterd jsou propojena se servery pomoci SAN sité. Diskova pole jsou vyuzivana
nejenom servery pro virtualizaci, ale 1 jako datové ulozisté pro samostatné fyzické servery,
na kterych jsou provozovéany databdze a jiné informacni systémy. Ob¢ virtudlni prostiedi
jsou samostatné na sob¢ nezavislé celky. Ob¢ datova centra jsou mezi sebou propojena
10Gbps datovou siti. Serverovy vypocetni vykon je poskytovan jak skupindm
administratorii a samostatnym aplikaénim operatoriim v centru, tak samostatnym
skupindm administratort pracujicich na urovni krajskych organiza¢nich celka.

Hardware

Prostfedi v obou datovych centrech je provozovano na nasledujicich zatizenich:
e Microsoft Exchange — 10 fyzickych serverli, kazdy osazen 2 procesory, 1 Database
availability groups,
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e VMware vSphere — 30 fyzickych servert, kazdy osazen 2 procesory,

e ESXi samostatné servery nezafazené ve farmé - 4 fyzické servery, kazdy osazen 2
procesory,

e Microsoft SharePoint farma - 9 serverti provozovanych na virtualizovanych serverech,

e samostatné fyzické - 4 servery, 1 osazen 4 procesory, 3 osazeny 2 procesory.

Schéma propojeni

Propojeni lokalit se zalohovacim rfesSenim

Cerné vlakno - direct

GFR lokalita Lazarska Rychlost:10 Gbps GFR lokalita Zitna
Latence:0 ms
Délka: 1.24 km
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Zadavatel provozuje nasledujici aplikace s vyuzitim vyjmenovanych operacnich systému:
e  Microsoft Exchange 2019 a vyssi,

e  Microsoft Server 2016 a vyssi,

e  Microsoft SQL 2012 a vyssi,

e  Microsoft SharePoint 2019 a vyssi,

e  VMware vSphare 6.7 a vyssi,

e Oracle DB,

e Linux distribuce: Red Hat Enterprise 8.1, CentOS 7, Suse 15.x, Oracle 8.5.
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Cilovy stav

Zadavatel pozaduje, aby novéa architektura feSeni pro ochranu dat byla navrzena tak, aby
umoznila maximalné vyuzit stavajicich prostiedkii Zadavatele, umoznila bezpecny provoz
stavajicich aplikaci 1ijejich planovany rozvoj, napf. narist objemu dat nebo poctu
zélohovanych fyzickych i virtualnich serverti. Architektura nového feSeni musi zohlediiovat
rizné moznosti zajisténi IT sluzeb (musi byt univerzalni i s ohledem na budouci rozvoj
aplikacni Casti Zadavatele). Navrzené feSeni musi byt optimalizovdno z pohledu
minimalizace investi¢nich a provoznich nékladi, véetné nakladl personalnich.

Obecny popis poZadavkt na reseni

Zékladnimi pozadavky na sluzbu je zajisténi definované urovné zalohovani a obnovy dat pro
celou organizaci a jeji organizacni celky, které budou feSeni vyuzivat s dosazenim
pozadovanych parametra.

Zadavatel pozaduje feSeni vyuzivajici deduplika¢ni appliance pro ulozeni dat s centralnim
SW fesenim pro zalohu a obnovu dat, spravu a reporting.

Zadavatel pozaduje dodani minimalné 2 kust deduplikacni appliance, kazdd bude fyzicky
umisténa v jednom datovém centru, pficemz musi byt mozné zalohy ulozené na deduplikacni
appliance v jednom datovém centru replikovat na deduplikaéni appliance do druhého
datového centra. Zaroven Zadavatel pozaduje takovou konfiguraci HW/SW, aby byl
umoznén automatizovany failover a failback nabizeného feseni, napf. v pripadé vypadku
deduplikac¢ni appliance.

High level poZadavky
Na zéklad¢ vySe uvedenych pozadavki a stavu infrastruktury Zadavatele jsou vybrany
nasledujici priority:

e integrace sluzby do technologii a procest, které jsou jiz v prostfedi Zadavatele
nasazeny a provozovany,

e moznost automatizace pro zatrazeni jednotlivych organizacnich celkii do vyuZivani
sluzby,

e vyuziti pokroCilych metod pro zélohu a obnovu dat (deduplikace) pro omezeni
dopadu sluzby na stavajici serverovou a sitovou infrastrukturu (feSeni musi podle
potieb Zadavatele umoznovat deduplikaci jak na zdroji, tak na cili),

e podpora centralizace sluzby zdlohovani a obnovy dat v rdmci celé organizace,

e ndstroje na automaticky monitoring a spravu sluzby z ditvodu sledovani vyuziti HW a
SW prostiedkll a uspéSnosti zalohovacich a obnovovacich procest,

e cela soustava feSeni musi umoznovat zasilani alertti o stavu dokoncéeni jednotlivych
uloh,

e rychlé nasazeni feSeni pro vybrané organizacni celky s co nejmensSimi zasahy do
infrastruktury,

e finan¢né udrzitelny model zajiSténi provozu,

e definice a implementace zakladnich SLA a zékladni kategorizace aplikaci podle RPO
aRTO,

e nasazeni celého feSeni v rezimu Disaster Recovery — zalohovana data budou uloZena
v obou datovych centrech Zadavatele,

e Zadavatel pozaduje moznost vytvofeni izolovaného segmentu feSeni pro zalohu a
obnovu dat, kterd bude odolnd vic¢i kybernetickym hrozbam (zejména utoku
Ransomware) a bude odd¢lena od produkéni infrastruktury (lokélni administrace,
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kontrola obnovitelnosti dat, auditni zdznam o provadénych operacich, odolnost proti

zamérnému poskozeni),

e podpora pro zalohovani dat z cloudovych sluzeb, minimalné:

o Office 365 OneDrive for Business,

o Office 365 Exchange Online,
o Office 365 SharePoint Online,
o Office 365 Teams.

II. Podrobny popis poZzadavku na dodavku reseni pro ochranu dat

a. Minimalni poZadavky na celé ieseni

Pozadavky Zadavatele

Nabidka Dodavatele

Ochrana proti Ransomware

Deduplikacni appliance musi umoznovat Sifrovat
data a musi disponovat i nastroji pro spravu
klica.

Ano

DD Encryption chrani data uloZzend na
PowerProtect Data Domain prostrednictvim
sifrovacich algoritmu. Jde o in-line proces pred
zapisem dat na disk. Sifrovani dat vyhovuje
compliance narizenim internich nebo externich
autorit a chrani data pred fyzickym odcizenim
systému. Kombinaci in-line Sifrovani a deduplikace
je zajisténa nejvyssi mira ochrany dat. Data Ize
Sifrovat téz pri prenosu — replikaci a zaloze (pfimo
z klienta).

Je vyuzito Sifrovani AES 256-bit (moznost vybéru
mezi CBC, nebo GCM)

Deduplika¢ni appliance musi umozZriovat nastavit
retencni Ihaty uloZenych dat granuldrné podle
definovanych politik fizenych zalohovacim SW.

Ano

DD Retention Lock ve spolupraci se zalohovacim
SW umoznuje ukladani archivni dat s garantovanou
nezménitelnosti obsahu. Tato funkcionalita
umoznuje nasazeni i pro pripady, kdy je
vyzadovano uloZeni dat v souladu s regulacnimi
predpisy (compliance). Retencni zamky lze nastavit
i pfimo na zarizeni bez nutnosti integrace se
zalohovacim SW.

Retencni zamek deduplikaéni appliance musi
ochranit data pred zménou nebo smazanim pred
vyprienim retencni Ih(ty.

Ano

DD Retention Lock chrani data pfed zménou nebo
smazanim pred vyprsenim retencni lhity ve dvou
verzi:

o DD Retention Lock Governance edition
umoziuje tvorbu archivu, ktery je
neprepisovatelny a nesmazatelny.

e DD Retention Lock Compliance edition je
silnéjsi zplGsob ochrany uloZenych dat
vyhovujici primyslovym standarddm (napft.
SEC 17a-4(f)). Tato funkcionalita zajistuje, Ze
cely systém nemlze byt Zddnym zpUsobem
prepsan a data jsou v prabéhu pripadného
auditu nezménitelna. Soucasti implementace
tohoto zamku je i tzv. hardening
PowerProtect Data Domain, ktery vynuti
prisnéjsi zpusob spravy (napf. zamezi
administratorim provadét takové zasahy,
které by mohly mit dopady na samotna data,
nebo systém jako celek).

Regeni musi disponovat mechanismem ochrany
dat a samotného ulozZisté pred napadenim
utocnikem (napf. hackersky utok, Ransomware

Ano

PowerProtect Data Domain je ochrana dat za
mérena na integritu ulozenych a na jejich
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apod.).

obnovitelnost.

Power Protect Data Domain Data Invulnerability
Architecture (DIA) provadi neustalou kontrolu a

pripadnou napravu konzistence dat zajistuje tak

neustalou dostupnost a obnovitelnost uloZzenych
zaloh.

DIA obsahuje 4 kritické oblasti:

e  End-to-End Verification v dobé zalohy: Data
jsou okamzité po uloZeni znovu nactena a
ovérena, zda jsou zapsana bez chyb a zda
jsou dostupna. Je to z toho dlvodu, Ze
vétsina obnov se déje z dat posledniho tydne
nebo dvou a pozdéjsi kontrola dat by
nemusela zajistit spravnou obnovu dat.

e  Fault Avoidance and Containment: Novy
datovy segment nikdy neprepisuje zdrava
data. Data Domain pouziva méné komplexni
strukturu pro ukladani dat a NVRAM pro
rychly a bezpecny restart uloh. Nikdy neni
zapsan pouze Cast stripe.

e  Continuous Fault Detection and Healing:
RAID-6, pomoci dvojité parity, poskytuje
ochranu disku proti vypadku. Detekce chyb a
jejich naprava se déje za béhu systému bez
dopadu na zalohu nebo obnovu.

e  Filesystem Recoverability: Data jsou zapsdna
ve specialnim formatu, ktery obsahuje
metadata o tom, co je pravé zapsano. Takze
v pfipadé potreby muze byt souborovy
systém Data Domain znovu vystavén
prostfednictvim proskenovani logl a
metadat.

Regeni musi umoznit konfiguraci takovym
zpUsobem, aby odolala administratorskym
zdsahlim s cilem modifikovat systémové

DD Retention Lock Compliance edition je silnéjsi
zpUsob ochrany uloZzenych dat vyhovujici
primyslovym standardtm (napf. SEC 17a-4(f)).
Tato funkcionalita zajistuje, Ze cely systém nemze
byt Zadnym zplsobem prepsan a data jsou

v pribéhu pfipadného auditu nezménitelna.

parametry, smazat data, a obecné splfiovalo Ano Soutasti implementace tohoto zamku je i tzv.

poZadavky na ochranu dat proti cilenému pokusu hardening PowerProtect Data Domain, ktery vynuti

0 vymaz. prisnéjsi zpusob spravy (napf. zamezi
administratorim provadét takové zasahy, které by
mohly mit dopady na samotna data, nebo systém
jako celek).

ReZeni musi umoznit vy&lenit &4st (alespor 30 % Ano Soucasti nabidky je dodavka 2 ks deduplika¢nich

z celkové dodané ulozné kapacity), kterd bude
umisténa na separatnim segmentu sité, ktery je
urcen pouze pro kopii kritickych dat pro ochranu
proti Ransomware (tzv. Datovy trezor). Tento
segment bude automaticky zpfistupnén
(konfigurace budto pomoci centralni konzole
nebo pomoci dodanych automatickych skript()
pouze pro potreby uloZeni kopie vybranych
kritickych dat. Rizeni tohoto p¥istupu musi
umozriovat byt nezavislé na zbytku bézné
infrastruktury pro zalohovani a obnovu.
Zadavatel akceptuje tato reseni:

a) Moinost vyclenit cast kterékoliv

appliance.

PowerProtect Data Domain umoznuje rozdélit
deduplika¢ni appliance na logické pod celky, které
se z pohledu spravy chovaji jako samostatné
zarizeni. Vyuziva principu multitenancy. Jednotlivé
tenanty lze nakonfigurovat tak, Ze k nim maji
pristup pouze povoleni uzZivatelé s definovanymi
rolemi.

Z pohledu integrace PowerProtect Data Domain do
infrastruktury lze pak dedikovat konkrétni fyzické,
nebo virtualni porty pro dany tenant a izolovat tak
i datovy tok a spravu.

Pro ucely implementace bude vyclenéno min. 30%
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dodané deduplikacni appliance pro
vytvoreni datového trezoru splnujiciho
vysSe uvedené pozadavky,

b) Dodani a vyclenéni dalsi samostatné
deduplikacni appliance pro ucely
vytvoreni datového trezoru spliujiciho
jak vySe uvedené poZadavky, tak i
pozadavky na deduplikacni appliance.

z celkové dodané ulozné kapacity pro vytvoreni
datového trezoru spliujiciho uvedené pozadavky.

Vseobecné

Reseni musi pro zaji$téni co nejvys$si moiné
urovné deduplikace rozdilnych typ( a obsaht
ukladanych dat vyuzivat princip in-line
deduplikace na principu variabilni délky bloku.

Ano

Nabizené reseni PowerProtect Data Domain
garantuje nejucinnéjsi zpusob deduplikace na trhu,
ktery zdsadné snizi objem potrebné diskové
kapacity potrebné pro ulozeni zaloh. Diky globalni
deduplikaci nedochazi k fragmentaci prostredi a je
tak mozno snadno planovat kapacitni a
vykonnostni rlist. Vysoce U¢inna deduplikace na
variabilni délce bloku snizuje naroky na ulozisté (10
— 30x). Navic je architektura systému navrzen tak,
aby byla zajisténa obnovitelnost dat uloZzenych na
PowerProtect Data Domain.

e  Technologie Data Domain Global
Compression™ kombinuje vysoko rychlostni,
in-line deduplikaci spole¢né s lokalni
komprimaci segmenta s variabilni délkou
bloku — jsou ukladany pouze unikatni
segmenty.

e  Deduplikace je provadéna in-line. In-line
deduplikace znamen3, ze jakmile jsou data
zapsana na disky, jsou jiz deduplikovana — to
je zasadni rozdil oproti tzv. post-
procesingové deduplikaci, kdy jsou data
nejdrive kompletné uloZzena na cilové
zafizeni a aZ nasledné deduplikovana. K in-
line deduplikaci dochazi na vrstvé procesoru
a operacni paméti, proto je také tato
deduplikace nazyvana jako vazanou na
rychlost procesoru (CPU based).

Funkcionalita reSeni pro end to end multitenancy
(izolace administrace toku dat a metadat od
klienta aZ do deduplikac¢ni appliance pro
definovanou skupinu uzivateld).

Ano

Nabizené reseni PowerProtect Data Domain
obsahuje funkcionalitu multitenancy pro logické
déleni ulozisté.

Zadavatel pozaduje takovou konfiguraci HW/SW,
aby byl umoznén automatizovany failover a
failback nabizeného reseni, napf. v pfipadé
vypadku deduplikacni appliance.

Ano

Pro ukladani zédloh bude vyuZito deduplikaéni
ulozisté PowerProtect Data Domain DD6900.
Ukladani zaloh z lokality A bude provadéno

v lokalité A s replikou do deduplikac¢niho ulozisté
stejného typu v lokalité B.

Vyhodou tohoto schématu je, Ze jsou prenaseny
pouze unikatni bloky dat, které nejsou na druhé
lokalité pritomny a je tim tak zasadnim zplsobem
Setfena prenosova kapacita linky.

Celé replikacni schéma je plné automatizovano a je
fizeno centrdlnim zalohovacim SW.

Dalsi vyhodou tohoto schématu je automaticky
failover a failback v pripadé vypadku jednoho

z datacenter.

Replikacni tlohy je mozno definovat s granularitou
na jednotlivého chranéného klienta, aplikaci Ci
adresar.

Deduplikace musi byt provadéna pres celé

Ano

PowerProtect Data Domain vyuziva globalni
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zélohovaci prostredi — jak pres vsechny aplikace,
tak pres cilova ulozisté.

deduplikaci pfi které nedochazi k fragmentaci
prostiedi a je tak mozno snadno planovat kapacitni
a vykonnostni rust. Vysoce Ucinna deduplikace na
variabilni délce bloku snizuje naroky na ulozisté (10
—30x). Navic je architektura systému navrzen tak,
aby byla zajisténa obnovitelnost dat ulozenych na
PowerProtect Data Domain.

Change block tracking zaloha velkych
souborovych systém( (Windows, Linux),
VMware.

Ano

Navrhované reseni podporuje zalohu
pozadovanych systémQ:

e  Fyzicky Windows server — NetWorker Client
for Windows, moznost zalohy klasickou
metodou jako souborovy systém, nebo
moznost vyuziti Block Based Backup.

e Fyzicky Linux server — NetWorker Client for
Linux, moznost zalohy klasickou metodou
jako souborovy systém, nebo moznost
vyuziti Block Based Backup.

e Virtudlni Windows server ve VMware —
change block tracking zaloha
prostfednictvim vProxy integrované pfimo
s VADP.

e  Virtudlni Linux server ve VMware— change
block tracking zaloha prostrednictvim vProxy
integrované primo s VADP.

Reseni musi obsahovat kompletni verifikace dat
— okamtzita verifikace zaloh a kontrola integrity
pravé ukladanych dat.

Ano

reSeni PowerProtect Data Domain je ochrana dat
zamérena na integritu uloZzenych dat a na jejich
obnovitelnost.

PowerProtect Data Domain — Data Invulnerability
Architecture (DIA) provadi neustalou kontrolu a
pfipadnou napravu konzistence dat. Zajistuje tak
neustdlou dostupnost a obnovitelnost ulozenych
zaloh.

Soucasti dodavky budou veskeré licence SW
(v€etné licence SW pro spravu, monitoring,
reporting, replikace dat, atd.), nebo licence pro
odemdceni kapacity ¢i vykonu a funkcionalit
potrebnych ke specifikovanému reseni. Tyto
licence budou dodany na dobu neurcitou (véetné
aktivace licenci a odemcéeni viech funkcionalit).

Ano

PowerProtect Data Domain obsahuje dva typy
licenci.
e  Prvnim je licencovani na hrubou osazenou
kapacitu. Timto modelem jsou licencovany
nasledujici SW funkcionality:

e DDOS,
° DD Boost,
e  Replicator.
S kazdym upgradem kapacity je tedy i zaroven i
doddna licence vyse uvedenych SW komponent.
e  Druhym zpUsobem je licencovani per frame
— jde o enablery, ktery jsou k dispozici v cené
inicialniho nakupu zafizeni a jsou
automaticky zalicencovany na celou
potencialni kapacitu ulozisté. Jde o
nasledujici SW funkcionality:
. VTL
. CIFS, NFS
e  Multitenancy
e  Encryption
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° Retention Lock Governance,
e  Retention Lock Compliance.

Nabizené licence jsou dodany na dobu neurcitou,
vcetné aktivace licenci a odemceni vsech
funkcionalit.

Zadavatel pozZaduje plné licen¢ni pokryti
prostiedi popsaného v Gvodu kapitoly
,Pozadavky na dodavku feseni pro ochranu dat”

Soucdsti nabidky je dodavka SW licence bez
omezeni celkové velikosti zdrojovych zalohovanych
dat v prostredi Zadavatele.
Nabidka obsahuje licenéni balik Data Protection
Suite For VM.
Licencovaén je na pocet fyzickych CPU virtudlnich
clusterd, tzn. 68CPU vcetné 14 fyzickych serverd.
Soucasti jsou licence nasledujicich produkt:

e  NetWorker,

e  Avamar Virtual Appliance,

e  RecoverPoint for VM,

e CloudBoost,

. Data Protection Advisor,

Podpora

bez omezeni celkové velikosti zdrojovych Ano *  Data Protection Search,
zalohovanych dat. e Data Domain Management Center,
e  Data Protection Central.

Pro implementaci bude vyuZit zdlohovaci nastroj
Dell EMC NetWorker a dohledovy nastroj Data
Domain Management Center. Ostatni nastroje je
moZno pouzit v pripadé potreby pro konkrétni
potrebu v ramci strategie Business Continuity.
NetWorker je integrovan prfimo s deduplikacnimi
ulozisti a ridi cely proces zalohovani a obnovy.
NetWorker je nasazen out-of-band — data jsou pfri
zalohovani a obnové prendsena pfimo mezi
chranénym klientem a PowerProtct Data Domain.
Pres NetWorker server putuji pouze metadata.
Regeni obsahuje licenéni balik Data Protection

Zadavatel pozaduje licenéni model, ktery Suite For VM.

neomezuje pocty a typy on-line moduldi pro Licencovan je na pocet fyzickych CPU virtualnich

zalohu databazi a aplikaci, typy a pocet Ano clustert bez omezeni poctu a typ@ on-line moduld

pFipojenych Ulozist, mnoZstvi a typ virtualnich pro zalohu databézi a aplikaci, typu a poctu

stroji, mnoZstvi uZivateld. pripojenych GloZist, mnoZstvi a typu virtualnich
strojl, mnozZstvi uzivateld.

Zaruka a podpora 5 let na veskery dodany HW a Reseni obsahuje zéruku a podporu na 5 let na

SW (vcetné SW v souvislosti s HW napt. veskery dodany HW a SW (vcetné SW v souvislosti

ovladace, BIOS, firmware, dale také SW pro Ano s HW napr. ovladace, BIOS, firmware, dale také SW

management, monitoring, alerting, replikace dat, pro management, monitoring, alerting, replikace

atd.). dat atd.).

Uroveri zaruky a podpory na celé zalohovaci Ano Zaruka a podpora na celé zalohovaci reseni

reSeni (Deduplikacni appliance, Zalohovaci SW,
Ostatni pfislusenstvi) je 24x7 s reakci 30 minut
od nahldseni a zahdjeni feSeni pro Uroven
pozadavku , Kriticky” (tedy chyba, ktera
znemoznuje chod systému), ostatni poZzadavky s
reakci 4 hodiny od nahlaseni a zahajeni reseni.

(Deduplikacni appliance, Zalohovaci SW, Ostatni
prislusenstvi) bude zajisténa prostrednictvim
sluzeb

. DELL ProSupport.
Nabizena uroven podpory zaru€uje pozadované

parametry Urovné zaruky a podpory 24x7 s reakci
30 minut od nahlaseni a zahajeni feseni pro Uroven
pozadavku ,Kriticky” (tedy chyba, ktera
znemoznuje chod systému), ostatni pozadavky s
reakci 4 hodiny od nahlaseni a zahajeni reseni.
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Nepfretrzité zajisténi kontaktu v reZzimu 24x7
nasledujicimi komunika¢nimi prostfedky: telefon,
webové rozhrani ¢i elektronicka posta pro

Nabizené reseni ProSupport poskytuje nepretrzity
kontakt v reZimu 24x7 nasledujicimi
komunikaénimi prostredky: telefon, webové
rozhrani ¢i elektronicka posta pro pracovniky

pracovniky Zadavatele na specialisty Dodavatele Ano ..
.. . Zadavatele na specialisty dodavatele, a to pro
a to pro nahlaseni incidentu nebo k zodpovézeni v o .,
- o Sy v nahldseni incidentu nebo k zodpovézeni
technickych dotazu a konzultaci pti feseni S . A
. e technickych dotazl a konzultaci pfi reseni
problémua. B
problémda.
Garantovand doba vyfeSeni opravy (servisniho
, y L p y ( . Nabizena dUroven podpory a zaruky DELL
zdsahu) pro HW ( Deduplikacni appliance) je do ProSupport garantuje pro HW servisni zasah na
konce kalendarniho dne nasledujiciho po dni, kdy Ano bporte jep

byl Dodavatelem detekovan problém.

misté formou vymény vadného dilu do 4 hodin po
detekovani problému

b. Minimalni konfigurace 1 kusu Deduplikacni appliance

Pozadavky Zadavatele

Nabidka Dodavatele

Nabizeny model deduplikacni appliance:

Vykon a skalovatelnost

Deduplika¢ni appliance musi byt v provedeni
kinstalaci do serverové 19“ RACKové skfing,
véetné veskeré potfebné  konektivity a
montazniho kitu pro instalaci do serverové
RACKové skiiné. Velikost deduplikacni appliance
musi byt maximalné 14 U.

Ano

PowerProtect Data Domain DD6900

PowerProtect Data Domain je v rackovém
provedeni a je kompatibilni s 19" rackovou skini.
Maximalni velikost nabizeného reseni je 12U.

Deduplikaéni  appliance  musi  disponovat
mozZnosti  pouZiti redundantnich komponent
napajeci zdroje, ventilatory a radice). Kazda tato
komponenta musi byt vyménitelnd za chodu.
V pripadé vypadku jedné této komponenty nesmi
byt zpUsobeno omezeni provozu deduplikacni
appliance.

Ano

Deduplikacni appliance bude dodana alespon
s témito redundantnimi komponentami: napajeci
zdroje, ventilatory.

Ano

PowerProtect Data Domain obsahuje redundantni
napajeci zdroje a ventilatory.

Je-li pro vyménu nékteré dalsi komponenty
vramci deduplikaéni appliance nebo z divodu
poruchy nutnd odstavka celé deduplikacni
appliance, poZaduje Zadavatel konfiguraci feseni
pro zalohu a obnovu takovym zplsobem, aby
nevznikl vypadek celého FeSeni. Reeni musi
automaticky bez zasahu administratora vyuzit
redundantni  ¢dst (druhou deduplikacni
appliance).

Ano

Reseni PowerProtect Data Domain disponuje
automatickym failover a failback v pripadé
vypadku jednoho z datacenter na druhou
PowerProtect Data Domain ve druhem
datacentru.

Napdjeci zdroje musi zvladnout osazeni vsech
diskovych pozic bez snizeni vykonu systému.

Ano

Kapacita uloZisté kazdé deduplikacni appliance
minimalné 163 TiB Cisté vyuZitelné kapacity bez
zapocteni vlivu komprese a deduplikace

Ano

Kazda deduplikacni appliance nabizena v ramci
reseni disponuje 240TB hrubé kapacity, coz
predstavuje 174TiB vyuzitelné kapacity.

9




Ptiloha ¢. 1 Smlouvy

Pozadavky Zadavatele

Nabidka Dodavatele

Nabizeny model deduplikaéni appliance:

(kapacita, ktera je dostupna pro uloZeni dat a Ize
ji zkontrolovat prostfednictvim systémovych
management nastroja deduplikaéni appliance).

PowerProtect Data Domain DD6900

Kazdd deduplikacni appliance musi umoznit
rozsifovani minimalné do 254 TiB cisté kapacity

Nabizené reseni disponuje rozsiritelnosti na 360TB

bez zapotteni vlivu komprese a deduplikace. Ano hrube' kapacity, coz predstavuje 261TiB vyuzitelné
kapacity.
??g}lhmalm propustnost pro samostatne cteni 25 Ano Nabizené reseni dosahuje minimalni propustnosti
’ pro samostatné ¢teni 25 TiB/h.
_ll\_/ilér}lhmalnl propustnost pro samostatny zapis 10 Ano Nabizené reseni dosahuje minimalni propustnosti
’ pro samostatny zapis 10 TiB/h.
1x dedikovany LAN port pro management
deduplikacni  appliance  (tento  port se
¢itava do konektivity). M t ] iy R . 5
nez§pOC| a)/a 0 konekivity) :’;ma.gemen ,,Je p? Nabizené feseni disponuje jednim dedikovanym
dedikovaném portu dostupny i v pfipadé Ano
., e . 1Gbps LAN portem
vypnutého  stavu  deduplikacni  appliance.
Dedikovany management port musi mit
odemceny vsechny funkcionality.
L . , , Kazda Powerprotect Data Domain je osazena
Deduplikaéni appliance musi byt osazena i L
oy ndsledujicimi porty:
minimalné: . .
A 10Gbos Ethernet otical SEP e 4x 10Gbps SFP+ véetné modull
. X ps ernet optica +
R . e 4x 10Gbps T-Base
véetné optickych moduld SFP+ 10Gb-SR Ax EC16 pv . duli
e 4 x FC 16Gbps SAN v&etné optickych Ano ° X vcetn.e e u e
modulél FC 16 SEP+ e 1x 1Gbps dedikovany management
e 1 x 1Gbps Ethernet dedikovany port
management port
Funkcionalita pro zalohovani velkych objemu dat
(jako jsou napf. databaze) prostiednictvim
pfimého propojeni SAN, tzv. LAN free backup, Nabizené fedeni umoznuje pfimé propojeni do
tedy zalohovéni pfimo ze zdrojového uloZisté Ano SAN, tzv. LAN free backup. K dispozici jsou 4ks
pfes infrastrukturu SAN na deduplikaéni FC16 portd.
appliance.
Podpora minimalné 400  konkurencnich Nabizené rfeseni umoznuje spoustét 405
X S Ano o o
zalohovacich uloh. konkurencnich uloh
Deduplikace je provadéna in-line. In-line
deduplikace znamena, Ze jakmile jsou data
zapsana na disky, jsou jiz deduplikovana —to je
zdsadni rozdil oproti tzv. post-procesingové
Deduplikaéni appliance musi pti ukladani dat deduplikaci, kdy jsou data nejdfive kompletné
vyuZivat princip in-line deduplikace na drovni Ano uloZena na cilové zafizeni a az nasledné
ulozisté (na cili). deduplikovana. K in-line deduplikaci dochazi na
vrstvé procesoru a operacni paméti, proto je také
tato deduplikace nazyvana jako vazanou na
rychlost procesoru (CPU based).
Architektura deduplikacni appliance musi pro in- Ano K in-line deduplikaci dochazi na vrstvé procesoru a

line deduplikaci vyuZivat procesorovy vykon
ulozisté a nesmi byt zavislda na poctu a typu
backendovych diska.

operacni paméti, proto je také tato deduplikace
nazyvana jako vazanou na rychlost procesoru (CPU
based). Neni zavisla na poctu backendovych diska.

10
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Pozadavky Zadavatele

Nabidka Dodavatele

Nabizeny model deduplikacni appliance:

Deduplikaéni  appliance ve spolupraci se
zalohovacim SW musi umét deduplikovat na
zdroji dat, tzv. deduplikace na zdroji.

Ano

PowerProtect Data Domain DD6900

Zalohovaci Data Protection Suite for VM spolu
s PowerProtect Data Domain Boost integraci
poskytuje na strané klienta deduplikaci vsech
podporovanych systému soubord, aplikaci a
databazi. Client Direct s DD Boost snizuje
potiebnou infrastrukturu, a tim i investicni a
provozni naklady, odesilanim zéloh pfimo do
systému PowerProtect Data Domain bez
poZadavku na storage node.

Podpora

Vsechna vadnd ,permanentni“ pamétova média
zUstavaji ve vlastnictvi Zadavatele, a to véetné
SSD/Flash  pro ochranu cache a dalSich
permanentnich pamétovych médii, které budou
pfipadné v ramci servisu ménény. U SSD/Flash
médii Zadavatel nepfipousti argument
opotrebeni v zaruénich podminkach. Opotiebené
médium je pro Zadavatele vadné médium a
pozaduje jeho bezplatnou vyménu v ramci zaruky
po celou dobu platnosti zaruky.

Ano

Stav a uroven podpory musi byt mozné po zadani
vyrobnich Cisel online ovéfit na webu vyrobce, a
to kdykoliv po celou dobu poZadované podpory.

Ano

Nabizend deduplikacni appliance musi byt
pokryta oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Dodavatel schopen
odstranit, mohl Zadavatel tuto zdvadu eskalovat
pfimo k technické podpore vyrobce zafizeni.

Ano

Servis bude vzdy realizovan dodavkou novych
originadlnich a nepouzitych nahradnich dilad dle
potfeb servisniho zasahu. Tyto dily musi byt
certifikovany vyrobcem zafizeni, na kterém je
provadén servis.

Ano

Servisni zdsahy budou provddény vidy v misté
instalace zafizeni.

Ano

Po celou dobu podpory bude umoznén legaini
pfistup k originalnimu SW vyrobce (Embedded
software) jako je zejména certifikovany firmware,
ovladace, BIOS a ostatni software pro konfiguraci,
management, monitoring, alerting, replikace dat,
atd. spojeny s nabizenou deduplikacni appliance
a k jejich poslednim aktualizacim.

Ano

Integrace a interoperabilita

Deduplikaéni  appliance  musi  podporovat
minimélné nasledujici protokoly: CIFS, NFS a
technologii VTL (pro vyuZiti jinymi zalohovacimi
prostfedimi Zadavatele) a musi umoznit jejich
souCasné pouziti bez dopadu na sniZeni
celkového deduplika¢niho poméru na uloZenych
datech (deduplikace na urovni deduplikacni
appliance tzv. deduplikace na cili).

Ano

Nabizené reseni podporuje soubézné pouziti riizné
protokoly jako napf. CIFS, NFS, VTL, NDMP, Data
Domain Boost bez dopadu na snizeni celkového
deduplikacniho poméru na uloZzenych datech

Deduplikaéni appliance musi umoznit uklddat
data s funkcionalitou nastaveni retencnich politik
s granularitou per zélohovaci Uloha/klient.

Ano

Nabizené reseni obsahuje funkcionalitu DD
Retention Lock, ktery ve spolupraci se zalohovacim
SW umoznuje ukladani archivnich dat

s garantovanou nezménitelnosti obsahu. Tato

11
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Pozadavky Zadavatele

Nabidka Dodavatele

Nabizeny model deduplikaéni appliance:

PowerProtect Data Domain DD6900

funkcionalita umozriuje nasazeni i pro pripady, kdy
je vyzadovano ulozeni dat v souladu s regula¢nimi
predpisy (compliance). Nastaveni je mozné

s granularitou per zalohovaci Uloha / klient

Deduplikacni appliance musi znemozZnit smazani
uloZenych objektl pred vyprsenim retencnich
Ih{t na drovni jednotlivych souborl (objektd) a to
i vpripadé vypadku zalohovaciho SW, nebo pfi

Nabizené reseni obsahuje funkcionalitu DD
Retention Lock, ktery chrani data pred zménou
nebo smazanim pred vyprsenim retenc¢ni lhity ve
dvou verzi:

e DD Retention Lock Governance edition
umoznuje tvorbu archivu, ktery je
neprepisovatelny a nesmazatelny.

e DD Retention Lock Compliance edition je
silnéjsi zpUsob ochrany uloZenych dat
vyhovujici primyslovym standarddim
(napf. SEC 17a-4(f)). Tato funkcionalita

okno a den v tydnu.

. . . . " Ano T o 2 A% (1
autorizovaném nebo neautorizovaném pfistupu zajistuje, zZe cely systém nemuze byt
k datim. Zadnym zpUsobem prepsan a data jsou
v pribéhu pfipadného auditu
nezménitelnd. Soucasti implementace
tohoto zamku je i tzv. hardening
PowerProtect Data Domain, ktery vynuti
ptisnéjsi zplsob spravy (napf. zamezi
administratordm provadét takové
zasahy, které by mohly mit dopady na
samotna data, nebo systém jako celek).
Deduplikaéni appliance musi umozZnit pfipadnou v v e e . .
. .p . pp. " . P p , Nabizené fesSeni vyuziva pro tuto funkcionalitu
distribuci deduplikaéniho algoritmu z cilového ., . 2
" Ll ovewyy . ) akceleraéni protokol Data Domain Boost, ktery
(deduplikacniho  udlozisté) na zalohovaného Sx i w iy I T
. ) . o umoznuje prenaset deduplikaci mezi klientem,
klienta nebo na zdlohovaci server z ddvodu , , D vivs s .
, w4 . Y . Ano zélohovacim serverem a Ulozistém. Je mozné
vykonu a Skalovatelnosti prostiedi a z ddvodu . o o , -
R . L definovat politiky, za jakych podminek (vytizeni
omezeni vytizenosti datové infrastruktury. Y .
CPU, propustnost sité atd.) bude deduplikace
distribuovana.
Deduplikacni appliance musi disponovat funkci
multitenancy (umoznit logické déleni diskového
prostoru pro rdzné skupiny uzivatell s pravy Ano
pouze na tyto logické jednotky s moznosti
definice tenant administrator).
Deduplikacni appliance musi obsahovat veskeré Ano
licence pro moznost replikace do druhé lokality.
Deduplikacni appliance musi replikovat pouze Ano
deduplikovana zkomprimovana data.
Replikaci musi byt mozno spustit ve stejném case Ano
§ jako zélohu.
R Deduplika¢ni appliance musi umoznit
-y funkcionalitu Sifrovani replikacniho toku data-in-
o . v L v . Ano
o flight. Data musi byt Sifrovana pomoci Sifrovaciho
algoritmu AES 256.
Nabizené feseni musi umoznit nastaveni trovné
vyuZiti sitového pasma pro ulohu replikace PPDD disponuje funkcionalitou tzv. throttlingu,
(bandwidth) a to proménlivé ve vazbé na ¢asové Ano ktery umoznuje definovat objem konzumovaného

pasma sité.
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Pozadavky Zadavatele

Nabidka Dodavatele

Nabizeny model deduplikaéni appliance:

Deduplika¢ni appliance musi disponovat internim

PowerProtect Data Domain DD6900

Nabizené reseni obsahuje PowerProtect Data
Domain Data Invulnerability Architecture (DIA),

algoritmem pro neustalou kontrolu zdravi Ano kterd provadi neustalou kontrolu a ptipadnou
uloZenych dat. napravu konzistence dat zajistuje tak neustalou
dostupnost a obnovitelnost ulozenych zaloh.
Deduplikaéni appliance a zdlohovaci SW musi
obnovovat data vidy pfimo z deduplikovaného a
komprimovaného stavu, neni pfipustny mezikrok Ano
(napf. externi diskova cache).
Deduplika¢ni appliance musi umoznit Sifrovat
ukladana data (data-at-rest) Sifrovacim Ano
algoritmem AES 256.
Sifrovani ukladanych dat (data-at-rest) musi
vyhovovat standardu FIPS 140-2. Ano
Prenasena data od klienta na deduplikaéni
appliance musi byt Sifrovana pomoci Sifrovaciho Ano
- algoritmu AES 256.
% Deduplika¢ni appliance musi data ukladat Nabizené reseni uklada data do RAID-6. Pomoci
c takovym zpUsobem, aby byla zajisténa jejich dvojité parity, poskytuje ochranu disku proti
>8 konzistence v pripadé fyzického vypadku Ano vypadku. Detekce chyb a jejich naprava se déje za
(] nejméné 2 libovolnych diskd. Déle musi béhu systému bez dopadu na zalohu nebo
8‘ obsahovat hot spare disk (alespor jeden hot obnovu. Soucasti ochrany je i hot spare disk na
g spare na kazdou RAID skupinu disk{). kazdou diskovou skupinu.
|(\|° Deduplikacni appliance musi disponovat Nabizené feseni disponuje vlastni isticim
mechanismem pro mazani expirovanych dat, Ano mechanismem, tzv. garbage collection, ktera slouzi
ktery nebude mit dopad na ulohy zélohy, obnovy k mazani expirovanych dat, ktery nema dopad na
a replikace. ulohy zalohy, obnovy a replikace
Deduplikacni appliance musi byt schopna po Nabizené reseni je dodavano formou appliance a
celou dobu Zivotnosti zajistit bezpe¢ny provoz, a je schopno po celou dobu Zivotnosti zajistit
to az do Urovné firmware u minimalné téchto bezpecny provoz, a to az do Urovné firmware u
komponent: HDD, SSD, sitové adaptéry, fadice, a téchto komponent: HDD, SSD, sitové adaptéry,
bezpeény provoz software (BIOS a vzdalena fadice, a bezpecny provoz software (BIOS a
sprava). Deduplikaéni appliance musi byt schopna vzdélend sprava).
autonomné monitorovat autenticitu firmware a Ano Nelze napF. aktualizovat pfimo firmware
N . Y x osazenych harddiskl. Neni tedy mozno na ni
software na téchto komponentach. V pripadé . . o, . .
i, L, . instalovat firmware a jiny SW mimo oficialné
zjisténi neschvaleného firmware nebo software , , ,

. L ) 5 ) vydané komplexni verze OS a patche vyrobce.
musi byt umoznéno uvést stav poskozené Vyrobce garantuje &istotu kédu a jeho
komponenty do bezpecného stavu. Pokud tato kompatibilitu s danou verzi feseni. Tim je zajisténa
funkcionalita vyZaduje licenci, musi byt soucasti ochrana pfed nezadoucimi kédy a neschvélenymi
nabidky. verzemi operacnich systému a firmward.

Nabizené reseni je mozné spravovat
T_T Deduphkaéni appliance musi umoznit Spra'vu prostFednictvim PowerProtect Data Domain
q:_, prostfednictvim jednotného webového rozhrani Management Center (DDMC), které umoziuje
€ s podporou béZnych internetovych prohlizeci Ano pristup prostrednictvim jednotného webového
g’o (Microsoft Edge), bez nutnosti instalovat rozsiteni rozhrani s podporou b&znych internetovych
g tetich stran. prohlize¢t (Microsoft Edge), bez nutnosti
] instalovat rozsifeni tretich stran.
g— Deduplikaéni appliance musi poskytovat Fizenou Ano Nabizer\é F.eéenivposkytuje automaticky reporting.
g funkcionalitu automatického reportingu — Reporting je mozno sledovaty DDMC, nebo
\© reporting na definovanou skupinu spravci externich monitorovacich aplikacich pres API,
5 ) : y SMTP, logy apod.
% Zadavatele nebo definovanou skupinu externich

uzivatelu (systém podpory Dodavatele),
automaticky reporting kritickych stav,

Nabizené reseni je mozno napojit do Dell EMC
Sercurity Remote Gateway pro vzdaleny
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Pozadavky Zadavatele

Nabidka Dodavatele

Nabizeny model deduplikaéni appliance:

automatické odesilani alertd a reportd pomoci
emailu. Systém reportingu musi byt granularné
nastavitelny véetné prav jednotlivych skupin
apod.

PowerProtect Data Domain DD6900

monitoring a support a je mozno vyuzit iDRAC.

Deduplikac¢ni appliance musi umoZriovat
reportovani a logovani.
Jsou pozadovany minimalné tyto informace:
e Typ a pocet pfipojenych zdlohovanych
klient(,
e  Typ a pocet uzivatell a jejich prav,
e  Systémové informace o stavu
diskového ulozisté:
o  Aktudlni kapacita,
o  Zdravi komponent,
o Informace o sitovych

Nabizené zatizeni umozriuje sledovani viech

rozhranich, . | . c . .
b . . pozadovanych poloZek. Dale umozriuje sledovat i
o Urover zabezpeceni, Ano , v - A )
desitky dalSich udalosti a metrik. Uplny seznam je
o Apod., s v v
L . soucdsti dokumentace nabizeného Feseni.
e Auditni zaznamy o prikazech
zadavanych uzivateli v definovanych
rolich,
e Zaznamy o pfistupech uZivatell do
administrac¢niho rozhrani deduplikacni
appliance,
e Bezpecnostni zdznamy o Uspésnych a
neuspésnych prihlasenich a odhlasenich
a zméndach uZivatelskych ucth.
Zasilani logu do SIEM QRadar. Ano
Podpora SNMP v2 a SNMP v3.
Ano
Deduplikaéni appliance musi umoznit spravu na
principu roli s rGznymi typy opravnéni. Ano
Deduplikaéni appliance umoZzriuje delegovat
opravnéni pomoci Active Directory skupin. Ano
' 4 kusy — SFP+ 10Gb-SR plné kompatibilni s HPE Ano 4x HPE 455885-001 BladeSystem c-Class 10Gb
-qo—". 6125XLG Ethernet Blade Switch SFP+ SR G7 G8 G9 Transceiver
Q.
Hw
o
[e]
= 4 kusy — SFP+ 16Gb-SR pIné kompatibilni s HPE .
o - +
— Brocade 16Gb SAN Switch for HPE BladeSystem c- Ano 4x HPE .B series 16Gb SFP+ Short Wave
> Transceiver
=] Class
17
@
"g 8 kust — optickych kabeld LC-LC OM3 délky 5 m Ano 8 x opticky kabel LC-LC OM3 délky 5m
v
3
a
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Pozadavky Zadavatele

Nabidka Dodavatele

Nabizeny model deduplikaéni appliance:

4 kusd — metalickych kabeld CAT7 délky 5 m

PowerProtect Data Domain DD6900

Ano 4 x metalicky kabel CAT7 délky 5m

¢. Zalohovaci Software

Pozadavky Zadavatele

Nabidka Dodavatele

VSeobecné

Nabizeny zalohovaci SW:

Parametr

Centralni sprava prostiednictvim jedné konzole.

Data Protection Suite For VM

Soucasti jsou licence nasledujicich produkti:

e NetWorker,

e Avamar Virtual Appliance,

e  RecoverPoint for VM,

e CloudBoost,

e  Data Protection Advisor,

. Data Protection Search,

. Data Domain Management Center,

e Data Protection Central.
Pro implementaci bude vyuzit zdlohovaci nastroj Dell EMC
NetWorker a dohledovy nastroj Data Domain Management
Center. Ostatni ndstroje je mozno pouzit v pripadé potreby
pro konkrétni potfebu v ramci strategie Business Continuity.
Pouzity budou vzdy aktudlné nejvyssi dostupné verze
produktl v dobé implementace.
NetWorker je integrovan pfimo s deduplikac¢nimi ulozisti a
fidi cely proces zalohovani a obnovy.
NetWorker je nasazen out-of-band — data jsou pfi zalohovani
a obnové prenasena pfimo mezi chranénym klientem a
PowerProtct Data Domain. Pres NetWorker server putuji
pouze metadata.
Spliuje
ANO/NE

Popis konkrétniho splnéni pozadavku

Ano

MozZnost spravovat pomoci béznych internetovych
prohlizec¢d (Microsoft Edge) bez instalace doplrikd
tretich stran.

Ano

MozZnost zalohovat z DMZ siti, kde bude povolena
sitova inicializace jen na urcitych definovanych
portech, a konkrétniho serveru jako zalohovaciho.
Regeni pozadujici otevieni komunikace na dynamicky
pridélovanych portech (vice nez 10) neni z divodu
bezpecnosti pripustné. Tedy reSeni musi byt schopno
provozu na statickych portech nebo na maximalné
10 dynamickych portech.

MozZné jsou oba poZadované zpusoby. Detailni
design bude navrzen dle potreb zakaznika

Ano 0 R A F
v pripravné fazi instalace.

Zalohovaci SW musi byt integrovan s nabizenou
deduplikacni appliance takovym zplGsobem, aby
umoznil ptimo jeji spravu (napf. vytvareni logickych
celkq, fizeni replikace, atd.)

Ano Nabizené reseni vyuziva pro spravu DD Boost
protokol, ktery umoziiuje pozadované fizeni
zalohovacim SW.
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Zalohovaci SW musi byt integrovan s nabizenou
deduplikacni appliance takovym zplGsobem, aby
umoznil automaticky failover a failback.

Ano

Soucasti musi byt budouci moznost rozsifitelnosti o
zalohovani na paskovou mechaniku. Tedy na schéma
backup to disk, to tape a to formou, kdy zadlohovana
data nejsou znova ¢tena ze zdrojového systému, ale
na pasku se prenasi jen kopie jiz zalohovanych dat.

Ano

Integrace se zalohovacimi nastroji tfetich stran
(minimalné Microsoft SQL Server Management
Studio, Oracle RMAN). Pfipustna je i integrace
pomoci skriptli, Powershell command-letd, atd.

Ano

Nabizené reseni podporuje integraci se
zalohovacimi nastroji tretich stran:

MS SQL server — NetWorker Module for
Microsoft. Moznost granularni zalohy a
obnovy s integraci do MS SQL Studia.
Mozno vyuzit i funkcionality Block Based
Backup.

MS SQL server cluster ve VMware s RDM -
— change block tracking zaloha
prostiednictvim vProxy integrované primo
s VADP ve spolupraci s NetWorker Module
for Microsoft. MozZnost granuldrni zalohy a
obnovy s integraci do MS SQL Studia.
Mozno vyuzit i funkcionality Block Based
Backup.

Oracle DB server — NetWorker Module for
Database and Application. Mozno
integrovat prfimo s Oracle RMAN a fidit
zalohy a obnovy z nativniho nastroje pro
ochranu Oracle. Unikatni vlastnosti je
moznost vyuZiti multipathing a
multiplexing bez dopadu na deduplikaci a
tim zasadné zrychlit zalohovaci ulohy.
Oracle DB server — RAC cluster —
NetWorker Module for Database and
Application. MozZno integrovat pfimo

s Oracle RMAN a ridit zalohy a obnovy

z nativniho néstroje pro ochranu Oracle.
Unikatni vlastnosti je moznost vyuZziti
multipathing a multiplexing bez dopadu na
deduplikaci a tim zasadné zrychlit
zalohovaci ulohy.

MozZnost pfimé zalohy do cloudovych objektovych
ulozist (minimalné Microsoft Azure).

Ano

Nabizené reseni podporuje Sifrovany prenos dat
do verejného cloudu (Azure, Amazon, Google
Cloud, IBM Cloud, Alibaba) nebo privatniho
cloudu (Dell EMC Elastic Cloud Storage).
Konektor — CloudBoost — je soucasti licenci
nabizeného reseni.

MozZnost konzistentni zalohy kontejnert
(kontejnerizace aplikaci).

Ano

Nabizené reseni umoznuje konzistentni zalohu
kontejner( prostrednictvim modulu
PowerPortect Data Manager. Zaloha a obnova
probiha podobnym zplGsobem jako zaloho
VMware strojl. Je mozno provést image level
zalohu s volitelnou aplikacni konzistenci. Pro
integraci je pouzit plugin Velero (pfi
implementaci probiha jeho automaticka
instalace).
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Funkcionalita pro efektivni zalohu primarnich
diskovych ulozist (jak blokovych, tak souborovych
NAS) formou SNAPU (pokud zdrojovy systém
umoznuje realizovat SNAP) a NDMP (pokud zdrojovy
systém disponuje APl pro NDMP).

Ano

Zalohovaci SW podporuje pro zalohu
prostifednictvim snapshotl plnou integraci

s managmentem diskovych uloZist Dell
Technologies. Pro ostatni dodavatele diskovych
uloZist je mozno vyuZit pfimé integrace modulu
zalohovaciho SW pro zalohu snapshott a daného
diskového uloZisté. Protokol NDMP je plné
podporovan (jak 2-way, tak 3-way NDMP).

MozZnost nastavit vyuZiti Grovné sitového pasma pro
prenos dat (bandwidth) a to i v definovaném
Casovém okné a dni v tydnu.

Ano

Musi umoZriovat logovani a reportovani min.
nasledujicich udalosti:

e  Pfihlaseni uZivatele,

e  Prace s daty, definicemi, nebo ruseni
zélohovacich uloh, konfigura¢ni zmény,
informace o provadénych obnovéch dat ze
zaloh s informacemi, kdo provadél dané
akce,

e  Zména konfigurace SW produktu,

e Zména uZivatelskych opravnéni, prace s
uzivateli napf. reset hesla atd.,

e  Stav zalohovaciho software,

e  Stav zalohovacich uloh.

Reportovani musi byt umoznéno minimalné pomoci
e-mailu.

Ano

Reseni pIné monitoruje jednotlivé udalosti

v ramci celého zalohovaciho ekosystému,
automaticky je loguje a mUze je odesilat do
centralniho systému bezpecnosti. Je
podporovana fada protokolt SNMP, SMTP, nebo
pripadné je mozno integrovat pfimo pres
oteviené API feseni.

Zasilani logu do SIEM QRadar.

Ano

Umozriuje delegovat opravnéni pomoci Active
Directory skupin (napf. k vytvareni zalohovacich jobu
a k obnové).

Ano

Umoznuje definici hard a soft kvét pro ukladani dat
na diskovém UloZisti s granularitou na urovni klienta.

Ano

Podpora

Nabizeny software musi byt pokryt oficialni
podporou vyrobce tak, aby v pfipadé zavady, kterou
neni Dodavatel schopen odstranit, mohl Zadavatel
tuto zdvadu eskalovat pfimo k technické podpore
vyrobce.

Ano

Po celou dobu podpory moznost legalniho pristupu
Zadavatele k originalnim verzim nabizeného
software, poslednim aktualizacim a bezpe¢nostnim
zaplatam pFimo ze stranek vyrobce.

Ano

Microsoft Exchange 2019 a

Provadi truncate logli po Uspésné zaloze.

Ano

Umoznuje provedeni zaloh bez vypadku Exchange
sluzeb.

Ano

Automaticky detekuje aktivni a pasivni kopii
databdze.

Ano

Automaticky detekuje nové mailbox databaze a
pfidava je do zalohovaciho schématu bez zasahu
administratora.

Ano

Umoziiuje obnovu jednotlivych emaild bez nutnosti
obnovit cely mailbox, mailbox databazi.

Ano

Umozriuje obnovu jednotlivych emaild do jiné
mailbox prihradky.

Ano

UmoZniuje obnovu mailboxu do PST souboru.

Ano

Micro

UmoZriuje zdlohu BMR pro moznost obnoveni
pomoci Windows Recovery.

Ano

Umozniuje provadét zalohu pomoci nakopirovani dat
na zélohovaci disk pomoci standartnich prostredk

Ano
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Windows (napft. zpfistupnit ¢ast zalohovaciho feseni i
pro ad-hoc zalohu koncovému uzivateli naptiklad v
podobé sdileného disku, kam muze zkopirovat svoje
so soubory a ty budou nasledné chranény v globalné

ft definované politice).

Se

rv

er
UmoZniuje zélohu celého virtudlniho stroje. Ano
Umozriuje obnovu celého virtualniho stroje. Ano

Umoznuje obnovu na Urovni souboru ze
zalohovaného stroje, tedy dat z virtualniho stroje. ano

VMware
vSnharea

Umozniuje provedeni zaloh bez vypadku SharePoint

® | sluzeb. Ano
=)
£ c Automatlckal detekce site objektd, které automaticky Ano
© © | zahrne do zdlohy.
N o+
O £ | Vpfipadé usp&sné zalohy provede truncate SQL
[4 . Ano
25 logu.
S a
H Umozniuje obnovu jednotlivych dokumentt bez Ano
5 nutnosti obnovovat site kolekci webu.
UmoZriuje obnovu celé SharePoint farmy. Ano
§ Umoznuje provedeni zaloh bez vypadku SQL sluzeb. Ano
o 5 Umoznuje zalohovat a obnovovat celou MS SQL
: v | instanci, databazi nebo tabulku bez nutnosti Ano
g S | obnovovat celou databazi.
a
& « | MoZnost automatické detekce nové databaze
8 E v instancich, které automaticky zahrne do
[o I . (. Ano
bod zalohovani.
9
Po Uspésné zaloze provadi truncate logu. Ano
Umoznuje konzistentni zalohu pomoci aplikaéniho klienta pro
Oracle. Ano
Umoznuje konzistentni zalohu filesystému LINUX Red Hat 8.1,
CentOS 7, Suse 15.x, Oracle 8.5 a novéjsich. Ano
d. Ostatni pfislusenstvi
Pozadavky Zadavatele Nabidka Dodavatele
Splfiuje . e .
Parametr ANO/NE Popis konkrétniho splnéni pozadavku
1 kus — Kompletni stojanovy rozvadé¢ 19“ 42RU, véetné Ano Nabizené reseni obsahuje 42U 19 rozvadéc,
bocnic, prednich i zadnich dvefi s témito parametry: ktery obsahuje bocnice, véetné prednich i
e uzamykatelné predni i zadni dvefe uzplsobené pro zadnich dvefri, které jsou uzamykatelné a
maximalni prichodnost vzduchu uzpusobené pro maximalni prichodnost
e  predni a zadni stojiny pro uchyceni zafizeni vzduchu.
e Vnitini konstrukce uzplisobena pro montaz
nabizenych PDU Reseni déle disponuje:
*  hloubka min. 105 cm e  prednimia zadnimi stojinami pro uchyceni
e nosnost min. 1300 kg il
e  serverova RACKova skfift musi byt pIné kompatibilni
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Pozadavky Zadavatele Nabidka Dodavatele
Splnuje

Parametr Popis konkrétniho splnéni pozadavku

ANO/NE
s poptavanym zalohovacim fesenim e vnit¥ni konstrukei uzptisobenou pro
montaz nabizenych PDU
e  hloubkou feseni 120 cm
e  nosnosti 1360 kg
Nabizena Rackova skfin je plné kompatibilni
s poptavanym zalohovacim resenim

2 kusy — PDU vstup jednofazovy 1 x 230 V (IEC309-32 A)
s témito parametry:
e  vertikdlni montaz do ORU
e konstrukce uzpusobena pro montaz do nabizeného
stojanového rozvadéce
e  vystup 20x C13
42 kusl — 1U zaslepek pouzitelnych pro nabizeny stojanovy
rozvadéc

Obé nabizena PDU obsahuji jednofazovy vystup
230V (IEC309-32 A) s moznosti vertikalni

Ano montaze do ORU a konstrukci uzpGsobenou pro
montaz do nabizeného stojanového rozvadéce.
Kazda disponuje 20x C13 vystupy.

Ano
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DETAILNI SPECIFIKACE NABIZENEHO PLNENI

Controller DD6900 NFS CIFS
Mnoistvi 2
Komponent

1 321-BHGD DD6900 PSNT

2 400-BHKT DD 1.92TB internal Cache SSD

1 406-BBPE DD 10GSFP IO MODULE NDC

2 406-BBPF DD 12G 4 port SAS HBA

1 406-BBOZ DD 10GBASE-T 10 MODULE 4Port Full Height
1 406-BBPG DD 16GBIT FC 10 MODULE 4PORT

4 407-BCHR XCVR 10GbE SR SFP

6 450-AJDR POWER CORD,DD TO-PDU,C14,C13,3M,10FT
1 470-ADZE DD 3M SAS HD FLEX

1 750-ABNU DD6900 Field Install kit

Sluzeb

1 709-BEBJ Parts Only Warranty 36 Months, 36 Month(s)

1 199-BKZP ProSupport and 4Hr Mission Critical Extension, 24 Month(s)
1 199-BKZQ ProSupport and 4Hr Mission Critical Initial, 36 Month(s)

1 711-BBRL Keep Your Hard Drive For Enterprise, 60 Month(s)

DD DS60 SHELF Field

MnozZstvi 2

Komponent

4 400-BMDQ HDD 12G DISK PK 15X4TB SAS FL DS60
Sluzeb

1 709-BEBJ Parts Only Warranty 36 Months, 36 Month(s)

1 199-BKZP ProSupport and 4Hr Mission Critical Extension, 24 Month(s)
1 199-BKZQ ProSupport and 4Hr Mission Critical Initial, 36 Month(s)

1 711-BBRL Keep Your Hard Drive For Enterprise, 60 Month(s)

DD Software Base - VP
Mnozstvi 2
Komponent

1 149-BBHF LICENSE BASE DD OE =IA

240 149-BBHH DS60 4TB Active 1TB Raw=CB
240 151-BBKF DD Boost 17TB=CB

240 151-BBKK DD Replication 1”TB=CB

Sluzeb

1 487-BJFY ProSupport Mission Critical DD Sftwr Spt-Maint, 60 Month(s)

1 487-BJGG ProSupport Mission Critical DD Additional Sftwr Spt-Maint, 60 Month(s)

Virtual Base Cyber Recovery VP
Mnozstvi 2

Komponent

1 142-BBDN Cyber Recovery Vault =IC

Sluzeb

1 487-BJHC ProSupport Mission Critical CyberRecovery Sftwr Spt-Maint, 60 Month(s)
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Data Protection Suite for VMWare
Mnoistvi 2
Komponent

1 528-BFNM CloudBoost AWS Data Protection Suite Enabler

1 528-BFNN Data Protection Central for DPD

1 528-BFNO DPA Single Fed Reporting Server

1 528-BFNQ Data Protection Suite for VMware Avamar H Enabler

1 528-BFNR Data Protection Suite for VMware DPA Enabler

1 528-BFNT Data Protection Suite for VMware Search Enabler

1 528-BFOB NW 9.2+ Data Protection Suite Cap Enabler=CA

1 528-BFOC vRealize Data Protection Extension

34 528-BFNY Data Protection Suite for VMware Sockets, 5YR=IA

2 528-BFNP Data Protection Suite for Vmware 2TB AVE H Enabler=CA
34 528-BFNS Data Protection Suite for VMware RP4VM Enabler=IA

Sluzeb

1 487-10049 5 Years, ProSupport Next Business Day, Software Entitlement
34 487-10005 5 Years, ProSupport Next Business Day, Data Protection Suite for VMware, 1 Socket

Dell EMC PowerProtect Data Manager Essentials
Mnoistvi 1
Komponent

1 528-CRYV PowerProtect Storage Direct DD vD=IA

1 528-CRYX PowerProtect Cyber Recovery=IC

1 528-CRZJ vRealize=IA

2 528-CPWX Data Protection Central=CA

2 528-CPWY PowerProtect Oracle RMAN Agent=CA

2 528-CPWZ PowerProtect Microsoft Agent=CA

2 528-CPXB PowerProtect Database Agent=CA

2 528-CPXD EMC Granular Recovery Microsoft=CA

2 528-CRYS PowerProtect Storage Direct for PMAX=CA
2 528-CRYW vProtect=CA

2 528-CRYZ PowerProtect Storage Direct for XIO=CA

2 528-CRZC Cloud Disaster Recovery=CC

2 528-CRZG PowerProtect Storage Direct for VMAX=CA
2 528-CPXC PowerProtect DD Virtual Edition=CA

2 528-CPXF Dell EMC Cloud Tier=CA

2 528-CRZF RecoverPoint for VMs=IA

Sluzeb

Ptiloha ¢. 1 Smlouvy

1 487-BHOF ProSupport Next Business Day PowerProtect Data Mgr Essentials Sftwr Spt-Maint, 60 Month(s)

APC NetShelter SX 42U 600mm Wide x 1200mm Deep Enclosure with Sides Black

(AR3300X717)

Mnoistvi 1

Rack PDU, Basic, Zero U, 32A, 230V, (20)C13 & (4)C19 #AP7553

Mnoistvi 2

APC - Rack blanking panel kit - black - 1U - 19-inch (pack of 10 ) - for NetShelter

SX

Mnoistvi 4
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Ptiloha ¢. 1 Smlouvy

APC 1U Blanking Panel Kit (Qty 2) Black

Mnoistvi 1

APC - Rack bolt down kit - for NetShelter SX

Mnoistvi 1

HPE 455885-001 BladeSystem c-Class 10Gb SFP+ SR G7 G8 G9 Transceiver

Mnoistvi 8

HPE B-series 16Gb SFP+ Short Wave Transceiver

Mnistvi 8

opticky kabel LC-LC OM3 délky 5m

Mnozstvi 16

metalicky kabel CAT7 délky 5m

Mnoistvi 8
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