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Technicka c¢ast

Predmeét poptavky

Pfedmétem této zakazky je dodani technologie integrac¢niho serveru (tzv. middleware) jako
platformy pro zabezpeceni plné konfigurovatelné, spravovatelné, monitorovatelné, stabilni a
davéryhodné platformy pro on-line integraci informacniho systému celni spravy vici externim
systémim, predevsim pak dalSich organizaci statni spravy vramci evropského projektu Single
Window.

Pod vyse uvedenym pojmem dodani technologie se konkrétné rozumi:

e dodani licenci integracni platformy dle poZadavk( uvedenych dale,

e instalace produktu na testovaci a provozni prostfedi celni spravy vrozsahu daném
pozadavky,

e poskytnuti potfebné dokumentace v ceském nebo anglickém jazyce dle poZadavki
uvedenych nize,

e zaskoleni minimalné dvou spravcu integracniho serveru,

e vypracovani metodické prirucky pro integraci existujicich informacnich systému celni spravy
prostfednictvim integracniho serveru s ohledem na jejich vécny charakter.

Kontext dodavky - evropsky projekt Single Window

Single Window je projektem WCO, ktery ma cilové nabidnout jedno vstupni okno pro podani
vsech potfebnych dokumentl souvisejicich s preshrani¢ni obchodni (celni) operaci. Na jednom misté,
v jednu chvili a v rdmci jedné mnoZiny dat. Z pohledu WCO neni jednoznacné IT projektem, byt
vyuZziti ICT technologii je doporuc¢eno pro maximalizaci ptinost — rychlost a jednoznacnost dat.

Evropska implementace Single Window v ramci Electronic Customs zUstava dle strategického
planu Evropské Komise (DG TAXUD) dlouhodobéjsim projektem do budoucnosti, jeho zakladni
koncepce se vsak jiz nékolik let neméni. M4 jit (v souladu s UN/CEFACT doporucenim ¢. 33) o
kombinaci druhého a tfetiho zdkladniho modelu implementace — jednoho automatizovaného
systému s rozhranimi na dalsi zGcastnéné ndrodni autority a automatizovaného transakéniho
systému. Specifikem v rdmci EU je nejen dlraz na plnou elektronizaci ale i nadnarodni charakter — v
ramci jednoho celniho Uzemi existuje (v soucasné dobé) 27 statll se svymi celnimi autoritami a
dalSimi statnimi institucemi. Koncept Evropské Komise (DG-TAXUD) tak predpokladda komunikaci
prostfednictvim jednotlivych celnich sprav ¢lenskych zemi, které vyuZiji komunikaéni rozhrani na
statni instituce nejen pro vlastni potfebu ale i zprostfedkované pro ostatni celni spravy ¢lenskych
zemi EU.

Z uvedeného vyplyva, 7e Celni sprava CR respektive jeji IS potfebuje do budoucna odpovidajici
zajiSténi on-line transakcni integrace nejen mezi svymi systémy, ale i smérem k informacnim
systémUm ostatnich statnich organizaci zainteresovanych v celnim a darfiovém fizeni.

Technické pozadavky na integracni server

Obecné pozadavky

1. Dodavana integracni platforma musi nativné poskytovat konektivitu pomoci messagingu
(standardy jako JMS, MQ atd.), webovych sluzeb (SOAP, REST), databaze (JDBC, ODBC), file
systému a emailové komunikace.

2. Integracni platforma musi podporovat TCP/IP, HTTP(s), (s)FTP, SMTP komunikaéni protokoly.

3. Integracni platforma musi podporovat nasledujici datové formaty: zejména XML (WSDL,
XSD), datova struktura s pevnymi oddélovadi (CSV), formaty s pevnou datovou délkou,
binarni, JSON a umoznovat doplnéni o zpracovani proprietarnich formata.
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11.

12.

Dodavana integracni platforma musi poskytovat nastroje umoZiujici vyvoj integracnich
scénarl pomoci grafického navrhového prostredi, definici integracnich komponent, jejich
propojeni a konfiguraci, bez nutnosti psani zdrojového kédu.

Integracni platforma musi dale nativné umozfiovat vyvoj specifickych integracnich
komponent pomoci jazyka Java nebo .NET platformy (jazyk C#).

Integracni platforma musi umoziiovat nativni konektivitu na systémy provozované na
platformdch Java i .NET.

Integracni platforma musi umoziovat jak top-down pfistup k vyvoji (pomoci integracnich
navrhovych vzord, realizujicich napriklad service-proxy, service-facade message oriented
processing, ¢i queue-file komunikaci), tak i bottom-down pfistup (pomoci jednotlivych
integracnich komponent, modult)

Integracni platforma musi poskytovat jednotné vyvojové prostiedi (IDE) - nastroj pro vyvoj
integracnich scénari a integracnich komponent.

Integracni komponenty integracni platformy musi umoZznovat transakéni zpracovani, véetné
ACID transakci pti databazovém zpracovani.

Integracni platforma musi umoznovat definovani komponent pro centralni a unifikované
logovani a osetreni chyb.

Integraéni platforma musi umoziovat zabezpecenou komunikaci pomoci certifikatl X.509,
konektivitu na IDM, ¢i LDAP pro autentizaci a autorizaci.

Integraéni platforma musi podporovat nasledujici standardy: SOAP 1.1/1.2, WSDL 1.1,
MTOM/XOP (W3C doporuceni), SOAP with Attachments, WS-l Basic Profile 1.1, WS-
Addressing, WS-Security, XSDL (W3C doporuceni), WS-Trust 1.3, LDAP.

Integrac¢ni pozadavky
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Integracni platforma musi, v rdmci vlastniho grafického vyvojového prostiedi, umozrovat
konstrukci atomickych i kompozitnich integracnich komponent. V ramci integracni
komponenty pak musi byt mozné definovat komunikaci pomoci vymény zprav (messagingu),
webovych sluzeb (véetné asynchronniho voldni a podpory WS-Security, WS-Addressing),
HTTP komunikaci, TCP/IP komunikaci, komunikaci s databazemi, praci se souborovym
systémem a FTP

Integracni platforma musi dale poskytovat dodané integracni komponenty pro datové
transformace (zejména pro grafické mapovani jednotlivych datovych element(), XSLT, XPath.
Integracni platforma musi poskytovat dodané integracni komponenty umoziujici definovani
konstrukci pro oSetteni vyjimek a centrdlniho logovani.

Integracni platforma musi poskytovat dodané integra¢ni komponenty pro smérovani zprav
do rlznych destinaci na zakladé definovanych smérovacich pravidel.

Integraéni platforma musi ddle poskytovat dodané integra¢ni komponenty pro agregace
zprav, korelace zprav, publish/subscribe messaging, zaruceni pfesné sekvence zpracovani
zprav (pro zajisténi integrity zpracovani pokud integra¢ni komponenta zpracovava pozadavky
zvice zdrojli najednou a je nutné poradi dodrzet), dekompozice-kompozice, distribuci a
validaci zprav.

Integraéni platforma musi poskytovat dodané integracni komponenty pro definovani
davkového zpracovani pomoci ¢asového planovace.

Integracni platforma musi umoznovat vytvoreni vlastnich integracnich komponent pomoci
jazyka Java nebo C#.

Datovy model musi byt na Urovni integracni platformy realizovan pomoci stromové struktury
pro jeji nezavislost na fyzické reprezentaci a ddle musi poskytovat nastroje (dodané
integracni komponenty v IDE) pro praci s nimi.

Integracni platforma musi poskytovat dodané integracni komponenty pro definovani validace
datového modelu proti jeho schématu (minimalné XSD, DTD, WSDL).

Pro adresovani dat ve strukture datového modelu musi byt mozné pouzit jazyk XSLT 2.0.
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Integracéni platforma musi umoznovat definovani jak ODBC, tak i JDBC datovych zdroju.
Integracni platforma musi obsahovat prostifedky pro vynuceni a ovéreni zabezpeceni pomoci:
Userid/Password, X.509 token, SAML, Kerberos.

Integracni platforma musi poskytovat pro zajiSténi maximalniho vykonu globalni cache
pamét, kterou je mozné vyuzivat napftic rlznymi integracnimi sluzbami.

Integracni platforma musi poskytovat oteviené API, pomoci kterého je mozné definovat
integracni sluzbu, vyuzit APl pro ndstroje na generovani integracnich sluzeb, ¢i jejich migraci.

PoZadavky na béhové prosticedi integracniho serveru
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Béhové prostredi integracni platformy musi byt pIné skdlovatelné a vyuZivajici principu multi-
procesingu a multi-threadingu.

Runtime integracni platformy musi byt plné optimalizovany pro 64 bitovou platformu.
Runtime integracni platformy musi byt mozné nativné clusterovat (Active — Active, Active -
Pasive), a to bez nutnosti dodatecného clusterware. S predpokladem, Ze provoz pobézi na
VMware farmé, preferujeme nad clusterovym feSenim dvou a vice load-balancovanych
serverd.

Skalovatelnost integracnich scénard, umozniujici vy$si datovou propustnost, musi byt mozna i
pomoci jejich vicenasobného nasazeni na béhové prostiedi.

Kazda integracni komponenta musi umoZznovat generovani udalosti pro monitoring.
Integracni platforma musi poskytovat grafické ndstroje pro definici zaznamenani zprdv a dat
prochdzejicich integracni platformou, naslednou editaci téchto definic i jejich ndsledné
znovuspusténi.

Nasazeni integracnich scénafl musi byt realizovano pomoci konfigurovatelnych deployment
balickll (tak aby bylo napf. moiné konfiguracné zménit koncovy bod sluzby pfi nasazeni
totozného deployment bali¢ku v rliznych prosttfedich vyvojové - testovaci - produkéni)

Pro administraci béhového prostfedi musi byt k dispozici jak grafickd konzole, tak i moznost
konfigurace pres prikazovou rfadku, a to véetné definovani konfiguracnich skriptd.

Integracni platforma musi poskytovat webové rozhrani pro jeji administraci.

Moznosti vyvoje a Fizeni zmén
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Integracni platforma musi poskytovat jednotné, stabilni a vyspélé vyvojové prostredi.
Vyvojové prostiedi (IDE) integrac¢ni platformy musi umoznovat vizudlni konstrukci
integracnich scénarda.

Vyvojové prostredi (IDE) musi umoZiovat generovani datového modelu na zdkladé importu
definic datovych struktur (XSD, DTD, WSDL).

Soucasti jednotného vyvojového prostfedi musi byt graficky ladici prostfedek umoznujici
krokovani daného integracniho scénare a zobrazovani aktudlniho stavu datového modelu.
Vyvojové prostiedi (IDE) integracni platformy musi byt snadno integrovatelné se systémy
spravy zdrojového kédu a verzovani (CVS, Subversion).

Vyvojové prostiedi (IDE) integracni platformy musi poskytovat funkcionalitu pro lokalni vyvoj
a testovani integracnich komponent a scénafll na pocitaci vyvojare bez nutnosti jejich
nasazeni na centralni testovaci server.

Soucasti jednotného vyvojového prostiedi musi byt podrobné zdokumentovana pfrirucka
vyvojare s dostupnymi priklady, ndvody a standardnimi integra¢nimi vzory.

Vyvojové prostiedi (IDE) musi poskytovat nastroje pro snadnou implementaci vlastnich a
znovupouZzitelnych integraénich navrhovych vzora.

Licen¢ni pozadavky na integracni server

44,

Licencni politika dodané integracni platformy musi byt nezavisld na poctu integrovanych
aplikaci, na poctu integracnich scénari i na poctu uzivateld.



45. Licencni politika dodavané integracni platformy musi umozZnit a patficné licencné zohlednit
pouziti virtualizacni platformy (VMWare vSphere virtualizacni platforma centra informacniho
systému celni spravy). Licenéni podminky musi také umozZiovat licen¢ni pokryti jak celého
dedikovaného fyzického HW, tak i licenéni pokryti pouze aktivnich (pfidélenych)
procesorovych jader.

46. Licencni politika dodavané integracni platformy v sobé musi zahrnovat provozni prostredi pro
minimalné 4 fyzicka jadra CPU pro aktivni ¢ast clusteru, testovaci prostredi pro minimalné 2
fyzicka jadra CPU a dale pak vyvojové prostiedi pro minimalné 10 vyvojard. Topologie
produkéniho prostfedi se musi skladat z active/active ¢i zdvojeného active/standby HA
clusteru a také moznosti disaster recovery konfigurace. Zadavatelem preferované feseni
topologie produkéniho prostredi je bud’ active/active cluster nebo zdvojeny active/standby
cluster, ktery umozni provadét veskeré uUpravy produkéniho prostfedi pfi zachovani plné
provozni dostupnosti. Testovaci prostfedi musi kopirovat zvolenou topologii produkéniho
prostredi, aby bylo mozné fadné testovat veskeré administrativni a implementacni zasahy.

47. Integracni platforma musi umoziovat provoz produkéniho a testovaciho prostiedi (véetné
standardni SW podpory) ve virtualizacnich prostfedich VMware® ESX Server, VMware®
vSphere.

48. Vyse uvedené licence musi byt dodany i s podporou vyrobce integracni platformy (technicka
podpora, pravo na nasazeni novych verzi SW) po dobu minimalné péti let od dodani/nasazeni
integracni platformy.

49. Soucasti licenéniho pokryti musi byt i databazové licence pro pfipadnou relacni databazi
potfebnou pro provoz navrhovaného teseni se stejnymi pozadavky na podporu po dobu
minimalné péti let od dodani/nasazeni.

50. Soucasti licenéniho pokryti musi byt i licence operacnich systémU potrebnych pro provoz
navrhovaného feSeni se stejnymi pozadavky na podporu po dobu minimalné péti let od
dodani/nasazeni. Tyto licence a podpora nemusi byt poskytnuty, pokud bude dodany
integracni server vyuzivat existujici provozni virtualizované prostredi celni spravy zaloZzené na
Windows Server 2012 Datacenter Edition.

PoZadavky na dokumentaci integracniho serveru

51. Soucasti dodané dokumentace musi byt:
e Provozni dokumentace implementované integraéni v prostfedi jejiho nasazeni v
informacnim centru celni spravy v ¢eském jazyce popisujici:
o ulohy nutné pro bézny provoz platformy,
HW a SW topologii, véetné zakazkové vyvinutych komponent,
pravidla a postupy pro praci s logy,
pravidla a postupy pro praci s monitoringem platformy,
postupy pro zélohovaci procesy,
postupy pro instalaci novych verzi a zaplat dodané integracni platformy,
o postupy pro Disaster Recovery platformy.
e Technickd dokumentace vyrobce integracni platformy popisujici jeji architektonické principy
a integracni vzory, vcetné vhodnych doporuceni pro fazi implementace véeském nebo
anglickém jazyce.

O O O O O

Dodatecné poZadavky na monitorovani provozu a provozni dohled

52. Soucasti implementace feSeni integracniho serveru musi byt zaclenéni jeho provozniho
prostfedi do existujiciho dohledového prostfedi informacéniho centra celni spravy — k tomu
musi integracni platforma umoznit generovani provoznich logli do souborl se zadavatelem
definovanou a dokumentovanou strukturou a zaroven nabizet rozhrani (volani webovych



sluzeb) na bazi generovanych uddlosti definovanych vramci integracnich komponent a
scénarda.

PozadavKky na divéryhodnost a dlouhodobou podporu integrac¢ni platformy

53.

54.

55.

Zadavatel preferuje fesSeni integracniho serveru postaveného na standardizovaném SW
produktu (open source neni Zadavatelem povaZovan za standardizovany SW produkt), u néjz
bude vyznamné mensi pocet vyvijenych funkcionalit a vyvoj tak bude primarné spocivat v
customizaci standardizovaného produktu. Za standardizovany produkt Zadavatel povazuje
produkt, ktery je opakované implementovan (tj. je ndsobné vyuZivan v rdmci autonomnich
instalaci) a existuje sit partnerd vyrobce nebo plvodce SW technologie, ktefi produkt
technicky podporuji. Ddvodem uvedené preference je skutecnost, aby Zadavatel nebyl
odkdzan na jediného dodavatele, ktery bude autorem pfislusného SW. U fesSeni, které je
zaloZzeno na standardizovaném feSeni lze predpokladat vyssi rychlost nasazeni teSeni
integracniho serveru do béZzného provozu, vyznamné vétsi flexibilitu pfi zménovych fizenich
iniciovanych zménou legislativy a tento produkt je na trhu ndsobné ovéren (tj. v
jadru/zéakladnich strukturach produktu je mensi riziko chyb).

Zadavatel pozaduje, aby reSeni integracniho serveru bylo postaveno na produktu, ktery je
vyrobcem technologie aktivné rozvijen, zejména v oblasti komunikacnich standard( (i jejich
novych verzi) a dlouhodobé technologicky podporovan. Minimalni poZadovana podpora
daného SW technologie je 5 let. Zadavatel ddle poZaduje dodani roadmapy rozvoje produktu.
Zadavatel poZaduje, v ramci ovéreni divéryhodnosti a kvality integracniho serveru, dodani
min. 5 referenci, kde byl integracni server implementovan na Uzemi EU.

PoZadavky na metodickou prirucku

56.

57.
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59.

60.

V rdmci implementace feSeni integracniho serveru dodavatel vypracuje metodickou pfirucku
obsahujici doporucené zpUlsoby integrace s ohledem na dodanou platformu.

Tato pfirucka bude obsahovat doporucené postupy s ohledem na technické reseni stavajicich
centralnich aplikaci celni sprdvy, jejichz potfebny popis a dokumentace bude poskytnuta
vitéznému uchazedi.

Dale bude obsahovat doporucdeni pro implementaci integracnich scénard s ohledem na
specifické prostiedi celnich informaénich systéma v CR a EU.

Dale bude obsahovat doporuceni pro vhodné zpUsoby zabezpeceni vnéjsich a vnitrnich
rozhrani integracniho serveru s popisem konfigurace v ramci dodané platformy.

Pfiruc¢ka bude v ¢eském a anglickém jazyce, pro ptipad jejiho poskytnuti zahrani¢nim celnim
spravam c¢i jinym subjektim.



		2013-05-02T12:37:32+0200
	Ing. Jiří Hammer




