C.j.: MF-35885/2023/6602-2
PID: MFCRDXSTZW

Ceska republika - Ministerstvo financi

Vyzva k podani nabidky

podle § 141 odst. 1 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpist (dale jen ,Zdkon“)

(dale jen ,,Vyzva“)
Nazev verejné zakazky:

Dynamicky nakupni systém na sluzby
penetracniho testovani — Vyzva 7-2023

(dale jen , Vefejna zakazka“)

Verejna zakazka je zaddvana v dynamickém ndakupnim systému:
Dynamicky nakupni systém na sluzby penetracniho testovani

Evidencni Cislo vefejné zakazky ve Véstniku verejnych zakazek: Z2020-046552

(ddle jen ,DNS*)
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1. Identifikacni idaje zadavatele

Nazev zadavatele: Ceska republika — Ministerstvo financi

Sidlo: Letenska 525/15, 118 10 Praha 1

ICO: 00006947

DIC: CZ00006947

ID datové schranky: Xzeaauv

E-mail: verejne.zakazky@mfcr.cz

Bankovni spojeni: CNB, Praha 1, &. 4.: 3328-001/0710

Osoba opravnéna jednat za zadavatele:  Ing. Vaclav Pirkl, MBA feditel odboru Rizeni rozvoje ICT

Internetova adresa profilu zadavatele 1:  https://mfcr.ezak.cz/profile display 2.html
Internetova adresa profilu zadavatele 2:  profil NEN?

Internetova adresa DNS zadavatele: https://mfcr.ezak.cz/dns_display 12.html
Kontaktni osoba zadavatele (dale také
jen ,zadavatel” nebo ,,MF“): Kontaktnim Utvarem Ministerstva financi ve vécech

souvisejicich s touto Verejnou zakadzkou je odbor 66 -
Verejné zakazky.

2. Uvodni ustanoveni

2.1 Zadavatel zaddva Verejnou zakazku v DNS postupem ve zvlastnim rezimu podle § 141 Zakona,
ktery predstavuje zvlastni zaddvaci postup pro zaddni veiejné zakazky, kterym je podle § 2 odst. 3
Zakona splnéna povinnost zadavatele zadat verejnou zakdzku v zadavacim tizeni.

2.2 Zadavatel timto vyzyva dodavatele zafazené do DNS k podani nabidek na Verejnou zakazku.

2.3 Tato Vyzva predstavuje soubor poZadavkll zadavatele zpracovanych vrozsahu nezbytném
pro podani nabidek na Vefejnou zakdzku. Soucdsti Vyzvy jsou vSechny jeji pfilohy ve struktufe nize
uvedené.

2.4 Tato Vyzva navazuje na zaddvaci dokumentaci, podle které byl zaveden DNS a ktera
je svyjimkou formularl podle § 212 Zakona uvefejnéna v plném rozsahu na profilu zadavatele
na internetové adrese https://mfcr.ezak.cz/dns display 12.html (déle jen ,Zaddvaci dokumentace
DNS”). Zadavaci dokumentace DNS se ve vécech neupravenych touto Vyzvou pouZije obdobné.

3. Predmét Verejné zakazky

Predmét Verejné zakazky

3.1 Pfedmétem Verejné zakdzky je sluzba penetracniho testovani Informaéniho systému WEB
(Redakéni systém Open Text — Web, déle téz ,IS WEB” nebo ,Informacni systém*”) s cilem ovéfit
zranitelnost webové aplikace a sluzeb uvedeného Informacniho systému, ovérit bezpecnost webové
aplikace asluzeb uvedeného Informacéniho systému, poskytnout komplexni zpravu o provedeném
testovani vcéetné ndvrhu opatieni na aplikaci pravidel a technickych opatfeni nezbytnych k ochrané
citlivych informaci v uvedeném Informacénim systému a ke zvyseni uc¢innosti zabezpeceni uvedeného
Informacniho systému (dale jen ,Pfedmét VZ“). Predmét VZ je podrobné vymezen vl |

1 https://nen.nipez.cz/SeznamPlatnychProfiluZadavatelu/MultiprofilZakladniUdajeOZadavateliM-
40452760/MultiprofilZakladniUdajeOZadavateli-40452760
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Ptilohy ¢. 2 — Navrh smlouvy (dale jen ,,Navrh smlouvy“) s ndvaznosti na jeji dalsi pfilohy, zejména pak
Ptilohu €. 1 a €. 4 tohoto Navrhu smlouvy (neboli Pfilohy €. 2.1 a €. 2.4 této Vyzvy). Viz také ¢l. 12 této
Vyzvy.

Klasifikace predmétu Verejné zakazky

3.2 Zadavatel vymezil pfedmét Verejné zakazky prostfednictvim jednotného klasifikacniho
systému pro vefejné zakazky ndsledovné:

Hlavni kéd CPV:
72220000-3 Systémové a technické poradenské sluzby

Dodatecné kody CPV:

72254000-0 Testovani programového vybaveni

72254100-1 Testovani systéml

72800000-8 Audity a testovani pocitacud

72150000-1 Poradenské sluzby v oblasti pocitacovych auditll a technického
vybaveni pocitaci

72254000-0 Testovani programového vybaveni

Doba plnéni Verejné zakazky

3.3 Doba pInéni Verejné zakdazky je stanovena v ¢l. lll Navrhu smlouvy

Misto plnéni predmétu Verejné zakazky

34 Mistem plnéni pfedmétu Verejné zakazky bude sidlo Zadavatele. Dodavatel k testovani pouzije
vlastni technické prostfedky. Dodavatel je povinen vystupy z pfedmétu plnéni predat Zadavateli
v misté Letenska 525/15, 118 10 Praha 1 viz ¢l. Il Navrhu smlouvy.

Obchodni a jiné smluvni podminky Verejné zakazky

3.5 Obchodni a jiné smluvni podminky Verejné zakazky jsou stanoveny v Pfiloze €. 2: Navrhu
smlouvy, ktery vybrany dodavatel uzavie se Zadavatelem. Navrh smlouvy je pro dodavatele zavazny.

4, Hodnoceni nabidek

Zpusob zpracovani nabidkové ceny

4.1 Nabidkovou cenou se rozumi cena dle €l. Il odst. 1 Navrhu smlouvy nabizend dodavatelem
(dale jen ,,Nabidkova cena”).

4.2 Nabidkova cena bude zpracovana v K¢ bez DPH a zaokrouhlena na maximdlné dvé desetinna
mista.

4.3 Dodavatel je povinen uvést v nabidce Nabidkovou cenu. Zadavatel doporucuje, aby dodavatel
Nabidkovou cenu uvedl| do kryciho listu nabidky. Zadavatel k tomuto ucelu doporucuje pouZit Vzorovy
kryci list nabidky, ktery tvofi Pfilohu €. 1 Vyzvy.

44 Neuvedeni Nabidkové ceny v nabidce povede k vylouceni dodavatele z Ucasti v zadavacim
postupu.
4.5 Dodavatel neni opravnén nabidnout nulovou hodnotu u Nabidkové ceny.
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Pravidla pro hodnoceni nabidek

4.6 Nabidky budou hodnoceny podle jejich ekonomické vyhodnosti. Ekonomickd vyhodnost

evvys

4.7 Pfedmétem hodnoceni bude Nabidkovd cena dodavatele v K¢ bez DPH2 (Zadny vzorec
zadavatel neuvadi, jelikoZ predmétem hodnoceni bude jedna polozka.)

4.8 Nabidkové ceny jednotlivych dodavatelll budou sefazeny podle jejich vySe od nejnizsi

evvys

4.9 Pokud budou podany dvé nabidky se stejnou nabidkovou cenou, rozhodne los.

5. Zpracovani nabidky

5.1 Zadavatel doporucuje, aby nabidka dodavatele byla fazena v souladu s nasledujicim ¢lenénim:
a) kryci list nabidky (Vzorovy kryci list nabidky tvofri Pfilohu €. 1 Vyzvy);
b) Pfiloha €. 2 Navrhu smlouvy (neboli Pfiloha €. 2.2 Vyzvy);
c) ostatni dokumenty.

5.2 Dodavatel v nabidce uvede identifikac¢ni Udaje dodavatele jako obchodni firma nebo nazev,
sidlo, pravni formu, identifikaéni &islo osoby (,,1C0“), bylo-li pfidéleno, pokud jde o pravnickou osobu,
a obchodni firmu nebo jméno nebo jména a pfijmeni, misto podnikani, popfipadé misto trvalého
pobytu, identifikacni Cislo osoby, bylo-li pfidéleno, pokud jde o fyzickou osobu. Dodavatel dale uvede
jméno a prijmeni osoby opravnéné jednat za dodavatele, telefonické spojeni a e-mailovou adresu
a prohlaseni ke stfetu zajmQ ve smyslu § 2 odst. 1 pism. c) zakona ¢. 159/2006 Sb., o stfetu zajmd,
ve znéni pozdéjsich predpist.

Zadavatel k tomuto Ucelu doporucuje pouzit Vzorovy kryci list nabidky, ktery tvofi Prilohu €. 1 Vyzvy.

v

Dodavatel do nabidky nepfedklada Navrh smlouvy (Pfiloha ¢. 2 Vyzvy), pouze Pfilohu smlouvy
€. 2.2 — Odbornost zastupcl dodavatele v Koordina¢nim a v Realizacnim tymu. Navrh smlouvy bude
vyplnén Zadavatelem pfed uzavienim s vybranym dodavatelem. Dodavatel je vS§ak povinen do nabidky
predlozZit pisemné cestné prohldseni, Ze Navrh smlouvy plné a bezvyhradné akceptuje. Zadavatel
k tomuto ucelu doporucuje pouzit Vzorovy kryci list nabidky, ktery tvofi Pfilohu €. 1 Vyzvy.

Pfiloha €. 2.2 smlouvy bude vyplnéna v souladu s poZadavky této Vyzvy.

5.3 Vsechny stranky nabidky budou fadné citelné, bez skrtl a prepis(, které by mohly zadavatele
uvést v omyl.

5.4 Zadavatel doporucuje, aby vSechny stranky nabidky byly ocislovany vzestupnou ciselnou fadou
a serazeny podle vysSe uvedeného ¢lenéni.

5.5 Nabidka musi byt zpracovana ve vsech c¢astech v ¢eském jazyce (vyjimku tvori odborné nazvy,
Udaje a doklady ve slovenském jazyce a doklady o vzdélani v latinském jazyce).

5.6 Zadavatel nepfipousti podminovat nabidku jakymikoli jinymi podminkami, nezZ jsou stanoveny
ve Vyzveé.

5.7 Dodavatel je odpovédny za obsah jim podané nabidky.

2 DPH se rozumi penéini &astka, jejiz vyse odpovida vysi dané z pfidané hodnoty vypoctené podle zidkona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd.
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5.8 Dodavatel je opravnén podat v tomto zaddvacim postupu pouze jednu nabidku. Dodavatel,
ktery podal v tomto zaddvacim postupu nabidku, nesmi byt soucasné osobou, jejimz prostfednictvim
jiny dodavatel podavajici vtomto zaddvacim postupu nabidku prokazoval v zadavacim fizeni
na zavedeni DNS kvalifikaci. Zadavatel je opravnén vyloucit dodavatele, ktery vtomto zaddvacim
postupu podal vice nabidek samostatné nebo spolecné s jinymi dodavateli, nebo podal nabidku
a soucasné je osobou, jejimZ prostfednictvim jiny dodavatel podavajici v tomto zaddvacim postupu
nabidku prokazoval v zadavacim fizeni na zavedeni DNS kvalifikaci.

6. Forma a zpusob podani nabidek

6.1 Nabidku je moiné podat pouze v elektronické podobé prostfednictvim elektronického
nastroje E-ZAK dostupného na internetové adrese: Verejné zakazky - E-ZAK
https://mfcr.ezak.cz/contract display 3808.html. Podani nabidek v listinné podobé ani vjiné
elektronické podobé mimo elektronicky nastroj E-ZAK se nepfipousti. DalSi podrobnosti pouziti
elektronického néstroje jsou stanoveny v Zadavaci dokumentaci DNS.

7. Lhita pro podani nabidek

7.1 Lhdta pro podani nabidek: 19. 12. 2023 do 10:00

8. Dalsi podminky pro uzavieni smlouvy

8.1 Zadavatel bude od vybraného dodavatele jako podminku pro uzavieni smlouvy poZadovat:

a) predloZeni original( nebo ovérenych kopii dokladu o jeho kvalifikaci, pokud je jiz Zadavatel
nema k dispozici, podle § 86 odst. 3 Zdkona,

b) udaje nezbytné pro vyplnéni Navrhu smlouvy, pokud tyto nebyly uvedeny jiz v nabidce,

c) doklad o pojisténi odpovédnosti za Skodu zplsobenou Dodavatelem tfeti osobé s limitem
pojistného plnéni minimalné ve vysi 20 mil. K¢. Platnost dokladu musi Cinit minimalné
45 dni ode dne predlozZeni.

d) uzavieni dohody o zachovani milcenlivosti a ochrané neverejnych informaci dle
Ptilohy €. 2.3 Smlouvy (dale téz ,Dohoda NDA”), pokud ji vybrany dodavatel neuzavrel jiz
drive.

9. Vysvétleni Vyzvy

9.1 Dodavatel je opravnén pozadat zadavatele o vysvétleni Vyzvy. Zadost o vysvétleni Vyzvy musi
byt dorucena pisemné v elektronické podobé prostiednictvim elektronického nastroje E-ZAK
https://mfcr.ezak.cz/contract display 3808.htm|l nebo datové schranky (ID xzeaauv). Zadavatel
doporucuje dorucit kopii Zadosti o vysvétleni Vyzvy také na e-mail: verejne.zakazky@mfcr.cz.

9.2 Zadavatel neni povinen vysvétleni Vyzvy poskytnout, pokud neni Zadost o vysvétleni Vyzvy
dorucena alespon 5 pracovnich dnt pred uplynutim lhity pro podani nabidek.

9.3 V Zadosti o vysvétleni Vyzvy budou kromé samotné Zadosti uvedeny identifikacni a kontaktni
Udaje dodavatele a ndzev Verejné zakazky, ke které se Zadost o vysvétleni Vyzvy vztahuje.

9.4 Zadavatel je opravnén Vyzvu vysvétlit, zménit nebo doplnit i bez pfedchozi Zadosti dodavateld.
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9.5 Zadavatel poskytne vysvétleni Vyzvy oprdvnénym osobam za ptifazené dodavatele. Zadavatel
uverejni pfipadnou zménu nebo doplnéni Vyzvy na profilu zadavatele stejnym zplsobem jako zadavaci
podminku, ktera byla zménéna nebo doplnéna.

9.6 Zadavatel neodpovidd za to, zda jsou pfifazenému dodavateli dorucovany notifikace
z elektronického nastroje E-ZAK do jeho e-mailové schranky.

10. Zavaznost Vyzvy

10.1 Veskeré informace, Udaje, podminky a poZadavky stanovené ve Vyzvé a jejich prilohach,
v pfipadnych pozdéjsich zménach, doplnénich i vysvétlenich Vyzvy vymezuji zdvazné zaddvaci
podminky zadavatele pro Ucast dodavatele v tomto zaddvacim postupu. Tyto zaddvaci podminky
zadavatele a podminky a poZadavky stanovené kogentné Zakonem je dodavatel povinen plné
a bezvyhradné akceptovat pfi zpracovani a podani své nabidky.

10.2 Neakceptovani zadavacich podminek zadavatele a podminek a poZadavk( stanovenych
kogentné Zakonem bude povaZovdno za nesplnéni zadavacich podminek s nasledkem vylouceni
dodavatele ztohoto zadavaciho postupu. Vyjimku tvofi poZadavky zadavatele na formalni Upravu
nabidky, které maji pouze doporucujici charakter.

11. Postup Zadavatele po uplynuti lhlty pro podani nabidek

11.1  Zadavatel s odkazem na odst. 2.1 Vyzvy nepouZije vtomto zaddvacim postupu pravidla
stanovend Zakonem pro postup v zaddavacich fizenich. Zadavatel zddvodu zachovani zasady
transparentnosti stanovuje nasledujici zakladni pravidla tohoto zadavaciho postupu po uplynuti Ihaty
pro podani nabidek:

a) Po uplynuti lhity pro podani nabidek provede zadavatel otevieni podanych elektronickych
nabidek a zkontroluje, zda byla nabidka dorucena ve stanovené lh(té, zda je autenticka a zda
s datovou zpravou obsahujici nabidku nebylo pred jejim otevienim manipulovano. Vzhledem
ke skutecnosti, Ze jsou nabidky poddvdany v elektronické podobé, nebude jejich otevirani
probihat verejné.

b) Zadavatelem povérend komise provede hodnoceni nabidek podle pravidel hodnoceni
stanovenych ve Vyzvé.

¢) Komise posoudi nabidku dodavatele, ktera se na zékladé provedeného hodnoceni nabidek
umistila jako prvni v poradi, z hlediska splnéni vSech poZzadavk(i Zadavatele stanovenych
ve Vyzvé.

d) Komise je opravnéna postupovat pfimérené podle § 46 Zakona, tj. vyuZit institutu objasnéni
nebo doplnéni Gdaji, dokladd, vzork( nebo modelll. Komise je opravnéna ovérovat
vérohodnost Udajl, dokladid, vzorkdi nebo modell poskytnutych dodavatelem v nabidce
u tfetich osob a opatfovat si je také sama a dodavatel je povinen ji vtomto ohledu poskytnout
veskerou potfebnou soucinnost.

e) Komise je opravnéna posoudit nabidku z pohledu mimoradné nizké nabidkové ceny podle
§ 113 Zakona.

f) V pripadé, Ze nabidka dodavatele, kterd se na zakladé provedeného hodnoceni nabidek
umistila jako prvni v poradi, nespliiuje poZzadavky zadavatele stanovené ve Vyzvé, je komise
opravnéna opakovat postup podle pism. c) az f), v pripadé potieby také pism. b), u nabidky,
kterad se na zakladé provedeného hodnoceni nabidek umistila jako dalsi v poradi. Obdobné
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je komise opravnéna postupovat, pokud dodavatel, jehoZ nabidka se umistila jako prvni
v poradi, odstoupi ze zadavaciho postupu nebo neposkytne soucinnost nezbytnou
pro uzavieni smlouvy.

g) Komise predad zadavateli pisemnou zpravu o své cinnosti (pfipadné ve formé protokol()
s doporucenim ohledné vybéru dodavatele.

h) Zadavatel vylouci dodavatele, jehoZ nabidka naplnila néktery z dlvodl pro vylouceni podle
§ 48 odst. 2 nebo odst. 4 Zdkona, ktery by se jinak na zdkladé provedeného hodnoceni nabidek
stal vybranym dodavatelem. Zadavatel vylouci dodavatele podle § 48 odst. 2 pism. a) Zakona,
pokud u ného dojde ke stfetu zajmu ve smyslu Preambule Ndvrhu smlouvy. Zadavatel
je opravnén vyloucit dodavatele, ktery naplni néktery z dlivod pro vylouceni podle § 48
odst. 5 nebo odst. 6 Zakona.

i) Zadavatel rozhodne o vybéru dodavatele a vyzve vybraného dodavatele ke splnéni dalsich
podminek pro uzavieni smlouvy stanovenych ve Vyzvé. Zadavatel postupuje pfimérené
podle § 46 Zakona. Tuto vyzvu je opravnéna ucinit také komise pred postupem podle pism. g).
Postup podle pism. f) a h) se pouZije obdobné.

j) Zadavatel oznami vybér dodavatele s odivodnénim vsem dodavatelim zafazenym do DNS,
kteri podali nabidku, podle § 141 odst. 3 Zakona.

k) Zadavatel uzavie smlouvu s vybranym dodavatelem, ktery splnil dalsi podminky pro uzavreni
smluv podle pism. i).

12. Dokumenty dostupné pod podminkou uzavieni dohody o zachovani
mlcenlivosti a ochrané neverejnych informaci

12.1  Zadavatel doporucuje vSem dodavatelim, aby poZadali o uzavieni Dohody NDA.

12.2  Soucasti zadosti bude i podepsany navrh Dohody NDA. Nevyplyva-li opravnéni osoby, ktera
podepsala navrh z obchodniho rejstfiku ¢i vypisu ze seznamu kvalifikovanych dodavatel(, je zadavatel
oprdvnén pozadovat predloZeni plné moci.

12.3  Dodavatelim, ktefi uzaviou Dohodu NDA, budou poskytnuty nasledujici prilohy:
a) Priloha ¢. 2.1 smlouvy - Upln3, ktera obsahuje neverejné informace, které se tykaji danych
Informacnich systému, jenz ma byt predmétem plnéni;

b) Pfilohy ¢. 3 a 4 Vyzvy (tedy PFilohy ¢. 2.2 a €. 2.3 ke smérnici ministra financi ¢. 6/2019,
na které odkazuje Pfiloha ¢. 2.4 smlouvy — Metodika realizace penetracnich testl neboli
Pfiloha ¢. 4 Navrhu smlouvy).

12.4 Zadavatel 7ada dodavatele, aby podepsany navrh Dohody NDA neuzamykali z dlvodu
umoznéni pripojeni elektronického podpisu za Zadavatele.

13. DalsSi podminky a prava zadavatele

13.1 Veskerd komunikace mezi Zadavatelem a dodavatelem bude probihat v ceském nebo
slovenském jazyce. Timto neni dotéen odst. 5.5 Vyzvy.

13.2  Naklady spojené s ucasti v tomto zaddvacim postupu nese kazdy dodavatel sam.

13.3  Zadavatel si vyhrazuje pravo tento zaddvaci postup zrusit.
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13.4 Vefejna zakdzka neni rozdélena na casti.

13.5 Zadavatel nepfipousti varianty nabidky.

13.6 Zadavatel nestanovuje zadavaci Ihitu.

13.7 Zadavatel nepoZaduje jistotu.

13.8 Zadavatel si vyhrazuje pravo ovérovat vérohodnost Udajl, dokladd, vzork( nebo modell
poskytnutych dodavatelem v nabidce u tfetich osob a opatfovat si je také sam a dodavatel je povinen
mu v tomto ohledu poskytnout veskerou potfebnou soucinnost. Zadavatel je opravnén vyloucit
dodavatele, ktery v nabidce uvede nepravdivé udaje.

13.9 Dodavatel je osobou povinnou spoluplsobit pfi vykonu finanéni kontroly podle § 2 pism. e)
zadkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé, ve znéni pozdéjsich predpisa.

13.10 Prava, povinnosti ¢i podminky ve Vyzvé vyslovné neuvedené se tidi Zadavaci dokumentaci DNS
a Zadkonem a dalsimi obecné zavaznymi pravnimi predpisy.

14. Seznam priloh

Pfiloha €. 1:
Pfiloha €. 2:

Pfiloha ¢. 3:

Pfiloha ¢. 4:

Vzorovy kryci list nabidky

Navrh smlouvy

Pfiloha €. 2.1 — Definice rozsahu plnéni IS WEB / Pfiloha €. 2.1 Gplna (je poskytovana
pouze po podpisu Dohody NDA dle Pfilohy ¢. 2.3)

Pfiloha €. 2.2 — Odbornost zastupcti dodavatele v Koordinaénim a v Realizaénim tymu
Pfiloha ¢. 2.3 — Dohoda o zachovani micenlivosti a ochrané neverejnych informaci
(,Dohoda NDA")

Priloha €. 2.4 — Metodika realizace penetraénich testu

Pfiloha €. 2.2 ke smeérnici ministra financi €. 6/2019 (odkaz z Pfilohy
poskytovana pouze po podpisu dohody dle Prilohy ¢. 2.3 Dohoda NDA)
Pfiloha ¢. 2.3 ke smérnici ministra financi ¢. 6/2019 (odkaz z Pfilohy ¢. 2.4;
poskytovana pouze po podpisu dohody dle Pfilohy ¢. 2.3 Dohoda NDA)

(8

2.4;
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