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1 Obecna cCast

Tento dokument definuje metodiku planovani a provadéni penetracnich testl, kterd je
specificky ur€ena pro informacéni systémy kritické informac¢ni infrastruktury a vyznamné
informacni systémy dle definice zakona o kybernetické bezpecnosti.

Metodika popisuje pouzité standardy, ndstroje, organizaci testil, navrhuje harmonogram testt a
stanovuje kritéria na kvalitu provedeni penetracnich testu.

Cilem penetracnich testt je identifikovat zranitelnosti testovanych informacnich systému a urcit
miru jejich zavaznosti. Vlastnik (garant) systému pracuje s poskytnutymi vysledky testovani,
odstraniuje identifikované nedostatky a realizuje népravna opatieni. Touto Cinnosti vlastnik
eliminuje identifikované hrozby a chrani pfistup k informacnimu systému proti
neautorizovanym subjektim.

Vysledky penetra¢niho testll popisuji stav bezpecnosti systému v daném prostiedi a Case.
Vysledky testl jsou zavislé na mnoziné¢ pouzitych testli a provoznich omezenich. Penetracni
testy se planuji s ohledem na vyznamna bezpecnostni rizika. Za ucelem ovéieni ucinnosti
aplikovanych napravnych opatieni, implementovanych na zaklad¢ identifikovanych
zranitelnosti, jsou penetracni testy opakovany.

1.1 Seznam predpisi

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné€ souvisejicich zdkont (zakon o
kybernetické bezpecnosti), ve znéni pozdejsich predpisit

Vyhlaska ¢. 82/2018Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opattenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpist

Zékon ¢. 110/2019 Sb., o zpracovani osobnich udaju

Smérnice €. 6/2019 ministra financi, Systém fizeni bezpecnosti informaci Ministerstva financi

1.2 Seznam zkratek a pojmi
1.2.1 Seznam zkratek

ICT - Informacni a komunikacni technologie
IS — informacni systém

KBI — Kyberneticky bezpecnostni incident
KBU - Kyberneticka bezpecnostni udalost
KII — Kriticka informacni infrastruktura

MF — Ministerstvo financi CR
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SRBI — Systém fizeni bezpe¢nosti informaci
VoKB — vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti
VIS — Vyznamny informacni systém

Z0oKB — zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakoni
(zékon o kybernetické bezpecnosti)

1.2.2 Seznam pojmi
Metodika - metodika penetracnich testt IS KII a VIS

Prostiedi — soubor technickych a programovych prostfedki informacniho systému, ve kterém
probihaji penetracni testy

Emergency stav — stav informacniho systému, kdy vlivem penetracniho testovani dojde k
omezeni sluzeb testovaného prostiedi nebo k ohrozeni fungovani informaéniho systému

Exploit - kratky program, ktery umoznuje realizovat existujici zranitelnost v softwaru a ziskat
pristup k informa¢nimu systému nebo jinou vyhodu

Exploitace - spusténi exploitu, realizace zranitelnosti

Service Desk (SD) - aplikace v prostiedi umoznujici spravu pozadavki mezi poskytovateli
sluZeb a objednatelem.

Smérnice - smérnice ¢. 6/2019 ministra financi, Systém fizeni bezpecnosti informaci
Ministerstva financi.

Doporuceni vedouci k odstranéni nalezii — navrhy k odstranéni zjisténych nedostatka pfi
realizaci penetracniho testovani

Napravna opatieni — napravnd opatfeni vedouci k odstranéni zjisténych nedostatkd
vychézejici z Doporuceni vedouci k odstranéni nalez

Zadavatel — Ministerstvo financi jako zadavatel vetejné zakazky na realizaci penetracniho
testovani konkrétniho informacniho systému

Dodavatel — jako externi subjekt, ktery dodava sluzbu penetrac¢niho testovani

Simulace kybernetickych bezpe¢nostnich udalosti (KBU) a incidenti (KBI)- technické a
netechnické aktivity dodavatele a jejich pfimo fizenych subdodavatelli, které jsou svoji
povahou podobné kontrolovanym kybernetickym utokim s tim, ze se vyslovné pozaduje, aby
tyto aktivity nemély ve vztahu ke sledovanému tucéelu neptimérené destruktivni charakter.

Test / Penetracni test — Casové omezena, vécné zaméiend a cilend Cinnost pifi realizaci
penetracniho testovani

Testovani / Penetracni testovani — komplexni proces sestavajici z jednotlivych testi a
simulaci KBU a KBI

TLP:GREEN
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2 Zakladni ramec penetrac¢niho testovani

Penetracni testovani je proces, pii kterém dochdzi k identifikaci a provéfeni zranitelnosti,
slabych mist podptirnych aktiv a procest fizeni provozu a bezpecnosti MF minimalné z hlediska
daveérnosti, integrity a dostupnosti nebo vydanych Varovani nebo Reaktivnich opatieni dle §11
odst. 2 pism a) a b) ZoKB.

Identifikace a hodnoceni rizik véetné nadvrhu a aplikace bezpecnostnich opatieni je zakladnim
krokem stanoveni rozsahu penetra¢niho testovani informacniho systému.

2.1 Role a odpovédnosti

Nize uvedené role provadi planovani, realizaci a vyhodnoceni penetracnich testli. Jednotlivé
role a jejich povinnosti jsou definovany v souladu s Pfilohou €. 2.2 a 2.3 Smérnice.

U penetracniho testovani nemusi byt vSechny role obsazeny nebo mohou byt kumulovény.
2.1.1 SlozZeni tymiu pfFi realizaci penetracniho testovani
Provedeni penetra¢niho testovani je organizovano prostiednictvim dvou tymi:

e Koordinaéni tym - planuje, organizuje, fidi a vyhodnocuje jednotlivé penetracni
testovani
e Realiza¢ni tym — realizuje penetracni testy
a) Koordinacni tym
Vedouci koordina¢niho tymu
Cleny koordina¢niho tymu jsou:
e Garant primarniho aktiva,
e Garant podptirnych aktiv,
e Projektovy manaZer informacniho systému zadavatele,
e Projektovy manazer dodavatele informac¢niho systému,
e Vedouci tymu dodavatele penetracniho testovani.
b) Realizacni tym
Vedouciho tymu dodavatele penetracniho testovani
Clenové realizaéniho tymu vykonavaji ¢innosti dle pozadavkii Vedouciho tymu dodavatele

penetracniho testovani. Pfima komunikace mezi ¢leny realiza¢niho tymu a ¢leny koordina¢niho
tymu je mozna jen v rozsahu, ktery byl dohodnut a schvéalen Vedoucim koordina¢niho tymu.

Clenové realiza¢niho tymu zabezpecuji ¢innosti v oblasti kybernetické bezpecnosti, spravy
informacniho systému a dodavky sluzeb podpory informacniho systému, provozu informac¢niho
systému a realizaci penetracniho testovani.

Kyberneticka bezpec¢nost

TLP:GREEN
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Architekt kybernetické bezpecnosti
Vedouci tymu bezpe¢nostniho monitoringu

Sprava informacniho systému a dodavka sluZeb podpory informacniho systému

Projektovy manazer informacniho systému
Projektovy manazer dodavatele informac¢niho systému
Architekt dodavatele informa¢niho systému

Provoz informacniho systému

Vedouci tymu provozniho monitoringu
Provozovatel informacniho systému

Realizace penetrac¢niho testovani - povinné role

Vedouci tymu dodavatele penetracniho testovani
Specialista - tester

2.1.2 Definice odpovédnosti a pravomoci jednotlivych roli

a) Vedouci koordinac¢niho tymu

Vedoucim koordinaéniho tymu miize byt i Manazer kybernetické bezpecnosti (dale jen
»Manazer*) a odpovida za:

schvdleni planu a ¢asového harmonogramu penetra¢niho testovani,

dodrZeni planu a ¢asového harmonogramu penetra¢niho testovani,

poskytnuti vSech dostupnych podkladt, informaci a materidli zadavatele dle
harmonogramu,

vedeni a koordinaci ¢innosti koordina¢nich tymt (provadi pouze Manazer),

ptipravu dil¢ich zadéani pro jednotlivé koordinacni tymy (provadi pouze Manazer),
svolani jednani koordinac¢niho tymu,

kontrolu vedeni dokumentace pribéhu penetra¢niho testovani,

zajisténi ucasti pracovnikli zadavatele k zabezpeceni plynulého chodu penetra¢niho
testovani,

kontrolu dodrzovani ucasti pracovnikii zadavatele na penetraénim testovani,

zadavani ukolli z koordina¢niho tymu na Vedouciho tymu dodavatele penetra¢niho
testovani,

prevzeti a akceptaci protokolll za zadavatele,

zastaveni penetracniho testovani v piipadé Emergency stavu informacniho systému.

b) Garant primarniho aktiva

Garant primarniho aktiva je odpovédny za:

poskytnuti vSech dostupnych podkladi, informaci a materiali za spravované primarni
aktivum,

TLP:GREEN
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e navrh ¢asového harmonogramu penetracniho testovani,
e navrh na zastaveni penetracniho testovani v ptipadé¢ Emergency stavu informac¢niho
systému,
e komunikaci se subjekty, které informacni systém vyuzivaji,
e navrh ndpravnych opatieni.
¢) Garant podpirnych aktiv
Garant podplrnych aktiv je odpovédny za:
e poskytnuti v§ech dostupnych podkladii, informaci a materidlti za spravované podplrné
aktivum,
e navrh ¢asového harmonogramu penetracniho testovani,
e navrh na zastaveni penetracniho testovani v ptipadé¢ Emergency stavu informac¢niho
systému,
e provozni a bezpe¢nostni monitoring,
e komunikaci s dodavateli sluzeb nebo servisnich organizaci, kteti spravuji podptirna
aktiva,
e navrh napravnych opatieni.

d) Projektovy manazer informacniho systému zadavatele
Projektovy manazer informacéniho systému zadavatele je odpovédny za:

e poskytnuti vSech dostupnych podkladl, informaci a materiall za spravovany
informacni systém,

e komunikaci s dodavateli informac¢niho systému, kteti poskytuji podporu informac¢niho
systému.

Projektovy manazer informacniho systému zadavatele koordinuje kroky s dodavatelem:

e v dob¢ realizace testovani,
e po realizaci testovani.

e) Projektovy manazer dodavatele informac¢niho systému
Projektovy manazer dodavatele informac¢niho systému je odpovédny za:

e poskytnuti vSech dostupnych podkladi, informaci a materiali za dodavany informacni
systém,
e spolupraci na navrhu napravnych opatieni.

Projektovy manaZer dodavatele informac¢niho systému koordinuje kroky s MF:

e v dobé realizace testovani,
e po realizaci testovani.

f) Vedouci tymu dodavatele penetracniho testovani

TLP:GREEN
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Vedouci tymu dodavatele penetracniho testovani je zarovein Vedoucim realiza¢niho tymu.

Vedouci tymu dodavatele penetra¢niho testovani je odpoveédny za:

navrh planu a ¢asového harmonogramu penetra¢niho testovani,

poskytnuti vSech dostupnych podkladii, informaci a materidli dodavatele dle
harmonogramu a v souladu s definovanym rozsahem testovani,

vedeni penetracnich testi a koordinaci ¢innosti ¢lend realizacniho tymu za stranu
dodavatele,

ptipravu dil¢ich zadani pro jednotlivé ¢leny realiza¢niho tymu,

svolani jednani realizacniho tymu,

zajisténi vedeni dokumentace pritbé¢hu penetra¢niho testovani,

zadavani ukoll stanovenych koordinacnim tymem clenlim realiza¢niho tymu
dodavatele,

navrh népravnych opatient,

podpis ptredavacich a akceptacni protokolll vS§emi ¢leny realiza¢niho tymu dodavatele.

g) Architekt kybernetické bezpec¢nosti

Architekt kybernetické bezpecnosti je odpoveédny za:

navrh rozsahu testovanych prvkl ICT a testovanych ¢asti informaéniho systému,
navrh napravnych opatieni,

h) Vedouci tymu bezpeénostniho monitoringu

Vedouci tymu bezpecnostniho monitoringu je odpovédny za:

realizaci monitoringu testovanych prvka ICT,

vypracovani informace z bezpecnostniho monitoringu o identifikovaném penetracnim
testovani,

navrh zastaveni testovani v piipadé Emergency stavu,

spolupréaci na realizaci Emergency scénafe (viz kapitola 4.3.3)

1) Architekt dodavatele informacniho systému

Architekt dodavatele informac¢niho systému navrhuje:

rozsah testovanych ¢asti informac¢niho systému,
navrhuje napravna opatieni.

j) Vedouci tymu provozniho monitoringu

vypracuje informace z provozniho monitoringu o identifikovaném penetraénim
testovani,
navrhuje zastaveni testovani v ptipadé¢ Emergency stavu.

k) Provozovatel informa¢niho systému

TLP:GREEN
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spolupracuje na realizaci Emergency scénare,
zajistuje provozni monitoring testovaného rozsahu informa¢niho systému.

1) Specialista — tester

Pocet a zaméteni Specialistli testerti je zavisly na rozsahu a konkrétnich parametrech
informacniho systému, napf. pro:

2.1.3

platforma - Windows, Linux, Oracle, Solaris, IBM AIX,

virtualni prostfedi - VMware, Hyper-V, RHEVM,

databaze - Oracle, MS SQL, Sybase, PostgreSQL, MySQL, Informix
sitové prvky - Cisco IOS, NXOS, Brocade Network OS, Cisco Fabric OS,
firewall Check Point a proxy SQUID

Zména osob pfi realizaci penetra¢niho testovani

Kterakoliv ze smluvnich stran je opravnéna rozhodnout o zméné osob, které jmenovala do
organiza¢ni struktury penetracniho testovani. O této zméné musi v dostateném predstihu
minimalné 7 kalendainich dni informovat druhou smluvni stranu.

2.14

Cervené oznacené role maji pravo v piipadé Emergency stavu informacniho systému

Hierarchicka matice Fizeni testovani
Koordina¢ni tym
Projektovy Projektovy ‘o
Jertovy Jertovy Vedouci tymu
Garant Garant manazer manazer
c oL . . “ dodavatele
primarniho podpiirnych informacniho dodavatele «
. . . . . penetraéniho
aktiva aktiv systému informa¢niho .
. testovani
zadavatele systému
Realiza¢ni tym
Vedouci tymu dodavatele penetra¢niho testovani
Projektovy Provozovatel
Architekt Vedouci tymu | Vedouci tymu manazer - . .
. « . p . V, Specialista ~ —| informac¢niho
kybernetické | bezpe¢nostniho | provozniho informaéniho .
M . - o . tester systemu
bezpecnosti monitoringu monitoringu systemu
zadavatele

navrhnout zastaveni testovani.
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_ role mé pravo v pfipadé Emergency stavu informacniho systému

zastavit testovani.
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2.1.5 RACI matice ¢innosti a odpovédnosti

Faze

Cinnosti

Role

Projektovy manazer informacniho

systému zadavatele

Projektovy manazer dodavatele

informacniho systému

Vedouci tymu dodavatele penetraéniho

testovani

'Vedouci tymu provozniho monitoringu
'Vedouci tymu bezpecnostniho

monitoringu
Vybor pro fizeni kybernetické

bezpecnosti MF

Osoba odpovédna za zadavani VZ

IPlanovani

Vytvoteni
celkového planu
testovani

> [Vedouci koordina¢niho tymu

~  |Garant primarniho aktiva
A |Garanti podpurnych aktiv

< |Architekt

=

Schvaleni planu
penetraéniho
testovani

IDefinice rozsahu
testovani

Definice rozsahu
testovani

'Vybér dodavatele
penetraéniho
testovani

Ptedani podkladu

Svolani
koordina¢niho tymu

Definice
harmonogramu
realizace testu

Souhlas s
provadénim
penetracnich testd a
simulaci

Kontrola funk¢nosti
cilovych a
imonitorovacich
systémil

Realizace

Informace o zacatku
testovani

'Vedeni
dokumentace
pribéhu testovani

Zména v prib&hu
testovani

INavrh na spusténi
Emergency scénare

Rozhodnuti o
spusténi Emergency

scénare

C C
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Sumarizace
podkladi a
vytvoreni Navrhu
Zpravy z
penetracniho
testovani
akceptace Ptipominky k
navrhu zpravy A C R R R R R R R I

'Vyhodnoceni a

\Vypotadani a
IAkceptace R I R | R | R I Al C | C R

Seznam doporuceni
vedouci k A R R R R R C C I
odstranéni nalezt
Kontrola

napravnych opatieni| A R C C C C

e R - Responsible - kdo je odpovédny za vykonani dil¢i ¢innosti svétfen¢ho tkolu

e A - Accountable (n¢kdy téz Approver) - kdo je odpovédny za realizaci celého ukolu, je
odpovédny za to, co je vykonano — vysledek

e C - Consulted - kdo miize poskytnout cennou radu ¢i konzultaci k ukolu

I - Informed - kdo ma byt informovén o prabehu ukolu

2.2 Metodiky a frameworky

2.2.1 NIST SP 800-115

Norma NIST SP 800-115 zahrnuje pokyny, jak provadét sebehodnoceni, podrobnosti o fizeni
rizik v dodavatelském fetézci, pokyny, jak komunikovat se zucastnénymi stranami
dodavatelského fetézce a podporuje proces zverejiiovani zranitelnosti.

2.2.2 OWASP

Open Web Application Security Project (dale jen ,,OWASP*) pokryva testovani webovych
aplikaci v€etné infrastruktury webovych aplikaci a ¢astecné konfiguraci webovych servert,
které spadaji do oblasti konfiguracnich testu.

2.2.3 ISECOM - OSSTMM

Standard Open Source Security Testing Methodology Manual (dale jen ,,OSSTMM®) je
zastieSen institutem ISECOM (Institute for Security and Open Methodologies) a klade diraz
na pfipravu a formalni ohodnoceni penetra¢niho testovani.

2.24 OSINT

Open-Source INTelligence (dale jen ,,OSINT*) je framework pro shromazd’ovani dat z vetejné
dostupnych zdroji, ktera maji byt pouzita pro penetracni testovani.
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2.3 Casovy ramec testovani

2.3.1 Dlouhodoby plan penetracniho testovani IS MF

Celkovy pléan testovani — Casovy ramec pro realizaci vSech penetracnich testovani u
vSech informacnich systémil.

Penetracni testovani KII — doba opakovani penetracnich testovani v celém rozsahu
jednoho IS — KII. Je doporuceno 1x za 3 roky.

Penetra¢ni testovani VIS — doba opakovani penetracnich testovani v celém rozsahu
jednoho IS — VIS. Je doporuceno 1x za 5 let.

Penetra¢ni testovani provoznich IS — doba opakovani penetra¢nich testovani v celém
rozsahu jednoho provozniho IS. Je doporuceno 1x za 5 let.

Casové tseky realizace jednotlivého penetraéniho testovani IS

Stanoveni ¢lent jednotlivych tyma (Ptiloha €. 1).

Stanoveni komunikaéni matice véetné Emergency matice (Pfiloha €. 2).

Definice rozsahu testovani — sezndmeni se s relevantni zdkonnou a smluvni povinnosti
zadavatele a stanoveni cile testovani, jeho rozsahu a Emergency scénait (Piiloha €. 3).
Ptevzeti podkladl — zadavatel dodavateli odevzda vSechny vyzadané podklady vcetné
Souhlasu s provedenim penetrac¢niho testovani (Ptiloha €. 4).

Stanoveni harmonogramu penetra¢niho testovani (Ptiloha €. 5).

Realizace testovani

o Testy — doba, kdy jsou realizovany vlastni testy.

o Vyhodnoceni vystupti z testi — doba, kdy dochazi k auditni sumarizaci vsech
postuptl, nalezi. Nasledn¢ je zadavateli pfedan Navrh zpravy z penetracniho
testovani (Pfiloha €. 6).

Vypotadani a akceptace nalezi — doba do odevzdani kone¢né Zpravy z penetracniho
testovani a navrhu na bezpecnostni opatieni.
Uzavieni testovani a opatieni — pfijeti bezpecnostnich opatieni ze zjisténych nalezu.

2.4 Identifikace rozsahu infrastruktury a informacniho systému

Nize uvedené prvky ICT definuji rozsah infrastruktury a informacni systém, ktery ma byt
predmétem penetraéniho testovani. Pii planovani a definici penetra¢niho testovani jsou
definovany jednotlivé oblasti, které se maji otestovat. Je to soubor fyzickych, hardwarovych a
softwarovych prvki realizujici informacéni systém.

Veskeré informace jsou soucasti provozni popi. bezpecnostni dokumentace jednotlivych prvkia

ICT.
24.1

a)

Identifikace prostiedi a rozsahu jednotlivych vrstev pro testovani

Zakladni oblast
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e budovy, kde jsou umistény prvky ICT informacniho systému
e technologické mistnosti a serverovny

o clektifina a UPS

o fyzické zabezpeceni technologickych mistnosti a serverovny
e regulace teploty a protipozarni systém

b) Fyzicka oblast

e metalicka infrastruktura uvnitt technologickych mistnosti, serveroven nebo objektt
e optickd infrastruktura uvnitt technologickych mistnosti, serveroven nebo objektt

e vstupy/vystupy komunikacnich linek providerti nebo pronajatych linek

e bezdratova infrastruktura uvniti nebo vné objektii

¢) Linkova oblast

e pievodniky a ¢idla (non IT)

e [2 switche

e media convertory

e bezdratové pfijimace/vysilace

d) Sitova oblast

e DDoS protectory
o firewally
e L3 switche/core

e routery
e VLANy

e) Transportni oblast

e loadbalancery

e prosttedky HA/Geocluster

e aplikacni firewally

e pouziti neSifrovanych a Sifrovanych protokoli
e pouziti nestandartnich a standartnich portt

f) Relacni oblast

e dedikované fyzické servery

e virtualiza¢ni hardwarové servery

e virtualiza¢ni softwarova platforma

e dedikovana diskova pole

e SAN vcetné diskovych poli

e podpirné servery (DHCP/DNS/AD)
HSM moduly
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h)

2.4.2
a)

b)

Prezentacni oblast

operacni systémy umisténé na hardwarovém prostredi
databazové systémy umisténé na hardwarovém prostiedi
file systémy umisténé na hardwarovém prostiedi
operacni systémy umisténé ve virtualnim prostredi
databazové systémy umisténé ve virtualnim prostredi
file systémy umisténé ve virtudlnim prostredi

Aplikacni oblast

aplika¢ni servery
prezentacni servery
ovéfeni uzivateld a identity management

Datova oblast

ekonomicka data

agendova data

osobni data

data uzivatelskych ucta

provozni a bezpecnostni data a logy

Bezpecnostni oblast

provozni dokumentace

bezpec¢nostni dokumentace

dokumentace vetejné zakazky a smlouvy
konfigura¢ni databaze

definice roli a odpovédnosti provozu a rozvoje IS
provozni monitoring

bezpecnostni monitoring

zalohovani a DRP

Adresni rozsahy
Externi adresni rozsahy

vetejné [P adresy

nevetejné IP adresy na externim DMZ perimetru
komunikac¢ni protokoly urcené pro externi komunikaci
komunikac¢ni porty uréené pro externi komunikaci
dodavatelé externi konektivity

Interni adresni rozsahy jednotlivych prvki ICT

interni IP adresy na vstupu
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e interni [P adresy na vystupu

e komunikacni protokoly urcené pro interni komunikaci
e komunikac¢ni porty uréené pro interni komunikaci

e spravci interni konektivity

2.4.3 Identifikace platforem

Vycet vSech platforem nelze taxativné urcit, vychazi se zejména z konkrétnich aplikovanych
prvkl ICT v oblastech:

e webové sluzby

e operacni systémy - Windows, Linux, Oracle, Solaris, IBM AIX

e virtualni prostfedi - VMware, Hyper-V, RHEVM

e databaze - Oracle, MS SQL, Sybase, PostgreSQL, MySQL, Informix

e sitové prvky - Cisco IOS, NXOS, Brocade Network OS, Cisco Fabric OS
e firewall Check Point a proxy SQUID

2.4.4 Dopady na propojené informacni systémy
V ramci stanoveni rozsahu IS je vytvoren soupis informacénich systémi a prvka ICT, na které
muze mit penetracni testovani vliv. V tomto soupisu jsou uvedena propojeni na dalsi IS, se

kterymi testovany systém komunikuje. Soupis je vytvofen v pfipadé selhani testované¢ho
systému a zabezpeceni nasledného chodu IS. Jedna se piedevsim o:

e soupis propojenych informacnich systémd,

e soupis kontaktli na spravce propojenych informacnich systémi,
¢ podminky propojeni informacnich systémd,

e podminky provozu testovaného informacéniho systému,

e podminky poskytovani sluzeb informac¢niho pro vetejnost,

e definice casovych omezeni realizace penetra¢niho testovani,

¢ napojeni na provozni monitoring,

e napojeni na bezpec¢nostni monitoring.

2.5 Pozadavky na smluvni podminky

V ptipad€ uzavieni smlouvy s dodavatelem sluzby penetrac¢niho testovani musi byt definovany
ptislusné pozadavky, které budou pfedmétem zadani vetejné zakazky.

2.5.1 Pozadavky na Dohodu o micenlivosti
Zakladni pozadavky na Dohodu o ml€enlivosti (dale jen ,,NDA®) jsou:

e pozadavky na rozsah a formu pfedani a pouziti podkladi,
e pozadavky na rozsah a formu ptedani vystupa,
e pozadavky na likvidaci ptedanych podkladt a odevzdanych vystupti.
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2.5.2 Pozadavky na Uroveii poskytovanych sluZeb

Pozadavky na uroven poskytovanych sluzeb (dale jen ,,SLA®) se uptesiiuji pii definici
jednotlivych penetracnich testovani konkrétniho informacéniho systému.

2.5.3 Pozadavky na komunikaci v priabéhu testovani
Zakladni pozadavky na komunikaci v pribéhu testovani jsou:

e komunika¢ni matice koordina¢niho tymu,
e komunika¢ni matice realiza¢niho tymu,
e nastaveni komunikace pii Emergency scénéafich.

2.5.4 Odbornost zastupcii dodavatele v koordina¢nim a v realiza¢nim tymu

Zakladni pozadavky na zastupce dodavatele v koordina¢nim a realizatnim tymu musi byt
neoddélitelnou soucésti smluvniho ujednani.

2.5.5 Pozadavky na sankce
Neoddélitelnou soucésti smluvniho ujedndni jsou v minimalnim rozsahu sankce za:

¢ nedodrzeni harmonogramu penetracniho testovani,
e nedodani vystupli v pozadovaném terminu a kvalit¢,
e neopravnéné nakladani s predanou dokumentaci,

e nedodrzeni komunikace pii feSeni Emergency stavi.

2.6 Identifikace ucelu

2.6.1 Identifikace poZadovaného ucelu testovani
Ugel testovani vychazi z VoKB. Jedna se zejména o:

e testovani pfi uvedeni informaéniho systému do provozu,
e testovani pfi zméné prvku ICT, ktery je podplrnym aktivem informac¢niho systému,
e testovani pii pravidelném ovéfovani napravnych nebo technickych opatieni.

2.6.2 Identifikace miry bezpe¢nosti na procesy organizace
Pted vlastnim zaddnim penetracniho testovani musi byt definovano piedevsim:

e nastaveni rozsahu testovani
o zaméfenost - rozsah je ur¢en konkrétné vymezenou casti prvki ICT,
o omezenost - omezen na vybrané systémy, definici Casti informacniho systému,
nebo miize byt vymezen i na vice systémil uskupené do logického celku,
o Uplnost - test pokryva vSechny vymezené a dostupné systémy, vcetné casti,
které jsou zamérné vyjmuty z testovani,
e nastaveni informovanosti
o provozniho monitoringu,
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o bezpecnostniho monitoringu,
e nastaveni miry, kdy je pferuSeno testovani z divodu nadmérného zatizeni prvku ICT
e nastaveni doby nebo ¢asového tuseku, kdy jsou realizovany zalohy nastaveni nebo dat
kazdého prvku ICT,
e nastaveni informovanosti spravct propojenych informacnich systémi,
e nastaveni omezeni sluzeb pro uzivatele a systémy,
e nastaveni nakladani s citlivymi informacemi,
e nastaveni pozadavku na uchovani dikazu.

2.7 Podminky testovani
2.7.1 Stanoveni ¢leni jednotlivych tymu a komunika¢ni matice

Stanoveni Clenti jednotlivych tym a komunika¢ni matice musi byt vytvofeno pii zadani
penetracniho testovani. Jedna se o vSechny urovné a to jak organizacni a testovaci, tak tzv.
informac¢ni a Emergency. S témito kontakty je nutné nastavit frekvence realizace jednotlivych
komunikaci véetné formy. Jedna se predevsim o:

e obsazeni jednotlivych roli v pribéhu testovani,
e Emergency kontakty pro spusténi Emergency scénaie (Ptiloha ¢. 2),
e report incidentl jednotlivych prvki ICT a informacniho systému,
e definice zabezpeceni komunikace
o telefon,
o e-mail,
o ServiceDesk,
e plan afizeni schiizek a pravidelné informovani zadavatele o realizovaném penetracnim
testovani.

2.7.2 Work Breakdown Structure a pravidla testovani
Pro naplanovani kazdého penetra¢niho testovani musi byt vytvoreno:

e rozloZeni testovani na jednotlivé Cinnosti,

e definice harmonogramu a milnikt testovani,

e odpovédnosti za jednotlivé ¢innosti,

e povolené a vyloucené doby testovani,

e vykonové omezeni nebo omezeni zatéze jednotlivych prvki ICT.

2.7.3 Definice souc¢innosti zadavatele a dodavatele
Pro vlastni realizaci testovani je nutné definovat sou¢innostni kroky, které predevsim obsahuji:

e rozsah a pfistupova opravnéni pro testery,
o fyzicky ptistup k jednotlivym prvkiam ICT,
e pfistup do prostor zadavatele nebo provozovatelll informacnich systému zadavatele,
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e zdrojové IP adresy testert.
2.7.4 Agresivita testovani
Agresivita testovani udava Groven naruseni testovaného systému:

e striktn€ pasivni - minimalni roven naruseni testované¢ho systému, kdy tester nevytvari
s testovanym systémem zadné interakce a jen pozoruje chovani systému nebo
odposlouchéva jeho sitovy provoz; v tomto rezimu nelze ovértit zranitelnost;

e opatrna - aroven naruseni testovaného systému piedstavuje ovétreni zranitelnosti jen v
téch ptipadech, kdy tester usoudi, Ze realizace zranitelnosti nezptisobi Zadnou skodu,
naptiklad jde o pokus autentizace s implicitnim heslem nebo piistup k adresari na
webovém serveru;

e cilena - Uroven naruSeni testované¢ho systému umoziuje cilené ovéfit vybrané
zranitelnosti za predpokladu, ze exploit je podle dostupnych informaci funkéni pro
cilovou verzi zranitelné¢ho softwaru a pravdépodobnost tspésné exploitace je vysoka a
bez vaznych nasledkl poskozeni;

e Uplna penetrace - tester se snazi exploitovat vSechny potencionalni zranitelnosti a to i
v ptipad¢, kdy piesné verze softwaru na cilovych systémech nejsou znamy.

2.8 Pouziti testovacich nastroju

2.8.1 Automatické nastroje

Béhem testovani prostiedi IS je dovoleno testovat pouze automatizovanymi néstroji maximalné
do objemu 50% vsech test.

Pouziti automatizovanych nastrojli jako doplnék k ovéfeni vysledkd manualniho testovani je
dovoleno.

2.8.2 Nepovolené nastroje

Je zakédzéno pouziti jakékoli funkcionality nastroju, které odesilaji data mimo prostiedi IS
(napt. odesilani dat k analyze na externi servery dodavatele). V pfipad¢, Ze nastroje tuto
funkcionalitu maji, musi se funkcionalita odeslani dat zakazat a toto nastaveni musi byt ovéeno
v celém pribéhu penetra¢niho testovani. Nelze-li funkcionalitu odesilani dat zakazat, neni
pouziti takového nastroje pfipustné.

2.8.3 Seznam povolenych testovacich nastroji

Seznam povolenych testovacich nastroju je uveden v Priloze ¢. 7

2.9 Kontrola funk¢nosti testovanych a monitorovacich systémi

Pred realizaci penetratniho testovani je provedena kontrola funk¢nosti testovanych
informacnich systémut a provoznich a bezpe€nostnich monitorovacich systémul. Za kazdou
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kontrolu odpovidaji jednotlivé role v koordinacnim a realizaénim tymu vramci jejich
standardnich pracovnich ¢innosti.

Pted vlastnim penetra¢nim testovani musi byt realizovany nasledujici kontroly:

e kontrola funkénosti jednotlivych testovanych prvkl ICT,

e kontrola nastrojti a procesti ochrany prvkua ICT,

¢ kontrola nastroji provozniho monitoringu a realizace provoznich incidentt,
¢ kontrola néstroji bezpe¢nostniho monitoringu a realizace KBU a KBI,

¢ kontrola realizace a aktudlnosti zaloh, obnovy a archivace,

e kontrola nastaveni pfistupovych opravnéni,

e kontrola specifickych opatfeni ochrany.

2.10 Definice cili a zakladnich podminek realizace penetracniho
testovani

Zadavatel definuje cile a zakladni podminky realizace penetra¢niho testovani. Penetracni
testovani a realizace jednotlivych testl ma za cil simulovat napadeni informacniho systému
uto¢nikem.

Definice dil¢ich cili Zadavatelem se provani za ucelem uptfesnéni zplusobli a podminek
realizace simulovaného utoku tak, aby cely proces penetracniho testovani byl fizen.

2.10.1 Role uzivatelskych ucta

Cilem je kompromitace, pfevzeti nebo vytvoreni jednotlivych druhti uzivatelskych roli.
Zakladni rozdéleni druhti téchto roli je:

e privilegované role — cilem je kompromitace privilegovanych nebo administratorskych
uctd s nejvyssimi opravnénimi a jejich dalsi vyuziti v penetracnich testech,

e specifické role — cilem je kompromitace specifickych uzivatelskych ucta, které maji
vy$$i nebo schvalovaci opravnéni v informacnim systému,

e uzivatelské role - cilem je kompromitace béznych uzivatelskych ucti.

2.10.2 Zpisob penetracniho testovani

Cilem je stanoveni zplsobu nebo kombinace zplsobii provedeni penetra¢niho testovani.
Zakladni zplisoby realizace jsou:

e clektronické — cilem je vyuziti elektronickych ndstroji a riznych komunikacnich
prostiedkil pro realizaci testovani,

o fyzické - cilem je provedeni testovani fyzickych prostor na miste,

e socidlni inZenyrstvi — cilem je vyuziti socialniho inZenyrstvi nebo komunikace s lidmi
k ziskani potfebnych informaci.
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2.10.3 Viditelnost testovani

Cilem je stanoveni, jakym zplisobem penetracni tester skryje svou identitu a kroky pfi realizaci
jednotlivych testll. Pro Zadavatele je toto stanoveni diilezité k ovéfeni, jak reaguji monitorovaci
systémy véetné eskalacnich procedur. Zpusoby testovani jsou:

e skryté - v testu se pouzivaji metody, které nejsou jednoznacné identifikovatelné jako
utok,
e oteviené - test je vykonavan bez snahy skryt aktivitu.

2.10.4 Vstupni bod

Cilem je stanoveni vstupniho bodu, ktery urcuje pocatek realizace penetra¢niho testovani nebo
pfipojeni penetracniho testera do sité a rozliSuje se:

e externi - test probiha z vefejné sité,
e interni - test probiha z vnitini sité.

2.10.5 Informacni baze

Informacni béaze specifikuje, jakou ma tester pocatecni znalost o informacnim systému, ktery
je pfedmétem testovani.

e black box - tester nema Zadnou pocatecni znalost o testovaném informacnim systému
a tento zptisob provedeni testu simuluje realny utok,

e white box - tester ma uplnou znalost prosttedi IS v¢etn¢ architektury sit¢, funkcionality
aplikace nebo pfistupu ke zdrojovému kodu aplikace, a tento zpiisob provedeni testu
ma za cil ovéfit veSkeré mozné zranitelnosti informac¢niho systému,

e gray box - tester ma ¢asteCnou znalost nebo omezeny pristup do systému. Jedna se o
kombinaci obou piedchozich piistupti.

2.11Souhlas s provadénim penetrac¢nich testii a simulaci

Pted vlastni realizaci penetra¢niho testovani je dodavateli penetra¢niho testovdni udé€len
souhlas s provadénim penetracnich testli a simulaci. Tento souhlas udéluje Manazer. Vzor
souhlasu je v Ptiloze ¢. 4.

Souhlas obsahuje vzdy:

e identifikaci osoby, kterd udéluje souhlas,

¢ identifikaci subjektu (dodavatele), kterému je souhlas udélovan,

¢ informace o ¢isle smlouvy, kterou je penetracni testovani realizovano,
e definici cilti nebo pfedmétu penetracniho testovani,

e definici ucelu penetra¢niho testovani ,

e datum a Cas zacatku a konce realizace penetra¢niho testovani,

e podpisy obou stran.
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3 Celkovy plan penetracniho testovani

3.1 Navrh celkového planu penetra¢niho testovani

Na zacatku kalendarniho roku Manazer ve spolupraci se vSemi garanty primdrnich a
podptrnych aktiv zpracuje navrh celkového planu penetracniho testovani pro aktualni
kalendatni rok.

Garanti primarnich aktiv poskytuji podporu pii planovani jednotlivych termini penetra¢nich
testovani tak, aby nedochézelo k soub¢hu u diilezitych ¢innosti a v agendach, které informacni
systém podporuje.

Manazer navrzené terminy pfenese do celkového planu penetracniho testovani na piislusny rok
a predklada ho ke schvaleni Vyboru pro fizeni kybernetické bezpecnosti MF.

3.2 Schvaleni celkového planu penetracniho testovani

Vybor pro fizeni kybernetické bezpecnosti MF na svém jednani schvali celkovy plan
penetra¢niho testovani na ptislusny rok, poptipadé da podnét k jeho zméné. Tato zména musi
byt projednéna s ptisluSnymi garanty primarnich aktiv.

3.3 Zména schvaleného celkového planu penetracniho testovani

Pokud je v aktudlnim roce potfeba zmény nebo realizace dal§iho penetra¢niho testovani mimo
schvaleny celkovy plan penetraéniho testovani navrhne Manazer Vyboru pro fizeni
kybernetick¢é bezpeCnosti MF tuto zménu. Tato zména musi byt projednana s
piislusnymi garanty primarnich aktiv. Vybor pro fizeni kybernetické bezpecnosti MF na svém
nejbliz§im jednani tuto zménu schvali do celkového planu penetracniho testovani pro aktualni
rok.

4 Pribéh jednotlivého penetra¢niho testovani

4.1 Faze a organizace pribéhu jednotlivého testovani
4.1.1 Definice rozsahu testovani

Manazer ve spolupraci s Architektem a garanty primarnich a podplrnych aktiv definuje
pozadavky, které slouzi jako podklad pro zadani vetejné zakazky. Z definice cilii a zdkladnich
podminek realizace penetra¢niho testovani (dle kapitoly 2.10) Manazer zpracuje dokument
Definice rozsahu testovani (Pfiloha €. 3) a pfeda jej Gtvaru odpovédnému za ptipravu veiejné
zakazky.
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Mezi zakladni udaje v Definici rozsahu testovani patfi:

a) Identifikace rozsahu testovaného informacniho systému pro stanoveni pracnosti, a to
minimaln¢ v rozsahu dle jednotlivych scénaiti, které se mohou lisit dle jednotlivych
frameworkt. Rozsah testovaného informaéniho systému je v souladu s kapitolou 2 této
metodiky.

b) Casovy ramec penetra¢niho testovani.

¢) Definice komunikace na stran¢ zadavatele:

a.

R

g.

Emergency kontakty (Ptiloha €. 2)

incident reporting procesy (identifikace incidentu, vyhodnocovaci mira dopadu)
frekvence status reportil

zpusoby zabezpeceni komunikace

pravidla vymény dat ve vztahu ke tfetim stranam a k NDA

pravidla status schiizek (plan, identifikace postupu)

eskala¢ni pravidla.

d) Pravidla realizace testovani:

a.
b.

oo oa

g.

navrh harmonogramu za zadavatele

odpovédnost za jednotlivé testy

pravidla pro pferuSeni, zastaveni a Emergency stav pii testovani a break-stop
(povolené nebo vyloucené doby testovani, vykonova omezeni nebo omezeni
zatéze)

testované prostiedi IS a lokality

ptistup k fyzické infrastruktuie

dalkovy pftistup

fizeni exploatace.

e) Pozadavky na dodavatele:

a.
b.
C.

pozadavky na nakladani s citlivymi informacemi - NDA
pozadavky na uchovani dikaza
pozadavky na aroven poskytnutych sluzeb — SLA.

f) Definice soucinnosti zadavatele a dodavatele:

a.
b.
C.

ptistupova opravnéni pro dodavatele

ptistup k infrastruktute pro dodavatele

pristup do prostor zadavatele poptipad¢ do prostor provozovatele testovaného
IS

pfistup k prvkim ICT informac¢niho systému zadavatele a popiipadé
provozovatele testovaného IS.

g) Pozadavky na ziskavani informaci:

a.

pravidla vybéru cilt testovani
i. privilegovani uzivatelé (napi. administratoii a spravci siti, vedouci
zaméstnanci)
1. uzivatelé specifickych roli (napt. dodavatel testovaného IS, sekretarky,
personalisti, ucetni apod.)
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iii. bézni uzivatelé
b. sociotechnické testovani (napf. phishing, pharming)
c. vytézovani informaci z vefejn¢ dostupnych zdroji (OSINT)
1. 0 ministerstvu
ii. o zaméstnancich véetné osobnich udaja.
h) Pravidla hodnoceni vystuptli z penetra¢niho testovani

4.1.2 Zadavani jednotlivych verejnych zakazek penetra¢niho testovani

Zadavani jednotlivych vetejnych zakéazek je v souladu se schvilenym celkovym pldnem
penetracniho testovani dle kapitoly 3.2.

Utvar odpovédny za pfipravu vefejné zakizky spolupracuje s Architektem na zadavéni
jednotlivych verfejnych zakazek a vybéru dodavatele.

4.1.3 Prvni svolani koordina¢niho tymu

Vedouci koordina¢niho tymu svold po vybéru dodavatele koordina¢ni tym, na kterém pireda
Vedoucimu tymu dodavatele penetra¢niho testovani Definici rozsahu penetra¢niho testovani
(viz Ptiloha €. 3). Ze strany dodavatele mize dojit k pozadavku na doplnéni rozsahu piedanych
informaci.

Na jednani koordina¢niho tymu jsou vzdjemné dohodnuty konkrétni komunikaéni matice,
navrh harmonogramu a technické prostredky potfebné k realizaci penetra¢niho testovani.

Na zékladé jednani koordina¢niho tymu Vedouci tymu dodavatele penetracniho testovani ve
spolupraci s Vedoucim koordina¢niho tymu a Architektem vytvoii finadlni harmonogram
realizace penetracniho testovani, ktery je soucasti zapisu z jednani koordina¢niho tymu.

Vedouci koordina¢niho tymu Vedoucimu tymu dodavatele penetra¢niho testovani pieda
souhlas s provedenim testu (viz Ptiloha ¢. 4).

Vedouci koordina¢niho tymu vyzve vSechny garanty podpirnych aktiv a monitorovacich
systémtl, aby pfed testovanim provedli kontrolu funkénosti testovanych IS a monitorovacich
systému (v souladu se kapitolou 2.9 této metodiky).

Od stanovené¢ho terminu a v souladu se schvalenym harmonogramem musi Vedouci tymu
dodavatele penetracniho testovani zajistit realizaci penetracniho testovani.

4.1.4 Realizace

Vedouci tymu dodavatele penetracniho testovani informuje vSechny ¢leny koordina¢niho tymu
o zacatku testovani.

Vedouci koordina¢niho tymu informuje Emergency kontakty o pocatku testovani.

Vedouci tymu dodavatele penetracniho testovani zajist'uje provedeni penetracniho testovani a
zejména:

a) dodrzuje harmonogram pribéhu testovani,
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b) dodrzuje definici rozsahu a cile testovani,

¢) pribézné informuje Vedouci koordina¢niho tymu o stavu testovani,

d) vpfipadé, Ze dojde vlivem testovani k omezeni sluzeb testovaného prostredi IS
(Emergency stav), poda ihned Vedouci koordina¢niho tymu navrh k preruseni testovani.

4.1.5 Ukonceni

Vedouci tymu dodavatele penetracniho testovani informuje vSechny ¢leny koordina¢niho tymu
o ukonceni testovani.

Vedouci koordinaéniho tymu informuje Emergency kontakty o ukonceni testovani.

Vedouci tymu dodavatele penetracniho testovani vyzada od jednotlivych c¢lenti realizaéniho
tymu dokumentaci pribchu testovani a zapracuje do Navrhu zpravy z penetracniho testovani
(Ptiloha ¢. 6)

4.2 Dokumentace priibéhu testovani

V prubéhu testovani Vedouci tymu dodavatele penetra¢niho testovani odpovida za vedeni
prislusné dokumentace.

VSsichni ¢lenové realizacniho tymu davaji Vedoucimu tymu dodavatele penetra¢niho testovani
podklady pro tvorbu dokumentace. Rozsah dokumentace vedené v prubéhu testovani obsahuje
minimalné:
a) popis pouzitych testovacich metod,
b) popis vstupnich bodil a zdrojovych adres testovani,
¢) popis jednotlivych cill testovani vcetné topologie testované site,
d) popis rozsahu testovani,
e) popis realizace testovani
a. identifikace cilu,
b. priabéh feseni,
c. seznam pouzitych nastroji u konkrétniho penetra¢niho testu,
f) popis neshod a vystupy z testovani
a. index nalezu,
b. zjisténi veetné popisu diikazl a ptiloh z pouzitych nastroji,
c. navrh doporuceni vedouci k odstranéni nalezu,
g) popis komunikace realizacniho a koordina¢niho tymu,
h) popis pouziti Emergency scénafe a preruSeni testovani,
1) popis provozniho a bezpe¢nostniho monitoringu.

TLP:GREEN

Metodika realizace penetracnich testa IS KII a VIS Stranka 28 z 44



251 Ministerstvo financi

%ﬁ Ceské republiky

4.3 Zmény v pribéhu testovani

4.3.1 Organizacni zmény

Organizacni zmény, které mohou nastat v prib¢hu testovani, jsou vzdy hlaSeny od vSech ¢lent
obou tymi Vedoucimu koordina¢niho tymu.

Zména je definovana jako:

a) zmeéna rozsahu testovani,

b) zména harmonogramu,

¢) zmeéna zvoleného scénare,

d) zména pozadovaného ucelu testovani,

e) zména Clent tymil,

f) zména zplsobu komunikace,

g) zména komunikacni matice,

h) zména incident reporting procesi (identifikace incidentu, vyhodnocovaci mira dopadu),
1) zména frekvence statusu a reportd,

j) zména zplisobu zabezpeceni komunikace,

k) zména pravidel nebo statusu schlizek (plan, identifikace postupu),
1) zména eskala¢nich pravidel,

m) zména Emergency kontakti,

n) dal8i zmény ovliviiyjici realizaci testu.

4.3.2 Schvaleni zmény
Veskeré zmény v pribéhu testovani musi byt schvaleny Koordina¢nim tymem.
Nelze schvalit zmény, které¢ maji vliv na predmét nebo realizaci vefejné zakazky.

Vedouci koordina¢niho tymu nasledné informuje Vedouciho tymu dodavatele penetra¢niho
testovani, ktery tuto zménu uvede do dokumentace testovani.

4.3.3 Emergency scénar

V ptipad¢, Ze dojde vlivem penetrac¢niho testovani k omezeni sluzeb testovaného prostiedi IS,
jedna se o tzv. Emergency stav.

Kazda role, ktera zjisti Emergency stav, bez prodleni informuje Vedouciho koordina¢niho
tymu, ktery da pokyn k ukonceni testovani.

Role, které maji opravnéni navrhnout zastaveni testovani:

a) Manazer kybernetické bezpecnosti,

b) Garant primarniho aktiva,

¢) Garant podpirného aktiva,

d) Vedouci tymu provozniho monitoringu,

e) Vedouci tymu bezpecnostniho monitoringu,

f) Vedouci tymu dodavatele penetracniho testovani.
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Vsechny role komunikuji na zédklad€ uréené Emergency komunikaéni matice.

Pokud dojde k rozhodnuti o Emergency stavu, Vedouci tymu dodavatele penetra¢niho testovani
je odpovédny za okamzité zastaveni veSkerych cinnosti spojenych s realizaci testovani.
Vedouci koordina¢niho tymu ve spolupraci s Vedoucim tymu dodavatele penetra¢niho
testovani, Vedoucim tymu provozniho monitoringu a Vedoucim tymu bezpecnostniho
monitoringu zabezpeci, aby testovany informacni systém, byl uveden do stavu jako pied
testovanim.

Vedouci tymu dodavatele penetra¢niho testovani ve spolupraci s Vedoucim tymu provozniho
monitoringu, Vedoucim tymu bezpecnostniho monitoringu a Vedoucim koordina¢niho tymu
vede vesSkerou dokumentaci pribéhu Emergency stavu, vcetné jeho pficin, nasledkl a
komunikace.

V ptipadé opakovani penetracniho testovani Vedouci tymu dodavatele penetracniho testovani
vyda takové pokyny Realiza¢nimu tymu, aby nedoslo k opakovanému Emergency stavu. O
zmeén¢ parametru realizovanych testl jsou vedeny piislusné zaznamy v dokumentaci.

4.3.4 PreruSeni penetra¢niho testovani
Role, které maji opravnéni navrhnout pieruseni testovani:

a) Manazer kybernetické bezpecnosti,

b) Garant priméarniho aktiva,

¢) Garant podpirného aktiva,

d) Vedouci tymu provozniho monitoringu,

e) Vedouci tymu bezpecnostniho monitoringu,

f) Vedouci tymu dodavatele penetracniho testovani.

O navrhu na pferuSeni penetracniho testovani je informovan Vedouci koordina¢niho tymu.
Vedouci koordina¢niho tymu svol4 jednani koordina¢niho tymu, kde navrhovatel pferuSeni
sd€li informace o:

e pfiCindch pferuSeni penetra¢niho testovani,

e navrhu ¢innosti pro dokonceni realizace penetrac¢niho testovani,
e navrhu na zménu cilt nebo parametrt penetracniho testovani,

e navrhu na zménu harmonogramu penetra¢niho testovani.

Vedouci koordina¢niho tymu rozhodne o navrzich vedoucich k pokracovéani v realizaci
penetracniho testovani.

Pteruseni je detailné vedeno v dokumentaci penetracniho testovani.
4.3.5 Zastaveni penetracniho testovani

V pfipad¢, Ze z Emergency stavu nebo z pferuseni penetra¢niho testovani vyplyne, Ze neni
mozné dale pokraCovat v realizaci penetracniho testovani, Vedouci koordina¢niho tymu, svola
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jednéni koordina¢niho tymu. Na tomto jednani jsou projednany aspekty zastaveni penetra¢niho
testovani v minimalnim rozsahu:

e priCiny zastaveni penetrac¢niho testovani,

e rozsah jiz provedenych a realizovanych testi,

¢ vliv na harmonogram penetra¢niho testovani,

e vliv na prub¢h vefejné zakazky a plnéni uzavienou smlouvu,

e zpisob predani dokumentace z jiz provedenych a realizovanych testu.

Po rozhodnuti o zastaveni penetra¢niho testovani Vedouci tymu provozniho monitoringu a
Vedouci tymu bezpecnostniho monitoringu ovéfi, Ze testovany informacni systém je uveden do
stavu jako pred testovanim.

Zastaveni penetracniho testovani je detailné¢ vedeno v dokumentaci penetracniho testovani.

5 Vyhodnoceni a akceptace

5.1 Vyhodnoceni penetra¢niho testovani

Po skonceni penetracniho testovani Vedouci tymu dodavatele penetra¢niho testovani shromazdi
vSechny postupy, ndlezy a diikazy od ostatnich ¢lent realizacniho tymu a zaznamena je do
Névrhu zpravy z penetracniho testovani (viz Ptiloha €. 6). Vystupy musi byt v souladu
s rozsahem a pozadovanymi cili penetracniho testovani.

Soucasti Navrhu zpravy z penetracniho testovani jsou navrhy na napravnd opatieni
k jednotlivym ndlezim.

Navrh zpravy z penetracniho testovani odesle Vedouci tymu dodavatele penetracniho testovani
v harmonogramem stanoveném terminu a ve struktuie dle Piilohy ¢. 6 vSem c¢lenim
Koordinaé¢niho tymu.

V Navrhu zpravy z penetracniho testovani jsou nalezy rozdéleny do jednotlivych kategorii
podle zavaznosti:

a) Kategorie A — Kritické — kdy uto¢nici mohou ziskat kontrolu nad zafizenim nebo
serverem nebo mohou unikat vysoce citlivé informace, véetné pfistupu ke vSem
souborum, jejich modifikaci, pfistupu k seznamu uzivatelll na zatizeni, spusténi piikaza
a instalaci zadni vratek (backdoor).

b) Kategorie B — Zavazné — kdy utoc¢nici mohou ziskat piistup ke specifickym
informa¢nim zdrojim, které obsahuji bezpeCnostni nastaveni, véetné pristupu ke
konkrétnim souboriim, prohlizeni obsahu adresaiit nebo neopravnéné vyuziti sluzeb,
jako napftiklad mail-relaying.
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c) Kategorie C — Upozornéni — kdy tto¢nici mohou shromaZd’ovat informace o zafizeni
(oteviené porty, sluzby atd.), ptipadné pouzivat tyto informace k vyhledani dalSich
zranitelnosti.

5.2 Pripominky k Navrhu zpravy z penetra¢niho testovani

Vedouci koordina¢niho tymu ur¢i ¢lenim Koordina¢niho tymu termin a zpiisob pro uplatnéni
pripominek k Navrhu zpravy z penetra¢niho testovani. Tyto pfipominky uplatiiuji u Vedouciho
tymu dodavatele penetra¢niho testovani, v kopii na ostatni ¢leny Koordina¢niho tymu.
Vedouci koordina¢niho tymu ur¢i terminy projednani a vypotfadani ptipominek k Navrhu
zpravy z penetracniho testovani. Tohoto jednani se Ucastni ¢lenové Koordinacniho tymu a
¢lenové Realiza¢niho tymu za dodavatele.

5.3 Vyporadani a akceptace

Cilem projednani je vyporadat vSechny pfipominky ¢leni Koordina¢niho tymu a posoudit
navrhy na doporuceni vedouci k odstranéni naleza.

Z jednani je vyhotoven zapis, ktery je soucasti Zpravy z penetracniho testovani.

Vedouci tymu dodavatele penetra¢niho testovani po projednani piipominek k Navrhu zpravy z
penetracniho testovani a ndvrhli na doporuceni vedouci k odstranéni nélezti k jednotlivym
naleziim zpracuje kone¢né znéni Zpravy z penetracniho testovani.

Vedouci tymu dodavatele penetracniho testovani zaSle kone¢né znéni Zpravy z penetrac¢niho
testovani ¢lenim Koordina¢niho tymu k akceptaci.

Vedouci koordina¢niho tymu svold jednani Koordina¢niho tymu, na kterém je Zprava
z penetracniho testovani akceptovana.

Vedouci koordina¢niho tymu udéli pokyn k zakonceni realizace vetejné zakazky na penetracni
testovanti.

Vedouci koordina¢niho tymu pieda doporuceni vedouci k odstranéni néalezt z penetracniho
testovani Manazerovi.

5.4 Seznam doporuceni vedouci k odstranéni nalezi

Manazer zaSle doporuceni vedouci k odstranéni ndlezi z penetracniho testovani garantu
primarniho aktiva testovaného IS a pfisluSnym garantim podpirnych aktiv k navrhu
konkrétnich napravnych opatieni.

Konkrétni napravna opatfeni jsou nasledné schvalena Manazerem.

Odsouhlasena napravna opatfeni Manazer uvede v Planu zvladani rizik informac¢niho systému
se stanovenim vlastnik, termint a zptisobu feSeni u jednotlivych nélezi.
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5.5 Realizace napravnych opatieni

Garant primarnich nebo podpirnych aktiv realizuje vSechna schvéalena napravna opatieni z
Planu zvladani rizik informac¢niho systému.

5.6 Kontrola napravnych opatieni

Manazer pravidelné kontroluje provadéni vSech odsouhlasenych népravnych opatieni v Planu
zvladani rizik informacniho systému a po jejich realizaci ukon¢i sledovani konkrétniho
napravného opatieni.

6 Nasledny plan a ovéreni vysledki penetra¢niho testovani

Na zéklad¢ Zpravy z penetra¢niho testovani naplanuje ManaZer dalSi penetracni testovani dle
kapitoly 2.3.1 této metodiky za ti€elem ovéteni, zda realizovana népravna opatieni méla vliv na
zvySeni bezpecnosti testovaného informac¢niho systému.
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Priloha 1 — Stanoveni ¢lent tymi

Koordina¢ni tym

role ¢lena tymu

titul, jméno a piijmeni

organizace

Vedouci koordina¢niho tymu

MF

Garant primarniho aktiva

MF

Garant podpurnych aktiv

MF

Projektovy manazer
informacniho systému zadavatele

MF

Projektovy manazer dodavatele
informacniho systému

Vedouci tymu dodavatele
penetracniho testovani

Realizacni tym

role ¢lena tymu |

titul, jméno a piijmeni

organizace

Oblast kyberneticka bezpecnost IS

Architekt kybernetické
bezpecnosti

MF

Vedouci tymu bezpecnostniho
monitoringu

Oblast spravy a provozu IS

Zastupce garanta podptrnych
aktiv

MF

Zastupce garanta primarniho
aktiva

MF

Vedouci tymu provozniho
monitoringu

Projektovy manazer
informacniho systému zadavatele

MF

Provozovatel informac¢niho
systému

Oblast dodavatele IS

Architekt informaéniho systému |

Oblast dodavatele penetra¢niho testovani

Specialista tester — 1

Specialista tester — 2

Specialista tester — 3

Specialista tester — ...

Priloha 2 — Komunikaéni a Emergency matice

Koordinacni tym

role ¢lena tymu

e-mail

telefon

Emergency

Vedouci koordina¢niho tymu

ANO
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Garant primarniho aktiva

ANO

Garant podptirnych aktiv

ANO

Projektovy manazer
informacniho systému
zadavatele

Projektovy manazer
informacniho systému
dodavatele

Vedouci tymu dodavatele
penetracniho testovani

ANO

Realiza¢ni tym

role ¢lena tymu |

e-mail | telefon Emergency

Oblast kyberneticka bezpe¢nost IS

Architekt kybernetické
bezpecnosti

Vedouci tymu bezpecnostniho
monitoringu

ANO

Oblast spravy a provozu IS

Zastupce garanta podptrnych
aktiv

Zastupce garanta primarniho
aktiva

Vedouci tymu provozniho
monitoringu

ANO

Projektovy manazer
informacéniho systému zadavatele

Provozovatel informaéniho
systému

Oblast dodavatele IS

Architekt informa¢niho systému |

Oblast dodavatele penetra¢niho testovani

Specialista tester — 1

Specialista tester — 2

Specialista tester — 3

Specialista tester — ...
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Priloha 3 — Definice rozsahu testovani

Oddil / ¢innost / podklady

Piiklad

Definice testovani

nastaveni rozsahu testovani

zaméfeny / omezeny / Gplny

nastaveni informovanosti

zadny / provozniho monitoringu / bezpecnostniho
monitoringu

nastaveni miry, kdy je pferuseno testovani dochazi k
omezeni sluzeb testovaného prostiedi IS

max. % vytizenosti prostedi IS

nastaveni doby nebo ¢asového useku, kdy jsou
realizovany zalohy nastaveni nebo dat kazdého prvku
ICT

6/12 /24 hodin

nastaveni informovanosti spravcti propojenych
informacnich systému

informace podana / nepodana

nastaveni omezeni sluzeb pro uzivatele a propojené
informacni systémy

omezeni se planuje / neplanuje

nastaveni nakladani s citlivymi informacemi

definice NDA a rozsahu zptistupnénych informaci

nastaveni pozadavku na uchovani dikazt

misto a opravnéni pro uchovani dukaz

nastaveni metodiky a frameworku testovani

NIST SP 800-115, OWASP, OSSTMM, OISNT

nastaveni Koordina¢niho tymu

Ano

nastaveni Realiza¢niho tymu

Ano

nastaveni Emergency kontakti

Ano

Identifikace prosti‘edi a rozsahu jednotlivych vrstev pro testovani
Zakladni oblast

budovy, kde jsou umistény prvky ICT informac¢niho
systému

informace o prvku ICT

technologické mistnosti a serverovny

informace o prvku ICT

elektfina a UPS

informace o prvku ICT

fyzické zabezpeceni technologickych mistnosti a
serverovny

informace o prvku ICT

regulace teploty a protipozarni systém

informace o prvku ICT

Fyzicka oblast

metalickd infrastruktura uvnitf technologickych
mistnosti, serveroven nebo objektl

informace o prvku ICT

opticka infrastruktura uvniti technologickych
mistnosti, serveroven nebo objektl

informace o prvku ICT

vstupy/vystupy komunikaénich linky providerd nebo
pronajatych linek

informace o prvku ICT

bezdratova infrastruktura uvnitf nebo vné objektd

informace o prvku ICT

Linkova oblast

prevodniky a ¢idla (non IT)

informace o prvku ICT

L2 switche

informace o prvku ICT

media convertory

informace o prvku ICT
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bezdratové ptijimace/vysilace

informace o prvku ICT

Sitova oblast

DDoS protectory

informace o prvku ICT

firewally

informace o prvku ICT

L3 switche / core

informace o prvku ICT

routery informace o prvku ICT

VLANy informace o prvku ICT
Transportni oblast

loadbalancery informace o prvku ICT

prostiedky HA/Geocluster

informace o prvku ICT

aplikacni firewall

informace o prvku ICT

pouziti nesifrovanych a Sifrovanych protokola

informace o prvku ICT

pouziti nestandartnich a standartnich portt

informace o prvku ICT

Relac¢ni oblast

dedikované fyzické servery

informace o prvku ICT

virtualizacni hardwarové servery

informace o prvku ICT

virtualizacni softwarova platforma

informace o prvku ICT

dedikovana diskova pole

informace o prvku ICT

SAN vcetné diskovych poli

informace o prvku ICT

podpirné servery (DHCP/DNS/AD)

informace o prvku ICT

HSM moduly

informace o prvku ICT

Prezentacni oblast

operac¢ni systémy umisténé na hardwarovém prostiedi

informace o prvku ICT

databazové systémy umisténé na hardwarovém
prostiedi

informace o prvku ICT

file systémy umisténé na hardwarovém prostiedi

informace o prvku ICT

operaéni systémy umisténé ve virtualnim prostredi

informace o prvku ICT

databazové systémy umisténé ve virtualnim prostiedi

informace o prvku ICT

file systémy umisténé ve virtudlnim prostredi

informace o prvku ICT

Aplikacni oblast

aplika¢ni servery

informace o prvku ICT

prezentacni servery

informace o prvku ICT

ovéefeni uzivateld a identity management

informace o prvku ICT

Datova

oblast

ekonomicka data

umisténi dat

agendova data

umisténi dat

osobni data

umisténi dat

data uzivatelskych ucti

umisténi dat

provozni a bezpecnostni data a logy

umisténi dat

Bezpecnostni oblast

provozni dokumentace

umisténi dokumentt

bezpecnostni dokumentace

umisténi dokumentu
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dokumentace vetejné zakazky a smlouvy

umisténi dokumentu

konfigura¢ni databaze

umisténi dokumentt

definice roli a odpovédnosti provozu a rozvoje IS

umisténi dokumentu

provozni monitoring

umisténi dokumentt

bezpecnostni monitoring

umisténi dokumentt

zalohovani a DRP

umisténi dokumentu

Adresni rozsahy
Externi adresni rozsahy

vetejné IP adresy

informace o konfiguraci

nevetejné IP adresy na externim DMZ perimetru

informace o konfiguraci

komunikacni protokoly urcené pro externi
komunikaci

informace o konfiguraci

komunikaéni porty uréené pro externi komunikaci

informace o konfiguraci

dodavatelé externi konektivity

informace o dodavateli

Interni adresni rozsahy jednotlivych prvki ICT

interni [P adresy na vstupu

informace o konfiguraci

interni [P adresy na vystupu

informace o konfiguraci

komunikaéni protokoly urcené pro interni komunikaci

informace o konfiguraci

komunikac¢ni porty uréené pro interni komunikaci

informace o konfiguraci

spravci interni konektivity

webové sluzby

informace o spravci

Identifikace platforem

IIS, Apache

operacni systémy

Windows, Linux, Oracle, Solaris, IBM AIX,

virtualni prostiedi

VMware, Hyper-V, RHEVM,

databaze

Oracle, MS SQL, Sybase, PostgreSQL, MySQL,

sitové prvky

Cisco I0S, NXOS, Brocade Network OS, Cisco
Fabric OS,

firewall a proxy

soupis propojenych informacnich systémi

Check Point, SQUID

Dopady na propojené informacni systémy

informace o systému

soupis kontaktli na spravce propojenych informac¢nich
systémil

informace o spravci

podminky propojeni informac¢nich systému

definice propojeni

podminky provozu testovaného informacniho
systému

definice provozu

podminky poskytovani sluzeb informacniho systému
pro vefejnost

rozsah sluzby

definice casovych omezeni realizace penetra¢niho
testovani

rozsah omezeni

napojeni na provozni monitoring Ano / Ne
napojeni na bezpe¢nostni monitoring Ano / Ne
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Ptiloha 4 — Souhlas s provadénim penetraénich testi a simulaci

Souhlas s provadénim penetracnich testi a simulaci
Ceska republika — Ministerstvo financi
Letenska 525/15,
118 10 Praha 1 - Mala Strana

prostiednictvim Manazera kybernetické bezpecnosti Mgr. Josefa Novaka a na zaklad€ uzaviené
smlouvy ¢. MF-123456/20XX

udéluje souhlas
spole¢nosti ABC s.r.0.
Ulice 123/45,
111 50 Praha
IC 123 456 789 (a jejim piimo Fizenym subdodavateliim k pfedmétné zakazce)

s provadénim bezpecnostnich testi a simulaci informacniho systému ISKB vcetné déle
uvedenych cila:

a) Cill
b) Cil 2
c) .
a to v terminu:
od DD.MM.RRRR, HH:MM hod. do DD.MM.RRRR, HH:MM hod.

Ucelem realizace penetracniho testovani a simulaci kybernetickych bezpe¢nostnich udalosti a
incidenttl je kontrola a monitorovani ucinnosti organiza¢nich a technickych opatfeni v oblasti
zajisténi kybernetické bezpecnosti identifikovanych cild.

Simulaci kybernetickych bezpecnostnich udalosti a incidenti se pro tcely tohoto souhlasu
rozumi takové technické a netechnické aktivity spolecnosti ABC s.t.0. a jejich pfimo fizenych
subdodavatelil, které jsou svoji povahou podobné kontrolovanym kybernetickym utokiim na
shora uvedené cile s tim, Ze se vyslovné pozaduje, aby tyto aktivity nemély ve vztahu ke
sledovanému ucelu nepiimétene destruktivni charakter.

Ministerstvo financi pro vylouceni v§ech pochybnosti vyslovné uvadi, ze je opravnéno k vydani
tohoto souhlasu.

souhlas udélil souhlas obdrzel

(podpis zadavatele) (podpis dodavatele)
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Piiloha 5 — Harmonogram realizace penetracniho testu
Harmonogram realizace penetracniho testovani v souladu s kapitolou 2.3.2 ma nésledujici faze:

Stanoveni ¢lent jednotlivych tymi
Stanoveni komunikaéni matice v¢éetné Emergency kontaktni matice
Definice rozsahu testovani
Prevzeti podklada
Souhlas s provedenim penetracniho testovani
Stanoveni harmonogramu penetra¢niho testovani (Pfiloha €. 5).
Realizace penetracniho testovani
7.1. Realizace jednotlivych tesii
7.2. Vyhodnoceni vystupti z testli

NSk O -

8. Zaslani Navrhu zpravy z penetra¢niho testovani

9. Projednani Navrhu zpravy z penetrac¢niho testovani
10.  Zaslani Zpravy z penetracniho testovani

11.  Akceptace Zpravy z penetracniho testovani
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Priloha 6 — Navrh zpravy a Zprava z penetrac¢niho testovani

Tato ptiloha definuje strukturu dokumentu Néavrh zpravy z penetracniho testovani resp. Zpravy
z penetracniho testovani.

Hlavicka a obsah dokumentu

1. Manazerské shrnuti
1.1. Souhrnné doporuceni
2. Identifikace cili - bezpecnostni testovani
2.1. Specifikace cilii pro testovani:
2.1.1. cill ...
2.1.2. cil2...
2.1.3. cil3...
2.2. Dokumentace k testovanym cilim
2.3. Utel testovani
2.3.1. Identifikace pozadovaného ucelu testovani
2.3.2. Identifikace miry bezpecnosti na procesy zadavatele
2.4. Definice testovani
2.4.1. Metodika testovani
2.4.2. Vybér roli testovani
2.4.3. Orientacni postup
2.4.4. Zpusob sociotechnické testovani
2.4.5. Viditelnost testovani
2.4.6. Vstupni bod
2.4.7. Informacni baze
2.4.8. Rozsah a ptistupova opravnéni pro testery
2.4.9. Fyzicky piistup k jednotlivym prvkim ICT
2.4.10. Ptistup do fyzickych prostor
2.4.11. Zdrojové adresy testert
2.4.12. Agresivita testovani
3. Realizace penetracniho testovani
3.1. Cile penetrac¢niho testovani
3.1.1. Stanoveni cile penetra¢niho testovani
3.1.2. Harmonogram penetracniho testovani
3.2. Rozsah penetracniho testovani
3.2.1. Dokumentace penetracniho testovani
3.2.2. Vystupy penetracniho testovani
3.2.3. Akceptacni kritéria
3.2.4. Planované ¢innosti v prib&hu penetracniho testovani
3.3. Organizace penetra¢niho testovani
3.3.1. Vedouci koordina¢niho tymu
3.3.2. Realizacni tym
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3.4. Zéakladni role a odpovédnosti

3.4.1.
3.4.2.
3.4.3.
3.44.
3.4.5.
3.4.6.
3.4.7.
3.4.8.

Vedouci koordina¢niho tymu

Clenové Koordinaéniho tymu

Realiza¢ni tym - Kybernetickd bezpecnost
Realiza¢ni tym - Sprava informac¢niho systému
Realizac¢ni tym - Dodavatel informacniho systému
Realiza¢ni tym - Dodavatel penetracnich testi
Zména osob pii realizaci penetracniho testovani
Kontrola realizace penetra¢niho testovani

3.5. Komunika¢ni matice a pravidla komunikace

3.5.1.
3.5.2.
3.5.3.
3.54.

Komunikaéni matice
Emergency komunika¢ni matice
Nastroje komunikace
Pozadavky na sou¢innost

3.6. Zmény v prubéhu testovani

3.6.1. Schvéleni zmény
3.6.2. Definice parametri na Emergency scénaie
3.6.3. Pteruseni penetrac¢niho testovani
3.6.4. Zastaveni penetracniho testovani
4. Dokumentace a identifikace rozsahu infrastruktury a testovan¢ho informa¢niho systému

4.1. Identifikace prostiedi a rozsahu jednotlivych vrstev pro testovani
4.2. Adresni rozsahy
4.3. Identifikace platforem

4.3.1.
4.3.2.
4.3.3.
4.3.4.
4.3.5.
4.3.6.
4.3.7.

webovée sluzby
operacni systémy
virtudlni prostiedi
databaze

sitové prvky
firewall a proxy
dalsi.

4.4. Dopady na propojené informacni systémy

4.4.1.
4.42.

interni systémy
externi systémy

5. Naéstroje a techniky testovani

5.1. Seznam pouZitych testovacich nastroji

5.1.1.
5.1.2.

Automatické nastroje
Dalsi testovaci néstroje

5.2. Dynamicka analyza cili
6. Monitoring informac¢niho systému

6.1. Vysledky z provozniho monitoringu
6.2. Vysledky z bezpecnostniho monitoringu
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Popis testovaci infrastruktury

7.1. Celkovy popis testovaci topologie
7.2. Rozdéleni infrastruktury a néstrojii
7.3. DAST testovaci infrastruktura

7.4. Popis laboratorni sité

7.5. Adresy testovaci infrastruktury a nastroju

7.5.1.
7.5.2.

Segment 1
Segment 2

7.6. Rizeni testovacich nastrojt
Objektivni podminky testovani
Evidence pribéhu testovani

9.1.
9.2.
9.3.
9.4.
9.5.

9.6.

10.
11.

Seznam chybnych a nerealizovanych testli zvoleného standardu
Index a kategorizace nalezt

Souhrnné poznatky a doporuceni
Poznamky pro cleanup na strané zdkaznika
Nalez 1
9.5.1. Struc¢na definice nalezu
9.5.2. Mira zavaznosti nalezu
9.5.3. Popis nalezu
9.5.4. Dukazy
9.5.5. Nastroje, kterymi byl nélez identifikovan
9.5.6. Zpusob, jak dany nalez mize byt opetovné identifikovan
9.5.7. Navrh na napravna opatieni
Nélez 2 — a7z ..
9.6.1. Struc¢na definice nalezu
9.6.2. Mira zavaznosti nalezu
9.6.3. Popis nalezu
9.6.4. Dukazy
9.6.5. Nastroje, kterymi byl nélez identifikovan
9.6.6. Zpusob, jak dany nalez mize byt opetovné identifikovan
9.6.7. Navrh na napravna opatieni

Ptilohy testovani
Vyklad pojmu a zkratek z testovani
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Ptiloha 7 — Seznam povolenych testovacich nastroji

e Nmap - sitovy skener pro detekci portt, sitovych sluzeb a jejich verzi (opensource),

e Unicornscan - sitovy skener podobny nastroji Nmap,

e BurpSuite - nastroj pro hledani zranitelnosti webovych aplikaci, dostupny jako
freeware a v komercni edici s plnou funkcionalitou,

e Acunetix - nastroj pro hledani zranitelnosti webovych aplikaci,

e Nikto — webovy skener detekujici rizné aplikace a jejich verze a doplitujici moduly
vcetné nastaveni web serveru (opensource),

e w3af - webovy skener (Web Application Attack & Audit Framework) umoziujici
testovat zranitelnosti webovych aplikaci (opensource),

e DirBuster — nastroj pro odhalovani existujicich adresaii a soubord na web server
(opensource),

e SQLmap — nastroj pro testovani a exploitaci zranitelnosti typu SQL injection
(opensource),

e THC Hydra, Medusa — nastroje pro lamani hesel online (opensource),

e HashCat, John the Ripper — nastroje pro lamani hesel offline (freeware, opensource),

e Metasploit framework — nastroj pro penetracni testovani se skenovacimi a
exploitacnimi moduly v¢etné platformy pro vyvoj dalSich modultl (volné k pouziti),

e Core Impact Pro — komplexni nastroj pro penetracni testery obsahujici detekéni
skenovaci moduly a pfipravené exploity (komercni nastroj),

e netcat—nastroj pro demonstraci zadnich vratek, 1ze jej pouzivat k testovani dostupnosti
sitovych porti (volné k pouZiti),

e BeEF — nastroj pro exploitaci zranitelnosti webového prohlizece (volné€ k pouziti),

e Firefox — webovy prohlize¢ doplnény o moduly usnadiiujici praci se ¢tenim zdrojového
koédu HTML stranky a sledovanim HTTP pozadavki (volné k pouziti),

e Nessus — sitovy a bezpecnostni skener, umoznuje pouze detekovat zranitelnosti
(komer¢ni nastroj),

e SIUX - nastroj pro ovéfovani konfiguraci UNIX/Linux systémut (komeréni interni
nastroj),

¢ WinAudit — nastroj pro ovéfovani konfiguraci MS Windows (komer¢ni nastroj).
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