SMLOUVA O SYSTEMOVE PODPORE RIZENI BEZPECNOSTI,

RIZENIi A PROVADENI OCHRANY

INFORMACNIHO SYSTEMU CELNI SPRAVY CESKE REPUBLIKY

&. 112013 /{4 €

Smluvni strany

1.

1.1,

Ceska republika — Generalni Feditelstvi cel

Sidlo: Budéjovicka 7, 140 96 Praha 4

IC: 71214011

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1, &.4. 1020011/0710

Zastoupené: Ing. Michaelem Lojdou, feditelem odboru informatiky Generalniho fedi-
telstvi cel

Dale jen ,zadavatel”

a
INDUSEC, s.r.0.
Sidlo: Mikuleckého 1314/14, 147 00 Praha 4
IC: 25768077

DIC: CZ25768077

Bankovni spojeni: GE Money Bank, £.0. 178001238/0600
Zastoupena: Ing. Josefem Partikem, jednatelem INDUSEC, s.r.o.
Osoba opravnéna K jednani: Ing. Josef Partik

Dale jen ,dodavatel”

uzaviely podie § 261 a 269 odst. 2 a pfimérené podle § 536 zakona ¢.513/1991 Sb.,
Obchodni zakonik, ve znéni pozdéjsich predpisi tuto smlouvu.

L
Pfedmét smiouvy

Predmétem této smiouvy je systémova podpora fizeni bezpetnosti, fizeni a provadé-
ni ochrany (dale jen ,systémova podpora®) informagniho systému Celni spravy Ceské
republiky {(dale jen ,ISCS®).

Systémovou podporu tvofi zejména éinnosti v ramci procest
a) sprava organizace bezpecénosti ISCS,

b) sprava bezpednostnich pfedpisl 1ISCS,

¢) bezpecnostni Skoleni ISCS,

d) fizent rizik 1ISCS,

e) monitoring bezpednosti ISCS,

f) zvladani bezpeénostnich incident 1ISCS,

g) ISMS,

h) ISM-SMS (iITSM).
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Pozadavky zadavatele na systémovou podporu budou, podie jeho potieb, definovany
etapové na obdobi jednoho mésice v zadavacich listech. Postup pinéni téchto poza-
davk( bude zadavatelem sledovan na pravideinych kontrolnich dnech a vysledky pl-
néni jim budou mésiéné vyhodnocovany. Zadavaci listy jsou nedilnou soudasti této
smiouvy. Vzor zadavaciho listu je uveden v pfiloze ¢. 1 této smiouvy.

Zadavacim listem je obéma smiuvnimi stranami odsouhlaseny soupis Ukoll pro sta-
novenou etapu, terminy jejich pinéni a pocet hodin potiebny pro pinéni jednotlivych
tkolt. Navrh zadavaciho listu pro stanovenou etapu pfipravuje dodavatel a schvaiuje
spravce bezpecCnosti ISCS ustaveny zadavatelem v souladu s &l |l odst. 2.1 této
smiouvy.

Obé smiuvni strany maji pravo pozadat druhou smiuvni stranu o zahajeni zménového
fizeni k vécnému nebo ¢asovému obsahu zadavaciho listu. Zménové fizeni nesmi
mit vliv na cenu stanovené etapy. Jeho realizace musi byt pisemné schvalena obéma
smiluvnimi stranami.

Zadavatel se touto smlouvou zavazuje za systémovou podporu dodavateli zaplatit
sjednanou cenu.

it.
PInéni

Pro potfeby fizeni bezpetnosti, fizeni a provadéni ochrany {SCS ustavil zadavate!
spravce bezpeénosti ISCS a jemu podfizenou bezpeénostni skupinu SG2.

Dodavatel se zavazuje provadét systémovou podporu prostiednictvim svych zamést-
nanct, ktefi jsou ¢leny bezpecnostni skupiny SG2 a jsou uvedeni v priloze &. 2 této
smiouvy.

Pro zaméfeni systémové podpory bude dodavatelem vytvofen a zadavatelem schva-
len orientacni vécny a Casovy rofni plan. Timto neni dotéen nebo nahrazen postup
podle ¢l [ odst. 1.3 az 1.5 této smiouvy.

Za zadavatele je opravnén operativné fidit vécné i Casové zaméfeni systémové pod-
pory spravce bezpecnosti ISCS, zejmeéna s vyuzitim kontrolnich dn( podle odst. 1.3.

Mistem plnéni systémové podpory jsou Generalni feditelstvi cel, celni organy a jeijich
organizatni tvary na Gzemi Ceské republiky.

Zadavatel a dodavatel se dohodli, Ze kontrola postupu praci probihajicich na zakladé
této smlouvy a uvedenych v zadavacich listech bude realizovana formou kontrolnich
dnu, které se uskute¢ni na zakladé pfedchozi dohody opravnénych osob minimalné
vak jednou za mésic a to v prostorach budovy GRC, Budéjovicka 7, Praha 4. Z téch-
to kontrolnich dnu budou provedeny zapisy, na zékladé kterych bude zfejmy postup
pinéni dle zadavacich listi.
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HA
Cena pinéni a platebni podminky

Plnéni systémové podpory bude dodavatelem vykazovano mésiéné a hodinovou ce-
nou. Hodinova cena systémové podpory je siednana dohodou obou smiuvnich stran
ve vysi 500,- K& bez DPH. Dodavate! zajisti pro zadavatele po dobu platnosti této
smiouvy kapacitu 1.920 hodin.

Dodavatel je opravnén vystavit zadavateli v elektronické podobé fakturu ke kazdému
posiednimu dni v mésici, po¢inaje mésicem vzniku platnosti této smiouvy, za mésiéni
pinéni systémové podpory. Pfilohou faktury bude mésiéni vykaz praci provedenych
dodavatelem, pfedem odsouhlaseny zadavatelem, resp. spravcem bezpeénosti ISCS.
Zadavatel tuto fakturu zaplati do 30 dnli od jejiho doruéeni do datové schranky zada-
vatele. ID datové schranky ,Generalni feditelstvi cel": 7puaadc.

Smluvni strany se dohodly, Ze celkova cena systémové podpory za celou dobu trvani
smiouvy, resp. dobu platnosti smiouvy, nepfekrodi dastku 960.000,- K& bez DPH.

K cené podie odst. 3.3 bude pfipo&tena DPH podie platnych pravnich predpist. Fak-
tura bude dodavatelem vystavena v souladu s ustanovenim § 29 zakona &, 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpistl a § 13a, OBZ a zakona
¢. 563/1991 8b., o UCetnictvi, ve znéni pozdéjsich predpisu.

Faktura musi obsahovat také evidenéni &islo této Smiouvy. Pokud faktura nebude
obsahovat stanovené nalezitosti die této Smiouvy, nebo v ni nebudou sSpravné uve-
deny Gdaje, je zadavatel opravnén vratit ji ve [hiité 5 (slovy: péti) pracovnich dni od
jejiho obdrZeni od dodavatele s uvedenim chybéjicich nalezitosti nebo nespravnych
udajt. V takovém piffpadé bude faktura dodavatelem opravena a nova thita splatnosti
zacne plynout dorudenim opravené faktury zpét zadavateli. V pfipadé, ze zadavatel
fakturu vrati, pfestoze faktura je spravna a pfedepsané nalezitosti obsahuje, z(stava
v platnosti plivodni thiita splatnosti faktury a pokud zadavate! fakturu nezapiati v pi-
vodnim terminu splatnosti, je v prodleni.

V.
Souéinnost

Zadavatel se zavazuje zajistit dodavateli veskerou potfebnou souginnost k zajistén!
vSech nezbytnych podminek k pinéni systémové podpory. Tato soudinnost spociva
zejmena v zajisténi piistupu ke v8em informacim, dokumenttim a dokumentaci. které
se tykaji systemové podpory, a dale v zajisténi spoluprace jeho zaméstnancy, ktera
bude zajistovana vyhradné s védomim spravce bezpeénosti ISCS ustanoveného za-
davatelem k fizeni bezpec¢nostni skupiny SG2.

Smiuvni strany se zavazuji vzajemné si poskytovat veskeré informace nezbytné pro
fadné a véasné pinéni svych zavazk( vyplyvajicich z této smiouvy a informovat dru-
hou smiuvni stranu o veskerych skutednostech, které jsou nebo mohou byt dllezité
pro fadné a v€asné pinéni této smiouvy.

Dodavate!l se zavazuje upozornit zadavatele v dostatedném pfedstihu na potfebu
konkrétni soudinnosti. Jakékoliv poskytnuti soudinnosti zadavatelem dodavateli ne-
zbavuje dodavatele odpovédnosti za pinéni této smiouvy.
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Spravce bezpednosti ISCS ustaveny zadavatelem Kk fizeni bezpeénostni skupiny SG2
a zaméstnanci zadavatele ustaveni jim do role Clen bezpeénostni skupiny SG jsou
uvedeni v pfiloze ¢. 2 této smlouvy.

Glenové bezpeénostini skupiny SG2 ustaveni dodavatelem a schvaleni zadavatelem
k provadéni systémové podpory jsou uvedeni v pfiloze €. 2 této smiouvy.

V.
Mlcenlivost a ochrana Gdaju

Ob& smiuvni strany jsou povinny dodrzovat pfed tretimi stranami veskera utajeni a
mitenlivost o viech skutednostech a informacich, kterych nabyly v souvislosti
s pfedmétem pinéni této smiouvy v prilbéhu platnosti této smlouvy a rovnéZ po ukon-
geni jeji platnosti. Tyto informace nebudou poskytnuty v Zadné formé tfetim stranam,
pokud nedojde k pisemné dohode, ktera by nakladani s témito informacemi upravila
jingym zplsobem.

Dodavate! se zavazuje povaZovat za citlivé, ve smysiu platnych predpist, veskeré
nevefejné informace ziskané Ustnim podanim a zachovavat miéenlivost o téchto in-
formacich i po ukon&eni smiuvniho vztahu.

Dodavatel se zavazuje veskerou poskytnutou listinnou dokumentaci ¢i pocitacova
média chranit pfed neopréavnénym piistupem.

Dodavatel se zavazuje uzaviit se svymi zaméstnanci dohodu dodrzovani mienlivosti
o skute&nostech, kieré se dozvi pfi své &innosti v souvisiosti s plnénim této smlouvy.
Tyto dohody pfedioZi dodavatel zadavateli pfi prvnim kontroinim dnu, popf. pred prv-
nim seznamenim svych zaméstnancl s témito skuteCnostmi.

Vi
Vlastnické pravo k vysledkiim systémové podpory

Je-li vysledkem nebo soutasti pinéni systémové podpory vysledek, ktery je chranén
pravem z pramyslového nebo jiného duSevniho viastnictvi, je zadavatel opravnén jej
uZivat k Géelu vyplyvajicimu z této smlouvy, a to ode dne vytvofeni takového vysled-
ku. Dodavatel poskytuje vyde uvedend prava k uZiti jako prava vyhradni vZdy na dobu
ochrany toho kterého vysledku; jde-li o nehmotny statek nechranény, pak bez Caso-
vého omezeni. Pravo je tedy &asové, teritoriainé a z pohledu podtu uzivatelll neome-
zené.

Vil.
Zaruky

Dodavate! zarutuje pinéni systémové podpory v souladu s platnymi pravnimi pfedpi-
sy a s respektovanim platnych norem, standard(i a doporuceni po celou dobu plat-
nosti této smiouvy.

Dodavatel odpovida za vady pinéni, které poskytuje dle této smiouvy po dobu dva-
nacti mésict ode dne ukondeni platnosti této smlouvy. Dodavatel odpovida za vady,
které ma systémovéa podpora v dobé jejiho pledani zadavateli pfiméfené dle § 560
odst. 2 obchodniho zakoniku.
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7.3 Dodavatel neodpovida za skody, vady a prodleni, ke kterym doslo jinak, ne poruse-
nim jeho povinnosti stanovenych touto smiouvou nebo zakonem.

VIl
Odstoupeni od smiouvy

8.1 Zadavatel ma pravo od této smiouvy odstoupit v pfipadé, Ze dodavatel nemise po-
kracovat v pinéni povinnosti stanovenych touto smlouvou po dobu delsi neZ jeden
meésic a dale v pripadé, kdy? dodavatel nepini ustanoveni &lanku V. této smiouvy.

8.2 Dodavatel ma pravo od této smiouvy odstoupit v pfipadé, Ze zadavatel porusi povin-
nost soucinnosti stanovenou touto smiouvou a toto poruseni brani dodavateli v pinéni
povinnosti dle této smiouvy.

8.3 Pravo odstoupit od smiouvy podie odst. 8.2 m4 dodavatel pouze tehdy, jestlize poru-
Seni povinnosti soudinnosti zadavatel pisemné oznamil, specifikoval piesné o jaké
poruseni povinnosti jde, stanovil pfiméfenou Ihiitu k jejimu spinéni a zadavatel pies
toto upozornéni pokraduje v porugeni oznamené povinnosti,

X
Smluvni pokuty

9.1 V pfipadé prodieni s pinénim spravcem bezpeénosti ISCS v zadavacim listy stanove-
ného zavazného terminu konkrétni tohy systémové podpory zavindného dodavate-
lem, se sjednava smiuvni pokuta ve vy8i 500,- K& za kazdy zapocaty den prodient.

9.2 Zaplacenim smiuvni pokuty podie odst.9.1 této smlouvy neni dotéeno pravo zadava-
tele na ndhradu $kody v prokazatelné vysi,

9.3 Vznikne-li smiuvni strané $koda v disledku neplnéni povinnosti uvedenych v &lanku
V. této smlouvy druhou smiuvni stranou, at' jiz nedbalosti jejich zaméstnanct & jinym
zpusobem, uhradi ji druha smluvni strana v prokazané vysi.

9.4 V pfipadé prodleni ze strany zadavatele se zaplacenim faktury podle odst, 3.2 této
smiouvy se sjednava Urok z prodleni podle nafizeni viady ¢. 142/1994 Sb., ve znéni
pozdéjsich predpisd.

X.
Zavéredna ustanoveni

10.1  Tato smiouva se uzavira na dobu od podpisu smiouvy do 31.05.2014.

10.2 Smluvni strany se zavazuji vyvinout maximaini Gsili k adstranéni vzajemnych spordi a
k jejich vyfeSeni zejména prostiednictvim jednani opravnénych osob.

103  Tato smlouva je vyhotovena ve Ctyfech stejnopisech, z nichz kazda smiuvni strana
obdrZi dvé vyhotoveni.

i

10.4  Nedilnou soudasti smlouvy jsou:
Priloha €. 1 Vzor zadavaciho listy
Piiloha &. 2 Cienové bezpeénostni skupiny SG2
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10.5  Prava a povinnosti neupravené touto smlouvou se fidi platnymi pravnimi predpisy
CR, zejména tdmi, které jsou svou povahou nejbliz§i vztahtm upravenym touto

smiouvoul.

10.6  Tato smlouva mlZe byt ménéna pouze pisemnou formou jako &islované dodatky.

10.7  Tato smlouva nabyva platnosti a Géinnosti dnem podpisu obéma smluvhimi stranami.

VA NAISEEN

VPrazedne .../l 0. T

Za zadavatele:
Ing. Michael Lojda
feditel odboru informatiky Generalniho feditelstvi cel

Za dodavatele;
Ing. Josef Partik
Jednatel INDUSEC, s.r.o.

; i < ’ ﬁ EKX% @ E’-;—,cé; %:}a% gﬂ:x éf: % g; El 3‘?’»‘. % B
1 s L
(L\w oramysiovd bezpednost

fikuateckého 14, 147 00 Praha 4
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VZOR

ZADAVACILIST
navrh / vyhodnoceni

ofe fizeni bezpeénosti, fizeni a pro-

Smiouva: & /2013 0s

ystémové podpore fizeni bezpetnosti,

tizeni a provadéni ochrany ISCS

Obdabi: ...
Casovy limit: ... hodin
PLAN

Polozka | C. dlohy Proces Cinnost Hodiny
1

2

3

4

5

6

7

8

9

10

Celkem N
PLAN SCHVALEN
Jméno Role Datum Kontrolni den Podpis

Sarka Sediagkova SBISCS
[ SKUTECNOST

Polozka | C. {ilohy Nazev dlohy Popis ¢innosti Hodiny
1

2

3

4

5 e
6

7

8

)

10

Celkem
KOMENTAR
SKUTECNOST (BUDE) SCHVALENA
Jméno Role Datum Kontroini den Podpis

Sérka Sedlatkova | SB 1S5GS

Vysyétlivka:

SBISCS ... spravee bezpe&nosti ISCS
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Priloha &. 2 smiouvy €. /2013 o systémové podpofte fizeni bezpetnosti, fizeni a pro-
vadéni ochrany [SCS

Spravee bezpeénosti ISCS - Sarka Sedlagkova, oddélent 121, odbor 12 GRC
Zastupce spravee bezpecnosti iSCS Ing. Marian Chotar, oddéleni 121, odbor 12 GRC

Ing. Viadimir Cepek, oddélent 128.3, odbor 12 GRC
Glen SG2 (za dodavatele) Ing. Josef Partik, INDUSEC, s.r.0.

Miroslav Partik, INDUSEC, s.r.0.

Ing. Dusan Komanicky, INDUSEG, s.r.o.
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