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[bookmark: _Toc506963645]Příloha č. 1 – Technická specifikace
Část 1b – Obecné požadavky na dodávku
Požadavky na dodávku
[bookmark: _Hlk167785843]Dodavatelem dodané plnění musí mimo jiné splňovat obecné požadavky na dodávku specifikované v této příloze.
[bookmark: _Toc1696354146]Činnosti v rámci dodávky
Dodavatel požaduje dodávku těchto činností, resp. funkčních celků:
1. Analýza připojovaných koncových aplikací/systémů a návrh technického řešení,
2. Dodávka Dodavatelem navrženého SW (licence) a HW (pokud je řešení formou appliance),
3. Vybudování produkčního a testovacího prostředí,
4. Instalace PAM řešení do produkčního a testovacího prostředí,
5. Vytvoření schvalovacího procesu pro žádost o privilegovaný přístup a napojeni PAM řešení na dodavatelův systém pro schvalování/workflow (DMS na SharePointem),
6. Vytvoření procesu pro nouzový přístup ke koncovému systému v případě celkového nebo částečného výpadku PAM řešení,
7. Připojení definovaných koncových systémů dle navržené etapizace projektu do dodaného PAM řešení,
8. Nastavení dodaného PAM řešení dle technických požadavků,
9. Provedení testů,
10. Vypracování dokumentace,
11. Provedení školení obsluhy dodavatele,
12. Pilotní dvouměsíční provoz 
13. Předání do produkčního užívání.
Analýza připojovaných koncových aplikací a návrh technického řešení
Dodavatel v rámci dodávky provede nejprve analýzu nezbytnou pro instalaci a konfiguraci komponent PAM řešení, integraci všech typů koncových systémů (část 1c přílohy č. 1 Koncové systémy k integraci do PAM) a připraví návrh obsahující technický popis řešení, instalační postup, detailní časový harmonogram a definuje nároky na součinnost. Na základě požadavků na řešení Dodavatele připraví návrh testovacích scénářů, pokrývajících testování všech funkčních rysů implementovaného řešení, včetně testování vybraných výkonových parametrů a výpadků jednotlivých komponent. Dále Dodavatel připraví návrh integrace PAM řešení do provozního a bezpečnostního monitorovacího systému dodavatele (není součástí dodávky).
Všechny požadované výstupy z této etapy budou dodavateli, jako tzv. Realizační projekt, předloženy k odsouhlasení. Akceptace těchto výstupů je podmínkou pro realizaci dalších etap projektu.
[bookmark: _Toc1084155747]Vybudování produkčního a testovacího prostředí
Dodavatel požaduje vybudovat dvě prostředí – produkční a testovací. Produkční prostředí bude postupně rozvíjeno v souladu s harmonogramem projektu. 
Testovací prostředí bude sloužit k testování aktualizací a nových verzí systému. Zároveň v něm bude probíhat vývoj a testování funkcionalit v rámci rozšiřování systému (konektory, skripty pro automatizované přihlašování, schvalovací workflow, integrace atp.).
Testovací prostředí musí zajistit všechny požadované funkční parametry jako prostředí produkční a musí obsahovat minimálně po jedné z komponent použité v produkčním prostředí, aby tak obě prostředí byla identická z pohledu podporovaných funkcí a komponent, a bylo tak možné v testovacím prostředí řádně ověřovat veškeré funkcionality a vlastnosti konfigurovatelné v produkčním prostředí. 
Testovací prostředí nemusí být nasazeno v režimu vysoké dostupnosti a může být instalováno kompletně ve virtuálním prostředí i kdyby v produkčním nasazení bylo využito HW appliance.
Všechny změny v rámci řešení (zejména upgrade, bezpečnostní záplaty, nové funkcionality, nové verze řešení nebo jeho částí) musí být řádně otestovány Dodavatelem ještě před nasazením do produkčního prostředí dodavatele. V rámci implementace řešení se produkční prostředí považuje za testovací až do fáze akceptačních testů.
[bookmark: _Toc699192637]Instalace PAM
Instalace řešení bude provedena do vyhrazené infrastruktury dodavatele, která je založena na virtuální platformě VMware vSphere 7.x (nebo aktuální verzi). SW komponenty dodané v rámci řešení budou instalovány ve výrobcem poskytované poslední verzi dostupné v době realizace projektu. Dodavatel dále zajistí nasazení a aktivaci všech licencí, resp. licenčních klíčů, pokud bude potřeba. Architektura instalovaného PAM řešení, včetně identifikace komponent, přehledu instalovaných verzí a použitých licencí a licenčních klíčů bude součástí instalační dokumentace. Instalace je provedena nejprve pro testovací, poté pro produkční prostředí.
Za součást instalace je považována také konfigurace a zprovoznění dodávky v plném rozsahu, včetně součinnosti při konfiguraci sítě, provozního a bezpečnostního monitoringu. Dále pak otestování funkčnosti.
Technici Dodavatele musí splňovat veškeré podmínky dané výrobcem PAM pro jeho instalaci. Popis architektury instalovaného PAM řešení musí být součástí instalační dokumentace.
[bookmark: _Toc1297417679]Návrh procesů
Dodavatel navrhne vhodnou podobu procesu pro schvalování žádosti o privilegovaný přístup. Tento proces upraví v součinnosti se dodavatelem do takové podoby, aby byl použitelný a funkční v prostředí dodavatele v době spuštění produkčního provozu první etapy tohoto projektu. Proces bude následně dodavatelem implementován do schvalovacího systému DMS (technologie SharePoint 2016 on premis).
Dodavatel zároveň navrhne postup pro případ celkového nebo částečného výpadku PAM řešení – nouzový přístup k cílovému systému.
[bookmark: _Toc432813600]Připojení definovaných koncových systémů
Dodavatel provede, v souladu s navrženou etapizací připojování koncových systémů, připojení koncových systémů. U těchto koncových systémů budou připojeny všechny v analýze zjištěné protokoly, které budou v analytické fázi etapy v součinnosti s dodavatelem odsouhlaseny, jako potřebné pro produkční provoz.
[bookmark: _Toc450133367]Nastavení dodaného PAM řešení dle technických požadavků
Dodavatel provede potřebnou konfiguraci PAM řešení a všech komponent. V této fázi se bude jednat především o:
a) Technická konfigurace jednotlivých komponent řešení,
b) Navržení a nasazení mechanismu vynucování a kontroly přístupu ke koncovému systému výhradně přes nahrávaný kanál,
c) Integrace 2FA pro přihlašování k PAM řešení,
d) Nastavení politik pro PAM,
e) Vytvoření schvalovacího procesu pro žádost o privilegovaný přístup,
f) Vytvoření procesu pro nouzový přístup ke koncovému systému v případě celkového nebo částečného výpadku PAM řešení,
g) Integraci řešení PAM pro zasílání logů do systému Logmanager,
h) Nastavení zálohování konfigurace a dat,
Zabezpečení (hardening) jednotlivých komponent PAM v produkčním prostředí.
[bookmark: _Toc211444141]Testování
V rámci analytické fáze budou Dodavatelem navrhnuty testovací scénáře, které budou pokrývat následující oblasti a parametry řešení:
Funkční testy
Funkční testy ověří, že implementované PAM řešení poskytuje bezchybně všechny požadované funkcionality uvedené v této Technické specifikaci, včetně řádné integrace s koncovými systémy dodavatele. Funkční testy ověří plnou dostupnost koncových systémů dle požadavku na implementaci v rámci jednotlivých etap projektu. V rámci Funkčních testů bude otestováno i vytížení jednotlivých komponent při jeho předpokládaném maximálním zatížení.
Bezpečnostní testy
Úlohou bezpečnostních testů je ověřit, že jsou všechny komponenty zabezpečeny dle požadavků definovaných v Technické specifikaci, např. je zabezpečený přístup k úložišti účtů a hesel, přístup k nahrávkám mají pouze autorizované osoby a jejich přístup je logován, zálohy konfigurace a dat jsou řádně šifrovány, uživatelé mají přístup pouze do přidělených bezpečnostních segmentů apod. 
Testy zajištění kontinuity (DRP testy)
Úlohou DRP (disaster recovery plan) testů je ověřit dostupnost PAM řešení v případě výpadku jednotlivých komponent a ověřit funkčnost Dodavatelem navrženého nouzového přístupu na koncový systém a k databázi hesel v případě nedostupnosti PAM řešení.
Testování bude provedeno dodavatelem za součinnosti Dodavatele. Dodavatel k realizaci testů zajistí:
· Nástroje a komponenty potřebné pro testování,
· Přípravu návrhu testování a hodnotících kritérií,
· Přípravu testovacích scénářů,
· Přípravu prostředí a testovacích dat (v součinnosti s dodavatelem),
· Testovací protokoly s výstupy testů,
· Seznam defektů a způsob a harmonogram jejich odstranění.
Akceptační testy jsou ukončeny nahlášením výsledku a předáním seznamu nalezených vad. Po odstranění podstatných vad budou akceptační testy celé opakovány a ověří tak kvalitu předávaného PAM řešení. U ostatních vad se provedou akceptační testy s ohledem na ověření řešení pouze příslušné vady. 
[bookmark: _Toc451419529]Dokumentace
Dokumentace dodaná v rámci PAM řešení musí obsahovat jak originální dokumentaci dodávanou výrobcem PAM řešení, tak i dokumenty popisující nasazení PAM řešení v prostředí dodavatele.
Oficiální dokumentace výrobce produktu k PAM řešení musí být předána v elektronické podobě (formát PDF nebo MS Word) a musí být provedena v českém nebo anglickém jazyce. Dokumentace od výrobce PAM musí obsahovat minimálně uživatelskou příručku.
Dokumentace popisující nasazení PAM řešení v prostředí dodavatele musí být předána v elektronické editovatelné podobě ve formátu MS Word a musí být provedena v českém jazyce. Minimální požadavky na rozsah a obsah dodávané dokumentace je následující:
· Instalační dokumentace:
· Popis architektury,
· Komunikační matice komponent,
· Instalované verze,
· Licence,
· Instalační postup.
· Implementační dokumentace:
· Popis nastavení komponent PAM řešení;
· Popis způsobu integrace (jednotlivých typů koncových systémů);
· Popis konfigurace zálohování PAM řešení;
· Uživatelská příručka:
· Popis uživatelského rozhraní PAM řešení z pohledu uživatele,
· Popis uživatelských postupů při práci s PAM řešením.
· Administrátorská příručka:
· Popis uživatelského rozhraní PAM řešení z pohledu administrátora,
· Popis základních úkonů nutných pro údržbu PAM řešení a standardní profylaktické testy.
· Zajištění kontinuity provozu:
· Popis postupu obnovy ze zálohy,
· Doporučení pro archivaci (nahrané uživatelské relace a související data),
· Popis postupu v případě havárie jednotlivých komponent včetně postupu obnovy do provozního stavu,
· Popis postupu nouzového přístupu ke koncovému systému v případě nedostupnosti/omezené funkčnosti PAM řešení.
[bookmark: _Toc204731795]Školení
Dodavatel musí zajistit proškolení odpovědných osob dodavatele na úrovni administrace řešení v rozsahu umožňujícím provádět:
· Běžný rutinní provoz a údržbu dodávaného PAM řešení včetně provedení příslušných konfiguračních změn,
· Řešení obvyklých problémů,
· Správu uživatelských oprávnění,
· Integraci koncového systému,
· Analýzu zaznamenaných uživatelských relací,
· Monitoring stavu zařízení,
· Zálohování a obnovu konfigurace a dat,
· Tvorbu pohledů a reportů.
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