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Statni tiskarna cenin, s. p.

RGZova 943/6, Nové Mésto, 110 00 Praha 1, Ceska republika
Zastoupeny: Tomasem Hebelkou, MSc, generalnim feditelem
(dale jen ,zadavatel)

VYSVETLENI, DOPLNENI A ZMENA ZADAVACI
DOKUMENTACE - I.

(dale jen ,toto vysvétleni ZD")

Zadavatel verejné zakazky ,Pofizeni, implementace a provoz systému pro fFizeni
privilegovanych ucéta (PAM)“ zadavané v otevieném nadlimitnim fizeni dle zakona
€. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpist (dale jen
.zakon), timto v souladu s ustanovenim § 98 a 99 zakona vysvétluje, doplfiuje a méni
zadavaci dokumentaci.

Dotaz ¢. 1:

Zadavatel v Pfiloze 1 - P1aSML - Technicka specifikace_Technické feSeni.docx v €l. 2 odst.
2.1 uvadi mezi typy aktualné pouzivanych privilegovanych G¢td SSH klice.

Pro rfadnou pfipravu nabidky si dovolujeme pozadat o uvedeni poétu SSH kli¢a
vyuzivanych Zadavatelem.

Odpovéd na dotaz ¢. 1:

Nabidka musi byt jak z pohledu implementace, tak z pohledu licencovani zcela nezavisla na
poctu pouzivanych SSH kli¢d. Aktualné uvazujeme o plném pfevodu na SSH klie a jejich
pocet tak v tuto chvili nejsme schopni detailné specifikovat.

Dotaz ¢. 2:

Zadavatel v Priloze 1 - P1cSML - Technicka specifikace Koncové systémy a pocet
uzivateli.docx v €l. 1 odst. 1.2 uvadi prehled poctu uzivateld, ktefi budou vyuzivat PAM FeSeni,
pficemz administratord je v tabulce tohoto odstavce uvedeno celkem 80 (Infrastrukturni
administratofi (interni): 5, Infrastrukturni administratofi (externi): cca 70, Aplikacni
administratofi (interni/externi): 5) Dodavatelem zamysSlené feSeni PAM je licencovano
primarné podle poctu administratori samotného systému PAM, tzn. podle poctu
adminl/technikd & dalSich povéfenych osob, které v rédmci nastroje vykonavaji
konfigura¢ni/administra¢ni ¢innosti, zejména ¢innosti spojené s pfidavanim zdroju do PAM,
pfidélovani pfistuptd uzivatelim k jednotlivym zdrojum (privileg. G&tim atp.), nastavuji
pravidelné rotace hesel atd. Jedna se v zasadé o tzv. ,superadminy”.
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Bézni technici/uzivatelé, ktefi se pfes PAM pfipojuji k jim pfidélenym privilegovanym uétim se
v ramci Dodavatelem zamysSleného FeSeni nelicencuji, zaroven neni licencovan ani pocet
zdrojli (napf. serverl s privilegovanymi Ucty atp.)

Pro fadné nacenéni poctu licenci si dovolujeme pozadat Zadavatele o uvedeni poctu
osob, které budou dle vyse uvedeného popisu patfit do kategorie ,,superadmint®, resp.
spravcu vlastniho PAM fesSeni.

Odpovéd na dotaz ¢. 2:

Predpokladame, ze skupina Vami zmifovanych “superadmin(” bude mit velikost 10 osob.

Dotaz ¢. 3:

V dokumentu "Cast 1a — Technické poZadavky" je v bodé B9 vyslovné uvedeno, Ze ,Druhy
faktor autentizace bude vici existujicimu 2FA FeSeni Microsoft MFA nebo SMS*. Ovéfeni proti
jedinému MFA/2FA feSeni tak vytvafi Single Point Of Failure (SPOF), ktery neumoznuje plné
zajisténi pozadované vysoké dostupnosti FeSeni. Rozumime tedy spravné zadani, ze nedilnou
soucasti feSeni je dodavka a implementace alternativniho MFA/2FA FeSeni, které vySe
zminény SPOF G¢inné eliminuje?

Odpovéd na dotaz €. 3:

Ano, pro zajisténi vysoké dostupnosti s eliminaci hrozby nefunkénosti existujiciho 2FA feSeni
pozadujeme v ramci dodavky také alternativni MFA/2FA feSeni.

Dotaz ¢. 4:

V dokumentu "Cést 1a — Technické pozadavky" je v bodé C1 vyslovné uvedeno, Zze: ,Musi byt
zajisténo nahravani relaci, uskuteénénych prostfednictvim PAM FeSeni”. Rozumime tedy
zadani spravné, ze veSkeré cinnosti privilegovanych uzivatell, tedy véetné pravé vSech
spravcu feseni, musi byt uskuteéhovany vyhradné prostfednictvim vlastniho PAM FeSeni a
vSechny tyto udalosti taktéz nahravany? Jinymi slovy, Zze nebude mozné provést prihlaseni
jakéhokoliv administratora systému, aniz by tato udalost byla nahrana?

Odpovéd na dotaz €. 4:

Ano, pozadujeme, aby veskeré €innosti privilegovanych uzivatell, tedy véetné vSech spravcu
feSeni, byly uskute¢fiovany vyhradné prostfednictvim viastniho PAM feSeni a aby vSechny
tyto udélosti byly taktéz nahravany. Nebude tedy mozné provést pfihlaSeni jakéhokoliv
administratora systému, aniz by tato udalost byla nahrana.

Dotaz ¢. 5:

V dokumentu "Cést 1b — Obecné pozadavky na dodavku" je v bodé 1.1 uvedeno, Ze dodavatel
provede ,analyzu nezbytnou pro instalaci a konfiguraci komponent PAM FeSeni, integraci
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vSech typl koncovych systémud“. Rozumime tomu spravné, ze ma tato bezpecnostni analyza
obsahovat i detailni popis sou¢asného stavu prostfedi zakaznika tedy napfiklad dlouhodobé
neménéna hesla privilegovanych uctd (administratorskych, servisnich, aplika¢nich), Pass-the-
Hash vulnerability, pfistupova opravnéni ve formatu prostého textu a dalsi?

Odpovéd na dotaz ¢.5:

Ano, pozadavkem je, aby tato bezpecnostni analyza obsahovala i detailni popis sou¢asného
stavu prostfedi zakaznika véetné napfiklad dlouhodobé neménénych hesel privilegovanych
Uctd (administratorskych, servisnich, aplikaénich), Pass-the-Hash vulnerabilit a pfistupovych
opravnéni ve formatu prostého textu.

Dotaz ¢. 6:

V dokumentu "Cast 1c — Koncové systémy a podet uzivateld" je v bodé 1.1 uvedeno, Ze
pfipojeni pro ,BNS — a Manazersky systém pro finanéni planovani“, ,Telefonni Ustfedna —
Unify“, ,Cicero“ a ,MetaServer” bude provadéno prostfednictvim nativniho aplika¢niho (tedy
Lustého) klienta. Rozumime tedy zadani spravné, ze feSeni méa poskytovat nativni podporu
pro vyvoj a naslednou integraci libovolnych aplikaénich klient(, ktefi umozni pfipojeni k dané
aplikaci a pfipadnou rotaci pfistupovych opravnéni daného uzivatele?

Odpovéd na dotaz €. 6:

Ano, poptavané feSeni ma poskytovat nativni podporu pro vyvoj a naslednou integraci
libovolnych aplikacnich klientd, ktefi umozni pfipojeni k dané aplikaci a pfipadnou rotaci
pFistupovych opravnéni daného uzivatele.

Dotaz ¢. 7:

V dokumentu "Cast 1c — Koncové systémy a podet uzivateld" je v bodé 1.1 uvedeno, Ze
pripojeni pro napfiklad ,MS SQL"“ bude provadéno prostfednictvim RDP, tedy nikoliv
prostfednictvim nativniho aplikaéniho (tedy ,tlustého®) klienta. Jedna se o zamér, Ci
administrativni chybu zadani?

Odpovéd na dotaz €. 7:
MS SQL muze byt pfipojeno prostfednictvim nativniho aplikaéniho klienta.

Zadavatel priklada upravenou pfilohu &. 1 Navrhu smlouvy — Cast 1c — Koncové systémy a
pocet uzivateld, ve které je vySe uvedend informace také doplnéna a zvyraznéna reviznim
modem.

Predlozenim kryciho listu nabidky (pfiloha ¢. 2 zadavaci dokumentace) ve své nabidce
tak budou ucastnici akceptovat tuto novou verzi dnes zverejnéné prilohy €. 1 Navrhu
smlouvy — Cast 1¢c — Koncové systémy a poéet uzivateld.
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Dotaz ¢. 8:

Ze zadani neni zcela zfejmé, zdali ma byt soucasti feSeni také bezpecny pfistup k PAM FeSeni
z externiho prostfedi bez vyuziti VPN. Mdzeme pozadat o jednoznaéné stanovisko ohledné
zajisténi takového pristupu?

Odpovéd na dotaz €. 8:

Ano, soucasti dodavky ma byt také zajisténi moznosti pro bezpecny pfistup k PAM FeSeni z
externiho prostfedi bez vyuziti VPN.

Zadavatel priklada upravenou pfilohu & 1 Navrhu smlouvy — Cast 1a — Technické
pozadavky, ve které je vySe uvedena informace také doplnéna a zvyraznéna reviznim
maédem.

Ugastnik je povinen vyuzit tuto verzi dané piilohy pro uéely podani své nabidky.

Dotaz ¢. 9:

Ma byt soucasti FeSeni i moznost bezpecného pfipojeni privilegovanych uzivateld k externim
zdrojim prostfednictvim MFA/2FA (napfiklad administrace Microsoft MFA/2FA feSeni,
umisténé v MS Azure)?

Odpovéd na dotaz €. 9:

Ano, FfeSeni musi umoznovat bezpecné pfipojeni privilegovanych uzivatelt k riznym typim
a rizné umisténim systémdm a aplikacim, tedy véetné bezpeéného pfipojeni privilegovanych
uzivatell k externim zdrojim prostfednictvim MFA/2FA (napfiklad administrace Microsoft
MFA/2FA feSeni, umisténé v MS Azure).

Zadavatel priklada upravenou pfilohu & 1 Navrhu smlouvy — Cast 1a — Technické
pozadavky, ve které je vySe uvedena informace také doplnéna a zvyraznéna reviznim
maédem.

Ugastnik je povinen vyuzit tuto verzi dané pfilohy pro uéely podani své nabidky.

Na zakladé vyse uvedeného zadavatel pfimérené prodluzuje Ihatu pro podani nabidek,
a to o 3 pracovni dny:

* Puvodni Ihdta pro podani nabidek: do 14.08.2024, 09:00
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do 19.08.2024, 09:00

* Nova Ih(ita pro podani nabidek:
» Otevirani nabidek: po uplynuti lhaty pro podani nabidek

Prilohy:
1) PFiloha 1 - P1aSML - Technicka specifikace_Technické feseni_rev20240805

2) Pfiloha 1 - P1cSML - Technicka specifikace_Koncové systémy a pocet
uzivateli_rev20240805

Zpracoval/a: Mgr. Zuzana Drahokoupil Senoldova
Uvefejnéno prostiednictvim elektronického nastroje EZAK

V Praze, dne dle elektronického podpisu

Podepsal(a): Mgr. Zuzana Drahokoupil

Senoldova
Datum: 05.08.2024 15:28:27

Mgr. Zuzana Drahokoupil Senoldova
vedouci Utvaru verejnych zakazek
za zadavatele Statni tiskarna cenin, s. p.
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