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Statni tiskarna cenin, s. p.

RGZova 943/6, Nové Mésto, 110 00 Praha 1, Ceska republika
Zastoupeny: Tomasem Hebelkou, MSc, generalnim feditelem
(dale jen ,zadavatel)

VYSVETLENI, DOPLNENI A ZMENA ZADAVACI
DOKUMENTACE - II.

(dale jen ,toto vysvétleni ZD")

Zadavatel verejné zakazky ,Pofizeni, implementace a provoz systému pro fFizeni
privilegovanych ucéta (PAM)“ zadavané v otevieném nadlimitnim fizeni dle zakona
€. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpist (dale jen
.zakon), timto v souladu s ustanovenim § 98 a 99 zakona vysvétluje, doplfiuje a méni
zadavaci dokumentaci.

Dotaz ¢. 1:

Dodavatel poZzaduje po Zadavateli upfesnéni zadavacich podminek, vyplyvajicich ze Zadavaci
dokumentace.

V ramci dokumentu Pfiloha 1 — P1aSML — Technicka specifikace Technické FfeSeni zadavatel
v ramci bodu C9 Export nahravek uvadi: PAM musi umoznovat export nahravek do
samostatného souboru, ktery Ize pfenést na externi Ulozisté a prehrat ,offline”, tj. bez nutnosti
pFipojeni k PAM.*

Dotaz Dodavatele:

Nami nabizené FeSeni umozniuje export nahravek do samostatného souboru a jejich pfenos
na externi Ulozisté. Z bezpecnostnich ddvodd v8ak nenabizi moznost jejich pfehrani mimo
nastroj PAM. Pokud je nahravka prehratelna mimo nastroj PAM, nemuze feSeni zarudit
integritu a bezpeénost nahravky, coz by mohlo vést k jejimu zneuziti nebo pozménéni.

Pro Ucely prokazovani incidentu feSeni umozZnuje export screenshotd z nahravky jako
ddkazniho materidlu. Radi bychom zddraznili, ze naSe technologie patfi mezi pfedni PAM
fedeni na trhu. Zajisténi, Ze nahravky zGstavaji piné pod kontrolou systému, odpovida nejlepsi
praxi v oboru. Zamezeni nabidky tohoto feSeni by mohlo znamenat vylou¢eni konkrétnich
vyrobcu PAM, ¢imz by zadavatel pfiSel o moznost ziskat ekonomicky nejvyhodnéjsi nabidku.

Umozni zadavatel nabidnout takové reSeni?

Navrh na Upravu
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PAM musi umoznovat export nahravek do samostatného souboru, ktery Ize pfenést na externi
ulozisté. Soubézné feSeni musi poskytnou mechanismy pro bezpeéné prehrani nahravek a
zajisténi prikazniho materialu v pfipadé potfeby, nebo incidentu.

Odpovéd na dotaz ¢. 1:

Z bezpecnostnich a provoznich duvodu (napfiklad kolaps systému v pfipadé jeho napadeni)
zadavatel trva na pozadavku, aby pfedmétné nahravky bylo mozné prohlizet i bez existence
vlastniho PAM FeSeni. Exportovany soubor musi byt dostateéné zabezpecen, aby jej nebylo
mozné prohlizet bez znalosti pavodnich Sifrovacich kli¢u.

Potvrzujeme zadani.

Dotaz ¢. 2:

V  dokumentu "P1_Pfiloha 1 - P1aSML - Technicka specifikace Technické
feSeni_rev20240805" je v bodé 3.1.1 ,ID A1“ vyslovné uvedeno, ze ,Je pozadovano
,on[1]premise” feSeni PAM, cloudové feSeni PAM se nepfipousti.“ Aplikaéni brany (napfiklad
pro VPN-less pfistup a MFA/2FA feSeni) jsou vSak obvykle umistény v zabezpecenim Cloud
prostfedi. Rozumime tedy spravné zadani, ze komponenty viastniho PAM feSeni maji byt
realizovany vyhradné formou ,on-premise” feSeni umisténého v internim prostfedi zakaznika
a aplikaéni brany mohou byt realizovany v zabezpecenim Cloud prostfedi za podminky, ze
neobsahuji zadna uzivatelska data (veSkera uzivatelska data jsou umisténa vyhradné na
zabezpecenych komponentach vliastniho PAM feSeni)?

Odpovéd na dotaz €. 2:

Zadavatel potvrzuje, Ze pozaduje on premise PAM feSeni. Zadavatel pFipousti umisténi
aplikaéni bran nabizeného PAM FeSeni v cloudu za podminky, Ze neobsahuji zadna
uzivatelska data. Uzivatelska data musi byt umisténa vyhradné v on premise prostiedi.

Zadavatel priklada upravenou prilohu & 1 Navrhu smlouvy — Cast 1a — Technické
pozadavky, ve které je vySe uvedena informace také doplnéna a zvyraznéna reviznim
mabdem.

Ugastnik je povinen vyuzit tuto verzi dané piilohy pro uéely podani své nabidky.

Dotaz ¢. 3:

V  dokumentu ,P1_Pfiloha 1 - P1aSML - Technicka specifikace_Technické
fedeni_rev20240805“je v bodé 3.1.3 ,ID A11“vyslovné uvedeno, ze ,Kazda z komponent PAM
tedy musi obsahovat minimalné dvé samostatné instance provozované vHA médu
active/active, nebo active/pasive.” Rozumime spravné zadani, ze HW a SW komponenty
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infrastrukturniho feSeni (napfiklad virtualni a fyzické servery, prvky komunikaéni infrastruktury,
licence OS, licence MS RDS CAL..) jsou dle ZD poskytovany Zadavatelem a implementace
vesSkerych logickych komponent pozadovanych HA cluster (napfiklad load balancery) maji
byt nedilnou soucasti FeSeni?

Odpovéd na dotaz €. 3:

Ano, potvrzujeme, ze infrastrukturni komponenty dodava Zadavatel. Logické komponenty
oCekavame v ramci dodavky PAM FeSeni a musi byt soucasti nabizeného feseni.

Potvrzujeme zadani.

Na zakladé vyse uvedeného zadavatel pfimérené prodluzuje Ihatu pro podani nabidek,
a to o 3 pracovni dny:

« Puavodni Ihdta pro podani nabidek: do 19.08.2024, 09:00
» Nova Ihlta pro podani nabidek: do 22.08.2024, 09:00
» Otevirani nabidek: po uplynuti lhaty pro podani nabidek

Prilohy:

1) PFiloha 1 - P1aSML - Technicka specifikace_Technické feSeni_rev20240809

Zpracoval/a: Mgr. Zuzana Drahokoupil Senoldova
Uverejnéno prostiednictvim elektronického nastroje EZAK
V Praze, dne dle elektronického podpisu

Podepsal(a): Mgr. Zuzana Drahokoupil
Senoldova
Datum: 09.08.2024 16:39:28

Mgr. Zuzana Drahokoupil Senoldova
vedouci Utvaru verejnych zakazek
za zadavatele Statni tiskarna cenin, s. p.
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