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[bookmark: _Toc1612965650]Příloha č. 1 – Technická specifikace
Část 1a – Technické požadavky
Úvod
[bookmark: _Toc952451974]Účel dokumentu
[bookmark: _Toc189338132]Účelem tohoto dokumentu je definovat požadavky na dodávku systému PAM (Privileged Access Management – systém pro řízení privilegovaných účtů). Tento dokument (dále rovněž „Technická specifikace“) je součástí zadávací dokumentace výběrového řízení „Pořízení, implementace 
a provoz systému pro řízení privilegovaných účtů (PAM)“.
Zkratky a pojmy
Níže uvedená tabulka obsahuje seznam zkratek a pojmů použitých v rámci Technické specifikace.
	Pojem
	Význam

	2FA
	Dvou faktorová autentizace

	AD
	Microsoft Active Directory

	DMS
	Document management system MS Sharepoint, používaný pro schvalování/workflow

	HA
	Režim vysoké dostupnosti (High Availability), např. prostřednictvím redundance.

	HW
	Hardware

	ICT
	Informační a komunikační technologie (Information and Communication Technologies)

	IDM
	Správa uživatelských účtů (Identity Management). 

	IS
	Informační systém

	Jump server
	Server zprostředkující veškerou komunikaci do vnitřní sítě izolující přístup uživatele (např. Windows terminál).

	Koncový systém
	Koncový systém, jehož privilegované účty a relace jsou řízeny pomocí PAM řešení (např. databáze, aplikace, komunikační a bezpečnostní prvky atd.).

	LDAP
	Lightweight Directory Access Protocol

	OS
	Operační Systém

	OTP
	Jednorázové heslo (One time password)

	PAM
	Správa privilegovaných přístupů (Privileged Access Management) 

	Privilegovaný účet
	Uživatelský účet informačního systému s širokou nebo neomezenou množinou administrátorských oprávnění, který je zpravidla nepersonalizovaný a může být sdílen mezi vícero uživateli.

	RDP
	Protokol na přenos vzdálené plochy (Remote Desktop Protocol)

	Správce PAM
	Správce PAM, který má na starosti správu a konfiguraci PAM (např. nastavování politik).

	SSH
	Zabezpečený protokol pro připojení k serverům

	SSO
	Systém jednotného přihlášení (Single Sign-On)

	SW
	Software

	Dodavatel
	Subjekt, který se v rámci tohoto výběrového řízení uchází o dodávku řešení PAM. Dodavatel, který bude vybrán, se stane dodavatelem.

	Uživatel PAM
	Uživatel PAM je administrátor (interní či externí), který používá PAM řešení pro přístup k spravovaným koncovým systémům.

	Zadavatel
	Státní tiskárna cenin, s. p.


[bookmark: _Toc622157058]Současný stav
ICT prostředí Zadavatele (Státní tiskárna cenin, s. p., dále jen „Zadavatel“ nebo „STC“) je tvořeno velkým množstvím informačních systémů a rozlehlou ICT infrastrukturou. Jednotlivé prvky tohoto prostředí obsahují privilegované účty, které jsou využívány pro jejich administraci, běžnou obsluhu, nebo se jedná o servisní účty. K těmto privilegovaným účtům mají přístup jak interní zaměstnanci, tak externí dodavatelé, kteří se podílejí na provozu a správě ICT systémů Zadavatele. Cílem Zadavatele je minimalizovat rizika spojená s možným zneužitím nebo nesprávným užitím těchto privilegovaných účtů na všech relevantních ICT aktivech.
[bookmark: _Ref44138503][bookmark: _Toc724984775]Aktuální stav řízení privilegovaných účtů
Účty se zakládají a ruší ručně, na základě schválené žádosti. Žádost o založení / zrušení privilegovaného účtu schvaluje vedoucí útvaru IT případně i další zaměstnanci dle typu aplikace nebo systému a nastaveného workflow (v rámci systému DMS).
Následující tabulka obsahuje přehled hlavních skupin informačních systémů s uvedením informace, jakým způsobem jsou privilegované účty těchto skupin IS v současnosti spravovány.
	Typ informačního systému
	Způsob správy privilegovaných účtů

	Microsoft Windows servery
	Privilegované účty v rámci Windows serverů (které jsou zařazeny v doméně) jsou spravovány ručně prostřednictvím administračních nástrojů / RSAT na základě schválené žádosti v DMS.

	Linux servery
	Účty se zakládají a ruší ručně na základě schválené žádosti v DMS prostřednictvím SSH na základě schválené žádosti v DMS. 

	Síťové prvky
	Účty se zakládají a ruší ručně na základě schválené žádosti v DMS. Natavení probíhá přes SSH nebo přes management konzoly, nebo přes webovou management konzoly

	Virtualizační platformy 
	Účty se zakládají a ruší ručně prostřednictvím administrační konzole na základě schválené žádosti v DMS

	Active Directory, Exchange servery
	Účty se zakládají a ruší ručně prostřednictvím administračních nástrojů na základě schválené žádosti v DMS.

	Další
	Ostatní prvky využívají privilegované účty v AD a zařazení do specifických kontejnerů

	IS
	DMS SharePoint on premis, ERP Cicero, RIS NET, Helpdeskový systém, Spisová služba, ISDS, OKBase, BNS, Správa certifikátů a časových razítek, MetaServer (vytěžování faktur), Správa www a eshopu

	Infrastruktura
	Firewally, VMware, Antivir, LogManager, FlowMon, Veeam, ADDNET, Zabbix, správa serverů, správa diskových polí, telefonní ústředna, Bitwarden, ADDNET, síťová infrastruktura, správa firewallů 



Typy privilegovaných účtů, které se aktuálně používají:
· Účty interních a externích uživatelů (tj. administrátorů), 
· Sdílené účty,
· Účty aplikací,
· Servisní účty,
· SSH klíče.

[bookmark: _Toc1335334759]Životní cyklus identit
Zaměstnanci
Identita zaměstnance vzniká automaticky při jeho nástupu, a to na základě informace z personálního systému (HR). Ručně je vytvořena žádost v DMS o nastavení přístupových práv dané identitě. Po schválení jsou ručně nastaveny přístupy do požadovaných aplikací a systémů. Obdobný postup se uplatní i v případě odchodu zaměstnance, kdy jsou před ukončením pracovního poměru vygenerovány žádosti o odebrání přístupů a po ukončení pracovního poměru v personálním systému dojde k automatickému zablokování účtu v AD.
Externí dodavatelé
Každý systém má svého garanta. Požádat o přístup externisty může kdokoli, schvaluje Garant aktiva, Manažer KB a Správce IS.

[bookmark: _Toc1848110210]Procesy související s privilegovanými účty
V současné době u Zadavatele chybí jednotné a formalizované procesy související s řízením a používáním privilegovaných účtů napříč jednotlivými ICT a technologiemi. Rovněž neexistuje centrální evidence všech privilegovaných účtů a osob, které k nim mají přístup. Procesy se mohou lišit dle jednotlivých ICT systémů. Cílem Zadavatele je sjednotit a formalizovat procesy a začít řídit přístup k privilegovaným účtům pomocí technického řešení (PAM). 
Účty jsou používány v rámci skriptů a integračních komponent informačních systémů, kde mohou být uloženy buď v otevřené formě, nebo v zabezpečeném úložišti.
[bookmark: _Ref44423438][bookmark: _Toc16707450]Architektura
ICT infrastruktura Zadavatele je rozmístěna v geograficky oddělených datových centrech, jejichž propojení a rozmístění ukazuje obrázek. Předpokládá se, že infrastruktura PAM řešení bude provozována v obou datových centrech.
[image: ]
Topologie datových center
Jednotlivé lokality jsou připojeny do společné MPLS sítě. Primární a záložní datové centrum jsou vlastními linkami připojeny do internetu rychlostí 1/1Gbps. Pro zajištění přístupu interních administrátorů a externích dodavatelů ke spravovaným prvkům je využíván vzdálený přístup pomocí technologie VPN s 2FA/MFA, popř. pomocí externího prostředí bez využití VPN (např administrace Microsoft 2FA/MFA umístění v MS Azure). VPN typu site-to-site není možná.


[bookmark: _Toc1191263902]Provozní dohled
V rámci ICT prostředí Zadavatele je vybudován systém provozního monitoringu na technologii Zabbix. Zadavatel požaduje využití tohoto dohledového systému pro sledování dostupnosti a vytížení PAM a jeho komponent.
[image: ]
Topologie IS


[bookmark: _Toc1023178175]Technické požadavky
Tato kapitola specifikuje funkční požadavky Zadavatele na budoucí řešení pro správu privilegovaných účtů (PAM), které navrhované řešení Dodavatele musí bezezbytku splňovat. 
Tato kapitola je členěna dle jednotlivých požadavků následovně:
· V kapitole 3.1 jsou uvedeny Obecné požadavky na PAM řešení,
· V kapitole 3.2 jsou uvedeny požadavky na Řízení privilegovaných účtů a hesel,
· V kapitole 3.3 jsou uvedeny požadavky na Řízení a nahrávání relací.

[bookmark: _Ref42778360][bookmark: _Toc44501795]Obecné požadavky

[bookmark: _Toc44501796]Použitá technologie a architektura
Požadavky v této kapitole se týkají použité technologie a celkové architektury PAM řešení.
	ID
	Název požadavku
	Popis požadavku
	Hodnota (popis nabízeného plnění, konkrétního požadavku)
	Splňuje/Nesplňuje

	A1
	Využití cloud řešení
	Je požadováno „on-premise“ řešení PAM, cloudové řešení PAM se nepřipouští. Aplikační brány PAM řešení mohou být umístěné v cloudu za podmínky, že neobsahují uživatelská data.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A2
	Použití agentů
	PAM řešení musí být „bezagentní“, nesmí tedy vyžadovat instalaci agentů na koncové systémy.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A3
	Zabezpečení PAM
	Všechny komponenty dodaného PAM řešení musí být dostatečným způsobem zabezpečeny prostřednictvím následujících minimálně nutných opaření:
· Musí být proveden hardening jednotlivých komponent PAM.
· Musí být zabezpečena citlivá komunikace mezi komponentami, s externími systémy, nebo s uživateli s využitím dostatečně robustních kryptografických opatření. 
· Musí být dostatečně zabezpečen přístup k citlivým údajům a funkcím systému (jako jsou například hesla, nebo funkcionalita změny hesel) pomocí kryptografických opatření.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A4
	Jump servery
	Dodavatel musí navrhnout vhodné umístění jump serverů dle síťové architektury Zadavatele. Zadavatel předpokládá využití virtuálního nasazení, pokud Dodavatel nespecifikuje nutnost použití dedikovaného HW z důvodů sizingu. Síť zadavatele je routována tak, aby klíčové systémy byly dostupné z kterékoliv lokality.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)



[bookmark: _Toc44501797]

HW a SW nároky
Požadavky v této kapitole se týkají základních požadavků na hardwarové a softwarové nároky PAM řešení.

	ID
	Název požadavku
	Popis požadavku
	Hodnota (popis nabízeného plnění, konkrétního požadavku)
	Splňuje/Nesplňuje

	A5
	Využití virtualizace
	PAM řešení musí být implementovatelné na platformě x86 a musí být instalováno do virtuální VMware infrastruktury Zadavatele. Výjimku může tvořit úložiště hesel produkčního prostředí, které (pokud tak Dodavatel navrhne ve svém řešení) může být instalováno na fyzický server.
Dodavatel musí v nabídce specifikovat:
· Počet požadovaných virtuálních serverů (příp. fyzických serverů) a jejich parametrů s ohledem na dostatečnou výkonnost řešení a současnou adekvátnost parametrů,
· Požadavky na parametry komunikačních tras a síťových prostupů mezi jednotlivými komponentami řešení (pokud jsou takové kritické pro funkčnost).
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A6
	Podpora a licence
	PAM řešení musí podporovat koncové systémy, které jsou u Zadavatele provozovány, viz část 1c přílohy č. 1
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A7
	Velikost úložiště pro archivaci
	Součástí dodávky PAM musí být návrh úložiště pro archivaci nahrávek. Dodavatel musí v nabídce specifikovat potřebnou kapacitu, typ úložiště a připojení. 
Pro výpočet potřebné kapacity úložiště může Dodavatel vycházet z následujících předpokladů:
· Budou nahrávány všechny administrátorské relace, přičemž počet administrátorů je uveden ve 4.2.
· Je požadována uchování nahrávek pro okamžitý přístup (tj. bez nutnosti jejich vyvolání z archivu) po dobu alespoň 18 měsíců. Tato doba může být upřesněna v průběhu dodávky projektu. 
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A8
	Podpora prohlížeče
	Uživatelské rozhraní PAM musí být přístupné přes webové rozhraní s podporou prohlížeče
· MS Edge v nejnovějších verzích
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A9
	Využití nativních klientských aplikací
	PAM musí umožnit připojení ke koncovému systému pomocí SSH/RDP z klientské stanice s využitím nativních klientských aplikací (např. PuTTY, nebo Připojení k vzdálené ploše) při zachování izolace session, nahrávání a přihlášení bez potřeby zadávat přihlašovací údaje.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A10
	Optimalizace vytížení systému
	Dodané PAM řešení musí co nejméně zatěžovat sdílené prostředky. Pokud je tedy stejné funkcionality možné dosáhnout s významně nižším zatížením používaných prostředků, musí být aplikován právě tento přístup. Pokud je to možné, využívání sdílených prostředků musí být optimalizováno (např. nahrávky musí být při přenosu a ukládání komprimovány). Týká se tedy vytížení:
· Integrovaných koncových systémů/aplikací (přístupové body, řízené koncové systémy, AD),
· Systémových zdrojů (CPU, RAM, IOPS apod.),
· Síťové infrastruktury (např. při přenosu nahrávek).
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)




[bookmark: _Toc44501798]Zajištění vysoké dostupnosti
Požadavky v této kapitole se týkají zajištění vysoké dostupnosti (HA – High Availability) PAM řešení.
	ID
	Název požadavku
	Popis požadavku
	Hodnota (popis nabízeného plnění, konkrétního požadavku)
	Splňuje/Nesplňuje

	A11
	Vysoká dostupnost PAM
	Produkční prostředí PAM musí být instalováno v režimu vysoké dostupnosti. Musí být zajištěno, aby při výpadku jedné části systému nebyla dotčena funkčnost řešení a privilegovaní uživatelé se mohli dále přihlašovat ke koncovým systémům.

Každá z komponent PAM tedy musí obsahovat minimálně dvě samostatné instance provozované v HA módu active/active, nebo active/pasive. 

Řešení vysoké dostupnosti musí být plně automatické. Řešení, která vyžadují jakoukoliv manuální intervenci pro přepnutí mezi instancemi v případě vzniku chybového stavu, nejsou přípustná. Vysoká dostupnost musí být plně zajištěna na úrovni dodávaného řešení, tedy buď na úrovni samotné aplikace a/nebo operačního systému. 
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A12
	Dostupnost
	Minimální požadovaná dostupnost PAM řešení v úrovni 99,9 %.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)



[bookmark: _Toc44501799]Integrace
Požadavky v této kapitole se týkají požadavků na integraci PAM řešení s okolními systémy.
	ID
	Název požadavku
	Popis požadavku
	Hodnota (popis nabízeného plnění, konkrétního požadavku)
	Splňuje/Nesplňuje

	A13
	Lokálně vytvořené účty
	PAM řešení musí umožnovat spravovat i lokálně vytvořené privilegované účty, tj. účty, které nejsou spravovány pomocí AD, ale byly založeny „manuálně“ na koncových systémech.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A14
	[bookmark: _Toc495913159]Integrace se Service Desk nástrojem
	PAM řešení musí být schopno integrace s nástrojem HelpDesk Requestor. 
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A15
	Workflow pro řízení privilegovaných účtů
	Součástí dodávky PAM řešení musí být návrh workflow pro řízení privilegovaných účtů s využitím HelpDesk nástroje.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A16
	[bookmark: _Toc495913160][bookmark: _Ref43199548][bookmark: _Ref43199563][bookmark: _Ref43287000][bookmark: _Ref43287012]Integrace logů
	Součástí dodávky musí být integrace PAM se stávajícím nástrojem pro sběr logů LogManager.

Integrací se rozumí napojení PAM na nástroj tak, aby se přenášely bezpečnostní záznamy (logy) z PAM do systému LogManager.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)



[bookmark: _Toc44501800]Auditing, reporting a notifikace
Požadavky v této kapitole se týkají funkcionalit auditingu, reportingu a upozornění (notifikace).
	ID
	Název požadavku
	Popis požadavku
	Hodnota (popis nabízeného plnění, konkrétního požadavku)
	Splňuje/Nesplňuje

	A17
	Zaznamenávání událostí
	PAM řešení musí zaznamenávat události ve formě strukturovaných logů, které jsou v reálném čase přenášeny a vyhodnocovány v nástroji Zadavatele a ukládány pro případnou zpětnou analýzu.
Musí být zaznamenány aktivity provedené:
· Uživateli PAM (tj. administrátoři, kteří používají PAM řešení pro přístup k spravovaným koncovým systémům),
· Správci PAM, kteří provádí konfiguraci PAM řešení a správu politik.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A18
	Typy zaznamenávaných událostí
	Minimálně musí být zajištěno logování následujících typů událostí vykonaných v rámci PAM:
· Úspěšné a neúspěšné přihlášení a odhlášení PAM,
· Změny v konfiguraci PAM,
· Přístup k heslu privilegovaného účtu nebo jeho použití,
· Přístup k nahrané session.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A19
	Zabezpečení logů
	Logy PAM musí být řádně zabezpečeny proti možným úpravám/smazání. PAM musí poskytovat funkce automatické archivace logů s možností nastavení frekvence a retence.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A20
	Reporting
	PAM řešení musí podporovat vytváření reportů ve formátech PDF nebo MS Excel (XLS/XLSX). Měli by být k dispozici minimálně následující předdefinované typy reportů:
· Seznam uživatelů a jejich oprávnění, včetně výpisu účtů, které mají k dispozici,
· Seznam všech spravovaných účtů, včetně přiřazených politik hesel a výčtu uživatelů, kteří mají k danému účtu přístup,
· Seznam aktivit nad účty (check out/in, přidělení účtu atp.).
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	A21
	Upozorňování na události
	PAM řešení musí umožnit nastavit upozornění na základě vybraných událostí (např. přístup na systém, použití určitého účtu atd.). Upozornění musí být zasíláno e-mailem určené osobě.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)


[bookmark: _Toc506963633]
[bookmark: _Ref42762384][bookmark: _Toc44501801]Řízení privilegovaných účtů a hesel
Požadavky v této kapitole se týkají požadavků na správu privilegovaných účtů a hesel.
	ID
	Název požadavku
	Popis požadavku
	Hodnota (popis nabízeného plnění, konkrétního požadavku)
	Splňuje/Nesplňuje

	B1
	Typy privilegovaných účtů
	PAM řešení musí zajistit řízení následujících typů privilegovaných účtů:
· Účty interních a externích uživatelů (tj. administrátorů), 
· Sdílené účty,
· Účty aplikací,
· Servisní účty,
· SSH klíče.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B2
	Funkcionalita objevování účtů
	PAM řešení musí v pravidelných intervalech provádět automatické objevování (tzv. „account discovery“) koncových systémů a privilegovaných účtů. Nově objevené účty musí být před přidáním do PAM posouzeny odpovědnou osobou (Správcem PAM), zda se jedná o uživatelský účet patřící konkrétní identitě, nebo zda se jedná o sdílený účet. Odpovědná osoba rozhodne o zařazení účtu do PAM, přiřadí privilegovaný účet příslušným uživatelům a nastaví odpovídající politiku hesel.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B3
	Zabezpečení úložiště hesel
	Součástí PAM řešení musí být zabezpečené úložiště privilegovaných účtů a hesel. Toto úložiště musí být pravidelně zálohováno tak, aby byla zaručena jeho dostupnost. Zálohy musí být dostatečně zabezpečeny proti neoprávněnému přístupu šifrováním.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B4
	Řízení přístupu k heslům
	Musí být implementován proces zajišťující bezpečný přístup k heslům uložených v PAM, a to i v případě jeho částečné nebo úplné nedostupnosti.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B5
	Správa rolí v rámci PAM
	PAM řešení musí umožňovat členit uživatele do následujících rolí:
· Uživatel PAM – je mu umožněn přístup k PAM a jeho běžné používání. Uživatelé PAM jsou administrátoři (interní zaměstnanci) nebo externí dodavatelé odpovědní za správu koncových systémů.
· Auditor – má přístup k auditním informacím a nahrávkám.
· Správce PAM – konfiguruje PAM nebo jeho část, může vytvářet/upravovat/odstraňovat objekty PAM
· Správce PAM nesmí mít možnost odstraňovat auditní informací a nahrávky
· Schvalovatel – schvaluje přístupy k vybraným skupinám účtů.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B6
	Politiky hesel
	V PAM řešení musí být definovány politiky hesel, které budou aplikovány na uživatele nebo skupiny uživatelů. Politika hesel musí zajistit alespoň následující parametry: 
· Minimální délka hesla,
· Složitost hesla (požadavky na povinné znaky),
· Maximální stáří hesla,
· Historie hesel (opakovatelnost hesla).
Politiky hesel musí být vynucovány během generování nových hesel, nebo při manuálních změnách hesel prostřednictvím PAM.
PAM musí automaticky provézt změnu hesla na koncovém systému, pokud vypršela jeho maximální stáří, které je definované v přiřazené politice hesel.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B7
	Vzdálená změna hesla
	PAM řešení musí podporovat funkci vzdálené změny hesla na řízených koncových systémech (viz část 1c přílohy č. 1). Změna hesla musí být poskytnuta v rámci následujících akcí na řízeném účtu:
· Reset hesla,
· „Check-out“ nebo „Check-in“ hesla (poskytnutí hesla uživateli spolu s označením účtu jako používaného daným uživatelem, resp. jeho odznačení)
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B8
	Upozornění na neautorizovanou změnu hesla
	PAM řešení musí v pravidelném intervalu kontrolovat, zda heslo na koncovém systému odpovídá evidovanému heslu v PAM. V případě rozdílu musí být odeslána notifikace.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B9
	[bookmark: _Toc495913140]Identifikace a autentizace k PAM
	Uživatelé musí přistupovat k PAM řešení prostřednictvím webového rozhraní a musí se autentizovat s využitím dvou faktorů následovně: 
· První faktor autentizace: oproti lokálnímu, nebo externímu adresáři (např. AD/LDAP),
· Druhý faktor autentizace bude vůči existujícímu 2FA řešení Microsoft MFA nebo SMS.
Přihlašování k vybranému spravovanému privilegovanému účtu musí probíhat pomocí automatizovaného přihlášení (SSO) tak, aby nebyly zveřejněny přihlašovací údaje. Uživatelé si tedy nebudou muset pamatovat mnoho hesel k různým koncovým systémům, ale budou využívat jen heslo svého účtu.

Během SSO musí být heslo automaticky zadáno na pozadí bez možnosti jeho odhalení, tedy heslo nesmí být aplikaci předáno v prostředí uživatele (např. nesmí být v paměti uživatelské stanice).
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B10
	[bookmark: _Toc495913142][bookmark: _Ref42764244]Požadavky na dvoufaktorovou autentizaci
	V prostředí Zadavatele je implementován Microsoft MFA / SMS. Jako autentizační prostředek jsou využívány jednorázová hesla (OTP). Je požadováno, aby pro přístup k PAM řešení bylo využito tohoto existujícího 2FA řešení.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B11
	Autorizace k použití privilegovaného účtu
	Po úspěšném přihlášení k PAM získává uživatel množinu privilegovaných účtů, které může používat. Kromě účtů, které má uživatel volně k dispozici, může mít také přiřazeny účty, ke kterým smí získat přístup na základě vyplnění žádosti a jejím schválením. PAM musí zajistit podporu schvalovacího workflow tak, že pro konkrétní privilegové účty nebo skupiny privilegovaných účtů musí být definováni oprávnění schvalovatelé nebo skupiny schvalovatelů. 
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B12
	Schvalovací workflow
	Součástí dodávky PAM musí být návrh schvalovacího workflow pro přidělení privilegovaného účtu uživateli (na základě podané žádosti). Navržené schvalovací workflow musí podporovat:
· Víceúrovňové kaskádovité schvalování,
· Schvalování skupinou v režimu 1 z N (alespoň jedno schválení z N schvalovatelů).
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B13
	Žádost o použití privilegovaného účtu
	Žádost o použití privilegovaného účtu musí být zaslána schvalovatelům na email s uvedením důvod přístupu a požadovaného času přístupu. Na základě schválení ze strany schvalovatele získává uživatel přístup, a to buď na omezenou dobu, nebo na stálo.

Součástí žádosti o použití účtu musí být zdůvodnění žádajícího uživatele a tato žádost musí být v PAM prokazatelně zaznamenána bez možnosti ji vymazat či jakkoliv změnit. Uživatel musí mít dále možnost zadat čas, na jak dlouho požaduje přístup a systém mu umožní přístup pouze ve stanoveném čase (vícenásobně).
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B14
	[bookmark: _Toc495913143]Nouzové (emergency) přístupy
	Musí být navržen a implementován proces pro nouzové (tzv. „emergency“) přístupy, kdy je potřeba získat okamžitě přístup k privilegovanému účtu a není dostupná příslušná odpovědná osoba. Při spuštění takového procesu musí být vytvořen záznam o této události a odeslána notifikace na určenou kontaktní osobu/osoby.

Je požadováno, aby bylo součástí dodávky PAM byl návrh základních Disaster recovery procesů.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B15
	Řízení aplikačních účtů
	PAM musí zajistit správu účtů aplikací a poskytnout mechanismy pro omezení použití otevřeného hesla přímo ve zdrojovém kódu aplikace nebo skriptu.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B16
	Řízení SSH klíčů
	PAM musí umožňovat ukládat a automaticky měnit SSH klíče na koncových systémech. 
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	B17
	Sdílení privilegovaných účtů
	PAM řešení musí umožňovat zamezit paralelnímu využívání sdíleného privilegovaného účtu různými uživateli. Tj. musí umožnit označit řízené účty jako exkluzivní. Takové účty může v jednu chvíli používat (prostřednictvím funkce check-out/in a SSO) maximálně jeden uživatel.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)



[bookmark: _Ref42762435][bookmark: _Toc44501802]Řízení a nahrávání relací
Požadavky v této kapitole se týkají požadavků na řízení a nahrávání relací.
	ID
	Název požadavku
	Popis požadavku
	Hodnota (popis nabízeného plnění, konkrétního požadavku)
	Splňuje/Nesplňuje

	C1
	[bookmark: _Toc495913152]Způsob nahrávání relací
	Musí být zajištěno nahrávání relací, uskutečněných prostřednictvím PAM řešení. V případě, že je nahrávání pro daný privilegovaný účet zapnuto, musí být snímána obrazovka a logovány vstupy, které Uživatel zadá na klávesnici (key-logging). Lze tedy jednoznačně dohledat, kdo daný privilegovaný účet použil a jaké operace byly pod tímto účtem provedeny.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C2
	Formáty nahrávaných relací
	PAM musí umožňovat nahrávat následující formáty relací:
· SSH,
· RDP,
· HTTPS
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C3
	Maximální velikost nahrávky
	Nahrávky musí být efektivním způsobem zaznamenávány a přenášeny (např. formou komprimace, zaznamenávání pouze aktivní relace), aby nedocházelo ke výraznému zatěžování prostředků (úložiště, sítě). 
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C4
	Rozsah nahrávaných relací
	Přesné politiky pro nahrávání relací Uživatelů PAM budou stanoveny v průběhu dodávky projektu. Nicméně, PAM musí být kapacitně schopen nahrávat současně relace všech Administrátorů připojených PAM (viz kapitola 4.2).
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C5
	Upozornění uživatelů
	Uživatelé musí být PAM řešením upozorněni na skutečnost, že je jejich aktivita nahrávána.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C6
	Zabezpečení nahrávek
	PAM řešení musí zajistit důvěrnost, integritu a dostupnost nahrávaných záznamů po celou dobu, kdy jsou pod správou PAM. PAM musí zaručit, že není možné nahrávky jednoduše odstranit ani upravit, aby nemohla být zpochybněna jejich průkaznost.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C7
	Řízení přístupu k nahrávkám
	Nahrávky musí být bezpečně přenášeny a ukládány v centrálním úložišti nahrávek. Po celou dobu jejich existence v PAM musí být zaručen pouze autorizovaný přístup k nim. Pouze autorizované osoby mohou mít k nahrávkám přístup, mohou je exportovat a prohlížet.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C8
	Princip čtyř očí
	V případě potřeby musí PAM zajistit, že přístup k nahrávkám je umožněn pouze na základě metody čtyř očí (tj. je požadována autorizace přístupu k nahrávce další osobou).
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C9
	Export nahrávek
	PAM musí umožňovat export nahrávek do samostatného souboru, který lze přenést na externí úložiště a přehrát „offline“, tj. bez nutnosti připojení k PAM. 
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C10
	Analýza nahrávek a vyhledávání
	PAM musí umožňovat vyhledávání v rámci nahrávek relací dle klíčových slov a dalších parametrů, například: vyhledání určitého příkazu a získání výsledku všech relací, kde byl daný příkaz použit.

PAM musí umožňovat v živém režimu připojení třetí osoby (např. Auditora, Správce PAM) k probíhající relaci. Třetí osoba může probíhající relaci předčasně ukončit.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C11
	[bookmark: _Toc495913151][bookmark: _Ref43236669][bookmark: _Ref43236682]Zálohování nahrávek
	Úložiště s nahrávkami musí být pravidelně zálohováno, musí být zajištěna dostupnost těchto záloh a ochrana proti neoprávněnému smazání. 

Zálohy nahrávek musí být dostatečně zabezpečeny proti neoprávněnému přístupu šifrováním.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C12
	Dostupnost záloh
	Je požadována uchování nahrávek pro okamžitý přístup (tj. bez nutnosti jejich vyvolání z archivu) po dobu 18 měsíců. Tato doba může být upřesněna v průběhu dodávky projektu. 
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)

	C13
	Požadavky na archivaci nahrávek
	Je požadováno zajistit archivaci nahrávek na bezpečném úložišti. Z tohoto úložiště nemusí být nahrávky nutně okamžitě dostupné, je možné využít tzv. cold archive, tedy archivu, ze kterého je nutné před jejich prohlížením nejprve nahrávky přenést na určené místo (vyvolat). Předpokládá se potřeba archivace nahrávek po dobu min. 3 let.
	(Doplní dodavatel)
	(Splňuje/Nesplňuje)
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