CELNI SPRAVA

INTEGROVANY * EVROPSKA UNIE P
* CESKE REPUBLIKY

ERAENT * EVROPSKY FOND PRO REGIONALNI RGZVO.
DGRAM ¢ SANCE PRO VAS ROZVOJ

Smilouva o dilo ¢. 018/2014

" Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2586 zakona ¢&. 89/2012 Sh., Ob¢ansky zakonik, ve znéni pozdéjsich
piedpist (dale jen ,,0Z*), smlouva niZze uvedeného znéni na akci

,Vyvoj komunikaéniho rozhrani dle pozadavku EU“

Smluvni strany

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96, Praha 4
IC: 71214011

DIC: CZ71214011

Zastoupena: Ing. Michaelem Lojdou, feditelem odboru informatiky
- Generalniho feditelstvi cel

Spojeni: tel.: +420 261 332 601
fax: +420 261 332 600
e-mail: lojda@cs.mfcr.cz

Bankovni spojeni: CNB Praha 1
Cislo Gétu: 1020611/0710

Adresa pro doruéovani korespondence: Budéjovicka 7, 140 96, Praha 4

(dale jen ,,objednatel”)

AQUASOFT spol.s r.o.

Se sidlem: Rubeska 215/1, 190 00 Praha ¢

IC: 649 46 274

Zapsana: v obchodnim rejstfiku vedeného Méstskym soudem v Praze, oddil C,
viozka 42854

Zastoupena: Petrem Francem, MBA, MSc¢, jednatelem spolecnosti

Spojeni: tel.: +420 281 093 400
fax: +420 281 093 401
e-mail: [ volsik@aquasoft.eu

Bankovni spojeni: Komertni banka a.s., Praha 1
Cislo Gétu: 19-5527790267/0100

Adresa pro doruéovani korespondence:
Rubeska 215/1, 190 00 Praha 8

(déle jen ,zhotovitel")
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Spole€nost je zapsana v obchodnim rejstiiku vedeném u Méstského soudu v
Praze, oddil C, viozka 42854.

Smiluvni strany prohiaduji, Ze Gdaje uvedené v tomto odstavci jsou v souladu s
platnymi zapisy v obchodnim popf. jiném rejstfiku.

Smiuvni strany se zavazuji, Ze zmény ve vy$e uvedenych Udajich oznami bez
prodleni druhe strané (pfipadné upozorni na dlsledky z toho vyplyvajici).
Pokud tak vCas neudini, uhradi druhé strané veskerou $kodu, ktera ji timto
opomenutim vznikia.

Objednatel a zhotovitel téZ spole¢né jako ,smluvni strany”.

uzaviraji tuto smiouvu o dilo s nazvem ,Vyvoj komunikaéniho rozhrani dle pozadavki
EU" (dale jen ,smiouva“). Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ
s pouzitim pfisluSnych ustanoveni zakona &.121/2000 Sb., ve znéni pozdéjsich predpisl
(déle jen "autorsky zakon") a zakonem &. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdéjsich pfedpist.
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l. Pfedmét smlouvy

Predmétem smlouvy je zédvazek:

1.1.

1.2.

1.3.

1.4.

2.1.

a)

b)

Zhotovitele, Ze na zakladé pozadavki objednatele a za podminek uvedenych v této
smlouvé provede ve prospéch objednatele vyvoj komunikaéniho rozhrani dle
poZadavkd EU a to vZdy véetng& implementace, kterou se pro potieby této smiouvy
rozumi provedeni Cinnosti potfebnych k Uplnému vytvofeni a uvedeni software (déle
jen ,SW") zhotovitelem nebo jeho &asti do provozu v informacénim systému (prostiedi)
objednatele. V pfipade, Ze je pfedmétem smlouvy SW jiného vyrobce, rozumi se
implementaci jeho instalace v prostfedi objednatete a provedeni nezbytnych nastaveni
tak, aby byl SW provozuschopny v prostifedi objednatele. To ve v  rozsahu
specifikovaném v Pfiloze £.1 ,Pfedmét pinéni dila“, jejiz soucasti je dokument ,Pfiloha
¢. 2 ZD -Technicka specifikace", ktery obecné popisuje pozadavky objednatele, které
budou dale podrobné specifikovany vrozsahu jednotlivich poZadavk( na vyvo
zapsanych v aplikaci Business Mashups (dale jen ,aplikace BM®), jako jednotliva
zadani dle pfilohy €. 1. Uvedené pofadi souboru praci neodpovida skuteénému pofadi
pozadavku objednatele. Skuteénému pofadi souboru praci uvedenému v piiloze &.1
odpovida poZadavek zadany objednatelem do aplikace BM i s jeho terminem spinén.
Zhotovitel prohlasuje ve smyslu ust. § 5 OZ, ze je odborné zplsobily k zajisténi
pfedmeétu této smiouvy a po celou dobu trvani zavazku bude jednat se znalosti a
peclivosti, ktera je s touto odbornosti spojena. Zhotovitel vysiovng prohladuje, ze se
seznamil s pfedmétem dila, dokumentaci s nim souvisgjici a je mu znam i Udel,
kterého ma byt dilem dosazeno.

Zaznamenani a pfedani splnéného dila objednateli jak v podobé pisemné,
tak i elektronické, a to ve standardnim formatu na standardnim zéznamovém médiu,
(CD nebo DVD). Souasti predani bude rovnéZ uZivatelskd a administratorska
dokumentace vztahujici se k dilu, zpracovana v Ceském jazyce.

Uspofadat pro zaméstance objednatele Skoleni uzivatelského a administratorského
charakteru, a to v rozsahu definovaném v jednotlivych pozadavcich na zménu & vyvoj
zapsanych v aplikaci BM.

Dale jen ,dilo".

Obiednatele bezvadné dilo plevzit a zaplatit za né zhotoviteli dohodnutou cenu
die ¢lanku Vil. této smlouvy.

Il. Povinnosti smluvnich stran
Povinnosti zhotovitele:

Zhotovitel je povinen dodat fadné a vdas dilo dle této smlouvy bez faktickych
a pravnich vad. Zhotovitel je povinen zajistit, Ze pfi pInéni pfedmétu dila budou
dodany a implementovany pouze objednatelem schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentll a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu pinéni pfedmétu dila nebo
které vytvofil v ramci pinéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani dila objednateli prokazateiné pfedat, nebo je prokazatelng
zlikvidovat Ci je vest a prokazatelné evidovat. Zhotovitel je povinen zajistit, Ze takové
dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo uZity ve prospéch
tfeti strany.

Veskeré podklady, které byly objednavatelem zhotoviteli pfedany, zlstavaji v jeho
viastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel a
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2.2

2.3

2.4

2.5.

2.6.

je povinen je vratit objednavateli po spinéni svého zavazku (pfedani dila), pokud neni
ujednano jinak.

. Zhotovitel je povinen zajistit, Ze:

a) pfed instalaci prostfedkl pro zpracovani informaci, které jsou predmétem dila, bude
jeho zameéstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jiné
skodlivé programy,

b) pfi likvidaci prostfedkl pro zpracovani informaci, které jsou nahrazeny v ramei dila,
budou v likvidovanych prostfedcich obsaZena data a licencované programy
odstranény,

c} Zhotovitel je povinen provadét vyvoj privatnich programl a jejich testovani mimo
provozni prostiedi ISCS. Jsou-li k testovani uZita provozni data, je zhotovitel povinen
zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

d) Zhotovitel je povinen poskytnout seznam zaméstnanci, kiefi budou vstupovat do
objektu objednatele, tento seznam bude v pfipadé potfeby aktualizovan v ramci
kontrolnich dnii.

. Zaméstnanci zhotovitele podilejici se na pinéni pfedmétu dila jsou povinni:

a) zachovavat mienlivost ve vztahu k informacim, se kterymi jakymkoliv zplsobem
prijdou do styku pfi pinéni pfedmétu dila,

b} zdrzet se pokust o neopravnény fyzicky pfistup do objektl anebo prostor objekth
objednatele, které nesouviseji s plnénim pfedmétu dila,

c) zdrzet se pokusl o neopravnény logicky pFistup k objektéim ISCS, které nesouviseji s
plnénim pfedmétu dila,

d) zdrZet se jakychkoliv aktivit v objektech objednatele, které nesouviseji s plnénim
pfedmétu dila,

e} seznamit se se zésadami BOZP a PO v objektu objednatele dle pfilohy ¢.5 ,Skoleni
zameéstnancu externich spole¢nosti ze zasad bezpednosti a ochrany zdravi pfi praci,
podpisem stvrdit tento Ukon na pfedlozeném seznamu zaméstnanci objednatelem,

f) pristupovat do ISCS pouze pomoci logickych pfistupovych prav poskytnutych
zhotoviteli objednatelem za udelem pinéni pfedmétu dila,

. Zhotovite!l dila mUzZe povéfit jeho provedenim jinou pravnickou osobu (subdodavatele).

Vtomto piipadé ma zhotovitel odpovédnost jako by dilo provadé! sam. Zhotovitel
ma povinnost neprodiené informovat objednatele o tom, Ze povéfil provedenim dila
nebo jeho &¢asti daidiho subdodavatele.

Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat zadné
dalsi pracovni kontakty s jinymi pracovniky objednatele pro fedeni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem fedeni projekiu
bez predchoziho rozhodnuti opravnéné osoby na strané objednatele.

Povinnesti objednatele:

a) umoznit piistup pracovnikli zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych &innosti, které vyplyvaji z pinéni pFfedmétu
dila a umoznit pfistup k dal$im souvisejicim prostiedkim,

b) poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které
potiebuje k fadné realizaci plnéni dila podle této smiouvy, zejména pak
poskytnout zhotoviteli technologickou infrastrukturu a souginnost v mite, kvalité
aterminech, které budou stanoveny a odsouhlaseny obéma stranami
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2.7.

2.8.

2.9

2.10.

2.11.

3.1.

3.2.

3.3.

pro prislusnéd pinéni dila na zakladé ,Predavaciho protokolu — vzor, kiery je
uveden v pfiloze €. 3

c) zajistit pro pinéni dila zhotovitele testovaci prostredi,
d) zajistit pfistup a pfipojeni k testovacimu a provoznimu prostredi,

e) prfevzit dilo ve smyslu této smlouvy a podepsat pifsiusné dokumenty v souladu
s ustanovenimi této smilouvy,

f) dodrZovat provozni podminky uZivani dodané zhotovitelem a pisemna
doporugeni zhotovitele,

g) realizovat pfisiu$nou souéinnost v rozsahu této smlouvy,
h} realizovat pfipadnou daldi sou¢innost odsouhlasenou zastupci smiuvnich stran,

() Objednatel po dobu pinéni smlouvy zptistupni zhotoviteli webovou aplikaci BM v
reZimu 24/7 a poskytne piistup do této aplikace opravnénym osobam zhotovitele,

) seznamit pracovniky zhotovitele podle predlozeného seznamu se zasadami
BOZP a PO v objektu objednatele.

Pokud objednatel neposkytne zhotoviteli Fadné a véas vegkerou soudinnost vyplyvajict
z této smiouvy, ma zhotovitel v takovém pfipad& pravo posunout termin predani dii¢ich
praci a poZadavk( zaznamenanych v aplikaci BM, ke které se neposkytnutl soucinnosti
vztahuje o dobu trvajici nejméné podet dni, po které zhotovitel nemohl fadné smiouvu
pinit. Tim neni doten narok zhotovitele na Ghradu pfiméfenych nakladil a pripadné
Skody.

Objednatel je opravnén po ukonéeni realizace dila, ale pred jeho pfejimkou provést
operativni rizikovou analyzu za (éelem zjisténi, zda dilo negativné neovlivnilo
bezpeénost ISCS.

Objednatel je opravnén neprodiené po pfejimce dila odebrat fyzicka a logicka
piistupova prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicich se na
dile, v&etné prav privilegovanych a prav vzdaleného piistupu do 1SCS.

Objednatel je opravnén schvalovat zmény zaméstnanci zhotovitele podilejicich se na
dile, a to formou ¢islovaného dodatku smlouvy, prvotni seznam takovych zaméstnanct
je uveden ve &l. XHI této smiouvy. Pro dopliovani dodatku plati prawdla uvedena v ¢&l.
XVI. - Zavéreéna ustanoveni.

Objednatel je oprévnén pfi poruseni nebo nedodrzeni bezpecnostnich podminek
uvedenych v odst. 1 az 5 tohoto &lanku uplatnit vi&i zhotoviteli sankce podle &l IX -
Smluvni sankce podle této smlouvy.

ill. Podminky a zpusob pinéni dila

Zhotovitel bude dilo realizovat dle diléich poZadavkd zadanych prostfednictvim
aplikace BM, tento soubor praci tvofi pfedmét dila.

Objednatel bude zadavat jednotlivé poZadavky na dil&i pinéni dila pouze zadanim
pFislusného poZadavku v aplikaci BM. Skuteénému pofadi souboru praci odpovida
pozadavek zadany objednatelem do aplikace BM i s jeho terminem pinéni. Pinéni dila
mUze byt realizovano jednim i vice pozadavky v aplikaci BM.

Postup praci na dile avysledky budou sledovany a vyhodnocovany na kontrolnich
dnech. Kontrolni dny budou probihat v sidle objednatele, nebude-li po vzajemné
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dohodé smiuvnich stran stanoveno jinak. Pfi kontrolnich dnech bude vyhodnoceno
pinéni  dila uvedeného v jednotlivé vzdjemné odsouhlasenych poZadavcich
evidovanych v aplikaci BM. P¥i kontroinim dnu se za (&asti odpovédnych osob
objednatele a zhotovitele provede:

a) pfedani protokolu s vyCtem praci a hmotnych i nehmotnych vystupl dodanych
zhotovitelem, s odkazy na pfislusné pozadavky v aplikaci BM;

b) projednani a pfedani protokolu o vysledcich testll shody pfedaného vysledk
dila se zadanim;

c) pfedéni pfedavaciho protokolu a jeho soudasti (napf. uZivatelské a technické
dokumentace, zdrojového kédu atd.);

d) celkové vyhodnoceni dosavadnich vysledkd a postupu na dile;

e) aktualizace seznamu zameéstnancu, ktefi vstupuji do objektu objednatele;

f) upfesnéni daldiho postupu praci na dile;

g) konstatovani zda byly/nebyly Upiné/tastetné spinény poZadavky evidované
v aplikaci BM a zda zjisténé rozdily proti zadani zakladaji pravo uplatnéni
smiuvnich sankci;

h) body a) aZz g) budou zpracovany formou zapisu s pfilohami, podepsany
opravnénymi osobami a archivovany v dokumentaci k dilu.

Terminy kontroinich dnl budou uréeny dohodou smiuvnich stran.

IV. Zmeénové fizeni

Obé smiluvni strany maji moznost poZadat o zahajeni zménového fizenl ve formé
zmény pfisludného pozadavku v aplikaci BM. Vysledkem zménového fizeni bude
provedeni obsahovych nebo terminovych zmén u pfisludného pozadavku v aplikaci
BM.

Jakakoliv sjednand zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran.

V. Pfevzeti dila

Zhotovitel bude dodavat dilo postupné, formou diléich pinéni ve Ihitach stanovenych
ve smyslu odstavce 6.2. &lanku VI. této smlouvy. O pfedani diigiho pinéni se vyhotovi
predavaci protokol (pfiloha ¢.3), ktery bude podepsan opravnénymi oscbami
objednatele a zhotovitele uvedenymi v &lanku XIIL. této smlouvy.

Pozadavky na instalaci dil¢ich dodévek a novych verzi dila na provozni prostiedi,
vCetné v8ech nezbyinych souborl a pokynt pro instalaci, bude zhotovitel zadavat
pouze prostfednictvim portalové aplikace HelpLine.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledki dodanych dilgich pinéni
zhotoviteli ve Ih(té 14 (slovy: &trnact) dni od data jejich pfedani zhotovitelem
objednateli.

Pokud objednatel ve 1hiité 14 (slovy: &trnacti) dnli od predani vysledk( dilgich plnéni
zjistl, Ze prfedané vysledky neodpovidaji zadani Ukolu a stanovenym vysledkim
a cilitm, ma pravo vysledky dodanych dil&ich pindni vratit zhotoviteli k dopracovani
s konkretnimi pisemné formulovanymi piipominkami a divody, prod je nepfevzal
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5.5.

6.1.
6.2.

7.1.

7.2.

7.3.

7.4.

7.5,

8.1.

8.2.

Zhotovitel m& povinnost ve Ihité 14 (siovy: &trnacti) dné ode dne vraceni vysledkU
dilich pinéni objednatelem odstranit vady podie pozadavk( objednatele.

V pripadé, Ze se objednatel nevyjadii, resp. nevrati vysledky diléich pinéni zhotoviteli
ve lhit¢ 14 (slovy: &trnacti) dnll od jejich predani zhotovitelem smiuvni strany
neprodlene podepisi akceptaéni protokol (pfiloha &. 4), zpracovany objednatelem.
Podepsanim akceptacniho protokolu se povazuji dodana dil&i pinéni za dokon&ena.

Vi. Misto a termin plnéni dila
Mistem pInéni je sidlo objednatele, tj. Budgjovicka 7, 140 96 Praha 4.

Terminy pinéni jednotlivych etap jsou uvedeny v pifloze k této smiouvé a jsou jeji
nedilnou soudéasti.

Vil. Cena dila

Smluvni strany se dohodly, 2e celkova cena za zhotovitelem dodané a objednatelem
prevzaté dilo za celou dobu trvani této smlouvy, resp. dobu platnosti této smiouvy,

nepfekro¢i ¢astky bez DPH:

1293 300,- K¢
(slovy: jedenmiliondvéstédevadesattiitisicetfista korun ceskych)
toje 521 % DPH ve vysi
1564 893,- K¢
(slovy: jedenmilionpétsetsedesatityfitisicsomsedevadesattii korun ¢eskych).

Zhotovitel zaji$tuje objednateli disponibilni kapacitu prace v rozsahu nezbytné nutném
pro pInéni dila na zakladé této smlouvy a po dobu Uginnosti této smiouvy.

Celkové cena je stanovena jako cena nejvyse pfipustna a koneéna. Cena za plnéni dila
zahrnuje veskeré souvisejici nakiady zhotovitele, napf. naklady na dopravu, pojisténi,
pfedani a zaruéni servis.
Celkova cena byla stanovena na zakladé provedeného vybérového fizeni &
22620/2014-900000-122.

Smiuvni strany si vyslovné ujednaly, e na realizaci jednotlivych souboru praci
zadanych do aplikace BM, nebudou poskytovany zalohy. Smiuvni strany si taktéz
ujednaly vylouceni ust. § 2611 0OZ.

VIil. Platebni podminky

Zhotovitel bude fakturovat cenu za dilo postupné na zakladé dokongenych a
realizovanych poZadavk( zapsanych v aplikaci BM. Castka bude stanovena na zakladé
realizovanych poZadavk{l a vzajemné odsouhlasenych piedavacich a akceptacnich
protokoll podepsanych opravnénymi osobami obou smiuvnich stran, uvedenymi
v Clanku XHI. této smiouvy.

Daflovy dokfad (faktura) musi obsahovat véechny nalezitosti dafiového dokladu podie
§ 435 OZ, podle § 7 zakona &. 90/2012 Sb., o obchodnich spoleénostech a druZstvech
(zakon o obchodnich korporacich), podle zakona &. 563/1991 Sb. o ucetnictvi, ve znéni
pozdejsich pfedpisti a podle § 21 a § 29 zakona & 235/2004 Sb., o dani z pfidané
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8.3.

8.4,

8.5.

8.6.

9.1.

9.2.

9.3.

hodnoty, ve znéni pozdéjsich predpist a odkaz na tuto smlouvu, pfistuéné predavaci
protokoly a identifikaci zastupce zhotovitele. Faktura véetnd pfisludnych predavacich
protokolt musi byt zaslana elektronicky - cestou datové schranky s nasledujicim
parametrem: ID datove schrénky ,Generalnf feditelstvi cel*; 7puaadc

Faktura musi obsahovat evidenéni &isla této Smiouvy a jako pfilohu ptedavaci a
akceptalni protokol. Faktura dale také musi obsahovat text .rento projekt je
financovdn 2z prostiedktr Evropskych strukturainich  fondd prostrednictvim
Integrovaneho operaéniho programu (IOP) a statniho rozpoCtu. Projekt je registrovan
pod Cislem CZ.1.06/1.1.00/07.06389.". Pokud faktura nebude obsahovat stanovene
nalezitosti dle této Smlouvy, nebo v ni nebudou spravné uvedené udaje, je objednatel
opravnén vréatit ji ve Ihité 5 (slovy: péti) pracovnich dnéi od jejiho obdrzenf zhotoviteli
s uvedenim chybéjicich nalezitosti nebo nespravnych udaji. V takovém pfipadé bude
faktura zhotovitelem opravena anova ihata splatnosti zaéne plynout dorudenim
opravene faktury zpét objednateli. V pfipadé, e objednatel fakturu vrati, prestoZe
faktura je spravna a piedepsané nalezitosti obsahuje, zistava v platnosti pavodni Ihiita
splatnosti faktury a pokud objednatel fakturu nezaplati v ptvodnim terminu splatnosti,
je v prodieni.

Doba splatnosti faktury je sjednana na 30 (slovy: tficet ) kalendafnich dnl od data
dorueni faktury do datové shranky objednatele. Takto sjednana doba splatnosti, neni-li
pritkazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na fakture. V pfipadeg,
Ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povaZovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, ze faktura byla dorugena 3. pracovnim dnem po jejim odeslani.

Penézni zdvazek objednatele se povazuje za véas spinény dnem pfipsani pfislugné
Castky ve prospéch Uétu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni &et zhotovitele, jenz je uvedeny na faktufe.

Smiuvni strany si dojednaly, Ze objednatel je opravnén provest zajistovaci Uhradu
dané z pfidané hodnoty ve smyslu ust. § 109a zakona &. 235/2004 Sb., 0 dani z
pridané hodnoty, ve znéni pozdéjgich pedpisl, na Gdet pfisludného spravce dang,
jestliZe se zhotovitel stane ke dni uskuteénéni zdanitelného pinéni nespolehlivym
platcem dané ve smysiu ust. § 106 zakona & 235/2004 Sb., 0 dani z pfidané hodnoty,
ve zneni pozdéjsich pfedpis. :

iX. Smluvni sankce

V pfipadé prodieni zhotovitele s dokon&enim diléiho plnéni, které je realizovano v ramci
souboru praci uvedeného v aplikaci BM, je objednatel opravnén pozadovat zaplaceni
smiuvni sankce ve vy$i 10 000,- K& za kazdy den prodleni.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady ve Ihité uvedené
v odstavei 5.3. Cldnku V. Prevzeti pfedmétu plnéni smlouvy a/nebo s odstranénim
oznadmene vady, na kterou se vztahuje zarugni Ihta, ve [hité uvedena v odstavci
10.3. &lanku X. Zaruka na dilo této smiouvy, je objednatel opravnén pozadovat
zaplaceni smluvni sankce ve vy$i 10 000,- K& za kazdy den prodleni.

V pfipadé, Ze objednate! bude v prodieni s jakoukoli platbou dle &lanku VIH. Platebni
podminky o vice nez 30 (slovy: tficet) dnti a nedoloZi prokazatelng, ze zpoZdéni
spociva v systémovych prekdzkach objednatelem neovlivnitelnych, je zhotovitel
opravnén Zadat po objednateli zaplaceni troku z prodleni ve vysi stanovené nafizenim
viady €. 351/2013 Sb., kterym se urduje vyée Urok( z prodleni a nakladu spojenych s

Strana 8/15




i

SNTEGQOYAN?
OPERACNI
PROGRAM

9.4.

9.5.

9.6.

9.7.

9.8.

9.9,

9.10.

9.11.
9.12.

9.13.

10.1.

10.2.

10.3.

! CELNi SPRAVA

EVROPSKA UNIE CESKE REPUBLIKY

EVROPSKY FOND PRO REGIONALNI ROZVOJ
SANCE PRO VAS ROZVOJ

uplatnénim pohledavky, uréuje odména likvidatora, likvidaéniho spravce a &lena organu
pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku
a vefejnych rejstfikl pravnickych a fyzickych osob.

Ustanovenimi o smiuvni sankci neni dotéeno pravo objednatele na nahradu vzniklé
skody. Smluvni sankce je splatnd do 10 dnli ode dne dorudeni jejiho vyuétovani
zhotoviteli.

V pfipadé poruseni nebo nedodrzeni bezpeénostnich podminek uvedenych v &l. Il
odst. 1 pism. b) aZ ¢) této smlouvy je objednatel opréavnén pozadovat zaplacenf
smiuvni sankce ve vy8i 10 000,- K& za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrzeni bezpeénostnich podminek uvedenych v &l |l
odst. 2 pism. a) aZ c) této smlouvy je objednatel opravnén pozadovat zaplaceni
smiuvni sankce ve vy8i 10 000,- K& za kazdy prokdzany piipad.

V pfipadé poruseni nebo nedodrZeni bezpecnostnich podminek uvedenych v &. M.
odst. 4 a 5 teto smiouvy je objednatel opravnén poZadovat zaplaceni smiuvni sankce
ve vys§i 10 000,- K& za kazdy prokazany pfipad.

Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v &l. 1.
odst. 1 aZ 5 této smlouvy 8koda, uhradi ji zhotovitel v prokazané vysi.

Ujednanim o smiuvni pokuté neni dotéeno pravo té které smiuvni strany na nahradu
Skody.

V pripadé poruseni povinnosti mienlivosti dle &lanku XVII — Utajeni informaci je druha
smiuvni strana opravnéna poZadovat zaplaceni smluvni sankce ve vy$i 50.000,- K& za
kazdy jednotlivy pfipad poru$eni. Timto ustanovenim nenf dotéeno prévo na nahradu
skody.

Smiuvni sankei je objednatel opravnén zapogist proti pohledavce zhotovitele.

Vyslovné se touto smiouvou sjednavaji smiuvni sankce stanovené v tomto &éanku.
Smluvni strany si vyslovné ujednaly, Ze k jinym neZ zde uvedenym a déle napf. ustné
sjednanym smiuvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodate&né
nebude pfihlizeno.

Smluvni strany si vyslovné ujednaly vylouéeni aplikace ust. § 1806 OZ.

X. Zaruka na dilo

Zhotovitel poskytuje na dilo, s vyjimkou 8koleni dle odst. 1.3. &lanku |. této smiouvy
zaruku v délce 24 (slovy: dvacetiétyf) mésicl ode dne prevzeti objednatelem. Zarugni
doba se prodluZuje o dobu, po kterou objednatel nemohl uzivat vystedky dil¢ich
pnéni v disledku odstrafovani ozndmené vady, na kterou se vztahuje zaruka.

Vadou se pro Ucely této smiouvy rozum{ neshoda s touto smiouvou, resp. s pfislusnym
pozadavkem v aplikaci BM.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotovitel; pisemné
— datovou schrankou nebo jinym prokazatelnym zplsobem predat opravnéné osobé
zhotovitele bez zbyte¢neho odkladu po jejim zji§téni. Zhotovitel je povinen na své
naklady ozndmenou vadu odstranit, tj. ve smysiu odstavce 5.4, &lanku V. této smlouvy
uvest vysledky dodanych praci do souladu s touto smiouvou, resp. s pfislusnym
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11.1.

12.1.

12.2.

12.3.

13.1.

poZadavkem v aplikaci BM ve |h(it& pfiméfené povaze oznamené vady, a to nejpozdéji
do 14 (slovy: &trnacti) dnll od data oznameni vady.

Xl. Vlastnické pravo, licence a zasahy do dila

Objednatel nabyva dnem (piného zaplaceni pfislugné ceny podie této smiouvy
do viastnictvi licenci k uzivani predanych autorskych d&l véetnd dokumentace
bez dalsich poplatkl. Pravo kautorskym dilim (licence) je Casové, teritorialné
a z pohledu poétu uzivatelli neomezena.

Pravo kuziti dila (SW) a odpovidajici dokumentace dle této smlouvy vznikne
objednateii podle podminek stanovenych touto smlouvou okamzikem akceptace
daného dila dle této smiouvy, pficemz v pfipadé, Ze objednatel nezaplati fadné a
v€as cenu za plnéni dle této smiouvy, a to ani do 14 (slovy: Ctrnacti) dni po vyzvé
zhotovitele, vy8e uvedené pravo bude pozastaveno a bude obnoveno Uplnym
zaplacenim veskerych splatnych faktur dle této smlouvy.

Okamzikem nabytl prava na uZiti dila nabyva objednatel také pravo do dila
zasahovat, a to napfiklad upravovat jej, rozmnoZovat jej, prekladat j€j a zpracovavat
jeho zdrojove kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu
vybraného objednatelem, a to za Udelem dal§iho rozvoje dila (vytvoreni novych
funkcionalit anebo rozvoje & zmény stavajicich funkcionalit) anebo jeho napojeni
na jiné aplikace (SW), uZivané, provozované nebo vytvafené objednatelem nebo jim
vybranym subjektem, pfipadné funkéni propojeni s jinymi aplikacemi uZivanymi,
provozovanymi Ci vytvafenymi objednatelem nebo jim vybranym subjektem. S timto
zhotovitel vyslovné souhlas.

Smiuvni strany si vyslovné ujednaly vylougeni aplikace ust. § 2370 OZ.

Xll. Omezeni odpovédnosti zhotovitele

Zhotovitel neruci za $kody ani za vady plynouci z uziti produktl, ztraty nebo chybné
interpretace dat.

Zhotovitel neodpovida za prodleni s dodanim praci dle poZadavku v aplikaci BM,
pokud nebude mozné ze strany objednatele specifikovat zadani nebo poskytnout
podkiady, napfikiad v disledku zpoZdéni schvalovani zakonnych a podzakonnych
norem, které jsou nezbytnym podkladem pro dodavku praci zhotovitelem.

Zhotovitel neodpovida za prodieni s dodanim praci operativné poZadovanych
objednatelem, pokud charakter praci vyzaduje sou&innost objednatele a/nebo tfeti
strany, tato byla zhotovitelem vyZadana a nebyla prokazatelng véas a dostatedné
poskytnuta.

Xlll. Souéinnost a komunikace smiuvnich stran

Pii pinéni této smlouvy jsou na strané objednatele povéfeni roli opravnéné osoby
/nebo vedouci projekiu/:

lvan Vanék, tel. 261332641, mail: vanek@cs.mfcr.cz,
Ing. Petr Skorpil, tel. 261332611, mail: skorpil@cs.mfcr.cz.

Tyto opravnéné osoby budou vyvijet soudinnost se zhotovitelem pfi pinéni pfedmétu
smlouvy, a to:
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a) opravnény zastupce ve vécech smliuvnich (s pravem pfedavat zhotoviteli
véechny informace potfebné pro pinéni smiuvniho zavazku zhotovitele, o které
ke spinéni zavazkt v souladu s touto smlouvou pozada, a pfebirat od ného
vdechna pinéni uskuteénéna dle této smiouvy),

b) opravnény zastupce ve vécech technickych (s pravem priebirat a predavat
technické informace potfebne pro pinéni smiuvnino zdvazku dle této smlouvy
od druhé smiuvni strany, o které druhd smiuvni strana ke spln&ni zavazk(
v souladu s touto smiouvou pozada),

¢) pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle pfedmétu této
smiouvy, vEetné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich fadné dodani,

d) opravnény zéstupce odpovédny za plnéni bezpeénostnich podminek
uvedenych v ¢&l. I, odst. 2.1 az 2.5.

13.2. Pfi pinéni teto smlouvy jsou na strané zhotovitele povéfeni roli opravnéné osoby:
Pavel Mrzena, tel. 281 093 469, mail: p.mrzena@aquasoft.eu,
Jan VolSik, tel. 281 093 477, mail: j.volsik@aquasoft.eu.

Tyto opravnené osoby budou vyvijet soucinnost s objednatelem p#i pinéni predmétu
smlouvy, a to:

a) Opravnény zastupce ve vécech smluvnich (s prdvem pfebirat véechny
informace potfebné pro pinéni tohoto smiuvniho zavazku od objednatele,
o které ke splnéni zévazk( v souladu s touto smlouvou pozada a predavat
mu véechna plnéni uskuteénéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smiuvni strana ke spinéni zavazk(
v souladu s touto smlouvou pozada),

¢) pracovnici zhotovitele, ktefi maji pravo pfebirat poZadavky na sluzby dle
predmétu této smlouvy, véetné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledn& akceptovat
jejich fadné dodani budou uvedeni,

d) opravnény zastupce odpovédny za dohled bezpetnostnich podminek pinénych
dodavatelem uvedenych v &l Il. odst. 2.1 aZ 2.5.

XIV. Platnost a G¢innost smiouvy
14.1. Smiouva se uzavira na dobu uritou ode dne podpisu smiouvy do 30.11.2014.

14.2. Tato smlouva nabyva platnosti a Ucinnosti podpisem statutarnich zastupcl obou
smiuvnich stran.

14.3. Tuto smiouvu je mozno ukondéit pisemnou dohodou obou smiuvnich stran.

14.4. Shleda-li objednatel nebo zhotovitel podstatné porudeni pinéni predmétu smiouvy
druhou stranou, ma pravo na okamzité odstoupeni od smiouvy, jehoZ pisemné
vyhotoveni musi byt druhé strané dorugeno. Podstatnym porugenim smlouvy ze strany
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14.5.

14.6.

14.7.

15.1

15.2.

15.3.

16.1.

16.2.

zhotovitele se povazuje prodieni pfi pInéni termind stanovenych v aplikaci BM del§im
nez 30 (slovy: tficet) dnli. Podstatnym porugenim smlouvy ze strany objednatele se
rozumi zejména prodleni pii hrazeni smiuvni ceny zhotoviteli del$im ne 30 (slovy:
tricet) dnu a poruseni kterékoliv licenéni podminky vztahujici se k nakladani s produkty
a dokumentaci ze strany objednatele.

Odstoupeni od smiouvy je platné dnem doruéeni oznameni o odstoupeni. Strana, kvili
jejimuz poruSeni smlouvy do$lo k odstoupeni od smiouvy, je povinna zaplatit
odstupujici strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy:
Ctrnacti) dnll ode dne dorudeni takové faktury veskeré naklady odstupujici strany
jakozto pfimy dusledek odstoupeni od smiouvy.

Strany souhlasi s tim, Ze v pfipadé prediasného ukondeni Udinnosti teto smiouvy
z jakychkoliv divodl bude dokongeno plnéni dle v okamziku pfedCasného ukonéeni
teto smlouvy schvalenych pozadavk( v aplikaci BM za podminek uvedenych v této
smiouve,

Ustanoveni &iank( této smlouvy, jejichz cilem je upravit vztahy mezi smiuvnimi stranami
po ukongeni Géinnosti této smiouvy, zstanou platnd i po ukonéeni této smiouvy.

XV. Zvlastni ujednani

.Zadna ze smiluvnich stran neni odpovédna za $kodu zpUsobenou okolnostmi

vylugujicimi odpovédnost ve smyslu § 2913 odst. 2 OZ. V pfipade poruseni smiuvnich
povinnosti nékterou ze smiuvnich stran vznika druhé strang narok na smiuvni sankci.
Pravo na nahradu $kody timto neni dotéeno.

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmifiovat tuto smlouvu jako referenci
vidi tfetim strandm.

Zhotovitel bere na védomi, Ze objednatel, jako prijemce dotace, je povinen poskytovat
pozadované informace a dokumentaci, umoZnit vstup povérenym osobam ze strany
poskytovatele, Ministerstva financi CR, Evropské komise, Evropského ucetniho dvora a
Nejvyssiho kontrolniho Gfadu CR, do objekti a na pozemky souvisejici s projektem a
jeho realizaci k ovéfovani plnéni podminek smlouvy po dobu deseti let od ukondeni
financovani projektu, zaroven viak alespoft do doby uplynuti t¥i let od ukonéeni
programu die &l. 90 a nasledujicich Nafizeni Rady (ES) 1083/2006 o obecnych
ustanovenich o Evropském fondu pro regionalni rozvoj, Evropském socidlnim fondu a
Fondu soudrZnosti. Zhotovitel se zavazuje poskytovat plnou souginnost k plnéni vyse
uvedenych povinnosti objednatele, jako koneéného pfijemce dotace z EU. Zhotovitel se
soucasné zavazuje dokiady k dilu archivovat po dobu 10 let od ukonéeni dodavky a na
pisemne vyZadani objednatele je zpfistupnit objednateli nebo organim uvedenym
vyse.

XVL.  Okolnosti vylué¢ujici odpovédnost

Pro UCely této smiouvy ,okolnosti vyluujici odpovédnost znamenaji udalost,
vymezenou v § 2913 odst. 2 OZ.

Jestlize vznikne situace zavinéna okolnostmi vyluCujicimi odpovédnost, dotéena strana
okamZité uvédomi druhou smluvni stranu pisemng o takovych podminkach a jejich
piiciné. Pokud nenf jinak stanovenc pisemné ze strany dotCené, bude druha smiuvni
strana pokraCovat v realizaci svych zavazk( podle smlouvy tak, jak je to moZné a bude
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16.3.

16.4.

16.5.

17.1.

17.2.

17.3.

17.4.

17.5.

17.8.

18.1.

18.2.

hledat veskeré rozumné alternativni prostiedky pro realizaci &asti, kde nebrani
okolnosti vyluujici odpovédnost,

Zadné ze smluvnich stran nebude odpovidat za nespinéni kteréhokoliv ze svych
smiuvnich zavazkl die této smiouvy &i jejich dodatkd v disledku okolnosti vyludujicich
odpovednost. Platebni zavazky vzniklé pfed okolnosti vyluéujici odpovédnost nebudou
okolnosti vylucujici odpovédnost prominuty. Zadna ze smluvnich stran neni opravnéna
pozadovat zaplaceni smiuvni sankce druhou smiuvni stranou za poru$eni povinnosti
z této smiouvy okolnostmi vyluéujicimi odpovédnost.

Trvaji-li okolnosti vylucujici odpovédnost déle nez 3 (slovy: tfi) mésice, smiuvni strany
mohou odstoupit od Smiouvy pisemné s Uinnosti ke dni doruc¢eni odstoupeni druhé
smluvni strané.

Smiuvni strany si vyslovné ujednaly vylougeni aplikace ust. § 2914 OZ.

XVIl. Utajeni informaci

Zhotovitel se zavazuje k miCenlivosti o osobnich Udajich osob &innych vramei
objednatele, o technickém vybaveni objednatele, jakoz i o vSech skuteénostech,
o kterych se v souvislosti s pinénim predmétu smiouvy dovédsl.

Zhotovitel se zavazuje k ml€enlivosti tykajici se Gdajli, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel | vSichni subdodavatelé zhotovitele se zavazuji dodrZovat ochranu
osobnich (dajl v souladu se zédkonem &. 101/2000 Sb., o ochrané osobnich dajd,
ve znéni pozdéjsich predpis(.

Za Uelem zavazku miéenlivosti uzavie zhotovitel se véemi svymi zaméstnanci, ktefi
budou na pfedmétu pinéni smlouvy spolupracovat Dohodu o miéenlivosti.

Objednatel se zavazuje kmicenlivosti o veskerych skuteénostech, o kterych
se doveédeél na zakladé teto smlouvy nebo v souvislosti s touto smlouvou, a které byly
zhotovitelem prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ.

Obé smluvni strany se zavazuji zachovat mi¢enlivost aZ do doby, kdy se pFedmétné
informace stanou obecné znamymi za pfedpokladu, 2e se tak nestane porusenim
povinnosti micenlivosti. Za poruseni micenlivosti se nepovazuje, je-li smluvni strana
povinna pfedmeétnou informaci sdélit na zaékladé zakonem stanovené povinnosti.
Povinnost mi¢enlivosti trva bez ohledu na Ucinnost nebo platnost této smlouvy.

XVill. Zavéretna ujednani
Veskeré pravni jednani sméfujicl ke zméné i ¢asti této smlouvy, jakoZ i k jejimu
zruseni, musi mit formu vzestupné &islovanych pisemnych dodatk(, schvalenych

statutarnimi zastupci smluvnich stran. Dodatek se po schvaleni stava nedilnou
soucasti této smlouvy.

Stanou-li se nékterd ustanoventi této smlouvy zcela nebo z&asti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které adpovida
smyslu a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takove ustanoveni, které odpovida tomu, co by podie smyslu a G&elu této Smiouvy
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18.3.

18.4.

18.5.

18.6.

18.7.

18.8.

18.9.

18.10.

18.11.

bylo ujednano, kdyby tato skute¢nost byla znama od podatku, Totéz plati, vyskytnou-li
se ve smlouve Ci jejich dodatcich pripadné mezery.

Tato smlouva a veskeré zdleZitosti z ni vyplyvajici nebo s ni souvisejici se Fidi
pravnim fadem Ceské republiky a spada pod jurisdikci soudd Ceské republiky.
Smluvni strany se zavazuji, Zze piipadné rozpory vzniklé pfi realizaci této smiouvy
budou Fesit korektnim zpUsobem a v souladu s pravnimi pfedpisy a pravidly slunosti.
Kazda ze smiuvnich stran se dale zavazuje, Ze k soudnimu fegeni uvedenych spor(
pfistoupi az po vy&erpani moznosti jejich vyfizeni mimosoudni cestou.

Pokud se jedna ze smluvnich stran vzda uréitého naroku na napravu v pfipadé
poruseni nebo nedodrzeni ustanoveni této smiouvy ze strany druhe smiuvni strany
nebo se zdrzi &i opomene uplatnit &i vyuzit kteréhokoli prava nebo vysady, jez ji podle
této smlouvy naleZi nebo nalezet miize, nesmi byt takovy Ukon, a to bez vyjimky,
povazovan nebo uplatfiovan jako precedens do budoucna pro jakykoli dalsi pripad,
ani nelze povazovat takové jednani za vzdani se jakéhokoli naroku, prava & vysady
jednou pro vZdy.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svém
profilu v piném znéni v souladu se zakonem &. 137/2006 Sb., o vefgjnych zakazkach,
ve znéni pozdéjsich predpisl.

Smiuvni strany si ujednaly, Ze zévazky vyplyvajici z této smlouvy se promiéuji ve
lhité 3 let ode dne, kdy smiuvni strana mohla poprve toto pravo uplatnit.

Smiuvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna
ze smiuvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo
z jejiho poruseni do podoby cenného papiru.

Smiuvni strany prohladuji, ze si tuto smlouvu pifeCetly, Ze byla uzaviena
po vzajemném projednani. Autentiénost této smiouvy potvrzuji svym podpisem.

Tato Smiouva je vyhotovena ve &tyfech stejnopisech s platnostl originalu, z nichz
kazda smluvni strana obdrzi po dvou vyhotovenich.

Pfilohy jsou nedilnou souéasti této smiouvy. V pripadé rozporu mezi touto smiouvou
a jejimi pfilohami plati smlouva.

Tato smiouva obsahuje nasledujici pfilohy:

Strana 14/15




ATEGROVANY | CELNi SPRAVA

EVROPSKA UNIE

) . . P CESKE REPUBLIKY
JPERACNI EVROPSKY FOND PRO REGIONALNI ROZVO)
PROGRAM SANCE PRO VAS ROZVOJ

PFiioha 1 Predmét pinéni  dila*, jejiz sougasti je dokument ,Vyvoj

komunikacniho rozhrani dle poZadavku EU" — svazek.
Pfiloha 2  Etapy realizace dila

Pliloha 3 Formular ,Pfedavaci protokol” — 1list.

Priloha 4  Formulaf ,Akceptadni protokol” — 1list

Pfiloha 5 Formular ,Skoleni zaméstnanctl externich spoleénosti ze zasad
bezpedénosti a ochrany zdravi pfi praci, pozarni ochrany” — 3 listy

18.12. Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy.

za zhotovitele za objednatele
V Praze dne: 12.6.2014 VPrazedne: 237 204
/(1 _,,,;::-—"-‘*// —
Podpis:. .. T Podpis:
Jménho:  Petr Franc MBA, MSc Jméno : Ing. Mi;;(ael Lojda
Funkce : jednatel Funkce :

945274

BIC: CZG4846274
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Priloha ¢. 1 ,,Predmét plnéni dila®, jejiz soucasti je dokument ,,Vyvoj komunikadnfho rozhrani dle
pozadavka EU*

ZADAVACI DOKUMENTACE

Vyvoj komunikacniho rozhrani dle poZadavk( EU

systém pro vyménu zprav v ramci celniho a dafiového fizeni

Zadavatel: Ceska republika — Generlni feditelstvi cel
Budéjovicka 7
140 96 Praha 4

IC: 71214011
DS: 7puaadc
Mail: podatelna@cs.mfcr.cz
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PPreambule

Fato zadavaci dokumentace je vypracovéna jako podklad pro podéani nabidek zdjemct k vyse
uvedené vefejné zakéazce malého rozsahu zaddvané dle Zavaznych postupt pro zaddvani
vakazek spolufinancovanych ze zdroji EU, nespadajicich pod aplikaci zakona &. 137/2006
sb., o vefejnych zakazkach, v programovém obdobi 2007-2013.

Projekt je spolufinancovén ze Strukturélnich fond EU v ramei Integrovaného operaéntho
programu (vyzva €. 7) reg.¢. CZ.1.06/1.1.00/07.06389 — Zavedeni eCustoms — elektronické a
harmonizované celnictvi v EU.

Vymezeni predmétu zakazky

Zikladni informace

Tento projekt je soudasti zamysleného evropského projektu SEAP (Single Electronic Access
Point), ktery by mél zajistit jednotné podavani celnich prohladeni a dalgich dokument( v
ramci celé EU.

Zakdzka je zafazena podle CPV do skupiny 72421000

Vécné zadani

Vécné zaddni je v piiloZeném dokumentu "Vyvoj komunikaéniho rozhrani dle poZadavki EU
— technicka specifikace".

Zachovani investic zadavatele

Zadavatel poZaduje, aby uchaze? p¥i analyze feSeni zohlednil dosavadni investice zadavatele.
Pripadné navrhy zmén a novych funkei musi byt plné kompatibilni s ji¥ vyvinutymi
komponentami a minimalizovat jakékoliv naklady na strang zadavatele.

Harmonogram

1. Detailni technicka specifikace feseni - 6 tydnl od data podepsani smlouvy
2. Vyvoj a implementace systému - 20 tydnl od data podepsani smiouvy
3. Uvedeni systému do ostrého provozu - do 30.11.2014

Predpokladana cena zakdzky
Celkovd cena zakazky nesmi presahnout:

Cena bez DPH (v K¢&) Cena s DPH (v K¢&)
Celkova cena zakazky: 1 999 000,- 2418 790,-

Doba a misto pInéni zakazky

Pinén{ zakazky se piedpokladd v terminech:

Zahajeni: datem podpisu smlouvy

Termin dokondeni 30. 11,2014

Mistem plnéni zakazky je vlastni sidlo uchazede a sidlo zadavatele.
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Kvalifika¢ni pFedpoklady

V nabidee uchaze¢ dolozi kopii z obchodniho rejstifku a kopii Zivnostenského opravnéni a
cesiné prohlasent, Ze neni veden v rejstitku osob se zékazem plnéni vefeinych zakazek.
Neni-li v zadévacich podminkéch stanoveno jinak, predkidda uchazed doklady prokazujici
kvalifikaci v prosté kopii.

Doklady prokazujici splnéni kvalifikagnich piedpokladi a vypis z obchodniho rejstiiku
hesméji byt k poslednimu dni, ke kterému md byt prokézéno spinéni kvalifikace, starsi 90
kalendéfnich dn.

Zivaznost pozadavka

Vy3e uvedené poZadavky jsou zdvazné a nelze je zadnym zpusobem obejit.

Obchodni podminky

Obchodni a platebni podminky

Soucasti predloZené nabidky bude i navrh smlouvy. Névrh smlouvy musi byt ze strany
uchazete podepsan statutarnim orgdnem uchazede nebo Jinou osobou k tomu opravnénou,
piicemz toto opravnéni musi vyplyvat z nabidky. Pokud navrh smlouvy nebude ¥4dné
podepsan, bude nabidka povaZovéna za netiplnou.

S vybranym uchazetem bude uzaviena smlouva podle ustanoveni § 2586 z&kona &. 89/2012
Sb., Ob&ansky zakonik, ve znéni pozdéjiich pfedpisil. Fakturace bude probihat po etapach
uvedenych v harmonogramu projektu. Ve smlouvé bude poZadovéana splatnost faktury 30 dnf
(platebni podminky).

S ohledem na spolufinancovéani dodavky ze Strukturalnich fond& EU musi smlouva o dilo
obsahovat nésledujici ustanovent:

»~Zhotovitel bere na védomi, Ze objednatel, jako pi{jemce dotace, je povinen poskytovat
poZadované informace a dokumentaci, umoZnit vstup povéfenym osobam ze strany
poskytovatele, Ministerstva financi CR, Evropské komise, Evropského t¢etniho dvora a
nejvysiiho kontrolniho ufadu CR, do objekt(i a na pozemky souvisejici s projektem a jeho
realizaci k ovéfovéni plnéni podminek smlouvy po dobu deseti let od ukon&enti financovéni
projektu, zaroven viak alesponi do doby uplynuti tif let od ukondeni programu dle ¢1, 90 a
nasledujicich Nafizeni Rady (ES) 1083/2006, o obecnych ustanovenich o Evropském fondu
pro regionalni rozvoj, Evropském socidlnim fondu a Fondu soudrznosti. Zhotovite] se
zavazuje poskytovat plnou soudinnost k plnénf vyse uvedenych povinnosti objednatele, jako
koneéného pifjemce dotace z EU. Zhotovitel se soudasné zavazuje doklady ke stavbé
archivovat po dobu 10 let od ukonéeni dodavky a na pisemné vyzadéni objednatele je
zptistupnit objednateli nebo orgéntim uvedenym vyge.*

Podminky, za nichZ je moZno zménit vy$i nabidkové ceny

Cenu dila v prabéhu realizace dodavky je mozné zménit pouze v ptipadg, Ze dojde v prib&hu
realizace dila ke zméndm datiovych predpist upravujicich vys$i DPH; v tomto p¥ipads jsou
smluvni strany povinny uzavift dodatek ke smlouve.
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PoZadavek na zpisob zpracovani nabidkové ceny

Uchazet je povinen stanovit nabidkovou cenu absolutni &astkou za celou dobu plnéni dila

v teskyeh korunach, v ¢lenéni bez DPH, &4stka DPH, s DPH, ktera bude uvedena v ndvrhu
smlouvy o dilo.

Nabidkova cena must byt stanovena jako nejvyie piipustnd, kterou neni moZné prekro&it nebo
zménit, pokud to vyslovné neupravuje tato zadavaci dokumentace.

Nabidkové cena musi obsahovat veskeré néklady uchazeée nutné k realizaci dila vymezeného
v 1¢to zadéavaci dokumentaci véetné potiebnych licenénich nakladd v navrhu pouZitych
technologii tfetich stran zahrnujicich pfipadné pravidelné roéni udrzovaci poplatky na dobu 5
let od dodént technologie a s ohledem na pozadované skalovéni a vykon FeSeni (viz dokument
Vyvoj komunika&niho rozhrani mezi CS a obchodni vefejnosti - technicka specifikace,
kapitola technické poZadavky na nové fedeni bod Licenénf pozadavky).

Nabidkova cena obsahuje predpokladany vyvoj kurzl Seské koruny k zahraniénim ménam a3
do konce jeji platnosti.

Podminky a poZadavky na zpracovani nabidky — obsah nabidky

Zadavatel poZaduje, aby nabidka byla zpracovéna pouze v Ceském jazyce. Z ddvodu
piehlednosti doporutuje zadavatel, aby nabidka byla ¢lenéna do samostatnych &dsti, fazenych
v nabidce za sebou (jedno zda kazdé v samostatné slozce nebo spoledné v jedné sloZce)

a oznaCenych shodné s nésledujicimi pokyny:

CAST 1 - PREDSTAVEN! UCHAZECE
Piedstaveni uchazede vdetn& uvedeni kontakinich udaji, historie spolednosti.

CAST 2 - PROKAZAN! SPLNEN] KVALIFIKACE

Vyplnény formula¥ , KRYCI LIST NABIDKY* opaten podpisem osoby opravnéné jednat
jménem ¢&i za uchazede.

Doklady, jimiz uchaze¢ prokazuje splnéni kvalifikace:

* doklady prokazujici splnéni kvalifikadnich pfedpokladt dle &l 5 této zadavaci
dokumentace.

CAST 3 - navrh realizace zakdzky a terminy plnéni

Technickd ¢ast nabidky, navrh a popis feSeni véetnd vytvofeni harmonogramu nasazeni a
Skoleni dle zadani definovaném v dokumentu »Yyvo] komunikaéntho rozhrani mezi CS a
obchodn{ vefejnosti — technicka specifikace®,

CAST 4 - NAVRH SMLOUVY

Navrh smlouvy o dilo podepsany, ve smyslu ¢lanku 5, osobou oprivnénou jednat
iménem ¢i za uchazede.

Cenova nabidka.

Podani nabidky

Nabidky je moZné pod4vat osobné v podatelné ¢i po§tou na adresu sidla zadavatele Ceska
republika — Generdlni Feditelstvi cel, Budéjovicka 7, 140 96 PRAHA 4, nejpozdéji do
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12:00 hodin dne 20.05. 2014. Timto datem a hodinou kong{ lhiita pro podéni a piijeti
nibidky.
Zajemci poddvaji své nabidky v uzaviené obdlce oznadené nazvem zakazky:
Neotvirat — ,,Nabidka Vyvoj komunikaéniho rozhrani dle pozadavki EU“

Na obalce musi byt uvedena adresa uchazeée, na kterou je moZné zaslat oznamenf obdobng

Jako podle § 71 odst. 6 zakona.

Nabidku poda uchaze¢ v jednom origingle a jedné prosté kopii. Nabidka a veskera prohlaSeni
budou podepsany osobou opravnénou (osobami opravnénymi) tyto tkony &init nebo
zastupcem zmocnénym k tomuto tkonu podle pravnich pfedpist, plnd moc pak musi

byt soudasti nabidky v prosté kopii.

Veskeré dokumenty budou také predany v elektronické podobé a to na CD, DVD, flash disku
nebo jiném nosiéi.

Uchazed mize podat pouze jednu nabidku.

Za veasné poddni nabidky odpovida uchazet. Zadavatel neuznava zdrZeni zavinéné postou,
kuryrni sluzbou &i jinym prepravcem nabidky. Za ¢as podani nabidky se pfitom povazuje

¢as uvedeny na dokladu o ptevzeti nabidky podatelnou.

Nabidky, které budou dorudeny po skondent lhitty pro podani nabidek, nebudou otevirany,

PoZadavek na varianty nabidek

Zadavatel nepfipoudti pfedlozeni varianty nabidky.

Zplisob hodnoceni nabidek
Nabidky budou hodnoceny podle nize uvedenych kritérii:

#  Kritérium Véha (%)
1. Celkova cena nabidky 70
2, Technicka droven feseni 30

Dil&i hodnotici kriterium 1. Celkova cena nabidky

Hodnocena bude vZdy pouze absolutni vySe celkové nabidkové ceny v K& bez DPH. Cenové
nejniZ¥f nabidka dostane 100 bodt. Kazda dal¥f hodnocens nabidka ziské bodovou hodnotu,
kterd vznikne ndsobkem 100 a poméry hodnoty nejvhodngj3f (. nejnizsi) nabidky

k hodnocené nabidce.

Diléi hodnotici kritérium 2. Technicki firoven refeni

Utelem tohoto kritéria Je eliminovat p¥ipadné zvysené naklady na vyvoj systému a zajistit
kompatibilitu se soudasnymi systémy. V ramei hodnoceni budou pfidéleny body

v rozsahu 0 - 100 podle vhodnosti nabidky. Nejvhodn&jsi nabidce bude ptidéleno 100 bodii a
kazdé ndsledujici nabidce se p¥iradi takové bodové ohodnoceni, které vyjadiuje miru splnéni
kritéri tahu k nejvhodng&jsi nabidce.

> Robustnost a §kalovatelnost systému 0-50
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>  Kompatibiita s virtuglnim prostiedim zadavatele 0-50

Lelkem 0 - 100

- Robustnost a skalovateinost systému — lépe bude hodnocena ta nabidka, ktera
umozni flexibilngjsi &kaiovani fegeni {zmé&na pottu CPU, zména poctu virtualnich
server(t), maximalnf podet pfidélenych bod(l 50,

- Kompatibilita s virtualnim prostfedim zadavatele - lépe bude hodnocena ta habidka,
ktera umozni nasazeni fedenl do soudasného virtualizovaného prostedi dodavatele
bez nutnosti dalgich naklad(, maximalni pocet pfidélenych bod( 50.

Vzorec pro vypodet vysledného poctu bodii;

Vysledny podet bodi
=0,7%C + 0,3*T

- C je potet bodl pﬁdélénych dle kritéria Cenova nabidka
- Tje poCet bod{ pfidélenych podle kritéria Technicka Urover fedeni
- znamend matematicky operator nasobeni

Hodnotici komise stanovi potadi nabidek podle poctu ziskanych boda dle vyse
uvedeného vzorce. Jako nejuspésnéj¥{ bude stanovena nabidka $ nejvy$§im  podtem
dosaZenych bodu.

13 Dalsi podminky

Zajemce je oprévnén pozadovat dodatedné informace k zaddvacim podminkam. Z4adosti o
dodate¢né informace dorugf zdjemci kontakini 0sob& uvedené v kapitole 14. Prijaté Zadosti o
dodate¢né informace a odpovédi Zadavatele na né budou zaslany souhrnné viem uchaze&tm.
Zadavatel si vyhrazuje pravo na zménu nebo upravu podminek stanovenych

v zaddvaci dokumentaci, a to bud’ na zaklad& ¥idosti zéjemcl o dodate¢né informace

k zaddvacim podminkém, nebo z viasiniho podnétu,

PredloZeni nabidky nezaklada zadny pravni vztah,

Uchaze¢ nemé pravo na néhradu nakladd spojenych s uasti v zakizce.

Harmonogram skuteéné realizace bude soudast{ smlouvy o dilo s vitéznym dodavatelem.
Nabidky se uchaze¢tim nevracej! a zistavaji zadavateli jako soudast dokumentace o zaddni
zakdzky.,

Uchazet je dle zakona &. 320/2001 Sb., o finan¢ni kontrole, osobou povinnou spolupiisobit
pii finanéni kontrole.

Piipadné odkazy v zaddvaci dokumentaci na Jednotlivé obchodni jména a oznadeni vyrobk ¢i
obchodnich nazvt materiali popisuji a specifikuji podminky poZadovaného plnéni s tim, Ze
zadavatel piipousti i jind kvalitativng a technicky obdobna feseni za podminky, Ze nesmi dojit
ke zhorsen{ poZadovanych parametrl projektového fedeni.

14 Kontakt

Ing. Michael Lojda
Tel.: 261332601
e-mail: lojda@cs.mfer.cz
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Vetejnd zakdzka malého rozsahu
zadana dle Zavaznych postupii pro zadavani zakaz

ek spolufinancovanych
ze zdroja EU, nespadajicich pod aplikaci zakona &,

137/2006 sh., o verejnych

zakazkich, v programovém obdobi 2007-2013,
»VYvoj komunika&niho rozhrani dle pozadavkyg EU“

Jméno/a a pFijmeni &lena/i
statutarniho organu;

Bankovni spojeni: _ll_“
Kontaktni osoba: —
Telefonni spojeni: —
e-mailovd adresa -

Nabidkova cena:

Nabidkovi cena celkem bez DPH

Podpis/y &lena/ii statutarniho organu
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1.Predmét zakazky

Predmétem zakdzky je vytvofeni nového komunikadniho rozhrani pro deklaranty ke stdvajicimu
FeSeni ECR (Elektronické Celni Rizenf) brany celni spravy. Toto Fefeni dopini funkcionalitu ECR
v souladu s evropskym projektem SEAP (Single Electronic Access Point). Konkrétné jde o:

1.

Vytvofeni komunikaéniho rozhrani pro deklaranty - SEAP Hub. SEAP Hub bude slousit

deklarantdm, ktefi nepoZaduji funkcionalitu s dal3i p¥idanou hodnotou, jako veFejné pristupné
rozhrani CS pro obousmérnou komunikaci v elektronickém celnim Fizeni pFipadné dalsich
agendach. Toto rozhrani bude nepfetrfité pfistupné ze sité Internet, provozovéno celni spravou
a tedy bez jakychkoliv poplatk( za pfenesend data.

. Vytvofeni aplikace pro ptipojeni na SEAP Hub — SEAP Hub Client. SEAP Hub Client bude

zajistovat odesilani a pfijem zprév na Grovni monitorovanych adresaf( deklarantova potitace.

. Vytvofeni odpovidajici dokumentace

4. Uvedeni do provozu, realizace funkénich, integraénich a zat&Zovych test(l celého navrieného

fedeni a vySkoleni pracovnikil zadavatele.

Pro pinéni Zadavatel pfedpokiddéd nésledujici ¢innosti, které musi byt Uchazedem zajistény v ramci
realizace:

Detailni technicka specifikace Fedeni jako rozpracovani tohoto zadanf
Implementaéni prace
Dokumentace skutedného stavu fedeni véetné pFirutek pro provoz a spravu fefeni

Testovdni na strané dodavatele, integraéni a vykonové testy u Zadavatele, podpora HelpDesku
CS pii zajisténi testovani s deklaranty a vyrobei deklarantského SW.

Skoleni obsluhy {administratorské, pracovnikil HelpDesku)

Nésledujici kapitoly popi$i ofekdvané pfinosy (Pfinosy nového Feseni), stévajici stav {Popis stavajiciho
stavu), ddle rozvedou funkéni poZadavky pro body 1~ 2 (Popis pofadované funkcionality jednotiivych
komponent), nefunkini poZadavky (Technické poZadavky na nové Feleni) a uvedou pozadavky
Zadavatele na nabidku Uchazele (Pozadovany obsah nabidky).

2.PFinosy nového feseni

Zadavatel ofekava od realizace poZadovaného Fedeni:

Robustni komunikaéni FeSeni vyZadujici minimélni dodateéné pfedpoklady na strané deklaranta
(resp. dafiového subjektu) pro pFijem a odesilani zprav do CS.

Ocekavana kapacita rozhrani SEAP Hub — minimainé 2 miliény vyménénych zprav za mésic, 20
000 zprav za hodinu s moznosti dai$iho navy$ovani vykonu pfidavdnim dalsich (fyzickych nebo
virtudlnich) strojd.

Flexibilni moznost Skalovani bez dodateénych licenénich nakladd, licence bud bez omezeni nebo
minimainé pro 8 fyzickych & virtualnich serverd s celkovym poétem minimélng 64 fyzickych ¢&i
virtualnich procesor(. V pffpadé provozu ve virtualizovaném prostfedi nesmi licenéni politika
omezovat zadavatele ve volbé virtualizatni platformy napf. formou pevné vazby na fyzické
parametry hostujiciho serveru {licence budou poZadovény vidy pouze pro skuteéné ptidélené
virtualni zdroje, nikoliv vdzany na celkové zdroje hostujiciho fyzického serveru).

Vysoka odolnost proti vypadkdm (SW a HW - vhodnou redundanci komponent feseni)
a schopnost rychlé obnovy béZnych provoznich parametrdl po ptipadném vypadku (kapacitn|
rezervu).
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3.P0pis stavajiciho stavu

V soudasném stavu uzavfe klient celni spravy smlouvu o zprostiedkovani komunikace s nékterym ze
tfi certifikovanych VAN operdtor(. Instaluje si jeho SW na svlj poditac, ktery zajisti oboustranny
pfenos zprav v souladu s poZadavky VAN operatora a CS. Vzhledem k poZadavku nezavislosti sluzeb
VAN operatord na konkrétnim deklarantském SW je spolenym rozhranim pro pfedavani zprdv mezi
viastnim deklarantskym SW a SW VAN operdtora souborovy systém podéitace deklaranta.

Klientsky SW VAN operdtora monitoruje nastaveny adresdf (adresdfe) a vSechny nové soubory -
zpravy urcené k preneseni celni spravé jiz ve formatu EcrObalka — zasila na rozhranf VAN operétora
a ve druhém sméru z centra VAN operdtora prenasi zpravy opét ve formétu EcrObalka od celni spravy
a uklada je opét do nastaveného adresafe, odkud si je ndsledné vybird deklarantsky SwW.

Centrum VAN operatora je napojeno pFimo na ECR branu primarné privainf linkou. Komunikace je dle
poZadavkd CS obousmérna a je zaloZiena na vyuiiti protokofu BTF 2.0 {BizTalk Framework Protokol),
ktery poskytuje sluibu zaruleného dorufeni zprdv. Centrum VAN operdtora voléd ECR branu pro
doruceni zpravy od deklaranta, ECR brdna naopak vola centrum daného VAN operétora pro dorudeni
zpravy urdené deklarantovi— klientovi daného VAN operatora.

4.Funkéni architektura pozadovaného FeSeni

Vstupni e
AQMG . : BTF 2.0 VAN
NCTS, ECS, ... [romta) "= 1 fwding wb— Privétnl finka |
jum AQIVIC) Vstupni i {zdlohz intemet} operator
fronta ) o i

[EEEESO

internet Deklarant
(klientsky SW)

|

|

|

‘ |
Replikace dat |
|

|

|

|

SEAP HUb iy T @ S
Datazovact protokol H
S “

I
I
|
|
|
|
!
i
f
i
i
{
|
|
|
[
1
1
|
|
|
I

/TR
l_(_:f_”:”_"_i'_silr"é_‘ff ___________________ | Deklarant
{SEAP Hub
Client)
Legenda: ¢erné jsou zakresleny stavajici komponenty,

jsou zakresleny stdvajicl komponenty vyZadujici doplnéni funkcionality,
Cervené jsou zakresleny nové vyvinuté komponenty.

Navrh SEAP Hubu jako samostatné komponenty, dle zadani nezavislé na vyvoji a rozvoji ECR brany,
ukazuje schéma vyse. Pfedpokldda se, Ze SEAP Hub se z Cisté technického pohledu ECR brany stane
dal$im VAN operdtorem, ale v zodpovédnosti celni spravy. Zpravy uréené celni spravé budou zasilany
SEAP Hubem ECR brané a ECR brana bude zasilat serverové ¢asti SEAP Hubu zpravy uréené klientdm
SEAP Hubu — oboji pomoci protokolu BTF 2.0 jako ostatnim VAN operédtor(im. To také znamena, 7e
SEAP Hub bude sdm docasné ukiadat zpravy uréené k doruceni svym klientiim. ECR bréna zasila
odpovédi vidy pfes ten kanal, kterym pfisla posledni zprava od ekonomického operatora v daném
komunikaCnim scénafi. PFiddni SEAP Hub tak bude z pohledu ECR brany transparentni.

SEAP Hub nebude zpravy klientlm zasilat pfimo, ale bude ot¢ekavat, 7e si je klienti sami aktivné
vyzvednou. K tomuto (¢elu bude SEAP Hub implementovat specificky dotazovaci protokol, zaloZeny
na standardnich webovych sluZbach (http(s), SOAP, WSDL).
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Tento protokol bude umoZfiovat zaslani zprévy od deklaranta SEAP Hubu. Zpréva bude ve
standardnim formatu EcrObalka. Pro vyzveddvéni zprav deklarantem (doru€ovani) bude protokol
implementovat standardni ,poll” mechanismus — tedy periodické dotazovani na seznam zprav
k vyzvednuti. Pokud odpovédi na ,poll” bude neprazdny seznam zprdv, identifikovanych pouze svymi
jednoznagnymi GUID identifikdtory a komunikaéni doménou, vyzvedne si nastedné deklarant kaZdou
ze zprav samostatnym poZzadavkem obsahujicim jim podepsanou servisni zpravu opét ve formatu
EcrObalka a v odpovédi ziska danou zprdvu opét v EcrObalka. P¥ijeti zpravy pak nasiedné deklarant
potvrdi {a ze své fronty na SEAP Hubu tim pravé dorudenou zpravu vymaze) dalsi podepsanou

»

servisni zpravou v EcrObalka — ta bude zaroven sloudit celni spravé jako elektronickd dorucenka
Ipravy.

Soutasti fedeni SEAP Hubu bude pak téZ SEAP Hub Client - klientské fedeni jako aplikace pro MS
Windows (respektive slufba systemu MS Windows), ktera bude se SEAP Hubem komunikovat
navrienym protokolem a cbousmérné pfenaset zprévy z/do konfigurovanych adresaf( na lokdinim
potitati. O komunikaci povede Uplny textovy zdaznam pro moinost lokalizace pipadnych chyb.
Predpoklada se dodani obdobné funkcionality ve dvou aplikacich:

e Pro mendi a stfedni deklaranty Win32 (tedy 32-bitové) aplikace pro MS Windows Vista a vyS8i,

kterd po svém spusténi zobrazi ikonku v notifikacni oblasti {system tray), pfes kterou bude
mo¥né aktivovat uFivatelské rozhrani aplikace. Toto rozhrani umo?¥ni jednak Upinou konfiguraci
klienta, prohlifeni textového zdznamu Cinnosti a ruéni vyvolani komunikace se SEAP Hubem.
Dale bude tato aplikace na pozadi monitorovat konfigurovany vstupni adresal (a jeho
podadresate) na pFitomnost soubord k odeslani celni spravé (ve formatu EcrObalka). Ty bude
automaticky odesflat na SEAP Hub s vyuZitim ID a hesla ze své konfigurace. Zarovef bude
v nastavitelném intervalu, nikoliv vak krat$im neZ bude limit aktudlné fizeny SEAP Hubem, volat
,poli“ operaci pro zji§t&ni zprav k doruceni. V pfipadé jejich vyskytu to ozndmi uZivateli. Uzivatel
bude aktivovat uZivatelské rozhrani aplikace, kde uvidi seznam zprav k dorudeni. Pro kaidou ze
zprév védome poidda o jeji doruteni a nasledné jeji dorudeni potvrdi. Obé operace bude
stvrzovat svym zaru€enym (uzndvanym) elektronickym podpisem (aplikace mu v souladu
s pozadavky zakona 227/2000 Sb. umozni zobrazeni vytvofené a podepisované servisni zpravy
pfesné ve tvaru, ve kterém ji uZivatel podepisuje). Viechny chyby a upozornéni od SEAP Hubu
bude aplikace zobrazovat uZivateli.

Pro vétsi deklaranty Win64 Windows service (sluzba pro Windows Server), kterd bude
neinteraktivni (tedy nebude mit uZivatelské rozhrani). Bude provadét tu samou &innost, jako
vy$e popsand klientska aplikace s tim rozdilem, ¥e pfijem a potvrzeni zprav bude Cinit
v autonomnim médu s vyufitim systémového kvalifikovaného certifikdtu a viechny chyby
a upozorndni bude zapisovat nejen do textového zaznamu dinnosti, ale i do Eventlogu systému
Windows pro nasiedné zpracovani administratorem nebo dohledovymi nastroji Windows.

Obé klientské aplikace budou mit samostatnou konfiguraci pro testovaci a bé&iny provoz. ReZim
b&iného & testovaciho provozu bude indikovan pfi spudténi aplikace a v jejim uZivatelském rozhrani
(plati pro Win32 aplikaci, ne pro sluzbu).

5.Zabezpeceni SEAP Hub

Technicky bude komunikace mezi SEAP Hubem a ekonomickym subjektem (klientem SEAP Hubu}
zabezpedena proti odposlechnuti pouiitim gifrovaného spojeni — standardnim https se serverovym
certifikdtem na strané SEAP Hub {celni spravy).

Vyznamnym rozdilem, oviiviujicim navrh, je véak potfeba propojeni sluzby autentizace a autorizace
Klientd SEAP Hubu s existujicimi principy feské Externi domény Electronic Customs. Ekonomicti
operatofi, jako klienti VAN operatord, jsou doposud autentizovani principy, které jsou souddsti FeSeni
pFislusnych VAN operator(, jiché jsou klienty, a celni sprava je nijak neovliviiuje.
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Pro Ggely SEAP Hub by viak nebylo vhodné zavddét samostatné principy autentizace a autorizace
k SEAP Hubu duplicitng k t&m, které jiZ existuji a proto je navriena integrace se systémem ASEO.

Autentizace uZivatele/klienta SEAP Hubu bude dvoustupfiova.

Prvnim stupném

autentizace bude standardni autentizace jménem a heslem, kde jménem bude

identifikdtor komunikaéniho povoleni ekonomického subjektu, v rdmci néji je komunikace

provadéna. Tedy

ten samy Gdaj, jako ,jednoznaény identifikdtor komunikujici strany” v EcrObalka.

Heslo pak bude to, které zastupce ekonomického subjektu uvede celnimu Gfadu, respektive si jej

nastavi v aplikaci

ASEO.

Druhym stupn&m autentizace pak bude zaruceny (uzndvany) elektronicky podpis Zpravy v ramci
EcrObalka nékterym z certifikdtd, registrovanym pro dané komunikacni povoleni v ASEO.

Pouze prvni stupefi autentizace bude pouZit jen pro ,poll” operaci. Divodem je fakt, Ze pijde
o opakované dotazovani klientské aplikace, na pozadi a bez nutnosti védomi uZivatele. Proto je
s ohledem na zakon 227/2000 S$b. nemo¥né pouZit zaruCeny {uzndvany) elektronicky podpis.

Zbylé t¥ operace (zasldni nové zpravy od deklaranta celni sprave, vyzvednuti konkrétni zpravy
a potvrzeni jejiho doruéeni deklarantem) jiZ bude vyuZivat oba stupné autentizace, protoZe tyto tii
operace budou vidy vyuZivat podepsanou zpravu v EcrObalka.

Autorizace bude té# vychazet z principl ASEO. Uprava aplikace ASEO zajisti v parametrech

komunikace k danému komunika&nimu povoleni moinost zadani hesla pro ,pol

I.H

operaci. Dale bude

mo¥né registrovat kvalifikovany systémovy certifikat, ktery bude mit opravnéni pouze pro vyzvednuti
zprév a potvrzeni pFijeti zprav pro ty {velké) deklaranty, ktefi nebudou chtit provadét tyto operace
pro kaZdou zpravu manudng. Tento systémovy certifikdt viak nebude mit opravnéni pro zasilani
zpréav celni spravé.

Druhym vyznamnym rozdilem bude zavedeni elektronickych doruéenek zprév, které bude prokazovat

dorudeni zprav.

V piipadé komunikace pfes VAN operdtory nesou povinnost zajistit doruceni

odeslanych zprav VAN operatofi.

6.Popis pozadované funkcionality jednotlivych komponent

Tato kapitola obsahuje popis minimaln{ implementované funkénosti. BEhem implementace projektu,
ve fazi tvorby podrobné technické specifikace feSeni dle zadani, mGZe byt tato funkcionalita
doplnéna nebo zm&néna se souhlasem celni spravy. Zarovefi pfi tom dojde k dalsimu technickému
dopracovéni ndvrhu,

6.1 SEAP Hub

Serverova Cast, integrace s ECR branou:

SH-S-F01 Implementace protokolu BTF 2.0 pro obousmérnou komunikaci s ECR
branou se zaru¢enym dorucenim zprav.
SH-S-F02 Odesilani viech zprav od svych klientd ECR brané. Serverové Cast bude

v samostatném serverovém procesu volat rozhrani (endpoint) ECR brany
dle své konfigurace a predévat jednotlivé zpravy z odpovidajici fronty (viz
SH-F-F08) pomoci BTF 2.0 protokolu. V konfiguraci bude nastavitelny
podet paralelnich vidken tohoto procesu pro moznost ladéni vykonu. O této
Sinnosti povede dostateéné podrobny zdznam do LOGu. Zpravy, které se
nepodaii dorutit, zistanou uloZeny na stran¢ SEAP Hub a bude u¢inén
pokus o jejich dorugeni pozdgji (implementace retry mechanismu dle BTF
2.0).
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[ SH-S-F03 Zpravy, u kterych dorudeni selze po nastaveném podtu pokust, budou
umistény do specialni fronty k manualnimu feseni obstuhou. O situaci bude
udinén zaznam do LOGu a navic do dohledového systému CS.

SH-S-F04 SEAP Hub umozni obsluze doasné pozastaveni odesilani zprav od klientd
na ECR branu a nasledné zpétné povoleni (napf. po dobu vypadku ECR
brany & po dobu jeji planované nedostupnosti).

SH-S-F05 SEAP Hub vystavi ECR brané svoje rozhrani (endpoint) ECR bréané pro
dorutovani zprav pro klienty SEAP Hubu. Toto rozhrani bude t¢Z
implementovat protokol BTF 2.0. Bude navr¥eno pro vicenasobnd volani
(multi-threaded). Piijaté zpravy bude ukladat do viastniho databazoveho
lozists fungujiciho v reZzimu fronty. O této &innosti povede dostatetné
podrobny zéznam do LOGu. O viech nestandardnich udalostech bude
udinén zaznam do LOGu a navic do dohledového systému CS.

SH-S-F06 Pro zadost o vyzvednut! zpravy klientem SEAP Hubu bude realizovana
nova administrativni ECR zprdva (ADMO001), ktera automaticky roz8ifi
funkcionalitu vSech podporovanych komunikaénich domén. Klient SEAP
Hubu pomoci této zpravy pozada o doruceni konkrétni zpravy, diive
indikované ,,poll“ operaci. Obdobné bude realizovana administrativni
zprava pro potvrzeni doruceni zpravy klientem SEAP Hubu (ADMO002).
Obg tyto zpravy budou z pohledu komunikace standardnimi, tedy
vioZzenymi do struktury EcrObalka a podepsané klientem SEAP Hubu. Pied
jejich zpracovanim je SEAP Hub preda k ovéfeni a zpracovani ECR brané
pomoci nového, synchronniho kanalu. SEAP Hub bude volat synchronni
rozhrani ECR brany dle své konfigurace, vicendsobné (multi-thraded) pfi
zpracovani kazdé administrativni zpravy.

Rozhrani ECR brany bude volano pfes HTTP/POST, kde vstupem bude
EcrObalka s administrativni zpravou a odpovédi ECR brany bude opét
EerObalka obsahujici vlastni administrativai zprava nebo chybu. V ramci
voléni ECR brana zpravu zpracuje, zkontroluje EcrObalku, oveii
elektronicky podpis viici ASEQ, zajisti archivaci zprav a dal{ standardni
funkee. Vlastni ovéfenou zpravu vrati SEAP Hubu pro dalsi zpracovani.
Pozndmka: toto synchronni rozhrani bude volano whradné pro zpracovani
uvedenych administrativnich zprav. Ostatni zprdvy budou pieddvdny
standardné pres asynchronni komunikaci BIF 2.0 protokolem.

SH-S-FO7 Implementace datového rozhrani nad LOGem SEAP Hubu pro ETL proces
datového skladu celni spréavy. Rozhrani musi umoZnit piiristkové nacitani
dat na zakladé timestampu posledni zmény fadku v databazi.

SH-S-F08 Implementace samostatneho procesu promazavani LOGu od zaznamu
star&ich nez konfigurovany interval.

O operaci bude udinén zaznam do LOGu a navic do dohledového systému
CS.

Klientska ¢ast, implementace dotazovaciho protokolu

SH-F-FO1 Rozhrani pro klienty SEAP Hubu bude zaloZeno na standardnich webovych
sluzbach HTTPs, SOAP, WSDL. Bude tiplné zdokumentovano a
dokumentace zvefejnéna na strankach celni spravy. Bude tedy oteviené,
nejen pro pouZiti SEAP Hub Clientem. Rozhrani bude synchronni, vZdy
volano klientem SEAP Hubu. Rozhrani bude implementovat specificky
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komunikaéni protokol dle nasledujiciho popisu.

SH-F-F02

Operace SEND
Rozhrani vystavi webovou sluzbu SendMessage, kterd bude mit nasledujici
vstupni parametry:
* D komunikacniho pavoleni (fetézec, v roli uzivatelského jména)
» heslo (Fetézec, otevieny text — komunikace je v ramci HTTPs Sifrovana)
+ zasiland zprava (XML, format EcrObaika)
Vystupni parametr:
s Stavova zprava SEAP Hubu (XML)

SH-F-FO3

Operace POLL
Rozhrani vystavi webovou sluzbu PollMessages, ktera bude mit nasledujici
vstupni parametry:
» ID komunikaéniho povoleni (Fetézec, v roli ufivatelského jména)
* heslo (fetézec, otevieny text ~ komunikace je v rdmci HTTPs §ifrovana)
» komunikacni doména {Fetézec, obsah atributu EcrObalka ,,Domena”)
s ldentifikace klientské aplikace SEAP Hubu (fetézec)
¢ Verze klientské aplikace SEAP Hubu {Fetézec)
Vystupni parametr:
* Stavovd zprdva SEAP Hubu (XML)

SH-F-F04

Operace GET
Rozhran{ vystavi webovou sluzbu GetMessage, kterd bude mit nasledujici
vstupni parametry:
» D komunikaCniho povoleni (fetézec, v roli uZivatelského jména)
» heslo (fetézec, otevieny text — komunikace je v rdmci HTTPs $ifrovéna)
e zasiland zprava ADMO0O1 (XML, format EcrObatka)
Vystupni parametr:
¢ PoZadovand zprava (XML, format EcrObaltka) nebo Stavova zprdva SEAP
Hubu (XML} v pfipadé chyby na Grovni SEAP Hub

SH-F-F05

Operace CONFIRM
Rozhrani vystavi webovou sluzbu ConfirmMessage, kterd bude mit
nasledujici vstupni parametry:
* |D komunikaéniho povoleni (fetézec, v roli uZivatelského jména)
* heslo (fetézec, otevieny text — komunikace je v rdmci HTTPs $ifrovéna)
¢ zasilana zprdva ADMO002 (XML, format EcrObalka)
Vystupni parametr:
e Stavova zprava SEAP Hubu (XML)

SH-F-F06

Stavova zprava SEAP Hubu
Bude navrzena XML struktura obsahujici minimalng:
¢ Indikaci Uspé3ného provedeni operace
s indikaci chyby
o kod chyby
o text chyby pro zaznamenani a zobrazeni uZivateli
Pro operaci POLL bude navic obsahovat:
* Seznam zprav k vyzvednuti, miZe byt i prazdny
o Komunikacni doména (fetézec)
o Jednoznalny identifikdtor zpravy (GuidQbalky z EcrObalka)
¢ Minimalni Casovy odstup pro dalsi POLL operaci v sekundach
e Aktuaini verze komunikaéniho rozhrani
* Pldnovana nedostupnost SEAP Hubu {ne ECR brény)
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o vdatovém formdtu
o textové pro zobrazeni obsluze

SH-F-FO7

Viechny operace

SEAP Hub provede prvnf stupei autentizace na zakladé predanych
parametrl ID komunika¢niho povoleni a heslo. Tyto tdaje ove¥ viigi
poslednimu exportu z aplikace ASEO, ktery bude mit ulozen ve své
databazi. V piipadé nesouladu vrati chybu ve stavové zprave.
Zpracovéni voldni kazdé funkce webové sluzby bude v samostatném
vidkne — tedy paralelng.

Névrh musi poéitat i s vice instancemi SEAP Hubu, sdilejicimi pouze
spole€nou databazi.

SH-F-F08

Operace SEND

Zasilan4 zpréva bude zkontrolovéna viigi XSD schématu odpovidajici verze
EcrObalka (¥e$eni musi podporovat paralelné vice verzi dle indikace

v EcrObalka). Pifpadnou chybu vraci pfimo volajicimu ve stavové zprave
SEAP Hubu a zaslanou zpravu odmitne.

Zkontrolovana zprava bude uloZena do fronty k odeslani ECR brang (dale
viz SH-S-F02).

Operace bude s dostatenou podrobnosti zaznamenéna do LOGu.

SH-F-F09

Operace POLL

Bude zkontrolovén aktudlni &as vii¢i zdznamu pro dané ID komunikaéniho
povoleni — dotaz pfed vypr¥enim minimélni doby bude odmitnut chybou ve
stavove zpravé SEAP Hubu.

Pro dané ID komunikaéniho povoleni a komunikaéni doménu bude
zkontrolovana fronta zprav k dorudeni, vyhledény zpravy se stavem
nepiedang i pfedané (Ize pozadat o pfedani zpravy i opakovand) a naplnéna
odpovidajici skupina stavové zpravy jejich GUIDy (GuidObalky z dané
EcrObalky) — midZe zistat i prazdna.

Pocet vracenych zprav k vyzvednuti bude omezen na prvnich X (X bude
nastavitelné, napf, 10). K daldim zpravam se bude mozné dostat a% po
potvrzeni téch pfedchozich (CONFIRM).

Doplni se dal3{ udaje stavové zpravy uréené pro operaci POLL (viz SH-F-
F06) na zakladé konfiguragnich informaci. :

Zaznamend se nejbliZsi moZny ¢as daldtho POLL pro dané ID
komunikaéniho povoleni.

Vrati se zkompletovand stavova zprava SEAP Hubu.

Operace bude s dostate¢nou podrobnosti zaznamendana do LOGu.

SH-F-F10

Operace GET

Zasilang administrativni zprava bude zkontrolovana vii¢i XSD schématu
odpovidajici verze EcrObalka (feSeni musi podporovat paralelnd vice verzi
dle indikace v EcrObalka). Piipadnou chybu vraci pfimo volajicimu ve
stavové zpravé a zaslanou zpravu odmitne.

Zkontrolovand zprava bude pfeddna synchronnim volanim ECR brané ke
zpracovani (viz SH-S-F06).

V pripad€ vracené chyby, nedostupnosti ECR brany, time-outu nebo
nespravné zpravy ADMO01 bude vrécena chyba volajicimu ve stavové
spravé SEAP Hubu.

Z vracené ovéfené a korektni zpravy ADMO01 budou pouZity informace
pro dohledani zpravy ve fronté. Zprédva bude nésledné vracena jako
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odpovéd’ na volani.
Dand zpréva bude ve fronté€ oznafena jako pfedand, vietné aktualniho data
a Casu,
Operace bude s dostate¢nou podrobnosti zaznamenéna do LOGu.
Zprava ADMOO01 bude obsahovat:
* D komunikaéniho povoleni {zkontroluje se v{i& voldni)
¢ komunikalni doménu (Fetézec, obsah atributu EcrObalka ,,Domena®)
* GUID poZadované zpravy

SH-F-F11

Operace CONFIRM
Zasilana administrativni zprava bude zkontrolovana viéi XSD schématu
odpovidajici verze EcrObalka (feSeni musi podporovat paralelng vice verzi
dle indikace v EcrObalka). Piipadnou chybu vraci pfimo volajicimu ve
stavove zprave a zaslanou zpravu odmitne.
Zkontrolované zprdva bude pfedana synchronnim volanim ECR brang ke
zpracovani (viz SH-S-F06).
V ptipadé€ vracené chyby, nedostupnosti ECR brany, time-outu nebo
nespravné zpravy ADMO02 bude vracena chyba volajicimu ve stavové
spravé SEAP Hubu.
Udaje z ADM002 budou zkontrolovany vi¢i zprave ve front&. V pifpads
rozdili bude vracena chyba a zalogovéna.
V piipadé souladu bude zpréva ve front& oznadena jako dorudend, nebude
viak smazana.
Operace bude s dostatetnou podrobnosti zaznamenana do LOGu.
Zprava ADMO002 bude obsahovat:

¢ D komunikacniho povoleni (zkontroluje se vi&i volani)
komunikaéni doménu (Fetézec, obsah atributu EcrObalka LDomena”)
GUID potvrzené zpravy (GuidObalky z EcrObalky)
Typ (z EcrObalky)
HlavnilD {z EcrObalky)
VedlejsiiD (z EcrObalky)

* & & @

SH-F-F12

Samostatny proces bude v konfigurovanych intervalech prochazet frontu
zprav a dorucené zpravy s datem dorudenim star§im ne¥ nastaveny interval
budou z fronty fyzicky promazavény. Toto fe$eni jednak nebude brzdit
komunikaci s klienty SEAP Hubu, hlavné viak d4 mo#nost pracovnikiim
HelpDesku celni spravy na zddost deklaranta — klienta SEAP Hubu
umoznit opakované doruceni (napf. ztracené) zpravy (viz SH-S-F01).

Podpiirné funkce

pro HelpDesk celni spravy

SH-S-F01

Webové rozhrani nad logem SEAP Hubu umozZujici dohledani konkrétni
zpravy z fronty k doru¢eni klientim SEAP Hubu podle zadanych
parametrd. MoZnost oznadit difve dorudenou zpravu (nebo skupinu ZPrav
napt. za dané Casové obdobf) jako pfedanou (pfedané) pro opétovné
doruceni na z4dost klienta.

SH-S-F02

Report nepfedanych/nedorucenych zprav dle réiznych kritérif - predeviim
dle komunikaéniho ID, staf apod.

SH-S-F03

Statistické vystupy dle Sasového obdobi, komunikaénich domén, typa
zprav, komunikadéniho ID.

SH-S-F04

Report chyb dle jejich zadaného obdobi, typu chyby, komunika&niho 1D
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SH-S-F035

Report klientd (komunikaénich ID) pouzivajicich star§i verzi
komunikacniho rozhrani.

6.2 SEAP Hub Client (SHC)

SH-C-FO1

SHC bude dodan ve formé dvou aplikaci. Prvni (odkazovany déle jako
SHC Aplikace) bude Win32 (32-bitovou) aplikaci pro OS Windows od
Vista vy$e. Druhy (odkazovany déle jako SHC Sluzba) bude mit formu
Win64 (64-bitové) Service, tedy sluzby béZici na pozadi bez ohledu na
piihlaSeného uZivatele (pro nasazeni na Windows serveru). Jiné platformy
nebudou pfi védomf stavajictho stavu v SW deklarantské vefejnosti
pozadovéany (vSechny deklarantské SW jsou pro Windows). PoZadavky
spolecné ob&ma aplikacim budou déle odkazovany jako SHC klienti.

SHC Aplikace bude po svém spusténi automaticky minimalizovana do
ikonky v notifikaéni oblasti Windows (system tray). Na svoji &innost bude
v ptipadé potieby upozoriiovat zobrazenim hldseni (,,informadni bubliny*)
a zménou vzhledu ikony. Ikona bude mit lokalni menu s moZnosti
zobrazeni U aplikace (t¢Z na dvojity klik na ikong) a s moZnosti bsh
aplikace ukongit,

Pro oba SHC klienty bude dodana i instalaéni aplikace a uZivatelskd
pifrucka,

SH-C-F02

SHC klienti budou zapisovat do textového souboru (tzv. LOGu) informace
podstatné pro monitorovéni funkce a lokaci p¥{padnych chyb. Pro kazdy
kalendafni den bude zaloZen novy soubor obsahujici identifikaci dne ve
svém jméné. Chyby budou SHC klienti vyrazné oznatovat v LOGu a SHC
Aplikace bude navic na chyby upozorfiovat informaéni ,,bublinou*

v notifika¢ni oblasti Windows (system tray) a zménou zobrazené ikony.
SHC SluZba bude chyby zapisovat do systémového aplikadniho
EventLogu. Upozornéni budou SHC klienti oznadovat a zpracovavat
obdobnym zplsobem.

SH-C-FO3

SHC klienti budou pracovat podle konfigura¢nich informaci. SHC
Aplikace bude umoziiovat konfiguraci zobrazovat, ménit a ukladat
prostiednictvim svého uZivatelského rozhrani (dale UI). SHC SluZba bude
konfiguraci nacitat z konfiguratniho souboru ruéné spravovaného
spravcem.
Minimaln¢ bude konfigurace obsahovat:
* vstupni adresaf
* vystupni adresar
¢ chybovy adresdf
* umisténi LOG soubor(
¢ adresa webové sluzby SEAP Hubu
* ID komunikaéniho povoleni
¢ heslo
* poZadovany Casovy interval pro POLL
* odkaz na kvalifikovany systémovy certifikat (registrovany v ASEQ) pro
vytvofeni zarucené elektronické znatky administrativnich zprav véetng
hesla/PINu pro poutiti privatniho kii¢e ~ jen pro SHC Sluzbu
¢ proxy —adresa proxy serveru
*  Droxy — port proxy serveru
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*  proxy —jméno uiivatele
® proxy - heslo uZivatele

SH-C-F04

SHC klienti budou mit konfigurovén jeden vstupni adresaf, Jejich
funkcionalita bude monitorovat obsah tohoto adreséfe (a jeho podadresarg
Ve stromove struktuie) a kazdy nalezeny soubor budou povagovat za
soubor k odeslanf na SEAP Hub. Pro kazdy takovy soubor provedou
zékladni kontrolu, zda jde o »well formated XML, soubor s kofenovym
elementem EcrObalka. Kontrola viigi XSD nebude zamérmg provadéna, aby
klienti neomezovali pfipadné nové verze EcrObalka. Pokud soubor
neprojde zékladni kontrolou, bude presunut do chybového adresate (tak aby
nebyl v kolizi s ptipadnym souborem stejného Jména) a bude ozndmena
chyba.

Soubor, ktery prosel kontrolou SHC klienti doruéi na SEAP Hub volanim
jeho webové sluzby SendMessage (viz SH-F-F 02). SHC klienti zpracujf
vracenou stavovou zpravu SEAP Huby veetne pifpadnych chyb a
upozornéni,

Pro piihléSeni k webové sluzbe SEAP Hubu pouziji SHC klienti ID
komunikaéniho povoleni a heslo 7 konfigurace.

SH-C-F05

SHC klienti budou po svém spusténi a déle v planovanych intervalech
(vZdy jako maximum pozadovaného ¢asového intervalu 7 konfigurace a
intervalu sdéleného SEAP Hubem pit poslednim POLL pozadavku) volat
webovou sluzbu PollMessages SEAP Hubu (viz SH-F-F03) pro zjidténi
zprav k dorudeni, Pokud bude odpovédi neprazdny seznam zprav, zahdji
SHC klienti nasledng Jejich pifjem.

SHC klienti zpracuj{ vracenou stavovou zprava SEAP Hubu vietns
piipadnych chyb a upozornéni. Pokud bude zjisténa nova verze
komunika&niho rozhrani oproti €, kterd je implementovéna v SHC klientu,
upozorni SHC kiienti obsluhu/spravee na potfebu aktualizace klienta,

Pro piihlaSeni k webové sluzhg SEAP Hubu pouZiji SHC klienti ID
komunika&niho povoleni a heslo 7 konfigurace.

SH-C-F06

SHC klienti budou pro kazdou poloZku zprav k piijeti z posledniho
PollMessages (reprezentovanon komunikaéni doménou a jednoznatnym
identifikdtorem zpravy — GUID) provadét nasledujici operace.

SHC klienti sestavi korektne zpravu ADMOO! (viz SH-F-F 10) véetné jeji
obalky EcrObalka.

SHC Aplikace vyzve ve svém UI uZivatele k podpisu zpravy ADMO01 —
Zadosti o dorudenti zpravy od SEAP Hub, V souladu se zakonem 227/2000
Sb. d4 aplikace uZivateli moznost piesné vidét, co podepisuje - tedy zpravy
ADMO01,

SHC Sluzba vyuzije zadany kvalifikovany systémovy certifikét ze své
konfigurace a heslo/PIN privatniho klige k vytvoteni zarudend elektronické
znagky,

SHC klienti nasledng odeslou zpravu ADMO01 v obdlce EcrObalka
volanfm webové sluzby SEAP Hubu GetMessage (viz SH-F-F 04) pro
vyZadani zpravy.

SHC klienti zpracuji pifpadnou vracenou stavovoy zpravu SEAP Hubu v
pifpadé chyby.

P1i bezchybném zpracovani bude odpoveédi piijata zprava v EcrObalka.
SHC klienti ulozi prijatou zpravu ve formé soubory do vystupniho adresaie
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dle konfigurace a jeho podadresate se jménem komunika¢ni domény piijaté
zpravy. Konvence tvorby jména vystupniho souboru budou ujasnény

v dob€ realizace.

Pro pfihldSen{ k webové sluzbé SEAP Hubu pouziji SHC klienti ID
komunikaniho povoleni a heslo z konfigurace.

SH-C-F07 Bezprostiedné po pfijeti zpravy SHC klienti potvedi SEAP Hubu Uspéiné

piijeti zpravy.,

SHC klienti sestavi korektné zpravu ADMO(2 (viz SH-F-F11) vetng jeji
obalky EcrObalka.

SHC Aplikace vyzve ve svém Ul u¥ivatele k podpisu zpravy ADMO002 -
potvrzeni o doruceni zpravy pro SEAP Hub. V souladu se zdkonem
227/2000 Sb. d4 aplikace uZivateli moZnost presné vidét, co podepisuje —
tedy zpravu ADMO002.

SHC SluZba vyuZije zadany kvalifikovany systémovy certifikat ze své
konfigurace a heslo/PIN privatniho klige k vytvofeni zaru¢ené elektronické
znadky.

SHC klienti nasledng odeslou zpravu ADMO02 v obalce EcrObalka
volanim webové stuzby SEAP Hubu ConfirmMessage (viz SH-F-F05) pro
potvrzeni piijeti zpravy.

SHC klienti zpracuji vracenou stavovou zpravu SEAP Hubu. V piipadi
bezchybného volani ConfirmMessage teprve dojde k ,,odstranéni“ doru&ené
zpravy z fronty SEAP Hubu. V piipads chyby je tfeba chybu korektné
zpracovat. V takovém piipadé bude udingn dal¥ pokus o piijet{ zpravy
automaticky po dal$im voléni operace POLL.

SH-C-F08 Pro komunikaci s webovou sluzbou SEAP Hubu budou SHC klienti

umoznovat zadani pfipadného proxy serveru piipadné odkaz na nastaveni
proxy z MS Internet Exploreru. Pokud budou v konfiguraci pouzity tdaje
pro proxy server, SHC kiienti je pouZiji.

7.Fyzicka architektura rFeSeni

Celé fedeni SEAP Hubu bude rozdéleno do nasledujicich fyzickych komponent:
® SEAP Hub Front End - bude koncovym rozhranim pro komunikaci s klienty, Bude umistén v DMZ

z0né celni spravy. Principiding pljde o aplikacni proxy, kterd bude implementovat lpiné
komunikaéni rozhrani navrieného dotazovaciho protokolu a veskeré poZadavky od klientd bude
synchronné predavat vnit¥ni ¢asti SEAP Hubu. Bude bezestavovy a nebude uklddat 3adna data,
ani provozni logy. Musi byt navrien pro nasazeni ve vice instancich {virtudlnich serverech) v load
balanced konfiguraci.

SEAP Hub Back End — bude implementovat aplikalni logiku logiku SEAP Hubu dle popisu. Bude
umistén ve vnitfni, serverové z6n& informaéniho centra ceini spravy. Bude udriovat stav
a napojen na odpovidajici databazi. Ve sméru k SEAP Hub Front Endu bude pro jednoduchost
implementovat stejné rozhrani webovych sluZeb navrfeného dotazovaciho protokolu. Déle bude
implementovat daldi interni rozhrani dle popisu. Musi byt navrien pro nasazeni ve vice
instancich {virtualnich serverech) v load balanced konfiguraci.

SEAP Hub Client — samostatné instalovatelné aplikace v prostfedi ekonomického subjektu —
kliienta SEAP Hubu. Nebude tedy souddstf infrastruktury celni spravy, ta jej bude poskytovat
zdarma ke staZeni na svém portale. '
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Ocekavané prvotni nasazeni uvedenych fyzickych komponent do provozniho prostfedi vyjadfuje

nasledujici schéma.

Informadni centrum ceinf sprévy

SEAP Hub SEAP Hub
Front End Fromt End

SEAP Hub SEAP Hub
Back End GackEnd

SEAP Hub
Gient

PC Kienta SEAP Hubu

[* e o ke e e —

Firewail

Internet

Pfedpokiada se nasazen( vidy dvojice odpovidajicich fyzickych komponent v samostatnych virtudlnich
serverech a podporou load balancingu pro gkdlovéni vykonu a vysokou dostupnost. Ta bude navic
zajisténa i na drovni virtudlnich serverd virtualizatni platformou. Schéma pro pfehlednost vyuiiva
urcitou abstrakci a neni p¥esnym popisem prostiedi informaéniho centra celni spravy.

8.Technické pozadavky na FeSeni

SH-O-T01 Komponenty SEAP Hubu musi spliiovat poZadavky na vysokou
dostupnost. Komponenty musi umét béZet ve vice instancich a to na vice
strojich tak, aby po dobu pfipadného vypadku jedné instance nebo celého
stroje pfevzaly plné funk&nost dal$i instance.

SH-O-T02 Centralni komponenty SEAP Hubu musi byt navrZeny tak, aby nemohlo
dojit k nekonzistenci dat. Veskeré operace musi byt provadény pod jednou
transakei, pokud se v rAmei této operace pfistupuje k vice zdrojim, musi
byt tato transakce distribuovand. P¥i chyb& nebo netekaném ukondeni
aplikace musi byt zarugeno, Ze veskera data a stavy ziistanou konzistentni,
Jedinou vyjimkou z tohoto pravidla pak jsou logové a auditn{ informace,
které musi byt naopak pofizeny i pro odvolané transakce.

SH-O-T03 Centralni komponenty SEAP Hubu musi poiizovat auditni data a logovat
veskeré operace. Tato auditni a diagnostické data musf byt piistupnd
pracovnikiim HelpDesku pomoei k tomu uréenych néstrojit. Dale musi byt
dohledatelné viechny chyby, ke kterym doglo pii zpracovani vetnd
zdrojovych dat. Tyto nezpracované poZadavky musi byt moZno poslat
znovu (z dané vstupni fronty).

SH-O-T04 Centralni komponenty SEAP Hubu musi byt navrZeny s ohledem na
bezpecnost tak, jak jsou popsany v tomto dokumentu. Vlastni aplikace
SEAP Hubu musi fungovat pod svym doménovym uZivatelem, pod kterym
budou pristupovat k veskerym datiim a frontdm (24dné jména hesla v
konfiguract).
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SH-O-T05

U centralnich aplikaci musi byt detekovatelna jejich nefunkénost
automaticky a to podporou API Microsoft clusteru (MSCS API), kdy na
volani ,,IsAlive” provede svou diagnostiku a déle pak vystavenim
speciélnich sluzeb, které 1ze volat dohledovym systémem celni spravy (viz.
Priloha). Déle by mélo jit zjistit aktualni zatéZ aplikace, pocet
zpracovavanych poZadavki a podobn& pomoci performance counterq, které
jsou soudasti systému Windows.

SH-O-T06

Aplikaéni funkcionalita musi byt naprogramovana pro OS MS Windows
Server 2008 R2 a noveéjdi ve vyvojovém prostfedi MS NET Framework 3.5
SP1 nebo novejdi. Aplikacni servery budou provozovany jako
virtualizované v prostiedi VM Ware vSphere. Databdzovym prostiedim
musi byt MS SQL Server 2008 nebo novéjsi. Licence na vyse uvedené SW
produkty nenf tfeba zahrnovat do nabidkové ceny, protoZe Zadavatel jiz
jimi disponuje.

SH-O-T07

2 prostfedi — provozni a testovaci (pro interni testovani a testovani
externimi subjckty spolecné).

SH-O-T08

Navrzené feSeni SEAP Hubu musi v rdmci nabidkové ceny obsahovat
licenci pro neomezené skalovani nebo alespoii pro vyse uvedeny minimalni
pocet servert (8) a CPU (64) véetné pouzitych SW produktl tietich stran.

SH-0O-T09

SEAP Hub Client nebude zatiZen Zadnymi licendnimi ¢ provoznimi
poplatky, CS bude mit moznost distribuovat SEAP Hub Client dle
vlastnfho uvéZeni.

Uvedené technické poZadavky SH-O-TO1 aZ SH-O-TO6 jsou spolelné vSem komponentam CDS

{Electronic Customs).

9.Nutna soucinnost ze strany celni spravy

Tato kapitola popisuje nutné dpravy v aplikacich ASEQ a ECR brana, vyvolané ndvrhem tohoto feseni.

Tyto Gpravy zajisti celni sprava s pfedstihem k realizaci SEAP Hubu u stévajiciho dodavatele,

91 ASEO

& ASEQ klient + centrum:

o Pridéni systémovych certifikat(l
o PFfidani hesta
Uprava zprav CZ400A, CZ401A a CZ4A03A pro komunikaci v doméné ZJP:
o PFidani systémovych certifikdtl do viech zprav
o Pfidani hesla do CZ400A
o Vydani ECR KELu

¢ Uprava exportu pro Biztalk:

s Testy

o PFidani systémovych certifikatd
Tvorba exportu hesel pro SEAP
Uprava deklarantského klienta

9.2 ECR brana
Nové synchronni rozhran{ pro zpracovani administrativnich zprav:

Strana 13




CELNi SPRAVA
CESKE REPUBLIKY

INTEGROVANY EVROPSKA UNIE
CPERACNI EVROPSKY FOND PRO REGIGNALNI ROZVOL
PROGRAM SANCE PRO VAS ROZVQS

* odvozeni ,kostry” feleni od kopie stavajici funk&nosti pro VVAN (ta zlstane samoziejmé
zachovana)

¢ odstranéni VVAN superobalky a vetkeré VVAN specifické funk&nosti
* pfidani validace podpisu zprdvy pomoci ZJP/ASEQ
e dale podle typu zprévy:
© ADMOO1: pokud ECR obdlka projde kontrolami, jeji datova ¢ast bude pfenesena do
odpovédi a v tom samém synchronnim kanéle a v nové EcrObdice poslana zpét do

SEAP Hubu; pokud kontrolami neprojde, tak tim samym kandlem bude vrdcena
chyba.

o ADMOO2: stejné zpracovéni, navic archivace zpravy — dorucenky.

Administrativni zpravy budou v kontextu domény, jii se tykaji a elektronické podpisy budou
kontrolovany s ohledem na danou komunikaéni doménu.

Rekonfigurace ECR brény a pFidénfSEAP jako nového VAN operdtora.

10. Pozadovany obsah technické é4sti nabidky

Soulasti technické &asti nabidky mus byt pfedbéiny navrh Feeni zadani, ktery bude umo3fiovat
hodnoceni technické trovné nabizeného feeni. Nabidka proto musi obsahovat minimdiné nive
uvedené kapitoly,

e Celkovd koncepce Feseni
¢ Navrhované Feseni pofadavki na
© SEAP Hub a souvisejici komponenty
o SEAP Hub Client
* Navrhovana HW a SW architektura
o Licenéni pokryti a pFipadna licenéni omezent
* Kompatibilita a principy integrace do stévajiciho ICT prostfedi Zakaznika
* Navrhované principy monitorovani a dohledu navrhovaného fedeni
o Dokumentace

11. Doplnkova dokumentace

Dokumentace ECR obdlky 2.0
http://www.cefnisprava.cz/cz/cIo/e-customs/Strankv/ecr-obalka.aspx

BizTalk™ Framework 2.0: Document and Message Specification
http://www.celnisprava.cz/cz/Documents/BizTalkFramework20.doc

Pitloha — Dohledovy systém IC CS

Priloha popisuje principy a mechanismy dohledu smérem k dohlizené aplikaci. Ma vyznam pievainé
pro systémy vyvijené na zakdzku, kdy ddva navrhafi navod jak efektivné vyuZit sluzeb dohledového
systému CS.

Zadani uddlosti

KaZda udélost musi byt definovana. Pro udalost se defi uje:
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Nézev Nazev (identifikator) udalosti

Popis Popis udalosti

Popis hlageni Co hlasit uZivateldim v pFipadg, e udalost nastane

Napovéda Napovéda ufivateliim (operdtorim), jak situaci fegit

Adresace Seznam viech skupin adreséat( + piipadné vyjimky na vikendy apod.
Technologie, postup zji§téni Pokud to neni zfejmé, tak popis jak udalost detekovat. Zahrnuje

hysterezi. Soucasti je definice klidového a vyjimeéného stavu.

Eskalace Zda udalost eskalovat, pfipadné definice kdy a jak detekovat
okamiik eskalace.

Hierarchi¢nost Pokud to neni zfejmé, pak vycet prostfedkd, na kterych je dany
prostredek zavisly.

| Filtrovani Pokud je to nutné pak definice, které udalosti jsou relevantni
Podporované technologie '
Dohledovy systém je pluginovatelny. V soutasné dobé existuji nastedujici pluginy:

ech VioZnosti
OleDB, MS sQL Libovoiné SQL dotazy, procedury, ...
FileSystem Misto na disku
Pfitomnost soubori-adresait
MnoZstvi soubory
Velikost soubord
Obsah soubori-adresaid
+ mnoistvi dalSich béZnych souborovych funkci
FTP Obdoba FileSystem pomoci protokolu FTP
MSCluster Stav skupiny nebo resource v clusteru
Ping Sitova dostupnost
Pop3 Cteni email pomoci Pop3
Eventlog Ctenf zaznamd z NT EventLogu
Performance Counter Sledovani hodnot pomoci technologie MS performance counter
u{ttp, SOAP Nacitani webowych stranek, komunikace s webovymi slufbami

Technickd omezeni

Technickd omezeni vyplyvaji pfedevsim z distribuovanosti jednotlivych systéma. Dohledovy systém
béZi na samostatném serveru. Je tedy nutné, aby se dana udaiost dala monitorovat vzdédlené - MS
Sdileni, SQL, http, ...

PFipadnou nutnost lokalnf funkénosti je technologicky mo#né Fesit, ale znamena to sloZitéjsi vyvoj.
Generovini uddlosti

Dohlizeny systém generuje udalosti pouze takové, které nelze rozumnym  zplsobem  zjistit
monitorovanim. Pak Ize vyuiit jedno z nasledujicich rozhrani dohledového systému. | takto vzniklé
uddlosti je tfeba specifikovat, aby je bylo mo#no zpracovat.

> DB

Je urceno pro udalosti generované v uloZenych procedurich. Uddlost vznikne voldnim ulofené
procedury v samostatné databazi Docent:
WriteEvent
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@Type varchar (255),

@RaiseDate DateTime,
@Info varchar(255) = nuli,
@InfoXML text = null

irametr . . - :
Type Typ udélosti - jednoznaény identifikator — vazba na nazev uddlosti.
RaiseDate Okamiik vzniku udélosti — nemusi byt shodny s okamZikem zZapisu
Info Textové dopliujici informace
nfoXmL XML s podrobnéjsi strukturovanou informaci o udalosti. PouZivé se
pouze, pokud je tfeba, Specifickd data mohou slouZit pro ptedani
dalsich hodnot vyuZitelnych napf. p¥i eskalaci.

Struktura InfoXML:
<?Xml versiop="1, gn encoding="UTF-g8" standalone="yes"?>

<EVENT>
<TYPE>Typ«</TYPE>
<RAISEDATE>DatumCas</ RAISEDATE »
<INFO>textovd informace</INFO»
<USER>

specificka data pro dany typ udélosti

</USER >
</EVENT>

Toto XML musi byt v nékterém jednobytovém kédovéni {UTF-8, Windows-1250, ...)
Specifickd data mohou slou¥it napfiklad pro eskalaci, kdy se pfedava néjaka hodnota.

» NET ASSEMBLY

Zapouzdfeni komunikace s dohledovou apiikaci pro projekty na platformé .NET. Assembly se instaluje
pomoci msi balitku a je zaregistrovana pod jménem LibDocent2 v GAC na stroji, ktery je zdrojem
uddlosti.

Souddsti instalace je | konfiguraéni dialog, kde je moiné nastavit databazové pfipojeni nebo né&jaky
jiny, zéstupny zplsob zpracovani udalost {rapF. pro vyvojovd prostfedi, kde neni k dispozici databize
Docent). Podrobny popis instalace neni soucastf tohoto dokumentu.

Assembly obsahuje jednu public tifdu Aquasoft.CDS.Common.Docent2, kterd obsahuje dvé metody
pro zapis udalosti Write resp. WriteEx a pomocnou metodu GetlastErrorText, Parametry metod
Write/WriteEx jsou nasledujici:

Popis -
Docentlnstance Konstanta identifikujici instanci dohledového systému. V provoznim
prostfedi je v soutasnosti provozovan pouze jedna instance pod
jménem ,Docent”,

EventType Typ udalosti — jednoznaény identifikator ~ vazba na nazev udilosti.
| Date OkamZik vzniku udatosti — nemusi byt shodny s okamZikem z4 pisu
Strana 16 / y;
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Info

Textova dopliiujici informace

InfoXML

XML s podrobnéjsi strukturovanou informaci o udalosti. Poufiva se
pouze, pokud je tFeba. Specifickd data mohou slouZit pro predani
dalSich hodnot vyuZitelnych napf. p¥i eskalaci

Struktura nfoXML:
<?xml version="1.0"

<EVENT >
<TYPE>Typ</TYPE>

encoding="UTF-16" standalone="yes"?>

<RAISEDATE>DatumCas</ RAISEDATE >
<INFO>textovid informace</INFO>

<USER>

specificka data pro dany typ udélosti

</USER =
</EVENT>

» COM

Soucasné s .Net assembly LibDocent2 se nainstaluje i COM interop LibDocent, ktery lze pouiit

v nativnich Win32 aplikacich.

Pfi volani metody WriteEx musi byt parametr InfoXml v kédovéni UTF-16LE — souvisi s pfedanim pres

rozhrani v BSTR.
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Ptiloha & 3 ke smlouvé o dilo s ndzvem ,,Vyvoj komunikaéniho rozhrani dle pozadavka EU“
- wPredavaci protokol — vzor*

PREDAVACI PROTOKOL
Objednatel: 1 Generalni feditelstvi cel J ] |
S Cislo smiouvy: 018/2014
Zhotovitel: l AQUASOFT spol.s r.o. i

Pfedmét predani a prevzeti

(Specifikace rozsahu piedavaného pinéni véetng uveden verzi pledavanych dokumenti nebo software)

Predano dne:

Podpisem tohoto Piedavaciho protokolu potvrzuje Opravnénd osoba Zhotovitele, ze uvedeny
pfedmét k uvedenému dni fadné piedala Opravnéné osob& Objednatele.

Podpisem tohoto Pfedévaciho protokolu potvrzuje Opravnéna osoba Objednatele, Ze uvedeny
pfedmét k uvedenému dni fadné prevzala v souladu s ustanovenimi smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel:

Opravnéna osoba: Telefon, E-mail: Datum:
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PFiloha ¢, 4 ke smlouvé€ o dilo s nazvem ,,Vyvoj komunika&niho rozhrani dle pozadavki
EU¥ — ,,Akceptactni protokol - vzor®

AKCEPTACNI PROTOKOL

Objednatel: Generalni feditelstvi cel f 5 |
e : Cislo smlouvy: 018/2014

Zhotovitel: AQUASOFT spol.s r.0.

Predmeét akceptace

(Specifikace akceptovaného plnéni véetné uvedeni verzi pfedavanych dokumentl nebo software)

1.

2.

3.

4.

Predano dne:

Podpisem tohoto Akceptaéniho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny pfedmét k uvedenému dni ¥adné akceptovala v souladu s ustanovenimi smlouvy.
Podpisem tohoto Akceptaéniho protokolu potvrzuje Opravnénd osoba Zhotovitele,
Ze uvedeny pfedmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi smlouvy.

Objednatel:

Opravnéna oscba: Telefon, E-mail; Datum:
Zhotovitel

Opravnéna oscba: Telefon, E-mail: Datum:
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piiloha & 5 ke smlouvé 0 dilo s nazvem ,Vyvoj komunikai‘:niho rozhrani dle poiadavkﬁ
U - Skolent zamestnancﬁ externich spoleénosti ze zasad bezpeénosti a ochrany zdravi
pit prach, po“za’u‘ni ochrany

Zaméstnanci externich spoleénosti jsou pov'mni'.

W

18.

19.

20.

P vstupy do budovy 5¢ vzdy ohlasit v Zambstnance odbore 12, majiciho danou prac

Pohybovat ¢ jen v prostort opravovaného sa¥izent, N Kreré byll pv“f'woléni.

potinat st pii pracl tak, aby nedodlo K ohrozeni zdravi, dodrzovat pfedpisy o ochrané

y stupovat do kontro’lovanych prostor jen s€ gvolenim vedouctho stediska, mistra nebo
mechanika, 2 to v pi‘edepsaném ochranném odevu, Vstup do distych 2 kontrolovany’roh

Ridit s bezpecnostmmi tabulkamis Které jsou v objektu umisteny.
Nezabranovat pristupd K rozvadééﬁm energil, hasicim pﬁstrojﬁm 5 Gnikovym vjzchodﬁm.
odpojit elekiricke spoti‘e’oiée.

. Pted zapotetn préace s¢ informovat, ¥ jakeém stavu s¢ nachazi zaiizeni, N kierém S€ bude

_Oprava, sefizovani, iprava, adrzba @ sistend saiizeni S€ provadéji, jen je-it zafizent

v I3

_P¥i préct V prostfedi s qebezpetim vybuchu s€ must pouiivat nejiskﬁci nafadi, antistatickjf

. Pied zahAjenim pracl 8 otevienym ohném a PO jejich ukondeni s€ must o €10 skuteénosti

informovat preventista GRC (2729) nebo pozarni technik GRC (2015)-

7ajistoval bezpelnos sivanych SO b a cchanismb, P! vadet xontrolu stavu
racoviste, P urivaného aadi a nastroj @ 7i8Ene savady nep odiend odstratiovat
Oznamoval svy nadifzenym i pové1en’ améstnancy ni spravy ty zavady
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celni spravy svévolné vzdalovat s vyjimkou naléhavych piipadi (nevolnost, nemoc, Graz
apod.) a odchodu na prestdvku v praci dle zdkoniku prace v platném znéni.
. Dodrzovat zikaz koufeni v celém aredlu budovy GRC s vyjimkou mist k tomu ur¢enych
a oznalenych jako ,Kufdrna“. Koufeni je povoleno pouze v kufdrnach, které jsou
umistény na schodistich.
. PouZivat otevieny ohefl a jiné zdroje zapaleni (svafovani, paleni, brouseni, Ffezani, vrtani,
letovini, natavovani apod.) pouze na uréenych a schvlenych udrzbaiskych pracovistich
(napf. svafovna). Mimo tato mista je mozné pouZivat otevieny ohefl a jiné zdroje zapaleni
jen se souhlasem odpovédnych zaméstnanci GRC (preventisty GRC (2729) nebo
poZirniho technika GRC (2015)), kteff musi pfed zahdjenim praci vyhodnotit rozsah
poZarniho rizika v daném mist€ dle platné smérnice o poZarn{ ochrang. V kazdém piipad
musi byt vystaveno pro externi spoletnost "Pifkaz k provedeni praci se zvySenym
nebezpedim poZaru" a splnéna v ném stanovend opatfeni. Je nutno p¥ pouZivéni
otevieného ohné v prib&hu praci i po jejich ukondeni dbat zvySené opatrnosti.

24, Oznamovat svym nadfizenym resp. povéfenym zaméstnanctim celni spravy sniZeni
zdravotni zptisobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo
jinych okolnosti, které mohou ovlivnit bezpedny vykon prace.

25. Respektovat rozhodnuti, piikazy a doporudeni povéfenych zaméstnanch celni spravy
a zamestnancl, ktef{ vykondvaji kontrolni a dozordf &innost na tseku bezpe&nosti
a ochrany zdravi p¥i praci, poZarni ochrany, ostrahy majetku.

26. Ridit se dal§fmi obecng zdvaznymi predpisy a normami, jakoZ i mistnimi piedpisy
a organizalnimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi
spole¢nosti sezndmeny v ramei proskoleni BOZP a PO.

27. Na zaklad¢ vyhledani rizik p¥i vykondvané pracovni &innosti pouZivat vhodné QOPP.

28.V piipade vzniku pozaru v budové GRC jsou zamdstnanci externich spole¢nosti povinni
zakrotit k odvraceni Skody, pokud tim nevystavuji vaZnému ohroZeni sebe, nebo ostatni
piftomné zaméstnance a ohlésit poZar dle poZarnich poplachovych smérnic na ohlasovny
poZaru ki, 2782.

29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem Grazu je povinen na
misté,v ramei svych schopnosti a moZnosti poskyinout okamzitou predlékarskou prvni
pomoc a pfivolat lékafe. Lékai'skou prvni pomoc zaji¥t'uje v pracovni dny v ordina¢nich
hodinach zavodni Iékai' (ordinace lékate v piizemi budovy GRC) na tel. kl. 2454 nebo
2458. V ostatnich piipadech ZZS HMP na tel. & 155, piipadné integrovany zachranny
systém tel. ¢. 112. Neprodlené ozndmit vedoucimu zamé&stnanci celni spravy kde doslo
k drazu.

30. DodrZovat zékaz poZivani alkoholickych ndpojd, ndvykovych lateck a omamnych
prostiedkd na v8ech pracovistich. Uvedeny zékaz se vztahuje i na donégeni alkoholickych
ndpoji a omamnych prostiedkil ve viech prostordch a objektech celnf spravy. Dodr¥ovat
povinnost piichazet na pracovisté ve stifzlivém stavu a setrvat v ném po celou pracovni

dobu.

Pouzivani OQPP:

pa—

OOPP nutné pro b&Znou servisni ¢innost je povinna zajistit externi spoletnost sama.

2. Zaméstnanci externich spoleénosti jsou povinni pfedepsanym zpisobem pouzit specidlni
OOPP dle rizik, vyplyvajicich z povahy vykondvané préce. (napf. rukavice, polomasky,
antistatickd obuv, spec. odévy - kombinézy, ochranné bryle atd.).
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iebo poskoroval bezpefnostni zafizend, keyty, znaCky. Odstrafiovat nebo
istalované bespecnostni, poZarni a informativni tabulky, napisy, symboly,
¢innosti daldf huypeénosind opatfen{ (ochrany, kryty, zabradli, zébrany apod.)
provadét dald nepovolené Gpravy bezpefnostniho a protipozamiho vybaveni

O

se provadi price v ¢istém prostoru musi se dodrZet pravidla chovani v Cistych
srech podle provazniho fadu strediska.

ivat nastroje, nidbadi. stroje, zafizeni a dopravni a manipulaéni prostfedky, které
Inuji pozadavky liezpetnosti a ochrany zdravi pii praci a nebyly u nich provedeny
predepsané prohlidky, 2kousky a revize.

ndmeni zamdstnanee externich spoleénosti s rizikem poZaru:

[, Kazdy zamdsinanee provadéjici éinnost v arealu spole€nosti je povinen Fidit se poZarnim
fadem pracovisté a v piipadé vzniku mimofadné udélosti (pozar, havéarie apod.) také
poZarnim cvakuadnim planem a poplachovymi smérnicemi.

2. PH zpozorovani poZéru je kazdy povinen jej uhasit pomoci rudnich hasicich pfistroji
piipadné spudténim stabilniho hasiciho zafizeni. Neni I to mozné, bezodkladné vyhlésit

. pozarni poplach a ohlasit vznik pozéaru - tel k1.150 nebo tladitkem EPS.

Zivotni prostiedi:

Je povinnosti vech zaméstnanct externich spoleCnosti zdrZovat se veskerych ¢innosti, kieré
by mohly vést k ohroZeni &i poskozeni Zivotniho prostiedi (napf. volné odhazovat ¢ netiidit
odpad do nadob k tomu wréenych, vylévat zbytky kapalin do kanalizace, pouZivat zafizeni,
ktera nevyhovuji technickym pozadavkim, aj.).
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