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Statni pokladna
Centrum sdilenych sluzeb

VYSVETLENI ZADAVACI DOKUMENTACE C. 4

dle ustanoveni § 98 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist
(dale jen ,2ZVZ"“)

Nazev verejné zakazky Onprem cloud storage S3
Ev. Cislo vefejné zakazky VZ2025080

Ev. Cislo verfejné zakazky

ve Véstniku verejnych zakazek 22025-069265

Ev. Cislo dokumentu - C. j. SPCSS-00560/2026
Zadavatel Statni pokladna Centrum sdilenych sluzeb, s. p.
(dale jen ,Zadavatel") se sidlem Na Vapence 915/14, 130 00 Praha 3

1€0: 03630919, DIC: CZ03630919
zastoupeny: Mgr. Jakubem Richterem, 1. zastupcem generalniho
reditele

Nadlimitni vefejna zakadzka na dodavky zadavana v otevieném

Druh verejne zakazky fizeni dle ustanoveni § 56 ZZVZ.

(déle to celé jen ,VeFejna zakazka"“)

Zadavatel obdrzel v nize uvedeném terminu Zadost dodavatele o vysvétleni zadavaci dokumentace Verejné
zakazky. V ndvaznosti na obdrZzenou zadost Zadavatel nize uvadi pfesné znéni Zadosti a pfipojuje k nim
vysvétleni a zménu zadavaci dokumentace Verejné zakazky dle § 98 ZZVZ (dale jen ,Vysvétleni“).

Vysvétleni a zménu Zadavatel uverejnil, véetné presného znéni zadosti, na profilu Zadavatele.

Zadost o vysvétleni zadavaci dokumentace ¢. 5

(obdrzena dne 22.01.2026)

Dotaz ¢. 1
Zadavatel cituje:

.V priloze ¢. 3 zadavaci dokumentace, navrhu Ramcové dohody, jsme identifikovali nesoulad v Cislovani
jednotlivych ustanoveni a ve vnitFnich odkazech na tato ustanoveni, ktery miZe vést k nejednoznaénému
vykladu smluvnich prav a povinnosti smluvnich stran.

Konkrétn& upozorfiujeme na skuteénost, ze v rlznych ¢astech smlouvy se opakované vyskytuji shodna
oznadeni odstavcd (napf. body 11.1 a 11.2 v &lanku X a soucasné body 11.1 a 11.2 v &lanku XI). Sou¢asné
je v ¢lanku XI odkazovano na ustanoveni oznacena jako ,odst. 12.x.x. tohoto ¢lanku", ackoliv z kontextu
smlouvy neni zfejmé, na ktera konkrétni ustanoveni ma byt timto odkazem mireno."

Informace Zadavatele k Dotazu ¢. 1

Zadavatel opravuje cislovani a nefunkcni kiizové odkazy v ¢lancich VI - XI.

Nové znéni Prilohy ¢. 3 zadavaci dokumentace - Navrh - Ramcova dohoda na dodavku Onprem cloud
storage S3 a souvisejici sluzby jsou nedilnou sou&asti tohoto Vysvétleni jako Ptiloha ¢. 1 a nahrazuji plvodni
znéni zadavaci dokumentace Prilohy ¢. 3 zadavaci dokumentace Verejné zakazky v plném rozsahu.
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Povaha Vysvétleni nevyZaduje prodlouZeni lhiity pro podani nabidek. Z tohoto diivodu rozhodl
Zadavatel Ihdtu pro podani nabidek neprodluzovat.

1) Pfiloha ¢. 1 - Navrh - Ramcova dohoda na dodavku Onprem cloud storage S3 a souvisejici sluzby

V Praze dne dle elektronického podpisu

Mg r Ja ku b Digitalné potj‘lepsal

Mgr. Jakub Richter

RlChter Datum: 2026.01.23

14:50:44 +01'00'

Mgr. Jakub Richter
1. zéstupce generalniho feditele
Statni pokladna Centrum sdilenych sluzeb, s. p.
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RAMCOVA DOHODA NA DODAVKU ONPREM CLOUD STORAGE S3
A SOUVISEJICI SLUZBY

evidovana u Kupujiciho pod ¢. [DOPENI'ZADAVATEL]
evidovana u Prodévajiciho pod &. [DOPLNI DODAVATEL]

Smluvni strany:

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem Na Vapence 915/14, 130 00 Praha 3

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze

pod sp. zn. A 76922

zastoupeny: Mgr. Jakubem Richterem, 1. zastupcem generalniho feditele
1CO: 03630919

DIC: CZ03630919

ID datové schranky: ag5uunk

bankovni spojeni: Ceska spofitelna, a. s.

¢islo uctu: 6303942/0800

(dale jen ,Kupujici*)

[DOPLNI DODAVATEL]

se sidlem: [DOPLNi DODAVATEL]

zapsany/a v obchodnim rejstfiku vedeném DOPLNI DODAVATEL] pod sp. zn. [DOPLNi DODAVATEL]
zastoupeny/a: [DOPLNI DODAVATEL]

1CO: [DOPLNI DODAVATEL]

DIC: [DOPLNI DODAVATEL]

ID datové schranky: [DOPLNI DODAVATEL]

bankovni spojeni: [DOPLNI DODAVATEL]

&islo uétu: [DOPLNI DODAVATEL]

(dale jen ,Prodavajici“)

(Kupujici a Prodavajici dale jednotlivé téz jen ,Smluvni strana" nebo spolecné ,Smluvni strany")
uzaviraji v souladu s § 2079 a nasl. zdkona ¢. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich
predpist (déle jen ,02") a dle zékona &. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdé&jsich predpist (dale jen ,ZZVZ") tuto
Ramcovou dohodu na dodavku Onprem cloud storage S3 a souvisejici sluzby

(dale jen ,Ramcova dohoda")
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I. UvoD

1.1 Tato Ramcova dohoda byla uzaviena na zakladé vysledku zadani verejné zakazky s nazvem
,ONPREM CLOUD STORAGE S3" uvefejnéné ve Véstniku vefejnych zakazek dne [BUDE'DOPLNENO]
pod evidenénim &islem verejné zakazky [BUDE'DOPENENO] (dale jen ,VeFejnd zakdzka" nebo
.Zadavaci Fizeni") Kupujicim jako zadavatelem ve smyslu ZZVZ, nebot nabidka Prodavajiciho
podana na Verejnou zakazku byla Kupujicim vyhodnocena jako ekonomicky nejvyhodnéjsi.

1.2 Kupujici prohlasuje, ze
1.2.1 je statnim podnikem existujicim podle ¢eského pravniho fadu; a

1.2.2 spliiuje veskeré podminky a pozadavky v Ramcové dohodé stanovené a je opravnén
Ramcovou dohodu uzavfit a fFadné plnit zavazky v ni obsazené.

1.3 Prodavajici prohlasuje, ze

1.3.1 spliiuje veskeré podminky a pozZadavky v Ramcové dohodé stanovené a je opravnén
Ramcovou dohodu uzavfit a Fadné plnit zavazky v ni obsaZzené, a to i jako dodavatel ve
smyslu provadéciho nafizeni Komise (EU) 2024/2690 ze dne 17. fijna 2024, kterym se
stanovi pravidla pro uplatiovani smérnice (EU) 2022/2555, pokud jde o technické
a metodické pozadavky na opatreni k Fizeni kybernetickych bezpecnostnich rizik a blizsi
upFesnéni ptipadl, v nichZ se incident povaZuje za vyznamny, pokud jde o provozovatele
DNS, registry domén nejvyssi Urovné, poskytovatele sluzeb cloud computingu,
poskytovatele sluzeb datovych center, poskytovatele siti pro dorucovani obsahu,
poskytovatele Fizenych sluzeb, poskytovatele Ffizenych bezpecnostnich sluzeb,
poskytovatele on-line trzist, internetovych vyhleddvaci a sluzeb platforem socidlnich siti
a poskytovatele sluzeb vytvarejicich divéru (dale jen ,NaFizeni Komise pro digitaly")
a dale jako poddodavatel jiného subjektu statni spravy, ktery je zadkaznikem Kupujiciho
(ddle jen ,Zakaznik") a ktery je vazan vyhlaskou ¢. 409/2025 Sb., o bezpecnostnich
opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti (dale jen ,VVP")
a vyhlasky 412/2025 Sb., o bezpecnostnich pravidlech pro organy vefejné spravy
vyuZivajici sluzby poskytovateld cloud computingu (dale jen ,VBP OVM"), a to v souladu
specifikované dale v této R&mcové dohodé;

1.3.2 ke dni uzavfeni R&mcové dohody vi¢i nému neni vedeno Fizeni dle zakona ¢. 182/2006 Sb.,
o Upadku a zplsobech jeho Fedeni (insolvenéni zdkon), ve znéni pozdé&jsich predpisd,
a zaroven se zavazuje Kupujiciho o vSech skutec¢nostech o hrozicim Upadku bezodkladné
informovat;

1.3.3  je odborné zplsobily ke spinéni véech svych zavazk{ podle Ramcové dohody;

1.3.4 se detailné seznamil s rozsahem a povahou plnéni dle této Ramcové dohody jsou mu znamy
veskeré podminky nezbytné k realizaci plnéni dle této Ramcové dohody, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci plnéni dle
této Ramcové dohody za maximalni smluvni ceny uvedené v Ramcové dohodég, a to rovnéz
ve vazbé na jim prokazanou kvalifikaci pro plnéni Verejné zakazky;

1.3.5 mu v poskytovani plnéni dle této Ramcové dohody nebrani stav nouze ¢i jina opatfreni prijata
vladou CR v souvislosti s prokazanim vyskytu koronaviru /oznacovany jako SARS CoV-2/
na Uzemi Ceské republiky (dale jen ,Opatieni*);

1.3.6 Ze neni obchodni spolec¢nosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c)
zakona &. 159/2006 Sb., o stfetu zajmd, ve znéni pozdé&jich predpisl (dale jen ,Zdkon
o stretu zajma") (¢len vlady nebo vedouci jiného Ustfedniho spravniho Gfadu, v jehoz Cele
neni ¢len vlady) nebo jim ovladana osoba vlastni podil predstavujici alespon 25 % ucasti
spolecnika v obchodni spolecnosti;

1.3.7 jim poskytované plnéni odpovidd véem pozadavkim vyplyvajicim z platnych pravnich
predpist, které se na pInéni dle této RAmcové dohody vztahuji;

1.3.8 si je védom skutecnosti, Ze Kupujici ma zajem na realizaci predmétu této Ramcové dohody
v souladu se zdsadami odpovédného zadavani verejnych zakazek dle § 6 odst. 4 ZZVZ.
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1.3.9

1.3
1.3
1.3

1.3

1.3

1.3.10

1.3.

1.3.

1.3.

1.3.

1.3.11

1.3.12

1.3.13

Prodavajici se zavazuje po celou dobu trvani této Rd&mcové dohody a vi¢i véem osobam,
které se na plnéni predmétu této Ramcové dohody podileji, zajistit dodrzovani platnych
a ucinnych pracovnépravnich predpisti (odmé&fovani, pracovni doba, doba odpocinku mezi
smé&nami, placené prescasy apod.), pravnich predpisl tykajicich se oblasti zamé&stnanosti
a bezpednosti a ochrany zdravi pfi praci a pravnich predpist tykajicich se ochrany Zivotniho
prostredi;

v souladu s varovanim Narodniho Ufadu pro kybernetickou a informacni bezpecnost
vydanym podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonl, ve znéni pozdé&jsich predpisd, ze dne 21. 3. 2022, sp. zn. 350-
401/2022, &. j. 3381/2022-NUKIB-E/350 (déle jen ,Varovani NUKIB"), nema vyznamny
vztah k Ruské federaci, tj.:

.9.1 nema sidlo v Ruské federaci;
.9.2 neni zavisly na dodavkach z izemi Ruské federace;
9.3 plnéni dle Ramcové dohody nebude dodavano prostrednictvim pobocky

Prodavajiciho v Ruské federaci;

.9.4 plnéni dle R&mcové dohody nemd svidj vyvoj & vyrobu lokalizovanou v Ruské

federaci;

.9.5 jeho dodavatelé nepouzivaji ICT sluzby c¢i produkty zavislé na dodavatelich

s vyznamnym vztahem k Ruské federaci;

v souladu s ¢l. 5k Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni
nafrizeni (EU) ¢. 833/2014 o omezujicich opatfenich vzhledem k cinnostem Ruska
destabilizujicim situaci na Ukrajiné, neni:

10.1 ruskym statnim pfislusnikem, fyzickou ¢i pravnickou osobou nebo subjektem ¢
organem se sidlem v Rusku,

10.2 pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % pfimo ci
nepfimo vlastnény nékterym ze subjektd uvedenych v bod& 1.3.10.1 tohoto
pododstavce, nebo

10.3 fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem
nebo na pokyn nékterého ze subjektd uvedenych v bodé& 1.3.10.1 tohoto
pododstavce nebo bodé 1.3.10.2 tohoto pododstavce,

10.4 a to véetné poddodavatell, dodavateld nebo subjektl, jejichz zplsobilost je
vyuzivana ve smyslu ZZVZ, pokud predstavuji vice nez 10 % hodnoty pInéni Verejné
zakdzky, nebo spole¢né s nimi. Pokud v pribé&hu Géinnosti Ramcové dohody dojde
k nedodrzeni podminek dle bodd 1.3.10.1 aZ 1.3.10.3 tohoto pododstavce, zavazuje
se Prodavajici bezodkladné o této skutecnosti pisemné informovat Kupujiciho;

ve smyslu ¢l. 2 odst. 2 Narizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014
o omezujicich opatrenich vzhledem k cinnostem narusujicim nebo ohrozujicim Uzemni
celistvost, svrchovanost a nezavislost Ukrajiny (dale jen ,NaFizeni ¢. 269/2014"), neni
fyzickou nebo pravnickou osobou, subjektem ¢i orgdnem nebo fyzickou nebo pravnickou
osobou, subjektem ¢i orgdnem s nimi spojenym uvedenym v pfiloze I Nafizeni ¢. 269/2014.
Pokud v prib&hu G&innosti R&mcové dohody dojde k nedodrzeni podminky dle véty prvni
tohoto pododstavce, zavazuje se Prodavajici bezodkladné o této skutecnosti pisemné
informovat Kupujiciho;

ve smyslu varovani Narodniho Uradu pro kybernetickou a informacni bezpecnost, vydaného
podle § 12 odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonl, ve znéni pozdé&jdich predpist, ze dne 8. 3. 2023, sp. zn. 350-
303/2023, ¢. j. 2236/2023-NUKIB-E/350 (déle jen ,Varovani II') nema nainstalovan
a nepouzivd aplikaci TikTok na zafizenich pFistupujicich k aktivim zafazenym do

stanoveného rozsahu Kupujiciho a jiného subjektu statni spravy (zédkaznika Kupujiciho);
ve smyslu varovani Narodniho Gradu pro kybernetickou a informacni bezpecnost, vydaného

v

podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakond, ve znéni pozdéjsich prfedpisl, ze dne 10. 7. 2025, sp. zn. 350-
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544/2025, ¢&. j. 4417/2025-NUKIB-E/350 (dale jen ,Varovdni IIT") nevyuzivé produkty,
aplikace, rfeSeni, webové stranky a webové sluzby, vcetné aplikac¢niho programového
rozhrani (tzv. API), poskytovanych spoleCnosti DeepSeek na zafizenich pfistupujicich
k aktivim zafazenym do stanoveného rozsahu Kupujiciho a jiného subjektu statni spravy
(zékaznika Kupujiciho);

1.3.14 ve smyslu varovani Narodniho Uradu pro kybernetickou a informacni bezpecnost, vydaného
podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zadkond, ve znéni pozdé&jsich predpisti, ze dne 3. 9. 2025, sp. zn. 350-
647/2025-E, ¢. j. 6159/2025-NUKIB-E/350 (dadle jen ,Varovdni IV") nepouziva
k poskytovani plnéni podle této Ra&mcové dohody aktiva, prostfednictvim kterych by mohlo
dojit k predéni systémovych nebo uZivatelskych dat do Cinské lidové republiky, véetné
jejich zvlastnich administrativnich oblasti (Hongkong, Macao), nebo aktiva, u kterych by
mohlo dojit k umoznéni vzdalené spravy technickych aktiv z téchto Gzemi.

Smluvni strany souhlasi s tim, Ze ozna¢ovani dokument{ vzniklych na zékladé této RAmcové dohody
bude probihat v souladu s metodikou Traffic Light Protocol (dostupna na webovych strankach
https://www.first.org/tlp/).

Pojmy s velkymi pocate¢nimi pismeny definované v Ramcové dohodé budou mit vyznam, jenz je
jim v RAmcové dohodé&, véetné jejich piiloh a dodatkdl, prikladan.

II. UCEL RAMCOVE DOHODY

Zakladnim ucelem, pro ktery se Ramcova dohoda uzavira, je zajisténi dodavek a podpory on
premise S3 kompatibilniho cloudového Ulozisté uréeného pro ukladani zakaznickych, provoznich,
zaloznich, pfipadné jinych podobnych dat (dale jen ,Data") pro zajisténi infrastrukturnich sluzeb.
Tyto infrastrukturni sluzby se vazou k aktivim zaFazenym do stanoveného rozsahu Kupujiciho
a jiného subjektu statni spravy, ktery je zdkaznikem Kupujiciho (dale jen ,Zakaznik"), kdy Kupujici
je poskytovatelem regulované sluzby dle zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale
jen ,ZKB"“) ve specifickém rezimu dle § 18 ZKB a zaroven je Kupujici zavazan k dodrzovani
bezpe&nostnich pozadavki ve smlouvé se Zakaznikem, kdy Zakaznik je zpravidla poskytovatelem
regulované sluzby v rezimu vyssich povinnosti a vedle toho poskytovatelem strategicky vyznamné
sluzby. Tohoto cile chce Kupujici dosdahnout prostiednictvim jednotlivych dodavek pozadovanych
komponent a sluzeb s nimi souvisejicim Prodavajicim. Veskeré v Ra&mcové dohodé a jejich pfilohach
uvedené pozadavky na plnéni musi byt primarné vykladany tak, aby Kupujici realizaci predmétu
Ramcové dohody Prodavajicim dosahl zde uvedeného cile.

III. PREDMET RAMCOVE DOHODY, UZAVIRANI PROVADECICH SMLUV

Predmétem této Ramcové dohody je v souladu s § 131 a nasl. ZZVZ rdmcova Uprava vzajemnych
prav a povinnosti Smluvnich stran pfi zajisténi jednotlivych dodavek on premise S3 kompatibilniho
cloudového Ulozisté uréeného pro ukladani Dat (dale jen ,S3 uloZisté" nebo také ,ZboZi") a sluzeb
s nimi souvisejicim Prodavajicim, a to na zdkladé Provadécich smluv uzavienych smluvnimi

stranami postupem upravenym v ¢l. III. R&mcové dohody.

Pfedmétem plInéni realizovanych na zakladé Provadécich smluv bude dle aktudlnich pozadavk{
Kupujiciho zabezpedit radné a vcéas jednotlivé dodavky S3 ulozisté a sluzeb s nimi souvisejicim
Prodavajicim (vSe v rozsahu, kvalité a s obsahem definovanym Ramcovou dohodou).

Realizace jednotlivych dodavek S3 Ulozisté a sluzeb s nimi souvisejicim Prodavajicim na zakladé
Provadécich smluv bude rozdélena do nasledujicich oblasti plnéni:

3.3.1 Dodavky S3 ulozisté vietné jejich prislusenstvi, software (vCetné pozadovanych licenci)
a dokladd nezbytnych k jejich uzivéni, dopravy do mista plnéni, jejich instalace,
implementace a konfigurace potfebna k fddnému a plnohodnotnému uzivani a dale
zaskoleni uzivatelG S3 uloziété, a to dle specifikace uvedené v ptiloze v Priloze & 1
Ramcové dohody, (dale téz jen ,,Dodavka zboZi'), a to dle aktudlnich potfeb Kupujiciho;
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3.2 Poskytovani sluzeb servisni, technické a systémové podpory k Dodavkam zbozi a proaktivni
monitoring (dale jen ,SluZby podpory") na dobu 7 (sedm) let od data akceptace Dodavky
zbozi na zakladé Provadéci smlouvy. Blizsi specifikace Sluzeb podpory a podminek jejich
poskytovani jsou definovany v PFiloze €. 2 Ramcové dohody;

(vSe dale jen ,PInéni*).

Soucasti Dodavky zboZi musi byt vSe potrebné k instalaci, pfipojeni, implementaci a konfiguraci,

tzn. zprovoznéni k fadnému a plnohodnotnému uzivani a bezpenému provozu S3 Ulozisté.

Zbozi musi splfiovat veskeré naroky vychazejici z technickych a bezpecnostnich norem platnych

v Ceské republice pro tento typ Zbozi.

Prodavajici se zavazuje zabezpecovat PInéni a/nebo pfislusné Casti PInéni prostfednictvim osob,

které uvedl na jednotlivych kartach v PFiloze €. 6 Ramcové dohody (dale jen ,Realizacni tym"“).

V pripadé zmény téchto osob je Prodavajici povinen vyzadat si pisemny souhlas Kupujiciho. Nova

osoba cClena realiza¢niho tymu musi splfiovat pozadavky Kupujiciho na odborné zkusenosti na danou

pozici ¢lena realiza¢niho tymu v minimalnim pozadovaném rozsahu.

Prodavajici prohlasuje, Ze je drzitelem:

7.1 platného certifikdtu, ze S3 Ulozisté je certifikovdno na soulad s pozadavky mezinarodni
normy SEC 17a-4(f), pfipadné obdobné normy nebo legislativy (obdobné ve smyslu stejné
nebo pfisnéjsi definice, nez uvadi norma SEC 17a-4(f)) pro implementaci funkcionality
WORM;

7.2 platného certifikatu/osvédéeni, Ze S3 ulozisté vyhovuje pozadavkim 499/2004 Sb. zakona
o archivnictvi a spisové sluzbé&, ve znéni pozdé&jsich predpisl;

7.3 platného certifikatu/osvédceni/prohlaseni vyrobce dodavaného S3 ulozisté o tom, Ze je
servisnim partnerem daného vyrobce, dokladajici technickou podporu predmétného
vyrobce;

(dale jen ,Certifikaty"). Prodavaijici je povinen splfiovat podminku vlastnictvi platnych Certifikatd

za vySe uvedenych podminek tohoto ¢lanku po celou dobu Ucinnosti R&mcové dohody.

Soucdasti Dodavky zbozi budou veskeré potrebné licence nutné pro bezpecny a bezvadny provoz

ZboZi, a to i v pfipadé, ze nejsou vyslovné uvedeny v PFiloze €. 1 R&mcové dohody. Maintenance

vSech potiebnych licenci a dilG bude sou&asti ceny Sluzeb podpory, vyjma licenci a dilG u nichz je

vyslovné uvedeno, Ze nejsou pozadovany.

Kupujici si vyhrazuje moznost objednani i jen ¢asti Zbozi.

Jednotlivé Provadéci smlouvy dle R&mcové dohody budou uzavirany na zakladé vyzvy Kupujiciho

k dodani zbozi (dale jen ,Objednavka"), jez je navrhem na uzavieni Provadéci smlouvy. Kupujici

vyzve Prodavajiciho k uzavieni Provadéci smlouvy dle svych aktualnich potreb.

Dil¢i verejnou zakazku zada Kupujici Prodavajicimu na zakladé pisemné Objednavky dorucené

Prodavajicimu elektronicky, zpravidla prostfednictvim elektronického nastroje Kupujiciho.

Objednavka bude obsahovat zejména:

.12.1  odkaz na tuto Ramcovou dohodu vcetné evidencniho disla této RAmcové dohody,

.12.2 datum vystaveni Objednavky,

.12.3 (Cislo Objednavky,

.12.4 identifika¢ni Udaje Kupujiciho,

.12.5 podrobnou specifikaci pozadovaného Zbozi a jeho mnozstvi véetné Sluzeb podpory,

.12.6 dobu dodani,

.12.7 misto dodani,

.12.8 pripadné téz dalsi podminky pIlnéni neuvedené v této Ramcové dohodé.

Prodavajici se zavazuje, Ze nejpozdé&ji do t¥i (3) pracovnich dnl od obdrzeni Objednavky jeji ptijeti

potvrdi, a to stejnym zplsobem, jakym mu byla Objednévka doruc¢ena, nedohodnou-li se Smluvni

strany jinak. Porugeni povinnosti Prodavajiciho potvrdit ve stanovené Ih(ité prijeti Objednavky nema
za néasledek zanik povinnosti Prodavajiciho dodat Kupujicimu poptavané Zbozi. V pripadé, ze

Prodavajici nepotvrdi prijeti Objednévky ve stanovené [hit&, Objedndvka se povazuje za prijatou
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3. pracovni den ode dne, kdy se dostane do sféry jeho dispozice, tedy jakmile nabude Prodavajici
objektivni moznosti seznamit se s jejim obsahem.

Prodavajici se zavazuje dodavat Zbozi minimalné v takové jakosti a kvalité odpovidajici ucelu,
k némuz se dodavané Zbozi obvykle uziva.

Prodavajici se dale zavazuje realizovat predmét PInéni dle této Ramcové dohody v souladu
s platnymi pravnimi predpisy, jakoz i v souladu se vSemi relevantnimi normami obsahujicimi
technické specifikace a technickd feseni, technické a technologické postupy nebo jinad urcujici
kritéria k zajisténi, ze materialy, vyrobky, postupy a sluzby vyhovuji pfedmétu plnéni a veskerym
podminkdm a poZadavkim uvedenym v zadavaci dokumentaci, nabidce Prodavajiciho a v této
Ramcové dohodé.

IV. MISTO, TERMIN A ZPUSOB PLNENI

Mistem plnéni je sidlo Kupujiciho - Statni pokladna Centrum sdilenych sluzeb, s. p., Na Vapence
915/14, Zizkov, 130 00 Praha 3 nebo provozovna Kupujiciho na adrese Csl. armady ¢. p. 1060,
Zelened, okres Praha — vychod, PSC 250 91. Misto pInéni bude vzdy uvedeno v Objednavce.

Nestanovi-li prislusna Provadéci smlouva jinak, Prodavajici se zavazuje Kupujicimu dodat do mista
plnéni dle tohoto ¢lanku Ramcové dohody poptavané Zbozi véetné jejich pfisluSenstvi, software
(véetné pozadovanych licenci) a dokladd nezbytnych k jejich uZivani, provést instalaci,
implementaci a konfiguraci potfebnou k fadnému a plnohodnotnému uzivani Zbozi v souladu
s PFilohou &. 1 Rdmcové dohody nejpozdé&ji do 6 (Sesti) tydnl ode dne nabyti G¢innosti Provadéci
smlouvy.

Prodavajici se zavazuje dodat Kupujicimu ZboZi véetné dokladll, které jsou nutné k prevzeti

a k uzivani zbozi, a to zejména

- technické dokumentace ZboZi v jazyce &eském, pripadné anglickém u odbornych termind
a nazvoslovi tykajicich se technické specifikace a popisu Zbozi;

- navod k obsluze a montazi v jazyce Ceském nebo anglickém;
- prohlaseni vyrobce o shodé;

VSechny uvedené dokumenty Kupujici pozaduje v tisténé nebo elektronické podobé (na vhodném
médiu a v nékterém z nasledujicich formatd - .pdf; .html; soubory Microsoft Office; .txt;), pfipadné
odkaz na webové stranky v siti Internet véetné pFistupovych daji - jméno, heslo apod. - nutnych
pro jejich stazeni &i online prohlizeni). Prohlaseni vyrobce o shodé Kupujici pozaduje v listinné
podobé.

Prodavajici se zavazuje provést $koleni v rozsahu a zplsobem uvedenym v PFiloze & 1 Ramcové
dohody.

Kupujici se zavazuje akceptovat Dodavku zbozi poté co budou spinéna vSechna akceptacni kritéria
uvedena v PFiloze €. 5 Ramcové dohody obsahujici vzor akceptacniho protokolu.

Odpovédna osoba Kupujiciho ve vécech technickych dle Ramcové dohody potvrdi Prodavajicimu
radnou a vcasnou Dodavku zbozi na akceptacnim protokolu uvedeném v PFiloze €. 5 Ramcové
dohody (dale jen ,Akceptacni protokol).

Prodavajici se zavazuje poskytovat Sluzby podpory vzdy od fadného spinéni dodavky Zbozi (tj. od
podpisu prislusného Akceptacniho protokolu Kupujicim s vysledkem Akceptovano bez vyhrad, a to
po dobu 7 let s moznosti vypovédi Sluzeb podpory v souladu s touto R&mcovou dohodou.
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V. CENA A PLATEBNI PODMINKY

Kupujici se zavazuje zaplatit Prodavajicimu za Dodani zbozi dodavaného na zakladé provadécich

smluv cenu urcenou podle jednotkovych cen uvedenych v PFiloze €. 3 této Ramcové dohody,
jez tvori jeji nedilnou soucast.

Kupujici se zavazuje zaplatit Prodavajicimu za Sluzby podpory cenu uréenou podle pFislusného roku
trvani Sluzby podpory uvedenou v PFiloze €. 3 této Rdmcové dohody.

DPH bude G&tovano dle pravnich predpisl platnych v dobé uskute¢néni zdanitelného plnéni.

Ceny uvedené v Priloze €. 3 této Ramcové dohody jsou ceny pevné, konecné, maximalné
pfipustné, neprekroclitelné, zavazné po celou dobu trvani pfisluSného smluvniho vztahu a jsou v nich
zahrnuty veskeré naklady Prodavajiciho spojené s Dodanim zbozi vietné dopravy, instalace,
montaze, cestovného apod. Cenu je mozno prekrocit pouze v pfipadé zvyseni sazby DPH, a to
o Castku odpovidajici tomuto zvyseni. V pripadé snizeni sazby DPH bude Castka odpovidajici DPH
poniZzena. Soucasti ceny pInéni jsou i sluzby a dodavky, které v zadavaci dokumentaci nebo
v Ramcové dohodé nejsou vyslovné uvedeny, ale Prodavajici jakoZto odbornik o nich vi nebo ma
védét, Ze jsou nezbytné pro fadné a véasné provedeni pinéni.

Kupujici neposkytuje Prodavajicimu zadné zalohy.

Veskeré platby budou provadény vyhradné na zakladé danového ¢&i Ucetniho dokladu (dale jen
J~Faktura“), kterou se Prodavajici zavazuje odeslat Kupujicimu, a to elektronicky na e-mailovou
adresu: epodatelna@spcss.cz nebo prostiednictvim datové schranky Kupujiciho.

Splatnost Fadné vystavené Faktury, obsahujici stanovené nalezitosti, musi Cinit nejméné 30 (slovy:
tficet) kalendaFnich dnl ode dne jejich doruéeni Kupujicimu.

Faktury musi obsahovat evidencni Cislo Ramcové dohody veskeré Udaje vyzadované pravnimi
predpisy, zejména ustanovenim § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdé&jsich predpist (dale jen ,ZDPH"), a § 435 OZ. Prodavajici je povinen k Fakturdm pfipojit kopie
pfislusnych akceptaénich &i jinych protokoll (zejména Akceptaéni protokol), pokud je Ramcova
dohoda vyzaduje.

Nebude-li jakdkoliv Faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude-
li chybné vyu&tovana cena nebo DPH, je Kupujici opravnén Fakturu pfed uplynutim Ihity splatnosti
bez zaplaceni vrétit Prodavajicimu k provedeni opravy s vyznaéenim dlvodu vraceni. Prodavajici
provede opravu vystavenim nové Faktury. Odeslanim vadné Faktury Prodavajicimu prestava bézet
plvodni Ih{ta splatnosti, pfi¢emz nova Ih{ta splatnosti bude stanovena v souladu s odst. 5.7
Ramcové dohody.

Uhrada ceny za Dodani zboZi bude Kupujicim provedena vzdy po fadném Dodéni zboZi dle Provadéci
smlouvy v celém rozsahu a po vystaveni Akceptacniho protokolu, a to vyhradné na zdkladé Faktury
radné vystavené a dorucené Kupujicimu. Faktura bude obsahovat Cislo Uc¢tu, na ktery ma byt platba
provedena, evidencni Cislo Ramcové dohody a dCislo Objednavky Kupujiciho a jeji pfilohou
bude kopie Akceptacniho protokolu.

Uhrada ceny za Sluzby podpory bude provadéna vzdy predem na kazdy rok poskytovaného plnéni
Sluzby podpory (datem zdanitelného pInéni na Faktuie bude vzdy prvni den prislusného obdobi, za
které je vystavena prislusna Faktura).

Faktura se povazuje za uhrazenou okamzikem odepsani fakturované castky z Uctu Kupujiciho ve
prospéch uctu Prodavajiciho.

Prodavajici, poskytovatel zdanitelného pInéni, je povinen bezprostiedné, nejpozdéji do 2 (slovy:
dvou) pracovnich dni od zjisténi insolvence, popf. od vydani rozhodnuti spravce danég, ze je
Prodavajici nespolehlivym platcem dle § 106a ZDPH oznamit takovou skutecnost prokazatelné
Kupujicimu, pfijemci zdanitelného plnéni. Poruseni této povinnosti je Smluvnimi stranami
povazovano za podstatné poruseni Ramcové dohody.
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Prodavajici se zavazuje, ze bankovni Ucet jim urceny pro zaplaceni jakéhokoliv zavazku Kupujiciho
na zakladé Ramcové dohody a na ni navazujicich dil¢ich smluv bude od data podpisu Radmcové
dohody do ukonéeni jeji platnosti zvefejnén zplisobem umoziujicim dalkovy pFistup ve smyslu § 96
odst. 2 ZDPH, v opacném pfipadé je Prodavajici povinen sdélit Kupujicimu jiny bankovni Gcet fadné
zverejnény ve smyslu § 96 ZDPH.

Pokud Kupujicimu vznikne podle § 109 ZDPH ruleni za nezaplacenou DPH z pfijatého zdanitelného
plnéni od Prodavajiciho, nebo se Kupujici divodné& domniva, Ze tyto skutenosti nastaly nebo mohly
nastat, ma Kupujici pravo bez souhlasu Prodavajiciho uplatnit postup zvlastniho zajisténi danég, tzn.,
Ze je Kupujici opravnén odvést ¢astku DPH podle faktury vystavené Prodavajicim pfimo prislusSnému
finan¢nimu Gfadu, a to v ndvaznosti na § 109 a § 109a ZDPH. Uhradou DPH na Gcet finanéniho
Gfadu se pohledavka Prodavajiciho vici Kupujicimu v ¢astce uhrazené DPH povazuje bez ohledu na
dalsi ustanoveni Réamcové dohody za uhrazenou. Zaroven je Kupujici povinen Prodavajiciho
o takové Uhradé bezprostiedné po jejim uskutecnéni pisemné informovat.

VI. DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

Prava a povinnosti Prodavajiciho
6.1.1 Prodavajici se zavazuje dodat vylu¢né Zbozi origindlni a nové (tj. nepouzité).

6.1.2 Prodavajici se zavazuje dodat Zbozi v souladu se vSemi podminkami a pozadavky Kupujiciho
uvedenymi v Ramcové dohodé a jejich prilohach, v Objednavce Kupujiciho a rovnéz
v pFislusné zadavaci dokumentaci v zadavacim fizeni a v souladu s nabidkou Prodavajiciho
v tomto zadavacim Ffizeni, kterou je Prodavajici pfi provadéni dodavek Zbozi vazan po celou
dobu trvani smluvniho vztahu dle této R&mcové dohody.

6.1.3 Pri Dodavce zbozi je Prodavajici vazan zakony a jinymi obecné zavaznymi pravnimi predpisy
a pokyny Kupujiciho.

6.1.4 Prodavajici se zavazuje, ze dodané Zbozi nebude zatizeno jakymikoli pravnimi vadami ci
pravy tretich osob, zejména takovymi, ze kterych by pro Kupujiciho vyplynuly jakékoliv
dalsi financni nebo jiné naroky ve prospéch tretich stran. V opacném pripadé Prodavajici
ponese veskeré disledky takovéhoto poruseni prav tfetich osob a zarovef je povinen
takové pravni vady bez zbyte¢ného odkladu na sv{j naklad odstranit, resp. zajistit jejich
odstranéni.

6.1.5 Prodavajici se zavazuje, ze dodavané Zbozi nebude zatizeno jakymikoli faktickymi vadami.

6.1.6 Prodavajici se zavazuje informovat Kupujiciho o vSech okolnostech ddlezitych pro fadné
a v€asné plnéni Rd&mcové dohody a Provadécich smluv a poskytovat soucinnost nezbytnou
pro fadné a v€asné dodani Zbozi.

6.1.7 Prodavajici se zavazuje udrZovat v platnosti a Ucinnosti po celou dobu Gcinnosti Ramcové
dohody pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu
zplsobenou Prodavajicim tieti osobé s limitem pojistného pInéni vyplyvajici z pojistné
smlouvy, ktery nesmi byt niz$i neZ 50 000 000,00 K& (slovy: padesat miliond korun
¢eskych). Prodavajici predlozil Kupujicimu pojistnou smlouvu (original ¢i uredné ovérenou
kopii) ¢i obdobny doklad o trvani pojisténi (dale jen ,Pojistna smlouva“) pred uzavienim
Ramcové dohody. Prodavajici je povinen predat pojistnou smlouvu dale na vyzadani
Kupujiciho kdykoliv v prib&hu Gc&innosti R&mcové dohody, a to bez zbyte¢ného odkladu,
nejpozdé&ji véak do 5 (slovy: péti) pracovnich dni od doruéeni pisemné zadosti Kupujiciho.
V pfipadé&, Ze pfi ¢innosti provadéné Prodavajicim dojde ke zplsobeni $kody Kupujicimu
nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu tohoto odstavce,
bude Prodavajici povinen tyto $kody uhradit z vlastnich prostiedkd.

6.1.8 Prodavajici se zavazuje dodrZzovat rezimova opatieni souvisejici se zajisténim bezpecnosti
v objektech Kupujiciho.
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6.1.9 Prodavajici je povinen seznamit sdm sebe a své pracovniky s vnitfnimi pokyny a predpisy
Kupujiciho stanovujicimi provozné - technické a bezpecnosti podminky pro pracovniky
pohybujici se v prostorach Kupujiciho a odpovidat za jejich dodrzovani.

6.1.10 Prodavajici je povinen seznamit sam sebe a své pracovniky s poZadavky na dodrzovani
BOZP, ZP, PO, a dalich zavaznych predpist dle platné legislativy CR a vnitinich predpisl
Kupujiciho.

6.1.11 Prodavajici je povinen pfi plnéni predmétu Ramcové dohody chranit majetek Kupujiciho
pred poskozenim, zni¢enim nebo odcizenim.

6.1.12 Prodavajici je povinen zajistit, aby soucasti predmétu plnéni bylo pouze programové
a technické vybaveni, jejichz pouziti nepredstavuje hrozbu v oblasti kybernetické
bezpecnosti.

Prava a povinnosti Kupujiciho

6.2.1 Kupuijici se zavazuje informovat Prodavajiciho o vdech okolnostech dllezitych pro fadné
a v€asné plnéni Ramcové dohody, resp. dil¢ich smluv a poskytovat soucinnost nezbytnou
pro fadné a véasné dodani Zbozi.

6.2.2 Kupujici neni povinen prevzit Zbozi, pokud neni pfedano vcas a v souladu s Ramcovou
dohodou, resp. Provadéci smlouvou. Za takto neprevzaté Zbozi neni Kupujici povinen
zaplatit jakoukoliv Uplatu.

Prodavajici vyslovné prohlasuje, Ze na sebe prebird nebezpeci zmény okolnosti ve smyslu § 1765
odst. 2 Obcanského zakoniku, tj. nevznikd mu pravo ve smyslu § 1765 odst. 1 Obcanského
zakoniku.

VII. KYBERNETICKA BEZPECNOST

Prodavajici bere na védomi, Ze Dodavka Zbozi poskytovani Sluzeb podpory dle této RA&mcové dohody,
resp. pfisludnych Provadécich smluv miZe souviset s aktivy Kupujiciho a Zakaznika zafazenymi ve
stanoveném rozsahu regulované sluzby v rezimu vyssich povinnosti. Strany potvrzuji, Ze rozsah plnéni
Prodavajiciho, které je vyznamné z hlediska zajisténi kybernetické bezpeclnosti regulované sluzby
Kupujiciho a/nebo Zakaznika, je uréen rozsahem poskytovanych aktiv (v¢. sluzeb) dle této RAmcové
dohody, tedy prava a povinnosti dale uvedené se vztahuji pouze na aktiva, kterymi je pInéna Ramcova
dohoda a/nebo jsou jinak pouzivana a/nebo pfimo souvisi s plnénim Ramcové dohody. Kupujici je v
jejich ramci vazan zdkonem ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale ,ZKB") a Narizenim
Komise pro digitaly, jakoZ i vnitfnimi predpisy Kupujiciho a smlouvou se Zakaznikem.

Prodavaijici, jako dodavatel ve smyslu ZKB a Nafizeni Komise pro digitaly a poddodavatel pro Zakaznika
ve smyslu VVP, je povinen pfi vSech ¢innostech souvisejicich s plnénim Ramcové dohody brat na tuto
skutecnost zfetel a dodrzovat ustanoveni ZKB, Narizeni Komise pro digitaly a VVP a mezinarodné
uznavané standardy fizeni kybernetické a informacni bezpecnosti v relevantnim rozsahu a rozsahu
vyplyvajicim z bezpecnostnich opatfeni ve formé organizacnich a technickych opatfeni, ktera jsou
upravena v Priloze €. 7 (dale jen ,Kybernetické poZadavky"), a vyplyvajicim z pfedanych vnitinich
predpisd Kupujiciho (politikou bezpeé&nosti informaci), a dalSich pokynl Kupujiciho, které maji zajistit
bezpecnost Dat a bezpecnost informaci a dostupnost regulované sluzby Kupujiciho a Zakaznika a
postupovat v souladu s nimi. Vnitfni predpisy Kupujiciho, souvisejici s aktivy zafazenymi ve
stanoveném rozsahu regulované sluzby, pfeda Kupujici Prodavajicimu v elektronické podobé na zakladé
oboustranné podepsaného predavaciho protokolu, ktery obsahuje seznam predavané dokumentace.

Pokud se ukaze, 7e néktery z pozadavkd v R&mcové dohodé&, Kybernetickych poZzadavcich & vnitfnich
predpisech Kupujiciho je v rozporu s pozadavky ZKB (je nutny rozpor, nikoliv specificka implementace
na zakladé analyzy a hodnoceni rizik), pouzije se pozadavek Ramcové dohody, Kybernetickych
pozadavk{ & vnitinich predpist Kupujiciho v rozsahu, ktery neodporuje pozadavkim ZKB.
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7.4 V pripadé vzadjemného rozporu mezi Ramcovou dohodou, Kybernetickymi pozadavky ¢i vnitinimi
predpisy Kupujiciho, a nejde-li o rozpor téchto dokumentd se ZKB, Smluvni strany postupuji tak, aby
bylo v co nejvyssi mire dosazeno bezpecnosti Dat a dostupnosti regulované sluzby Kupujiciho a
Zakaznika. Neni-li takovy postup mozny, maji v takovém pfipadé pfednost:

7.5

7.6

7.7

7.8

7.9

7.10

7.11

7.4.1 zaprvé tato Ramcova dohoda,
7.4.2 zadruhé Kybernetické pozadavky,
7.4.3 zatteti vnitfni predpisy Kupujiciho.

Prodavajici se zavazuje nad ramec povinnosti stanovenych pravnimi pfedpisy a Ramcovou dohodou
aktivné sledovat, vyhodnocovat a po dohodé a v souladu s pokyny Kupujiciho provadét
protiopatfeni vydana Narodnim uUfadem pro kybernetickou a informacni bezpecnost (dale jen
.NUKIB") v souladu s § 20 ZKB.

Prodavajici se zavazuje urcit odpovédnou osobu ve vécech kybernetické bezpecnosti, ktera
odpovida za:

7.6.1 plnéni pozadavkl na kybernetickou bezpeénost a Kybernetickych poZadavkd, které
vyplyvaji z této Ramcové dohody;

7.6.2 pravidelné prezkoumani stavu plnéni povinnosti Prodavajiciho, které vyplyvaji z této
Ramcové dohody, a podani pisemné zpravy o stavu jejich plnéni Kupujicimu;

7.6.3 komunikaci s odpovédnou osobou Kupujictho ve vécech spojenych s kybernetickou
bezpecnosti.

Prodavajici se zavazuje béhem poskytovani predmétu pinéni dostatecné zabezpeclit veskeré
pfipadné zpracovani, prenos a ulozeni Dat v souladu s Kybernetickymi pozadavky a vnitfnimi
predpisy Kupujiciho.

Prodavajici se zavazuje v pravidelnych intervalech nejméné jednou za rok provadét analyzu rizik
poskytovaného PInéni dle Ramcové dohody v oblasti kybernetické bezpecnosti.

Prodavajici se dale zavazuje:

7.9.1 poskytnout na vyzadani Kupujiciho dokumenty a obdobné vstupy, které budou prokazovat
naplnéni Kybernetickych pozadavk{;

7.9.2 na vyzadani s Kupujicim konzultovat kdykoli v prib&hu poskytovani PInéni detailni
nastaveni bezpecnostnich opatfeni k naplnéni Kybernetickych pozadavkd a pro takovéto
konzultace zajistit Ucast kvalifikovanych pracovnik(;

7.9.3 pfi vykonu své cinnosti vCas a prokazatelné upozornit Kupujiciho na zfejmou nevhodnost
jeho pokynl vztahujici se ke Kybernetickym pozadavkim a jejichz nasledkem mdze
vzniknout Ujma nebo nesoulad se ZKB, Nafizenim Komise pro digitaly, VVP nebo jinymi
obecné zavaznymi pravnimi predpisy.

Prodavajici je srozumén s pravidelnym provadénim hodnoceni rizik, kontrolou a auditem
zavedenych bezpecnostnich opatfreni ze strany Kupujiciho v souvislosti s poskytovanym predmétem
plnéni. Kontrola nebo audit mohou byt provedeny v prostorach Prodavajiciho nebo jeho
poddodavatele a Prodavajici ma povinnost tyto kontroly a audity Kupujicimu ¢i povérené osobé
Kupujicim umoznit ¢i moznost jejich provedeni v prostorach poddodavatele zajistit, prispét k nim
a poskytnout Kupujicimu ¢i Kupujicim povérfené osobé k jejich provedeni maximalni moznou
soucinnost, kterou Ize po Proddvajicim rozumné pozadovat. Pocet a frekvence kontrol ani auditl
nejsou nijak omezeny.

Prodavajici je povinen bez zbytedného odkladu, nejpozdé&ji véak do 30 dnl od obdrzeni vysledk{
provedené kontroly & auditu, predloZit Kupujicimu navrhy opatieni k ndpravé zjisténych nedostatkd
zjisté&nych pfi kontrole nebo auditu véetné navrhu Ih{ty k zavedeni navrhovanych opatieni. Neni-li
Ihta stanovena, ¢ini tato Ihta 30 dnd. Jednotlivd navrzend opatfeni podiéhaji pFed jejich pFijetim
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Prodavajicim predchozimu schvaleni ze strany Kupujiciho. Navrhy zfejmé nevhodnych (i
neudinnych opatfeni Kupujici odmitne a Proddvajici je povinen v pifimérené Ih{té stanovené
Kupujicim navrhnout jind vhodna opatreni. Prodavajici je taktéz povinen se na vyzvu Kupujiciho
podrobit dodatecné kontrole ze strany Kupujiciho nebo osoby, ktera kontrolu ¢i audit provedla, za
G¢elem ovéieni ndpravy nedostatkl zjisténych pri kontrole nebo auditu a kontroly pfijatych
opatreni.

Kazda Smluvni strana hradi svoje naklady v souvislosti s provedenim kontroly nebo auditu. Pokud
se béhem kontroly nebo auditu zjisti podstatné poruseni povinnosti Prodavajiciho, nezbytné ucelné
vynalozené naklady Kupujiciho na provedeni pfislusné kontroly nebo auditu uhradi Kupujicimu
Prodavajici.

Prodavajici se béhem poskytovani predmétu PInéni pro Kupujiciho zavazuje Kupujiciho informovat
0:

7.13.1 kybernetickych bezpecnostnich incidentech souvisejicich s predmétem plnéni, a to
neprodlené, nejpozdéji vSak do 18 hodin od jeho zjisténi. Hlaseni musi obsahovat
minimalné popis kybernetického bezpecnostniho incidentu, ¢as a zplsob jeho zjisténi,
predpokladany nebo potvrzeny dopad na poskytovani PInéni, pfijatd a/nebo navrhovana
napravna opatieni ke zmirnéni ¢ vylouceni dopadu na divérnost, integritu nebo dostupnost
Dat nebo PInéni;

7.13.2 zplsobu fizeni rizik na strané Prodavajiciho, vysledcich analyzy rizik PInéni dle Rdmcové
dohody, vcetné kvantitativnich a kvalitativnich hodnot zbytkovych rizik souvisejicich
s predmétem plnéni a bez zbytedného odkladu také o zmé&néach ve zplsobu Fizeni rizik;

7.13.3 vyznamné zméné ovladani Prodavajiciho nebo jeho poddodavatele podle § 74 a nasl.
zadkona ¢. 90/2012 Sb., o obchodnich korporacich (dale jen ,Zakon o obchodnich
korporacich“), a to nejpozdé&ji do 3 (slovy: t¥i) pracovnich dnl ode dne, kdy se Prodavajici
o planované zméné dozvi nebo se mél a mohl dozvédét. Tato informace musi obsahovat
alespori identifikace nové ovladajici osoby, véetné ICO, sidla a Gdajd o skuteéném majiteli
dle zakona ¢&. 37/2021 Sb., o evidenci skuteénych majiteld, datum, ke kterému doslo nebo
ma dojit ke zméné ovladani a popis povahy ovladani nebo podilu na hlasovacich pravech.
Povinnost podle tohoto c¢lanku se vztahuje i na zménu osoby skutecného majitele
Prodavajiciho ve smyslu zakona €. 37/2021 Sb., o evidenci skuteénych majiteld a pouZije
se pfimérené i na pripady pfemén obchodni korporace, které maji za nasledek zménu
ovladajici osoby;

7.13.4 zméné vlastnictvi zdsadnich aktiv, vyuzivanych Prodavajicim k PInéni, a zméné opravnéni
nakladat s t&mito aktivy, a to nejpozdé&ji do 3 (slovy: tfi) pracovnich dnl ode dne, kdy se
Prodavajici o planované zméné dozvi nebo se mél a mohl dozvédét, pficemz zasadnimi
aktivy se rozumi aktiva,

7.13.4.1 s jejichz pomoci je mozné pfimo ¢i nepfimo ovliviiovat bezpecnost PInéni,
systém{ Kupujiciho a/nebo Dat v nich obsaZenych,

7.13.4.2 ktera obsahuji Data, a/nebo

7.13.4.3 skrze kterd je mozné proniknout do systém{ Kupujiciho a kterd jsou zasadni pro
realizaci PInéni.

7.13.5 fyzickych osobach prichazejicich do kontaktu s neverejnymi informacemi, pficemz v rdmci
tohoto informovani Prodavajici vytvofi a udrzuje jejich aktualni seznam, ktery zpfistupni
Kupujicimu, a to do tficeti (30) dnd od nabyti Gé&innosti tohoto Dodatku, a nasledné
Kupujiciho informuje o jakychkoli zménach v tomto seznamu bez zbyte¢ného odkladu od
okamziku, kdy se Prodavajici o dané zméné dozvédél;

7.13.6 zadosti organt &innych v trestnim fizeni nebo jinych orgdnd vefejné spravy o poskytnuti
informaci, Gdaji nebo dokument{ Kupujiciho, které byly Kupujicim predény Prodavajicimu,
nebo které Prodavajici jinym zplsobem ziskal & vytvofil v souvislosti s poskytovanim
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PInéni, a to neprodlené a s predstihem pred poskytnutim takovych informaci, pokud to
Prodavajicimu pravni predpisy vyslovné nezakazuji;

7.13.7 zadosti cizozemského organu o zpfistupnéni nebo predani Dat zpracovavanych na Uzemi
ciziho statu, vyjma situace, kdy by takové informovani bylo v rozporu s pravnim fadem,
v jehoZ plsobnosti dochazi ke zpracovani dat nebo podle kterého byla zadost podana.

Prodavajici se dale zavazuje zpfistupnit nebo predat Data na zakladé zadosti cizozemského organu
o zpfistupnéni nebo predani Dat zpracovavanych na Uzemi ciziho statu:

7.14.1 az po provedeni pfezkoumani zakonnosti takové zadosti;

7.14.2 az po vynalozeni veskerého Usili, které Ize na Prodavajicim v takovém postaveni spravedlivé
pozadovat, o zabranéni zpristupnéni nebo pfedani Dat v rdmci moznosti danych pravnich
Fadem, v jeho? plsobnosti dochazi ke zpracovani Dat nebo podle kterého byla Z&dost
podana;

7.14.3 pouze v nezbytném rozsahu.

Prodavajici se zavazuje zavést, udrzovat a pravidelné aktualizovat zdokumentovany plan kontinuity
¢innosti, ktery zajisti nepretrzité poskytovani PInéni dle Ra&mcové dohody. Prodavajici se zavazuje
do planu kontinuity &innosti zahrnout poddodavatele a stanovit poddodavatelim specifické Gkoly
pri aktivaci planu kontinuity cCinnosti. Prodavajici je povinen provadét testovani svého planu
kontinuity cinnosti v pravidelnych intervalech, minimalné vsak jednou rocné, a neprodlené po
provedeni testovani Kupujicimu poskytnout zpravu o vysledcich tohoto testovani. Prodavajici si je
védom své role v ramci planu obnovy a kontinuity Cinnosti Kupujiciho, pficemz Ukoly a c¢innost
Prodavajiciho v ramci planu obnovy a kontinuity ¢innosti Kupujiciho jsou upraveny v PrFiloze €. 7.

VIII. RizZENI ZMEN INFORMACNICH SYSTEMU

Pokud bude Prodavajici provadét zmény v informacnich systémech, sitové infrastruktufe, procesech
a souvisejicich sluzbach, které souvisi s poskytovanim PInéni dle Rédmcové dohody, postupuji
Smluvni strany podle pravidel v tomto ¢lanku Ramcové dohody. Pro vylouceni pochybnosti,
povinnostmi stanovenymi v tomto ¢lanku Ramcové dohody nejsou dotleny postupy tykajici se
zmén predmétu PInéni dle nasledujicich ¢lankd Radmcové dohody.

Prodavajici se zavazuje provadét vedkeré zmény v souladu s poZzadavky pravnich predpist
a Ramcové dohody.

Zmeénou se pro Ucely této Ramcové dohody rozumi jakakoli Uprava technického, provozniho nebo
organizaéniho charakteru, kterd mlZe mit dopad na Urover kybernetické nebo informaéni
bezpeénosti, dostupnost sluzeb, integritu nebo dlvérnost Dat, ¢i na plnéni pozadavk{ bezpe¢nostni
dokumentace Kupujiciho.

Prodavajici se zavazuje:

8.4.1 uplatiiovat pfi fizeni zmén formalni proces zahrnujici posouzeni dopadu zmény na
bezpecnost, schvalovaci mechanismus, zdznam o provedeni zmény a plan navratu v
pripadé selhani;

8.4.2 pred provedenim zmény predlozit ndvrh zmény Kupujicimu ke schvéleni, pokud se jedna
0 zménu s vyznamnym dopadem na bezpecnostni opatfeni, architekturu systému nebo
integraci s prostredim Kupujiciho;

8.4.3 uchovavat zaznamy o vSech provedenych zmeénach a souvisejici dokumentaci po dobu
nejméné 5 let od jejich realizace;

8.4.4 provadét zmeény vyluéné osobami s odpovidajici Urovni opravnéni a provéfenim dle
pfisludnych pravnich pfedpist;

8.4.5 zajistit, aby zmény byly provadény pouze v ramci schvalenych udrzbovych oken a podle
bezpecnostniho planu.
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Kupujici je opravnén:
8.5.1 Ucastnit se procesu schvalovani zmén a pozadovat doplnéni bezpecnostniho posouzeni,

8.5.2 odmitnout zménu, kterd podle jeho odborného posouzeni ohrozuje plnéni pozadavkd
Ramcové dohody, nebo miZe mit negativni dopad na provozni kontinuitu Kupujiciho,

8.5.3 pozadovat od Prodavajiciho prehled vSech zmén provedenych za obdobi poskytovani PInéni
dle Ramcové dohody, véetné jejich klasifikace a vysledku bezpecnostniho hodnoceni.

IX. PODDODAVATELE, OPRAVNENE OSOBY

Prodavajici se zavazuje plnéni predmétu Ramcové dohody a navazujicich Provadécich smluv provést
sam, nebo s vyuzitim poddodavatell, uvedenych spolu s rozsahem jejich plnéni v P¥iloze &. 4 této
Ramcové dohody, nebo o kterych Prodavajici Kupujiciho informoval v souladu s odst. 9.2, pfipadné
za soucasného dodrzeni odst. 9.3

Prodavajici je povinen pisemné informovat Kupujiciho o vSech svych dodavatelich a jejich dalSich
dodavatelich a poddodavatelich a o jejich zménach, a to formou strukturovaného seznamu téchto
dodavatell a vdech dalSich poddodavateld, ve kterém budou uvedeny identifikaéni a kontaktni
Udaje dodavatele ¢i poddodavatele, informace o tom, které sluzby pro néj v ramci predmétu plnéni
kazdy z dodavatell ¢ poddodavateld poskytuje a jejich poradi v dodavatelském fetézci. Prodavajici
zpFistupni Kupujicimu tento seznam do ticeti (30) dnll od nabyti G&innosti této RAmcové dohody,
a nasledné Kupujiciho informuje o jakychkoli zménach v tomto seznamu bez zbyte¢ného odkladu
od okamziku, kdy se Prodavajici o dané zméné dozvédél.

Prodavajici je opravnén zménit poddodavatele, pomoci néhoz prokazal ¢ast splnéni kvalifikace
v rdmci zadavaciho fizeni verejné zakazky, na zakladé néhoz byla uzaviena Ramcova dohoda, jen
z vaznych objektivnich divodl a s pfedchozim pisemnym souhlasem Kupujiciho, pfi¢emz novy
poddodavatel musi disponovat kvalifikaci ve stejném & vét§im rozsahu, kterou pdvodni
poddodavatel prokazal za Prodavajiciho. Poddodavatel, pomoci kterého Prodavajici prokazal Cast
splnéni kvalifikace, bude poskytovat i tomu odpovidajici ¢ast plnéni. Kupujici nesmi souhlas se
zménou poddodavatele bez objektivnich diivodl odmitnout, pokud mu budou pFisluéné doklady v
ujednané Ihdté predloZeny.

Zadani provedeni Casti plnéni dle Ramcové dohody, resp. pfislusné Provadéci smlouvy,
poddodavateli Prodavajicim nezbavuje Prodavajiciho jeho vylu¢né odpovédnosti za fadné provedeni
takového pInéni vQ¢&i Kupujicimu. Prodavajici odpovidd Kupujicimu za plnéni pfedmétu Ramcové
dohody, resp. pfislusné Provadéci smlouvy, které svéfil poddodavateli, ve stejném rozsahu, jako
by jej poskytoval sdm. Prodavajici se zavazuje zavazat své poddodavatele k dodrzovani veskerych
relevantnich ujednani mezi Kupujicim a Prodavajicim tak, aby byla v souladu s poZadavky
Kupujiciho na Prodavajiciho. Prodavajici se zavazuje zavést odpovidajici procesy k dohledu nad
plnénim povinnosti poddodavatele v souvislosti s plnénim subdodéavky souvisejici s PInénim dle
Ramcové dohody a v pravidelnych intervalech informovat Kupujiciho o vysledcich dohledu nad
plnénim téchto povinnosti, a to bez zbytecného odkladu po vyhotoveni vysledné zpravy
z provedeného dohledu.

Kazda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou vystupovat jako zastupci
Smluvnich stran. Opravnéné osoby zastupuji Smluvni stranu ve smluvnich a technickych
zaleZitostech souvisejicich s plnénim predmétu Ramcové dohody, zejména podavaji a pfijimaji
informace o prib&hu plnéni Rdmcové dohody, resp. Provadé&cich smluv a dale, jednat v rdmci
predavani a prevzeti Zbozi dle RA&mcové dohody, zejména podepisovat pfislusné Akceptacni
protokoly a jiné doklady dle R&mcové dohody a jednat jménem Smluvnich stran pfi uplatfiovani
Sluzeb podpory.

Opravnéné osoby budou opravnény cinit rozhodnuti zdvaznd pro Smluvni strany ve vztahu
k Ramcové dohodé ¢i Provadécim smlouvam v ramci své pravomoci. Opravnéné osoby, nejsou-li
statutarnimi organy, vSak nejsou opravnény provadét zmeény ani zruSeni R&mcové dohody ¢i diléich
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smluv s vyjimkou opravnéni vyslovné v R&mcové dohodé definovanych, nebude-li jim udélena

specialni

plna moc.

Opravnénymi osobami za Kupujiciho jsou

- ve vécech smluvnich: Mgr. Jakub Richter, 1. zastupce generalniho feditele,

email: jakub.richter@spcss.cz

- ve vécech technickych: Martin Majer, email: martin.majer@spcss.cz,

tel: +420 604 298 905
Radek Mickal, email: radek.mickal@spcss.cz
tel: +420 602 183 948

Opravnénymi osobami za Prodavajiciho jsou

- ve vécech smluvnich: [DOPLNI DODAVATEL]
- ve vécech technickych: [DOPLNI DODAVATEL]

Kazda ze Smluvnich stran ma pravo zménit ji jmenované opravnéné osoby, musi vSak o kazdé
zméné& vyrozumét pisemné druhou Smluvni stranu. Zména opravnénych osob je vi¢&i druhé
Smluvni strané Gc¢inna okamzikem, kdy o ni byla pisemné vyrozumeéna. Zména v opravnénych
osobach nevyzaduje uzavieni dodatku k Ramcové dohodé.

V souladu s § 136 ZZVZ je Kupujici opravnén po uplynuti kazdého roku trvani Ramcové dohody
pozadovat predlozeni dokladl o kvalifikaci. Prodavajici je povinen doklady predlozit ve Ih(ité, kterd

odpovida

délce Ihdty pro predloZeni t&chto dokladl v zadavacim tizeni.

X. VLASTNICKE PRAVO A ZMENOVE RIZENi

Kupujici se stava vlastnikem dodaného zbozi v okamziku, kdy Kupujici od Prodavajiciho Zbozi
pirevezme na zakladé Akceptacniho protokolu. Tymz okamzikem prechazi nebezpecdi Skody na Zbozi na

Kupujiciho.

Zmeény predmeétu plnéni (zménové fizeni).

10.2.1

10.2.2

10.2.3

10.2.4

Kterakoliv ze Smluvnich stran je opravnéna pisemné navrhnout zmény specifikace
predmétu plnéni, véetné zmény jakéhokoliv schvaleného vystupu pinéni dle Ramcové
dohody. Kupujici neni povinen navrhovanou zménu akceptovat. Prodavajici se zavazuje
vynalozit veskeré usili, které po ném lIze spravedlivé poZzadovat, aby zménu poZadovanou
Kupujicim akceptoval.

Prodavajici se zavazuje provést hodnoceni dopadd kteroukoliv Smluvni stranou
navrhovanych zmén na terminy plnéni, cenu a soucinnost Kupujiciho. Prodavajici je
povinen toto hodnoceni provést bez zbytecného odkladu, nejpozdéji do 5 (slovy: péti)
pracovnich dn ode dne doruceni ndvrhu kterékoliv Strany druhé Strané, nestanovi-li
Kupujici IhGtu delsi.

Pisemné dodatky Ramcové dohody budou upravovat doplnéni ¢ zménu zavazku
Prodavajiciho dle Rd&mcové dohody. V pfipadé zmény jakéhokoliv schvéleného vystupu
plnéni dle Ramcové dohody je potfeba pisemného schvaleni ve stejné formé, v jaké byl
takovy vystup schvalen poprvé.

Jakékoliv zmény predmétu plnéni musi byt sjedndny v souladu s pfislusnymi
ustanovenimi ZZVZ, a to zejména v souladu s ustanovenim § 222 ZZVZ.

Vyhrazena zména zévazku dle § 100 odst. 1 ZZVZ.

10.3.1

Smluvni strany berou na védomi, Ze v prib&hu poskytovani PInéni dle této Smlouvy mdze
dojit
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Centrum sdilenych sluzeb

10.3.1.1 ke zménam v legislativé,

10.3.1.2 k vydani protiopatieni ze strany NUKIB,

10.3.1.3 k vydani opatfeni obecné povahy ze strany NUKIB, kterym mohou byt
stanoveny podminky nebo kterym miZe byt zakazano vyuZiti pinéni
Prodavajiciho v souladu s § 29 ZKB,

10.3.1.4 ke zménam v oblasti best practice pro predmét PInéni, a/nebo

10.3.1.5 k vydani metodickych materialé a doporu¢eni NUKIB,

pricemz tyto zmény ¢i nové dokumenty mohou vyvolat potfebu zmény Ramcové dohody,
PFilohy &. 7 nebo vnitinich predpist Kupujiciho.

10.3.2 V pripadech dle predchoziho odst. 11.3.1 Smluvni strany berou na védomi a souhlasi
s tim, Ze bude postupovano tak, aby byly dodrzeny pozadavky nové legislativy, vydaného
protiopatfeni, opatieni obecné povahy, zmény best practice nebo metodickych materiald
a doporuceni NUKIB, a za timto Gcelem vstoupi Smluvni strany do jednani o zméné
Ramcové dohody nebo PFilohy €. 7 nebo Kupujici poskytne Prodavajicimu novou verzi
vnitfnich predpist Kupujiciho, které budou pro Prodavajiciho dale zavazné. V piipadé, ze
Prodavajici v souvislosti se zménou Ramcové smlouvy, PFilohy €. 7 nebo vnitfnich
predpisd  Kupujiciho identifikuje potfebu zmény ceny, je povinen tuto zménu ceny
projednat s Kupujicim a nalezit& jeji potfebu zdlvodnit, pfi¢emz navySeni ceny bude
vychazet z ¢astek uvedenych v PF¥iloze €. 3 RAmcové dohody.

XI. NAHRADA SKODY A SMLUVNI SANKCE

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbytecného odkladu na vzniklé
okolnosti vylucujici odpovédnost branici fadnému plnéni Ramcové dohody, resp. jednotlivych
Provadécich smluv. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a prekonani
okolnosti vylucujicich odpovédnost za skodu ¢i jinou Gjmu.

Prodavajici odpovida za vedkerou zplsobenou $kodu & jinou Ujmu, a to vzniklou jak porugenim
Ramcové dohody ¢i Provadécich smluv, opomenutim nebo dodanim vadného pinéni, tak i porusenim
povinnosti stanovenych platnymi a G¢innymi pravnimi predpisy.

Skoda se hradi v penézich, nebo, je-li to mozné nebo ucelné, uvedenim do predesdlého stavu podle
volby poskozené strany v konkrétnim pfipadé.

Ujednanim o smluvni pokuté neni dot¢eno pravo Smluvnich stran na nahradu skody ¢i jiné Ujmy
v plné vysi a véfitel je opravnén domahat se nahrady skody ¢i jiné Gjmy v pIné vysi. Zaplacenim
smluvni pokuty neni doteno spInéni povinnosti, ktera je prostfednictvim smluvni pokuty zajisténa.

Na odpovédnost za $kodu &i jinou Gjmu prokazatelné& zplsobenou &innosti pFislusné Smluvni strany

a nahradu skody di jiné Ujmy se vztahuji pfislusna ustanoveni ob¢anského zakoniku.

Pro vypocet smluvnich pokut dle odst. 11.7.2 az 11.7.15 tohoto ¢lanku bude pouZita ¢astka rovnajici

2 000 000,00 K¢ (slovy: dva miliény korun Ceskych)(dale jen ,Zaklad pokuty").

Smluvni pokuty:

11.7.1. v pfipadé prodleni Prodavajiciho s Dodavkou zbozi ve sjednaném terminu vznika
Kupujicimu narok na smluvni pokutu ve vysi 20 000,00 K¢ (slovy: dvacet tisic korun
Ceskych) za kazdy i zapocaty den prodleni;

11.7.2. v ptipadé prodleni Prodavajiciho s odstranénim Vady kategorie A dle bodu 2 Prilohy &. 2
Ramcové dohody, vznika Kupujicimu narok na smluvni pokutu ve vysi 1 % ze Zakladu
pokuty, a to za kazdou prvni az Ctvrtou i zapocatou hodinu prodleni a jednotlivy pfipad;

11.7.3. v pfipadé prodleni Prodavajiciho s odstranénim Vady kategorie A dle bodu 2 PFilohy €. 2
Ramcové dohody, vznikd Kupujicimu narok na smluvni pokutu ve vysi 3 % ze Zakladu
pokuty, a to za kazdou patou a dalsi i zapocatou hodinu prodleni a jednotlivy pfipad;
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Statni pokladna
Centrum sdilenych sluzeb

11.7.4. v pfipadé, Ze celkova doba trvani vSech Vad kategorie A dle bodu 2 PFilohy €. 2 Ramcové
dohody za jedno roc¢ni obdobi podpory presahne 12 hodin, vznika Kupujicimu navic narok
na smluvni pokutu ve vysi 3 % ze Zakladu pokuty, a to za kazdou zapocatou hodinu nad
uvedeny limit;

11.7.5. v pfipadé, Ze dojde v pficinné souvislosti s Vadou kterékoliv kategorie ke ztraté dat na
dodaném feseni, vznikd Kupujicimu narok na smluvni pokutu ve vysi 100 % ze Zakladu
pokuty a Vada je automaticky pfehodnocena jako Vada kategorie A;

11.7.6. v pripadé, Ze se za obdobi jednoho roku vyskytne vice nez 1 vada kategorie A, vznika
Kupujicimu navic narok za druhou a kazdou dalSi Vadu kategorie A na smluvni pokutu ve
vysi 10 % Zakladu pokuty;

11.7.7. v pripadé prodleni Prodavajiciho s odstranénim Vady kategorie B dle bodu 2 PFilohy €. 2
Ramcové dohody, vznikd Kupujicimu narok na smluvni pokutu ve vysi 0,3 % ze Zakladu
pokuty, a to za kazdou prvni az osmou i zapocatou hodinu prodleni a jednotlivy pfipad;

11.7.8. v ptipadé prodleni Prodavajiciho s odstranénim Vady kategorie B dle bodu 2 Prilohy &. 2
Ramcové dohody, vznika Kupujicimu narok na smluvni pokutu ve vysi 1 % ze Zakladu
pokuty, a to za kazdou devatou a dalsi i zapocatou hodinu prodleni a jednotlivy pfipad;

11.7.9. v pfipadé, Ze celkova doba trvani vSech Vad kategorie B dle bodu 2 P¥ilohy €. 2 Ramcové
dohody za jedno roc¢ni obdobi podpory presahne 48 hodin, vznika Kupujicimu navic narok
na smluvni pokutu ve vysi 1 % ze Zakladu pokuty, a to za kazdou zapocatou hodinu nad
uvedeny limit;

11.7.10. v pfipadé prodleni Prodavajiciho s odstranénim Vady kategorie C dle bodu 2 PFilohy
€. 2 Ramcové dohody, vznikd Kupujicimu narok na smluvni pokutu ve vysi 0,1 % ze Zakladu
pokuty, a to za kazdy i zapocaty den prodleni a jednotlivy pfipad;

11.7.11. v pfipadé prodleni Prodavajiciho se splnénim poZadavku Kupujiciho na Podporu
a fedeni problém{ s pripojenim zafizeni a jinych souvisejicich pozadavk{ dle bodu 2 P¥ilohy
€. 2 Ramcové dohody, vznikd Kupujicimu narok na smluvni pokutu ve vysi ve vysi 0,3 %
ze Zakladu pokuty, a to za kazdy i zapocaty kalendafni den prodleni a jednotlivy pfipad;

11.7.12. v pripadé prodleni Prodavajiciho s dodrzenim Ihity pro pfedani seznamu
nahlasenych a resenych vad dle bodu 2 PFilohy €. 2 Ramcové dohody, vznika Kupujicimu
narok na smluvni pokutu ve vysi 0,3 % ze Zakladu pokuty, a to za kazdy i zapocaty den
prodleni a jednotlivy pFipad;

11.7.13. v pfipadé prodleni Prodavajiciho s dodrzenim Ihdty pro podani informaci Kupujicimu
0 novych verzich firmwaru, ovlada&l, driverl apod. a jejich zptistupnéni Kupujicimu dle
bodu 2 Prilohy €. 2 Rdmcové dohody, vznika Kupujicimu narok na smluvni pokutu ve vysi
0,3 % ze Zakladu pokuty, a to za kazdy i zapocaty den prodleni a jednotlivy pfipad;

11.7.14. v ptipadé nesplnéni pozadovanych vykonnostnich parametrl je Prodavajici povinen
uhradit Kupujicimu pokutu ve vysi 10 % ze Zakladu pokuty. Zaplacenim této pokuty neni
nijak omezeno ustanoveni ostatnich sank¢nich ujednani a zaroven nejsou nijak dotéeny
povinnosti splnit vSechny pozadované vykonnostni parametry a dodrzet pozadovany termin
dodavky a akceptace. Zaroven je Prodavajici povinen, pfi zachovani cen vsech konfiguraci
reseni a jejich rozsifeni a jejich podpory, tj. na naklady Prodavajiciho:

11.7.14.1 doplnit Fedeni takovym mnoZstvim nodl a daldiho hardwaru tak, aby Fedeni
pozadované vykonnostni parametry splnilo a

11.7.14.2 stejnym zplsobem navysit kapacitu a rozsah doddvky vsech budoucich
pozadovanych zakladnich konfiguraci a vSech budoucich rozsiteni S3 Ulozisté a

11.7.14.3 zajistit pozadovanou rozsifitelnost S3 Uloziété dle pozadavkd na dané Fedeni véetné
navysenych kapacit dle 11.7.14.3;

11.7.15. v ptipadé, Ze Prodavajici nezajisti splnéni pozadovanych vykonnostnich parametrt
dodaného feseni, nebo pro jejich dosazeni by bylo potfeba dodat jinou technologii, je
Prodavajici povinen uhradit Kupujicimu pokutu ve vysi 100 % ze Zakladu pokuty;

11.7.16. v pfipadé poruseni povinnosti Prodéavajiciho dle odst. 6.1.7 této Rdmcové dohody
vznika Kupujicimu narok na smluvni pokutu ve vysi
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a) 100 000,00 K& (slovy: sto tisic korun ceskych) za kazdé jednotlivé poruseni
povinnosti mit sjednané pojisténi odpovédnosti,

b) 500,00 K¢ (slovy: pét set korun Ceskych) za kazdy i zapocaty den prodleni s pfedanim
pojistné smlouvy (narok na tuto smluvni pokutu vznika i v pfipadé, ze Prodavajici
osveédci, ze neporusil povinnost mit sjednané pojisténi, ale byl v prodleni s doloZzenim
této skutecnosti);

11.7.17. v pripadé poruseni povinnosti Prodavajiciho dle odst. 9.1 a/nebo 9.3 této Ramcové dohody
vznika Kupujicimu narok na smluvni pokutu ve vysi 10 000,00 K¢ (slovy: deset tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni;

11.7.18. v pfipadé poruseni povinnosti Prodavajici dle odst. 9.10 této Ramcové dohody vznika
Kupujicimu narok na smluvni pokutu ve vysi 500 KC (slovy: pét set korun ceskych) za
kazdy i zapocaty den prodleni;

11.7.19. v pfipadé poruseni jakékoliv povinnosti Prodavajiciho dle ¢l. XII této Radmcové dohody
vznika Kupujicimu narok na smluvni pokutu ve vysi 100 000,00 K¢ (slovy: sto tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni;

11.7.20. v pripadé poruseni jakékoliv povinnosti nebo prohlaseni Prodavajiciho v oblasti
kybernetické bezpecnosti dle ¢l. VII vznikd Kupujicimu narok na smluvni pokutu ve vysi
100 000,00 K¢ (slovy: sto tisic korun ceskych) za kazdy jednotlivy pripad poruseni.

V pripadé prodleni kterékoliv Smluvni strany se zaplacenim penézitého zavazku, je tato Smluvni

strana povinna zaplatit druhé Smluvni strané Urok z prodleni v zakonné vysi pocitany z dluzné

Castky za kazdy i zapocaty den prodleni.

Smluvni pokuta i Urok z prodleni jsou splatné do 14 (slovy: ¢&trnacti) dnd po obdrZeni jejich

vyuctovani.

Smluvni strany se zavazuji pred uplatnénim naroku na smluvni pokutu nebo Grok z prodleni vyzvat

druhou stranu k podani vysvétleni.

N&hradu za piipadnou $kodu zplsobenou Kupujicimu se Prodavajici zavazuje zaplatit Kupujicimu
nejpozdé&ji do 30 (slovy: tficeti) dnl ode dne, kdy bude Kupujicim o naroku na nahradu vzniklé
Skody a jeji vysi prokazatelné informovan.

XII. OCHRANA NEVEREJNYCH INFORMACI A OSOBNiCH UDAJU

Smluvni strany se vzajemné zavazuji fadné oznacovat skutecnosti tvorici predmét jejich obchodniho
tajemstvi ve smyslu ustanoveni § 504 obcCanského zakoniku, pfiCemz se zavazuji odpovidajicim
zplsobem zajistovat ochranu tohoto obchodniho tajemstvi druhé Smluvni strany.

Smluvni strany se zavazuji, Ze zachovaji jako nevefejné informace a zpravy tykajici se vlastni
spoluprace a vnitfnich zalezitosti Smluvnich stran, pokud by jejich zvefejnéni mohlo poskodit
druhou stranu. Povinnost poskytovat informace podle zakona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozdé&jsich predpisl (dale jen ,InfZ") tim neni dotéena.

Smluvni strany budou za nevefejné informace povazovat téz veskeré informace vzajemné
poskytnuté v jakékoliv objektivné vnimatelné formé Ustné, v listinné, elektronické, vizualni nebo
jiné podobé, jakoZz i know-how, a které maji skutecnou nebo alespon potencialni hodnotu a které
nejsou v prislusnych obchodnich kruzich bézné dostupné nebo u kterych se z povahy da
predpokladat, Zze se jedna o informace neverejné, resp. podléhajici zavazku micenlivosti, a které se
dozvédély v souvislosti s plnénim Ramcové dohody, resp. dil¢ich smluv.

Smluvni strany se zavazuji, ze neuvolni tfeti osobé neverejné informace druhé Smluvni strany bez
jejiho souhlasu, a to v jakékoliv formé&, a Ze podniknou vSechny nezbytné kroky k zabezpedeni
téchto informaci. To neplati, maji-li byt za Ucelem pInéni Radmcové dohody, resp. dil¢ich smluv
potfebné informace zpfistupnény zaméstnancim, statutadrnim organim nebo jejich &lendm nebo
tfetim osobam, které se podileji na pIlnéni predmétu Ramcové dohody, resp. dil¢ich smluv.

Smluvni strany se zavazuji, ze o povinnosti utajovat neverejné informace pouci své zaméstnance
a pfipadné své dodavatele, kterym budou neverejné informace zpfistupnény.
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Ochrana nevefejnych informaci se nevztahuje zejména na pfipady, kdy

- Smluvni strana prokaze, ze je tato informace verejné dostupna, aniz by tuto dostupnost
zpﬂsobila sama Smluvni strana;

- Smluvni strana prokaze, Ze méla tuto informaci k dispozici jesté pred datem zpfistupnéni
druhou stranou, a Ze ji nenabyla v rozporu se zakonem;

- Smluvni strana obdrzi od zpfistupnujici strany pisemny souhlas zpfistupfiovat danou
informaci;

- je zpfistupnéni informace vyzadovano zékonem nebo zdvaznym rozhodnutim pfislusného
organu statni spravy ¢i samospravy;

- auditor provadi u nékteré ze smluvnich stran audit na zakladé opravnéni vyplyvajiciho
z pFisludnych pravnich predpist.

V pfipadé, Ze se kterdkoli Smluvni strana hodnov&rnym zplsobem dozvi, popi. bude mit dlvodné
podezieni, ze doslo ke zpfistupnéni neverejnych informaci neopravnéné osobé€, je povinna o tom
informovat druhou Smluvni stranu.

Prodavajici se zavazuje zajistit pfi plnéni Ramcové dohody, resp. Provadécich smluv ochranu
osobnich Gdaji zaméstnancd Kupujiciho, pfip. i dal$ich osob. Smluvni strany se zavazuji postupovat
v souvislosti s pInénim Ramcové dohody, resp. dil¢ich smluv v souladu s platnymi a ucinnymi
prédvnimi predpisy na ochranu osobnich tdajd, tj. zejm. podle Nafizeni Evropského parlamentu
a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajt
a o volném pohybu t&chto Udaji a pFipadné podle v budoucnu G&inné pravni Upravy predpisem
nahrazujicim zakon ¢&. 101/2000 Sb., o ochrané osobnich Udajl, ve znéni pozdé&jsich predpisi.
Pokud bude Smluvni strana v souvislosti s plnénim Ramcové dohody, resp. Provadécich smluv
zpracovavat osobni Udaje zaméstnancl/kontaktnich osob druhé Smluvni strany, zavazuje se
zpracovavat tyto osobni Udaje pouze v rozsahu nezbytném pro plnéni Ramcové dohody, resp.
Provadécich smluv a po dobu nezbytnou k plnéni Ramcové dohody, resp. Provadécich smluv.

Prodavajici se zavazuje zabezpeclit veskeré podklady poskytnuté mu Kupujicim majici charakter
neverejné informace a/nebo osobniho Udaje, proti jejich odcizeni nebo jinému zneuziti tfeti osobou.

Prodavajici se =zavazuje svého pripadného poddodavatele zavazat povinnosti micenlivosti
a respektovanim prav Kupujicitho nejméné ve stejném rozsahu, v jakém je v zavazkovém vztahu
zavazan sam. Za poruseni zavazku mlcenlivosti a ochrany neverejnych informaci a/nebo osobnich
Gdajd poddodavatelem odpovidd Kupujicimu pfimo Prodavajici.

Z&vazek milcenlivosti o neverejnych informacich a ochrany osobnich Gdajli neni ¢asové omezen,
trva i po ukonceni spoluprace, popf. po ukonceni platnosti R&mcové dohody.

Vzhledem k verejnopravnimu charakteru Kupujiciho Prodavajici vyslovné prohlasuje, zZe je s touto
skutec¢nosti obezndmen, ze zadné ustanoveni Ramcové dohody a Provadécich smluv z jeho strany
nepodléha obchodnimu tajemstvi a souhlasi s jejich uverejnénim, véetné jejich pfiloh a pfipadnych
dodatkd za podminek vyplyvajicich z pfisludnych pravnich predpisli, zejména InfZ, ZZVZ a zakona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejnovani téchto smluv
a o registru smluv, ve znéni pozd&jich predpisl (déle jen ,zdkon o registru smiluv").

XIII. OPRAVNENI UZIVAT DATA

Data Kupujiciho zahrnuji data (informace):

13.1.1. ulozenad v a/nebo jinak zpracovavana aktiva Kupujiciho véetné dat zpracovavanych
v rdmci poskytovani sluzby cloud computingu ve vlastnictvi zakaznikd Kupujiciho, at uz
uloZzena v databazich nebo jinde na aktivech Kupujiciho, zahrnujici veskeré informace,
Udaje a jejich soubory v jakékoli podobé, zejména elektronické, pisemné, grafické,
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zvukové & obrazové, véetné osobnich tdajl, provoznich a technickych Gdajd, obchodnich
informaci, zdznamd o ¢&innosti apod.,

13.1.2. ulozena v a/nebo jinak zpracovavana nastrojem pro evidenci PInéni, jako jsou ticketovaci
nastroje, nastroje podpory, GIT, nastroje pro verzovani kodu a podobné,

13.1.3. ulozZzend v a/nebo jinak zpracovavana Prodavajicim, ktera ale nadlezi Kupujicimu jako
vystup PInéni (Kupujici je pofizovatelem databaze, ma jind smluvni ¢i zakonna prava),

13.1.4. osobni Udaje nenalezejici do vySe uvedenych kategorii nebo jiné osobni (daje, jejichz
spravcem je Kupujici a/nebo Zakaznik,

13.1.5. které jsou Prodavajicimu Kupujicim a/nebo Zakaznikem zpfistupnény, predany, je mu
s nimi umoznéno nakladat, nebo jinak vzniknou v ramci PInéni.

Data z{stdvaji ve vlastnictvi a pod sprévou Kupujiciho a/nebo Z&kaznika. Data budou trvale ulozena
a/nebo zpracovavana vyhradné na infrastrukture Kupujiciho, pokud z povahy PInéni a jejich
vyslovné specifikace nevyplyva néco jiného. Pokud by mélo dochdazet k trvalému ulozeni a/nebo
zpracovavani Dat na infrastrukture Prodavajiciho, budou uloZzena pouze na infrastrukture na tzemi
Ceské republiky nebo na Uzemi ¢lenskych statd Evropské unie a ¢lenskych statl Evropského
sdruzeni volného obchodu; pokud na tizemi mimo Ceskou republiku, zavazuje se Prodavajici sdélit
Kupujicimu umisténi Dat alespori na Urovni statu. V pfipadé aktiv zafazenych do bezpecnostni
urovné 4 (kritickd) je mozné jejich ulozeni pouze s vyslovnym pisemnym souhlasem jejich vlastnika
(spravce dle zékona 365/2000 Sb., o informacnich systémech vefejné spravy).
Prodavajici je pfi poskytovani PInéni dle Ramcové dohody opravnén uzivat nebo sdilet Data pouze
v rozsahu nezbytném ke spinéni R@mcové dohody a pouze v souladu s Rd&mcovou dohodou.
PFistup zaméstnancl Prodavajiciho a jinych fyzickych osob, které Prodavajici povéti PInénim dle
Radmcové dohody k Datim je umoZnén v nejmendim mozném rozsahu v nezbytn& nutnych
pfipadech, a jen pro Ucely poskytovani PInéni podle Ramcové dohody.
Prodavajici se zavazuje omezit pristup k Datim pouze na ty pracovniky a tieti strany, u kterych
pfistup vyzaduje plnéni Ramcové dohody nebo plInéni zdkonnych povinnosti. Prodavajici nesmi
umoznit pristup k Datim tfetim strandm, jako napi. poddodavatelim nebo partnerim, bez
pfedchazejiciho prokazatelného souhlasu Kupujiciho. Vyslovi-li Kupujici v R&mcové dohodé nebo
jinak pisemné souhlas se zapojenim konkrétniho Poddodavatele do pInéni R&mcové dohody, udéluje
tim souhlas se zpfistupnénim Dat Poddodavateli v rozsahu nezbytném subdodavku.

Prodavaijici se zavazuje zajistit, aby pracovnici pfistupujici k Datdim byli vazani mi¢enlivosti. Za

pfipadnou Gjmu zptsobenou porudenim ml&enlivosti pracovnik{ v souvislosti s pFistupem k Datdm

odpovida Prodavajici, jako by ji zptsobil sam.

Prodavajici se zavazuje na zakladé vyzvy Kupujiciho bez zbytecného odkladu predat bezpeCnym

zplsobem ve strojové ¢itelné podobé a v Kupujicim schvaleném formétu jakakoli Data v dispozi¢ni

sféfe Prodavajiciho a jeho Poddodavatell vietné vedkerych desifrovacich kli¢t k piipadnému
odemceni Dat, byla-li zasifrovana.

Prodavajici do tficeti (30) dnl po ukonéeni R&mcové dohody a/nebo Provadéci smlouvy nebo na

zaklad& vyzvy Kupujiciho a dle pokynl Kupujiciho:

13.8.1. ve formatu urceném Kupujicim predd Kupujicimu jakakoliv Data urend Kupujicim
(zpravidla Data tykajici se Ra&mcové dohody, a/nebo ukoncované Casti RAmcové dohody,
resp. Provadéci smlouvy), a/nebo

13.8.2. protokolarné po pfedchozim upozornéni Kupujiciho zlikviduje Data a vSechny kopie Dat,
které ma ve svém drzeni v souvislosti s pInénim Ramcové dohody. Zniceni Dat Kupujiciho
je Ramcové dohody povinen Kupujicimu prokazat neprodlené po jejich zniceni.

XIV. UKONCENI SMLUVNIHO VZTAHU

Smluvni vztah vznikly touto Ramcovou dohodou nebo Provadéci smlouvou lze ukoncit témito
[e]
zpusoby
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a) odstoupenim od Ramcové dohody a/nebo Provadéci smlouvy (dale jen ,Odstoupeni
od smlouvy")

i za podminek uvedenych v Obcanském zakoniku v pfipadé poruseni Ramcové
dohody nebo dil& smlouvy druhou Smluvni stranou podstatnym zplisobem,

ii. v pfipadech, které si Smluvni strany ujednaly dale v tomto ¢lanku Radmcové dohody;

b) dohodou Smluvnich stran.

Kupujici si vyhrazuje pravo na Odstoupeni od smlouvy v pfipadé, ze

14.2.1. Prodavajici je v prodleni s plnénim povinnosti dle odst. 4.2 této RA&mcové dohody delSim
nez 14 (slovy: ¢trnéct) dnl;

14.2.2. Prodavajici je v prodleni s o odstranénim jakékoliv vady ¢&i splnéni pozadavku ve smyslu
Prilohy & 2 Ramcové dohody del$im neZ 14 (slovy: &trnact) dnd;

14.2.3. Prodavajici porusil povinnost mit sjednané pojisténi odpovédnosti dle odst. 6.1.7 této

Ramcové dohody nebo v pfripadé prodleni Prodavajiciho s predlozenim pojistné smlouvy na
vyzvu dle odst. 6.1.7 této Ramcové dohody del$iho nez 14 dnd;

14.2.4. Prodavajici je v prodleni s plnénim povinnosti dle odst. 9.10 této Ramcové dohody delSim
nez 14 (slovy: &rnact) dng;

14.2.5. Prodavajici porusil jakoukoliv povinnost dle ¢l. XII této Rd&mcové dohody;

14.2.6. Dojde nebo ma dojit k vyznamné zméné ovladani Prodavajiciho, , nebo dojde nebo ma dojit
ke zméné kontroly nad zasadnimi aktivy vyuzivanymi Prodavajicim k PInéni Ramcové
dohody;

14.2.7. Prodavajici zmé&ni sidlo mimo UGzemi ¢lenskych statl Evropské unie a ¢lenskych statl
Evropského sdruzeni volného obchodu;

14.2.8. Prodavajici porusi sva prohlaseni stanovena v odst. 1.3 této Ramcové dohody, své
povinnosti v oblasti prav dusevniho vlastnictvim, kybernetické bezpecnosti a ochrany Dat
a nezjedna napravu ani do tficeti (30) dni od vyzvy Kupujiciho;

14.2.9. NUKIB vyda opatfeni obecné povahy, kterym stanovi podminky a/nebo zakdze vyuziti
PInéni Prodavajiciho dle § 29 ZKB a v plnéni této Ramcové dohody nelze rozumné
pokracovat, aniz by bylo toto opatfeni obecné povahy poruseno.

Odstoupeni od smlouvy ze strany Kupujiciho je dale mozné v pripadé, ze

14.3.1. v insolven¢nim Fizeni bude zjistén Upadek Prodavajiciho nebo insolvencéni navrh bude
zamitnut pro nedostatek majetku Prodavajiciho v souladu se znénim zakona ¢. 182/2006
Sb., o Upadku a zplsobech jeho fedeni (insolvenéni zakon), ve znéni pozdé&jsich predpisi;

14.3.2. Prodavajici vstoupi do likvidace;

14.3.3. dojde ke stietu zajmU, pFicemz za stiet zajm{ se zde rozumi skuteénost, e Prodavajici je
obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c) Zakona
o stfetu zajmda (¢len vladdy nebo vedouci jiného Ustfedniho spravniho Gfadu, v jehoz &ele
neni ¢len vlady) nebo jim ovladana osoba vlastni podil predstavujici alespon 25 % ucasti
spolecnika v obchodni spolecnosti.

Odstoupeni od smlouvy je ucinné okamzikem doruceni pisemného oznameni o odstoupeni

Prodavajicimu.

V pripadé Odstoupeni od smlouvy mé Kupujici nérok na nahradu nakladd, které prokazatelné vznikly

¢i vzniknou v souvislosti se zajisténim nahradniho zbozi. Odstoupenim od smlouvy neni dotcen

narok na smluvni pokutu platné vznikly v dobé pred Odstoupenim od smlouvy.

Prodavajici neni opravnén k Odstoupeni od smlouvy za podminek stanovenych v § 2002 ob¢anského

zakoniku.

Kupujici je opravnén je opravnén pisemné vypovédét Sluzby podpory vzniklé na zakladé

jednotlivych Provadécich smluv, a to i bez udéni déivodu, a to v zavislosti na dobé trvani dané Sluzby

podpory:

14.7.1. Sluzbu podpory neni mozné vypovédét v prvnich tiech letech doby trvani Sluzeb podpory
od data akceptace Dodavky zbozi na zakladé Provadéci smlouvy,

20/48



&) sPCss

14.8.

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

Statni pokladna
Centrum sdilenych sluzeb

14.7.2. Sluzbu podpory ve Ctvrtém az sedmém roce doby trvani Sluzeb podpory od data akceptace
Dodavky zbozi na zakladé Provadéci smlouvy, je Kupujici opravnén vypovédét bez udani
dbvodu, a to k datu zacatku trvani dané rocni Sluzby podpory. Vypovéd Sluzby podpory
musi byt doru¢ena Prodavajicimu minimalné 30 dn{ pred zacatkem data trvani dané roéni
Sluzby podpory.

Ukoncenim Ramcové dohody nejsou dotéeny zavazky z Provadécich smluv zejm. pokud jde o trvani

Sluzeb podpory, dale nejsou dotena ustanoveni o odpovédnosti za skodu, naroky na uplatnéni

smluvnich pokut, o ochran& dvérnych informaci a ostatnich prdv a povinnosti zalozenych

Ramcovou dohodou, kterd maji podle zakona nebo Smilouvy trvat i po jejim zruseni.

XV. POVINNOSTI PRI UKONCENI SMLUVNIHO VZTAHU

Smluvni strany se dohodly, ze béhem obdobi 6 mésici pred pldnovanym skonéenim platnosti
Radmcové dohody nebo pfislusné Provadéci smlouvy, nebo od okamziku, kdy Ize ddvodné
predpokladat, Ze ukonceni platnosti RaAmcové dohody nebo pfislusné Provadéci smlouvy nastane
b&hem nasledujicich 6 mésicli (dale jen ,PFechodné obdobi"), se Prodavajici zavazuje na vyzvu
Kupujiciho poskytovat vedkerou soucinnost Kupujicimu a ptipadné kterémukoli z dodavateld, ktefi
budou pokracdovat v poskytovani plnéni zcela nebo zc¢asti nahrazujicich poskytované PInéni dle
Ramcové dohody a Provadéci smlouvy (dale jen ,Nahrazované plnéni"), a to tak, aby prechod
Nahrazovaného plInéni probéhl hladce a nedosSlo k preruseni nebo naruseni poskytovani
Nahrazovaného plnéni v rozsahu dle R&mcové dohody a Provadéci smlouvy. Pfechodné obdobi bude
zahajeno okamzikem doruceni vyzvy Kupujiciho Prodavajicimu.

Na zacatku Pfrechodného obdobi sjednaji Smluvni strany podminky pfechodu Nahrazovaného plnéni,
ato s ohledem na dosavadni plnéni Ramcové dohody a Provadéci smlouvy a dlvod ukonéeni.
Smluvni strany se za¢nou pravideln&, nejméné jednou mési¢né, schazet za Ucelem pribézného
pfedavani informaci souvisejicich s pfechodem Nahrazovaného plnéni. Naklady v souvislosti
s Nahrazovanym pInénim a jeho prechodem jsou soucasti ceny dle Ramcové dohody a Provadéci
smlouvy.

Plan pfechodu Nahrazovaného plnéni pfipravi Prodavajici na zédkladé vyzvy Kupujiciho a predlozi ho
Kupujicimu nejpozdé&ji do tficeti (30) dnli od za¢atku Pfechodného obdobi.

Plan prechodu Nahrazovaného plnéni bude pfipraven v takovém rozsahu, aby mira detailu byla
primérend, v kazdém pripadé vdak dostatend k zajisténi veskerych <&innosti, postupl
a odpovédnosti za fadny prechod Nahrazovaného plnéni béhem Pfechodného obdobi. Plan prechodu
musi schvalit Kupujici. Do doby schvaleni planu pfechodu postupuji Smluvni strany v souladu s odst.
16.1.

Pokud si to Kupujici vyzada, bude Prodavajici pfi pripravé aktualizaci planu prechodu
Nahrazovaného plnéni spolupracovat s novym dodavatelem Nahrazovaného pInéni, kterého Kupujici
urdi.

Smluvni strany se béhem Pfechodného obdobi zavazuji plnit povinnosti vyplyvajici z Kupujicim
schvaleného planu prechodu Nahrazovaného pinéni, a to od jeho schvaleni.

Prodavajici se zavazuje poskytnout veskerou nezbytnou soucinnost a poskytnout Kupujicimu
veskeré informace, které budou nezbytné pro Ucely procesu vybéru nového dodavatele
Nahrazovaného plnéni, nebude-li Nahrazované plnéni zajistovat sam Kupujici.

Béhem Prechodného obdobi se Prodavajici dale zavazuje:
15.8.1. pokracovat v poskytovani PInéni dle Ramcové dohody;

15.8.2. poskytnout veskerou soucinnost Kupujicimu a/nebo novému dodavateli Nahrazovaného
plnéni zvolenému Kupujicim, ato s cilem usnadnit pfechod Nahrazovaného pinéni
a provedeni tohoto prechodu podle planu pfechodu Nahrazovaného plnéni;

15.8.3. kontrolovat vesSkeré cinnosti provadéné béhem Prechodného obdobi na pfechodu
Nahrazovaného plnéni a informovat Kupujiciho o vSech bezpecnostnich a jinych rizicich
souvisejicich s pfechodem Nahrazovaného plnéni a navrhovat mozna preventivni opatfeni,
ktera tato rizika eliminuji nebo zmirni; a
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15.8.4. predat Kupujicimu veskeré potfebné know-how k migraci veskerych Dat tak, aby Kupujici
a/nebo Kupujicim zvoleny novy dodavatel Nahrazovaného plnéni mohli Nahrazované plnéni
prevzit. Za timto Ucelem se zavazuje Prodavajici k tomu, ze Kupujicimu &i zvolenému
novému dodavateli Nahrazovaného plnéni poskytne veskerou nezbytnou dokumentaci
souvisejici s Nahrazovanym plnénim.

V ptipadé, Ze z jakéhokoli ddvodu nebude v dobé& zahajeni Prechodného obdobi vytvoren plan
prechodu, Prodavajici poskytne na zadost Kupujiciho veskerou nezbytnou soucinnost k tomu, aby
bylo dosazeno hladkého pfechodu Nahrazovaného pinéni.

Délka Prechodného obdobi nepiekroci dobu trvani uvedenou v odsouhlaseném planu prechodu.
Nejpozdéji do tficeti (30) dni od splnéni veskerych aktivit dle planu prechodu sluzby vyhotovi
zdznam o Uspésném ukonceni Pfechodného obdobi a pfedd ho Kupujicimu. Pfechodné obdobi se
automaticky prodluzuje o dobu prodleni Prodavajiciho s poskytovanim soucinnosti.

XVI. VZAJEMNA KOMUNIKACE

Veskera oznameni, tj. jakakoliv komunikace na zdkladé Ramcové dohody a dil¢ich smluv, bude
probihat v souladu s timto ¢lankem.

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim osob uvedenych
vodst. 9.7 a 9.8 této Ramcové dohody, povéienych pracovnikd nebo statutdrnich zastupct
Smluvnich stran.

Jakékoli oznameni, Zadost Ci jiné sdéleni, jez ma byt ucinéno ¢i ddno Smluvni strané dle Ramcové
dohody nebo dil&i smlouvy, bude ucdinéno & dano pisemné. Kromé jinych zplsobl komunikace
dohodnutych mezi Smluvnimi stranami se za Ucinné povazuji osobni dorucovani, dorucovani
doporucenou postou, kuryrni sluzbou, datovou schrankou i elektronickou postou, a to na adresy
Smluvnich stran uvedené v R&mcové dohodé€, nebo na takové adresy, které si Prodavajici a Kupujici
vzajemné pisemné oznami.

Oznameni spravné adresovana se povazuji za dorucena

16.4.1. dnem, o némz tak stanovi zakon ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované
konverzi dokumentt, ve zné&ni pozdé&jsich predpisti (dale jen ,ZDS"), je-li ozndmeni zasilédno
prostfednictvim datové zpravy do datové schranky ve smyslu ZDS; nebo

16.4.2. dnem fyzického predani oznameni, je-li oznameni zasilano prostfednictvim kuryra nebo
dorucovano osobné; nebo

16.4.3. dnem doruceni potvrzenym na dorucence, je-li oznameni zasilano doporucenou postou;
nebo

16.4.4. dnem, kdy bude, v piipadé, ze doruceni vyse uvedenym zplsobem nebude z jakéhokoli
dlvodu mozné, oznameni zaslano doporu¢enou postou na adresu Smluvni strany, aviak k
jeho prevzeti z jakéhokoli dlivodu nedojde, a to ani ve Ih{té 3 (slovy: tfi) pracovnich dnl
od jeho ulozZeni na prislusné pobocce posty.

Informace a materialy, které obsahuji osobni Udaje ve smyslu ¢l. XII této Ramcové dohody, budou

dorucovany bud osobné&, nebo zasilany elektronicky a Sifrovany. Sifra pro elektronickou komunikaci

bude urcena pred zahajenim realizace plnéni RAmcové dohody.

XVII. PLATNOST A UCINNOST RAMCOVE DOHODY A PROVADECICH SMLUV

17.1.

17.2.

Ramcova dohoda nabyva platnosti dnem jejiho podpisu Smluvnimi stranami. V pfipadé,
ze k podpisu Smluvnimi stranami nedojde v jednom dni, nabyva Ramcova dohoda platnosti dnem,
kdy je podepséna druhou Smluvni stranou.

Provadéci smlouva nabyva platnosti dnem akceptace Objednavky v souladu s ¢lankem 3.10
Ramcové dohody.
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Ramcova dohoda nabyva Ucinnosti dnem uvefejnéni v registru smluv dle zakona o registru smiuv.
Ramcovou dohodu se zavazuje uverejnit v registru smluv Kupujici. Kupujici ozndmi Prodavajicimu
uverejnéni Rdmcové dohody v registru smluv nejpozdé&ji do 10 (slovy: deseti) kalendarnich dnd ode
dne jejiho uverejnéni.

Provadéci smlouva nabyva ucinnosti dnem uverejnéni v registru smluv. Provadéci smlouvu se
zavazuje uverejnit v registru smluv Kupujici. Kupujici oznami Prodavajicimu uverejnéni dilci
smlouvy v registru smluv nejpozdé&ji do 10 (slovy: deseti) kalendafnich dni ode dne jejiho
uverejnéni.

Tato Rd&mcova dohoda se uzavird na dobu urcitou, a to 48 mésicl od nabyti G¢innosti RAmcové
dohody.

XVIII. ZAVERECNA USTANOVENI

Ramcovou dohodu Ize po dohodé Smluvnich stran ménit nebo doplfiovat pouze pisemnymi dodatky
oznacovanymi a Cislovanymi vzestupnou rfadou a podepsanymi opravnénymi zastupci Smluvnich
stran. Jina ujednani jsou neplatna.

Smlouva je vyhotovena v elektronické podobé v 1 (slovy: jednom) vyhotoveni v ¢eském jazyce
s elektronickymi podpisy obou Smluvnich stran v souladu se zakonem ¢. 297/202016 Sb. o sluzbach
vytvarejicich ddvéru pro elektronické transakce ve znéni pozdé&jich predpisl.

Uzavienim Ramcové dohody nedochazi k zadnému faktickému ani pravnimu omezeni kterékoli
ze Smiluvnich stran ve vztahu k plnéni jakékoli jiz existujici zakazky vi¢i jejich klientim ¢&i ve vztahu
k jejich snaze o ziskani budoucich zakazek kdykoli v budoucnu.

Smluvni strany se dohodly na tom, Ze Prodavajici neni opravnén cinit jednostranna zapocteni svych
pohledadvek vzniklych na zdkladé Ramcové dohody, resp. dil¢ich smluv & v souvislosti s nimi vGéi
jakymkoliv  pohledavkam Kupujiciho. Pohledavky a naroky Prodavajictho vzniklé na
zakladé Ramcové dohody, resp. Provadécich smluv, & v souvislosti s nimi nesméji byt Prodavajicim
postoupeny tfetim osobam, zastaveny, nebo s nimi jinak disponovano bez predchoziho pisemného
souhlasu Kupujiciho (vcéetné zadkazu Prodavajiciho postoupit Rdmcovou dohodu a/nebo dilci
smlouvy). Jakykoliv pravni Ukon ucinény Prodavajicim v rozporu s timto ustanovenim bude
povazovan za pri¢ici se dobrym mravim.

Prodavajici vyslovné uvadi, Ze na sebe prebird nebezpeci zmény okolnosti ve smyslu ustanoveni
§ 1765 odst. 2 obanského zakoniku.

Prodavajici vyslovné prohlasuje, ze se podrobné seznamil se vSéemi dokumenty tykajicimi se plnéni
vC. Usneseni, a ze Zadné z ustanoveni tam uvedenych nepovaZuje za takové, které by nemohl
rozumné predpokladat.

Smluvni strany si nepreji, aby nad rdmec vyslovnych ustanoveni R&mcové dohody byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi Smluvnimi stranami i
zvyklosti zachovavanych obecné Ci v odvétvi tykajicim se pfedmétu plnéni Ramcové dohody, ledaze
je v R@mcové dohodé vyslovné sjednano jinak. Vedle shora uvedeného si Smluvni strany potvrzuji,
Ze si nejsou védomy Zadnych dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Prodavajici souhlasi s uvefejnénim Ramcové dohody a Provadécich smluv na webovych strankach
Kupujiciho, profilu zadavatele a/nebo v registru smiuv.

Je-li nebo stane-li se nékteré ustanoveni Ramcové dohody neplatnym ¢i nedc¢innym, nedotyka se
to ostatnich ustanoveni Rdmcové dohody, kterd zlstdvaji platnd a G¢innd. Smluvni strany se
v tomto pripadé zavazuji bez zbytecného odkladu nahradit neplatné/nedcinné ustanoveni
ustanovenim platnym/a&innym, které nejlépe odpovida plivodné zamyslenému Ucelu ustanoveni
neplatného/neucinného.

Vztahy Smluvnich stran RAmcovou dohodou vyslovné neupravené se Fidi ¢eskym pravnim fadem,
zejména pak obCanskym zakonikem. Veskeré pfipadné spory z Ramcové dohody budou v prvé fadé
Fedeny smirem. Pokud smiru nebude dosaZzeno bé&éhem 30 (slovy: tficeti) dnl, vSechny spory
z R&mcové dohody a v souvislosti s ni budou fedeny vécné a mistné pfislusnym soudem v Ceské
republice.
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18.11. Smluvni ustanoveni, z nichz vyplyva, Ze maji pretrvavat i po skonceni Gcinnosti Ra&mcové dohody,
pretrvavaji zanik tohoto smluvniho vztahu.

18.12. Smluvni strany shodné prohlasuji, Zze si Ramcovou dohodu pfed jejim podpisem precetly a Ze byla
uzaviena po vzadjemném projednadni podle jejich pravé a svobodné vdle, urdité, vazné
a srozumitelné, a ze se dohodly o celém jejim obsahu, coz stvrzuji svymi podpisy.

18.13. Nedilnou soucast této RAmcové dohody tvofi tyto prilohy

Pfiloha ¢. 1 - Technicka specifikace predmétu plnéni [pred podpisem Dohody bude prevzata
vyplnéna pfiloha ¢. 1 ZD - Technicka specifikace predmétu pinéni]

PFiloha ¢. 2 - Specifikace sluzeb podpory

o
N

Priloha ¢. 3 - Specifikace ceny pInéni [pfed podpisem Dohody bude prevzata vyplnéna pfiloha ¢
ZD - Tabulka pro stanoveni nabidkové ceny pro Ucely hodnoceni verejné zakazky]

o
0

Pfiloha €. 4 - Seznam poddodavatell [pred podpisem Dohody bude ptevzata vypln&na pfiloha ¢
ZD -Informace o poddodavatelich]

Pfiloha €. 5 - Vzor akceptacniho protokolu

Priloha ¢. 6 — Realiza¢ni tym [pfed podpisem Dohody bude prevzaty udaje o Clenech realiza¢niho
tymu z vyplnéné pfilohy ¢. 8 ZD - Formulafr - Realiza¢ni tym]

PFiloha ¢. 7 - Kybernetické pozadavky

Je-li v Pfiloze €. 1 uveden pojem
- ,dodavatel", rozumi se jim pro Ucely Ramcové dohody Prodavajici;
- ,ZD", rozumi se ji zadavaci dokumentace verejné zakazky;
- ,zadavatel", rozumi se jim pro Ucely Ramcové dohody Kupujici;
- .poZadujeme", rozumi se tim povinnost Prodavajiciho stanovena Kupujicim.

Za Kupujiciho: Za Prodavaijiciho:
dle dle
V  Praze dne elektronického Vv dne elektronického
podpisu podpisu
Mgr. Jakub Richter [Titul, jméno, prijmeni]
1. zastupce generalniho reditele [funkce]
Statni pokladna Centrum sdilenych sluzeb, s. p. [nazev spolecnosti]
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Ramcova dohoda na dodavku ONPREM CLOUD STORAGE S3 a souvisejici sluzby

Pfiloha €. 1 - Technicka specifikace predmétu pInéni

[Pred podpisem Dohody bude prevzata vyplnéna priloha ¢. 1 ZD - Technicka specifikace predmétu pinéni]
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Ramcova dohoda na dodavku ONPREM CLOUD STORAGE S3 a souvisejici sluzby

Pfiloha €. 2 - Specifikace sluzeb podpory

1.

PODPORA

Podpora zahrnuje minimalné:

odstrariovani veskerych hardwarovych, softwarovych a jinych Vad dodanych S3 ulozist
a vedkerych ostatnich soucasti doddvky, vyména jejich vadnych dild vé&etn& poskytnuti
bezvadnych dilG a odvoz vadnych dild, jejich hardwarové i softwarova konfigurace (vyjma rutinni
konfigurace hostitelskych systémi) a to ve na naklady prodavajiciho a jeho prostfedky (to plati
i 0 ostatnich pozadavcich na podporu) a ve stanovenych Ihdtach;

pribé&znou kontrolu novych verzi firmware a vedkerého souvisejiciho softwaru a pfipadné& hardwaru
u vedkerych dodanych komponent u jejich piislusnych vyrobcl. Kupujici pozaduje informovani
o tom, Ze je takovy update k dispozici, minimalné 1x ro¢né v ramci Seznamu nahlasenych
a feSenych vad. Kupujici dale pozaduje také zavazné informace tykajici se doporuceni Ci
nedoporuceni tu ¢i onu verzi instalovat a pouzivat;

provadéni upgradl firmwaru a vedkerého dodaného softwaru vedkerych dodanych komponent S3
Ulozisté pracovniky prodavajiciho v terminech uréenych kupujicim;

Fedeni veskerych problém{ s pfipojenim S3 uloZiét k hostitelskym systémdm a LAN, fedeni
vedkerych problém{ souvisejicich s loadbalancingem, a podpora a pomoc pti konfiguraci a podobné
souvisejici pozadavky;

evidenci veskerych licenci a veskeré sluzby souvisejici s licencemi na veskera dodana S3 ulozisté,
véetné jejich Udrzby jak na strané vyrobce S3 Ulozisté, tak na S3 Ulozistich samotnych;
hardwarovou a softwarovou podporu vyrobce dodanych S3 UloZist véetné naroku na staZeni
ainstalaci a uzivani novych verzi veskerého dodaného a souvisejiciho software (firmware,
ovladace apod.);

hardwarovou a softwarovou podporu vyrobct ostatnich sou¢asti dodavky, pokud ji vyrobce nabizi;
na vyzadani Kupujiciho podpora onsite v misté instalace;

proaktivni monitoring dodanych a ostatnich dodanych komponent, po vSechny dny v roce;

Soucasti proaktivniho monitoringu je minimalné:

proaktivni sledovani a 24x7 monitoring kazdého dodaného S3 UloZisté, vCetné sledovani stavu
opotiebovanosti pamétovych bunék SSD/FLASH medii, véetné stavu pfipojeni ke spolupracujici LAN
siti Zadavatele a dale proaktivni ¢innost zamezujici nefunkcnosti S3 Ulozist &i ztraté dat ulozenych
v S3 UloZitich, predikce chybovych stavd, doporuceni provozniho, vykonnostniho a kapacitniho
charakteru i bez vyzadani Kupujiciho;

v pripadé Vady S3 Ulozist pozaduje Kupujici proaktivni FeSeni iniciované Prodavajicim i bez
pozadavku na feseni Kupujicim dle pozadovanych dob oprav;

nahladeni chybového stavu kupujicimu nejpozd&ji do doby vypréeni Lhity pro odezvu (rozumi se od
okamziku vzniku chybového stavu) dle kategorie Vady uvedené v tabulce nize;

vytvaFeni pravidelnych reportl o provozu dodanych S3 Gloziét, a to 1x za kazdy kalendaini mésic
nejpozdéji k 10. dni mésice nasledujiciho;

Reporty budou zasilany na technicky kontakt Kupujiciho uvedeny ve Smlouvé, pokud nebude
dohodnuto jinak.

Report musi obsahovat minimalné Udaje a zjisténi z proaktivniho monitoringu a dale seznam servisnich
a proaktivnich Ukonl za uplynulé obdobi, seznam pripadnych vypadkd a poruch a jejich kategorizace
a doba trvani, kapacitni report (kapacity celkova, alokovand, vyuzita, nealokovana a volna a jejich
trendy s rozliSenim jednotlivych tennantd a bucket(, vykonnostni report (s rozlidenim lep&im nez
5 min. primér) (operations per second, objemy prenesenych dat, latence read i write), zatizeni LAN
portt jednotlivych nodl a S3 Ulozisté jako celku, a to absolutni i relativni v %. Pfipadné dal$i parametry
na vyzadani Kupujicim.
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Report je povazovan za predany az po schvaleni Kupujicim. Pokud se Kupujici nevyjadFi k reportu do
10 pracovnich dnli, povazuije se report za schvéleny.

V cené podpory musi byt poskytnuti pfistupu k veskerému souvisejicimu softwaru (ovladace, drivery,
management software apod.) a dokumentaci v rezimu 7x24 po vSechny dny v roce. Kupujici pozaduje
poskytnuti pfistupu k aktudlné instalovanym verzim a existujicim novéjsim verzim softwaru. Kupujici
pozaduje jmenné Gty pro minimalné 4 pracovniky kupujiciho pro pFistup k uvedenym materialdm.
Veskeré zasahy pozadujeme provadét onsite v misté instalace technikem prodavajiciho, a to véetné vymény
diskl a pamétovych medii a véetn& vymény dild, které jsou oznadeny jako CRU (customer replacement
unit) nebo oznacenim s obdobnym vyznamem, upgrade firmware apod.

Pozadovana dostupnost podpory je 7x24 po vSechny dny v roce.

Za Ucelem poskytovani podpory se Prodavajici zavazuje zajistit bezplatnou sluzbu HOT LINE pro potieby
Kupujiciho prostfednictvim [DOPLNI UCHAZEC - telefonni a emailové spojeni, url adresu helpdesku,
pripadné kontaktni osoby].

Za Ucelem eskalace reseni Vad a reSeni obchodni a jiné administrativni agendy uchaze¢ uvadi kontaktni
osobu [DOPLNI UCHAZEC - jméno, telefonni a emailové spojeni].

2. VADY

Kategorizace vad

Zarizeni ma vadu, pokud:
- chovani a vlastnosti zafizeni nevyhovuji podminkam a specifikaci uvedenym v této smlouveé nebo;
- chovani a vlastnosti zafizeni neodpovidaji specifikaci vyrobce daného zafizeni nebo;
- néktera ze soucasti zafizeni nebo zarizeni jako celek je vadné nebo;

néktera ze soucasti zafizeni nebo zafizeni jako celek ma pravni vady nebo;

- zafizeni reportuje &i indikuje chybovy stav nebo;

zartizeni je nepouzitelné ¢i jeho uzivani ¢i ovladani je ztizeno.

Kupujici bude Vady kategorizovat do tfi kategorii. O zarazeni Vady do kategorie rozhodne kupujici. Po
dohodé kupujiciho s prodavajicim Ize na zakladé skutecného rozsahu Vady zménit kategorii Vady. Kategorii
Vady lze pfehodnotit také okamzikem, kdy projevy Vady za¢nou spadat do jiné kategorie.

V_nasledujicich tabulkach:

v, v

Pojem ,S3 ulozisté" oznacuje kompletni dodané FeSeni jako celek vcietné vsSech jeho komponent.
Pojem ,datové medium" oznacuje tocCivy disk NLSAS nebo SSD/FLASH medium (disk).

Jde o nejzavaznéjdi vadu, kdy S3 ulozisté neumoziiuje v disledku této Vady ¢ist
nebo/a zapisovat data viem nebo né&kterym pFipojenym hostitelskym systémdm (i jen
jediny tenant/bucket/objekt) nebo dojde ke ztraté dat na S3 Ulozisti.

Za Vadu kategorie A se povazuje i stav, kdy doba odezvy S3 Ulozisté znemoznuje jeho
fadné uzivani.

Za Vadu kategorie A se povazuje i stav, kdy vypadnou 2 & vice nodl v ramci
libovolnych dodanych S3 Ulozist nebo celkové 2 a vice datovych medii v ramci jednoho
Vada kategorie A |S3 Ulozisté.

Za Vadu kategorie A se povazuje i stav, kdy je nefunkcni loadbalancing nebo
loadbalancing zplsobuje i jen kratkodobou nedostupnost S3 GloZiété & chyby (i jen
nahodné ¢i zfidka) v prenosu dat.

Za Vadu kategorie A se povazuje i stav, kdy neni dostupny management S3 UloZisté.
Za Vadu kategorie A se povazuje i stav, kdy chovani a vlastnosti zafizeni nevyhovuji
podminkam a specifikaci uvedené v této ramcové dohodé Ci specifikaci vyrobce S3
UloZisteé.

27/48




&) sPcss

Statni pokladna

Centrum sdilenych sluzeb

Za Vadu kategorie A se povazuje i stav, kdy dodavka ma pravni Vady, napf.
nedostatecné licencni kryti, spory o vlastnictvi dodadvaného zbozi, licenci a sluzeb a
jiné.

Vada kategorie B

Jde o vaZznou vadu, kdy je pfistup k datdim na S3 GloZiéti omezen nebo/a degradovan,
napf. vypadek jednoho nodu, vypadek sitového adaptéru, vypadek jiného centrdlniho
prvku S3 Ulozisté, vyrazné zpomaleni odezvy S3 uUlozisté (které ale nebrani jeho
uzivani a zarover NEzplsobuje chyby v pFenosu dat), vypadek 2 datovych medii
v ramci libovolnych dodanych S3 Ulozist apod. Data jako takova jsou ale stédle
pfistupna pro spolupracujici hostitelské systémy.

Veda kategorie C

Jde o vadu, ktera nespada do definice Vad kategorii A a B a kdy neni vyznamné omezen
pristup k datim nebo o Vadu kosmetickou, napf. vypadek jednoho datového media,
kdy S3 Ulozisté samo je schopno se s tim vyporadat apod. Vypadek dvou a vice
datovych medii je povazovano za Vadu kategorie B.

Kupujici si vyhrazuje pravo na uréeni pozd&jéi Ihdty opravy Vady, nez je uvedeno v tabulce, pokud je to
z néjakého dlvodu na strané Kupujiciho potieba nebo je to pro Kupujiciho vyhodné&jsi; v takovém pripadé
se uplatni Kupujicim pozadovana |h{ta opravy Vady. Pfedchozi v&ta neplati, pokud Prodavajici prokazatelné
upozorni Kupujiciho na skute¢nost, Ze odloZeni odstranéni Vady miZe nebo bude mit za nasledek zhorseni
stavu zafrizeni ¢i Vadu prisnéjsi kategorie.

Lhdta v hodinach

Lhita pro
Lhita pro odstranéni vady | Informovani o
odezvu nebo splnéni pribéhu Feseni

pozadavku

. Minimalné kazdé 2

Vada kategorie A hodiny, po uplynuti

1 6 o v

lhuty pro odstranéeni

Vady kazdou hodinu.

Po uplynuti Ih{ity pro

Vada kategorie B 1 12 odstraneni vady

minimalné kazdé 2
hodiny

Vada kategorie C

Po uplynuti 48 hodin
24 72 od vzniku vady
minimalné 1x denné

Pozadavky na podporu a reseni

problému s pfipojenim S3 uUlozi&té k nasledujici , ;Lo
hostitelskym systém@m, konfigurace pracovni den po 3 pracovni dny . po uplvyn,ut| 1_huty pro

L P A . - nasledujici po dni splnéni pozadavku
S3 ulozisté a vzdalenych replikaci a dni zadani zadani posadavku minimainé 1x denné
jiné souvisejici pozadavky, pokud pozadavku P

nebyly Kupujicim oznaceny za Vadu.

Kupujici pozaduje 1x ro¢né od Prodavajiciho vytvofit seznam nahlasenych a feSenych Vad, a to vzdy za
obdobi jednoho roku poéitano od data podpisu Akceptaéniho protokolu, véetné informaci o ¢asech, prib&hu
Fedeni, kategorizace, informace o piipadném prekroceni Ih{t. Tento seznam bude kontrolovan se zadznamy
Kupujiciho a na jejich zakladé budou stanoveny pfipadné smluvni pokuty. Pfedani seznamu pozadujeme
do 30 pracovnich dnd od konce obdobi, za které je seznam vytvoren.
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Prodavajici je povinen podat Kupujicimu informaci o novych verzich firmwaru, ovlada&l, driverd apod.,
jejich zpfistupnéni Kupujicimu, a to ve Ihité 60 kalendarnich dnl od data jejich uvolnéni vyrobcem.
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Ramcova dohoda na dodavku ONPREM CLOUD STORAGE S3 a souvisejici sluzby

Pfiloha ¢. 3 - Specifikace ceny plnéni

[pred podpisem Dohody bude prevzata vyplnéna pfiloha ¢. 2 ZD - Tabulka pro stanoveni nabidkové ceny
pro ucely hodnoceni verejné zakazky]
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Ramcova dohoda na dodavku ONPREM CLOUD STORAGE S3 a souvisejici sluzby

Priloha €. 4 - Seznam poddodavatel(

[pred podpisem Dohody bude prevzata vyplnéna priloha ¢. 9 ZD —Informace o poddodavatelich]

31/48



&) sPcss

Statni pokladna
Centrum sdilenych sluzeb

Ramcova dohoda na dodavku ONPREM CLOUD STORAGE S3 a souvisejici sluzby

Pfiloha ¢. 5 - Vzor akceptacniho protokolu

AKCEPTACNI PROTOKOL

Predmét [bude doplnéno]

Typ zaFizeni |[bude doplnéno]

Sériové cislo

zaFizeni [bude doplneno]

Vypracoval [bude doplnéno]

Datum

[bude doplnéno]

Predmét akceptace

Spinéni

Doplrite dle skutecnosti
"ANQ" nebo "NE"

Dodani zafizeni do mista plnéni, véetné dokladl nutnych
k pfevzeti a uzivani zaftizeni.

Dodéani licen¢nich dokumentd.

Instalace zafizeni v misté pInéni.

PFipojeni zarizeni do LAN SPCSS

Zaskoleni specialistl SPCSS.

Dodani popisu testu vykonnosti S3 UloZisté.

Provedeni vykonnostnich testl S3 Ulozisté.

Dodani mériciho protokolu s podrobnym popisem zatizeni
(hardware a software a jeho podrobna konfigurace), kterym bylo
testovani vykonnosti provadéno a podrobnymi vysledky
jednotlivych testd.

Dodané zarizeni dle méficiho protokolu spliiuje vykonnostni
parametry.

Dodani popisu testl loadbalancingu a ztraty nod S3 Glozisté

Provedeni testu loadbalancingu v plné funkénim stavu

Provedeni testu celkové funkcnosti S3 Ulozisté a loadbalancingu
pfi postupném vypadku dvou node

Provedeni testu celkové funkcénosti S3 Ulozisté a loadbalancingu
pfi navratu vypadlych nodd zpét

Dodéani protokolu o provedeni testl loadbalancingu a ztraty nodd
S3 Ulozisté s podrobnym popisem zarizeni (hardware a software a
jeho podrobna konfigurace), kterym bylo testovani provadéno a
podrobnymi vysledky jednotlivych testd.

Dodané zafizeni dle protokolu o provedeni test{ loadbalancingu a
ztrdty nodd S3 Ulozisté je:

- odolné vi¢i postupnému vypadku 2 nodd S3 Glozisté

- ma ve vsech situacich (pIné funkéni / -1 node / -2 nody) piné
funkéni loadbalancing

Konfigurace replikace dat S3 UloZist mezi lokalitami.

Odvoz obalového materialu.

Dodani Cestného prohlaseni vyrobce S3 Uloziste, Ze garantuje:
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- splnéni pozadovanych parametr( a spolehlivy provoz
dodaného S3 ulozisté.
- dostupnost 99.999 a durabilitu 99.99999999

Dodani dokumentace skute¢né implementace reseni, véetné
zapojeni a kabelaze, véetné konfigurace jednotlivych komponent
reseni

Dodani podrobného navodu k administraci, zejména popis feseni
a srozumitelné detailni pracovni postupy pro jednotlivé
administratorské ukony.

Pripominky

PFipominky k rozsahu a kvalité predmétnych Oblasti

Zavéry akceptace

O je akceptovano bez vyhrad
O je akceptovano s vyhradou
O neni akceptovano
Seznam vyhrad akceptace
€. | Popis vyhrady Zphsob odstranéni Iﬁ:::iannéni ﬁ:gg:"éd"é
1 |[bude doplnéno] [bude doplnéno] [bude doplnéno] |[bude doplnéno]
Seznam pfriloh akceptace
Cislo: |Nazev pfilohy
1 [bude doplnéno]
2 [bude doplnéno]
3 [bude doplnéno]
Schvalovaci dolozka
Jméno a pFijmeni Organizace Podpis Datum
[bude doplnéno] SPCSS
[bude doplnéno] [Prodavaijici]
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Ramcova dohoda na dodavku ONPREM CLOUD STORAGE S3 a souvisejici sluzby

Priloha €. 6 - Realizacni tym

[pred podpisem Dohody budou prevzaty Udaje o ¢lenech realizacniho tymu z vyplnéné pfilohy ¢. 8 ZD -
Formular - Realizacni tym]
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Ramcova dohoda na dodavku ONPREM CLOUD STORAGE S3 a souvisejici sluzby

Pfiloha ¢. 7 - Kybernetické pozadavky

1.1,
1.2.

2.1.

2.2.

2.3.

I. OBECNA USTANOVENI

Tato Priloha tvofi nedilnou soucast Rd&mcové dohody.

Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy pocinajici velkym
pismenem v této Pfiloze shodny vyznam, jaky maji v R&mcové dohodé.

II. RizZENI AKTIV A HODNOCENI RIZIK

Pfed zahajenim poskytovani PInéni a dale pribé&zné& po celou dobu trvdni Rdmcové dohody

Prodavajici zajisti:

2.1.1. identifikaci primarnich a podplrnych aktiv Prodavajiciho vyuzivanych k poskytovani PInéni
dle Rd&mcové dohody a jejich hodnoceni a zarazeni do bezpecnostnich Grovni dle stupnic
pro hodnoceni ddv&rnosti, integrity a dostupnosti v souladu s § 8 VVP a pfilohou €. 1 VVP
a ¢l. 12 pfilohy Natizeni Komise pro digitaly;

2.1.2.  uréeni vazeb mezi primarnimi a podplrnymi aktivy a pfipadné uréeni vazeb na souéasna
aktiva Kupujiciho;

2.1.3.  aktualizaci tohoto seznamu aktiv a jejich vazeb v pravidelnych intervalech;

2.1.4. identifikaci a hodnoceni relevantnich hrozeb a zranitelnosti pro identifikovana aktiva se
zohlednénim kategorie hrozeb a zranitelnosti uvedenych v pfiloze ¢. 2 VVP;

2.1.5.  fizeni bezpecnostnich rizik, ktera mohou ovlivnit poskytovani PInéni dle R&mcové dohody,
vCetné zbytkovych rizik v souladu s minimalnimi pozadavky na Fizeni rizik upravenymi v
§ 9 VVP a priloze €. 4 VVP a ¢l. 2.1 prilohy Nafizeni Komise pro digitaly;

2.1.6. prepocet dopadu aktudlnich kybernetickych rizik v souvislosti s novymi hrozbami
spojenymi s poskytovanim poskytovani PInéni dle Ramcové dohody a aktualizaci
hodnoceni rizik, kterd bude zohledovat tento prepocet;

2.1.7.  zpracovani prohlaseni o aplikovatelnosti pro identifikovana aktiva podle § 9 odst. 1 pism.

f) VVP;

2.1.8.  zpracovani planu zvladani rizik pro identifikovana aktiva v souladu s § 9 odst. 1 pism. g)
VVP;

2.1.9.  informovani Kupujiciho o zplsobu Fizeni rizik;

2.1.10. predlozeni zpravy o hodnoceni aktiv a rizik, prohlaseni o aplikovatelnosti a planu zvladani
rizik pro identifikovana aktiva a o zbytkovych rizicich souvisejicich s témito aktivy.

PFi provadéni Ukonl podle odst. 2.1 této Pfilohy je Prodavajici povinen postupovat podle
bezpecnostni best practice ve smyslu mezinarodniho standardu ISO/IEC 27001, ISO/IEC 27002 a
ISO/IEC 27005 a/nebo NIST Cyber Security Framework, metodik a postupl a se zohledn&nim
relevantnich pravnich predpisl, internich politik Kupujiciho a daldich relevantnich podkladd jemu
poskytnutych za timto Gcelem.

Provedeni Ukon{ podle odst. 2.1 této Piilohy zajisti Prodavajici nejméné jednou ro¢né a dale kdykoli,
pokud u Prodavajiciho nastanou jakékoliv vyznamné zmény, zmény v rozsahu systému fizeni
bezpecnosti informaci, zmény zasadnich aktiv, budou implementovana protiopatfeni ve smyslu §
20 ZKB a/nebo se u Prodavajiciho projevi kyberneticky bezpecnostni incident.
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2.4. Kupujici a Prodavajici se zavazuji podrobit pfedani a prevzeti dokumentace podle odst. 2.1 této
Prilohy akcepta¢nimu fizeni. Nestanovi-li RAmcova dohoda specificka pravidla akceptacniho fizeni
pro dokumenty, pak:

2.4.1. |hdta pro pripominkovani dokumentl se stanovi na 5 pracovnich dnd od obdrzeni
pfislusného dokumentu;

2.4.2. Ihdta k odstranéni vad dokument( se stanovi na 5 pracovnich dnt od obdrzeni pfipominek
k tomuto dokumentu;

2.4.3.  Kupujici ma ve Ih{té pro pripominkovani dokumentd pravo vytknout Prodavajicimu vady
dokumentd. Dokument mé vadu, je-li v rozporu s pozadavky ZKB, VVP, Nafizenim Komise
pro digitaly a/nebo Ramcové dohody (vC. této Prilohy) ¢i Provadéci smlouvy;

2.4.4. Prodavajici je povinen ve Ihdté k odstranéni vad dokumentd prfedat Kupujicimu
dokumenty bez vad vytéenych Kupujicim;

2.4.5. Tato procedura se mize opakovat, nejsou-li vady dokumentt rddné odstranény.

2.5. Prodavajici je povinen zavést a po celou dobu trvani Ramcové dohody udrzovat bezpecnostni
opatreni dle této Prilohy a v Urovni odpovidajici opatfenim planu zvladani rizik podle odst. 2.1 této
PFilohy. Opatreni je Prodavajici povinen zavést pred zahajenim poskytovani PInéni dle Ramcové
dohody. Prodavajici je povinen zavést a udrzovat opatfeni minimalné v nasledujicich oblastech:
2.5.1.  klasifikace informaci a ochrana informacnich aktiv,

2.5.2. bezpeénost lidskych zdroj,

2.5.3.  fizeni provozu,

2.5.4.  fizeni pfistupu,

2.5.5.  akvizice vyvoj a udrzba,

2.5.6.  zvladani kybernetickych bezpeé&nostnich udalosti a incidentd,

2.5.7. fyzicka bezpecnost,

2.5.8.  bezpecnost komunikacnich siti,

2.5.9. sprdava a ovérovani identit,

2.5.10. ochrana pred Skodlivym kédem,

2.5.11. detekce, zaznamenavani a vyhodnocovani kybernetickych bezpe¢nostnich incidentd,

2.5.12. aplika¢ni bezpecnost,

2.5.13. kryptografické algoritmy,

2.5.14. bezpecnostni dokumentace,

2.5.15. fizeni zmén,

a to minimalné v rozsahu poZadovaném touto PFilohou.

III. KLASIFIKACE INFORMACI A OCHRANA INFORMACNICH AKTIV
3.1. Prodavajici se zavazuje pro klasifikaci informaci uzivat stupné klasifikace Kupujiciho.
3.2.  Kupujici klasifikuje informace nésledujicim zplsobem:
Hodnota | Uroven Klasifikace Oznaceni Diévérnost, dostupnost,
integrita
1 Nizka VEREJNE TLP:CLEAR Vdechny bezpeénostni
INFORMACE parametry v nizké arovni
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Nejméné jeden

2 Stiedni z bezpeénostnich parametrl
ve stfedni Urovni, ostatni

v urovni stejné &i nizsi

. i Nejméné jeden
3 Vysokd | NEVEREJNE z bezpeénostnich parametrl

INFORMACE ve vysoké urovni, ostatni
v urovni stejné &i nizsi

Nejméné jeden .
4 Kriticka ] z bezpecnostnich parametru
TLP:RED v kritické Urovni, ostatni

v Urovni stejné Ci nizsi

3.3. Prodavajici je povinen zavést vhodnd opatfeni pro ochranu informaci pfiméfend drovni jejich
klasifikace, ktera budou vyzadovat minimalné stejna bezpecnostni pravidla pro zachazeni s aktivy
Kupujiciho, ktera jsou uvedena v nasledujicich tabulkach.

3.4. S vyjimkou aktiv klasifikovanych jako Verejné je pfi jakémkoliv predavani aktiv vné organizaci
Prodavajiciho nutno dodrzovat pravidla stanovena bezpecnostni pravidla uvedena v nasledujicich

tabulkach.
Komunikacni kanal Klasifikace informaci: Vefejné / TLP:CLEAR
Poskytovani aktiv v rdmci organizace Zadna omezeni.

Poskytovani informaci tretim stranam

Neprenosna datova média (pevné disky,
stolni pocitace, servery apod.)

PFenosna datova média (CD, DVD, flash
disky apod.)

PFenosna vypocetni technika (notebooky,
chytré telefony apod.)

Internet — ukladani a publikace
(cloudova ulozisté, socialni sité)

Pfenos po internetu (mezi systémy)

Intranet

Papirové dokumenty

E-mail

FAX

Telefonni hovory (vcetné VOIP)

Zpasob likvidace Informace na lidsky citelném nosici (tisténé
dokumenty, poznamky a podobné): Odstranéni: Vyhozeni
do odpadu.
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Mobilni zaFizeni (mobilni telefony, tablety): Odstranéni:
Vymazani informaci, reset zafizeni do tovarniho nastaveni.

Sitova zaFizeni (router, switch, modem a podobné),
Kancelafské vybaveni (scanery, tiskarny, fax): Odstranéni:
Vymazani informaci, reset do tovarniho nastaveni.

Magneticka média (magnetické pasky, disky, HDD [Hard
Disk Drive]), Opticka média (CD, DVD, HD-DVD, BLU-
RAY), Elektronickd média (flash paméti): Odstranéni:
Smazani dat na Urovni souborového systému.

Outsourcing a cloud: Piipustny zplsob likvidace dat by
mél byt stanoven smluvnim ujednanim. Odstranéni:

Odstranéni véech soubord véetné pfedchozich verzi.

Komunikacni kanal

Klasifikace informaci: Neverejné /

Poskytovani aktiv v rdmci organizace

Informace mohou byt poskytnuty zaméstnanctim
Prodavajiciho, pokud jsou relevantni pro vykon jejich
cinnosti.

Poskytovani informaci tretim stranam

Informace mohou byt tfetim strandm poskytovany pouze
na zékladé dohody o micenlivosti.

Neprenosna datova média (pevné disky,
stolni pocitace, servery apod.)

Zadné dalsi pozadavky.

PFenosna datova média (CD, DVD, flash
disky apod.)

Médium musi byt oznaceno ,PRO VNITRNI POTREBU".

Pfenosna vypocetni technika (notebooky,
chytré telefony apod.)

Zadné dalsi pozadavky.

Internet — ukladani a publikace
(cloudova ulozisté, socialni sité)

Data nesmi byt ukladana v rdmci internetovych Glozist
nebo verejné pristupnych webech a socidlnich sitich.

Pfenos po internetu (mezi systémy)

Zadné dalsi pozadavky.

Intranet

Zadné dalsi pozadavky.

Papirové dokumenty

Dokumenty musi byt oznageny jako ,PRO VNITRNI
POTREBU".

E-mail

Zadné dalsi pozadavky.

FAX

Dokumenty musi byt oznaceny jako ,PRO VNITRNI
POTREBU".

Telefonni hovory (vcetné VOIP)

Zadné dalsi pozadavky.

Zptsob likvidace

Informace na lidsky citelném nosici (tisténé
dokumenty, poznamky a podobné): Prepsani:
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Zacernéni. Fyzicka likvidace: Znehodnoceni nosice
informaci pouzitim skartovaciho stroje.

Mobilni zaFizeni (mobilni telefony, tablety): Prepsani: Pro
zafizeni s Sifrovanym Ulozistém - odstranéni informaci a
reset do tovarniho nastaveni.

Sitova zarizeni (router, switch, modem a podobné),
Kancelarské vybaveni (scanery, tiskarny, fax): Pfepsani:
Odstranéni a zahlceni umélymi udalostmi (umély sitovy
provoz, testovaci tiskové Ulohy a podobné.).

Magneticka média (magnetické pasky, disky, HDD [Hard
Disk Drive]), Opticka média (CD, DVD, HD-DVD, BLU-
RAY): Pfepsani: Prepsani dat. V pripadé sifrovaného média
je alternativou bezpe&na likvidace kryptografickych kli¢d.

Elektronicka média (flash paméti): Fyzicka likvidace.

Outsourcing a cloud: Piipustny zplsob likvidace dat by
meél byt stanoven smluvnim ujednanim. Pfepsani:

Pouziti Sifrovani datovych GloZist na Grovni pamétového
média a bezpeéna likvidace kryptografickych kli&Q.
Alternativné v pfipadé dedikovaného pamétového média je
mozné data po ukonceni sluzby prepsat.

Komunikacni kanal

Klasifikace informaci: Neverejné /

Poskytovani aktiv v rdmci organizace

Pouze se souhlasem garanta daného primarniho aktiva.

Poskytovani informaci tfetim stranam

Informace mohou byt tfetim stranam poskytovany pouze
se souhlasem garanta daného primarniho aktiva a na
zakladé dohody o mlcenlivosti.

Neprenosna datova média (pevné disky,
stolni pocitace, servery apod.)

Data musi byt zasSifrovana s pouzitim nasazeného
Sifrovaciho rfeseni.

PFenosna datova média (CD, DVD, flash
disky apod.)

Data musi byt zasSifrovana s pouzitim nasazeného
Sifrovaciho feseni. Po pouziti je nutna likvidace. Médium
musi byt oznaceno ,,CITLIVE".

PFenosna vypocetni technika (notebooky,
chytré telefony apod.)

Data musi byt zasSifrovana s pouzitim nasazeného
Sifrovaciho FeSeni. Pfenosna technika musi byt chranéna
proti ztraté Ci kradezi.

Internet — ukladani a publikace
(cloudova ulozisté, socialni sité)

Data nesmi byt ukladéna v réamci internetovych UloZist
nebo verejné pristupnych webech a socialnich sitich.

Pfenos po internetu (mezi systémy)

Data je nutno prenaset pouze prostiednictvim Sifrovaného
kanalu.
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Intranet

PFistup k datim musi byt omezen pouze na uréenou
skupinu uzivateld. Data musi byt zasifrovana s pouZitim
nasazeného Sifrovaciho reseni.

Papirové dokumenty

Interné musi byt dokumenty oznaceny jako ,CITLIVE"
a bezpecné ulozeny. Po pouziti musi byt skartovany.

Mimo organizaci je tfeba prevazet v zapeceténé obdlce a
pouze adresatim, ktefi byli schvaleni garantem daného
primarniho aktiva.

E-mail Data musi byt zasifrovana s pouzitim nasazeného
Sifrovaciho feseni.
FAX Dokumenty musi byt oznaceny jako ,CITLIVE". Musi byt

potvrzeno akceptovani prijemcem zpravy (zaslanim
testovaci stranky a obdrzenim potvrzeni od pfijemce).

Telefonni hovory (vcetné VOIP)

Informace by mély byt sdélovany pouze po identifikaci
osoby jako opravnéné pro pfistup k témto informacim.

Zptsob likvidace

Informace na lidsky citelném nosici (tisténé
dokumenty, pozndmky a podobné): Fyzicka likvidace:
Znehodnoceni nosice informaci pouzitim skartovaciho stroje
s podélnym i pficnym fezem, spalenim nebo rozlozenim.

Mobilni zaFizeni (mobilni telefony, tablety),

Sitova zafFizeni (router, switch, modem a podobné),
KancelafFské vybaveni (scanery, tiskarny, fax),
Magneticka média (magnetické pasky, disky, HDD [Hard
Disk Drive]): Fyzicka likvidace: Rozebrani zafizeni a zniceni
nosice informaci.

Opticka média (CD, DVD, HD-DVD, BLU-RAY),
Elektronickd média (flash paméti): Fyzicka likvidace:
Zniceni nosice informaci.

Outsourcing a cloud: Piipustny zplsob likvidace dat by
mél byt stanoven smluvnim ujednanim. Prepsani:

Pouziti Sifrovani datovych Glozist na Urovni pamétového
média a bezpecna likvidace

kryptografickych kli¢d uloZzenych v certifikovaném hardware
security modulu (HSM) fizena zakaznikem (napfiklad podle
standardu FIPS 140-2 Level 2). Pfi ukonceni sluzby bude
zlikvidovan vrchni pfistupovy kli¢ a data jsou prepsana.

Komunikacni kanal

Klasifikace informaci: Neverejné / TLP:RED

Poskytovani aktiv v rdmci organizace

Pouze se souhlasem garanta daného primarniho aktiva.
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Poskytovani informaci tfetim stranam

Informace mohou byt tfetim stranam poskytovany pouze
se souhlasem garanta daného primarniho aktiva a na
zakladé dohody o mlcenlivosti.

Neprenosna datova média (pevné disky,
stolni pocitace, servery apod.)

Data musi byt zasSifrovana s pouzitim nasazeného
Sifrovaciho feseni.

Pfenosna datova média (CD, DVD, flash
disky apod.)

Data musi byt zasifrovana s pouzitim nasazeného
Sifrovaciho fedeni a bezpe¢nym zplsobem fyzicky uloZena.
Po pouziti je nutna likvidace. Médium musi byt oznaceno
,VELMI CITLIVE".

PFenosna vypocetni technika (notebooky,
chytré telefony apod.)

Data musi byt zasSifrovana s pouzitim nasazeného
Sifrovaciho Feseni. Pfenosna technika musi byt chrdnéna
proti ztraté Ci kradezi.

Internet — ukladani a publikace
(cloudova ulozisté, socialni sité)

Data nesmi byt ukladana v rdmci internetovych Ulozist
nebo verejné pristupnych webech a socidlnich sitich.

Pfenos po internetu (mezi systémy)

Data je nutno prenaset pouze prostiednictvim Sifrovaného
kanalu.

Intranet

PFistup k datim musi byt omezen pouze na uréenou
skupinu uZivateld a monitorovan. Data musi byt
zasifrovana s pouzitim nasazeného Sifrovaciho reseni.

Papirové dokumenty

Interné musi byt dokumenty oznaceny jako ,VELMI
CITLIVE" a bezpe¢né uloZeny v trezoru. Po pouziti je nutna
likvidace.

Mimo organizaci je tfeba prevazet pouze osobné,
v zapeceténé obalce a pouze adresatim, ktefi byli
schvaleni garantem daného primarniho aktiva.

E-mail Data musi byt zasifrovana s pouzitim nasazeného
Sifrovaciho feseni.
FAX Dokumenty musi byt oznaceny jako ,VELMI CITLIVE".

Povoleno pouze v pfipadé, ze je pouzita Sifrovaci
technologie pro pfenos pomoci FAXu.

Telefonni hovory (vcetné VOIP)

Informace by mély byt sdélovany pouze po identifikaci
osoby jako opravnéné pro pfistup k témto informacim
a pouze pokud je telefonni hovor Sifrovan.

Zptsob likvidace

Informace na lidsky citelném nosici (tisténé
dokumenty, pozndmky a podobné): Fyzicka likvidace:
Znehodnoceni nosice informaci pouzitim skartovaciho stroje
s podélnym i pficnym fezem, spalenim nebo rozlozenim.

Mobilni zaFizeni (mobilni telefony, tablety),

Sitova zaFizeni (router, switch, modem a podobné),
Kancelafské vybaveni (scanery, tiskarny, fax),
Magneticka média (magnetické pasky, disky, HDD [Hard
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Disk Drive]): Fyzicka likvidace: Rozebrani zafizeni a zniceni
nosice informaci.

Optickd média (CD, DVD, HD-DVD, BLU-RAY),
Elektronicka média (flash paméti): Fyzicka likvidace:
Zniceni nosice informaci.

Outsourcing a cloud: Piipustny zplsob likvidace dat by
mél byt stanoven smluvnim ujednanim. Prepsani/fyzicka
likvidace: Pouzit zplsob viz klasifikace aktiv ,Citlivd" nebo
pouzita dedikovanad pamétova kapacita ulozisté. PFi
ukonceni sluzby provedena celkova sanitizace vsech
pouzitych pamétovych médii podle vyse uvedenych radkd
pro uroven kriticka.

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

5.1.

5.2.

5.3.

IV. BEZPECNOST LIDSKYCH ZDROJU

Prodavajici se zavazuje provéfit kazdého pracovnika pred umoznénim pFistupu k Datlm nebo pred
jeho zapojenim do Cinnosti, které by mohly ovlivnit bezpec¢nost poskytovanych PInéni dle Ramcové
dohody, a to alespon z hlediska:

4.1.1. kontroly dosazeného vzdélani a odborné kvalifikace;
4.1.2. ovéFeni bezpeé&nostni zplsobilosti dle vypisu z rejstiiku trestl;

4.1.3. profesnich zkusSenosti, jde-li o pracovniky, ktefi maji zastdvat bezpecnostni nebo
administratorské role.

Prodavajici zavede pravidelné Skoleni svych pracovnikl v oblasti kybernetické bezpeénosti a
zakladni kybernetické hygieny, realizuje alespon jednou roc¢né dalsi dopliujici aktivity rozvoje a
ovérovani povédomi v oblasti kybernetické bezpecnosti a vede o tomto Skoleni a realizovanych
aktivitach spolehlivou evidenci.

Prodavajici pouci své pracovniky o pozadavcich dle této Prilohy pfed umoznénim jejich pfistupu k
Datlm nebo pred jejich zapojenim do ¢innosti, které by mohly ovlivnit bezpecnost v souvislosti s
poskytovanim PInéni dle R&mcové dohody.

Prodavajici zajisti, aby pracovnici pfed umoznénim jejich ptistupu k Datlim nebo pied zapojenim do
cinnosti, které by mohly ovlivnit bezpecnost poskytovaného PInéni dle Ramcové dohody, méli
uzavienou dohodu o zachovani ml&enlivosti (divérnosti) Dat s adekvatni dobou trvani povinnosti
mlcenlivosti.

Prodavajici zajisti procesy a pravidla vedeni disciplinarniho Fizeni (zejména odstupfiované reakce)
a v pripadé potieby provadi disciplinarni Fizeni k prijeti opatieni vi¢&i pracovnikiim, ktefi porusili
povinnosti v oblasti kybernetické bezpec¢nosti.

Prodavajici zajisti dostatecnou miru zastupitelnosti pro role odpovédné za technické bezpecnostni
aspekty poskytovaného PInéni dle Ramcové dohody.

V. RizENIi PROVOZU

Prodavajici stanovi prava, povinnosti a odpovédnosti administratord, uZivatell a osob zastavajicich
bezpecnostni role a bude je vymahat.

Prodavajici stanovi pravidla a postupy pro ochranu pred skodlivym kédem a pravidla a postupy pro
fizeni technickych zranitelnosti a zavede je do praxe.

Prodavajici stanovi pravidla a postupy k provadéni pravidelného zalohovani a kontroly pouzitelnosti
provadénych zaloh a bude je dodrZovat.
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Prodavajici stanovi pravidla pro zajisténi oddéleni vyvojového, testovaciho a provozniho prostredi a
zajisti jejich dodrzovani.

VI. RizENI PRISTUPU

Prodavajici se zavazuje zavést a dodrZzovat pfimérena bezpecnostni opatfeni, ktera budou odpovidat
nasledujicim zdsadam Fizeni pristupu:

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

6.1.10.

v prostiedi Prodavajiciho mohou byt provozovana pouze takova aktiva, kterd umoznuji
spravu roli a uzivatelG a kterd neumozni ¢innost uZivateld bez autentizace a zaroveri
umoznuji ochranu autentizacniho mechanismu pred neopravnénym pfistupem a
prolomenim autentizacnich parametr(;

Prodavajici je povinen zajistit, Ze souclasti kazdé aplikace je funkce fizeni pFistupu
odpovidajici kritiCnosti zpracovavanych informaci;

uzivatelské Ucty musi byt adekvatné chranény prostrednictvim autentizacnich
mechanismU;

uzivatelské Ucty musi byt vytvareny vyhradné pro fyzické osoby a vyhradné fyzickymi
osobami vyuzivany. Jedinou vyjimkou jsou technické ucty;

sdilené uzivatelské ucCty, tedy ucCty, které ma pouzivat skupina lidi, by nemély byt
vytvareny, protoze neumoznuji pfifazeni individualni odpovédnosti. Nemélo by byt k
dispozici anonymni pouzivani systém{ a sluZeb nebo pouzivani sdilenych G&td;

uzivatelé musi chranit své uzivatelské Ucty, zejména své autentiza¢ni Udaje a nastroje a
nesmi poskytnout tyto Gdaje treti strané;

vychozi nebo docasna hesla musi byt zménéna pfi prvnim pouziti uzivatelem. Individualni
heslo uzivatele musi byt uchovéano v tajnosti;

hesla, uzivatelské ucty a Sifrovaci klice nesmi byt nijak a s nikym sdileny, napf.
telefonicky, e-mailem nebo jakymkoliv jinym zplsobem;

Prodavajici musi monitorovat uzivani siti, sluzeb, aplikaci a Dat, aby byl schopen Zzjistit
neopravnény piistup a zamezit mu. Aktivity administratort musi byt logovany a logy musi
byt chranény pred zménou nebo neopravnénym pfistupem;

pouzivani nepersonifikovanych G¢td (napf. “root” nebo “spravce”) je dovoleno pouze v
pfipadé&, Ze neni z technickych dlvodU jind moznost. V tomto pfipadé musi byt pfistup k
takovym G¢tim monitorovan a logovan.

Role a Fizeni pFistupt:

6.2.1.

6.2.2.

Prodavajici je povinen implementovat oddéleni povinnosti u roli podilejicich se na Fizeni
pfistupu, a to nejméné na:

6.2.1.1. podavani zadosti o pfistup,
6.2.1.2. udileni pfistupd, a
6.2.1.3. spravu pristupd;

Fizeni pristupl by mélo byt feeno na zakladé roli.

Politika Fizeni pristupu:

6.3.1.

6.3.2.

politika Fizeni pristupu musi byt pravidelné revidovana a aktualizovana. Politika musi
odpovidat legislativhim a smluvnim pozadavkim;

politika fizeni piistupl musi pozadovat:

6.3.2.1. schvalovani zadosti uzivatel( o pfistup vlastnikem aktiva,

6.3.2.2. oddéleni neslucitelnych povinnosti,

6.3.2.3. pristup na zakladé principu “need to know”,

6.3.2.4. zachovani principu “deny by default”,
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6.3.2.5. privilegovana pfistupova opravnéni,

6.3.2.6. sdilené uZivatelské ucty,

6.3.2.7. revize pFistupovych opravnéni,

6.3.2.8. odebirani pristupovych opravnéni,

6.3.2.9. vicefaktorovou autentizaci pfi pristupu k citlivym IT komponentam nebo vzdaleném

pfistupu k Datdm.

Pfihladovani a pravidla ptistupQ:

6.4.1.

6.4.2.

6.4.3.

6.4.3.

hesla defaultnich G&tl musi byt zménéna b&hem Gvodniho nastaveni systému. Pfifazena

hesla musi splfiovat minimalni bezpecnostni poZzadavky tak, aby efektivné chranila

ddvérnost, dostupnost a integritu informaci, ke kterym ma Prodavajici pristup, dle jejich

kriticnosti/citlivosti;

zamykani obrazovky a klavesnice (napf. spofi¢ obrazovky zamceny heslem) musi byt

pouzivano, umoznuje-li to operacni systém pouzivanych technickych aktiv;

musi byt zavedeny postupy pro odebiradni nebo blokovani pristupovych opravnéni

uzivatell v pripadé potfeby, zejména pokud:

1. pracovnik jiz nepotfebuje pfistup k plnéni svych pracovnich povinnosti (napf. pokud
doslo ke zméné pozice zaméstnance),

6.4.3.2. pracovnik se dopustil zdvazného poruseni povinnosti v oblasti kybernetické

bezpeénosti nebo existuji dGvodné obavy, Ze se takového porudeni dopusti,

6.4.3.3. pracovnik nesplfiuje pozadavky na pfistup k Datim nebo pozadavky na zapojeni do

cinnosti, které by mohly ovlivnit bezpecnost poskytovaného PInéni dle Ramcové
dohody,

6.4.3.4. se ukaze potieba pfijmout mimoradné bezpecnosti opatifeni spocivajici v odebrani

6.4.3.

pristupu (zejména pokud Proddvajici dal zaméstnanci vypovéd z vypovédniho divodu
podle § 52 pism. f), g) a h) zakoniku prace),

5. dojde k ukonceni pracovniho poméru nebo jiné formy spoluprace,

6.4.3.6. doslo k Uniku autentiza¢nich tdajd (hesla),

6.4.4.

6.4.5.
6.4.6.

6.4.7.

aby bylo zajisténo, Zze Ucty ve vSech systémech, ke kterym mél pracovnik pfistup, jsou
bezodkladné zablokovany, pfistupova opravnéni k vybaveni a sluzbam zpracovani Dat
jsou bezodkladné odebirana a / nebo prihlasovaci udaje (napf. ID uzivatele, heslo, token
nebo digitalni certifikat) jsou bezodkladné zablokované a/nebo komponenty, které
umozfiuji pFistup, jako jsou tokeny nebo identifikaéni karty pracovnikl, jsou
bezodkladné zablokovany nebo deaktivovany v systému;

musi byt vedena evidence o udélenych a odebranych pfistupovych opravnénich;

v8echny IT komponenty musi byt pfed predanim uZivateldm konfigurovény tak, aby
citlivé bezpecnostni operace mohly vykonavat pouze osoby s pfisluSnym opravnénim
(spravci). O vyjimkach musi byt informovana pfislusna osoba Kupujiciho. Vyjimky musi
byt predem schvaleny a zdokumentovany;

Prodavajici mdZze byt Kupujicim pozddan, aby mu poskytnul podporu pfi provadéni
auditu uzivatelskych opravnéni v systémech pod kontrolou Prodavajiciho. Prodavajici
musi poskytnut podporu, ktera bude pro tento ucel potifebna.

ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

Prodavajici zajisti, aby jeho pracovnici a pfipadni poddodavatelé oznamovali neobvyklé chovani
technickych aktiv a podezieni na jakékoliv zranitelnosti a hrozby.
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Prodavajici vede a uchovava zaznamy o kybernetickych bezpecnostnich incidentech a o jejich
zvladani. Ve vztahu ke kybernetickym bezpeénostnim incidentlm souvisejicich s Daty je Prodavajici
povinen takové zdznamy poskytnout Kupujicimu bezodkladné po jejich pofizeni.

Prodavajici prosetri a urci pFi¢iny kybernetického bezpecnostniho incidentu. Prodavajici poskytne
Kupujicimu aktivni soucinnost a relevantni informace o pficinach, podezielém zafizeni ¢i osobé na
strané Prodavajiciho v pripadé kybernetického bezpecnostniho incidentu souvisejiciho s Daty.

VIII. FYZICKA BEZPECNOST

Prodavajici se zavazuje zajistit:
8.1.1. dodrzovani politiky Cistého stolu;

8.1.2. zabezpeceni kancelafi, pracovnich mistnosti a prostor v pfipadé jejich opusténi tak, aby
nemohlo dojit k nedovolenému vstupu neopravnénych osob;

8.1.3. uzamykani pracovnich stold, skfini, kontrolovat uzavieni oken;

8.1.4. dodrzovani rezimovych opatfenich v pfipadé rezimovych pracovist (perimetr s Fizenym
vstupem).

Prodavaijici bere na vé&domi, e Kupujici mdZe vést evidenci osob, které vstupuji do nevefejnych
&asti objektd Kupuijiciho, a evidenci vozidel, ktera vjizd&ji do objektd Kupujiciho.

IX. BEZPECNOST KOMUNIKACNICH siTi

Prodavajici se zavazuje zajistit:

9.1.1. vhodnou segmentaci komunikacni sité;

9.1.2. ochranu komunikacni sité bezpecnym rozhranim, pficemz bude povolena pouze nutna
komunikace;

9.1.3. aby na sitovych zafizenich byly spustény pouze nutné sluzby;

9.1.4. sledovani zranitelnosti nasazenych sitovych =zafizeni a odstrafiovani zjisténych

zranitelnosti v dostatecnych intervalech; a

9.1.5. Sifrovani prenosu informaci a Dat v ramci komunikacni sité.

X. SPRAVA A OVEROVANI IDENTIT

Prodavajici se zavazuje:

10.1.1. pouzivat nastroj pro spravu a ovéreni identity (autentizacni mechanismus), ktery prenasi
a uklada autentizac¢ni parametry v Sifrované podobg;

10.1.2.  pouzivat autentizacni mechanismus, ktery je zaloZzeny na vice faktorové autentizaci s
nejméné dvéma rlznymi typy faktord, pokud je to mozné;

10.1.3. v pfipadé ztraty, vyzrazeni nebo podezieni na kompromitaci autentizaénich nastrojd
nebo parametr{ je tifeba okamzité zménit parametry autentizace;

10.1.4.  aktiva, ktera nepodporuji vice faktorovou autentizaci, mohou docasné zajistit autentizaci
pomoci podobné silnych kryptografickych kli¢l nebo hesel.

10.1.5. pokud je autentizace zaloZzena na heslech a nevyuziva se vice faktorové autentizace,
musi systém vynucovat hesla s vlastnostmi podle aktudlni best practice.
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XI. OCHRANA PRED SKODLIVYM KODEM

Prodavajici zajisti pouZiti nastroje pro nepfetrzitou automatickou ochranu koncovych zafizeni.
Prodavajici monitoruje a fidi pouzivani vymé&nnych zafizeni a datovych nosi¢d a jejich automatické
spousténi.

Prodavajici provadi pravidelnou a ucinnou aktualizaci nastroje pro ochranu pred skodlivym koédem.

XII. DETEKCE, ZAZNAMENAVANI A VYHODNOCOVANI KYBERNETICKYCH

BEZPECNOSTNICH UDALOSTI

Prodavajici se zavazuje zajistit:

12.1.1.  aby vSechny klicové prvky propojujici vyznamné uzly internich komunikacnich siti,
bezpelnostni sitové prvky a vsechny prvky na vnéj$im perimetru mély aktivni
monitorovani kybernetickych bezpecnostnich udalosti;

12.1.2. aby monitorovani sité zajistovalo ovéfeni a kontrolu pfendsSenych Dat v ramci
komunikacni sité a mezi komunikacnimi sitémi, ovéreni a kontrolu pfenasenych Dat na
perimetru komunikacni sité;

12.1.3.  aby v internich sitich byl provozovan systém odpovidajici funkcionalité IDS/IPS;
12.1.4. aby detekovana nezadouci komunikace byla automaticky blokovana;

12.1.5. aby byly zaznamenavany kybernetické bezpecnostni udalosti narusujici integritu
sitovych prvk{ nebo sitové komunikace, aby tyto zdznamy byly uchovény a poskytnuty
Kupujicimu na vyzadani;

Prodavajici nasadi nastroje typu SIEM pro pocatecni posouzeni, zda zachycené udalosti predstavuji

bezpecnostni udalost nebo incident, pficemz tyto nastroje budou schopné rozdélit a zpracovat

udalost nebo retézec udalosti alespon do 3 kategorii:

12.2.1.  pozitivni — udalost nebo sled udalosti jednoznac¢né predstavuje bezpecnostni udalost
nebo bezpecnostni incident;

12.2.2.  negativni - udalost nebo sled udalosti jednoznacné nepredstavuje bezpecnostni udalost;

12.2.3. nejasny (falené& pozitivni / fale3né& negativni) - udalost nebo sled udalosti mize v
urcitém kontextu predstavovat bezpecnostni udalost nebo incident, ale v dobé hodnoceni
neni mozné udalost jednoznacné klasifikovat, pficemz tyto udalosti jsou dale hlaseny a
hodnoceny pomoci jinych technik a nastrojli, ptipadné ru¢né.

Prodavajici zajisti, aby primarni reakci byla eskalace bezpecnostni udalosti nebo incidentu do
prislusnych hlaseni, pfipadné prima eskalace na pfislusné odpovédné pracovniky.

XIII. APLIKACNI BEZPECNOST
Prodavajici se zavazuje uzivat pri poskytovani PInéni technicka aktiva, ktera jsou podporovana,
sledovat dostupnost opravnych bali¢ké nebo zaplat a zajistit bezodkladnou bezpeénostni aktualizaci.
Pokud neni bezpecnostni aktualizace dostupnd, Prodavajici zajisti jiné kompenzacni feSeni, aby
mohla byt zranitelnost akceptovana.

XIV. KRYPTOGRAFICKE ALGORITMY

Tam, kde je pouzivana kryptografie, se Prodavajici se zavazuje pouzivat pouze aktualné
doporucované a odolné kryptografické algoritmy a kryptografické klice.
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Prodavajici se zavazuje zajistit, Ze veskeré datové nosiCe, které obsahuji Data, budou Sifrovany
pomoci kryptografickych algoritmi a postupl odpovidajicich minimalné aktudlné uzndvanym
standarddim a vydanym doporuc¢enim NUKIB. Prodavajici je povinen zajistit, ze desifrovaci kli¢e a
daldi prostfedky vyuzivané k pfistupu k $ifrovanym Datdim jsou chranény pfed neopravnénym
pristupem a jsou uchovavany v souladu s principy bezpeéného uchovavani a spravy klica.

XV. DOKUMENTACE

Prodavajici je povinen zpracovat a do 30 pracovnich dnid od uzavfeni Rdmcové smlouvy Kupujicimu
predat dokumentaci, ktera bude zahrnovat:

15.1.1. dalsi dokumentaci relevantni pro poskytovani PInéni (prehled topologie infrastruktury pro
poskytované PInéni; konfigurac¢ni standard vCetné nastaveni zabezpeceni pro jednotliva
zarizeni minimalné v takovém rozsahu, aby dle néj bylo mozné nastavit nové zafizeni v
pripadé havarie).

Nejsou-li pozadavky na obsah konkrétni ¢asti dokumentace podle odst. 15.1 této Pfilohy stanoveny

ve VVP, ZKB, Narizeni Komise pro digitaly nebo Ramcové dohodé (vC. této Prilohy) ani vykladovém

dokumentu NUKIB, uplatni se pro zpracovani dokumentace piiméiné pozadavky mezindrodné

platnych bezpecnostnich technickych norem.

Dokumentaci podle odst. 15.1 této Pfilohy je Prodavajici povinen revidovat a pfipadné aktualizovat
nejméné jednou ro¢né a dale kdykoli pfi zméné skutecnosti zachycenych v dokumentaci. Prodavajici
je povinen vysledek provedené revize a pripadné aktualizace oznamit Kupujicimu bez zbytecného
odkladu od jejich provedeni.

XVI. RIZENi zZMEN

Prodavajici se zavazuje sledovat a identifikovat zmény, které maji nebo mohou mit vliv na zajisténi
kybernetické bezpecnosti Dat a informovat Kupujiciho o této skutecnosti.

Prodavajici se zavazuje, vyjevi-li se skute¢nost, ze by zména mohla byt vyznamnou zménou nebo

da-li Kupujici Prodavajicimu takovy pokyn, zejména pred nasazenim nové technologie (hardware a

software) nebo pfi zméné stavajici technologie nebo pfi zméné postupu spravy technologie, ktera

je predmétem PInéni, zajistit:

16.2.1. identifikaci a vyhodnoceni moZnych dopad( zmény na kybernetickou bezpeénost;

16.2.2. vyhodnoceni, zda zména je vyznamnou zménou dle § 12 odst. 1 pism. c) VVP, a pfi tomto
vyhodnoceni zohlednit politiku fizeni zmén Kupujiciho;

16.2.3. predani dokumentace vyhodnoceni zmény dle predchozich pismen Kupujicimu k urceni
zmény jako vyznamné zmeény dle § 12 odst. 1 pism. c) VVP;

16.2.4. posouzeni rizik souvisejici s vyznamnou zménou ve vztahu k poskytovani PInéni dle
Ramcové dohody a dokumentovat toto posouzeni.

Prodavajici se zavazuje pfi provadéni vyznamnych zmén zajistit:

16.3.1. dokumentované fizeni realizace vyznamné zmeény;

16.3.2. bezpecnostni testovani vyznamné zmény pred jejim zavedenim do provozu v souladu s

pozadavky § 12 odst. 2 pism. e) VVP a ¢l. 6.4 prilohy Nafizeni Komise pro digitaly o
posouzeni moznosti pripadného navraceni do plvodniho stavu; a

16.3.3. zpracovani dokumentace skute¢ného provedeni vyznamné zmény (popis konfigurace a
bezpe&nostnich nastaveni, zplsob Fizeni pfistupu véetné& vytvorenych G&td a pridélenych
opravnéni, postupy zalohovani a obnovy Dat, postupy pro zajisténi kontinuity provozu a
obnovy po havarii) a souvisejici aktualizaci dokumentace dle c¢lanku 10 této Prilohy
a provedeni dalsich Cinnosti.
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Prodavajici se zavazuje reagovat na zmény, zejména aktualizovat hodnoceni rizik, bezpecnostni a
provozni dokumentaci a upravit na své strané bezpecnostni opatreni tak, aby odpovidala novému
stavu po provedeni zmény.

Prodavajici se zavazuje pfi poskytovani PInéni dle Ramcové dohody primérené postupovat dle
systému Fizeni zmén Kupujiciho vymezenym v souladu s ¢l. 6.4 pfilohy Nafizeni Komise pro digitaly.

XVII. PROCES UKONCENI RAMCOVE DOHODY A RIZENi KONTINUITY

Neni-li v RAmcové dohodé stanoveno jinak uplatni se na pravidla pro ukonéeni Ramcové dohody
a fizeni kontinuity ¢l. XVII této Pfilohy.

Smluvni strany se dohodly, Ze pfi ukon&eni Rdmcové dohody z jakéhokoli ddvodu vyvinou veskeré
usili k tomu, aby do doby dokonceni migrace Dat ¢i prevodu poskytovani PInéni dle R&mcové dohody
ke Kupujicimu nebo jinému provozovateli, nedodlo k narueni parametrd poskytovani PInéni v
Ramcové dohodé do té doby definovanych, a aby pfipadny novy poskytovatel dostal veskeré
informace o poskytovani PInéni dle Ramcové dohody potfebné pro pokracovani nebo nahrazeni
poskytovanych sluzeb.

Prodavajici se zavazuje v rozsahu poskytovaného PInéni aktivné podilet na splnéni povinnosti
uvedenych v ¢l. 4.1 prilohy Nafizeni Komise pro digitaly, které musi splnit Kupujici. Minimalné se
Prodavajici zavazuje v rozsahu poskytovani Sluzeb na své strané:

17.3.1. ve spolupraci se Kupujicim urcit aktiva potfebna k poskytovani PInéni dle Ramcové
dohody, zpracovat a poskytnout Kupujicimu plany kontinuity a havarijni plany v
souvislosti s t&mito aktivy, a pripadné tyto plany upravit dle pozadavkd Kupujicimu;

17.3.2. zajistit adekvatni kontinuitu svych aktiv, které jsou potiebné k poskytovani PInéni dle
Ramcové dohody; a

17.3.3. pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané
Urovné sluzeb.

Prodavajici se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani plani obnovy a havarijnich
pland a dalsich povinnosti Kupujiciho.

XVIII. OSTATNI UJEDNANI

Prodavajici se zavazuje provadét veskera PInéni dle Ramcové dohody v souladu s Ramcovou
dohodou, pfikazy Kupujiciho, s predanymi podklady a déale v souladu s pravnimi predpisy, zejména
ZKB, VVP a Natizenim Komise pro digitaly. Prodavajici se zavazuje pfi vykonu své Cinnosti vcas a
prokazatelné& upozornit Kupujiciho na zfejmou nevhodnost jeho piikazl ¢ doporudeni vztahujicich
se k pravidlim kybernetické bezpeé&nosti, jejichz nasledkem m{ze vzniknout Gjma nebo nesoulad s
pravnimi predpisy a zajistit ve spolupraci s Kupujicim nahradni zplsob naplnéni pravidel
bezpecnosti, pokud stavajici Freseni prestalo byt funkéni nebo efektivni.

Pokud neni v R&mcové dohodé&, Provadéci smlouvé nebo v této Priloze vyslovné uvedeno jinak,
odména za provadéni povinnosti a opatieni dle této PFilohy a Kybernetickych poZadavki{ je sou&asti
odmény dle Ramcové dohody, resp. Provadéci smlouvy.
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	1.3.1 splňuje veškeré podmínky a požadavky v Rámcové dohodě stanovené a je oprávněn Rámcovou dohodu uzavřít a řádně plnit závazky v ní obsažené, a to i jako dodavatel ve smyslu prováděcího nařízení Komise (EU) 2024/2690 ze dne 17. října 2024, kterým s...
	1.3.2 ke dni uzavření Rámcové dohody vůči němu není vedeno řízení dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů, a zároveň se zavazuje Kupujícího o všech skutečnostech o hrozícím úpadku ...
	1.3.3 je odborně způsobilý ke splnění všech svých závazků podle Rámcové dohody;
	1.3.4 se detailně seznámil s rozsahem a povahou plnění dle této Rámcové dohody jsou mu známy veškeré podmínky nezbytné k realizaci plnění dle této Rámcové dohody, a že disponuje takovými kapacitami a odbornými znalostmi, které jsou nezbytné pro realiz...
	1.3.5 mu v poskytování plnění dle této Rámcové dohody nebrání stav nouze či jiná opatření přijatá vládou ČR v souvislosti s prokázáním výskytu koronaviru /označovaný jako SARS CoV-2/ na území České republiky (dále jen „Opatření“);
	1.3.6 že není obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) zákona č. 159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů (dále jen „Zákon o střetu zájmů“) (člen vlády nebo vedoucí jiného ústředního správního ...
	1.3.7 jím poskytované plnění odpovídá všem požadavkům vyplývajícím z platných právních předpisů, které se na plnění dle této Rámcové dohody vztahují;
	1.3.8 si je vědom skutečnosti, že Kupující má zájem na realizaci předmětu této Rámcové dohody v souladu se zásadami odpovědného zadávání veřejných zakázek dle § 6 odst. 4 ZZVZ. Prodávající se zavazuje po celou dobu trvání této Rámcové dohody a vůči vš...
	1.3.9 v souladu s varováním Národního úřadu pro kybernetickou a informační bezpečnost vydaným podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 21. 3. 2022, sp. z...
	1.3.9.1 nemá sídlo v Ruské federaci;
	1.3.9.2 není závislý na dodávkách z území Ruské federace;
	1.3.9.3 plnění dle Rámcové dohody nebude dodáváno prostřednictvím pobočky Prodávajícího v Ruské federaci;
	1.3.9.4 plnění dle Rámcové dohody nemá svůj vývoj či výrobu lokalizovanou v Ruské federaci;
	1.3.9.5 jeho dodavatelé nepoužívají ICT služby či produkty závislé na dodavatelích s významným vztahem k Ruské federaci;

	1.3.10 v souladu s čl. 5k Nařízení Rady (EU) 2022/576 ze dne 8. dubna 2022, kterým se mění nařízení (EU) č. 833/2014 o omezujících opatřeních vzhledem k činnostem Ruska destabilizujícím situaci na Ukrajině, není:
	1.3.10.1 ruským státním příslušníkem, fyzickou či právnickou osobou nebo subjektem či orgánem se sídlem v Rusku,
	1.3.10.2 právnickou osobou, subjektem nebo orgánem, které jsou z více než 50 % přímo či nepřímo vlastněny některým ze subjektů uvedených v bodě 1.3.10.1 tohoto pododstavce, nebo
	1.3.10.3 fyzickou nebo právnickou osobou, subjektem nebo orgánem, které jednají jménem nebo na pokyn některého ze subjektů uvedených v bodě 1.3.10.1 tohoto pododstavce nebo bodě 1.3.10.2 tohoto pododstavce,
	1.3.10.4 a to včetně poddodavatelů, dodavatelů nebo subjektů, jejichž způsobilost je využívána ve smyslu ZZVZ, pokud představují více než 10 % hodnoty plnění Veřejné zakázky, nebo společně s nimi. Pokud v průběhu účinnosti Rámcové dohody dojde k nedod...

	1.3.11 ve smyslu čl. 2 odst. 2 Nařízení Rady (EU) č. 269/2014 ze dne 17. března 2014 o omezujících opatřeních vzhledem k činnostem narušujícím nebo ohrožujícím územní celistvost, svrchovanost a nezávislost Ukrajiny (dále jen „Nařízení č. 269/2014“), n...
	1.3.12 ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 8. 3. 2023, sp. zn...
	1.3.13 ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 10. 7. 2025, sp. z...
	1.3.14 ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 3. 9. 2025, sp. zn...

	1.4. Smluvní strany souhlasí s tím, že označování dokumentů vzniklých na základě této Rámcové dohody bude probíhat v souladu s metodikou Traffic Light Protocol (dostupná na webových stránkách https://www.first.org/tlp/).
	1.5. Pojmy s velkými počátečními písmeny definované v Rámcové dohodě budou mít význam, jenž je jim v Rámcové dohodě, včetně jejích příloh a dodatků, přikládán.

	II. ÚČEL RÁMCOVÉ DOHODY
	III. PŘEDMĚT RÁMCOVÉ DOHODY, UZAVÍRÁNÍ PROVÁDĚCÍCH SMLUV
	3.1. Předmětem této Rámcové dohody je v souladu s § 131 a násl. ZZVZ rámcová úprava vzájemných práv a povinností Smluvních stran při zajištění jednotlivých dodávek on premise S3 kompatibilního cloudového úložiště určeného pro ukládání Dat (dále jen „S...
	3.2. Předmětem plnění realizovaných na základě Prováděcích smluv bude dle aktuálních požadavků Kupujícího zabezpečit řádně a včas jednotlivé dodávky S3 úložiště a služeb s nimi souvisejícím Prodávajícím (vše v rozsahu, kvalitě a s obsahem definovaným ...
	3.3. Realizace jednotlivých dodávek S3 úložiště a služeb s nimi souvisejícím Prodávajícím na základě Prováděcích smluv bude rozdělena do následujících oblastí plnění:
	3.3.1 Dodávky S3 úložiště včetně jejich příslušenství, software (včetně požadovaných licencí) a dokladů nezbytných k jejich užívání, dopravy do místa plnění, jejich instalace, implementace a konfigurace potřebná k řádnému a plnohodnotnému užívání a dá...
	3.3.2 Poskytování služeb servisní, technické a systémové podpory k Dodávkám zboží a proaktivní monitoring (dále jen „Služby podpory“) na dobu 7 (sedm) let od data akceptace Dodávky zboží na základě Prováděcí smlouvy. Bližší specifikace Služeb podpory ...
	(vše dále jen „Plnění“).

	3.4. Součástí Dodávky zboží musí být vše potřebné k instalaci, připojení, implementaci a konfiguraci, tzn. zprovoznění k řádnému a plnohodnotnému užívání a bezpečnému provozu S3 úložiště.
	3.5. Zboží musí splňovat veškeré nároky vycházející z technických a bezpečnostních norem platných v České republice pro tento typ Zboží.
	3.6. Prodávající se zavazuje zabezpečovat Plnění a/nebo příslušné části Plnění prostřednictvím osob, které uvedl na jednotlivých kartách v Příloze č. 6 Rámcové dohody (dále jen „Realizační tým“). V případě změny těchto osob je Prodávající povinen vyžá...
	3.7. Prodávající prohlašuje, že je držitelem:
	3.7.1 platného certifikátu, že S3 úložiště je certifikováno na soulad s požadavky mezinárodní normy SEC 17a-4(f), případně obdobné normy nebo legislativy (obdobné ve smyslu stejné nebo přísnější definice, než uvádí norma SEC 17a-4(f)) pro implementaci...
	3.7.2 platného certifikátu/osvědčení, že S3 úložiště vyhovuje požadavkům 499/2004 Sb. zákona o archivnictví a spisové službě, ve znění pozdějších předpisů;
	3.7.3 platného certifikátu/osvědčení/prohlášení výrobce dodávaného S3 uložiště o tom, že je servisním partnerem daného výrobce, dokládající technickou podporu předmětného výrobce;

	(dále jen „Certifikáty“). Prodávající je povinen splňovat podmínku vlastnictví platných Certifikátů za výše uvedených podmínek tohoto článku po celou dobu účinnosti Rámcové dohody.
	3.8. Součástí Dodávky zboží budou veškeré potřebné licence nutné pro bezpečný a bezvadný provoz Zboží, a to i v případě, že nejsou výslovně uvedeny v Příloze č. 1 Rámcové dohody. Maintenance všech potřebných licencí a dílů bude součástí ceny Služeb po...
	3.9. Kupující si vyhrazuje možnost objednání i jen části Zboží.
	3.10. Jednotlivé Prováděcí smlouvy dle Rámcové dohody budou uzavírány na základě výzvy Kupujícího k dodání zboží (dále jen „Objednávka“), jež je návrhem na uzavření Prováděcí smlouvy. Kupující vyzve Prodávajícího k uzavření Prováděcí smlouvy dle svých...
	3.11. Dílčí veřejnou zakázku zadá Kupující Prodávajícímu na základě písemné Objednávky doručené Prodávajícímu elektronicky, zpravidla prostřednictvím elektronického nástroje Kupujícího.
	3.12. Objednávka bude obsahovat zejména:
	3.12.1 odkaz na tuto Rámcovou dohodu včetně evidenčního čísla této Rámcové dohody,
	3.12.2 datum vystavení Objednávky,
	3.12.3 číslo Objednávky,
	3.12.4 identifikační údaje Kupujícího,
	3.12.5 podrobnou specifikaci požadovaného Zboží a jeho množství včetně Služeb podpory,
	3.12.6 dobu dodání,
	3.12.7 místo dodání,
	3.12.8 případně též další podmínky plnění neuvedené v této Rámcové dohodě.

	3.13. Prodávající se zavazuje, že nejpozději do tří (3) pracovních dnů od obdržení Objednávky její přijetí potvrdí, a to stejným způsobem, jakým mu byla Objednávka doručena, nedohodnou-li se Smluvní strany jinak. Porušení povinnosti Prodávajícího potv...
	3.14. Prodávající se zavazuje dodávat Zboží minimálně v takové jakosti a kvalitě odpovídající účelu, k němuž se dodávané Zboží obvykle užívá.
	3.15. Prodávající se dále zavazuje realizovat předmět Plnění dle této Rámcové dohody v souladu s platnými právními předpisy, jakož i v souladu se všemi relevantními normami obsahujícími technické specifikace a technická řešení, technické a technologic...

	IV. MÍSTO, TERMÍN A ZPŮSOB PLNĚNÍ
	4.1. Místem plnění je sídlo Kupujícího – Státní pokladna Centrum sdílených služeb, s. p., Na Vápence 915/14, Žižkov, 130 00 Praha 3 nebo provozovna Kupujícího na adrese Čsl. armády č. p. 1060, Zeleneč, okres Praha – východ, PSČ 250 91. Místo plnění bu...
	4.2. Nestanoví-li příslušná Prováděcí smlouva jinak, Prodávající se zavazuje Kupujícímu dodat do místa plnění dle tohoto článku Rámcové dohody poptávané Zboží včetně jejich příslušenství, software (včetně požadovaných licencí) a dokladů nezbytných k j...
	4.3. Prodávající se zavazuje dodat Kupujícímu Zboží včetně dokladů, které jsou nutné k převzetí a k užívání zboží, a to zejména
	4.4. Prodávající se zavazuje provést školení v rozsahu a způsobem uvedeným v Příloze č. 1 Rámcové dohody.
	4.5. Kupující se zavazuje akceptovat Dodávku zboží poté co budou splněna všechna akceptační kritéria uvedená v Příloze č. 5 Rámcové dohody obsahující vzor akceptačního protokolu.
	4.6. Odpovědná osoba Kupujícího ve věcech technických dle Rámcové dohody potvrdí Prodávajícímu řádnou a včasnou Dodávku zboží na akceptačním protokolu uvedeném v Příloze č. 5 Rámcové dohody (dále jen „Akceptační protokol“).
	4.7. Prodávající se zavazuje poskytovat Služby podpory vždy od řádného splnění dodávky Zboží (tj. od podpisu příslušného Akceptačního protokolu Kupujícím s výsledkem Akceptováno bez výhrad, a to po dobu 7 let s možností výpovědi Služeb podpory v soula...

	V. CENA A PLATEBNÍ PODMÍNKY
	5.1 Kupující se zavazuje zaplatit Prodávajícímu za Dodání zboží dodávaného na základě prováděcích smluv cenu určenou podle jednotkových cen uvedených v Příloze č. 3 této Rámcové dohody, jež tvoří její nedílnou součást.
	5.2 Kupující se zavazuje zaplatit Prodávajícímu za Služby podpory cenu určenou podle příslušného roku trvání Služby podpory uvedenou v Příloze č. 3 této Rámcové dohody.
	5.3 DPH bude účtováno dle právních předpisů platných v době uskutečnění zdanitelného plnění.
	5.4 Ceny uvedené v Příloze č. 3 této Rámcové dohody jsou ceny pevné, konečné, maximálně přípustné, nepřekročitelné, závazné po celou dobu trvání příslušného smluvního vztahu a jsou v nich zahrnuty veškeré náklady Prodávajícího spojené s Dodáním zboží ...
	5.5 Kupující neposkytuje Prodávajícímu žádné zálohy.
	5.6 Veškeré platby budou prováděny výhradně na základě daňového či účetního dokladu (dále jen „Faktura“), kterou se Prodávající zavazuje odeslat Kupujícímu, a to elektronicky na e-mailovou adresu: epodatelna@spcss.cz  nebo prostřednictvím datové schrá...
	5.7 Splatnost řádně vystavené Faktury, obsahující stanovené náležitosti, musí činit nejméně 30 (slovy: třicet) kalendářních dnů ode dne jejich doručení Kupujícímu.
	5.8 Faktury musí obsahovat evidenční číslo Rámcové dohody veškeré údaje vyžadované právními předpisy, zejména ustanovením § 29 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „ZDPH“), a § 435 OZ. Prodávající je...
	5.9 Nebude-li jakákoliv Faktura obsahovat některou povinnou nebo dohodnutou náležitost nebo bude-li chybně vyúčtována cena nebo DPH, je Kupující oprávněn Fakturu před uplynutím lhůty splatnosti bez zaplacení vrátit Prodávajícímu k provedení opravy s v...
	5.10 Úhrada ceny za Dodání zboží bude Kupujícím provedena vždy po řádném Dodání zboží dle Prováděcí smlouvy v celém rozsahu a po vystavení Akceptačního protokolu, a to výhradně na základě Faktury řádně vystavené a doručené Kupujícímu. Faktura bude obs...
	5.11 Úhrada ceny za Služby podpory bude prováděna vždy předem na každý rok poskytovaného plnění Služby podpory (datem zdanitelného plnění na Faktuře bude vždy první den příslušného období, za které je vystavena příslušná Faktura).
	5.12 Faktura se považuje za uhrazenou okamžikem odepsání fakturované částky z účtu Kupujícího ve prospěch účtu Prodávajícího.
	5.13 Prodávající, poskytovatel zdanitelného plnění, je povinen bezprostředně, nejpozději do 2 (slovy: dvou) pracovních dnů od zjištění insolvence, popř. od vydání rozhodnutí správce daně, že je Prodávající nespolehlivým plátcem dle § 106a ZDPH oznámit...
	5.14 Prodávající se zavazuje, že bankovní účet jím určený pro zaplacení jakéhokoliv závazku Kupujícího na základě Rámcové dohody a na ni navazujících dílčích smluv bude od data podpisu Rámcové dohody do ukončení její platnosti zveřejněn způsobem umožň...
	5.15 Pokud Kupujícímu vznikne podle § 109 ZDPH ručení za nezaplacenou DPH z přijatého zdanitelného plnění od Prodávajícího, nebo se Kupující důvodně domnívá, že tyto skutečnosti nastaly nebo mohly nastat, má Kupující právo bez souhlasu Prodávajícího u...

	VI. DALŠÍ PRÁVA A POVINNOSTI SMLUVNÍCH STRAN
	6.1 Práva a povinnosti Prodávajícího
	6.2 Práva a povinnosti Kupujícího
	6.3 Prodávající výslovně prohlašuje, že na sebe přebírá nebezpečí změny okolností ve smyslu § 1765 odst. 2 Občanského zákoníku, tj. nevzniká mu právo ve smyslu § 1765 odst. 1 Občanského zákoníku.

	VII. Kybernetická bezpečnost
	7.1 Prodávající bere na vědomí, že Dodávka Zboží poskytování Služeb podpory dle této Rámcové dohody, resp. příslušných Prováděcích smluv může souviset s aktivy Kupujícího a Zákazníka zařazenými ve stanoveném rozsahu regulované služby v režimu vyšších ...
	7.2 Prodávající, jako dodavatel ve smyslu ZKB a Nařízení Komise pro digitály a poddodavatel pro Zákazníka ve smyslu VVP, je povinen při všech činnostech souvisejících s plněním Rámcové dohody brát na tuto skutečnost zřetel a dodržovat ustanovení ZKB, ...
	7.3 Pokud se ukáže, že některý z požadavků v Rámcové dohodě, Kybernetických požadavcích či vnitřních předpisech Kupujícího je v rozporu s požadavky ZKB (je nutný rozpor, nikoliv specifická implementace na základě analýzy a hodnocení rizik), použije se...
	7.4 V případě vzájemného rozporu mezi Rámcovou dohodou, Kybernetickými požadavky či vnitřními předpisy Kupujícího, a nejde-li o rozpor těchto dokumentů se ZKB, Smluvní strany postupují tak, aby bylo v co nejvyšší míře dosaženo bezpečnosti Dat a dostup...
	7.4.1 zaprvé tato Rámcová dohoda,
	7.4.2 zadruhé Kybernetické požadavky,
	7.4.3 zatřetí vnitřní předpisy Kupujícího.
	7.5 Prodávající se zavazuje nad rámec povinností stanovených právními předpisy a Rámcovou dohodou aktivně sledovat, vyhodnocovat a po dohodě a v souladu s pokyny Kupujícího provádět protiopatření vydaná Národním úřadem pro kybernetickou a informační b...
	7.6 Prodávající se zavazuje určit odpovědnou osobu ve věcech kybernetické bezpečnosti, která odpovídá za:
	7.6.1 plnění požadavků na kybernetickou bezpečnost a Kybernetických požadavků, které vyplývají z této Rámcové dohody;
	7.6.2 pravidelné přezkoumání stavu plnění povinností Prodávajícího, které vyplývají z této Rámcové dohody, a podání písemné zprávy o stavu jejich plnění Kupujícímu;
	7.6.3 komunikaci s odpovědnou osobou Kupujícího ve věcech spojených s kybernetickou bezpečností.
	7.7 Prodávající se zavazuje během poskytování předmětu plnění dostatečně zabezpečit veškeré případné zpracování, přenos a uložení Dat v souladu s Kybernetickými požadavky a vnitřními předpisy Kupujícího.
	7.8 Prodávající se zavazuje v pravidelných intervalech nejméně jednou za rok provádět analýzu rizik poskytovaného Plnění dle Rámcové dohody v oblasti kybernetické bezpečnosti.
	7.9 Prodávající se dále zavazuje:
	7.9.1 poskytnout na vyžádání Kupujícího dokumenty a obdobné vstupy, které budou prokazovat naplnění Kybernetických požadavků;
	7.9.2 na vyžádání s Kupujícím konzultovat kdykoli v průběhu poskytování Plnění detailní nastavení bezpečnostních opatření k naplnění Kybernetických požadavků a pro takovéto konzultace zajistit účast kvalifikovaných pracovníků;
	7.9.3 při výkonu své činnosti včas a prokazatelně upozornit Kupujícího na zřejmou nevhodnost jeho pokynů vztahující se ke Kybernetickým požadavkům a jejichž následkem může vzniknout újma nebo nesoulad se ZKB, Nařízením Komise pro digitály, VVP nebo ji...
	7.10 Prodávající je srozuměn s pravidelným prováděním hodnocení rizik, kontrolou a auditem zavedených bezpečnostních opatření ze strany Kupujícího v souvislosti s poskytovaným předmětem plnění. Kontrola nebo audit mohou být provedeny v prostorách Prod...
	7.11 Prodávající je povinen bez zbytečného odkladu, nejpozději však do 30 dnů od obdržení výsledků provedené kontroly či auditu, předložit Kupujícímu návrhy opatření k nápravě zjištěných nedostatků zjištěných při kontrole nebo auditu včetně návrhu lhů...
	7.12 Každá Smluvní strana hradí svoje náklady v souvislosti s provedením kontroly nebo auditu. Pokud se během kontroly nebo auditu zjistí podstatné porušení povinností Prodávajícího, nezbytné účelně vynaložené náklady Kupujícího na provedení příslušné...
	7.13 Prodávající se během poskytování předmětu Plnění pro Kupujícího zavazuje Kupujícího informovat o:
	7.13.1 kybernetických bezpečnostních incidentech souvisejících s předmětem plnění, a to neprodleně, nejpozději však do 18 hodin od jeho zjištění. Hlášení musí obsahovat minimálně popis kybernetického bezpečnostního incidentu, čas a způsob jeho zjištěn...
	7.13.2 způsobu řízení rizik na straně Prodávajícího, výsledcích analýzy rizik Plnění dle Rámcové dohody, včetně kvantitativních a kvalitativních hodnot zbytkových rizik souvisejících s předmětem plnění a bez zbytečného odkladu také o změnách ve způsob...
	7.13.3 významné změně ovládání Prodávajícího nebo jeho poddodavatele podle § 74 a násl. zákona č. 90/2012 Sb., o obchodních korporacích (dále jen „Zákon o obchodních korporacích“), a to nejpozději do 3 (slovy: tří) pracovních dnů ode dne, kdy se Prodá...
	7.13.4 změně vlastnictví zásadních aktiv, využívaných Prodávajícím k Plnění, a změně oprávnění nakládat s těmito aktivy, a to nejpozději do 3 (slovy: tří) pracovních dnů ode dne, kdy se Prodávající o plánované změně dozví nebo se měl a mohl dozvědět, ...
	7.13.4.1 s jejichž pomocí je možné přímo či nepřímo ovlivňovat bezpečnost Plnění, systémů Kupujícího a/nebo Dat v nich obsažených,
	7.13.4.2 která obsahují Data, a/nebo
	7.13.4.3 skrze která je možné proniknout do systémů Kupujícího a která jsou zásadní pro realizaci Plnění.
	7.13.5 fyzických osobách přicházejících do kontaktu s neveřejnými informacemi, přičemž v rámci tohoto informování Prodávající vytvoří a udržuje jejich aktuální seznam, který zpřístupní Kupujícímu, a to do třiceti (30) dnů od nabytí účinnosti tohoto Do...
	7.13.6 žádosti orgánů činných v trestním řízení nebo jiných orgánů veřejné správy o poskytnutí informací, údajů nebo dokumentů Kupujícího, které byly Kupujícím předány Prodávajícímu, nebo které Prodávající jiným způsobem získal či vytvořil v souvislos...
	7.13.7 žádosti cizozemského orgánu o zpřístupnění nebo předání Dat zpracovávaných na území cizího státu, vyjma situace, kdy by takové informování bylo v rozporu s právním řádem, v jehož působnosti dochází ke zpracování dat nebo podle kterého byla žádo...
	7.14 Prodávající se dále zavazuje zpřístupnit nebo předat Data na základě žádosti cizozemského orgánu o zpřístupnění nebo předání Dat zpracovávaných na území cizího státu:
	7.14.1 až po provedení přezkoumání zákonnosti takové žádosti;
	7.14.2 až po vynaložení veškerého úsilí, které lze na Prodávajícím v takovém postavení spravedlivě požadovat, o zabránění zpřístupnění nebo předání Dat v rámci možností daných právních řádem, v jehož působnosti dochází ke zpracování Dat nebo podle kte...
	7.14.3 pouze v nezbytném rozsahu.
	7.15 Prodávající se zavazuje zavést, udržovat a pravidelně aktualizovat zdokumentovaný plán kontinuity činností, který zajistí nepřetržité poskytování Plnění dle Rámcové dohody. Prodávající se zavazuje do plánu kontinuity činností zahrnout poddodavate...

	VIII. Řízení změn informačních systémů
	8
	8.1 Pokud bude Prodávající provádět změny v informačních systémech, síťové infrastruktuře, procesech a souvisejících službách, které souvisí s poskytováním Plnění dle Rámcové dohody, postupují Smluvní strany podle pravidel v tomto článku Rámcové dohod...
	8.2 Prodávající se zavazuje provádět veškeré změny v souladu s požadavky právních předpisů a Rámcové dohody.
	8.3 Změnou se pro účely této Rámcové dohody rozumí jakákoli úprava technického, provozního nebo organizačního charakteru, která může mít dopad na úroveň kybernetické nebo informační bezpečnosti, dostupnost služeb, integritu nebo důvěrnost Dat, či na p...
	8.4 Prodávající se zavazuje:
	8.4.1 uplatňovat při řízení změn formální proces zahrnující posouzení dopadu změny na bezpečnost, schvalovací mechanismus, záznam o provedení změny a plán návratu v případě selhání;
	8.4.2 před provedením změny předložit návrh změny Kupujícímu ke schválení, pokud se jedná o změnu s významným dopadem na bezpečnostní opatření, architekturu systému nebo integraci s prostředím Kupujícího;
	8.4.3 uchovávat záznamy o všech provedených změnách a související dokumentaci po dobu nejméně 5 let od jejich realizace;
	8.4.4 provádět změny výlučně osobami s odpovídající úrovní oprávnění a prověřením dle příslušných právních předpisů;
	8.4.5 zajistit, aby změny byly prováděny pouze v rámci schválených údržbových oken a podle bezpečnostního plánu.
	8.5 Kupující je oprávněn:
	8.5.1 účastnit se procesu schvalování změn a požadovat doplnění bezpečnostního posouzení,
	8.5.2 odmítnout změnu, která podle jeho odborného posouzení ohrožuje plnění požadavků Rámcové dohody, nebo může mít negativní dopad na provozní kontinuitu Kupujícího,
	8.5.3 požadovat od Prodávajícího přehled všech změn provedených za období poskytování Plnění dle Rámcové dohody, včetně jejich klasifikace a výsledku bezpečnostního hodnocení.

	IX. PODDODAVATELÉ, OPRÁVNĚNÉ OSOBY
	9.1 Prodávající se zavazuje plnění předmětu Rámcové dohody a navazujících Prováděcích smluv provést sám, nebo s využitím poddodavatelů, uvedených spolu s rozsahem jejich plnění v Příloze č. 4 této Rámcové dohody, nebo o kterých Prodávající Kupujícího ...
	9.2 Prodávající je povinen písemně informovat Kupujícího o všech svých dodavatelích a jejich dalších dodavatelích a poddodavatelích a o jejich změnách, a to formou strukturovaného seznamu těchto dodavatelů a všech dalších poddodavatelů, ve kterém budo...
	9.3 Prodávající je oprávněn změnit poddodavatele, pomocí něhož prokázal část splnění kvalifikace v rámci zadávacího řízení veřejné zakázky, na základě něhož byla uzavřena Rámcová dohoda, jen z vážných objektivních důvodů a s předchozím písemným souhla...
	9.4 Zadání provedení části plnění dle Rámcové dohody, resp. příslušné Prováděcí smlouvy, poddodavateli Prodávajícím nezbavuje Prodávajícího jeho výlučné odpovědnosti za řádné provedení takového plnění vůči Kupujícímu. Prodávající odpovídá Kupujícímu z...
	9.5 Každá ze Smluvních stran dále jmenuje oprávněné osoby, které budou vystupovat jako zástupci Smluvních stran. Oprávněné osoby zastupují Smluvní stranu ve smluvních a technických záležitostech souvisejících s plněním předmětu Rámcové dohody, zejména...
	9.6 Oprávněné osoby budou oprávněny činit rozhodnutí závazná pro Smluvní strany ve vztahu k Rámcové dohodě či Prováděcím smlouvám v rámci své pravomoci. Oprávněné osoby, nejsou-li statutárními orgány, však nejsou oprávněny provádět změny ani zrušení R...
	9.7 Oprávněnými osobami za Kupujícího jsou
	9.8 Oprávněnými osobami za Prodávajícího jsou
	9.9 Každá ze Smluvních stran má právo změnit jí jmenované oprávněné osoby, musí však o každé změně vyrozumět písemně druhou Smluvní stranu.  Změna oprávněných osob je vůči druhé Smluvní straně účinná okamžikem, kdy o ní byla písemně vyrozuměna. Změna ...
	9.10 V souladu s § 136 ZZVZ je Kupující oprávněn po uplynutí každého roku trvání Rámcové dohody požadovat předložení dokladů o kvalifikaci. Prodávající je povinen doklady předložit ve lhůtě, která odpovídá délce lhůty pro předložení těchto dokladů v z...

	X. VLASTNICKÉ PRÁVO A změnové řízení
	10.1 Kupující se stává vlastníkem dodaného zboží v okamžiku, kdy Kupující od Prodávajícího Zboží převezme na základě Akceptačního protokolu. Týmž okamžikem přechází nebezpečí škody na Zboží na Kupujícího.
	10.2 Změny předmětu plnění (změnové řízení).
	10.2.1 Kterákoliv ze Smluvních stran je oprávněna písemně navrhnout změny specifikace předmětu plnění, včetně změny jakéhokoliv schváleného výstupu plnění dle Rámcové dohody. Kupující není povinen navrhovanou změnu akceptovat. Prodávající se zavazuje ...
	10.2.2 Prodávající se zavazuje provést hodnocení dopadů kteroukoliv Smluvní stranou navrhovaných změn na termíny plnění, cenu a součinnost Kupujícího. Prodávající je povinen toto hodnocení provést bez zbytečného odkladu, nejpozději do 5 (slovy: pěti) ...
	10.2.3 Písemné dodatky Rámcové dohody budou upravovat doplnění či změnu závazku Prodávajícího dle Rámcové dohody. V případě změny jakéhokoliv schváleného výstupu plnění dle Rámcové dohody je potřeba písemného schválení ve stejné formě, v jaké byl tako...
	10.2.4 Jakékoliv změny předmětu plnění musí být sjednány v souladu s příslušnými ustanoveními ZZVZ, a to zejména v souladu s ustanovením § 222 ZZVZ.
	10.3 Vyhrazená změna závazku dle § 100 odst. 1 ZZVZ.
	10.3.1 Smluvní strany berou na vědomí, že v průběhu poskytování Plnění dle této Smlouvy může dojít
	10.3.1.1 ke změnám v legislativě,
	10.3.1.2 k vydání protiopatření ze strany NÚKIB,
	10.3.1.3 k vydání opatření obecné povahy ze strany NÚKIB, kterým mohou být stanoveny podmínky nebo kterým může být zakázáno využití plnění Prodávajícího v souladu s § 29 ZKB,
	10.3.1.4 ke změnám v oblasti best practice pro předmět Plnění, a/nebo
	10.3.1.5 k vydání metodických materiálů a doporučení NÚKIB,
	přičemž tyto změny či nové dokumenty mohou vyvolat potřebu změny Rámcové dohody, Přílohy č. 7 nebo vnitřních předpisů Kupujícího.
	10.3.2 V případech dle předchozího odst. 11.3.1 Smluvní strany berou na vědomí a souhlasí s tím, že bude postupováno tak, aby byly dodrženy požadavky nové legislativy, vydaného protiopatření, opatření obecné povahy, změny best practice nebo metodickýc...

	XI. NÁHRADA ŠKODY A SMLUVNÍ SANKCE
	11.1. Smluvní strany se zavazují upozornit druhou Smluvní stranu bez zbytečného odkladu na vzniklé okolnosti vylučující odpovědnost bránící řádnému plnění Rámcové dohody, resp. jednotlivých Prováděcích smluv. Smluvní strany se zavazují k vyvinutí maxi...
	11.2. Prodávající odpovídá za veškerou způsobenou škodu či jinou újmu, a to vzniklou jak porušením Rámcové dohody či Prováděcích smluv, opomenutím nebo dodáním vadného plnění, tak i porušením povinností stanovených platnými a účinnými právními předpisy.
	11.3. Škoda se hradí v penězích, nebo, je-li to možné nebo účelné, uvedením do předešlého stavu podle volby poškozené strany v konkrétním případě.
	11.4. Ujednáním o smluvní pokutě není dotčeno právo Smluvních stran na náhradu škody či jiné újmy v plné výši a věřitel je oprávněn domáhat se náhrady škody či jiné újmy v plné výši. Zaplacením smluvní pokuty není dotčeno splnění povinnosti, která je ...
	11.5. Na odpovědnost za škodu či jinou újmu prokazatelně způsobenou činností příslušné Smluvní strany a náhradu škody či jiné újmy se vztahují příslušná ustanovení občanského zákoníku.
	11.6. Pro výpočet smluvních pokut dle odst. 11.7.2 až 11.7.15 tohoto článku bude použita částka rovnající 2 000 000,00 Kč (slovy: dva milióny korun českých)(dále jen „Základ pokuty“).
	11.7. Smluvní pokuty:
	11.7.1. v případě prodlení Prodávajícího s Dodávkou zboží ve sjednaném termínu vzniká Kupujícímu nárok na smluvní pokutu ve výši 20 000,00 Kč (slovy: dvacet tisíc korun českých) za každý i započatý den prodlení;
	11.7.2. v případě prodlení Prodávajícího s odstraněním Vady kategorie A dle bodu 2 Přílohy č. 2 Rámcové dohody, vzniká Kupujícímu nárok na smluvní pokutu ve výši 1 % ze Základu pokuty, a to za každou první až čtvrtou i započatou hodinu prodlení a jedn...
	11.7.3. v případě prodlení Prodávajícího s odstraněním Vady kategorie A dle bodu 2 Přílohy č. 2 Rámcové dohody, vzniká Kupujícímu nárok na smluvní pokutu ve výši 3 % ze Základu pokuty, a to za každou pátou a další i započatou hodinu prodlení a jednotl...
	11.7.4. v případě, že celková doba trvání všech Vad kategorie A dle bodu 2 Přílohy č. 2 Rámcové dohody za jedno roční období podpory přesáhne 12 hodin, vzniká Kupujícímu navíc nárok na smluvní pokutu ve výši 3 % ze Základu pokuty, a to za každou započ...
	11.7.5. v případě, že dojde v příčinné souvislosti s Vadou kterékoliv kategorie ke ztrátě dat na dodaném řešení, vzniká Kupujícímu nárok na smluvní pokutu ve výši 100 % ze Základu pokuty a Vada je automaticky přehodnocena jako Vada kategorie A;
	11.7.6. v případě, že se za období jednoho roku vyskytne více než 1 vada kategorie A, vzniká Kupujícímu navíc nárok za druhou a každou další Vadu kategorie A na smluvní pokutu ve výši 10 % Základu pokuty;
	11.7.7. v případě prodlení Prodávajícího s odstraněním Vady kategorie B dle bodu 2 Přílohy č. 2 Rámcové dohody, vzniká Kupujícímu nárok na smluvní pokutu ve výši 0,3 % ze Základu pokuty, a to za každou první až osmou i započatou hodinu prodlení a jedn...
	11.7.8. v případě prodlení Prodávajícího s odstraněním Vady kategorie B dle bodu 2 Přílohy č. 2 Rámcové dohody, vzniká Kupujícímu nárok na smluvní pokutu ve výši 1 % ze Základu pokuty, a to za každou devátou a další i započatou hodinu prodlení a jedno...
	11.7.9. v případě, že celková doba trvání všech Vad kategorie B dle bodu 2 Přílohy č. 2 Rámcové dohody za jedno roční období podpory přesáhne 48 hodin, vzniká Kupujícímu navíc nárok na smluvní pokutu ve výši 1 % ze Základu pokuty, a to za každou započ...
	11.7.10. v případě prodlení Prodávajícího s odstraněním Vady kategorie C dle bodu 2 Přílohy č. 2 Rámcové dohody, vzniká Kupujícímu nárok na smluvní pokutu ve výši 0,1 % ze Základu pokuty, a to za každý i započatý den prodlení a jednotlivý případ;
	11.7.11. v případě prodlení Prodávajícího se splněním požadavku Kupujícího na Podporu a řešení problémů s připojením zařízení a jiných souvisejících požadavků dle bodu 2 Přílohy č. 2 Rámcové dohody, vzniká Kupujícímu nárok na smluvní pokutu ve výši ve...
	11.7.12. v případě prodlení Prodávajícího s dodržením lhůty pro předání seznamu nahlášených a řešených vad dle bodu 2 Přílohy č. 2 Rámcové dohody, vzniká Kupujícímu nárok na smluvní pokutu ve výši 0,3 % ze Základu pokuty, a to za každý i započatý den ...
	11.7.13. v případě prodlení Prodávajícího s dodržením lhůty pro podání informací Kupujícímu o nových verzích firmwaru, ovladačů, driverů apod. a jejich zpřístupnění Kupujícímu dle bodu 2 Přílohy č. 2 Rámcové dohody, vzniká Kupujícímu nárok na smluvní ...
	11.7.14. v případě nesplnění požadovaných výkonnostních parametrů je Prodávající povinen uhradit Kupujícímu pokutu ve výši 10 % ze Základu pokuty. Zaplacením této pokuty není nijak omezeno ustanovení ostatních sankčních ujednání a zároveň nejsou nijak...
	11.7.14.1 doplnit řešení takovým množstvím nodů a dalšího hardwaru tak, aby řešení požadované výkonnostní parametry splnilo a
	11.7.14.2 stejným způsobem navýšit kapacitu a rozsah dodávky všech budoucích požadovaných základních konfigurací a všech budoucích rozšíření S3 úložiště a
	11.7.14.3 zajistit požadovanou rozšiřitelnost S3 úložiště dle požadavků na dané řešení včetně navýšených kapacit dle 11.7.14.3;

	11.7.15. v případě, že Prodávající nezajistí splnění požadovaných výkonnostních parametrů dodaného řešení, nebo pro jejich dosažení by bylo potřeba dodat jinou technologii, je Prodávající povinen uhradit Kupujícímu pokutu ve výši 100 % ze Základu pokuty;
	11.7.16. v případě porušení povinnosti Prodávajícího dle odst. 6.1.7 této Rámcové dohody vzniká Kupujícímu nárok na smluvní pokutu ve výši
	11.7.17. v případě porušení povinnosti Prodávajícího dle odst. 9.1 a/nebo 9.3 této Rámcové dohody vzniká Kupujícímu nárok na smluvní pokutu ve výši 10 000,00 Kč (slovy: deset tisíc korun českých) za každý jednotlivý případ porušení;
	11.7.18. v případě porušení povinnosti Prodávající dle odst. 9.10 této Rámcové dohody vzniká Kupujícímu nárok na smluvní pokutu ve výši 500 Kč (slovy: pět set korun českých) za každý i započatý den prodlení;
	11.7.19. v případě porušení jakékoliv povinnosti Prodávajícího dle čl. XII této Rámcové dohody vzniká Kupujícímu nárok na smluvní pokutu ve výši 100 000,00 Kč (slovy: sto tisíc korun českých) za každý jednotlivý případ porušení;
	11.7.20. v případě porušení jakékoliv povinnosti nebo prohlášení Prodávajícího v oblasti kybernetické bezpečnosti dle čl. VII vzniká Kupujícímu nárok na smluvní pokutu ve výši 100 000,00 Kč (slovy: sto tisíc korun českých) za každý jednotlivý případ p...

	11.8. V případě prodlení kterékoliv Smluvní strany se zaplacením peněžitého závazku, je tato Smluvní strana povinna zaplatit druhé Smluvní straně úrok z prodlení v zákonné výši počítaný z dlužné částky za každý i započatý den prodlení.
	11.9. Smluvní pokuta i úrok z prodlení jsou splatné do 14 (slovy: čtrnácti) dnů po obdržení jejich vyúčtování.
	11.10. Smluvní strany se zavazují před uplatněním nároku na smluvní pokutu nebo úrok z prodlení vyzvat druhou stranu k podání vysvětlení.
	11.11. Náhradu za případnou škodu způsobenou Kupujícímu se Prodávající zavazuje zaplatit Kupujícímu nejpozději do 30 (slovy: třiceti) dnů ode dne, kdy bude Kupujícím o nároku na náhradu vzniklé škody a její výši prokazatelně informován.

	XII. OCHRANA NEVEŘEJNÝCH INFORMACÍ A OSOBNÍCH ÚDAJŮ
	12.1. Smluvní strany se vzájemně zavazují řádně označovat skutečnosti tvořící předmět jejich obchodního tajemství ve smyslu ustanovení § 504 občanského zákoníku, přičemž se zavazují odpovídajícím způsobem zajišťovat ochranu tohoto obchodního tajemství...
	12.2. Smluvní strany se zavazují, že zachovají jako neveřejné informace a zprávy týkající se vlastní spolupráce a vnitřních záležitostí Smluvních stran, pokud by jejich zveřejnění mohlo poškodit druhou stranu. Povinnost poskytovat informace podle záko...
	12.3. Smluvní strany budou za neveřejné informace považovat též veškeré informace vzájemně poskytnuté v jakékoliv objektivně vnímatelné formě ústně, v listinné, elektronické, vizuální nebo jiné podobě, jakož i know-how, a které mají skutečnou nebo ale...
	12.4. Smluvní strany se zavazují, že neuvolní třetí osobě neveřejné informace druhé Smluvní strany bez jejího souhlasu, a to v jakékoliv formě, a že podniknou všechny nezbytné kroky k zabezpečení těchto informací. To neplatí, mají-li být za účelem pln...
	12.5. Smluvní strany se zavazují, že o povinnosti utajovat neveřejné informace poučí své zaměstnance a případné své dodavatele, kterým budou neveřejné informace zpřístupněny.
	12.6. Ochrana neveřejných informací se nevztahuje zejména na případy, kdy
	12.7. V případě, že se kterákoli Smluvní strana hodnověrným způsobem dozví, popř. bude mít důvodné podezření, že došlo ke zpřístupnění neveřejných informací neoprávněné osobě, je povinna o tom informovat druhou Smluvní stranu.
	12.8. Prodávající se zavazuje zajistit při plnění Rámcové dohody, resp. Prováděcích smluv ochranu osobních údajů zaměstnanců Kupujícího, příp. i dalších osob. Smluvní strany se zavazují postupovat v souvislosti s plněním Rámcové dohody, resp. dílčích ...
	12.9. Prodávající se zavazuje zabezpečit veškeré podklady poskytnuté mu Kupujícím mající charakter neveřejné informace a/nebo osobního údaje, proti jejich odcizení nebo jinému zneužití třetí osobou.
	12.10. Prodávající se zavazuje svého případného poddodavatele zavázat povinností mlčenlivosti a respektováním práv Kupujícího nejméně ve stejném rozsahu, v jakém je v závazkovém vztahu zavázán sám. Za porušení závazku mlčenlivosti a ochrany neveřejnýc...
	12.11. Závazek mlčenlivosti o neveřejných informacích a ochrany osobních údajů není časově omezen, trvá i po ukončení spolupráce, popř. po ukončení platnosti Rámcové dohody.
	12.12. Vzhledem k veřejnoprávnímu charakteru Kupujícího Prodávající výslovně prohlašuje, že je s touto skutečností obeznámen, že žádné ustanovení Rámcové dohody a Prováděcích smluv z jeho strany nepodléhá obchodnímu tajemství a souhlasí s jejich uveře...

	XIII. Oprávnění užívat Data
	13.1. Data Kupujícího zahrnují data (informace):
	13.1.1. uložená v a/nebo jinak zpracovávaná aktiva Kupujícího včetně dat zpracovávaných v rámci poskytování služby cloud computingu ve vlastnictví zákazníků Kupujícího, ať už uložená v databázích nebo jinde na aktivech Kupujícího, zahrnující veškeré i...
	13.1.2. uložená v a/nebo jinak zpracovávaná nástrojem pro evidenci Plnění, jako jsou ticketovací nástroje, nástroje podpory, GIT, nástroje pro verzování kódu a podobné,
	13.1.3. uložená v a/nebo jinak zpracovávaná Prodávajícím, která ale náleží Kupujícímu jako výstup Plnění (Kupující je pořizovatelem databáze, má jiná smluvní či zákonná práva),
	13.1.4. osobní údaje nenáležející do výše uvedených kategorií nebo jiné osobní údaje, jejichž správcem je Kupující a/nebo Zákazník,
	13.1.5. které jsou Prodávajícímu Kupujícím a/nebo Zákazníkem zpřístupněny, předány, je mu s nimi umožněno nakládat, nebo jinak vzniknou v rámci Plnění.

	13.2. Data zůstávají ve vlastnictví a pod správou Kupujícího a/nebo Zákazníka. Data budou trvale uložena a/nebo zpracovávána výhradně na infrastruktuře Kupujícího, pokud z povahy Plnění a jejich výslovné specifikace nevyplývá něco jiného. Pokud by měl...
	13.3. Prodávající je při poskytování Plnění dle Rámcové dohody oprávněn užívat nebo sdílet Data pouze v rozsahu nezbytném ke splnění Rámcové dohody a pouze v souladu s Rámcovou dohodou.
	13.4. Přístup zaměstnanců Prodávajícího a jiných fyzických osob, které Prodávající pověří Plněním dle Rámcové dohody k Datům je umožněn v nejmenším možném rozsahu v nezbytně nutných případech, a jen pro účely poskytování Plnění podle Rámcové dohody.
	13.5. Prodávající se zavazuje omezit přístup k Datům pouze na ty pracovníky a třetí strany, u kterých přístup vyžaduje plnění Rámcové dohody nebo plnění zákonných povinností. Prodávající nesmí umožnit přístup k Datům třetím stranám, jako např. poddoda...
	13.6. Prodávající se zavazuje zajistit, aby pracovníci přistupující k Datům byli vázáni mlčenlivostí. Za případnou újmu způsobenou porušením mlčenlivosti pracovníků v souvislosti s přístupem k Datům odpovídá Prodávající, jako by ji způsobil sám.
	13.7. Prodávající se zavazuje na základě výzvy Kupujícího bez zbytečného odkladu předat bezpečným způsobem ve strojově čitelné podobě a v Kupujícím schváleném formátu jakákoli Data v dispoziční sféře Prodávajícího a jeho Poddodavatelů včetně veškerých...
	13.8. Prodávající do třiceti (30) dnů po ukončení Rámcové dohody a/nebo Prováděcí smlouvy nebo na základě výzvy Kupujícího a dle pokynů Kupujícího:
	13.8.1. ve formátu určeném Kupujícím předá Kupujícímu jakákoliv Data určená Kupujícím (zpravidla Data týkající se Rámcové dohody, a/nebo ukončované části Rámcové dohody, resp. Prováděcí smlouvy), a/nebo
	13.8.2. protokolárně po předchozím upozornění Kupujícího zlikviduje Data a všechny kopie Dat, které má ve svém držení v souvislosti s plněním Rámcové dohody. Zničení Dat Kupujícího je Rámcové dohody povinen Kupujícímu prokázat neprodleně po jejich zni...


	XIV. UKONČENÍ SMLUVNÍHO VZTAHU
	14.1. Smluvní vztah vzniklý touto Rámcovou dohodou nebo Prováděcí smlouvou lze ukončit těmito způsoby
	14.2. Kupující si vyhrazuje právo na Odstoupení od smlouvy v případě, že
	14.2.1. Prodávající je v prodlení s plněním povinnosti dle odst. 4.2 této Rámcové dohody delším než 14 (slovy: čtrnáct) dnů;
	14.2.2. Prodávající je v prodlení s o odstraněním jakékoliv vady či splnění požadavku ve smyslu Přílohy č. 2 Rámcové dohody delším než 14 (slovy: čtrnáct) dnů;
	14.2.3. Prodávající porušil povinnost mít sjednané pojištění odpovědnosti dle odst. 6.1.7 této Rámcové dohody nebo v případě prodlení Prodávajícího s předložením pojistné smlouvy na výzvu dle odst. 6.1.7 této Rámcové dohody delšího než 14 dnů;
	14.2.4. Prodávající je v prodlení s plněním povinnosti dle odst. 9.10 této Rámcové dohody delším než 14 (slovy: čtrnáct) dnů;
	14.2.5. Prodávající porušil jakoukoliv povinnost dle čl. XII této Rámcové dohody;
	14.2.6. Dojde nebo má dojít k významné změně ovládání Prodávajícího, , nebo dojde nebo má dojít ke změně kontroly nad zásadními aktivy využívanými Prodávajícím k Plnění Rámcové dohody;
	14.2.7. Prodávající změní sídlo mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu;
	14.2.8. Prodávající poruší svá prohlášení stanovená v odst. 1.3 této Rámcové dohody, své povinnosti v oblasti práv duševního vlastnictvím, kybernetické bezpečnosti a ochrany Dat a nezjedná nápravu ani do třiceti (30) dní od výzvy Kupujícího;
	14.2.9. NÚKIB vydá opatření obecné povahy, kterým stanoví podmínky a/nebo zakáže využití Plnění Prodávajícího dle § 29 ZKB a v plnění této Rámcové dohody nelze rozumně pokračovat, aniž by bylo toto opatření obecné povahy porušeno.

	14.3. Odstoupení od smlouvy ze strany Kupujícího je dále možné v případě, že
	14.3.1. v insolvenčním řízení bude zjištěn úpadek Prodávajícího nebo insolvenční návrh bude zamítnut pro nedostatek majetku Prodávajícího v souladu se zněním zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozděj...
	14.3.2. Prodávající vstoupí do likvidace;
	14.3.3. dojde ke střetu zájmů, přičemž za střet zájmů se zde rozumí skutečnost, že Prodávající je obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) Zákona o střetu zájmů (člen vlády nebo vedoucí jiného ústředního správní...

	14.4. Odstoupení od smlouvy je účinné okamžikem doručení písemného oznámení o odstoupení Prodávajícímu.
	14.5. V případě Odstoupení od smlouvy má Kupující nárok na náhradu nákladů, které prokazatelně vznikly či vzniknou v souvislosti se zajištěním náhradního zboží. Odstoupením od smlouvy není dotčen nárok na smluvní pokutu platně vzniklý v době před Odst...
	14.6. Prodávající není oprávněn k Odstoupení od smlouvy za podmínek stanovených v § 2002 občanského zákoníku.
	14.7. Kupující je oprávněn je oprávněn písemně vypovědět Služby podpory vzniklé na základě jednotlivých Prováděcích smluv, a to i bez udání důvodu, a to v závislosti na době trvání dané Služby podpory:
	14.7.1. Službu podpory není možné vypovědět v prvních třech letech doby trvání Služeb podpory od data akceptace Dodávky zboží na základě Prováděcí smlouvy,
	14.7.2. Službu podpory ve čtvrtém až sedmém roce doby trvání Služeb podpory od data akceptace Dodávky zboží na základě Prováděcí smlouvy, je Kupující oprávněn vypovědět bez udání důvodu, a to k datu začátku trvání dané roční Služby podpory. Výpověď Sl...

	14.8. Ukončením Rámcové dohody nejsou dotčeny závazky z Prováděcích smluv zejm. pokud jde o trvání Služeb podpory, dále nejsou dotčena ustanovení o odpovědnosti za škodu, nároky na uplatnění smluvních pokut, o ochraně důvěrných informací a ostatních p...

	XV. Povinnosti při Ukončení smluvního vztahu
	15.1. Smluvní strany se dohodly, že během období 6 měsíců před plánovaným skončením platnosti Rámcové dohody nebo příslušné Prováděcí smlouvy, nebo od okamžiku, kdy lze důvodně předpokládat, že ukončení platnosti Rámcové dohody nebo příslušné Prováděc...
	15.2. Na začátku Přechodného období sjednají Smluvní strany podmínky přechodu Nahrazovaného plnění, a to s ohledem na dosavadní plnění Rámcové dohody a Prováděcí smlouvy a důvod ukončení. Smluvní strany se začnou pravidelně, nejméně jednou měsíčně, sc...
	15.3. Plán přechodu Nahrazovaného plnění připraví Prodávající na základě výzvy Kupujícího a předloží ho Kupujícímu nejpozději do třiceti (30) dnů od začátku Přechodného období.
	15.4. Plán přechodu Nahrazovaného plnění bude připraven v takovém rozsahu, aby míra detailu byla přiměřená, v každém případě však dostatečná k zajištění veškerých činností, postupů a odpovědností za řádný přechod Nahrazovaného plnění během Přechodného...
	15.5. Pokud si to Kupující vyžádá, bude Prodávající při přípravě aktualizací plánu přechodu Nahrazovaného plnění spolupracovat s novým dodavatelem Nahrazovaného plnění, kterého Kupující určí.
	15.6. Smluvní strany se během Přechodného období zavazují plnit povinnosti vyplývající z Kupujícím schváleného plánu přechodu Nahrazovaného plnění, a to od jeho schválení.
	15.7. Prodávající se zavazuje poskytnout veškerou nezbytnou součinnost a poskytnout Kupujícímu veškeré informace, které budou nezbytné pro účely procesu výběru nového dodavatele Nahrazovaného plnění, nebude-li Nahrazované plnění zajišťovat sám Kupující.
	15.8. Během Přechodného období se Prodávající dále zavazuje:
	15.8.1. pokračovat v poskytování Plnění dle Rámcové dohody;
	15.8.2. poskytnout veškerou součinnost Kupujícímu a/nebo novému dodavateli Nahrazovaného plnění zvolenému Kupujícím, a to s cílem usnadnit přechod Nahrazovaného plnění a provedení tohoto přechodu podle plánu přechodu Nahrazovaného plnění;
	15.8.3. kontrolovat veškeré činnosti prováděné během Přechodného období na přechodu Nahrazovaného plnění a informovat Kupujícího o všech bezpečnostních a jiných rizicích souvisejících s přechodem Nahrazovaného plnění a navrhovat možná preventivní opat...
	15.8.4. předat Kupujícímu veškeré potřebné know-how k migraci veškerých Dat tak, aby Kupující a/nebo Kupujícím zvolený nový dodavatel Nahrazovaného plnění mohli Nahrazované plnění převzít. Za tímto účelem se zavazuje Prodávající k tomu, že Kupujícímu ...

	15.9. V případě, že z jakéhokoli důvodu nebude v době zahájení Přechodného období vytvořen plán přechodu, Prodávající poskytne na žádost Kupujícího veškerou nezbytnou součinnost k tomu, aby bylo dosaženo hladkého přechodu Nahrazovaného plnění.
	15.10. Délka Přechodného období nepřekročí dobu trvání uvedenou v odsouhlaseném plánu přechodu. Nejpozději do třiceti (30) dní od splnění veškerých aktivit dle plánu přechodu služby vyhotoví záznam o úspěšném ukončení Přechodného období a předá ho Kup...

	XVI. VZÁJEMNÁ KOMUNIKACE
	16.1. Veškerá oznámení, tj. jakákoliv komunikace na základě Rámcové dohody a dílčích smluv, bude probíhat v souladu s tímto článkem.
	16.2. Veškerá komunikace mezi Smluvními stranami bude probíhat prostřednictvím osob uvedených v odst. 9.7 a 9.8 této Rámcové dohody, pověřených pracovníků nebo statutárních zástupců Smluvních stran.
	16.3. Jakékoli oznámení, žádost či jiné sdělení, jež má být učiněno či dáno Smluvní straně dle Rámcové dohody nebo dílčí smlouvy, bude učiněno či dáno písemně. Kromě jiných způsobů komunikace dohodnutých mezi Smluvními stranami se za účinné považují o...
	16.4. Oznámení správně adresovaná se považují za doručená
	16.4.1. dnem, o němž tak stanoví zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů (dále jen „ZDS“), je-li oznámení zasíláno prostřednictvím datové zprávy do datové schránky ve smyslu ZDS; ...
	16.4.2. dnem fyzického předání oznámení, je-li oznámení zasíláno prostřednictvím kurýra nebo doručováno osobně; nebo
	16.4.3. dnem doručení potvrzeným na doručence, je-li oznámení zasíláno doporučenou poštou; nebo
	16.4.4. dnem, kdy bude, v případě, že doručení výše uvedeným způsobem nebude z jakéhokoli důvodu možné, oznámení zasláno doporučenou poštou na adresu Smluvní strany, avšak k jeho převzetí z jakéhokoli důvodu nedojde, a to ani ve lhůtě 3 (slovy: tří) p...

	16.5. Informace a materiály, které obsahují osobní údaje ve smyslu čl. XII této Rámcové dohody, budou doručovány buď osobně, nebo zasílány elektronicky a šifrovány. Šifra pro elektronickou komunikaci bude určena před zahájením realizace plnění Rámcové...

	XVII. PLATNOST A ÚČINNOST RÁMCOVÉ DOHODY A PROVÁDĚCÍCH SMLUV
	17.1. Rámcová dohoda nabývá platnosti dnem jejího podpisu Smluvními stranami. V případě, že k podpisu Smluvními stranami nedojde v jednom dni, nabývá Rámcová dohoda platnosti dnem, kdy je podepsána druhou Smluvní stranou.
	17.2. Prováděcí smlouva nabývá platnosti dnem akceptace Objednávky v souladu s článkem 3.10 Rámcové dohody.
	17.3. Rámcová dohoda nabývá účinnosti dnem uveřejnění v registru smluv dle zákona o registru smluv. Rámcovou dohodu se zavazuje uveřejnit v registru smluv Kupující. Kupující oznámí Prodávajícímu uveřejnění Rámcové dohody v registru smluv nejpozději do...
	17.4. Prováděcí smlouva nabývá účinnosti dnem uveřejnění v registru smluv. Prováděcí smlouvu se zavazuje uveřejnit v registru smluv Kupující. Kupující oznámí Prodávajícímu uveřejnění dílčí smlouvy v registru smluv nejpozději do 10 (slovy: deseti) kale...
	17.5. Tato Rámcová dohoda se uzavírá na dobu určitou, a to 48 měsíců od nabytí účinnosti Rámcové dohody.

	XVIII. ZÁVĚREČNÁ USTANOVENÍ
	18.1. Rámcovou dohodu lze po dohodě Smluvních stran měnit nebo doplňovat pouze písemnými dodatky označovanými a číslovanými vzestupnou řadou a podepsanými oprávněnými zástupci Smluvních stran. Jiná ujednání jsou neplatná.
	18.2. Smlouva je vyhotovena v elektronické podobě v 1 (slovy: jednom) vyhotovení v českém jazyce s elektronickými podpisy obou Smluvních stran v souladu se zákonem č. 297/202016 Sb. o službách vytvářejících důvěru pro elektronické transakce ve znění p...
	18.3. Uzavřením Rámcové dohody nedochází k žádnému faktickému ani právnímu omezení kterékoli ze Smluvních stran ve vztahu k plnění jakékoli již existující zakázky vůči jejich klientům či ve vztahu k jejich snaze o získání budoucích zakázek kdykoli v b...
	18.4. Smluvní strany se dohodly na tom, že Prodávající není oprávněn činit jednostranná započtení svých pohledávek vzniklých na základě Rámcové dohody, resp. dílčích smluv či v souvislosti s nimi vůči jakýmkoliv pohledávkám Kupujícího. Pohledávky a ná...
	18.5. Prodávající výslovně uvádí, že na sebe přebírá nebezpečí změny okolností ve smyslu ustanovení § 1765 odst. 2 občanského zákoníku.
	18.6. Prodávající výslovně prohlašuje, že se podrobně seznámil se všemi dokumenty týkajícími se plnění vč. Usnesení, a že žádné z ustanovení tam uvedených nepovažuje za takové, které by nemohl rozumně předpokládat.
	18.7. Smluvní strany si nepřejí, aby nad rámec výslovných ustanovení Rámcové dohody byla jakákoliv práva a povinnosti dovozovány z dosavadní či budoucí praxe zavedené mezi Smluvními stranami či zvyklostí zachovávaných obecně či v odvětví týkajícím se ...
	18.8. Prodávající souhlasí s uveřejněním Rámcové dohody a Prováděcích smluv na webových stránkách Kupujícího, profilu zadavatele a/nebo v registru smluv.
	18.9. Je-li nebo stane-li se některé ustanovení Rámcové dohody neplatným či neúčinným, nedotýká se to ostatních ustanovení Rámcové dohody, která zůstávají platná a účinná. Smluvní strany se v tomto případě zavazují bez zbytečného odkladu nahradit nepl...
	18.10. Vztahy Smluvních stran Rámcovou dohodou výslovně neupravené se řídí českým právním řádem, zejména pak občanským zákoníkem. Veškeré případné spory z Rámcové dohody budou v prvé řadě řešeny smírem. Pokud smíru nebude dosaženo během 30 (slovy: tři...
	18.11. Smluvní ustanovení, z nichž vyplývá, že mají přetrvávat i po skončení účinnosti Rámcové dohody, přetrvávají zánik tohoto smluvního vztahu.
	18.12. Smluvní strany shodně prohlašují, že si Rámcovou dohodu před jejím podpisem přečetly a že byla uzavřena po vzájemném projednání podle jejich pravé a svobodné vůle, určitě, vážně a srozumitelně, a že se dohodly o celém jejím obsahu, což stvrzují...
	18.13. Nedílnou součást této Rámcové dohody tvoří tyto přílohy

	1. Podpora
	2. Vady
	Kategorizace vad

	I. Obecná ustanovení
	1.1. Tato Příloha tvoří nedílnou součást Rámcové dohody.
	1.2. Není-li dále stanoveno jinak nebo nevyplývá-li jinak z kontextu, mají pojmy počínající velkým písmenem v této Příloze shodný význam, jaký mají v Rámcové dohodě.

	II. Řízení aktiv a hodnocení rizik
	2.1. Před zahájením poskytování Plnění a dále průběžně po celou dobu trvání Rámcové dohody Prodávající zajistí:
	2.1.1. identifikaci primárních a podpůrných aktiv Prodávajícího využívaných k poskytování Plnění dle Rámcové dohody a jejich hodnocení a zařazení do bezpečnostních úrovní dle stupnic pro hodnocení důvěrnosti, integrity a dostupnosti v souladu s § 8 VV...
	2.1.2. určení vazeb mezi primárními a podpůrnými aktivy a případně určení vazeb na současná aktiva Kupujícího;
	2.1.3. aktualizaci tohoto seznamu aktiv a jejich vazeb v pravidelných intervalech;
	2.1.4. identifikaci a hodnocení relevantních hrozeb a zranitelností pro identifikovaná aktiva se zohledněním kategorie hrozeb a zranitelností uvedených v příloze č. 2 VVP;
	2.1.5. řízení bezpečnostních rizik, která mohou ovlivnit poskytování Plnění dle Rámcové dohody, včetně zbytkových rizik v souladu s minimálními požadavky na řízení rizik upravenými v § 9 VVP a příloze č. 4 VVP a čl. 2.1 přílohy Nařízení Komise pro dig...
	2.1.6. přepočet dopadu aktuálních kybernetických rizik v souvislosti s novými hrozbami spojenými s poskytováním poskytování Plnění dle Rámcové dohody a aktualizaci hodnocení rizik, která bude zohledňovat tento přepočet;
	2.1.7. zpracování prohlášení o aplikovatelnosti pro identifikovaná aktiva podle § 9 odst. 1 písm. f) VVP;
	2.1.8. zpracování plánu zvládání rizik pro identifikovaná aktiva v souladu s § 9 odst. 1 písm. g) VVP;
	2.1.9. informování Kupujícího o způsobu řízení rizik;
	2.1.10. předložení zprávy o hodnocení aktiv a rizik, prohlášení o aplikovatelnosti a plánu zvládání rizik pro identifikovaná aktiva a o zbytkových rizicích souvisejících s těmito aktivy.

	2.2. Při provádění úkonů podle odst. 2.1 této Přílohy je Prodávající povinen postupovat podle bezpečnostní best practice ve smyslu mezinárodního standardu ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27005 a/nebo NIST Cyber Security Framework, metodik a pos...
	2.3. Provedení úkonů podle odst. 2.1 této Přílohy zajistí Prodávající nejméně jednou ročně a dále kdykoli, pokud u Prodávajícího nastanou jakékoliv významné změny, změny v rozsahu systému řízení bezpečnosti informací, změny zásadních aktiv, budou impl...
	2.4. Kupující a Prodávající se zavazují podrobit předání a převzetí dokumentace podle odst. 2.1 této Přílohy akceptačnímu řízení. Nestanoví-li Rámcová dohoda specifická pravidla akceptačního řízení pro dokumenty, pak:
	2.4.1. lhůta pro připomínkování dokumentů se stanoví na 5 pracovních dnů od obdržení příslušného dokumentu;
	2.4.2. lhůta k odstranění vad dokumentů se stanoví na 5 pracovních dnů od obdržení připomínek k tomuto dokumentu;
	2.4.3. Kupující má ve lhůtě pro připomínkování dokumentů právo vytknout Prodávajícímu vady dokumentů. Dokument má vadu, je-li v rozporu s požadavky ZKB, VVP, Nařízením Komise pro digitály a/nebo Rámcové dohody (vč. této Přílohy) či Prováděcí smlouvy;
	2.4.4. Prodávající je povinen ve lhůtě k odstranění vad dokumentů předat Kupujícímu dokumenty bez vad vytčených Kupujícím;
	2.4.5. Tato procedura se může opakovat, nejsou-li vady dokumentů řádně odstraněny.

	2.5. Prodávající je povinen zavést a po celou dobu trvání Rámcové dohody udržovat bezpečnostní opatření dle této Přílohy a v úrovni odpovídající opatřením plánu zvládání rizik podle odst. 2.1 této Přílohy. Opatření je Prodávající povinen zavést před z...
	2.5.1. klasifikace informací a ochrana informačních aktiv,
	2.5.2. bezpečnost lidských zdrojů,
	2.5.3. řízení provozu,
	2.5.4. řízení přístupu,
	2.5.5. akvizice vývoj a údržba,
	2.5.6. zvládání kybernetických bezpečnostních událostí a incidentů,
	2.5.7. fyzická bezpečnost,
	2.5.8. bezpečnost komunikačních sítí,
	2.5.9. správa a ověřování identit,
	2.5.10. ochrana před škodlivým kódem,
	2.5.11. detekce, zaznamenávání a vyhodnocování kybernetických bezpečnostních incidentů,
	2.5.12. aplikační bezpečnost,
	2.5.13. kryptografické algoritmy,
	2.5.14. bezpečnostní dokumentace,
	2.5.15. řízení změn,

	a to minimálně v rozsahu požadovaném touto Přílohou.

	III. Klasifikace informací a ochrana informačních aktiv
	3.1. Prodávající se zavazuje pro klasifikaci informací užívat stupně klasifikace Kupujícího.
	3.2. Kupující klasifikuje informace následujícím způsobem:
	3.3. Prodávající je povinen zavést vhodná opatření pro ochranu informací přiměřená úrovni jejich klasifikace, která budou vyžadovat minimálně stejná bezpečnostní pravidla pro zacházení s aktivy Kupujícího, která jsou uvedena v následujících tabulkách.
	3.4. S výjimkou aktiv klasifikovaných jako Veřejné je při jakémkoliv předávání aktiv vně organizaci Prodávajícího nutno dodržovat pravidla stanovená bezpečnostní pravidla uvedena v následujících tabulkách.

	IV. Bezpečnost lidských zdrojů
	4.1. Prodávající se zavazuje prověřit každého pracovníka před umožněním přístupu k Datům nebo před jeho zapojením do činností, které by mohly ovlivnit bezpečnost poskytovaných Plnění dle Rámcové dohody, a to alespoň z hlediska:
	4.1.1. kontroly dosaženého vzdělání a odborné kvalifikace;
	4.1.2. ověření bezpečnostní způsobilosti dle výpisu z rejstříku trestů;
	4.1.3. profesních zkušeností, jde-li o pracovníky, kteří mají zastávat bezpečnostní nebo administrátorské role.

	4.2. Prodávající zavede pravidelné školení svých pracovníků v oblasti kybernetické bezpečnosti a základní kybernetické hygieny, realizuje alespoň jednou ročně další doplňující aktivity rozvoje a ověřování povědomí v oblasti kybernetické bezpečnosti a ...
	4.3. Prodávající poučí své pracovníky o požadavcích dle této Přílohy před umožněním jejich přístupu k Datům nebo před jejich zapojením do činností, které by mohly ovlivnit bezpečnost v souvislosti s poskytováním Plnění dle Rámcové dohody.
	4.4. Prodávající zajistí, aby pracovníci před umožněním jejich přístupu k Datům nebo před zapojením do činností, které by mohly ovlivnit bezpečnost poskytovaného Plnění dle Rámcové dohody, měli uzavřenou dohodu o zachování mlčenlivosti (důvěrnosti) Da...
	4.5. Prodávající zajistí procesy a pravidla vedení disciplinárního řízení (zejména odstupňované reakce) a v případě potřeby provádí disciplinární řízení k přijetí opatření vůči pracovníkům, kteří porušili povinnosti v oblasti kybernetické bezpečnosti.
	4.6. Prodávající zajistí dostatečnou míru zastupitelnosti pro role odpovědné za technické bezpečnostní aspekty poskytovaného Plnění dle Rámcové dohody.

	V. Řízení provozu
	5.1. Prodávající stanoví práva, povinnosti a odpovědnosti administrátorů, uživatelů a osob zastávajících bezpečnostní role a bude je vymáhat.
	5.2. Prodávající stanoví pravidla a postupy pro ochranu před škodlivým kódem a pravidla a postupy pro řízení technických zranitelností a zavede je do praxe.
	5.3. Prodávající stanoví pravidla a postupy k provádění pravidelného zálohování a kontroly použitelnosti prováděných záloh a bude je dodržovat.
	5.4. Prodávající stanoví pravidla pro zajištění oddělení vývojového, testovacího a provozního prostředí a zajistí jejich dodržování.

	VI. Řízení přístupu
	6.1. Prodávající se zavazuje zavést a dodržovat přiměřená bezpečnostní opatření, která budou odpovídat následujícím zásadám řízení přístupu:
	6.1.1. v prostředí Prodávajícího mohou být provozována pouze taková aktiva, která umožňují správu rolí a uživatelů a která neumožní činnost uživatelů bez autentizace a zároveň umožňují ochranu autentizačního mechanismu před neoprávněným přístupem a pr...
	6.1.2. Prodávající je povinen zajistit, že součástí každé aplikace je funkce řízení přístupu odpovídající kritičnosti zpracovávaných informací;
	6.1.3. uživatelské účty musí být adekvátně chráněny prostřednictvím autentizačních mechanismů;
	6.1.4. uživatelské účty musí být vytvářeny výhradně pro fyzické osoby a výhradně fyzickými osobami využívány. Jedinou výjimkou jsou technické účty;
	6.1.5. sdílené uživatelské účty, tedy účty, které má používat skupina lidí, by neměly být vytvářeny, protože neumožňují přiřazení individuální odpovědnosti. Nemělo by být k dispozici anonymní používání systémů a služeb nebo používání sdílených účtů;
	6.1.6. uživatelé musí chránit své uživatelské účty, zejména své autentizační údaje a nástroje a nesmí poskytnout tyto údaje třetí straně;
	6.1.7. výchozí nebo dočasná hesla musí být změněna při prvním použití uživatelem. Individuální heslo uživatele musí být uchováno v tajnosti;
	6.1.8. hesla, uživatelské účty a šifrovací klíče nesmí být nijak a s nikým sdíleny, např. telefonicky, e-mailem nebo jakýmkoliv jiným způsobem;
	6.1.9. Prodávající musí monitorovat užívání sítí, služeb, aplikací a Dat, aby byl schopen zjistit neoprávněný přístup a zamezit mu. Aktivity administrátorů musí být logovány a logy musí být chráněny před změnou nebo neoprávněným přístupem;
	6.1.10. používání nepersonifikovaných účtů (např. “root” nebo “správce”) je dovoleno pouze v případě, že není z technických důvodů jiná možnost. V tomto případě musí být přístup k takovým účtům monitorován a logován.

	6.2. Role a řízení přístupů:
	6.2.1. Prodávající je povinen implementovat oddělení povinností u rolí podílejících se na řízení přístupu, a to nejméně na:
	6.2.1.1. podávání žádostí o přístup,
	6.2.1.2. udílení přístupů, a
	6.2.1.3. správu přístupů;

	6.2.2. řízení přístupů by mělo být řešeno na základě rolí.

	6.3. Politika řízení přístupu:
	6.3.1. politika řízení přístupu musí být pravidelně revidována a aktualizována. Politika musí odpovídat legislativním a smluvním požadavkům;
	6.3.2. politika řízení přístupů musí požadovat:
	6.3.2.1. schvalování žádostí uživatelů o přístup vlastníkem aktiva,
	6.3.2.2. oddělení neslučitelných povinností,
	6.3.2.3. přístup na základě principu “need to know”,
	6.3.2.4. zachování principu “deny by default”,
	6.3.2.5. privilegovaná přístupová oprávnění,
	6.3.2.6. sdílené uživatelské účty,
	6.3.2.7. revize přístupových oprávnění,
	6.3.2.8. odebírání přístupových oprávnění,
	6.3.2.9. vícefaktorovou autentizaci při přístupu k citlivým IT komponentám nebo vzdáleném přístupu k Datům.


	6.4. Přihlašování a pravidla přístupů:
	6.4.1. hesla defaultních účtů musí být změněna během úvodního nastavení systému. Přiřazená hesla musí splňovat minimální bezpečnostní požadavky tak, aby efektivně chránila důvěrnost, dostupnost a integritu informací, ke kterým má Prodávající přístup, ...
	6.4.2. zamykání obrazovky a klávesnice (např. spořič obrazovky zamčený heslem) musí být používáno, umožňuje-li to operační systém používaných technických aktiv;
	6.4.3. musí být zavedeny postupy pro odebírání nebo blokování přístupových oprávnění uživatelů v případě potřeby, zejména pokud:
	6.4.3.1. pracovník již nepotřebuje přístup k plnění svých pracovních povinností (např. pokud došlo ke změně pozice zaměstnance),
	6.4.3.2. pracovník se dopustil závažného porušení povinností v oblasti kybernetické bezpečnosti nebo existují důvodné obavy, že se takového porušení dopustí,
	6.4.3.3. pracovník nesplňuje požadavky na přístup k Datům nebo požadavky na zapojení do činností, které by mohly ovlivnit bezpečnost poskytovaného Plnění dle Rámcové dohody,
	6.4.3.4. se ukáže potřeba přijmout mimořádné bezpečností opatření spočívající v odebrání přístupu (zejména pokud Prodávající dal zaměstnanci výpověď z výpovědního důvodu podle § 52 písm. f), g) a h) zákoníku práce),
	6.4.3.5. dojde k ukončení pracovního poměru nebo jiné formy spolupráce,
	6.4.3.6. došlo k úniku autentizačních údajů (hesla),

	6.4.4. aby bylo zajištěno, že účty ve všech systémech, ke kterým měl pracovník přístup, jsou bezodkladně zablokovány, přístupová oprávnění k vybavení a službám zpracování Dat jsou bezodkladně odebírána a / nebo přihlašovací údaje (např. ID uživatele, ...
	6.4.5. musí být vedena evidence o udělených a odebraných přístupových oprávněních;
	6.4.6. všechny IT komponenty musí být před předáním uživatelům konfigurovány tak, aby citlivé bezpečnostní operace mohly vykonávat pouze osoby s příslušným oprávněním (správci). O výjimkách musí být informována příslušná osoba Kupujícího. Výjimky musí...
	6.4.7. Prodávající může být Kupujícím požádán, aby mu poskytnul podporu při provádění auditu uživatelských oprávnění v systémech pod kontrolou Prodávajícího. Prodávající musí poskytnut podporu, která bude pro tento účel potřebná.


	VII. Zvládání kybernetických bezpečnostních událostí a incidentů
	7.1. Prodávající zajistí, aby jeho pracovníci a případní poddodavatelé oznamovali neobvyklé chování technických aktiv a podezření na jakékoliv zranitelnosti a hrozby.
	7.2. Prodávající vede a uchovává záznamy o kybernetických bezpečnostních incidentech a o jejich zvládání. Ve vztahu ke kybernetickým bezpečnostním incidentům souvisejících s Daty je Prodávající povinen takové záznamy poskytnout Kupujícímu bezodkladně ...
	7.3. Prodávající prošetří a určí příčiny kybernetického bezpečnostního incidentu. Prodávající poskytne Kupujícímu aktivní součinnost a relevantní informace o příčinách, podezřelém zařízení či osobě na straně Prodávajícího v případě kybernetického bezp...

	VIII. Fyzická bezpečnost
	8.1. Prodávající se zavazuje zajistit:
	8.1.1. dodržování politiky čistého stolu;
	8.1.2. zabezpečení kanceláří, pracovních místností a prostor v případě jejich opuštění tak, aby nemohlo dojít k nedovolenému vstupu neoprávněných osob;
	8.1.3. uzamykání pracovních stolů, skříní, kontrolovat uzavření oken;
	8.1.4. dodržování režimových opatřeních v případě režimových pracovišť (perimetr s řízeným vstupem).

	8.2. Prodávající bere na vědomí, že Kupující může vést evidenci osob, které vstupují do neveřejných částí objektů Kupujícího, a evidenci vozidel, která vjíždějí do objektů Kupujícího.

	IX. Bezpečnost komunikačních sítí
	9.1. Prodávající se zavazuje zajistit:
	9.1.1. vhodnou segmentaci komunikační sítě;
	9.1.2. ochranu komunikační sítě bezpečným rozhraním, přičemž bude povolena pouze nutná komunikace;
	9.1.3. aby na síťových zařízeních byly spuštěny pouze nutné služby;
	9.1.4. sledování zranitelností nasazených síťových zařízení a odstraňování zjištěných zranitelností v dostatečných intervalech; a
	9.1.5. šifrování přenosu informací a Dat v rámci komunikační sítě.


	X. Správa a ověřování identit
	10.1. Prodávající se zavazuje:
	10.1.1. používat nástroj pro správu a ověření identity (autentizační mechanismus), který přenáší a ukládá autentizační parametry v šifrované podobě;
	10.1.2. používat autentizační mechanismus, který je založený na více faktorové autentizaci s nejméně dvěma různými typy faktorů, pokud je to možné;
	10.1.3. v případě ztráty, vyzrazení nebo podezření na kompromitaci autentizačních nástrojů nebo parametrů je třeba okamžitě změnit parametry autentizace;
	10.1.4. aktiva, která nepodporují více faktorovou autentizaci, mohou dočasně zajistit autentizaci pomocí podobně silných kryptografických klíčů nebo hesel.
	10.1.5. pokud je autentizace založena na heslech a nevyužívá se více faktorové autentizace, musí systém vynucovat hesla s vlastnostmi podle aktuální best practice.


	XI. Ochrana před škodlivým kódem
	11.1. Prodávající zajistí použití nástroje pro nepřetržitou automatickou ochranu koncových zařízení.
	11.2. Prodávající monitoruje a řídí používání výměnných zařízení a datových nosičů a jejich automatické spouštění.
	11.3. Prodávající provádí pravidelnou a účinnou aktualizaci nástroje pro ochranu před škodlivým kódem.

	XII. Detekce, zaznamenávání a vyhodnocování kybernetických bezpečnostních událostí
	12.1. Prodávající se zavazuje zajistit:
	12.1.1. aby všechny klíčové prvky propojující významné uzly interních komunikačních sítí, bezpečnostní síťové prvky a všechny prvky na vnějším perimetru měly aktivní monitorování kybernetických bezpečnostních událostí;
	12.1.2. aby monitorování sítě zajišťovalo ověření a kontrolu přenášených Dat v rámci komunikační sítě a mezi komunikačními sítěmi, ověření a kontrolu přenášených Dat na perimetru komunikační sítě;
	12.1.3. aby v interních sítích byl provozován systém odpovídající funkcionalitě IDS/IPS;
	12.1.4. aby detekovaná nežádoucí komunikace byla automaticky blokována;
	12.1.5. aby byly zaznamenávány kybernetické bezpečnostní události narušující integritu síťových prvků nebo síťové komunikace, aby tyto záznamy byly uchovány a poskytnuty Kupujícímu na vyžádání;

	12.2. Prodávající nasadí nástroje typu SIEM pro počáteční posouzení, zda zachycené události představují bezpečnostní událost nebo incident, přičemž tyto nástroje budou schopné rozdělit a zpracovat událost nebo řetězec událostí alespoň do 3 kategorií:
	12.2.1. pozitivní – událost nebo sled událostí jednoznačně představuje bezpečnostní událost nebo bezpečnostní incident;
	12.2.2. negativní – událost nebo sled událostí jednoznačně nepředstavuje bezpečnostní událost;
	12.2.3. nejasný (falešně pozitivní / falešně negativní) – událost nebo sled událostí může v určitém kontextu představovat bezpečnostní událost nebo incident, ale v době hodnocení není možné událost jednoznačně klasifikovat, přičemž tyto události jsou ...

	12.3. Prodávající zajistí, aby primární reakcí byla eskalace bezpečnostní události nebo incidentu do příslušných hlášení, případně přímá eskalace na příslušné odpovědné pracovníky.

	XIII. Aplikační bezpečnost
	13.1. Prodávající se zavazuje užívat při poskytování Plnění technická aktiva, která jsou podporována, sledovat dostupnost opravných balíčků nebo záplat a zajistit bezodkladnou bezpečnostní aktualizaci. Pokud není bezpečnostní aktualizace dostupná, Pro...

	XIV. Kryptografické algoritmy
	14.1. Tam, kde je používána kryptografie, se Prodávající se zavazuje používat pouze aktuálně doporučované a odolné kryptografické algoritmy a kryptografické klíče.
	14.2. Prodávající se zavazuje zajistit, že veškeré datové nosiče, které obsahují Data, budou šifrovány pomocí kryptografických algoritmů a postupů odpovídajících minimálně aktuálně uznávaným standardům a vydaným doporučením NÚKIB. Prodávající je povin...

	XV. Dokumentace
	15.1. Prodávající je povinen zpracovat a do 30 pracovních dnů od uzavření Rámcové smlouvy Kupujícímu předat dokumentaci, která bude zahrnovat:
	15.1.1. další dokumentaci relevantní pro poskytování Plnění (přehled topologie infrastruktury pro poskytované Plnění; konfigurační standard včetně nastavení zabezpečení pro jednotlivá zařízení minimálně v takovém rozsahu, aby dle něj bylo možné nastav...

	15.2. Nejsou-li požadavky na obsah konkrétní části dokumentace podle odst. 15.1 této Přílohy stanoveny ve VVP, ZKB, Nařízení Komise pro digitály nebo Rámcové dohodě (vč. této Přílohy) ani výkladovém dokumentu NÚKIB, uplatní se pro zpracování dokumenta...
	15.3. Dokumentaci podle odst. 15.1 této Přílohy je Prodávající povinen revidovat a případně aktualizovat nejméně jednou ročně a dále kdykoli při změně skutečností zachycených v dokumentaci. Prodávající je povinen výsledek provedené revize a případné a...

	XVI. Řízení změn
	16.1. Prodávající se zavazuje sledovat a identifikovat změny, které mají nebo mohou mít vliv na zajištění kybernetické bezpečnosti Dat a informovat Kupujícího o této skutečnosti.
	16.2. Prodávající se zavazuje, vyjeví-li se skutečnost, že by změna mohla být významnou změnou nebo dá-li Kupující Prodávajícímu takový pokyn, zejména před nasazením nové technologie (hardware a software) nebo při změně stávající technologie nebo při ...
	16.2.1. identifikaci a vyhodnocení možných dopadů změny na kybernetickou bezpečnost;
	16.2.2. vyhodnocení, zda změna je významnou změnou dle § 12 odst. 1 písm. c) VVP, a při tomto vyhodnocení zohlednit politiku řízení změn Kupujícího;
	16.2.3. předání dokumentace vyhodnocení změny dle předchozích písmen Kupujícímu k určení změny jako významné změny dle § 12 odst. 1 písm. c) VVP;
	16.2.4. posouzení rizik související s významnou změnou ve vztahu k poskytování Plnění dle Rámcové dohody a dokumentovat toto posouzení.

	16.3. Prodávající se zavazuje při provádění významných změn zajistit:
	16.3.1. dokumentované řízení realizace významné změny;
	16.3.2. bezpečnostní testování významné změny před jejím zavedením do provozu v souladu s požadavky § 12 odst. 2 písm. e) VVP a čl. 6.4 přílohy Nařízení Komise pro digitály o posouzení možnosti případného navrácení do původního stavu; a
	16.3.3. zpracování dokumentace skutečného provedení významné změny (popis konfigurace a bezpečnostních nastavení, způsob řízení přístupu včetně vytvořených účtů a přidělených oprávnění, postupy zálohování a obnovy Dat, postupy pro zajištění kontinuity...

	16.4. Prodávající se zavazuje reagovat na změny, zejména aktualizovat hodnocení rizik, bezpečnostní a provozní dokumentaci a upravit na své straně bezpečnostní opatření tak, aby odpovídala novému stavu po provedení změny.
	16.5. Prodávající se zavazuje při poskytování Plnění dle Rámcové dohody přiměřeně postupovat dle systému řízení změn Kupujícího vymezeným v souladu s čl. 6.4 přílohy Nařízení Komise pro digitály.

	XVII. Proces ukončení Rámcové dohody a řízení kontinuity
	17.1. Není-li v Rámcové dohodě stanoveno jinak uplatní se na pravidla pro ukončení Rámcové dohody a řízení kontinuity čl. XVII této Přílohy.
	17.2. Smluvní strany se dohodly, že při ukončení Rámcové dohody z jakéhokoli důvodu vyvinou veškeré úsilí k tomu, aby do doby dokončení migrace Dat či převodu poskytování Plnění dle Rámcové dohody ke Kupujícímu nebo jinému provozovateli, nedošlo k nar...
	17.3. Prodávající se zavazuje v rozsahu poskytovaného Plnění aktivně podílet na splnění povinností uvedených v čl. 4.1 přílohy Nařízení Komise pro digitály, které musí splnit Kupující. Minimálně se Prodávající zavazuje v rozsahu poskytování Služeb na ...
	17.3.1. ve spolupráci se Kupujícím určit aktiva potřebná k poskytování Plnění dle Rámcové dohody, zpracovat a poskytnout Kupujícímu plány kontinuity a havarijní plány v souvislosti s těmito aktivy, a případně tyto plány upravit dle požadavků Kupujícímu;
	17.3.2. zajistit adekvátní kontinuitu svých aktiv, které jsou potřebné k poskytování Plnění dle Rámcové dohody; a
	17.3.3. pravidelně kontrolovat a testovat, že je schopen kontinuitu aktiv zajistit dle sjednané úrovně služeb.

	17.4. Prodávající se zavazuje poskytnout nezbytnou součinnost při zpracování plánů obnovy a havarijních plánů a dalších povinností Kupujícího.

	XVIII. Ostatní ujednání
	18.1. Prodávající se zavazuje provádět veškerá Plnění dle Rámcové dohody v souladu s Rámcovou dohodou, příkazy Kupujícího, s předanými podklady a dále v souladu s právními předpisy, zejména ZKB, VVP a Nařízením Komise pro digitály. Prodávající se zava...
	18.2. Pokud není v Rámcové dohodě, Prováděcí smlouvě nebo v této Příloze výslovně uvedeno jinak, odměna za provádění povinností a opatření dle této Přílohy a Kybernetických požadavků je součástí odměny dle Rámcové dohody, resp. Prováděcí smlouvy.
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