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1 Preambule

1. Zadavatel zahadjil oteviené fizeni Verejné zakazky odesldnim ozndmeni o zahdajeni zadavaciho fizeni
k uverejnéni zplsobem podle § 212 ZZVZ, kterym vyzyvd neomezeny pocet dodavateld k podani
nabidky k vySe uvedené Verejné zakazce.

2. Zadavatel uplatnuje zdsady odpovédného zadavani verejnych zakazek v souladu se svym postavenim
vymezenym v zakoné & 77/1997 Sb., o statnim podniku, ve zn&ni pozdé&jich predpisl. VeFejné
zakazky zadavané Zadavatelem akcentuji zasady socidlné odpovédného zadavani, environmentalné
odpovédného zadavani a inovaci, které jsou uplatiiovany transparentné a pfimérené pfi zohlednéni
zdsad (c&elného, hospodarného a efektivniho vynakladdani finanénich prostfedkd Zadavatelem.
Odpovédné verejné zadavani je Zadavatelem uplatfiovédno ve vztahu k dodavateldm pfi dodrzovani
zasad rovného zachazeni a zakazu diskriminace.

Na zakladé vyse uvedeného Zadavatel konstatuje, Ze aspekty socialné odpovédného zadavani jsou
v zadavacich podminkach zohlednény.

S ohledem na povahu predmétu pinéni Vefejné zakazky a postaveni Zadavatele nebyly v zadavacich
podminkach Verejné zakazky uplatnény jiné aspekty odpovédného verejného zadavani nez vyse
uvedené.

Dodavatel je povinen zajistit pozadavky Zadavatele zohlednujici zasady odpovédného zadavani
verejnych zakazek pfi pIlnéni poskytovaného jak dodavatelem, tak také jeho poddodavateli.

3. Zadavatel dale uvadi, ze poskytnuti informaci uvedenych v této zadavaci dokumentace probiha
v souladu s metodikou Traffic Light Protocol (dostupnad na  webovych  strankach
https://www.spcss.cz/tlp/). Informace je oznacena pfiznakem, ktery stanovi podminky pouziti
informace.

1.1 Jazyk komunikace mezi Zadavatelem a dodavateli

Veskera komunikace mezi Zadavatelem a dodavateli, stejné jako mezi dodavateli a Zadavatelem, bude
probihat v ceském jazyce.

1.2 U&el zadavaci dokumentace

Zadavaci dokumentace (dale také jen ,ZD") je vypracovana jako podklad pro podani nabidek dodavateld
v rdmci zadavaciho Fizeni na Verejnou zakazku podle ZZVZ.

Prava, povinnosti ¢i podminky v této zadavaci dokumentaci neuvedené se fidi ZZVZ. Podanim nabidky
v zadavacim Fizeni Verejné zakazky pfijima dodavatel zadavaci podminky uvedené v zadavaci dokumentaci
Verejné zakazky, vcetné vSech jejich priloh a pfipadnych vysvétleni zadavaci dokumentace ¢i zmén
a doplnéni zadavaci dokumentace. Predpoklada se, Ze dodavatel pred podanim nabidky peclivé prostuduje
vSechny pokyny, formulafe, terminy a specifikace obsazené v zadavacich podminkach Verejné zakazky
a bude se jimi Fidit.

1.3 Kontaktni osoba Zadavatele

Kontaktni osobou ve vécech souvisejicich s timto zadavacim fizenim je Ing. Jifi Drabek, DiS., tym verejnych
zakazek, e-mail: verejne.zakazky@spcss.cz.
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1.4 Elektronicky nastroj E-ZAK

Veskeré ukony Zadavatele v ramci zadavaciho Fizeni se provadéji elektronicky prostfednictvim
elektronického nastroje E-ZAK, nestanovi-li Zadavatel vyslovné jinak. Zadavatel doporucuje, aby
i dodavatelé v rdmci zadavaciho fizeni provadéli veskeré Ukony prostifednictvim elektronického nastroje E-
ZAK. Zadavatel dodavatele upozorfiuje, ze pro plné vyuziti vSech moznosti elektronického nastroje E-ZAK
je tfeba provést a dokoncdit tzv. registraci dodavatele.

Veskeré pisemnosti zasilané prostfednictvim elektronického nastroje E-ZAK se povazuji za fadné dorucené
dnem jejich doruceni do uzivatelského Uc¢tu adresata pisemnosti v elektronickém nastroji E-ZAK. Na
doruceni pisemnosti nema vliv, zda byla pisemnost jejim adresatem prectena, pfipadné, zda elektronicky
nastroj E-ZAK adresatovi odeslal na kontaktni emailovou adresu upozornéni o tom, Ze na jeho uzivatelsky
ucet v elektronickém nastroji E-ZAK byla dorucena nova zprava, ¢i nikoli.

Podminky a informace tykajici se elektronického nastroje E-ZAK vcetné informaci o pouzivani
elektronického podpisu jsou dostupné na https://ezak.cz/.

V pfipadé otazek k uzivatelskému ovladani elektronického nastroje E-ZAK nebo komplikaci s vyuzivanim
elektronického nastroje E-ZAK Zadavatel doporucuje vyuzit uzivatelskou podporu na HELP LINCE
https://www.fen.cz/. V pfipadé komplikaci s podanim zadosti o ucast / predbéznych nabidek / nabidek
Zadavatel doporucuje kontaktovat soubézné s podporou elektronického nastroje E-ZAK také Zadavatele,
ato s dostate¢nym c¢asovym predstihem pred koncem pfislusné Ihity pro podani z&dosti o ucast /
predbéznych nabidek / nabidek. Kontaktovani Zadavatele nezbavuje dodavatele odpovédnosti za radné
a v€asné podani zadosti o Ucast / pfedbéznych nabidek / nabidek.
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2 Predmeét plnéni Verejné zakazky

PFedmétem verejné zakazky je dodavka redeni uréené klogovani a vyhodnocovani komunikaénich tokd,
vCetné souvisejicich analytickych komponent (dale jen ,Reseni").

Zadavatel pozaduje dodani a implementaci Reseni, jehoZ soucasti bude analyticky modul pro detekci
anomalii a bezpecénostnich hrozeb v sitovém provozu na zakladé NetFlow/IPFIX dat, hloubkovou analyzu
sitového provozu pomoci zaznamu plnych paketl (PCAP) pro detailni troubleshooting.

Zadavatel, pozaduje, aby dodané Reseni obsahovalo, nasledujici komponenty:
e 1 ks kolektor s diskovou kapacitou minimalné 80 TB ve formé HW zafizeni
e 2 ks monitorovaci sonda s rozhranim 2x 40/100 Gbps ve formé& HW zafizeni

Soucasti plnéni je zajisténi technické podpory vyrobce a poskytovani provozni podpory, v délce 5 let.
Predmétem této Verejné zakazky jsou dale Rozvojové a konzultaéni ¢innosti Redeni, dle potieb Zadavatele
(dale jen ,Rozvoj").

Ucelem vefejné zakédzky je pofizeni a implementace komplexniho Redeni, které zajisti Uplny a presny
pfehled o veskeré komunikaci probihajici v interni siti Zadavatele. Analyza sitového provozu musi vyuzivat
pokrocilé techniky umélé inteligence a strojového uceni pro detekci hrozeb a slabych mist infrastruktury,
které nelze identifikovat pomoci tradi¢nich bezpeé&nostnich nastrojd.

2.1 Dalsi vymezeni predmétu Verejné zakazky

Dalsi vymezeni rozsahu Redeni je definovano v pfilohach zaddvaci dokumentace, a to v PFiloze &é. 1 -
Technicka specifikace a pozadavky Zadavatele a v Pfiloze ¢. 2 — Navrh - Smlouva na zajisténi
logovani sitovych komunikaénich tokd (dale jen ,Smlouva™).

Pozadavky Zadavatele na technickou specifikaci zafizeni jsou podrobné zaznamenany v PFiloze ¢. 1 ZD -
Technicka specifikace a pozadavky Zadavatele.

Dodavatel je povinen predlozit ve své nabidce podrobny popis predmétu pInéni pro kazdou Zadavatelem
pozadovanou polozku specifikovanou v pFiloze ¢. 1 ZD - Technicka specifikace a pozadavky
Zadavatele. Za timto uUcelem dodavatel vyplni v Pfiloze ¢. 1 této zadavaci dokumentace vSechny
pozadované Udaje. Nabizené plnéni musi vzdy odpovidat véem pozadavkim Zadavatele uvedenym v této
zadavaci dokumentaci a jejich pfilohach.

Dodavatel je povinen zpracovat podrobny popis nabizeného plnéni dle skutecnosti formou doplnéni
pfisludnych, Zluté oznagenych sloupci v PFiloze €. 1 — Technicka specifikace a pozadavky Zadavatele
(konkrétné se jedna o doplnéni sloupcl ,,SpInéno (ANO NE)" a , Dokumentace(odkaz)" pFipadné i
pokud je relevantni tak i sloupec , Skutecna hodnota". Dodavatel je povinen ke kazdému
jednotlivému pozadavku vymezenému Zadavatelem v Priloze ¢. 1 - Technicka specifikace Zadavatele pro
prislusnou polozku nabizeného plnéni uvést, zda jim nabizené pinéni konkrétni pozadavek Zadavatele
splnuje, a to vyslovnym uvedenim ,ANO" do pfislusného policka ve sloupci ,Spinéno (ANO/NE)", a dale
podrobné popsat nabizené plnéni z hlediska predmétného pozadavku Zadavatele (poZadované
funkcionality, konkrétniho parametru nabizeného plnéni apod.). Dodavatel je opravnén doplnit popis
zplsobu naplnéni pozadavku formou odkazu do pFislu§ného pole v Piiloze € 1 - Technické pozadavky
Zadavatele, nebo vlozi do jako pfilohu nabidky. Z podrobného popisu nabizeného plnéni musi byt vzdy
jednoznacné ziejmé, zda dodavatelem nabizené plInéni splfiuje minimaini pozadavky Zadavatele obsazené
v daném radku tabulky. V pfipadé, Ze dodavatelem nabizené pInéni dany pozadavek Zadavatele nesplfiuje
nebo spliuje ¢astecné, je dodavatel povinen tuto skutecnost v podrobném popisu feseni vyslovné uvést a
ve sloupci ,Splnuje ANO/NE" s uvedenim vyslovné odpovédi ,NE".

Pokud dodavatel v rdmci navrhovaného feseni nabidne pInéni, které nebude splfiovat vSechny minimalni
pozadavky Zadavatele vymezené v Priloze &. 1 ZD - Technicka specifikace a pozadavky Zadavatele, bude
to divodem pro vyloudeni Géastnika ze zaddvaciho Fizeni.
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3 Pozadavky Zadavatele

4

3.1Stiet zajml dle zakona ¢. 159/2006 Sb., o stretu zajml, ve znéni
pozdéjsich predpisi

Dle § 4b zdkona ¢&. 159/2006 Sb., o stfetu zajmd, ve znéni pozdé&jsich predpisd (dale jen ,Zakon o stfetu
z4jmQ") se nesmi Uc&astnit zaddvacich Fizeni Verejné zakdzky dle ZZVZ jako Gdastnik zadavaciho Fizeni
Verejné zakazky nebo jako poddodavatel, prostfednictvim kterého bude poskytovat pinéni uréené k pinéni
Verejné zakazky (existuje-li takovy), obchodni spole¢nost, ve které verejny funkcionar uvedeny v § 2 odst.
1 pism. c) Z&kona o stfetu zajmU nebo jim ovlddand osoba vlastni podil predstavujici alespor 25 % Uc&asti
spolecnika v obchodni spoleCnosti. Zadavatel poZaduje, aby dodavatel a jeho poddodavatel,
prostifednictvim kterého bude poskytovat pInéni uréené k pinéni Verejné zakazky (existuje-li takovy), nebyli
ve stietu zajmu dle § 4b Zakona o stfetu zajmd.

Dodavatel ve své nabidce predlozi Cestné prohlaseni, ze kterého bude jednoznacné vyplyvat, ze on, ani
jeho poddodavatel, prostfednictvim kterého bude poskytovat plnéni urcené k plnéni Verejné zakazky
(existuje-li takovy), neporusil pozadavek § 4b Zakona o stfetu zajm@. Dodavatel je opravnén vyuzit vzor
formulaie, ktery je pfilohou zadavaci dokumentace - PFiloha &. 4 — Cestné prohlaseni k nabidce.

3.2 Neexistence zakazu zadat Veiejnou zakazku

S ohledem na skutecnost, ze Zadavatel nesmi zadat Verejnou zakazku nebo zpfistupnit finan¢ni prostfedky
za pInéni Vefejné zakazky dodavatelim, na které dopadaji mezindrodni sankce podle zakona ¢. 69/2006
Sb., o provadéni mezinarodnich sankci, ve zn&ni pozdé&j&ich predpisl (dale jen ,ZPMS"), pfipadné na jejichz
poddodavatele dopadaji mezinarodni sankce podle ZPMS, Zadavatel pozaduje predlozeni cestného
prohlaseni, Ze na dodavatele a jeho poddodavatele, prostifednictvim kterého bude poskytovat plnéni uréené
k pInéni Verejné zakazky (existuje-li takovy), nedopadaji mezinarodni sankce podle ZPMS.

Dodavatel v nabidce predlozi ¢estné prohlaseni, ze kterého bude jednoznacné vyplyvat neexistence dopadu
mezinarodnich sankci podle ZPMS. Vzor Cestného prohlaseni tvofi prilohu této zadavaci dokumentace -
PFiloha &. 4 - Cestné prohlaseni k nabidce.

Dle § 48a ZZVZ Zadavatel nezada Vefejnou zakazku uUcastniku zadavaciho fizeni, pokud je to v rozporu
s mezinarodnimi sankcemi podle ZPMS.

Pokud se mezinarodni sankce podle ZPMS vztahuje na

a) Udastnika zadavaciho Fizeni VeFejné zakazky, mize ho Zadavatel vyloudit z U&asti v zadavacim Fizeni
Verejné zakazky, nebo

b) vybraného dodavatele, vyloudi ho Zadavatel z Ucasti v zaddvacim fizeni Verejné zakazky.

Pokud se mezinarodni sankce podle ZPMS vztahuje na poddodavatele

a) Udastnika zadavaciho Fizeni Verejné zakdzky, mize Zadavatel pozadovat nahrazeni poddodavatele,
nebo

b) vybraného dodavatele, musi Zadavatel pozadovat nahrazeni poddodavatele.

3.3 Prohlaseni k instalaci a pouzivani aplikace TikTok

Dle varovani Narodniho Uradu pro kybernetickou a informacni bezpecnost, vydaného podle § 12 odst. 1
zakona ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmé&né souvisejicich zakon(, ve znéni pozdé&jich
predpisl, ze dne 8. 3. 2023, sp. zn. 350-303/2023, &. j. 2236/2023-NUKIB-E/350 (dale jen ,Varovani II")
Zadavatel pozaduje prohlaseni dodavatele, Ze nema nainstalovan a nepouziva aplikaci TikTok na zafizenich
pristupujicich k aktiviim zaFazenym do stanoveného rozsahu dodavatele.

Dodavatel v nabidce predlozi ¢estné prohlaseni, ze kterého bude jednoznacné vyplyvat spinéni podminek
stanovenych ve Varovani I. Vzor ¢estného prohlaseni tvofi prilohu této zadavaci dokumentace - PFiloha
¢. 4 - Cestné prohlaseni k nabidce.
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3.4 Zakaz pouzivani produktli DeepSeek na zafFizenich

Dle varovani Narodniho Uradu pro kybernetickou a informacni bezpecnost, vydaného podle § 12 odst. 1
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon{, ve znéni pozdé&jsich
predpistl, ze dne 10. 7. 2025, sp. zn. 350-544/2025, &. j. 4417/2025-NUKIB-E/350 (dale jen ,Varovani
IIT") Dodavatel nesmi nevyuzivat produkty, aplikace, feseni, webové stranky a webové sluzby, vcetné
aplika¢niho programového rozhrani (tzv. API), poskytovanych spolecnosti DeepSeek na zafizenich
pfistupujicich k aktivim zaFazenym do stanoveného rozsahu dodavatele.

Dodavatel v nabidce predlozi Cestné prohlaseni, ze kterého bude jednoznacné vyplyvat spinéni podminek
stanovenych ve Varovani 1. Vzor Cestného prohlaseni tvofi prilohu této zadavaci dokumentace - PFiloha
¢. 4 - Cestné prohlaseni k nabidce.

3.5 Omezeni pouzivani rizikovych aktiv

Dle varovani Narodniho Uradu pro kybernetickou a informacni bezpecnost, vydaného podle § 12 odst. 1
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl, ve znéni pozdé&jsich
predpist, ze dne 3. 9. 2025, sp. zn. 350-647/2025-E, ¢&. j. 6159/2025-NUKIB-E/350 (dale jen ,Varovani
IV") nepouziva k poskytovani plnéni podle této Smlouvy aktiva, prostfednictvim kterych by mohlo dojit
k predani systémovych nebo uZivatelskych dat do Cinské lidové republiky, véetné jejich zvlastnich
administrativnich oblasti (Hongkong, Macao), nebo aktiva, u kterych by mohlo dojit k umoznéni vzdalené
spravy technickych aktiv z téchto Gzemi.

Dodavatel v nabidce predlozi ¢estné prohlaseni, ze kterého bude jednoznacné vyplyvat spinéni podminek

stanovenych ve Varovani IV. Vzor Cestného prohlaseni tvofi prilohu této zadavaci dokumentace - PFiloha
¢. 2 - Cestné prohlaseni k nabidce.

3.6 Kryci list nabidky

Zadavatel pozaduje, aby dodavatel v ramci predloZzené nabidky uved! identifikacni a kontaktni Udaje
dodavatele v souladu s prilohou zadavaci dokumentace Verejné zakazky - Pfiloha ¢. 5 — Vzor - Kryci
list nabidky. Nékteré informace uvedené v Krycim listu nabidky podléhaji povinnosti oznameni o vysledku
zadavaciho fizeni Verejné zakazky ve Véstniku verejnych zakazek dle § 126 ZZVZ.

4 Klasifikace predmétu Verejné zakazky (CPV)

Zadavatel vymezil v ozndmeni o zahajeni tohoto zadavaciho Fizeni Verejné zakazky jeji predmeét
dle referenéni klasifikace platné pro Verejné zakazky, a to nasledujicim zplsobem:

Kédy CPV Nazev

48000000-8 | Baliky programi a informacni systémy

72268000-1 Dodavka programového vybaveni

72261000-2 Podpora programového vybaveni

72600000-6 Vypocetni podpora a poradenské sluzby

5 Predpokladana hodnota Verejné zakazky

Pfredpokladana hodnota verejna zakazky je 19 800 000 K¢ bez DPH, maximalni finanéni r@mec Smlouvy
je stanoven na 21 000 000 K¢ bez DPH.

Pfedpokladana hodnota Verejné zakazky byla stanovena v souladu s § 16 ZZVZ, jako predpokladana vyse
Uplaty za pInéni Vefejné zakazky vyjadiena v penézich.
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6 Doba a misto plnéni Verejné zakazky

6.1 Doba pInéni

Termin realizace plnéni vefejné zakazky je vymezen ve Smlouvé - PFiloha €. 2 - Navrh - Smlouva na
zajisténi logovani sitovych komunikaénich tokd.

6.2 Misto pInéni

Mistem plInéni Verejné zakazky je Praha a Stfedocesky kraj.

Pokud to povaha plnéni Smlouvy umoznuje, je dodavatel opravnén poskytovat pinéni dle Smlouvy také
vzdalenym pfistupem, neni-li nezbytné nebo vhodné vykon takového plnéni zajistit pfimo v misté (on-site).

7 Kvalifikace dodavatelu

7.1 Kvalifikace dodavatele

Kvalifikovanym pro plnéni verejné zakazky je v souladu s § 73 a nasl. ZZVZ dodavatel, ktery

1) prokaze zakladni zplsobilost dodavatele,
2) prokaze profesni zplsobilost dodavatele,
3) prokaze splnéni technické kvalifikace

za dale uvedenych podminek.

7.2 Podminky zakladni zptisobilosti

Zplasobilym je dodavatel, ktery Zpisob prokazani splnéni

nebyl v zemi svého sidla v poslednich 5 letech pred
zahajenim zadavaciho fizeni Verejné zakazky
pravomocné odsouzen pro trestny cin uvedeny
v priloze ¢. 3 ZZVZ nebo obdobny trestny ¢in podle
pravniho fadu zemé sidla dodavatele; k zahlazenym
odsouzenim se nepfihlizi;

Jde-li o pravnickou osobu, musi tuto podminku
splfiovat tato pravnickd osoba a zaroven kazdy clen
statutéarniho organu této pravnické osoby. Je-li
¢lenem statutdrniho organu dodavatele pravnicka
osoba, musi podminku splfiovat jak tato pravnicka fyzickou a pravnickou osobu, pro ni? je dle
a) osoba, tak také kazdy clen statutarniho organu této 777 a zaddvacich podm/'nek, vyZadovén
pravnické osoby a osoba zastupujici tuto pravnickou o A '
osobu v statutdrnim orgénu dodavatele; K zahranicnim osobam viz § 81 ZZVZ.

Vypis z evidence Rejstfiku trestd pro kaZdou

Podava-li nabidku pobocka zavodu zahranicni
pravnické osoby, musi tuto podminku splfiovat tato
pravnicka osoba a vedouci pobocky zavodu;

Podava-li nabidku pobocka zédvodu Ceské pravnické
osoby, musi tuto podminku splfiovat tato pravnicka
osoba, kazdy <dclen statutarniho organu této
pravnické osoby, osoba zastupujici tuto pravnickou
osobu v statutdrnim organu dodavatele a vedouci
pobocky zavodu;

Potvrzeni pfislusného financniho uradu a ve
vztahu ke spotifebni dani estné prohlaseni
dodavatele, z néhoz jednoznacné vyplyva
splnéni tohoto kvalifikacniho predpokladu.

... NARODNI Financovano
B A MY Evropskou unii
- PLAN OBNOVY M
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Zphsobilym je dodavatel, ktery

Zplsob prokazani splnéni

neni v obdobné situaci podle pravniho fadu zemé

sidla dodavatele.

nemé v Ceské republice nebo v zemi svého sidla|Cestné prohldseni dodavatele, =z néhoZ
c) splatny nedoplatek na pojistném nebo na pendle na|jednoznaéné vyplyva splnéni  tohoto

verejné zdravotni pojisténi; kvalifikacniho pFedpokladu.

nema v Ceské republice nebo v zemi svého sidla
d) splagm’/, nedoplat(::-k na poéistrlém nebo na p,enéle na Potvrzen[pr",/'slus"né Uzemni spravy socialniho

socialni zabezpecleni a prispévku na statni politiku | zabezpeceni.

zameéstnanosti;

neni v likvidaci, nebylo proti nému vydano

rozhodnuti o Upadku, nebyla vi& nému nafizena | Vypis z obchodniho rejstfiku, nebo &estné
e) nucena sprava podle jiného pravniho predpisu nebo | prohlaseni v pripadé, Zze dodavatel neni

v obchodnim rejstfiku zapsan.

Doklady prokazujici zakladni zplsobilost musi prokazovat splnéni pozadovaného kritéria zpUsobilosti
nejpozdé&ji v dobé& 3 mésicl prede dnem zahajeni zadavaciho fizeni Vefejné zakazky.

Splnéni zakladni zplsobilosti mdZe dodavatel prokdzat také predloZenim vypisu ze seznamu

kvalifikovanych dodavatel( v souladu s § 228 ZZVZ.

K prokazani spinéni nékterych kritérii zakladni zplsobilosti dle tohoto &lanku je dodavatel opravnén vyuzit
vzoru, ktery je prilohou této zaddvaci dokumentace - P¥iloha & 6 - Vzor - Cestné prohlaseni
k prokazani splnéni nékterych kritérii zakladni zplisobilosti.

7.3 Podminky profesni zptisobilosti

Zpisobilym je dodavatel, ktery predlozi Zpisob prokazani splnéni

a)

vypis z obchodniho rejstfiku nebo jiné obdobné
evidence, pokud jiny pravni predpis zapis do takové
evidence vyzaduje.

Vypis z obchodniho rejstfiku nebo vypis
z jiné obdobné evidence, pokud jiny pravni
predpis zapis do takové evidence vyzaduje.

Doklady nemusi dodavatel predlozit, pokud pravni predpisy v zemi jeho sidla obdobnou profesni
zpUsobilost nevyzaduji.

Splné&ni profesni zplsobilosti mZe dodavatel prokazat také predloZenim vypisu ze seznamu
kvalifikovanych dodavatel( v souladu s § 228 ZZVZ.

7.4 Podminky prokazani technické kvalifikace

Zadavatel poZzaduje kritéria technické kvalifikace za Ucelem prokazani odbornych schopnosti a zkusenosti

dodavatele, které pokladd za nezbytné pro plnéni Verejné zakazky v odpovidajici kvalité. Zadavatel

k prokazani kritérii technické kvalifikace pozaduje predlozit:

1. seznam Vyznamnych dodavek;

2. seznam odbornych technikd nebo technickych Gtvarl, které se budou podilet na plnéni VeFejné
zakazky a osvédceni o odborné kvalifikaci,

za dale uvedenych podminek.
7.4.1 Seznam Vyznamnych dodavek

Zadavatel k prokazani kritérii technické kvalifikace dle § 79 odst. 2 pism. b) ZZVZ pozaduje predlozeni
seznamu vyznamnych dodavek (dale také jen ,Vyznamné dodavky") poskytnutych dodavatelem za posledni
3 roky pred zahajenim Zadavaciho fizeni, véetné uvedeni ceny a doby jejich poskytnuti a identifikace
objednatele.
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Dodavatel splfuje toto kritérium technické kvalifikace, pokud za posledni 3 roky pfed zahajenim zadavaciho
fizeni realizoval minimalné 3 Vyznamné dodavky (zakazky), jako je predmét této Verejné zakazky,
v nasledujicim rozsahu:

1. (jedna) Vyznamna dodavka obdobného charakteru, jako je predmét této Verejné zakazky,
tj. dodavka a implementace fe3eni uréené klogovani a vyhodnocovani komunikaénich tokd.
Vyznamna dodavka, byla realizovanad jako dodavka sond a kolektor& ve varianté HW
applince vyrobce, a to v minimalni vysi 5 000 000 K¢ bez DPH;

2. (dvé) Vyznamné dodavky obdobného charakteru, jako je predmét této Verejné zakazky,
tj. doddvka a implementace Fedeni uréené klogovéni a vyhodnocovéni komunikacnich tokd.
Vyznamna dodavka byla realizovana jako pIné virtualizované softwarové feseni,
a to v minimalni vysi 2 000 000 K¢ bez DPH kazda.

K prokazani kritérii technické kvalifikace Zadavatel pozaduje, aby dodavatel v zadosti o Ucast predlozil
seznam Vyznamnych dodavek, jehoz vzor je uveden v pfiloze této zadavaci dokumentace - Pfiloha ¢. 7 -
FormulaF - Vyznamné dodavky, z jehoz obsahu bude zfejmé, Ze vySe uvedend kritéria technické
kvalifikace dodavatel splfiuje. V seznamu Vyznamnych dodavek uvede dodavatel vSechny Udaje, ze kterych
bude jednoznacné ziejmé, ze dodavatel kritéria technické kvalifikace splfiuje (oznaceni Vyznamné dodavky,
obsahova napli provedené Vyznamné dodavky, oznaceni objednatele Vyznamné dodavky a kontaktni
osoba objednatele apod.).

Zadavatel mize ve smyslu § 79 odst. 1 ZZVZ povaZovat technickou kvalifikaci za neprokdzanou, pokud
prokéze, ze dodavatel méa protichlidné zajmy, které by mohly negativné ovlivnit pInéni Verejné zakazky.
Toto kritérium technické kvalifikace spini dodavatel i v pFipadé, Ze se jedna o Vyznamné dodavky, které

. probihaly i po zahajeni zadavaciho fizeni nebo

. stale probihaji,

za predpokladu spinéni vyse uvedenych parametrl ke dni prokazani kvalifikace (dodavatel je povinen
prokazat, ze v rdmci Vyznamné dodavky jiz bylo dodavatelem poskytnuto plnéni v Zadavatelem
pozadovaném rozsahu a kvalité).

Toto kritérium technické kvalifikace spini dodavatel i v pfipadé€, Ze se jedna o Vyznamné dodavky zahajené
dfive nez v poslednich 3 letech pred zahajenim zadavaciho fizeni, pokud Vyznamné dodavky

. byly v poslednich 3 letech pred zahdjenim zadavaciho fizeni Verejné zakazky dokonceny nebo
. probihaly i po zahajeni zadavaciho Fizeni Verejné zakazky nebo
. stale probihaiji,

za predpokladu splnéni vyse uvedenych parametrl ke dni prokazani kvalifikace (dodavatel je povinen
prokazat, ze v ramci Vyznamné dodavky jiz bylo dodavatelem poskytnuto plnéni v Zadavatelem
pozadovaném rozsahu a kvalité).

Za Vyznamnou dodavku Ize pro Gcely prokazani tohoto kritéria technické kvalifikace povazovat vyhradné
takovou Vyznamnou dodavku, jejiz realizace nebyla objednatelem predcasné ukonciena (zejména
odstoupenim od smlouvy) z divodu porudeni smluvnich & zakonnych povinnosti na strané dodavatele.

7.4.2 Seznam odbornych technik& nebo technickych Gtvari, které se budou podilet na
plnéni Verejné zakazky a osvédceni o odborné kvalifikaci

Zadavatel k prokazani kritérii technické kvalifikace dle § 79 odst. 2 pism. c) ZZVZ pozaduje predlozeni

jmenného seznamu osob (dale také jen ,Realizacni tym"), ktefi se budou na plnéni Verejné zakazky podilet,

bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli, vytvoreny

v souladu s pfilohou této zadavaci dokumentace - PFiloha €. 8 - FormulaF - Realizacni tym.

Zadavatel, pozaduje minimalné 1 osobu na pozici Technicky specialista, kterd musi splfovat nize
uvedené pozadavky zplsobem uvedenym v nasledujici tabulce.
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Pozadavky

Zplsob splnéni kvalifikacniho pozadavku (prokazani)

Technicky specialista

Ma praxi minimalné 3 (tfi) roky dodavkou
feseni urceného k logovani a vyhodnocovani
komunikaénich  tokl, a to  véetné&
implementace.

Dodavatel prokazuje pozadavek Zadavatele doloZzenim
praxe, ato ve formé vyplnéné pfilohy zadavaci
dokumentace - PFiloha &. 8 - Formular - Realizacni tym.

Dodavatel se prfed zahajenim zadavaciho
fizeni Gcastnil alespont dvou (2) projektd,
jejichz  prfedmétem byla dodavka a
implementace feseni uréeného k logovani a
vyhodnocovani komunikacnich toka.

Dodavatel prokazuje seznamem projektl, ze kterého

vyplyvaji minimalné nasledujici Udaje:

a) obchodni firma/nazev objednatele a implementatora
projektu,

b) pfedmét projektu,

c) doba a misto realizace projektu,

d) financni hodnota projektu

e) Casovy rozsah projektu,

f) role a ¢asova alokace daného pracovnika

kontaktni osoba objednatele, u které bude mozné realizaci

vyznamné sluzby ovérit.

Je drzitelem platného certifikdtu vydaného
vyrobcem implementovaného feSeni pro
logovani a vyhodnocovani komunikacnich
tokd, a to na Urovni odpovidajici technickému
specialistovi pro implementaci a provoz
daného fesSeni, pripadné jiného odborného
certifikatu ekvivalentni Urovné.

Dodavatel prokazuje pozadavek Zadavatele predlozenim
kopie certifikdatu s doplnénym nazvem certifikatu vcetné
uvedeni jeho platnosti do prilohy této zadavaci
dokumentace- PFiloha ¢. 8 - Formular - Realizacni tym.

Pozadavky na vsSechny cleny Realizacniho tymu

Kazdy ¢len Realiza¢niho tymu musi ovladat Cesky jazyk, a to pisemny i mluveny projev (Zadavatel pFipousti
pisemny i mluveny projev i v anglickém jazyce) na komunikativni Urovni se znalosti odborné terminologie
tykajici se predmétu Verejné zakazky. Dodavatel prokazuje pozadavek Zadavatele prohlasenim
o skutecnosti ke kazdému clenu Realizacniho tymu, ato ve formé vyplnéné prilohy zadavaci
dokumentace - PFiloha €. 8 - FormulaF - Realizac¢ni tym.

Dodavatel uvede vsechny osoby, které se budou uUcastnit plnéni na vyse uvedené pozici

Realiza¢niho tymu.

Zadavatel mize ve smyslu § 79 odst. 1 ZZVZ povaZovat technickou kvalifikaci za neprokdzanou, pokud
prokaze, Ze dodavatel ma protichddné zajmy, které by mohly negativné ovlivnit plnéni VeFejné zakazky.

7.5 Prokazovani kvalifikace ve zvlastnich pripadech

7.5.1 Prokazovani kvalifikace v pFipadé podani spolec¢né nabidky vice dodavateld
Podava-li nabidku a prokazuje-li kvalifikaci vice dodavatell spole¢né&, pak:

a)
b)

zakladni zplsobilost musi prokazat kazdy G&astnik spoleéné nabidky samostatné;
profesni zplsobilost - vypis z Obchodniho rejstfiku & prohlddeni, e v ném neni zapsédn - musi

prokazat kazdy ucastnik spolec¢né nabidky samostatné;

c)

Tento projekt je spolufinancovan z prostiedkd
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Zadavatel poZaduje, aby v pfipadé spoleéné (lasti dodavateld dodavatelé v nabidce doloZili, jaké bude
rozdéleni odpovédnosti za plnéni Verejné zakazky. Zadavatel vyzaduje, aby odpovédnost nesli vsichni
dodavatelé podavajici spoleCnou nabidku spole¢né a nerozdilné. Dodavatel za Ucelem ovéreni této
skutecnosti doloZi v nabidce ve Vefejné zakazce pisemny zdvazek vdech t&chto dodavatell dle zadavaci
dokumentace Vefejné zakazky, z néhoz bude zavazné vyplyvat, Ze vdichni tito dodavatelé budou vG&i
Zadavateli a jakymkoliv tfetim osobam z jakychkoliv zavazk( vzniklych v souvislosti s plnénim pFedmétu
Verejné zakazky & vzniklych v d@sledku prodleni ¢ jiného porugeni smluvnich nebo jinych povinnosti
v souvislosti s plnénim predmétu Vefejné zakazky, zavazani spolec¢né a nerozdilné. PFislusny pisemny
zdvazek musi rovnéz zretelné vymezovat, ktery z dodavateld je opravnén zastupovat ostatni dodavatele
ve vécech spojenych s Verejnou zakazkou.

7.5.2 Prokazovani kvalifikace prostrednictvim jiné osoby

Dodavatel mize prokazat technickou kvalifikaci nebo profesni zplsobilost s vyjimkou kritéria podle § 77
odst. 1 ZZVZ pozadovanou Zadavatelem prostfednictvim jinych osob.

Prokazuje-li dodavatel ¢ast své kvalifikace & zpUsobilosti prostfednictvim jiné osoby, pak je povinen v ramci
dokladd, kterymi prokazuje svoji kvalifikaci, predloZit pro kazdou takovou jinou osobu i:

a) doklady prokazujici splnéni profesni zplsobilosti dle § 77 odst. 1 ZZVZ (vypis z OR) pro tuto jinou
osobu,

b) doklady prokazujici spinéni chybéjici ¢asti kvalifikace prostifednictvim jiné osoby,
c) doklady o spInéni zékladni zpGsobilosti touto jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je zavazek jiné osoby
k poskytnuti pInéni ur¢eného k pInéni Vefejné zakézky nebo k poskytnuti véci nebo prav, s nimiz bude
dodavatel opravnén disponovat pfi pInéni Verejné zakazky, a to alespon v rozsahu, v jakém jina osoba
prokazala kvalifikaci za dodavatele. Prokazuje-li dodavatel prostrednictvim jiné osoby kvalifikaci
a predklada doklady podle § 79 odst. 2 pism. a), b) nebo d) ZzZVZ vztahujici se k takové osobé&, musi
ze smlouvy nebo potvrzeni o jeji existenci vyplyvat zavazek, Ze jind osoba bude vykonavat stavebni
prace i sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.

Mé se za to, Ze pozadavek podle § 83 odst. 1 pism. d) ZZVZ je splnén, pokud z obsahu smlouvy nebo
potvrzeni o jeji existenci podle § 83 odst. 1 pism. d) ZZVZ vyplyva zavazek jiné osoby plnit Vefejnou
zakazku spolecné a nerozdilné s dodavatelem; to neplati, pokud smlouva nebo potvrzeni o jeji existenci
podle § 83 odst. 1 pism. d) musi splfovat poZzadavky podle § 83 odst. 2 ZZVZ.

Pfi prokazani kvalifikace prostfednictvim jinych osob plati, ze:

a) zakladni zpUsobilost musi prokazat dodavatel a jiné osoby, jejichz prostiednictvim dodavatel kvalifikaci
prokazuje;

b) profesni zplsobilost dle § 77 odst. 1 ZZVZ (vypis z obchodniho rejstiiku ¢&i jiné obdobné evidence)
musi prokazat dodavatel a jiné osoby, jejichZ prostfednictvim dodavatel kvalifikaci prokazuje;

c) technickou kvalifikaci dle § 79 odst. 2 ZZVZ musi prokazat bud sdm dodavatel, nebo jind osoba,
pri¢em? kazdy zpozadavkl Zadavatele miZe prokazat dodavatel sdm nebo prostfednictvim jiné
osoby.

Dodavatel uvede jinou osobu, prostiednictvim které prokazuje kvalifikaci ¢ zplsobilost ve své nabidce.
Dodavatel je opravnén vyuzit vzor formulare, ktery je prilohou zadavaci dokumentace - PFiloha ¢. 9 -
Vzor - Cestné prohlaseni o poddodavatelich.

Evropské unie z fondu Next Generation EU,

Tento projekt je spolufinancovan z prostiedkd > .
Narodni plan obnovy."

... NARODNI Financovano
B A MY Evropskou unii
- PLAN OBNOVY T, ol

NextGenerationEU

12/21 TLP:CLEAR


https://planobnovy.gov.cz/
https://ec.europa.eu/regional_policy/home_cs

TLP:CLEAR

&) sPCss

Statni pokladna
Centrum sdilenych sluzeb

7.5.3 Prokazovani zplsobilosti dodavatele vypisem ze seznamu kvalifikovanych
dodavateld

Dodavatel mize jako doklad prokazujici jeho zplsobilost predloZit vypis ze seznamu kvalifikovanych
dodavateld vydany provozovatelem seznamu. Predlozi-li dodavatel Zadavateli vypis ze seznamu
kvalifikovanych dodavatell, tento vypis nahrazuje doklady prokazujici:

a) profesni zplsobilost podle § 77 ZZVZ vtom rozsahu, v jakém U(daje ve vypisu ze seznamu
kvalifikovanych dodavatel( prokazuji splnéni kritérii profesni zpUsobilosti a

b) zakladni zplsobilost podle § 74 ZZVZ.

Zadavatel pfijme vypis ze seznamu kvalifikovanych dodavatelt, pokud k poslednimu dni, ke kterému ma
byt prokazana zékladni zplsobilost nebo profesni zplsobilost, neni vypis ze seznamu kvalifikovanych
dodavatell starsi nez 3 mésice. Zadavatel nemusi pfijmout vypis ze seznamu kvalifikovanych dodavateld,
na kterém je vyznaceno zahajeni fizeni podle § 231 odst. 3 ZZVZ. Stejné jako vypis ze seznamu
kvalifikovanych dodavatell mdZe dodavatel prokdzat kvalifikaci osvédéenim, které pochazi z jiného
¢lenského statu Evropské unie, Evropského hospodarského prostoru nebo Svycarské konfederaci (déle jen
,Clensky stat"), vnémZ ma dodavatel sidlo, a které je obdobou vypisu ze seznamu kvalifikovanych
dodavateld.

7.5.4 Prokazovani kvalifikace certifikatem

Kvalifikaci dodavatele Ize prokazat i platnym certifikdtem vydanym v ramci schvaleného systému
certifikovanych dodavatell. Ma se za to, Ze dodavatel je kvalifikovany v rozsahu uvedeném na certifikatu.
Zadavatel bez zvldstnich dGvodi nebude zpochybriovat Udaje uvedené v certifikdtu. Stejné jako
certifikdtem mZe dodavatel prokazat kvalifikaci osvédéenim, které pochazi z jiného Clenského statu,
v némz ma dodavatel sidlo, a které je obdobou certifikdtu vydaného v ramci systému certifikovanych
dodavateld.

7.6 Doklady o kvalifikaci dodavatele

7.6.1 Forma doklad(

Dodavatel prokaze svoji kvalifikaci pFedloZenim kopii dokladi. Dodavatel je ale opravnén predloZit
i originaly nebo Ufedné ovérené kopie téchto dokladd. Dodavatel mdze vzdy nahradit pozadované doklady
jednotnym evropskym osvédcCenim pro verejné zakdzky. Dodavatel neni opravnén nahradit v nabidce
predlozeni dokladili k prokazani kvalifikace ¢estnym prohlasenim.

7.6.2 StaFi vybranych dokladi

Doklady prokazujici zakladni zpGsobilost podle § 74 ZZVZ musi prokazovat spinéni pozadovaného kritéria
zpUsobilosti nejpozdé&ji v dobé& 3 mésicl pfede dnem zahajeni zadavaciho Fizeni Verejné zakazky.

7.6.3 Rovnocenné doklady

Pokud Zadavatel vyZzaduje predloZeni dokladu a dodavatel neni z divod{, které mu nelze pfi¢itat, schopen
predlozit pozadovany doklad, je opravnén predlozit jiny rovnocenny doklad.

7.6.4 Zahranic¢ni doklady

Pokud ZZVZ nebo Zadavatel vyzaduje predloZzeni dokladu podle pravniho Fadu Ceské republiky, mize
dodavatel predlozit obdobny doklad podle pravniho fadu statu, ve kterém se tento doklad vydava. Doklad,
ktery je vyhotoven v jiném jazyce, nez ktery Zadavatel urcil pro podani nabidky, se predklada s prekladem
do Zadavatelem uréeného jazyka. Ma-li Zadavatel pochybnosti o spravnosti prekladu, miZe si vyzadat
predlozeni Uredné ovéreného prekladu dokladu. Doklad v ¢eském jazyce nebo slovenském jazyce a doklad
o vzdélani v latinském jazyce se predkladaji bez prekladu; Zadavatel mize povinnost predlozit preklad
prominout i u jinych dokladl. Pokud se podle pfisludného pravniho fadu pozadovany doklad nevydava,
mize byt nahrazen pisemnym &estnym prohlasenim.
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7.6.5 Odkaz na informace verejné spravy

Povinnost predlozit doklad m@ze dodavatel splnit i odkazem na odpovidajici informace vedené
v informaénim systému verejné spravy nebo v obdobném systému vedeném v jiném Clenském statu, ktery
umoznuje neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat internetovou adresu a Udaje pro
prihldSeni a vyhledani pozadované informace.

8 Obchodni a platebni podminky

1. Zadavatel stanovuje, ze veskeré obchodni a platebni podminky jsou uvedeny v zavazném navrhu
Smlouvy vcetné vsech priloh.

2. Dodavatel je povinen podat v rdmci nabidky pouze jediny navrh Smlouvy na plnéni této Verejné
zakazky.

3. Zadavatel stanovi, ze dodavatel je zavazny navrh Smlouvy opravnén meénit ¢i doplfiovat pouze na

mistech uréenych Zadavatelem, a to Zluté oznacenych mistech ,[DOPLNI DODAVATEL]".

4., Jakykoli jiny zdsah do navrhu Smlouvy ze strany dodavatele miZe byt ze strany Zadavatele
povarovan za porudeni zaddvacich podminek a dodavatel miZe byt vyloucen zdaldi Glasti
v zadavacim Fizeni Verejné zakazky.

5. Dodavatel ve své nabidce uvede, jakd konkrétni ustanoveni Smlouvy (véetné pfiloh) a z jakého
pravniho ddvodu neni mozno uvetejnit v registru smluv. Pokud dodavatel z4dné ustanoveni Smlouvy
postupem podle predchozi véty neoznaci, bude Zadavatel za predpokladu dodrzeni obecné zavaznych
predpist opravnén uverejnit uzavienou Smlouvu jako celek véetné véech pfiloh.

6. Podava-li nabidku vice dodavateld spoleéné (jako jeden dodavatel), jsou povinni pFiloZit v rdmci
nabidky pisemny zavazek vsech t&chto dodavateld, z néhoz zdvazné vyplyva, ze vdichni tito
dodavatelé budou v{¢ Zadavateli a jakymkoliv tfetim osobam z jakychkoliv zavazkd vzniklych
v souvislosti s pInénim pfedmétu Vefejné zakazky & vzniklych v disledku prodleni ¢&i jiného poruseni
smluvnich nebo jinych povinnosti v souvislosti s plnénim predmétu Verejné zakazky, zavazani
spoleCné a nerozdilné. Prislusny pisemny zavazek musi rovnéz zfetelné vymezovat, ktery
z dodavatell je opravnén zastupovat ostatni dodavatele ve vécech spojenych s poskytovanim pinéni
Verejné zakazky Ci jeji urcité Casti, ktery dodavatel bude fakturaénim mistem a kterou konkrétni ¢ast
pInéni hodld fakticky poskytovat kazdy z dodavateld.

9 Pozadavky na zplisob zpracovani nabidkové ceny

9.1 Zakladni pozadavky Zadavatele

1. Nabidkova cena bude v nabidce Ucastnika zadavaciho fizeni Verejné zakazky uvedena vzdy v korunach
Ceskych bez DPH.

2. Udastnici zadavaciho fizeni Verejné zakéazky jsou povinni zpracovat nabidkovou cenu ve formé vypinéni
Zadavatelem zavazné stanovené tabulky pro stanoveni nabidkové ceny pro Ucely hodnoceni Verejné
zakazky (dale rovnéz jen ,Tabulka"), ktera tvofi prilohu této zadavaci dokumentace - Pfiloha €. 3 -
Tabulka pro stanoveni nabidkové ceny pro tcely hodnoceni Vefejné zakazky.

3. Celkova cena v K& bez DPH za polozku " Dodani implementace Redeni® bude stanovena dodavatelem
jako soucin jednotkovych cen za polozky ,Dodani Reseni® a ,Implementac¢ni prace". Dodavatel
v Tabulce vyplni Zluté oznacena pole ,Jednotkové cena v K& bez DPH" pro polozky ,Dodani Redeni* a
L~Implementacni prace".

4. Celkova cena v K& bez DPH za polozku ,Licence k Reeni a Maintenance" bude stanovena dodavatelem
jako soucin jednotkovych cen za polozky ,Licence", ,Technicka podpora vyrobce" a ,,Provozni podpora®.
Dodavatel v Tabulce vyplni zluté oznacena pole ,Jednotkova cena v K¢ bez DPH" pro polozky Licence",
~Technicka podpora vyrobce" a ,,Provozni podpora".
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5. Celkova cena v K¢ bez DPH za polozku ,Rozvojové Cinnosti* bude stanovena dodavatelem jako soucin
jednotkové ceny za polozku ,Rozvojové &innosti® za 1 ¢lovékoden a poctu Elovékodnl. Dodavatel
v Tabulce vyplIni Zluté oznacenad pole ,Jednotkova cena v K¢ bez DPH" pro polozku ,Rozvojové
cinnosti*.

6. Celkova nabidkova cena plnéni bude dodavatelem stanovena jako soucet polozek ,Celkova cena v K¢
bez DPH" za polozky ,Dodani implementace Redeni*, ,Maintenance®, a ,Rozvojové a konzultaéni
cinnosti*.

7. Pocet ¢lovékodnl poloZky ,Rozvojové a konzultadni &Ginnosti® je uveden jako modelovy ptipad pro tlely
hodnoceni. Skuteény pocet &lovékodnl polozky ,Rozvojové a konzultaéni ¢innosti® bude &erpan
pribézné dle pozadavkl Zadavatele, a to az do maximalniho finanéniho ramce stanoveného
ve Smlouveé.

8. Zadavatel stanovi, Ze zadna z vySe uvedenych z polozek nesmi byt ocenéna nulou nebo
zapornou ciselnou hodnotou.

9. Tabulka je vytvorena ve formatu Microsoft® Excel®. Dodavatel je povinen vyplnit pouze Zzluté
zvyraznénda pole. Ostatni pole jsou predvyplnéna Zadavatelem nebo budou dopinéna automaticky
po vyplnéni vSech Zlutych poli.

10. Ucastnik zadavaciho Fizeni Vefejné zakazky neni oprdvnén provadét v Tabulce 7adné dalsi Upravy,
zmeény Ci doplnéni, nad ramec vysSe uvedeného doplnéni jednotlivych, Zadavatelem predem urcenych
poli Tabulky.

11. Nabidkova cena musi obsahovat veskeré naklady vzniklé v souvislosti s plnénim Verejné zakazky.
Soucasti sjednané ceny jsou veskeré prace, sluzby, poplatky a naklady dodavatele nezbytné pro fadné
a Uplné provedeni predmétu pInéni véetné priméreného zisku, neni-li zadavacimi podminkami vyslovné
stanoveno jinak.

9.2 Podminky, za nichz je mozno upravit vysi nabidkové ceny

Nabidkovou cenu lze ménit pouze v pfipadé zmény vy$e DPH v dlsledku zmény pravnich predpisQ.
V pfipadé, ze dojde ke zméné zakonné sazby DPH, je vybrany dodavatel povinen k cené bez DPH Uctovat
DPH v platné vysi.

10 Poddodavatelé

Zadavatel dale stanovi, ze dodavatel je v souladu s ustanovenim § 105 odst. 1 ZZVZ povinen ve své

nabidce:

a) urdit ¢asti VeFejné zakazky, které hodla pinit prostfednictvim poddodavatell, nebo

b) pFedlozit seznam poddodavatelll, pokud jsou G&astnikovi zadavaciho Fizeni Vefejné zakazky znami,
a uvést, kterou ¢ast Verejné zakazky bude kazdy z poddodavateld pinit.

Dodavatel je opravnén vyuzit vzor formulare, ktery je prilohou zadavaci dokumentace - PFiloha ¢. 9 -
Vzor - Cestné prohlaseni o poddodavatelich. Dodavatelem doplnéna pfiloha bude tvofit nedilnou
soucast Smlouvy k Vefejné zakazce jako jeji priloha.

Dodavatel je dale povinen postupovat dle § 105 ZZVZ.
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11 Dostupnost zadavaci dokumentace

Zadavaci dokumentaci se rozumi zadavaci dokumentace v uzSim smyslu, tj. veskeré pisemné dokumenty
obsahujici zadavaci podminky, sd&lované nebo zpfistupfiované dodavateldm zadavaciho Fizeni Verejné
zakazky pri zahajeni zadavaciho fizeni Verejné zakazky, v€etné zmén ¢i doplnéni zadavaci dokumentace.

Zadavaci dokumentace vcetné jejich priloh je zverejnéna v souladu s § 96 odst. 1 ZZVZ na profilu
Zadavatele https://mfcr.ezak.cz/profile display 58.html.

12 Prohlidka mista pInéni

Prohlidka mista pInéni se s ohledem na predmét Verejné zakazky nekona.

13 Vysvétleni/zména/dopinéni zadavaci dokumentace

Pfestoze tato zadavaci dokumentace vymezuje pozadavky Zadavatele v podrobnostech nezbytnych pro
zpracovani nabidky, mohou dodavatelé pozadovat vysvétleni zadavaci dokumentace.

Zadosti o vysvétleni zadavaci dokumentace mohou dodavatelé poddvat pouze v pisemné formé
a v elektronické podobé. Zadavatel zada, aby dodavatelé Zadosti o vysvétleni zadavaci dokumentace
podavali prostfednictvim elektronického nastroje E-ZAK. Na dotazy podané jinou nez pisemnou
formou a v elektronické podobé nebude bran zfetel. Zadost o vysvétleni zadavaci dokumentace musi byt
Zadavateli doru¢ena ve Ih{té dle § 98 odst. 3 ZZVZ v ndvaznosti na § 242 odst. 5 ZZVZ (8 pracovnich dni
pted koncem Ihdty pro podani ndmitek proti zaddvacim podminkdm ve smyslu § 242 odst. 4 a 5 ZZVZ).
Zadavatel neni povinen reagovat na dotazy podané po uplynuti zdkonné Ihdty.

Zadavatel v zakonné Ihité& uvefejni vysvétleni zadavaci dokumentace véetné presného znéni zadosti na
profilu Zadavatele.

Zadavatel je opravnén uverejnit na profilu Zadavatele za podminek § 98 odst. 1 ZZVZ v navaznosti na
§ 242 odst. 5 ZZVZ vysvétleni zadavaci dokumentace i z vlastniho podnétu. Dle § 99 ZZVZ muize takto
rovnéz uverejnit zménu nebo doplnéni zadavaci dokumentace.

14 Podminky sestaveni a podani nabidky

14.1 Sestaveni nabidky

Nabidka musi byt zpracovana ve vSech castech v ¢eském jazyce, pokud neni stanoveno v zadavaci
dokumentaci Verejné zakazky jinak. Zadavatel soucasné vyslovné pfipousti pouziti rovnéz anglického
jazyka v Castech nabidky, kde bude Ucastnik zadavaciho Fizeni Verejné zakazky pouzivat odborné terminy
a nazvoslovi tykajici se technické specifikace. Doklad, ktery je vyhotoven v jiném jazyce, nez ktery
Zadavatel urcil pro podani nabidky, se predklada s prekladem do Zadavatelem urceného jazyka. Ma-li
Zadavatel pochybnosti o spravnosti prekladu, mize si vyzadat predloZeni Gfedné ovéfeného prekladu
dokladu. Doklad v ¢eském jazyce nebo slovenském jazyce a doklad o vzdélani v latinském jazyce se
predkladaji bez prekladu.

Zadavatel doporucuje, aby nabidka byla predloZzena v nasledujici struktufe:

a) kryci list nabidky (¢l. 3 bod. 3.6 zadavaci dokumentace);

b) technicka specifikace a pozadavky Zadavatele (Cl. 2 bod 2.1. zadavaci dokumentace)

c) dokumenty a prohlaseni vztahujici se k prokazovani kvalifikace (¢l. 7 zadavaci dokumentace);

d) navrh Smlouvy vcetné priloh (¢l. 8 zadavaci dokumentace);

e) zpracovani nabidkové ceny v souladu s pozadavky Zadavatele uvedenymi v zadavacich podminkach
Verejné zakazky (Cl. 9 zadavaci dokumentace);

f) prohlaseni o poddodavatelich (¢l. 10 zadavaci dokumentace);

g) prohlaseni ke stietu zajma (¢l. 3 bod. 3.1 zadavaci dokumentace);

... NARODNI Financovano
B A MY Evropskou unii
- PLAN OBNOVY M e

NextGenerationEU

Evropské unie z fondu Next Generation EU,
Narodni plan obnovy."

Tento projekt je spolufinancovan z prostiedkd >’

16/21 TLP:CLEAR


https://planobnovy.gov.cz/
https://ec.europa.eu/regional_policy/home_cs
https://mfcr.ezak.cz/profile_display_58.html

TLP:CLEAR

&) sPCss

Statni pokladna
Centrum sdilenych sluzeb

h) prohlaseni o neexistenci zakazu zadat Vefejnou zakazku (¢l. 3 bod. 3.2 zadavaci dokumentace);

i) prohlaseni k instalaci a pouzivani aplikace TikTok (¢l. 3 bod. 3.3 zadavaci dokumentace);

j)  prohlaseni k zdkazu pouzivani produkti DeepSeek (¢l. 3. bod 3.4 zadavaci dokumentace);

k) prohlaseni k omezeni pouzivani rizikovych aktiv (¢l. 3 bod 3.5. zaddvaci dokumentace)

) veskeré dalsi Gdaje nezbytné pro posouzeni a hodnoceni nabidek (pokud nebudou predlozeny
v réamci dokumentl uvedenych shora);

m) ostatni dokumenty, které bude dodavatel povazovat za vhodné.

Podpisem (podpisy) pozadovanych dokladl potvrdi dodavatel pravdivost, Gplnost a zavaznost vech tdajt
a svych tvrzeni uvedenych v nabidce ve Verejné zakazce. Zadavatel doporucuje, aby byly pozadované
doklady dodavatelem podepsany zplsobem dle vypisu z obchodniho rejstfiku & jiné obdobné evidence.
Jedna-li za dodavatele zastupce, doporucuje Zadavatel z divodu pravni jistoty, aby dodavatel v nabidce ve
Verejné zakazce uvedl, resp. dolozil, pravni titul zastoupeni (plnd moc, vedouci organizacni slozky, povéreni
apod.), nevyplyva-li pravni divod z jinych predloZenych dokumentd (napf. prokura z vypisu z obchodniho
rejstriku).

Zadavatel upozoriuje, ze poskytnuti veskerych informaci, které jsou obsahem nabidky dodavatele, bude
Zadavatelem zafazeno v souladu s metodikou Traffic Light Protocol (dostupnd na webovych strankach
https://www.spcss.cz/tlp) pod klasifikaci oznacenou jako ,, “. S ohledem na tuto skutec¢nost
Zadavatel jiz predem oznadil vzory dokumentl v piilohdch zadavaci dokumentace ptiznakem ,

w

14.2 Podani nabidky

Nabidky Ize podat pouze v elektronické podobé prostiednictvim elektronického nastroje E-ZAK, ktery
splnuje podminky ust. § 213 ZZVZ a pozadavky dle vyhlasky ¢. 260/2016 Sb., o stanoveni podrobnéjsich
podminek tykajicich se elektronickych nastrojd, elektronickych Ukond pFi zadavani verejnych zakazek
a certifikatu shody, ve znéni pozdéjsich predpis.

Nabidka podana v elektronické podob& mize byt opatifena zaru¢enym elektronickym podpisem v souladu
se zdkonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni
pozdé&jsich predpist.

Nabidka bude vlozena ucastnikem zadavaciho Fizeni Verejné zakazky v elektronické podobé do
elektronického nabidkového listu, vytvoreného v elektronickém nastroji E-ZAK, ktery zarucuje splnéni
véech podminek bezpeénosti a dlvérnosti vkladdanych dat, véetné absolutni nepfistupnosti nabidek na
strané Zadavatele pfed uplynutim stanovené Ihity pro jejich protokolarni zpFistupnéni.

Systémové poZzadavky na PC pro podani nabidek a elektronicky podpis v aplikaci E-ZAK jsou k dispozici na
internetové adrese https://ezak.cz/.

Adresa pro podani elektronickych nabidek je https://mfcr.ezak.cz/profile display 58.html, prostfednictvim
odkazu v sekci ,Prijaté elektronické nabidky / zadosti o Ucast™ této Verejné zakazky.

14.3 Lhita pro podani nabidky

Ucastnici zadavaciho fizeni Vetejné zakazky jsou povinni podat svoji nabidku ve lh{té pro podani nabidek,
tj. do terminu uverejnéného v oznameni o zahdajeni zadavaciho Fizeni Verejné zakazky ve Véstniku
verejnych zakazek a na profilu Zadavatele: https://mfcr.ezak.cz/profile display 58.html.

Zadavatel si vyhrazuje, Zze namitky proti zadavacim podminkam podle § 242 odst. 4 ZZVZ lIze
podat nejpozdéji 72 hodin pfed skonéenim lhiity pro podani nabidky ve Verejné zakazce, pficemz
na konec lhiity nema vliv vikend ¢&i statem uznany svatek.

14.4 Otevirani nabidek

Zadavatel stanovi, Ze otevirani nabidek podanych v elektronické podobé se uskute¢ni v souladu
s ustanovenim § 109 ZZVZ.

Tento projekt je spolufinancovan z prostiedkd ’ NARODNi i Financovano
Evropské unie z fondu Next Generation EU, > - PLAN OBNOVY *: :* Evropskou unii
N&rodni plan obnovy." \ el

NextGenerationEU

17721 TLP:CLEAR


https://planobnovy.gov.cz/
https://ec.europa.eu/regional_policy/home_cs
https://www.spcss.cz/tlp
https://ezak.cz/
https://mfcr.ezak.cz/profile_display_58.html
https://mfcr.ezak.cz/profile_display_58.html

TLP:CLEAR

&) sPCss

Statni pokladna
Centrum sdilenych sluzeb

Verejné otevirdni nabidek se s ohledem na elektronické podavani nabidek nebude konat.

15 Kritéria a zplsob hodnoceni nabidek

15.1 Kritéria hodnoceni

Nabidky budou hodnoceny podle § 114 odst. 1 ZZVZ podle jejich ekonomické vyhodnosti, tj. na zakladé

avvs

Pfedmétem hodnoceni bude celkova vyse nabidkové ceny Verejné zakazky v K¢ bez DPH stanovena
Ucastnikem zadavaciho fizeni Verejné zakazky v souladu s ¢l. 9 této zadavaci dokumentace, tj. Udaj
~Celkova nabidkova cena v K¢ bez DPH", podbarveny cervené, uvedeny v Tabulce, kterd tvofi
prilohu této zadavaci dokumentace - PFfiloha €. 3 — Tabulka pro stanoveni nabidkové ceny pro uUcely
hodnoceni Veiejné zakazky.

Dodavatel neni opravnén podminit jim navrhované hodnoty, parametry a informace, které jsou pfedmétem
hodnoceni, dalsi podminkou. Podminéni nebo uvedeni nékolika rozdilnych hodnot, které jsou predmétem
hodnoceni, je dvodem pro vylou&eni &astnika ze zadavaciho Fizeni Verejné zakazky.

Pro vylouceni pochybnosti Zadavatel uvadi, Zze hodnotici parametr uvedeny v ramci zadavaciho fizeni
Verejné zakazky na profilu Zadavatele dodavatelem ma pouze informativni charakter a pro Zadavatele je
rozhodujici hodnotici Udaj uvedeny dodavatelem dle pokynu uvedeného vyse v tomto ¢lanku. V pfipadé
uvedeni rozdilného hodnoticiho Udaje na profilu Zadavatele bude tato skutecnost vyhodnocena jako
administrativni pochybeni dodavatele a Zadavatel je opravnén tento hodnotici Udaj uvést do souladu
s hodnoticim Gdajem vyplnénym dodavatelem dle pokynl vy$e v tomto &lanku.

Udaje, které dodavatel nabidne pro Gcely hodnoceni nabidek, jsou pro dodavatele zdvazné i z hlediska
nasledného plnéni Smlouvy.

15.2 Zplsob hodnoceni

Hodnocen bude udaj ,Celkova nabidkova cena v K¢ bez DPH" za predpokladany rozsah pinéni
na zékladé dajd vyplnénych dodavatelem v Tabulce dle &l. 9 této zadavaci dokumentace.

v v

ostatni nabidky budou hodnoceny sestupné podle vySe Udaje ,Celkova nabidkova cena v K¢ bez DPH".

V pripadé rovnosti nabidkovych cen na prvnim misté v poradi bude nejvyhodnéjsi nabidka vybrana losem.
Losovani bude probihat v souladu se zadsadami uvedenymi v § 6 ZZVZ. U&astnit se losovani maji pravo
Ucastnici zadavaciho Fizeni Verfejné zakazky, kterych se losovani tyka. O terminu losovéni je Zadavatel
pisemné vyrozumi nejméné 2 pracovni dny pred losovanim prostiednictvim profilu Zadavatele.

Evropské unie z fondu Next Generation EU,
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16 Dalsi podminky Zadavatele pro uzavieni Smlouvy na plnéni Verejné
zakazky

V souladu s ustanovenim § 122 odst. 3 ZZVZ Zadavatel stanovi, ze vybrany dodavatel bude v souvislosti
s vybérem dodavatele a procesem uzavieni Smlouvy na pInéni této Verejné zakazky vyzvan k predlozeni
nize uvedeného. V pripadech uvedenych v tomto bodé bude Zadavatel postupovat obdobné dle ustanoveni
§ 46 odst. 1 ZZVZ.

1. Zadavatel pozaduje dle § 122 odst. 3 pism. a) ZZVZ pFedloZeni dokladi o jeho kvalifikaci, pokud
je jiz Zadavatel nebude mit k dispozici. Zadavatel m{ze ve vyzvé dle § 122 odst. 3 ZZVZ stanovit, ze
vybrany dodavatel musi predlozit doklady o zakladni zpUsobilosti podle § 74 ZZVZ prokazujici splnéni
pozadovaného kritéria zplsobilosti po doruéeni vyzvy nebo poZadovat pisemné &estné prohlaseni
o tom, Ze se nezménily Udaje rozhodné pro posouzeni splnéni kvalifikace obsazené v dokladech
o kvalifikaci, které ma Zadavatel k dispozici, nebo pozadovat nové doklady, pokud se rozhodné udaje
v téchto dokladech zménily.

2. Zadavatel dale od vybraného dodavatele jako podminku pro uzavfeni smlouvy ve smyslu § 104 pism.
a) ZZVZ pozaduje, aby dodavatel dolozil:

i. Ze je vlastnikem platnych certifikatl/osvédéeni/prohlaseni vyrobce dodavaného tedeni v rdmci
Verejné zakazky o tom, Ze je servisnim partnerem daného vyrobce, dokladajicich technickou
podporu predmétného vyrobce;

ii. prohlaseni vyrobce dodavaného reseni v ramci Verejné zakazky, Zze ma zabezpecen legalni pfistup
k originalnim verzim firmware, pfipadné jinym SW, které jsou predmétem dodavaného reseni.

Z certifikdtu/osvédceni/prohlaseni vyrobce dle pism. b) tohoto ¢lanku, musi byt patrna doba jeho
platnosti a jméno spolecnosti, ktera certifikat/osvédceni/prohlaseni vyrobce vydala.

3. Zadavatel pozaduje od vybraného dodavatele jako dalSi podminku pro uzavfeni Smlouvy ve smyslu
§ 104 pism. a) ZZVZ predlozeni prohlaseni, Ze nema vyznamny vztah k Ruské federaci, a to dle
varovani Narodniho Uradu pro kybernetickou a informacni bezpecnost, vydaného podle § 12 odst. 1
zdkona ¢&. 181/2014 Sb., o kybernetické bezpe¢nosti a o zmé&né souvisejicich zékond, ve znéni
pozdé&jéich predpisl, ze dne 21. 3. 2022, sp. zn. 350-401/2022, ¢&. j. 3381/2022-NUKIB-E/350 (déle
jen ,Varovani V).

Dodavatel v nabidce predlozi Cestné prohldseni, ze kterého bude jednoznacné vyplyvat, ze nema
vyznamny vztah k Ruské federaci dle podminek stanovenych ve Varovani V. Vzor ¢estného prohlaseni

tvofi pFilohu této zadavaci dokumentace - PFiloha & 10 - Cestné prohlaseni pFed podpisem
Smlouvy.

Zadavatel také poZaduje od vybraného dodavatele jako dal$i podminku pro uzavieni Smlouvy
ve smyslu § 104 pism. e) ZZVZ predlozeni platné pojistné smlouvy (certifikatu osvédcujiciho
uzavreni takové pojistné smlouvy), jejimz predmétem je sjednané pojisténi odpovédnosti za Skodu
v rozsahu a za podminek specifikovanych v ¢l. X. odst. 10.7 Smlouvy, ktera je pfilohou této
zaddvaci dokumentace - PFiloha €. 2 — Navrh - Smlouva na zajisténi logovani sitovych
komunikaénich tokd

Bude-li vybrany dodavatel:

a) &eskou pravnickou osobou a nebude-li moZné nahlédnutim do evidence skute¢nych majitelG Gdaje
o skutecnych majitelich zjistit (na zakladé § 14 odst. 2 zakona ¢. 37/2021 Sb., o evidenci skutecnych
majiteld (dale také ,ZESM™)), Ministerstvo spravedinosti umozni na svych internetovych stréankach
také ziskani potvrzeni o tom, Ze v evidenci skuteénych majitel neni o skute¢ném majiteli pravnické
osoby nebo pravniho usporadani veden zadny Udaj, postupuje Zadavatel podle § 122 odst. 8 pism.
a) ZZVZ a ma povinnost vybraného dodavatele, ktery je ceskou pravnickou osobou, kterd ma
skute¢ného majitele, ze zadavaciho fizeni Verejné zakazky vyloudit. Povinnost vylouceni se ale
nevztahuje na pravnické osoby, které skuteéného majitele nemaji ve smyslu § 7 ZESM, nebot
v takovém pfipadé podminka vylouceni podle § 122 odst. 8 pism. a) ZZVZ neni naplnéna.
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zahranicni pravnickou osobou, postupuje Zadavatel podle ustanoveni § 122 odst. 6 ZZVZ. Zadavatel
tedy postupuje tak, ze ve vyzvé pozaduje také predlozeni vypisu z evidence obdobné evidenci
skute¢nych majitelG nebo, neni-li takové evidence, sdéleni identifika¢nich idajl viech osob, které
jsou jeho skute¢nym majitelem, a predloZeni dokladl, z nichZ vyplyva vztah skuteéného majitele
k dodavateli. NepredloZzeni pozadovanych informaci a dokladd je sankcionovéno vylou¢enim
Ucastnika ze zadavaciho fizeni Verejné zakazky.

Vyhrady Zadavatele

Vedkerd komunikace mezi Zadavatelem a dodavatelem v prib&hu zadavaciho Fizeni by méla probihat
elektronicky prostfednictvim elektronického nastroje E-ZAK.

Naklady spojené s Ucasti v zadavacim Fizeni Verejné zakazky nese kazdy dodavatel sam.

Zadavatel si vyhrazuje pravo zruSit zadavaci fizeni Verejné zakazky v souladu s prislusnymi
ustanovenimi ZZVZ.

Zadavatel nepfipousti varianty nabidky.

V pfipadé, Ze Zadavatel vyzaduje predlozeni dokladd, mize dodavatel predlozit kopie doklad{, pokud
neni stanoveno v zadavaci dokumentaci nebo ZZVZ jinak.

Zadavatel mizZe ové&Ffovat vérohodnost poskytnutych (dajl, dokladd, vzorkl nebo modelll. Zadavatel
si mGze Udaje, doklady, vzorky nebo modely opatfovat také sém, pokud nejde o Udaje, doklady,
vzorky nebo modely, které budou hodnoceny podle kritérii hodnoceni. Dodavatel je povinen mu
v tomto ohledu poskytnout veskerou potfebnou soucinnost.

Zadavatel je opravnén jakékoliv informace ¢i doklady poskytnuté dodavatelem pouzit, je-li to nezbytné
pro postup podle ZZVZ ¢i pokud to vyplyva z ucelu ZzZVZ.

Zadavatel dodavatele upozorfiuje, ze v ramci zaddvaciho fizeni Verejné zakdzky bude povinen
postupovat v souladu s nafizenimi a pokyny ptisludnych organ( Ceské republiky nebo Evropské unie
vztahujicimi se ke konfliktu na Ukrajiné.

Informace o zpracovani osobnich adajt

Zadavatel v postaveni spravce osobnich Gdajd timto informuje ve smyslu ¢&l. 13 Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajl a o volném pohybu téchto dajd (dale jen ,GDPR") Gcastniky zadavaciho fizeni Verejné zakazky
o0 zpracovani osobnich Udaji za G¢elem realizace zadavaciho Fizeni dle ZzZVZ.

Zadavatel mize v rdmci realizace zaddvaciho fizeni Verejné zakazky zpracovévat osobni Udaje
dodavatell a jejich poddodavatell (z Fad fyzickych osob podnikajicich), ¢lend statutarnich organd
a kontaktnich osob dodavatel( a jejich poddodavatel(, osob, prostiednictvim kterych je dodavatelem
prokazovana kvalifikace, ¢lenl realiza¢niho tymu dodavatele a skuteénych majitelG dodavatele.
Zadavatel bude zpracovavat osobni Udaje pouze v rozsahu nezbytném pro realizaci zadavaciho fizeni
Verejné zakazky a pouze po dobu stanovenou pravnimi predpisy, zejména ZZVZ. Subjekty tdaj jsou
opravnény uplatfiovat sva prava dle ¢l. 13 az 22 GDPR v pisemné formé na adrese sidla Zadavatele.
Podrobné informace o zpracovani osobnich (daji Zadavatelem jsou obsaZeny na webové strance
dostupné na adrese https://www.spcss.cz/.
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19 Prilohy

Nedilnou soucast této zadavaci dokumentace tvofi nasledujici pfilohy:

Pfiloha ¢. 1 - Technicka specifikace a pozadavky Zadavatele

PFiloha ¢. 2 = Navrh - Smlouva na zajisténi logovani sitovych komunikacnich tokd

Pfiloha ¢. 3 - Tabulka pro stanoveni nabidkové ceny pro ucely hodnoceni Verejné zakazky

PFiloha ¢&. 4 — Cestné prohlaseni k nabidce

Pfiloha ¢. 5 - Vzor - Kryci list nabidky

Piiloha ¢. 6 — Vzor — Cestné prohldseni k prokazani spinéni nékterych kritérii zakladni zplsobilosti
Pfiloha ¢. 7 — Formulaf - Vyznamné dodavky

Pfiloha ¢. 8 - Formular - Realizacni tym

PFiloha &. 9 — Vzor — Cestné prohl&seni o poddodavatelich

Ptiloha ¢. 10 - Cestné prohlaseni pred podpisem Smlouvy

V Praze dne dle elektronického podpisu

Digitalné podepsal Mgr.
Mgr‘ JakUb Jakub Richter
H Datum: 2026.01.28
RIChter 12:57:27 +01'00'
Mgr. Jakub Richter
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Priloha ¢. 1 - Technicka specifikace a pozadavky

Nazev pfilohy Zadavatele

Nézev vefejné zakazky Logovani sitovych komunikaénich toki

Ev. Cislo verejné zakazky VZ2025042

(déle to celé jen ,Verejna zakazka")

Identifika¢ni Gdaje dodavatele

Obchodni firma/nazev [DOPLN DODAVATEL]

dodavatele
Sidlo [DOPLNI DODAVATEL]
1Co [DOPLNI DODAVATEL]

(déle to celé jen ,Dodavatel")

1 2Zakladni pozadavky Zadavatele

1.1 Zakladni pozadavky na dodavku a implementaci

PFredmétem plnéni verfejné zakdzky je doddvka a kompletni implementace ndstrojdi pro analyzu
a monitoring sitového provozu v prostfedi SPCSS (dale jen ,Feseni*). PInéni zahrnuje nasazeni feSeni pro
provozni, vykonnostni a bezpecénostni monitoring sitového provozu v hybridnim prostfedi, vybaveného
pokrocilymi analytickymi funkcemi.

Zaznam sitového provozu musi zajistit Uplny a pfesny prehled o veskeré komunikaci probihajici v interni
siti. Analyza sitového provozu musi vyuzivat pokrocilé techniky umélé inteligence a strojového uéeni pro
detekci hrozeb a slabych mist infrastruktury, které nelze identifikovat pomoci tradi¢nich bezpecnostnich
nastrojl.

PInéni VZ bude obsahovat nasledujici zakladni komponenty:

e 1 ks kolektor s diskovou kapacitou minimalné 80 TB ve formé HW zafizeni

e 2 ks monitorovaci sonda s rozhranim 2x 40/100 Gbps ve formé& HW zafizeni

Vsechny dodané komponenty musi zahrnovat veskery potifebny software a licence nezbytné pro jejich piny
provoz. Soucasti dodavky musi byt kompletni instalace, konfigurace a integrace komponent do stavajici
infrastruktury zadavatele, vCetné zaskoleni obsluhy.

Dodané feseni musi zahrnovat zaruku a podporu vyrobce pro vSechny komponenty a souvisejici software
po dobu minimalné 60 mésicl. Pokud nékterd z komponent nebo software podléhd ¢asové omezenému
licencovani, musi byt soudasti dodavky predplatné na dobu nejméné 60 mésicl.

Pro jednotlivé funkéni a technické parametry je uchazeé povinen doloZit odkazy do relevantnich dokumentt
(technicka specifikace, datovy list, uzivatelskd dokumentace). Uchazec¢ predlozi kompletni dokumentaci ve
formatu PDF pro aktualné dostupnou verzi nabizeného feseni.

U kazdého pozadovaného parametru uchaze¢ uvede odkaz na prislusnou kapitolu dokumentace, aby
zadavatel mohl posoudit splnéni pozadavk{. V pFipadé nejasnosti si zadavatel vyhrazuje prévo pozadovat
pisemné doplnéni ¢ vysvétleni zplsobu spinéni daného parametru.

Tento projekt je spolufinancovan z prostfedkd ’ NARODNi i Financovano
Evropské unie z fondu Next Generation EU, > - PLAN OBNOVY LA Evropskou unii
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1.2 Pozadavky na funkcni viastnosti

Nasledujici tabulky specifikuji pozadované funk¢ni vlastnosti poptdvaného feseni. Funkéni vlastnosti se
vztahuji na systém jako celek — uvedené vlastnosti musi byt spinény jak monitorovacimi sondami, tak
kolektorem.

Dodavatel je povinen ve vsSech nize uvedenych tabulkach, vyplnit vSechny polozky zluté
oznadené jako [DOPLNI DODAVATEL] a to v souladu s pokyny v &l. 2.1 Zadavaci dokumentace.

Tabulka - obecné pozadavky na funkcéni vlastnosti

Pozadované parametry

SpInéno (ANO/NE)

Dokumentace
(odkaz)?!

Podpora standardd NetFlow v5, NetFlow v9, IPFIX
pro export i pFijem statistik o siftovém provozu v
souladu s pfislusnymi RFC.

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

Podpora spolehlivého a bezpecného prenosu dat ve
formatu IPFIX mezi sondami a kolektorem dle
RFC7011.

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

MozZnost nastaveni aktivni a neaktivni expirace
tok (RFC3954).

[DOPLNI DODAVATEL]

[DOPLNf DODAVATEL]

Monitorovani v pasivnim rezimu (SPAN/TAP) i v
aktivnim rezimu (GRE/ERSPAN).

[DOPLNI DODAVATEL]

[DOPLNf DODAVATEL]

Deduplikace paketd na Urovni monitorovacich
portd.

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

Monitorovani MAC adres.

[DOPLNI DODAVATEL]

[DOPLNf DODAVATEL]

Monitorovani VLAN tagQ.

[DOPLNI DODAVATEL]

[DOPLNf DODAVATEL]

Monitorovani parametrl  sit&,
zejména:

e round trip time (RTT),

e server response time (SRT),

e TCP retransmise.

vykonnostnich

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]2

Identifikace a extrakce metadat z aplikacnich

protokol(:
e HTTP,
e SSL/TLS (vCetné TLS1.3),
e DNS,
o DHCP,
e Samba,
e SMTP,
e QUIC.

[DOPLNI DODAVATEL]

[DOPLNf DODAVATEL]

1 Dodavatel uvede popis zplisobu spinéni daného poZadavku, pfipadné dopini odkaz na pfislusny dokument, ze kterého
bude jednoznacné vyplyvat spinéni poZadavku a jehoZ prostfednictvim bude mozné toto spinéni ovérit.
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Uzivatelsky definované Sablony pro export statistik
o sitovém provozu ve formatu IPFIX, pomoci
kterych je mozné definovat exportované atributy.
UchazeC predlozi pfehled vSech podporovanych
atributd (tzv. IPFIX Enterprise Extensions).
Zadavatel pozaduje moznost exportovat v IPFIX
vykonnostni parametry sité i metadata z
aplikaénich protokold.

[DOPLNI DODAVATEL]

[DOPLN{ DODAVATEL]

MoZnost vizualizace statistik sitového provozu v
intervalech 5min, 1min nebo 30s-s moznosti
samostatné konfigurace pro jednotlivé IP rozsahy
nebo definované mnoziny tokd.

[DOPLNI DODAVATEL]

[DOPLNf DODAVATEL]

Zobrazeni vykonnostnich metrik v grafech
spolecné s volumetrickymi statistikami, vcetné
vypoctu pridmérnych hodnot pro zvoleny ¢asovy
interval.

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

Zpracovani dotazl na dlouhé ¢&asové intervaly
(min. 1meésic) bez rozdélovani na mensi Casti;
dotazy probihaji na pozadi bez omezeni délkou
béhu.

[DOPLNI DODAVATEL]

[DOPLNf DODAVATEL]

Pokrocilé filtrovani nad flow statistikami pomoci
libovolnych atributl, véetné aplikanich metadat a
vykonnostnich parametrli; moZnost kombinace
pomoci AND, OR a NOT; mozZnost fazeni a
formatovani vystupl.

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

Agregace sitovych statistik podle libovolnych
atributl a sumarizace podle rlznych kritérii (bajty,
pakety, toky, RTT, SRT apod.).

[DOPLNI DODAVATEL]

[DOPLNf DODAVATEL]

typické
analyza

Vestavéné konfiguraéni Sablony pro
scénafe (monitoring SaaS, aplikacni
apod.), aktualizované vyrobcem.

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

Automatickd identifikace zdroji flow dat véetné
zobrazeni zakladnich parametr( zdroje a detekce
ztraty nebo poklesu dat.

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

Pokrocilé dashboardy s moznosti sdileni mezi
uzivateli ¢i rolemi; moznost rozsifeni o uzivatelské
dashboardy.

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

Pfeddefinované reporty s moznosti plné
uzivatelské konfigurace, dostupné pres webové
rozhrani, PDF a CSV; automatickd e-mailova
distribuce a ukladani na externi UloZziste.

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

Plnohodnotné REST API
k datdm i konfiguraci,

pokryvajici  pfistup
oficialné podporované

[DOPLNI DODAVATEL]

[DOPLNf DODAVATEL]
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vyrobcem.

Sprava aktivnich relaci uzivateld pres GUI, REST
API i SSH; moznost ukoncovat relace; nezavislé
nastaveni session timeoutu pro GUI a API.

[DOPLNI DODAVATEL]

[DOPLN{ DODAVATEL]

Integrace s LDAP/AD pro autentizaci a autorizaci;
moznost mapovani LDAP/AD skupin na role
v systému.

[DOPLNI DODAVATEL]

[DOPLN{ DODAVATEL]

Tabulka - pozadavky na analyzu sitového provozu

Pozadované parametry

Spinéno (ANO/NE)

Dokumentace
(odkaz)?

Systém podporuje obohacovani statistik o sitovém
provozu o uzivatelské identity z externich zdrojd.
Uzivatelské identity jsou do systému dorucovany
prostfednictvim protokolu syslog, ktery poskytuje
informaci o pfifazeni identity ke konkrétni IP adrese.
Systém nasledné obohacuje kazdy jednotlivy datovy
tok o uzivatelskou identitu jak na zdrojové, tak cilové
strané, pokud je tato informace dostupna.
Je podporovano zpracovani identit z vice zdrojl
a moznost uzivatelsky definovat parsovaci pravidla
pro rozsifeni podpory rtiznych formatd syslog zprav.

[DOPLNI DODAVATEL]

[DOPLNI
DODAVATEL]

Systém poskytuje funkcionalitu detekce utokd,
bezpeénostnich incidentl a anomalii, a to kombinaci:

e tradi¢niho IDS zalozeného na signaturach,
pro detekci znamych Gtokd,

e behaviordIni analyzy vyuzivajici detekci
anomalii pro odhalovani novych/
neznamych hrozeb.

Detekéni schopnosti pokryvaji taktiky podle
ramce MITRE ATT&CK: Reconnaissance,
Initial Access, Execution, Credential Access,
Discovery, Lateral Movement, Collection,
Command and Control, Exfiltration, Impact.
Pfed spusténim behavioralni analyzy je
mozné aktivovat deduplikaci datovych tok{
pro zpresnéni detekce pii priichodu provozu
vice mérficimi body.

[DOPLNI DODAVATEL]

[DOPLNI
DODAVATEL]

Soucasti detekovanych udalosti jsou relevantni
artefakty, zejména:

e datové toky,

e zaznamy provozu ve formatu PCAP v plném

rozsahu.

[DOPLNI DODAVATEL]

[DOPLNI
DODAVATEL]
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Systém poskytuje také odvozené Udaje u
externich IP adres, zahrnujici minimalné
geolokaci a identifikaci SaaS aplikace nebo
platformy.

Automaticky rozpoznava minimalné 1000
nejbéznéjsich Saa$S aplikaci.

Systém podporuje prioritizaci prace bezpecnostniho
analytika poskytovanim souhrnnych informaci o
vyznamnych udalostech, novych incidentech,
rizikovych stanicich a trendech.

Vyuziva pokrocilé metody umélé inteligence pro . [DOPLNI
, . o . DOPLNI DODAVATEL

asistovanou analyzu (nejde o pouhou priorizaci podle (DO © 1 DODAVATEL]
severity).

Systém provadi automaticky scoring jednotlivych

zarizeni dle jejich chovani a nabizi prehled sefazeny

podle dosaZzeného skore.

Vyrobce zajistuje automatické a pravidelné

aktualizace databdzi indikdtorl kompromitace

(threat intelligence) a signatur, a to minimalné

jednou denné. , [DOPLN{

Uzivatel mize doplfiovat vlastni IoC bez nutnosti [DOPLNI DODAVATEL] DODAVATEL]
specialnich formatd (CSV/TXT).

Systém umoznuje automaticky import IoC z MISP

bez skriptovani.

Udalosti Ize exportovat do systéml typu log [DOPLNi
management nebo SIEM prostiednictvim protokolu | [DOPLNi DODAVATEL]

. , . DODAVATEL]

syslog ve standardizovaném formatu CEF.

Na zakladé udalosti Ize automaticky spustit zachyt

provozu . (PCAP). . [DOPLN{

Zachyt je cileny na provoz primo souvisejici s | [DOPLNI DODAVATEL] DODAVATEL]
udalosti a vyuziva kratkodoby buffer, diky kterému

Ize ziskat i provoz predchazejici detekci.
Tento projekt je spolufinancovan z prostfedkd i T P Financovano
Evropské unie z fondu Next Generation EU, >’- NARODNI { :. Evropskou unii
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1.3 Technické a vykonnostni parametry dodavanych zarizeni

Uvedené technické parametry predstavuji minimalni pozadavky pro kazdou dodavanou komponentu (tj.
pro kazdy jednotlivy kus). Uchaze¢ mdze nabidnout zafizeni se stejnymi nebo lep$imi parametry.

U vSech dodavanych komponent je uchazec povinen vyplnit do tabulek také konkrétni typové oznaceni a
nazev nabizené komponenty, vCetné pripadného software nezbytného pro jeji provoz, a dale vyrobce
komponenty.

1.3.1 Sonda s monitorovacim rozhranim 2x40/100Gbps ve formé HW zarizeni

Zadavatel pozaduje monitorovaci sondu ve formé hardwarového zafizeni v provedeni rack-mount serveru,
vybavenou sitovymi rozhranimi uréenymi pro pfijem kopie sitového provozu ztzv. mirror portl nebo TAPG.
Sonda musi umozfiovat generovani metadat o sitovém provozu a jejich nasledné odesilani na kolektor.

Soucasti dodavky musi byt také SFP/QSFP moduly potfebné pro pripojeni monitorovacich portl do

infrastruktury zadavatele, a to vprovedeni odpovidajicim poZadovanym prenosovym rychlostem
40/100 Gbps.
Tabulka pozZzadavki@ na Monitorovaci sondu 2x40/100Gbps
Konkrétni typové oznaceni a nazev nabizené .
[DOPLNI DODAVATEL]
komponenty:
Vyrobce nabizené komponenty: [DOPLNI DODAVATEL]
Posadované parametr Pozadovana Spinéno Skutecna Dokumentace
P y hodnota (ANO/NE) hodnota (odkaz)!
Polet monitorovacich portl 5 [DOPLNI [DOPLNI [DOPLNI
na sondé DODAVATEL] DODAVATEL] DODAVATEL]
Monitorovaci port s rozhranim QSFP28 [DOPLNI [DOPLNI [DOPLNI
kompatibilnim se standardem DODAVATEL] DODAVATEL] DODAVATEL]
Monitorovaci port umoznujici
prenos: y P DODAVATEL] | DODAVATEL] | DODAVATEL]
pouzitého modulu
(40/100 Gbps)
Pozadovany vykon na jeden
monitorovaci port - pocet 50 Mpps [DOPLNI [DOPLNI [DOPLNI
zpracovanych  paketd v PP DODAVATEL] | DODAVATEL] | DODAVATEL]
milionech za sekundu (Mpps)
otet soracovanycn paketd v| 100 Mpps | [POPNE | [DOPLNE | (bopLN
pocet zp yeh p PP DODAVATEL] | DODAVATEL] | DODAVATEL]
milionech za sekundu (Mpps)
Pocet soubéznych spojeni na
sitové/transportni vrstvé na 1oM [DOPLN{ [DOPLN{ [DOPLN{
jeden monitorovaci port (v DODAVATEL] | DODAVATEL] | DODAVATEL]
milionech)
Tento projekt je spolufinancovan z prostfedkd i T P Financovano
Evropské unie z fondu Next Generation EU, >’- NARODNI ,: :, Evropskou unii
N&rodni plan obnovy." \ PLAN OBNOVY il NextGenerationEU
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T e w | mo | oot | mor
vestransp L DODAVATEL] | DODAVATEL] | DODAVATEL]
celé zarizeni (v milionech)
o e aae| s |mowt ot | o
.y DODAVATEL] | DODAVATEL] | DODAVATEL]
soucasne
ot 5o detouanoy dobo (v|  1omin  |DOPLNE | [DOPLNf | (DOPLN
" PO DODAVATEL] | DODAVATEL] | DODAVATEL]
minutach)
Pamétovy buff fi Y , , ,
e uchovenyen pakett | 20pakets | [POPLNE | [DOPLNE | [DOPLNT
Ea tok yeh p P DODAVATEL] | DODAVATEL] | DODAVATEL]
Potet a typ dodanych 2 ks QSFP28 [DOPLNI [DOPLNI [DOPLNI
SFP/QSFP modull DODAVATEL] | DODAVATEL] | DODAVATEL]
Fyzickd velikost zafizeni / U [DOPLNI [DOPLNI [DOPLNI
provedeni (napt. 1U) DODAVATEL] | DODAVATEL] | DODAVATEL]
Napajeni  zafizeni  (napf. | 2x230V, konektor
2x230V) tyguoc.::l, Z;O [DOPLNI [DOPLNI [DOPLNI
pripojen! ¢ DODAVATEL] | DODAVATEL] | DODAVATEL]
napajeci listy
v RACKu.

1.3.2 Kolektor s diskovou kapacitou minimalné 80TB ve formé HW zafizeni

Zadavatel pozaduje kolektor ve formé hardwarového zafizeni v provedeni rack-mount serveru, vybaveny
dostateénou diskovou kapacitou pro dlouhodobé uloZeni metadat o sitovém provozu ve forméatu
NetFlow/IPFIX a dalSich snimi kompatibilnich formatech.

Kolektor musi zajistovat normalizaci, ulozeni, zpracovani, vizualizaci a konsolidovany reporting
agregovanych informaci o monitorovaném sitovém provozu zlibovolného poétu sond, routerl a dalich
zafizeni, kterd poskytuji metadata o sitovém provozu.

Tabulka pozadavkt na Kolektor ve formé HW zafizeni

Konkrétni typové oznaceni a nazev nhabizene [DOPLNI DODAVATEL]
komponenty
Vyrobce nabizené komponenty [DOPLNI DODAVATEL]
Posadované parametr Pozadovana Spinéno Skutecna Dokumentace
P Y hodnota (ANO/NE) | hodnota (odkaz)!
Diskovéa kapacita (vTB) 80 [DOPLNI [DOPLNI [DOPLNI
DODAVATEL] DODAVATEL] DODAVATEL]
\l\//lazgualnfllo:vggn _(Za;;e';'g 250 000 [DOPLNI [DOPLNI [DOPLNI
pv . DODAVATEL] DODAVATEL] DODAVATEL]
pozadované hodnoty
Tento projekt je spolufinancovan z prostfedkd i T P Financovano
Evropské unie z fondu Next Generation EU, >’- llglll.\ARl\?ggll\lOVY } Evropskou unii
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Bézny provozni vykon . . .

Y v [DOPLNI [DOPLNI [DOPLNI
vpoctu flows/s - az do 120 000 DODAVATEL] | DODAVATEL] | DODAVATEL]
pozadované hodnoty
Zpracovani  flows/s pro
detekci anomalii a 50 000 [DOPLN{ [DOPLN{ [DOPLN{
bezpeé&nostnich incidentd - DODAVATEL] | DODAVATEL] | DODAVATEL]
az do pozadované hodnoty
Minimdlni  doba retence . . :
bezpecnostnich udalosti 18 [DOPLNI [DOPLNI [DOPLNI

v sy DODAVATEL] DODAVATEL] DODAVATEL]
(vmeésicich)

Oddélené zpracovani dat pro

detekci anomalii, vcetné , , ,

konfigurace detekénich 15 [DOPLNI [DOPLNI [DOPLNI
o , . DODAVATEL] DODAVATEL] DODAVATEL]

algoritmu, vlastnich pravidel

a baseline profil

Pocet cilll pro export udéalosti

protokolem Syslog, 10 [DOPLNI [DOPLNI [DOPLNI

smoznosti smérovat rdzné DODAVATEL] | DODAVATEL] | DODAVATEL]

typy udalosti na rdzné cile

Zaznam sitového provozu ve

formatu PCAP na disk, az do 400 [DOPLN{ [DOPLN{ [DOPLN{

pozadované pFenosové DODAVATEL] | DODAVATEL] | DODAVATEL]

rychlosti (Mbps)

Monitorovani  vykonu a

odezvy aplikaci, 10 000 [DOPLN{ [DOPLN{ [DOPLN{

s podporovanym poctem DODAVATEL] | DODAVATEL] | DODAVATEL]

transakci za minutu

Minimalni doba retence . . .

aplikacnich transakci 6 [DOPLNI [DOPLNI [DOPLNI

v s DODAVATEL] DODAVATEL] DODAVATEL]
(vmesicich)

Ochrana dat pfi selhani disku , , ,
- miniméln% konfigurace RAID 5 [DOPLNI [DOPLNI [DOPLNI
DODAVATEL] DODAVATEL] DODAVATEL]
typu RAID
Velikost zatizeni / fyzické U [DOPLNI [DOPLNI [DOPLNI
provedeni (napf. 1U) DODAVATEL] | DODAVATEL] | DODAVATEL]
Napajeni zafizeni (vletné | 2x230V konektor
hot-swap zdroju) t:)/g:o?::i Z;o [DOPLN{ [DOPLN{ [DOPLN{
re sy DODAVATEL] DODAVATEL] DODAVATEL]
napajeci listy v
RACKu.
Tento projekt je spolufinancovan z prostfedkd i T P Financovano
Evropské unie z fondu Next Generation EU, >'- IF\’III_\ARI\?ggll\IO\IY { } Evropskou unii
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1.4 Pozadavky na vybrané priklady pouziti

Nasledujici priklady pouziti navazuji na vysSe definované funkéni a technické vlastnosti jednotlivych
komponent a detailné specifikuji zplsob, jakym zadavatel planuje vyuzivat poptévany systém jako celek.
Priklady pouziti jsou popsany tak, aby bylo mozné jednoznacné posoudit soulad nabizeného feseni se
zamérem zadavatele.

Uchazec posoudi kazdy jednotlivy pfipad pouziti systému jako celku a vtabulce uvede ,ANO" nebo ,NE",
aby bylo zfejmé, zda jeho fesSeni splfiuje pozadavky na dany pfiklad pouziti.

Hodnota ,ANO" znamena, ze priklad pouZiti je splnén zcela a bez vyhrad ve vSech uvedenych bodech.
Uchazec dale dolozi spinéni kazdého pripadu pouziti odkazem do relevantni uzivatelské dokumentace.

1.4.1 Zalohovani a obnova logti o aktivité na siti

Zakon o kybernetické bezpecnosti ukladd povinnym subjektim povinnost uchovavat logy po dobu az 18
mésicl. Za Ulelem archivace logl o sitové komunikaci musi nabizené tedeni podporovat nasledujici
funkcionalitu:
e Moznost pripojeni standardizovaného datového Ulozisté (napf. Samba, NFS, S3).
e Objem zdlohovanych dat neni licen¢né omezen a je limitovan pouze kapacitou pfipojeného
Ulozisté.
» Definice dat uréenych karchivaci pomoci libovolné kombinace atributl zdznamui o sitovém
provozu; pocet takovych definic neni explicitné omezen.
e Pravidelné zalohovani, provadéné minimalné jednou za 24 hodin.
e Moznost obnovy zdlohovanych dat tak, aby bylo mozné tato data analyzovat standardnimi
prostfedky reSeni shodné jako data bézné dostupna v systému.
e Volba obnovovanych dat a ¢asového intervalu, minimalné s denni granularitou.
Uvedena funkcionalita musi byt standardné dostupna prostiednictvim uzivatelského rozhrani produktu a
nesmi vyzadovat pouziti produktd tfetich stran, piikazové Fadky ani dodate¢ného skriptovani.

1.4.2 Podpora pro Cloudové prostredi

Nabizené feSeni musi byt pfipraveno na monitoring datového provozu v prostiedi Azure svyuzitim
technologie FlowLogs. Pozadovana je nativni podpora pro NSG FlowlLogs v prostfedi Azure (vietné
ekvivalentl pro cloudové struktury typu VPC).

Pozadované vlastnosti:

e Podpora nativniho API Azure pro ziskavani odpovidajicich FlowLogs z prostiedi public cloud; data
jsou ziskavana periodicky, minimalné jednou za 5 minut.

« Normalizace a zpracovani dat ve formatu FlowLogs stejnym zplsobem jako statistik o sitovém
provozu ve formatu NetFlow/IPFIX, véetné jednotné vizualizace, reportingu a moznosti manualini
analyzy.

e Automatickd identifikace zdroji dat z Azure, pfi¢emz ndzvy zdroji jsou prevzaty z prostiedi
Azure, a to bez nutnosti manualni konfigurace.

e Bez omezeni mista nasazeni — fe$eni musi podporovat sbér dat zAzure, z vlastnich senzord i
zflow dat poskytovanych aktivnimi prvky, a to vjakékoliv kombinaci (on-premise / public cloud).

e VySe uvedena funkcionalita musi byt standardné dostupna prostfednictvim uzivatelského rozhrani
produktu, bez potieby pouziti pfikazové radky nebo dodatecného skriptovani.

VysSe specifikovana funkcionalita je standardni soucasti produktu a nevyzaduje nasazeni Zadného dalSiho
software, virtudlni ani fyzické appliance (napf. pro konverzi dat).
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1.4.3 Pokrocilé zpracovani flow dat

Nabizené Fedeni musi umozfiovat pfijimat data ve formatu NetFlow/IPFIX nejen zvlastnich senzorl, ale
také ze systéml tretich stran. Tato data musi byt nasledné zpracovatelna a predatelna do daldich systémd,
véetné moznosti jejich duplikace, filtrovani a konverze formatu.
Pozadované vlastnosti:
e Pfijimana data ve formatu NetFlow/IPFIX je mozné duplikovat na libovolny pocet cilG.
e Pfijimana data ve formatu NetFlow/IPFIX je mozné pro konkrétni cil libovolné konvertovat mezi
formaty NetFlow v5, NetFlow v9 a IPFIX.
e Prijimana data ve formatu NetFlow/IPFIX je mozné pro konkrétni cil filtrovat, minimalné podle:
o zdrojovych a cilovych IP adres nebo siti,
o VLAN tagd,
o L4 protokolQ.
e VySe uvedena funkcionalita musi byt standardné dostupna prostfednictvim uzivatelského rozhrani
produktu a nesmi vyZadovat:
o pouziti pfikazové radky,
o dodatecné skriptovani.
Vyse specifikovana funkcionalita je standardni soucasti produktu a nevyzaduje nasazeni zadného dalsSiho
software, virtudlni ani fyzické appliance (napf. pro konverzi dat).

1.4.4 Monitorovani vykonu a odezvy aplikaci proti definovanému SLA

Nabizené FeSeni musi umoZiovat monitorovat skute¢nou odezvu aplikaci zpohledu uzivatele, tj. sledovat
transakce jednotlivych uZivateld vredlném case bez nutnosti instalace softwarovych agentl na servery
nebo koncové stanice.
PoZadované vlastnosti:

e Podpora webovych (HTTP) a databazovych aplikaci (MSSQL, PostgreSQL, MySQL).

e Moznost definovat SLA pro dobu odezvy na Urovni celé aplikace i jejich jednotlivych ¢asti.
Systém pribézné vyhodnocuje véechny uZivatelské transakce a stanovuje celkovy index vykonu
aplikace na zakladé pInéni SLA.

e Reportovani doby odezvy aplikace a doby na transportni vrstvé pro kazdou uzivatelskou
transakci.

Diky tomu lze jednoznaéné odlisit zpozdéni zplsobené siti od zpozdéni zplsobeného aplikaci.

e Flexibilni moznosti definice aplikace pro monitoring, minimalné vrozsahu:

IP adresa, port, host, URL, ndzev databdze, véetné& podpory reguldrnich vyrazi.
e Detailni informace o kazdé webové transakci, minimalné vrozsahu:
URL, parametry, user-agent, objem prenesenych dat, navratova hodnota, cookie.

e Detailni informace o kazdé databazové transakci, minimalné:

Uplné znéni SQL dotazu, velikost dotazu a odpovédi, typ SQL dotazu, ¢as zahajeni a ukonceni,
doba odezvy.

e MoZnost filtrovani nad agregovanymi transakcemi pomoci rliznych kritérii (nap¥. vykonnostni
index aplikace, pocet chyb, objem prenesenych dat).

Diky tomu Ize identifikovat ¢asti aplikace, které jsou nejpomalejsi nebo generuji nejvice chyb.

e Moznost filtrovani nad jednotlivymi transakcemi podle rliznych kritérii (napt. IP adresa uzivatele,
doba odezvy, SLA, uzivatelské jméno, zacatek a konec transakce).

Umoznuje tak zjistit, jaké uzivatelské skupiny aplikaci vyuZzivaly, jaka byla odezva, a které
transakce Ci uzivatelé byli ovlivnéni nedostupnosti.

e Automatické reportovani transakci s nejvétSim negativnim dopadem na celkovy vykon aplikace.
Tyto informace jsou dostupné formou reportu nebo dashboardu a umoznuji identifikovat
transakce, jejichZz optimalizace nejvice zvysi vykon aplikace.
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1.4.5 Modelovani topologie

Nabizené FeSeni musi umoznovat vytvaret libovolné logické i fyzické topologie a na tyto topologie mapovat
sitovy provoz, pfipadné jeho libovolné filtrované podmnoziny. Uéelem je modelovat a vizualizovat prostiedi
datové sité, klicové systémy a zobrazovat jejich sitovy provoz a vytizeni.

PoZadované vlastnosti:

e UzZivatel mlze prostfednictvim integrovaného grafického editoru vytvaret libovolny pocet
topologii, které se skladaji zuzll reprezentujicich routery, switche, servery nebo sluzby. Uzel
mUize byt propojen hranami, které reprezentuji datovy provoz mezi definovanymi uzly.

e Na hrany Ize mapovat jakykoliv datovy provoz nebo jeho libovolnou podmnozZinu, stanovenou
pomoci filtru. Filtrovani je mozné na zakladé kteréhokoliv parametru statistiky o sitovém provozu.

e Pro kazdou hranu Ize definovat kapacitu (propustnost) vrezimu symetrické nebo asymetrické
datové linky. Pro hranu Ize rovnéz stanovit zpsob vypoctu utilizace — bud’ prdimérem, nebo
pomoci 95. percentilu.

e Pro kazdou topologii Ize definovat barevnou skalu utilizace a citlivostni prahy, tedy hodnoty, od
kterych systém signalizuje zvySené zatizeni.

Topologii je mozné vizualizovat ve formé grafu nebo tabulky, pficemz jednotlivé hrany mohou byt sefazeny
podle miry utilizace. Obé formy vizualizace Ize kombinovat vdashboardech i reportech.

1.4.6 Zachyt provozu s kratkodobym bufferem

Nabizené feseni musi umoznovat selektivni zdznam datového provozu v plném rozsahu ve formatu PCAP
pro naslednou analyzu. Zarovern musi byt k dispozici kratkodoba pamét (buffer) uchovavajici provoz, ktery
bezprostfedné predchazel spusténi zachytu. Zachyt musi byt plné integrovan se systémem detekce
anomalii a umoZnovat automatické zahdjeni zaznamu v pfipadé vyznamné detekce.
Pozadované vlastnosti:

e Centralni fizeni zachytu na vSech monitorovacich sondach, s moznosti selektivné volit pouze
vybrané sondy a vybrana monitorovaci rozhrani.
Filtrovani provozu pro zachyt na zakladé:

o IP adres,
portd,
protokolu,
MAC adres,
VLAN tagd,
a jejich libovolnych kombinaci pomoci logickych operatori AND, OR, NOT.

e Moznost okamzZitého spusténi zachytu nebo jeho naplanovani na definovanou dobu.

e Kratkodoby buffer umoZfiujici uchovat v paméti minimalné 20 pakett z kazdého spojeni po dobu
alespon 600 sekund. Tato data musi byt dostupna pfi spusténi zachytu s pocatecnim ¢asem v
minulosti.

e Uchovavani a rotace vyslednych PCAP souborl vsystému pti dosazeni definované velikosti nebo
stari souboru (vdnech).

e Automatické spusténi zachytu ze systému detekce anomalii na zakladé definovanych pravidel.
Pravidlo musi umoznit specifikaci:

o typu udalosti,

o zdroje dat,

o filtru pro IP adresy plivodce udalosti,

o filtru pro IP adresy cile udalosti,

o omezeni maximalniho poctu zachytl pro zabranéni pretizeni systému.
Uvedena funkcionalita musi byt standardni soucasti produktu, dostupna prostfednictvim uZzivatelského
rozhrani a nesmi vyZzadovat pouZiti produktd tfetich stran, piikazové Fadky ani dodateéného skriptovani.
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1.4.7 Automaticka analyza zachytd provozu ve formatu PCAP

Nabizené feSeni musi umoZfovat automatickou analyzu obsahu zachytl provozu ve formatu PCAP scilem
identifikovat pFi¢iny provoznich a vykonnostnich problém{ bez nutnosti manuaini analyzy v nastrojich typu
Wireshark a bez potieby pokrocilych znalosti paketové analyzy.

PoZadované vlastnosti:

e Analyza je dostupna pro PCAP soubory pofizené pfimo systémem i pro externi PCAP soubory,
které jsou do systému nahrany uzivatelem.

e Analyza pokryva minimalné tyto protokoly:

ARP, IP, TCP, ICMP, DHCP, DNS, NTP, SMTP, SAMBA, SSL/TLS.

e Systém musi umét identifikovat minimalné nasledujici situace (poZzadovana minimalni

funkcionalita dle protokol{):

ARP: gratuitous ARP, ARP sweep, duplicitni ARP adresa.

DHCP: chybéjici tvodni DHCP paket, chybé&jici DHCP ACK, nadmérny pocet DHCP requestl od
jednoho klienta, nadmérny pocet DHCP discover paketd, neposkytnuti konfiguracnich parametrt
DHCP serverem, chybé&jici DHCP request, chybé&jici DHCP ACK nebo DHCP NACK.

DNS: chybéjici odpovéd DNS serveru, chybna odpovéd DNS serveru, zvySena doba odezvy DNS,
nekonzistentni odpovédi DNS serveru na stejny dotaz riznym klient@im.

ICMP: prekroleni TTL, nedostupny cilovy host nebo sit, poZadavek na fragmentaci, nedostupny
cilovy port.

IP: detekce duplicitni IP adresy, pouziti link-local IP adresy.

NTP: chybé&jici odpovéd NTP serveru, nevyzadané odpovédi, chybna autentizace klienta,
neocekavana hodnota ,stratum®, chybny cas ¢i ¢asova zoéna.

SAMBA: nekorektné inicializované spojeni, odmitnuté pripojeni ke stromu, pokus o negociaci
verze SMBv1, odmitnuti pfistupu ke zdroji.

SMTP: chybéjici odpoveéd SMTP serveru, server neni pfipraven prijimat pozadavky, chybéjici
EHLO/HELO, slaba nebo nelspésna autentizace, klient se nepokusil odeslat zadny e-mail, chyba
pfi pfenosu e-mailu.

TCP: odmitnuti spojeni, pomala relace zplsobena retransmisemi, plnym bufferem, malym MSS
nebo ztratou segmentd.

SSL/TLS: nelUspésné navazani Sifrované relace.

e Vysledek analyzy musi zahrnovat strukturovany prehled obsahu PCAP, suvedenymi nalezy a
srozumitelnym vysvétlenim jejich vyznamu, véetné doporuceni pro feseni. Nalezy musi byt
klasifikovany minimalné na dvé Urovné: varovani a chyba.

e Protokoly nesmi byt analyzovany izolované. Systém musi chapat jejich vzajemné vazby.
Naptiklad situace, kdy klient nemUze odeslat e-mail pres SMTP, mize byt zplsobena nefunkénim
DNS prekladem — tato souvislost musi byt systémem spravné rozpoznana a vyhodnocena.

e Pozadovanou funkcionalitu nelze splnit pouhym tvrzenim, Ze informace z uvedenych protokolG
jsou v monitorovanych datech pritomny.

Systém musi provadét automatickou analyzu PCAP soubori a uZivateli prezentovat konkrétni a
interpretované vysledky.
Vyse specifikovana funkcionalita musi byt standardné dostupna prostfednictvim uZivatelského rozhrani
produktu a nesmi vyzadovat pouziti produktl tietich stran, prikazové fadky ani dodate¢ného skriptovani.
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Tabulka pozadavkt na vybrané priklady pouziti

TLP:CLEAR

Odpovidajici pripad pouziti

Spinéno
(ANO/NE)

Dokumentace (odkaz)!

Zalohovani a obnova logl o aktivité na siti

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

Podpora pro Cloudové prostredi

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

Pokrocilé zpracovani flow dat

[DOPLNf DODAVATEL]

[DOPLNI DODAVATEL]

definovanému SLA

Monitorovani vykonu a odezvy aplikaci proti

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

Modelovani topologie

[DOPLNf DODAVATEL]

[DOPLNI DODAVATEL]

Zachyt provozu s kratkodobym bufferem

[DOPLN{ DODAVATEL]

[DOPLNI DODAVATEL]

formatu PCAP

Automatickd analyza zachytl provozu ve

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

2 Dalsi pozadavky

Dodavatel je povinen ve vsSech nize uvedenych tabulkach, vyplnit vSechny polozky Zzluté
oznacené jako [DOPLNI DODAVATEL] a to v souladu s pokyny v ¢l. 2.1 Zadavaci dokumentace.

Tabulka pozadavkt na zaruéni podporu

Pozadované parametry Spinéno L
(ANO/NE) Dokumentace (odkaz)

Zaruka a zaruéni podpora vyrobcl vsech

doddvanych  komponent  musi byt | [DOPLNI ,

poskytovana na Urovni 8x5xNBD po dobu | DODAVATEL] [DOPLNI DODAVATEL]

minimalné 60 mé&sicl.

Soucasti zaruky musi byt pFfimy pristup

zadavatele ktechnické podpofe vyrobce [DOPLN{

zafizeni po dobu minimalné 60 mésich. [DOPLNI DODAVATEL]

N . DODAVATEL]

UchazeC uvede internetovou adresu, na

které Ize pfimou podporu vyrobce uplatnit.
Tabulka pozadavki na ostatni sluzby

Pozadované parametry Splnéno .

(ANO/NE) Dokumentace (odkaz)

Implementace, instalace a nastaveni

dodavanych  komponent, v minimalnim | [DOPLN{ ,

rozsahu 2MD (jde o kvalifikovany odhad, | DODAVATEL] [DOPLNT DODAVATEL]

v pfipadé vyssi pracnosti neni uchazec
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opravnén Uctovat MD navic)

Zaskoleni obsluhy - v rozsahu miniméainé | [DOPLNI

5MD DODAVATEL] [DOPLNI DODAVATEL]

2.1 Servisni podpora

Dodavatel zajisti priibéznou servisni podporu zahrnujici zejména:

e pravidelnou kontrolu stavu a optimalizaci reseni,

e administraci celého systému,

e udrzovani softwarovych i hardwarovych komponent v aktudlnich verzich,

e pravidelnou kontrolu a analyzu bezpeé&nostnich a provoznich incident{ v pracovni dny,

e nastaveni a udrzbu pravidelného reportingu,

e identifikaci a ¢i$téni fale$né pozitivnich alarmi (,false positive™) ve spoluprdci s relevantnimi
utvary zadavatele,

e Ucast na pravidelnych mési¢nich konzultacich se zastupcem bezpecnosti za u¢elem vyhodnoceni
provozu a udalosti.

2.1.1 Rozsah servisnich sluzeb:

Dodavatel je povinen zajistit komplexni podporu systému zahrnujici zejména:
Provozni a technicka sprava systému:

e pribézna kontrola funk&nosti véech komponent systému pro logovani a vyhodnocovani
komunikaénich toka,

e kontrola dostupnosti a spravné funkce sond, kolektord a analytickych moduld,

e oveérovani konzistence tokovych dat a jejich spravné distribuce do systému,

e zajiténi spravného nastaveni protokoll pro export datovych tok( (napf. NetFlow/IPFIX),

e monitorovani vyuziti Gloziété, kapacity a systémovych zdrojd.

Administrace systémového prostiedi:
Dodavatel provadi administraci vSech soucasti reseni, zejména:

e kontrolu a Udrzbu OS a jejich konfigurace (verze, licence, NTP, DNS, SNMP, SMTP, uzivatelské
role, systémové zatizeni),

e spravu a ovérovani datovych zdroj privedenych do systému,

e kontrolu spravného fungovani zrcadleni provozu (port mirroring, TAP, SPAN), vCetné spravné
topologie,

e konfiguraci a ovéfovani monitorovacich portl a datovych kolektord,

e zajisténi spravné funkce viech dostupnych softwarovych modull systému,

e provadeéni obecnych konfiguracnich zmén dle potfeb zadavatele.

Preventivni a optimalizac¢ni ¢innosti:
Dodavatel zajisti:

e pravidelnou profylaxi systému (kontroly vykonu, stavu databazi, procesl a GloZit&),
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e udrzovani software, firmware a dalSich komponent v aktualni podporované verzi,

e optimalizaci konfigurace monitoringu a detek&nich mechanism,

e identifikaci slabych mist konfigurace a navrh vhodnych optimaliza¢nich opatfeni.
Analyza bezpecnostnich a provoznich udalosti

Dodavatel je povinen:

e analyzovat bezpecnostni udalosti zaznamenané resenim,

e spolupracovat pti Fedeni bezpe&nostnich incidentd,

e identifikovat falesné pozitivni detekce, provadét jejich potlacovani a ladéni,
e spolupracovat s bezpeénostnimi Utvary zadavatele na interpretaci vystupd.

Reporting a dokumentace

Dodavatel musi zajistovat:
e pravidelné mési¢ni reporty o vSech incidentech, stavech a provedenych zasazich,
e pribé&Znou dokumentaci konfigurace systému,
e zadznamy o vSech servisnich Ukonech a SLA plnéni,
e archivaci veskerych servisnich zasahG po celou dobu trvani smlouvy.
e 1.6 Priib&Zna odborna podpora

Dodavatel poskytuje odbornou asistenci zahrnujici min. 1 MD mésicné, zahrnujici:

e konzultace k optimalizaci feSeni a jeho dalSimu rozvoji,

e asistenci pfi planovanych zménach infrastruktury,

e doporuceni k minimalizaci bezpecnostnich rizik nebo provoznich degradaci,
e odbornou podporu pfi Ukolech pFedchazejicich incidentim.

2.2 Klasifikace incidentll a reakéni doby

2.2.1 Kategorie incident(

Incidenty jsou rozdéleny do nasledujicich Urovni zdvaznosti:

P1 - Kriticky incident

Uplna nedostupnost Fedeni nebo jeho kliovych funkénich &asti s pfimym dopadem na provoz zadavatele.
P2 - Vysoky incident

Vyrazné omezeni funkcénosti, avSak bez Uplné nedostupnosti.

P3 - Stfedni incident

Incident ovliviujici komfort nebo funkcionalitu, nikoli kritické sluzby.

P4 - Nizky incident

Incident bez vyznamného dopadu na provoz; zménové pozadavky.

2.2.2 Reakcni doby

Dodavatel zajisti zahajeni fedeni incidentu od jeho nahlaseni v téchto Ihdtach:

e P1: reakce do 1 hodiny, dostupnost 24/7/365
e P2: do 4 hodin, Po-P3a 8:00-18:00

e P3:do 1 pracovniho dne

e P4: do 3 pracovnich dn{

2.2.3 Casy napravy
e P1: do 24 hodin
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e P2: do 3 pracovnich dn{
e P3:do 10 pracovnich dnd
e P4: do 30 pracovnich dnd

2.3 Pozadavky na komunikaci a tok incident

e Incidenty jsou zaklddany prostfednictvim servisniho desk systému zadavatele.

e Dodavatel je povinen komunikovat a dokumentovat fedeni incidentl pifimo v tomto prostiedi.
e Pfi nahlaseni incidentu je dodavateli automaticky odeslano upozornéni e-mailem.

e Dodavatel zajisti dostupnost pracovnikl splfiujicich pozadovanou odbornost.

2.4 Sankce za nedodrzeni SLA

Vys$e sankci se fidi standardy zadavatele a je stanovena ve smlouvé. Nedodrzeni SLA mize byt
sankcionovano v souladu s pozadovanymi parametry pro jednotlivé kategorie incidentl P1-P4.

3 Rozvojové a konzultacni Cinnosti

3.1 Specifikace rozvojovych konzultacnich praci

3.1.1 PFedmét rozvojovych a konzultacnich ¢innosti

Rozvojové konzultaéni ¢innosti (dale jen ,Rozvoj") predstavuji odborné sluzby zaméfené na pribézny
technicky rozvoj, optimalizaci a Upravy systému pro logovéni a vyhodnocovéni komunikaénich tokd.
Jejich Gcelem je zajidténi kontinuélniho zlepdovani funk&nosti, ptizptisobovani feSeni mé&nicim se provoznim

pozadavkim a podpora pfi implementaci novych technickych moZnosti nebo bezpe&nostnich opatieni.

Rozvoj zahrnuje zejména:
e zavadéni novych funkci a moznosti systému,
e technické Upravy vyvolané zménou infrastruktury objednatele,
e optimalizaci konfigurace a detekénich mechanisma,
e rozsSifeni systému o nové datové zdroje, segmenty nebo monitorované prvky,
e podporu pfi fedeni slozitych bezpeénostnich &i sitovych udalosti.

3.1.2 Objednavani rozvojovych cinnosti
Forma objednani

Rozvoj budou poskytovany vyhradné na zakladé dilci specifikace praci, kterou objednatel preda dodavateli
v elektronické nebo listinné podobé.

Obsah dilci specifikace

Kazda specifikace musi zahrnovat minimalné:
e popis pozadované nové funk¢ni vlastnosti nebo rozvojového zasahu,
e technické pozadavky, parametry a zplsob provedeni,
e vazbu na stavajici provozni prostredi,
e predpokladany rozsah praci v hodinach nebo pracovnich dnech,
e pozadovany termin zahajeni nebo dokonceni,
e pripadné pozadavky na koordinaci provozniho vypadku ¢i testovacich oken.

A T . Financovano
Evropské unie z fondu Next Generation EU, NARODNI 3
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Reakce dodavatele

Dodavatel je povinen:
e potvrdit moZnost realizace do 3 pracovnich dnid od obdrzeni specifikace,
e sdélit pfipadné pfipominky, technickd omezeni nebo navrhy optimalizace,
e urcit pfedpokladany rozsah praci a harmonogram.

Rozsah a provedeni rozvojovych cinnosti
Rozvoj bude provadén odborniky dodavatele, ktefi prokazatelné disponuji odpovidajici kvalifikaci a
zku$enostmi v oblasti technologii pro logovani, analyzu a vyhodnocovani komunikaénich tokd.

3.1.3 Typy rozvojovych praci

Rozvoj zahrnuje zejména nasledujici ¢innosti:
e navrh architektury technického Feseni pfi rozsifeni nebo zméné systému,
e pripravu technické dokumentace, navrh testovacich scénail a jejich realizaci,
e implementaci a konfiguraci novych funkci nebo komponent,
e testovani funkcénosti a bezpecnostni ovéreni provedenych zmén,
e asistenci pfi uvadéni do produkcniho provozu,
e zapojovani novych datovych zdrojd, sitovych segmentt nebo analytickych moduld,
e rozsifovani kapacit a vykonu feseni dle pozadavkd provozu,
e Upravy detekénich politik, prahovych hodnot a klasifikaénich mechanismd,
e konzultace pii fedeni komplikovanych incidentl, jejichZz vyhodnoceni vyzaduje hlubsi odbornou
expertizu.

3.1.4 Zakladni zasady provedeni praci

Dodavatel se zavazuje:
e provadét prace s odbornou péci a v souladu s doporucenimi vyrobce systému,
e minimalizovat dopad na provoz a koordinovat pfipadné vypadky s objednatelem,
e provést veskeré Upravy tak, aby nedoslo k ohrozeni integrity ani kontinuity provozu,
e zajistit, aby rozvojova c¢innost byla kompatibilni s existujici infrastrukturou a bezpec¢nostnimi
pravidly objednatele.

3.2 Zplsob uctovani a rozsah prace

ZpUsob fakturace Rozvoje je uveden v &l. 6 Smlouvy.

3.2.1 Vykaz prace

Odpracovany cas bude dolozen:
e vykazem praci obsahujicim popis jednotlivych ¢innosti,
e cCasovou narocnost v hodinach,
e seznamem zapojenych odbornikd,
e datem provedeni praci.
Vykaz musi byt schvélen odpovédnym pracovnikem objednatele.

3.2.2 Priabézné reporty

Na vyzadani objednatele je dodavatel povinen poskytovat:
e pribé&Zné reporty o pribé&hu rozvojovych praci,
e informace o rizicich, souvislostech a dopadech,
e navrhy na dalsi rozvoj ¢i Upravy systému.
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3.3 Terminy a soucinnost objednatele

3.3.1 Terminy realizace

Dodavatel zahaji Rozvoj nejdiive po obdrzeni potvrzené dil¢i specifikace, neni-li mezi stranami
dohodnuto jinak.
3.3.2 Soucinnost objednatele
Objednatel se zavazuje poskytnout dodavateli:
e nezbytné pristupy do systému a prostfedi,
e testovaci infrastrukturu, pokud je vyZzadovana,
e podklady potfebné k provedeni praci (sitova schémata, exporty konfiguraci),
e moznosti ovéreni funkcionality po dokonceni praci.
3.3.3 Vliv neposkytnuti soucinnosti
Pokud neni poskytnuta potfebna soucinnost, dodavatel:
e neprodlené upozorni objednatele,
e miZe pozadat o Upravu termint plnéni,
¢ neni odpovédny za zpozdé&ni zplisobené nemoznosti prace zahajit nebo dokondit.
3.3.4 Vystupy rozvojovych praci
Po dokonceni rozvojovych praci dodavatel preda objednateli nasledujici vystupy:
e implementované a funkéni vlastnosti nebo zmény systému,
e aktualizovanou technickou dokumentaci,
e zaznamy o testovani a ovérovacich krocich,
e konfiguracni vystupy, skripty nebo jiné technické artefakty,
e doporuceni k dalsim opatfenim, optimalizacim nebo provoznim Upravam.
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SMLOUVA NA ZAJISTENI LOGOVANI SITOVYCH KOMUNIKACNICH TOKU

evidovana u Objednatele pod ¢&.J[DOPENI ZADAVATEL] E N [DOPLINI ZADAVATEL]
evidovana u Dodavatele pod ¢. [DOPLNI DODAVATEL]

Objednatel: Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na Vapence 915/14, 130 00 Praha 3
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A

76922

zastoupeny: Mgr. Jakubem Richterem, 1. zastupcem generalniho feditele
1¢0: 03630919

DIC: CZ03630919

ID datové schranky: ag5uunk

bankovni spojeni: Ceska spofitelna, a. s.

Cislo Gctu: 6303942/0800

(dale jen ,Objednatel")

Dodavatel: [DOPLNi DODAVATEL]
se sidlem [DOPLNI DODAVATEL]
zapsany/a v obchodnim rejstfiku vedeném [DOPLNi DODAVATEL] pod sp. zn.
[DOPLNi DODAVATEL]

zastoupeny/a: [DOPLNI DODAVATEL]
1CO: [DOPLNI DODAVATEL]
DIC: [DOPLNI DODAVATEL]
ID datové schranky: [DOPLNI DODAVATEL]
bankovni spojeni: [DOPLNI DODAVATEL]
&islo Gétu: [DOPLNI DODAVATEL]

(dale jen ,Dodavatel")

(Objednatel a Dodavatel jednotlivé dale také jen ,,Smluvni strana" nebo spolecné také déle jen ,Smluvni

strany")

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obCansky zakonik, ve znéni
pozd&jich predpisl (déle jen ,Obé&ansky zakonik") tuto

Smlouvu na zajisténi logovani sitovych komunikaénich tokt
(dale jen ,Smlouva“)
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PREAMBULE

Tato Smlouva je uzaviena na zakladé vysledku zadavaciho fizeni nadlimitni verejné zakazky ¢. V22025042
s ndzvem ,Logovani sitovych komunikaénich tokd" (dale jen ,Verejna zakazka"“), zadadvanou
Objednatelem jako zadavatelem v otevieném fizeni dle ust. § 56 zdkona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdé&jsich predpist (dale jen ,ZZVZ"), nebot nabidka Dodavatele podana v
ramci zadavaciho fizeni na Verejnou zakazku byla Objednatelem vyhodnocena jako nejvyhodnéjsi. Pokud
se v této Smlouvé odkazuje na zadavaci podminky, zadavaci dokumentaci ¢i nabidku Dodavatele, mysli se
tim dokumenty souvisejici se Zadavacim fizenim (déle jen ,Dokumenty Zadavaciho Fizeni").

I. UVODNI USTANOVENI

1.1 Objednatel prohlasuje, zZe:

1.1.1 je statnim podnikem existujicim podle ¢eského pravniho fadu; a
1.1.2 splfiiuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smlouvu

uzavrit a radné plnit zavazky v ni obsazené.
1.2 Dodavatel prohlasuje, ze:

1.2.1 je podnikatelem dle ust. § 420 a nasl. Obcanského zakoniku;

1.2.2 spliiuje veskeré podminky a pozadavky v Smlouvé stanovené a je opravnén Smlouvu
uzavfit a Fadné plnit zavazky v ni obsazené, a to i jako dodavatel ve smyslu provadéciho
narizeni Komise (EU) 2024/2690 ze dne 17. fijna 2024, kterym se stanovi pravidla pro
uplatfiovani smérnice (EU) 2022/2555, pokud jde o technické a metodické poZzadavky na
opatfeni k Fizeni kybernetickych bezpeé&nostnich rizik a bliz&i upfesnéni pFipadl, v nichz
se incident povazuje za vyznamny, pokud jde o provozovatele DNS, registry domén
nejvyssi Urovné, poskytovatele sluzeb cloud computingu, poskytovatele sluzeb datovych
center, poskytovatele siti pro doruCovani obsahu, poskytovatele Fizenych sluzeb,
poskytovatele Fizenych bezpeénostnich sluzeb, poskytovatele on-line trzist, internetovych
vyhledavacl a sluzeb platforem sociélnich siti a poskytovatele sluzeb vytvarejicich ddvéru
(dale jen ,NaFizeni Komise pro digitaly") a ktery je vazan vyhlaskou ¢. 409/2025 Sb.,
0 bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vyssich povinnosti
(dale jen ,VVP"“) a vyhlasky €. 412/2025 Sb., o bezpecnostnich pravidlech pro organy
verejné spravy vyuzivajici sluzby poskytovateld cloud computingu (dale jen ,VBP OVM"),
a to v souladu specifikované dale v této Smlouve;

1.2.3 se nalezité seznamil se vSemi podklady, které byly soucasti zadavaci dokumentace
Verejné zakazky vcietné vsSech jejich pfiloh, tj. Dokumenty Zadavaciho fizeni, a které
stanovuji pozadavky na plnéni dle této Smlouvy;

1.2.4  je odborné zplsobily ke spinéni véech svych zavazk{ podle Smlouvy;

1.2.5 se detailné seznamil s rozsahem a povahou pInéni dle této Smlouvy, jsou mu znamy
veskeré podminky nezbytné k realizaci plnéni dle této Smlouvy, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci plnéni dle této
Smlouvy za maximalni smluvni ceny uvedené v Smlouvé, a to rovnéz ve vazbé na jim

prokazanou kvalifikaci pro plnéni Verejné zakazky;
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1.2.6 mu v poskytovani plnéni dle této Smlouvy nebrani stav nouze ¢i jind opatfeni prijata
vladou CR v souvislosti s prokazanim vyskytu koronaviru /oznacovany jako SARS CoV-2/
na uzemi Ceské republiky (dale jen ,Opatieni®);

1.2.7 Ze neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c)
zadkona &. 159/2006 Sb., o stfetu zajmd, ve znéni pozdé&jdich predpist (dale jen ,Zakon
o stfetu zajma") (¢len vlady nebo vedouci jiného Ustfedniho spravniho Ufadu, v jehoz
Cele neni ¢len vlady) nebo jim ovlddana osoba vlastni podil pfedstavujici alespon 25 %
Ucasti spolec¢nika v obchodni spolecnosti;

1.2.8 jim poskytované pInéni odpovidd véem pozadavkim vyplyvajicim z platnych pravnich
predpist, které se na pInéni dle této Smlouvy vztahuiji;

1.2.9 si je védom skutecnosti, Ze Objednatel ma zajem na realizaci predmétu této Smlouvy
v souladu se zasadami odpovédného zadavani vefejnych zakazek dle § 6 odst. 4 ZZVZ.
Dodavatel se zavazuje po celou dobu trvani této Smlouvy a vi&i véem osobam, které se
na plnéni predmétu této Smlouvy podileji, zajistit dodrZzovani platnych a ucinnych
pracovnépravnich predpist (odmé&rfovani, pracovni doba, doba odpo¢inku mezi smé&nami,
placené prescasy apod.), pravnich predpisi tykajicich se oblasti zaméstnanosti
a bezpecnosti a ochrany zdravi pfi praci a pravnich predpisG tykajicich se ochrany
Zivotniho prostredi;

1.2.10 v souladu s varovanim Narodniho Ufadu pro kybernetickou a informacni bezpecnost
vydanym podle § 12 odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakond, ve znéni pozdé&jsich predpisl, ze dne 21. 3. 2022, sp. zn.
350-401/2022, &. j. 3381/2022-NUKIB-E/350 (dale jen ,Varovani NUKIB"), neméa
vyznamny vztah k Ruské federaci, tj.:

1.2.10.1 nema sidlo v Ruské federaci;

1.2.10.2 neni zavisly na dodavkach z tzemi Ruské federace;

1.2.10.3 plnéni dle Smlouvy nebude dodavano prostrednictvim pobocky Dodavatele
v Ruské federaci;

1.2.10.4 plnéni dle Smlouvy nema svi{j vyvoj & vyrobu lokalizovanou v Ruské federaci;

1.2.10.5 jeho dodavatelé nepouzivaji ICT sluzby ¢i produkty zavislé na dodavatelich s

vyznamnym vztahem k Ruské federaci;

1.2.11 na Dodavatele ani jeho poddodavatele nedopadaji mezinarodni sankce podle zakona
¢. 69/2006 Sb., o provadéni mezinarodnich sankci (dale jen ,ZPMS") (napf. nafizeni Rady
(EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢ 833/2014
o omezujicich opatfenich vzhledem k Ccinnostem Ruska destabilizujicim situaci
na Ukrajiné), na zakladé kterych, Objednatel nesmi zpfistupnit finan¢ni prostfedky za
plnéni Smlouvy;

1.2.12 ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014
o0 omezujicich opatfenich vzhledem k cCinnostem narusujicim nebo ohrozujicim Uzemni
celistvost, svrchovanost a nezavislost Ukrajiny (dale jen ,NaFizeni ¢. 269/2014"), neni

fyzickou nebo pravnickou osobou, subjektem ¢i orgdnem nebo fyzickou nebo pravnickou
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osobou, subjektem ¢i orgdnem s nimi spojenym uvedenym v pfiloze I Nafizeni
¢. 269/2014. Pokud v prib&hu G&innosti Smlouvy dojde k nedodrzeni podminky dle véty
prvni tohoto pododstavce, zavazuje se Dodavatel bezodkladné o této skute¢nosti pisemné
informovat Objednatele;

1.2.13 ve smyslu varovani Narodniho Ufadu pro kybernetickou a informacni bezpecnost,
vydaného podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakond, ve znéni pozdé&jsich predpisl, ze dne 8. 3. 2023, sp.
zn. 350-303/2023, & j. 2236/2023-NUKIB-E/350 (dale jen ,Varovani II') nema3
nainstalovdan a nepouzivd aplikaci TikTok na zafizenich pFistupujicich k aktivim
zafazenym do stanoveného rozsahu Objednatele a jiného subjektu statni spravy
(zékaznika Objednatele);

1.2.14 ve smyslu varovani Narodniho Grfadu pro kybernetickou a informacni bezpecnost,
vydaného podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakond, ve znéni pozdé&jsich predpisli, ze dne 10. 7. 2025, sp. zn.
350-544/2025, ¢. j. 4417/2025-NUKIB-E/350 (dale jen ,Varovani III') nevyuZiva
produkty , aplikace, rfeSeni, webové stranky a webové sluzby, vcietné aplika¢niho
programového rozhrani (tzv. API), poskytovanych spolecnosti DeepSeek na zafizenich
pristupujicich k aktivim zafazenym do stanoveného rozsahu Objednatele a jiného
subjektu statni spravy (zakaznika Objednatele);

1.2.15 ve smyslu varovani Narodniho Gfadu pro kybernetickou a informacni bezpecnost,
vydaného podle § 12 odst. 1 zdkona €. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakond, ve znéni pozd&jgich predpisd, ze dne 3. 9. 2025, sp. zn. 350-
647/2025-E, ¢&. j. 6159/2025-NUKIB-E/350 (dale jen ,Varovdni IV") nepouZiva
k poskytovani plnéni podle této Smlouvy aktiva, prostfednictvim kterych by mohlo dojit
k predani systémovych nebo uZivatelskych dat do Cinské lidové republiky, véetné jejich
zvlastnich administrativnich oblasti (Hongkong, Macao), nebo aktiva, u kterych by mohlo
dojit k umoznéni vzdalené spravy technickych aktiv z téchto dzemi.

1.3 Pojmy s velkymi pocatecnimi pismeny definované Smlouvé budou mit vyznam, jenz je jim
ve Smlouvé, v&etné jejich pFiloh a dodatkd, ptikladan.
1.4 Smluvni strany souhlasi s tim, Ze oznac¢ovani dokumentd vzniklych na zékladé této Smlouvy bude

probihat v souladu s metodikou Traffic Light Protocol (dostupnd na webovych strankach

https://www.first.org/tlp/).

II. UCEL SMLOUVY

2.1 Ucelem této Smlouvy je zajisténi dodavky a kompletni implementace nastroji pro analyzu a
monitoring sitového provozu v prostfedi Objednatele. Objednatel je poskytovatelem regulované

sluzby dle zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale jen ,ZKB") ve specifickém
rezimu dle § 18 ZKB.

2.2 Ucelem této Smlouvy je zaroveri realizace Verejné zakdzky dle zadavacich podminek Verejné
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zakazky (dale jen ,Zadavaci dokumentace"), to vSe v souladu s pozadavky Objednatele

definovanymi touto Smlouvou a zadavacimi podminkami Verejné zakazky.

2.3 Dodavatel touto Smlouvou garantuje Objednateli splnéni zadani Verejné zakazky a vsech z toho
vyplyvajicich podminek a povinnosti podle Zadavaci dokumentace. Tato garance je nadfazena
ostatnim podminkdm a garancim uvedenym v této Smlouvé. Pro vylouceni jakychkoliv pochybnosti

to znamena, Ze:

2.3.1 v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsSirSi mife zohledriovala ucel Verejné zakazky
vyjadreny Zadavaci dokumentaci;

2.3.2 v pripadé chybéjicich ustanoveni této Smlouvy budou pouZita dostatecné konkrétni

ustanoveni Zadavaci dokumentace.

III. PREDMET SMLOUVY

3.1 Pfredmétem Smlouvy je zavazek Dodavatele dodat Objednateli feSeni pro provozni, vykonnostni a
bezpeénostni monitoring sitového provozu v hybridnim prostfedi, vybaveného pokrodilymi
analytickymi funkcemi, to vée za dodrzeni pozadavkl a specifikace uvedenych v Pfiloze &. 1
Smlouvy (déle jen ,Re$eni"), a nasledné provést kompletni implementaci Re$eni u Objednatele,
kdy implementaci se rozumi instalace a konfigurace véech modulll, které jsou soucasti Reseni (to
vée dale jen ,Dodani a implementace Reseni") v¢. poskytovéni technické podpory vyrobce
Reseni a provozni podpory Dodavatele Redeni (déle jen ,Maintenance"). Pfedmétem této Smlouvy
je dale zavazek Dodavatele poskytnout Objednateli dle potfeb Objednatele a na jeho vyzadani
rozvojové a konzultaéni ¢innosti tykajici se Reseni (déle jen ,Rozvoj") (vée v odst. 3.1 dale jen

,PFedmét plnéni" nebo ,PInéni").
3.2 Pfredmét pInéni zahrnuje zavazek Dodavatele poskytnout zejména nasledujici ¢innosti:
3.2.1 V rémci Dodani a implementace Reseni se Dodavatel zavazuje zejména:

3.2.1.1 provést pripravu technického projektu Reseni vletné jeho oponentury a
akceptace,

3.2.1.2  nastavit analyticky modul pro detekci anomalii a bezpecnostnich hrozeb v
sitovém provozu na zakladé NetFlow/IPFIX dat;

3.2.1.3  provést hloubkovou analyzu sitového provozu pomoci zdznamu plnych paketd
(PCAP) pro detailni troubleshooting;

3.2.1.4  provést zakladni nastaveni modulu pro monitorovani vykonu aplikaci a
uZivatelské zkudenosti vredlném c&ase bez nutnosti instalace agentl na
serverech;

3.2.1.5  provést instalaci a konfiguraci jednotlivych komponent feseni;

3.2.1.6  provést integraci s centralnim autentizacnim systémem Objednatele (LDAP
nebo RADIUS protokol), v¢. ovéreni funkcénosti;

3.2.1.7 realizovat akceptacni testy, jejichz Uspésné splnéni je podminkou prevzeti

plnéni Objednatelem;
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zajistit zaskoleni uréenych uzivatell Objednatele, a to v rozsahu umozfujicim
plnohodnotné vyuzivani Reseni (dale jen ,Skoleni"), pri¢emz konkrétni termin
Skoleni a délka jednotlivych Skoleni bude dohodnuta Smluvnimi stranami;
uvést Reseni do produkéniho provozu jako funkéniho celku;

implementovat do 30 integracnich vazeb Reseni, kdy specifikace zdroji pro
tyto integracni vazby bude stanovena Objednatelem pfi zahdjeni Dodani
a implementace Reseni;

vypracovat a predat Objednateli Uplnou provozni, implementacni a systémovou
dokumentaci (dale jen ,Dokumentace") pokryvajici jak technicky navrh, tak
popis konfiguraci, postup( a provoznich procesd;

pricemz daldi podminky Dodéni a implementace Redeni jsou uvedené v Pfiloze
¢. 1 této Smlouvy.

3.2.2 V rdmci Maintenance (kterd je nedilnou soucasti Re$eni) se Dodavatel zavazuje zejména
poskytovat maintenance, kteréd je nezbytna k bezchybnému provozovéni Redeni po celou
dobu ucinnosti Smlouvy, a to minimalné v rozsahu dle Pfilohy ¢ 1 Smlouvy a za
nasledujicich podminek:
3.2.2.1 Dodavatel zajisti bezplatny pfistup a opravnéni k pouzivani aktualni verze
Reseni, vcetné jejich aktualizace, budou-li néjaké dostupné;

3.2.2.2 Dodavatel bude prijimat servisni hldSeni od Objednatele v rezimu 24 hodin
denné 7 dni v tydnu (dale jen ,Rezim 24x7") prostifednictvim Service Desku
Objednatele (dale jen ,SD") (to vSe dale jen ,Servisni hlaseni"). Objednatel
poskytne Dodavateli vzdaleny uzivatelsky pFistup (maximalné dva pfistupy) do
SD. V pripadé prokazatelné nefunkcénosti SD, tj. neschopnosti SD pfijimat
Servisni hlaseni, se Dodavatel zavazuje pfijimat Servisni hlaseni rovnéz
prostfednictvim svého e-mailu na adrese: [DOPLNI DODAVATEL] a rovnéz
telefonicky na telefonnim ¢&isle: [DOPLNI DODAVATEL]. Dodavatel se zavazuje
zajistit dostupnost téchto komunikacnich kanall v ReZimu 24x7;

3.2.2.3 podminky odstrafiovani zévad a reseni problém{ hld$enych prostifednictvim
Servisnich hlaseni Objednatele jsou upraveny v Pfiloze ¢. 1 Smlouvy;

3.2.2.4 Dodavatel bude udrzovat Redeni v souladu s aktudlné platnou a uUé&innou
legislativou v CR;

3.2.2.5 Dodavatel zajisti administraci Dokumentace a jeji pribé&Znou aktualizaci
v elektronické formé, tj. pfi kazdé zméné nebo pozadavku Objednatele
s mésic¢ni periodicitou, nejpozdéji k 4. kalendarnimu dni mésice nasledujiciho
po mésici, ve kterém dodlo ke zméné Redeni, pficemz konkrétni zplsob
ukladdani dokumentl a dalich ¢innosti v rdmci aktualizace bude Objednatelem
uréen po uzavieni Smlouvy (dale jen ,Aktualizace Dokumentace").

3.2.3 V ramci Rozvoje se Dodavatel zavazuje zejména k poskytovani rozvojovych cinnosti,
které zahrnuji rozvojové ¢innosti Redeni, pricemz se jednad zejména o:
3.2.3.1  zavadéni novych funkci a moznosti systému ;
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3.2.3.2  technické Upravy vyvolané zménou infrastruktury objednatele;

3.2.3.3 optimalizaci konfigurace a detek&nich mechanismd;

3.2.3.4  rozSifeni systému o nové datové zdroje, segmenty nebo monitorované prvky;

3.2.3.5  konzulta¢ni podporu pfi Feseni slozitych bezpeénostnich &i sitovych udalosti;

3.2.3.6  &koleni zaméstnancd Objednatele k provedené implementaci nového feseni;

3.2.3.7 implementaci integracCnich vazeb dle pozadavku Objednatele (v maximalnim
rozsahu 100 integracnich vazeb od okamziku akceptace Dodéani a
implementace Reeni bez vyhrad po dobu Gdinnosti Smlouvy), pFicemz
specifikace vazeb bude vzdy uvedena v pozadavku Objednatele.

3.3 Smluvni strany berou na védomi a souhlasi s tim, Ze v pfipad€, kdy by prostfednictvim Rozvoje
doslo k rozéiteni Redeni, vztahuje se poskytovani Maintenance dle této Smlouvy i na takto rozsifené

Reseni, a to bez vlivu na Cenu za Maintenance dle ¢l. VI této Smlouvy.

3.4 PFedmétem této Smlouvy je zaroven zavazek Dodavatele prevést na Objednatele vlastnické pravo

k dodanym hmotnym castem PInéni.

3.5 Dodavatel se zavazuje poskytovat Pfredmét pInéni dle této Smlouvy v souladu s platnymi a ucinnymi
pravnimi predpisy.
3.6 Predmétem této Smlouvy je zaroven zavazek Objednatele za Fadné a vcéas poskytnuty Predmét

plnéni uhradit Dodavateli cenu dle ¢l. VI této Smlouvy.

3.7 Dodavatel se zavazuje poskytnout Predmeét pInéni v souladu s touto Smlouvou, veskerymi pfilohami
k této Smlouvé, jakoZ i Dokumenty Zaddavaciho fizeni. V pfipadé rozporu vyjmenovanych podkladd
maji prednost ustanoveni Smlouvy. V ptipadé rozpord ptiloh Smlouvy a Dokumentl Zadavaciho

fizeni, maji pfednost ustanoveni pfiloh Smlouvy.

3.8 Dodavatel prohlasuje, Zze je opravnénym prodejcem produktl vyrobce ReSeni, tj. je vlastnikem
platného certifikatu vyrobce Reseni (dale jen ,Certifikat"), jehoZ prostou kopii se zavazuje predlozit
Objednateli nejpozdéji pfi uzavieni Smlouvy. Dodavatel je povinen splfiovat podminku vlastnictvi
platného certifikatu po celou dobu Ucinnosti Smlouvy.

3.9 Dodavatel prohlasuje, ze disponuje veskerymi dalsimi potfebnymi opravnénimi pro poskytnuti
Predmétu plnéni.

3.10 Dodavatel je povinen zajistit veSkera uzivaci prava k plnénim dle této Smlouvy vykazujicim znaky
autorského dila, zejména k software poskytovanému nebo upravovanému na zakladé
poskytovaného Predmeétu pinéni (dale jen ,Software"), tak, aby mohl byt naplnén predmét a ucel
této Smlouvy. Soucasti dodavky Redeni budou veskeré potiebné licence nutné pro bezpeény
a bezvadny provoz Redeni, a to i v pfipadé, Ze nejsou vyslovné uvedeny v P¥iloze &. 1 nebo PFiloze

¢. 4 Smlouvy.

3.11 Dodavatel prohlasuje, ze veskeré c¢asti PInéni dodané dle této Smlouvy jsou nové vietné veskerych
soucasti a prislusenstvi, originalné zabalené, a ze vyhovuji vSéem technickym, licen¢nim (autorskym)
a zdravotnim platnym normam. Je-li soucasti Redeni HW, Dodavatel se zavazuje dodat spolu s HW
rovnéZ pisemny navod informujici Objednatele o vlastnostech HW, o zplsobu skladovani, pouziti
a udrzbé HW a o nebezpedi, které vyplyva z jejich nespravného pouziti nebo Udrzby, a to odkazem
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na internetové stranky, kde bude navod ke stazeni v ceském nebo anglickém jazyce. Jestlize je s
ohledem na povahu HW nezbytny uréity zpdsob jejich uZivani, je Dodavatel povinen zajistit, aby

tyto informace byly obsazeny rovnéz v navodu a aby byly srozumitelné.

Dodavatel je vazan svou nabidkou predlozenou Objednateli v ramci zadavaciho fizeni na zadani
Vefejné zakazky, kterd se pro Upravu vzajemnych vztahl vyplyvajicich z této Smlouvy pouZije
subsidiarné.

Dodavatel se zavazuje PFedmét pInéni poskytovat sdm nebo s vyuzitim poddodavateld uvedenych
v Priloze €. 2 této Smlouvy nebo o kterych Dodavatel Objednatele informoval v souladu s ¢l. VII

odst. 7. 1 pododst. 7.1.11, pfipadné za soucasného dodrzeni pododst. 7.1.12.

Zadani provedeni ¢asti plnéni dle Smlouvy poddodavateli Dodavatelem nezbavuje Dodavatele jeho
vyluéné odpovédnosti za fadné provedeni pinéni vi¢&i Objednateli. Dodavatel odpovidé Objednatel
za plnéni predmétu Smlouvy, které svéril poddodavateli, ve stejném rozsahu, jako by jej poskytoval
sam. Dodavatel se zavazuje realizovat ¢ast plnéni poddodavatelem, pomoci kterého prokazal
splnéni Casti kvalifikace v Zadavacim fizeni, a to alespon v takovém rozsahu, v jakém tento

poddodavatel prokazal kvalifikaci za Dodavatele.

Blizsi specifikace rozsahu a zplsobu poskytovani Pfedmétu plnéni jsou definovany v Pfiloze

¢. 1 Smiouvy.

Dodavatel se zavazuje, Zze veskerda dokumentace vytvorena Dodavatelem v ramci poskytovani
Pfedmétu pInéni bude vyhradné v Ceském jazyce, popf. v anglickém jazyce, pokud bylo pfedem
odsouhlaseno Objednatelem, neni-li ve Smlouvé v konkrétnim pFipadé stanoveno jinak.

Pro vyloudeni pochybnosti Smluvni strany uvadi, ze vzdaleny pfistup Dodavatele k Reseni bude

realizovan ze strany Objednatele prostiedky pro Fizeni piistupu spravcl k Reseni.

Dodavatel bere na védomi, Ze dil¢i ¢asti Pfredmétu plnéni budou hrazeny z projektu ,Vybudovani
1. etapy statni ¢asti eGovernment cloudu®, registracni Cislo: CZ.31.2.0/0.0/0.0/22_035/0009517,
ktery je financovan z Narodniho planu obnovy (dale téz ,Projekt"). Na realizaci predmétu plnéni
dle této Smlouvy se proto vztahuji také pravidla uvedend v dokumentu ,POKYN VLASTNIKA
KOMPONENT 1.1, 1.2 a 4.4 PRO ZADATELE A PRIJEMCE FINANCNI PODPORY" verze ¢. 7 platna od
7. 10. 2025, kterd jsou uvefejnéna zplsobem umoZfujicim dalkovy pristup na adrese:

https://mv.gov.cz/npo/clanek/pokyn-pro-zadatele-a-prijemce.aspx. Dodavatel se zavazuje

dodrzovat také pravidla uvedena v tomto dokumentu a vSechna dalsi pravidla uvedena v pfipadnych
pozdéjsich verzich tohoto dokumentu, aniz by byl Objednatel povinen Dodavatele se zménami
predmétného dokumentu seznamovat. Smluvni strany prohlasuji, ze k takové zméné neni potieba
uzavirat dodatek k této Smlouvé.

IV. MISTO A DOBA PLNENI

Mistem pInéni je sidlo Objednatele uvedené v zahlavi této Smlouvy (dale jen ,Misto plnéni").
PFedmét plnéni miZe byt poskytnut i vzdalenym pfistupem, pokud to povaha pinéni dle Smlouvy

umoznuje, neni-li nezbytné nebo vhodné vykon takového plnéni zajistit on-site.
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4.3 Pfredmét plnéni bude plnén, resp. Dodavatel se zavazuje plnit jednotlivé Casti Predmétu plnéni
postupem dle této Smlouvy dle nasledujiciho harmonogramu Predmétu pinéni:

4.3.1 Dodéni a implementace Reseni do 3 tydnl ode dne G¢innosti Smlouvy;

4.3.2 zapocCeti s poskytovanim Maintenance od nasledujiciho pracovniho dne po dni podpisu
Akceptacniho protokolu stvrzujicim prrevzeti Dodéni a implementace Reseni bez vyhrad
obé&ma Smluvnimi stranami, po celou dobu ucinnosti Smlouvy;

4.3.3 Rozvoj vzdy na zakladé samostatného pozadavku Objednatele a nasledné uzavienych
samostatnych objednavek, tj. objednavek na Rozvoj (dale samostatné jen ,Objednavka"
nebo spolecné jen ,Objednavky"), a to od nasledujiciho pracovniho dne po dni podpisu
Akceptac¢niho protokolu stvrzujicim provedeni Dodani a implementace Redeni bez vyhrad
obéma Smluvnimi stranami po celou dobu ucinnosti Smlouvy; Objednatel neni povinen
udinit byt jedinou Objednavku;

(to vSe dale jen ,Harmonogram").

V. zPUSOB PLNENI

5.1 Podrobny zplsob poskytovani Pfedmétu pinéni, resp. jeho jednotlivych &asti je uveden v Pfiloze
¢. 1 a Pfiloze ¢. 4 Smlouvy.

5.2 Dodavatel se zavazuje poskytnout Predmét plnéni fadné a vcas v terminech stanovenych Smlouvou.

5.3 O prevzeti Dodani a implementace Redeni bude Oprévnénymi osobami Smiluvnich stran sepsan
akceptacni protokol. Vzor akceptacniho protokolu je uveden v Pfiloze ¢. 3 Smilouvy (dale jen
~Akceptacni protokol"). Dodavatel se zavazuje predlozit Opravnéné osobé Objednatele
predmétny Akceptacni protokol stvrzujici provedeni Dodani a implementace Reseni ve lh{té dle
Harmonogramu, tj. dle ¢l. IV odst. 4.3 pododst. 4.3.1. Objednatel se zavazuje ve Ih{té 5 pracovnich
dnd ode dne predloZeni Dodéni a implementace Redeni zpracovat k Dodani a implementaci Reéeni
pisemné stanovisko, kterym ho schvali nebo k nému uvede vyhrady. Pfevezme-li Objednatel Dodani
a implementaci Reseni s vyhradami, je povinen tyto vyhrady uvést v daném Akcepta¢nim protokolu.
Nesouhlasi-li Dodavatel s uvedenymi vyhradami, je povinen je v Akceptacnim protokolu rozporovat.
Nerozporuje-li Dodavatel vyhrady uvedené Objednatelem v Akceptacnim protokolu, ma se za to, Ze
s vyhradami souhlasi. V pfipadé, Ze dany Akceptacni protokol obsahuje vyhrady Objednatele,
zavazuje se Dodavatel odstranit vyhrady ve Ihité 5 pracovnich dnli ode dne podpisu Akceptacniho
protokolu, neni-li v Akceptacnim protokolu Smluvnimi stranami sjednana del$i Ihdta. Po odstranéni
vSech vyhrad sepisi Smluvni strany novy Akceptacni protokol bez vyhrad. Akceptacni protokol bude
vyhotoven ve dvou stejnopisech, pti¢emz jedno vyhotoveni zlistane Objednateli, a druhé vyhotoveni

Dodavateli.

5.4 Dodavatel se zavazuje zapocit s poskytovanim Maintenance dnem uvedenym v Harmonogramu a

poskytovat jej nepretrzité do ukonéeni doby trvani Smlouvy v rozsahu a zplsobem uvedenym ve

Smlouve.
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5.5 Dodavatel se zavazuje poskytovat Rozvoj ve vyzadaném rozsahu a kvalité. Rozvoj bude
Dodavatelem poskytovan na zakladé pisemného pozadavku, zaslaného Objednatelem
prostiednictvim e-mailové zpravy Dodavateli (dale jen ,PozZzadavek"). Pozadavek musi obsahovat:
5.5.1 konkrétni oznaceni a blizsi specifikaci Rozvoje, ktery je objednavan;

5.5.2 pozadovany termin poskytnuti Rozvoje;
5.5.3 Objednatelem pfedpokladany rozsah Rozvoje (pfi¢emz tento rozsah mize byt nizsi nez
jeden clovékoden), cenu za Rozvoj stanovenou v souladu s cenovymi podminkami

uvedenymi v této Smlouvé (zejména dle poétu objednanych &lovékodni).

5.6 Dodavatel se zavazuje v souladu s PoZzadavkem zpracovat nabidku na poskytnuti Rozvoje dle vzoru
uvedeného v Pfiloze & 3 Smlouvy (dale jen ,Nabidka") a ve Ih{té& 5 pracovnich dnd ode dne
doruceni Pozadavku odeslat Nabidku prostfednictvim e-mailu Objednateli, nedohodnou-li se
Smluvni strany jinak. Dodavatel se zavazuje, Ze Nabidka bude reflektovat Pozadavkem poZadovany
rozsah Rozvoje a bude obsahovat navrh obsazeni roli pro zajiSténi poskytovani Rozvoje. Pokud
Dodavatel ve stejné |h(té uvedené ve vété prvni tohoto odstavce, sdéli Objednateli vady ve
vymezeni Pozadavku branici Dodavateli Nabidku vypracovat, Objednatel je opravnén Dodavatelem
specifikované vady Pozadavku odstranit a Pozadavek opétovné predloZit. Neodstrani-li Objednatel
vady v PoZadavku, Dodavatel opétovné bez zbytecného odkladu vyzve Objednatele k odstranéni
téchto vad. Paklize Objednatel na PoZadavku v plvodni podobé trvé a PoZadavek je v souladu se
Smlouvou a platnymi préavnimi piedpisy, je Dodavatel povinen tento PoZadavek pfijmout do 3 dnd

od oznameni této skutecnosti Objednatelem a dorucit Objednateli Nabidku.

5.7 Objednatel se zavazuje ve Ih(t& 3 pracovnich dnll ode dne doru&eni Nabidky posoudit soulad
Nabidky s Pozadavkem a ve stejné Ih(t& Nabidku bud’ akceptovat formou Objednavky, jejiz vzor je
uveden v Pfiloze ¢. 3 Smlouvy, podepsat a zaslat prostfednictvim e-mailové zpravy Dodavateli,
ptipadné ve stejné Ih(t& pozddat o zménu nebo upiesnéni Nabidky nebo Nabidku odmitnout.
Dodavatel se zavazuje doruéenou Objedndvku podepsat a zaslat prostiednictvim e-mailu ve lh(té
2 pracovnich dnd ode dne doruéeni Objednavky zpét Objednateli. Okamzikem dorudeni podepsané
Objednavky Objednateli dochazi k uzavieni zavazné Objednavky. Pro vylouceni pochybnosti
Smluvni strany uvadéji, ze ucinnost dané Objednavky nastane nejdfive zverfejnénim Objednavky

v registru smluv vsouladu se Zakonem o registru smiuv.

5.8 V pripadé, Ze si Objednatel vyzada Upravu Nabidky, je Dodavatel povinen tuto Upravu provést bez

zbytecného odkladu za obdobného pouziti odst. 5.6 této Smlouvy.

5.9 Dodavatel se zavazuje poskytovat Rozvoj vZdy v souladu s danou Objednavkou, tj. zplsobem

a v terminech uvedenych v Objednavce.

5.10 Hodnoceni, kontrola plnéni a akceptace Rozvoje bude probihat vzdy za kazdé jednotlivé plnéni,
resp. za kazdou jednotlivou Objednéavku nasledujicim zplsobem:

5.10.1 hodnoceni, kontrolu plnéni a akceptaci Rozvoje provadéji Opravnéné osoby Smluvnich
stran;

5.10.2 akceptaci plnéni Rozvoje na zakladé pfislusné Objednavky bude provadét Opravnéna
osoba Objednatele na zakladé prislusného Akceptacniho protokolu;
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5.10.3 Opravnéna osoba Dodavatele se zavazuje predlozit Opravnéné osobé Objednatele
prostiednictvim e-mailu ke schvaleni Akceptacni protokol vzdy do 4. pracovniho dne ode
dne ukonceni poskytovani Rozvoje v terminu dle Objednavky (v pripadé Akceptacniho
protokolu vyhotoveného v elektronické podobé s elektronickymi podpisem Opravnéné
osoby Dodavatele v souladu se zdkonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich dGvéru
pro elektronické transakce, ve znéni pozdéjsich predpist);

5.10.4 Opravnéna osoba Objednatele se zavazuje ve |hité 5 pracovnich dnli ode dne doru&eni
Akceptacniho protokolu poskytnuty Rozvoj prevzit a schvalit Akceptacni protokol svym
podpisem (v pfipadé Akceptacniho protokolu vyhotoveného v elektronické podobé
s elektronickym podpisem v souladu se zakonem ¢.297/2016 Sb., o sluzbach
vytvarejicich ddvéru pro elektronické transakce, ve znéni pozdé&jsich predpisd),
pFip. uvést v Akceptacnim protokolu vyhrady k Rozvoji. Dodavatel se zavazuje odstranit
pfipadné vyhrady ve IhGté 5 pracovnich dnd ode dne dorudeni vyhrad, nedohodnou-li
Smluvni strany. Po odstranéni veskerych vyhrad sepiSou Smluvni strany novy Akceptacni
protokol bez vyhrad. Kopie Akceptacniho protokolu bez vyhrad bude vzdy pfilohou

prislusné faktury za poskytnuti Rozvoje.

VI. CENA A PLATEBNI PODMINKY

6.1 Smluvni strany se dohodly, Ze cena za radné a véasné poskytnuti Dodani a implementace Reseni
dle této Smlouvy je jednorazova v celkové vysi [DOPENITZADAVATEL die dodavatelem Vyplnend
prilohy €. 8 zadavaci dokumentace] K¢ bez DPH (dale jen ,Cena za Dodani a implementaci
Reseni"), pficemz jednotkové ceny za jednotlivé diléi ¢asti PFedmétu pinéni jsou uvedeny v Pfiloze
¢. 4 Smlouvy. Zplsob uhrazeni Ceny za Dodani a implementaci Reseni je uveden v odst. 6.8 tohoto

¢lanku Smiouvy.

6.2 Cena za poskytovani Maintenance ¢ini [DOPENIZADAVATEL die'dodavatelem vyplnene prilony c.'8
zadavaci dokumentace] K¢ bez DPH za celou dobu poskytovani Maintenance v rozsahu dle Smlouvy
(dale jen ,Cena za Maintenance), pricemz jednotkové ceny za jednotlivé dilCi ¢asti Pfredmétu
pInéni jsou uvedeny v PFiloze ¢. 4 Smlouvy. ZpUsob hrazeni Ceny za Maintenance je uveden v odst.
6.8 tohoto ¢lanku Smiouvy.

6.3 Cena za poskytovani Rozvoje je stanovena jako soucin rozsahu poskytnutého Rozvoje v rdmci
Objednavky Dodavatelem vyjadifeného v ¢lovékodnech a jednotkové ceny za Clovékoden, ktera cini
[DOPLNI ZADAVATEL dle dodavatelem vyplnéné pfilohy &. 8 zadavaci dokumentace] K& bez DPH
(ddle jen ,Cena za Rozvoj"“). V pfipadé neposkytovani Rozvoje po cely clovékoden se Cena
za Rozvoj pomérné krati s presnosti na celé ¢lovékohodiny, pficemz jeden Clovékoden odpovida 8
¢lovékohodinam.

6.4 K cenam vyse bude pripocitana DPH dle sazby dané ke dni uskutecnéni zdanitelného pinéni.

6.5 Smluvni strany se dale dohodly, Ze za dobu trvéni Smlouvy nepfekroci rozsah poskytovani PInéni
spolecny finanéni limit ve vysi 21 000 000 K¢ bez DPH.
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6.6 Dodavatel prohlasuje, ze je pldtcem DPH.

v

6.7 VySe uvedené ceny jsou sjednany dohodou Smluvnich stran podle zakona ¢. 526/1990 Sb.,
o cenach, ve znéni pozdéjich pFedpisd, a jsou cenami maximalnimi a neprekrocitelnymi, které
zahrnuji veskeré naklady spojené s realizaci Pfedmétu pInéni, zejm. dokumentace, dopravy,
cestovného, zajisténi povinnosti dle pravnich predpisl apod.

6.8 Cena za Dodéni a implementaci Re$eni bude uhrazena jednordzové; Cena za Maintenance bude
hrazena na jeden rok poskytovani Maintenance dopfedu, a to pomérnou Casti z celkové Ceny za
Maintenance uvedené v Pfiloze ¢. 4 Smlouvy. Cena za Dodani a implementaci Redeni a za prvni rok
poskytovani Maintenance bude hrazena na zakladé faktury vystavené Dodavatelem, priemz
Dodavatel je opravnén vystavit fakturu nejdfive prvni den nasledujici po dni podpisu Akceptacniho
protokolu stvrzujiciho prevzeti Dodani a implementace Redeni bez vyhrad Objednatelem a
Dodavatelem; kopie (scan) Akceptac¢niho protokolu bez vyhrad bude pfilohou faktury. Cena za
Maintenance za kazdy dalsi rok jejiho poskytovani bude fakturovana vzdy na rok dopredu nejdfive
prvni den po skonceni predchazejiciho roku poskytovani Maintenance. Smluvni strany se dohodly,
Ze v pripadé, kdy nebude Maintenance poskytovana po cely rok, se Cena za Maintenance pomérné

krati, a to s presnosti na celé dny mésice poskytovani Maintenance.

6.9 Cena za Rozvoj bude Dodavateli hrazena vzdy po akceptaci poskytnutého Rozvoje dle prislusné
Objednavky, pricemz prilohou kazdé takové faktury musi byt kopie pfislusného Akceptacniho

protokolu k Rozvoji bez vyhrad podepsaného obéma Smluvnimi stranami.

6.10 Dodavatel dorudi fakturu vzdy elektronicky na e-mailovou adresu: epodatelna@spcss.cz nebo
prostrednictvim datové schranky Objednatele.

6.11 Faktura musi obsahovat nalezitosti obchodni listiny dle § 435 Obcanského zakoniku a v pfipadé, ze
jde o danovy doklad, také nalezitosti dle zakona ¢. 235/2004 Sb., o dani z pridané hodnoty, ve

znéni pozdé&jsich predpisl. Faktura musi dale obsahovat:

6.11.1 presnou specifikaci Predmétu plnéni, za ktery se fakturuje;

6.11.2 Cenu za Dodani a implementaci Re$eni bez DPH a s DPH a/nebo Cenu za Maintenance bez
DPH a s DPH a/nebo Cenu za Rozvoj bez DPH a s DPH (a rovnéZ uvedeni ¢lovékodnd, za
které je fakturovano);

6.11.3 Cislo Smlouvy;

6.11.4 registracni Cislo Projektu a nazev Projektu dle ¢l. III odst. 3.18 Smiouvy;

6.11.5 Uplné bankovni spojeni Dodavatele, pficemz CdCislo Uc¢tu musi odpovidat cislu Uctu
uvedenému v zahlavi této Smlouvy nebo ¢&islu Gétu v registru platcd DPH, popt. fadné

oznamenému cislu Uctu postupem dle této Smlouvy.

6.12 Splatnost raddné vystavené faktury ¢ini 30 kalendafnich dnl ode dne Fadného dorudeni faktury
Objednateli.

6.13 Pokud nebude faktura obsahovat stanovené nalezitosti nebo v ni nebudou spravné uvedené
pozadované Udaje Ci bude chybét néktera z pfiloh, je Objednatel opravnén vratit ji Dodavateli pred
uplynutim Ihdty splatnosti s uvedenim chybé&jicich naleZitosti nebo nespravnych dajd, aniz by doslo

k prodleni s jeji Ghradou. Ode dne doruéeni opravené faktury b&zi Objednateli nova Ihdta splatnosti
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v délce 30 kalendainich dnd.

6.14 V pripadé uvedeni odlisnych bankovnich Gdaji na faktufe maji prednost Gdaje uvedené v zahlavi
této Smlouvy nebo ¢&islo Uctu v registru platcd DPH, a to aZ do doby fddného oznadmeni zmény
bankovnich Gdaji postupem dle této Smlouvy.

6.15 Aniz by byly dotéeny predchazejici odstavce, Dodavatel bere na védomi, Zze Objednatel neposkytuje
zalohy na poskytnuti Pfedmétu plnéni, resp. nékteré z ¢asti Pfredmétu plnéni.

6.16 Dodavatel prohlasuje, ze spravce dané pred uzavienim Smlouvy nerozhodl o tom, Ze Dodavatel je
nespolehlivym platcem ve smyslu § 106a zakona o DPH (déale jen ,Nespolehlivy platce").
V pripadé, ze spravce dané rozhodne o tom, ze Dodavatel je Nespolehlivym platcem, zavazuje se
Dodavatel o tomto informovat Objednatele, a to do 2 pracovnich dnl od vydani takového
rozhodnuti. Stane-li se Dodavatel Nespolehlivym platcem, miZe uhradit Objednatel Dodavateli
pouze zaklad danég, pricemz DPH bude Objednatelem uhrazena Dodavateli az po pisemném doloZeni

Dodavatele o jeho Uhradé této DPH pfislusnému spravci dané.

6.17 Nad rdmec vySe uvedeného se Dodavatel rovnéz zavazuje zajistit radné a vC€asné plnéni financnich
zavazk{ svym poddodavatelim, prostifednictvim kterych poskytuje Predmét pinéni, resp. jeho &ast
dle této Smlouvy. Za fadné a vcéasné plnéni dle predchazejici véty se povazuje plné uhrazeni
poddodavatelem vystavenych faktur za Pfedmét plnéni, resp. jeho Cast, a to vzdy do 5 pracovnich

dnl od obdrzeni platby ze strany Objednatele za konkrétni Predmét pInéni, resp. jeho &ast.

VII. DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

7.1 Dodavatel se zavazuje:

7.1.1 poskytovat PFredmét pInéni fadné a vcas bez faktickych a pravnich vad;

7.1.2 postupovat pfi realizaci Pfedmétu plnéni s odbornou péci, podle nejlepsich znalosti
a schopnosti a sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu
s jeho pokyny a internimi predpisy souvisejicimi s Predmétem plnéni, které Objednatel
Dodavateli poskytne, nebo s pokyny jim povérenych osob;

7.1.3 bez zbytecného odkladu oznamit Objednateli veskeré skutec¢nosti, které mohou mit vliv
na povahu nebo na podminky poskytovani Predmétu pinéni dle Smlouvy;

7.1.4 informovat bezodkladné& Objednatele o véech okolnostech ddleZitych pro Fadné a véasné
plnéni Smlouvy;

7.1.5 poskytnout Objednateli veSkerou nezbytnou soucinnost k naplnéni ucelu Smlouvy;

7.1.6 dodrzovat provozni fad v objektech v Mistech plnéni a provadét Cinnosti tak, aby nebyl
v nadbyte¢ném rozsahu omezen provoz na pracovistich Objednatele;

7.1.7 provést fadné sezndmeni viech svych zaméstnancl a piipadnych jinych osob podilejicich
se na poskytovani Pfedmétu plnéni prostfednictvim Dodavatele (dale jen ,Pracovnici
Dodavatele") se zvlastnimi bezpecnostnimi a pozarnimi opatfenimi a zvlastnimi predpisy
platnymi pro objekt, do kterého Dodavatel bude vstupovat v souvislosti s poskytovanim
Pfedmétu pInéni a bude nést plnou odpovédnost za pfipadné poruseni vySe uvedenych

opatfeni a predpist pracovniky Dodavatele;

Tento projekt je spolufinancovén z prostiedkd R , NARODNi i Financovano
Evropské unie z fondu Next Generation EU, > PLAN OBNOVY ' Evropskou unii
Narodni plan obnovy." \ e NextGenerationEU

13/ 54 TLP:CLEAR


https://planobnovy.gov.cz/
https://ec.europa.eu/regional_policy/home_cs

TLP:CLEAR

&) sPcss

Statni pokladna
Centrum sdilenych sluzeb

7.1.8 Ze Pracovnici Dodavatele budou pfi pInéni této Smlouvy dodrzovat obecné zavazné pravni
predpisy, vztahujici se k vykonavané cinnosti, a budou se Fidit organizacnimi pokyny
Objednatele;

7.1.9 nakladat se vSemi vécmi, dokumenty a dalSimi pisemnostmi, které mu byly Objednatelem
svéfeny za Ucelem plnéni této Smlouvy, s pécdi fadného hospodare a chranit je pred
podkozenim, a zneuzitim. Objednatel z{stava viastnikem takovych podklad{ poskytnutych
Dodavateli za Ucelem plnéni této Smlouvy. Dodavatel je opravnén s podklady nakladat
pouze vV souladu s podminkami této Smlouvy. Dodavatel neni opravnén k jinému
nakladdani a uZiti podkladl bez pfedchoziho pisemného souhlasu Objednatele. Viechny
pisemnosti a jiné nosice informaci, vCetné pfipadnych kopii, je povinen chranit pred
nepovolanymi osobami. Dodavatel plné odpovidd za $kodu zplsobenou ztratou a
zneuzitim hodnot dle tohoto odstavce. Dodavatel se zavazuje vratit Objednateli veskeré
véci, dokumenty a jiné pisemnosti, které mu byly Objednatelem svéreny pro uUcely plnéni
Smlouvy, a to nejpozdé&ji do 5 dnd od ukonéeni této Smlouvy, nedohodnou-li se Smluvni
strany jinak;

7.1.10 poskytovat PFfedmét plnéni dle této Smlouvy prostfednictvim poddodavatell uvedenych
v PFiloze €. 2 Smlouvy;

7.1.11 nezménit poddodavatele, prostrednictvim kterého prokazoval v zadavacim Fizeni
kvalifikaci, bez predchoziho pisemného souhlasu Objednatele. Spolu se Zzadosti
o vysloveni souhlasu Objednatele se zménou poddodavatele dle predchozi véty je
Dodavatel povinen dolozit doklady prokazujici ze strany nové navrhovaného
poddodavatele kvalifikaci odpovidajici kvalifikaci nahrazovaného poddodavatele, nebo
alespon takovou kvalifikaci, aby Dodavatel i po zméné poddodavatele nadale naplroval
minimalni Groverl vSech technickych kvalifikaénich predpokladli dle Zzadavaci
dokumentace;

7.1.12 pisemné informovat Objednatele o vSech svych dodavatelich a jejich dalSich dodavatelich
a poddodavatelich a o jejich zménach, a to formou strukturovaného seznamu téchto
dodavatell a vSech dal&ich poddodavatell, ve kterém budou uvedeny identifikacni a
kontaktni Udaje dodavatele ¢i poddodavatele, informace o tom, které sluzby pro néj v
ramci predmétu plnéni kazdy z dodavateld & poddodavatell poskytuje a jejich poradi
v dodavatelském fetézci; Dodavatel zpFistupni Objednateli tento seznam do tficeti (30)
dnd od nabyti Géinnosti této Smlouvy, a nasledné Objednatele informuje o jakychkoli
zménach v tomto seznamu bez zbytec¢ného odkladu od okamziku, kdy se Dodavatel o
dané zméné dozvédél;

7.1.13 zavazat své poddodavatele k dodrzovani veskerych relevantnich ujednani mezi
Objednatelem a Dodavatelem tak, aby byla v souladu s poZadavky Objednatele na
Dodavatele; Dodavatel se zavazuje zavést odpovidajici procesy k dohledu nad plnénim
povinnosti poddodavatele v souvislosti s plnénim subdodavky souvisejici s PInénim dle
Smlouvy a v pravidelnych intervalech informovat Objednatele o vysledcich dohledu nad
plnénim téchto povinnosti, a to bez zbytecného odkladu po vyhotoveni vysledné zpravy

z provedeného dohledu;
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7.1.14 poskytnout Pfedmét pInéni dle této Smlouvy na své naklady a na své nebezpedi;
7.1.15 poskytnout Objednateli potfebnou soucinnost pfi vykonu financni kontroly dle zékona
¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych zdkond

(zékon o finanéni kontrole), ve znéni pozdé&jsich predpisd.

7.2 Dodavatel je povinen nejméné 2 (dva) pracovni dny pred zapocetim s poskytovanim Pfedmétu
pInéni pfedat Objednateli seznam Pracovnikl Dodavatele, ktefi budou vstupovat do Mista pInéni a
budou sezndmeni s prostorem Mista plnéni, do kterého budou moci vstupovat, pficemz vstupovat
do Mista plnéni jsou opravnény pouze osoby schvalené Objednatelem. V pfipadé zmény osob, které
budou vstupovat do Mista pInéni, je Dodavatel povinen postupovat obdobné. Dodavatel je povinen
zajistit, aby do Mista pInéni nevstupovaly osoby, které nebyly zapsany na vyse uvedeném seznamu.
Dodavatel je dale povinen zajistit viditelné oznaceni véech pracovnik{, ktefi budou vstupovat do

Mista plnéni, a to ndzvem ¢i logem Dodavatele.

7.3 Dodavatel se zavazuje, Zze Pracovnici Dodavatele budou po celou dobu ucinnosti Smlouvy splfovat
podminku bezuhonnosti, pficemz se za bezihonnou osobu nepovazuje ten, kdo byl pravomocné
odsouzen pro trestny cin spachany umysinég, jestlize byl tento trestny ¢in spachan v souvislosti s
predmétem Verejné zakazky. Na vyzadani Objednatele je Dodavatel povinen bezodkladné tuto

skutecnost Objednateli prokazat.

7.4 Objednatel dohodne s Dodavatelem rozsah opravnéni Dodavatele ke vstupu, a pfipadné téz k
vjezdu, do objektl, ve kterych se nachazi Misto plnéni. Objednatel se zavazuje zajistit Dodavateli

doprovod Opravnéné osoby Objednatele.

7.5 Dodavatel se zavazuje u vstupu do objektu Objednatele, ve kterém se nachazi Misto plnéni zajistit
vy¢kani Pracovnikl Dodavatele na doprovod Opravnéné osoby Objednatele. Bez piitomnosti
Opravnéné osoby Objednatele nejsou Pracovnici Dodavatele opravnéni pohybovat se po objektu
Objednatele, ve kterém se nachazi misto plnéni.

7.6 Dodavatel je povinen dodrzovat veskeré obecné platné predpisy BOZP a PO, dale vnitfni predpisy
Objednatele, se kterymi bude Objednatelem prokazatelné seznamen, zejména pak fad DC
(datového centra). Dodavatel je povinen dodrzovat i jakékoliv budouci aktualizované verze fadu DC
za predpokladu, Ze s nimi bude prokazatelné seznamen v souladu s timto odstavcem. Dodavatel je
povinen seznamit s vnitfnimi predpisy Objednatele veskeré osoby, jejichz prostfednictvim bude

Smlouvu plnit.
7.7 Objednatel se zavazuje:

7.7.1 poskytovat Dodavateli Uplné, pravdivé a vcasné informace potfebné k radnému
a v€asnému poskytovani Pfredmétu plnéni;

7.7.2 zabezpedit pro pracovniky Dodavatele pFistup do uréenych objektt Objednatele za Géelem
fadného a vc¢asného plnéni Smlouvy;

7.7.3 pfed vstupem Dodavatele na Misto plnéni jej prokazatelné seznamit se zvlastnimi
bezpecnostnimi a pozarnimi opatfenimi a zvlastnimi predpisy platnymi pro objekt,
do kterého Dodavatel bude vstupovat v souvislosti s poskytovanim Pfredmétu plnéni;

7.7.4 poskytovat Dodavateli soucinnost potfebnou pro radné a vcasné realizovani Predmétu
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plnéni, kterou je po ném Dodavatel jako osoba, ktera disponuje kapacitami a odbornymi
znalostmi, které jsou nezbytné pro realizaci PFedmétu plnéni s odbornou péci, opravnéna
pozadovat;

7.7.5 zaplatit za Fadné a véas poskytnuty Predmeét pInéni cenu v souladu s ¢l. VI Smlouvy.

7.8 Objednatel je opravnén kdykoliv kontrolovat plnéni Smlouvy, tj. zda Dodavatel pini fadné a vcas.

VIII. REALIZACNI TYM

8.1 Dodavatel se zavazuje poskytovat Pfedmét plnéni dle této Smlouvy prostfednictvim realiza¢niho
tymu, ktery se sklada z osob, jejichz prostfednictvim prokazal v ramci zadavaciho Fizeni
na Vefejnou zakazku splnéni kvalifikaénich predpokladi (dale jen ,Realizaéni tym"). Realizacni
tym je slozen ze specializovanych a kvalifikovanych osob splfiujicich minimalni pozadavky na sloZeni
Realiza¢niho tymu uvedené v Pfiloze ¢. 5 Smlouvy. Jmenné slozeni Realiza¢niho tymu v¢. uvedeni
roli je uvedeno v Pfiloze ¢. 5 Smlouvy.

8.2 Dodavatel se zavazuje zajistit, aby ¢ast Pfedmétu pInéni vyzadujici urcitou kvalifikaci ¢i specializaci
byla vzdy provadéna takovymi ¢leny Realiza¢niho tymu, ktefi takovou kvalifikaci ¢i specializaci maji.

8.3 Dodavatel je opravnén rozSifovat Realizacni tym ¢i ménit c¢leny Realizacniho tymu pouze
s predchozim pisemnym souhlasem Objednatele a vzdy za spinéni pozadavkd stanovenych touto
Smlouvou, avSak Objednatel si vyhrazuje moznost souhlas odepfit v pripadé, kdy by navrhovany
¢len Realiza¢niho tymu splfioval kritéria uvedena v Casti 7.4.2 Zadavaci dokumentace na horsi
urovni nez vyménovany C¢len Realiza¢niho tymu. V pfipadé nové dopliiovaného ¢lena Realizacniho
tymu, tj. nikoliv v pfipadé vymény, musi nové doplfiovany ¢len Realiza¢niho tymu splfiovat kritéria
uvedend v Casti 7.4.2 Zadavaci dokumentace pro danou roli minimalné v rozsahu jako stavajici ¢len
Realiza¢niho tymu zastavajici danou roli. Pocet ¢lenl Realiza¢niho tymu vak nikdy nesmi byt nizsi,
nez pocet uvedeny v odst. 8.1 tohoto ¢lanku, a to vzdy pfi zachovani minimalniho poctu jednotlivych

roli ¢lend Realizaéniho tymu uvedenych v Pfiloze ¢. 5 Smlouvy.

8.4 Dodavatel souhlasi s tim, e Objednatel smi v odlvodné&nych pfipadech pozadat o zménu ¢&lena

Realiza¢niho tymu a Dodavatel ma v takovém pfipadé povinnost mu vyhovét.

8.5 Pro ptipad jakékoliv zmény té&chto ¢leni Realizaéniho tymu se Smluvni strany dohodly, Ze neni
potfeba uzavirat tomu odpovidajici dodatek Smlouvy a takova zména je ucinna dnem doruceni
pisemného souhlasu Objednatele Dodavateli, resp. v pfipadé odst. 8.4 tohoto ¢lanku dorucenim

pisemného souhlasu Dodavatele Objednateli.

8.6 Dodavatel se zavazuje, ze zabezpedi vyloudeni podjatosti a stietu zdjmu u ¢lenl Realizaéniho tymu.
Pokud by hrozil, byt i domnély stfet zajml, neprodlené o né&m bude Dodavatel informovat
Objednatele, ktery rozhodne o dalsim postupu. Dodavatel se zavazuje splnit opatfeni Objednatele

smétujici k zabranéni stietd zajmda.

IX. VLASTNICKE PRAVO, NEBEZPECI SKODY A PRAVO UZITI

9.1 Dodavatel bere na védomi a souhlasi s tim, Ze vlastnické pravo a nebezpedi skody na véci ke vSem
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hmotnym soucdstem Predmétu plnéni predanym Dodavatelem Objednateli v souvislosti
s Pfedmétem plnéni prechazi na Objednatele dnem jejich protokolarniho predéani Objednateli.
Nebezpedi skody na predanych vécech prechazi na Objednatele okamzikem jejich faktického predani
do dispozice Objednatele, o takovémto pfedani musi byt sepsan pisemny zdznam podepsany
Opravnénymi osobami Smluvnich stran. Do nabyti vlastnického prava udéluje Dodavatel

Objednateli pravo tyto véci uzivat v rozsahu a zplsobem, ktery vyplyva z ticelu této Smlouvy.

9.2 Dodavatel prohlasuje, ze Predmét pinéni a jeho pfipadné vystupy budou bez pravnich vad, zejména
nebudou zatizeny zadnymi pravy tfetich osob, z nichZz by pro Objednatele vyplynul finan¢ni nebo
jakykoliv jiny zavazek ve prospéch treti strany nebo kterd by jakkoliv omezovala uzivani vystupl
Predmétu plnéni. V pripadé poruseni tohoto zavazku je Dodavatel v plném rozsahu odpovédny
za pripadné nasledky takového poruseni, pficemz pravo Objednatele na pfipadnou nahradu Gjmy
a smluvni pokutu zOstava nedotéeno.

9.3 Dodavatel se zavazuje, Ze pfi plnéni Smlouvy bude postupovat tak, aby nedoslo k neopravnénému

zasahu do prav tretich osob.

9.4 Udéleni veskerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Dodavatele vypovédét
a na jejich udéleni nema vliv ukonceni Gcinnosti Smlouvy, pokud nastalo po okamziku rozhodném

pro udéleni predmétného prava.

X. NAHRADA UIMY

10.1  Smluvni strany sjednavaji, ze ndhrada ujmy se bude Fidit pravnimi predpisy, neni-li v této Smlouvé
sjednano jinak.

10.2 Objednatel odpovida za kazdé zavinéné poruseni smluvni povinnosti.

10.3 Dodavatel odpovidd mimo jiné za vedkerou Ujmu, kterd vznikne v disledku vadného poskytovani

PFedmétu plnéni nebo v dlsledku porudeni jiné pravni povinnosti Dodavatele.

10.4 Smluvni strany se vyslovné dohodly, Ze celkova vy$e viech narokl na nahradu Ujmy, vzniklych na
zakladé nebo v souvislosti s touto Smlouvou jedné Smiuvni strané se omezuje Castkou ve vysi
40 000 000 K¢. Ustanoveni § 2898 0OZ neni timto ujednanim dotceno, tj. uvedené omezeni se
neuplatni u Gjmy zplsobené &lovéku na jeho pfirozenych pravech, anebo zplsobené Gmyslné ¢&i
hrubou nedbalosti.

10.5 Za Ujmu se pfitom s ohledem na odst. 10.3 tohoto Clanku povazuje i Ujma vznikld Objednateli
poru$enim jeho vlastni povinnosti vi¢&i nékterému jeho smluvnimu partnerovi, véetné sankce
vyplacené smluvnim partnerlim Objednatele, jakakoliv sankce vefejnopravni povahy uvalena na
Objednatele, pokud Objednatel porugeni své pravni povinnosti nemohl z dlvodu porueni povinnosti
Dodavatele zabranit. Skodou (Ujmou) vzniklou poruenim pravni povinnosti Objednatele je i takova
Ujma, ktera vznikne Objednateli opravnénym odstoupenim Objednatele od Smlouvy nebo v jeho
disledku. Takovou Ujmou jsou mimo jiné ndklady vzniklé Objednateli v souvislosti se zajist&nim

nahradniho plnéni.

10.6  Ujmu hradi $klidce v penézich, nezada-li poskozeny uvedeni do prede$lého stavu.
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10.7 Nahrada Ujmy je splatna ve Ih(t& 30 dnd ode dne doru&eni pisemné vyzvy opravnéné Smluvni

strany Smluvni strané povinné z ndhrady ujmy.

10.8 Dodavatel se zavazuje mit po celou dobu Ucinnosti Smlouvy a sjednanou pojistnou smlouvu, jejimz
predmétem je pojisténi odpovédnosti za $kodu (Ujmu) zplsobenou jeho &innosti v souvislosti
s poskytovanim Predmétu plnéni Objednateli, pfipadné trfetim osobam, a to ve vysi pojistného
plnéni minimalné 40 000 000 K¢. Na pozadani je Dodavatel povinen Objednateli takovou aktualné
platnou pojistnou smlouvu nebo pojistny certifikat osvédcujici uzavreni takové pojistné smlouvy

bezodkladné predloZit.

XI. ODPOVEDNOST ZA VADY A ZARUKA

11.1 Dodavatel poskytuje ve smyslu § 2619 Obcanského zakoniku zaruku za jakost na to, Zze Reseni
a predané vystupy z Rozvoje budou plné funkéni a zplsobilé pro pouziti ke smluvenému Gcelu,
odpovidajici sjednané funkéni a technické specifikaci a parametrim a podminkdm stanovenym
Objednatelem ve Smlouvé, resp. Objedndvce a budou bez jakychkoliv vad a nedodélkd. Zaruka se
vztahuje na véechny ¢asti Redeni a vystupl prisluéné ¢asti Rozvoje véetné jejich pFisludenstvi a
pokryva véechny jejich soucasti, véetné produktd tietich stran, které byly vyuZity pfi realizaci Redeni
a prislusné Casti Rozvoje. Zaru¢ni doba pocina béZzet ode dne podpisu prislusného Akceptacniho
protokolu k dané ¢asti Redeni ¢ Rozvoje bez vyhrad podepsaného obéma Smluvnimi stranami a
skoné&i uplynutim 60 mé&sicd od tohoto okamzZiku.

11.2 Dodavatel odpovida za jakoukoliv vadu Redeni a vystupl z plnéni Rozvoje, jez se vyskytne v dobé
trvani zaruky, pokud neni zplsobena zavinénim Objednatele z ddvodu porudeni jeho povinnosti.
Zaruéni doba nebézi po dobu, po kterou Objednatel nem@ze uzivat Redeni a vystupy z Rozvoje, za

které odpovida Dodavatel. Ustanoveni § 2618 Obcanského zakoniku Smluvni strany vylucuji.

11.3 Objednatel je opravnén uplatnit vady u Dodavatele kdykoliv béhem zarucni doby bez ohledu na to,
kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vylouceni pochybnosti se sjednava, ze
prevzetim jednotlivych ¢asti Redeni a vystupl Rozvoje neni dotéeno pravo Objednatele uplatfiovat
prava z vad, které byly zjistitelné, ale nebyly zjiStény pfi prevzeti.

11.4 Dodavatel je odpovédny za to, Ze Maintenance poskytne v souladu se Smlouvou, a Zze po dobu

trvani Smlouvy budou mit dohodnuté vlastnosti, Uroven a charakteristiky.

11.5 Dodavatel je povinen poskytovat Pfedmét plnéni v nejvyssi dostupné kvalité a odpovida za to,
Ze pripadné vady Predmétu plnéni radné odstrani, pfipadné nahradi pInénim bezvadnym v souladu

se Smlouvou.

11.6  Jakékoliv zaruéni vady vystupl Rozvoje, které vzniknou v zaruéni dobé&, je Dodavatel povinen
odstranit na své naklady vrédmci poskytované Maintenance dle Smlouvy, a to zplsobem
ve Smlouvé uvedenym.

11.7 Pokud k jakékoliv ¢asti Pfredmétu pInéni neni poskytovana Maintenance, nedohodnou-li se Smluvni

strany jinak, je Dodavatel povinen jakoukoliv zaru¢ni vadu takové Casti Predmétu plnéni odstranit

nejpozdé&ji do 5 pracovnich dnd od doruéeni ozndmeni vady Objednatelem Dodavateli.
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11.8 Ustanovenim tohoto clanku nejsou dotena ani omezena prava Objednatele z vadného plnéni
vyplyvajici z pravnich predpist.

XII. MLCENLIVOST A OCHRANA INFORMACI SMLUVNICH STRAN

12.1 Obé Smluvni strany se zavazuji, Ze zachovaji jako neverejné, tj. udrzi v tajnosti, podniknou vsechny
nezbytné kroky k zabezpeceni a nezpristupni tfetim osobam informace a zpravy tykajici se vlastni
spoluprace a vnitinich zalezitosti Smluvnich stran, pokud by jejich zverfejnéni mohlo poskodit
druhou Smluvni stranu (déle jen ,NeveFejné informace"). Povinnost poskytovat informace podle

zadkona ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozd&jsich predpisl, tim

neni dotéena. Za Neverejné informace se povazuji veskeré nasledujici informace:

12.1.1 veskeré informace poskytnuté Dodavateli Objednatelem v souvislosti s plnénim této
Smlouvy (pokud nejsou vyslovné obsazeny ve znéni Smlouvy zverejiiovaném dle XVIII
odst. 18.6 Smlouvy);

12.1.2 informace, na které se vztahuje zakonem ulozena povinnost micenlivosti;

12.1.3 veskeré dalsi informace, které budou Objednatelem oznaceny jako neverejné.
12.2  Povinnost zachovavat micenlivost uvedend v odst. 12.1 tohoto ¢lanku se nevztahuje na informace:

12.2.1 které je Objednatel povinen poskytnout tfetim osobam podle zakona ¢. 106/1999 Sb., o
svobodném pfistupu k informacim, ve zné&ni pozdé&jsich predpis(;

12.2.2 jejichz sdéleni vyzaduje jiny pravni predpis;

12.2.3 které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak nez porusenim pravnich
povinnosti ze strany nékteré ze Smluvnich stran;

12.2.4 u nichz je Dodavatel schopen prokazat, ze mu byly znamy jesté pred prijetim téchto
informaci od Objednatele, avSak pouze za podminky, Ze se na tyto informace nevztahuje
povinnost ml&enlivosti z jinych divod(;

12.2.5 které budou Dodavateli po uzavreni této Smlouvy sdéleny bez zavazku micenlivosti treti

stranou, jez rovnéz neni ve vztahu k témto informacim nijak vazana.

12.3 Jako s Neverejnymi informacemi musi byt nakladano také s informacemi, které spliiuji podminky
uvedené v odst. 12.1 tohoto clanku, i kdyz byly ziskany nahodné nebo bez védomi Objednatele
a dale s veskerymi informacemi ziskanymi od jakékoliv tfeti strany, pokud se tykaji Objednatele

nebo pinéni této Smiouvy.

12.4 Dodavatel se zavazuje, ze Nevefejné informace uzije pouze za Uclelem plnéni této Smlouvy.

K jinému uziti je zapotfebi pisemného souhlasu Objednatele.

12.5 Dodavatel je povinen svého pripadného poddodavatele zavazat povinnosti micenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je zavazan sam touto

Smlouvou.

12.6 Povinnost mlcenlivosti dle této Smlouvy trva i po naplnéni této Smlouvy bez ohledu na zanik
ostatnich zavazkl ze Smlouvy, a to v ptipadé Neverejnych informaci po dobu 5 let ode dne ukoné&eni
Smlouvy a v pfipadé obchodniho tajemstvi po dobu existence obchodniho tajemstvi, pokud nebude

povinnosti ml¢enlivosti dfive Dodavatel Objednatelem pisemné zprostén.
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12.7  Zavazky vyplyvajici z tohoto ¢lanku neni zadna ze Smluvnich stran opravnéna vypovédét ani jinym

zplsobem jednostranné ukondit.

12.8 Dodavatel se zavazuje zajistit pfi plnéni Smlouvy ochranu osobnich tdajd, ke kterym ma ptistup.
Smluvni strany se zavazuji postupovat v souvislosti s plnénim Smlouvy v souladu s platnymi
a uginnymi pravnimi predpisy na ochranu osobnich Gdajd, tj. zejména podle Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajd a o volném pohybu téchto tidajd. Pokud bude Smluvni strana v souvislosti s pinénim Smlouvy
zpracovavat osobni Udaje zaméstnanct/kontaktnich osob/jinych dotéenych osob druhé Smluvni
strany, zavazuje se zpracovavat tyto osobni Udaje pouze v rozsahu nezbytném pro plnéni Smlouvy
a po dobu nezbytnou k plnéni Smlouvy. Jestlize Smluvni strany budou zpracovavat osobni Gdaje
zaméstnancl nebo daldich dotéenych osob druhé Smluvni strany nad réamec specifikovany v této
Smlouvé nebo po dobu delsi, nez je uvedeno v této Smlouvé, jsou povinny uzavfit samostatnou

smlouvu o zpracovani osobnich Gdajd.

12.9 Pripadné dasti Smlouvy predstavujici obchodni tajemstvi Ci jiné Gdaje chranéné dle zvlastnich

predpist budou pFed jejich uvefejnénim zajisté&ny proti preéteni (zacern&nim apod.).

XIII. OPRAVNENI UZiVAT DATA

13.1 Data Objednatele zahrnuji data (informace):

13.1.1 uloZzena v a/nebo jinak zpracovavana aktiva Objednatele vcéetné dat zpracovavanych
v rdmci poskytovani sluzby cloud computingu ve vlastnictvi zakaznikd Objednatele (dale
jen ,Zakaznik"), at uZ uloZend v databdzich nebo jinde na aktivech Objednatele,
zahrnujici veskeré informace, Udaje a jejich soubory v jakékoli podobé, zejména
elektronické, pisemné, grafické, zvukové ¢ obrazové, véetné osobnich tidajl, provoznich
a technickych udajd, obchodnich informaci, zdznam{ o &innosti apod.,

13.1.2 ulozena v a/nebo jinak zpracovavana nastrojem pro evidenci PInéni, jako jsou ticketovaci
nastroje, nastroje podpory, GIT, nastroje pro verzovani kodu a podobné,

13.1.3 uloZena v a/nebo jinak zpracovavana Dodavatelem, kterad ale nalezi Objednateli jako
vystup PInéni (Objednatel je pofizovatelem databaze, ma jina smluvni ¢i zakonna prava),

13.1.4 osobni Udaje nenalezejici do vySe uvedenych kategorii nebo jiné osobni Udaje, jejichz
spravcem je Objednatel a/nebo Zakaznik,

13.1.5 které jsou Dodavateli Objednatelem a/nebo Zakaznikem zpfistupnény, predany, je mu
s nimi umoznéno nakladat, nebo jinak vzniknou v ramci PInéni,

(to vSe v tomto odst. dale jen ,Data").

13.2 Data z{stavaji ve vlastnictvi a pod spradvou Objednatele a/nebo Z&kaznika. Data budou trvale
uloZzena a/nebo zpracovavana vyhradné na infrastrukture Objednatele, pokud z povahy PInéni a
jejich vyslovné specifikace nevyplyva néco jiného. Pokud by mélo dochazet k trvalému ulozeni
a/nebo zpracovavani Dat na infrastruktufe Dodavatele, budou uloZena pouze na infrastruktufe na
Gzemi Ceské republiky nebo na Gzemi ¢lenskych statd Evropské unie a ¢lenskych statl Evropského

sdruzeni volného obchodu; pokud na Gzemi mimo Ceskou republiku, zavazuje se Dodavatel sdélit
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Objednateli umisténi Dat alespori na Urovni statu. V pfipadé aktiv zarazenych do bezpecnostni
urovné 4 (kritickd) je mozné jejich uloZeni pouze s vyslovnym pisemnym souhlasem jejich vlastnika

(spravce dle zdkona 365/2000 Sb., o informacnich systémech verejné spravy).

13.3 Dodavatel je pfi poskytovani PInéni dle Smlouvy opravnén uzivat nebo sdilet Data pouze v rozsahu
nezbytném ke splnéni Smlouvy a pouze v souladu se Smlouvou.

13.4 Pristup zaméstnancl Dodavatele a jinych fyzickych osob, které Dodavatel povéFi PIné&nim dle
Smlouvy k Datlim, je umoZnén v nejmendim moZném rozsahu v nezbytné nutnych pfipadech, a jen

pro Ucely poskytovani PInéni podle Smlouvy.

13.5 Dodavatel se zavazuje omezit pfistup k Datlm pouze na ty pracovniky a tfeti strany, u kterych
pristup vyzaduje plnéni Smlouvy nebo plnéni zakonnych povinnosti. Dodavatel nesmi umoznit
pristup k Datlim tfetim stranam, jako napf. poddodavatelim nebo partneriim, bez predchazejiciho
prokazatelného souhlasu Objednatele. Vyslovi-li Objednatel ve Smlouvé nebo jinak pisemné souhlas
se zapojenim konkrétniho Poddodavatele do plnéni Smlouvy, udéluje tim souhlas se zpfistupnénim
Dat Poddodavateli v rozsahu nezbytném subdodavku.

13.6 Dodavatel se zavazuje zajistit, aby pracovnici pfistupujici k Datdim byli vazani miéenlivosti. Za
pripadnou Ujmu zplsobenou porusenim mic¢enlivosti pracovnik{l v souvislosti s piistupem k Datdim

odpovida Dodavatel, jako by ji zpGsobil sam.

13.7 Dodavatel se zavazuje na zakladé vyzvy Objednatele bez zbyte¢ného odkladu predat bezpecnym
zplsobem ve strojové Citelné podob& a v Objednatelem schvaleném formatu jakakoli Data
v dispozi¢ni sféfe Dodavatele a jeho Poddodavateld véetné veskerych deSifrovacich kli¢G
k pfipadnému odemceni Dat, byla-li zasifrovana.

13.8 Dodavatel do t¥iceti (30) dnd po ukonceni Smlouvy nebo na zakladé vyzvy Objednatele a dle pokynd

Objednatele:

13.8.1 ve formatu ur¢eném Objednatelem pfeda Objednateli jakdkoliv Data uréena Objednatelem
(zpravidla Data tykajici se Smlouvy) a/nebo

13.8.2 protokolarné po predchozim upozornéni Objednatele zlikviduje Data a vSechny kopie Dat,
které ma ve svém drzeni v souvislosti s plnénim Smlouvy. Zni¢eni Dat Objednatele je

podle Smlouvy povinen Objednateli prokazat neprodlené po jejich zniceni.

XIV. KYBERNETICKA BEZPECNOST

14.1 Dodavatel bere na védomi, ze Predmét pInéni dle této Smlouvy mize souviset s aktivy Objednatele
zafazenymi ve stanoveném rozsahu regulované sluzby v rezimu vyssSich povinnosti. Strany
potvrzuji, ze rozsah plnéni Dodavatele, které je vyznamné z hlediska zajisténi kybernetické
bezpecnosti regulované sluzby Objednatele, je uréen rozsahem poskytovanych aktiv (vC. sluzeb)
dle této Smlouvy, tedy prava a povinnosti dale uvedené se vztahuji pouze na aktiva, kterymi je
plnéna Smlouva a/nebo jsou jinak pouzivana a/nebo pfimo souvisi s plnénim Smlouvy. Objednatel
je v jejich ramci vazan ZKB a Nafizenim Komise pro digitaly, jakoz i vnitinimi pfedpisy Objednatele.
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14.2 Dodavatel, jako dodavatel ve smyslu ZKB a Narizeni Komise pro digitaly, je povinen pfi vSech
¢innostech souvisejicich s plnénim Smlouvy brat na tuto skutec¢nost zfetel a dodrzovat ustanoveni
ZKB, Narizeni Komise pro digitaly a VVP a mezinarodné uznavané standardy fizeni kybernetické a
informacni bezpecnosti v relevantnim rozsahu a rozsahu vyplyvajicim z bezpecnostnich opatfeni ve
formé organizacnich a technickych opatfeni, kterd jsou upravena v Pfiloze ¢. 6 (dale jen
,Kybernetické pozadavky"), a vyplyvajicim z predanych vnitinich predpisi Objednatele (politikou
bezpeénosti informaci), a dalich pokynl Objednatele, které maiji zajistit bezpe¢nost dat a informaci
a dostupnost regulované sluzby Objednatele a postupovat v souladu s nimi. Vnitfni predpisy
Objednatele souvisejici s aktivy zarfazenymi ve stanoveném rozsahu regulované sluzby preda
Objednatel Dodavateli v elektronické podobé na zakladé oboustranné podepsaného piedavaciho

protokolu, ktery obsahuje seznam predavané dokumentace.

14.3 Pokud se ukdze, 7e néktery z pozadavkl ve Smlouvé, Kybernetickych pozadavcich & vnitinich
predpisech Objednatele je v rozporu s pozadavky ZKB (je nutny rozpor, nikoliv specificka
implementace na zakladé analyzy a hodnoceni rizik), pouzZije se pozadavek Smlouvy,
Kybernetickych poZzadavkd ¢&  vnitfnich predpisti Objednatele v rozsahu, ktery neodporuje
pozadavkim ZKB. V rozsahu, v jakém si poZadavky odporuji, se pouZije pozadavek ZKB.

14.4 V pripadé vzajemného rozporu mezi Smlouvou, Kybernetickymi pozadavky ¢i vnitfnimi predpisy
Objednatele, a nejde-li o rozpor téchto dokumentl se ZKB, Smluvni strany postupuji tak, aby bylo
v co nejvyssi mife dosazeno bezpecnosti dat a dostupnosti regulované sluzby Objednatele. Neni-li
takovy postup mozny, maji v takovém pfipadé prednost:

14.4.1 zaprvé tato Smlouva,
14.4.2 zadruhé Kybernetické pozadavky,
14.4.3 zatfeti vnitfni predpisy Objednatele.

14.5 Dodavatel se zavazuje nad ramec povinnosti stanovenych pravnimi pfedpisy a Smlouvou aktivné
sledovat, vyhodnocovat a po dohodé a v souladu s pokyny Objednatele provadét protiopatieni
vydana Narodnim Ufadem pro kybernetickou a informaéni bezpeé¢nost (déle jen ,NUKIB") v souladu
s § 20 ZKB.

14.6 Dodavatel se zavazuje urcit odpovédnou osobu ve vécech kybernetické bezpecnosti, ktera odpovida

Za.

14.6.1 plnéni pozadavkl na kybernetickou bezpecnost a Kybernetickych pozadavkd, které
vyplyvaji z této Smlouvy;

14.6.2 pravidelné prezkoumani stavu plnéni povinnosti Dodavatele, které vyplyvaji z této
Smlouvy, a podani pisemné zpravy o stavu jejich pInéni Objednateli;

14.6.3 komunikaci s odpovédnou osobou Objednatele ve vécech spojenych s kybernetickou
bezpecnosti.

14.7 Dodavatel se zavazuje béhem poskytovani predmétu plnéni dostatecné zabezpecit veskeré pripadné
zpracovani, prenos a ulozeni dat v souladu s Kybernetickymi poZadavky a vnitfnimi predpisy

Objednatele.

14.8 Dodavatel se zavazuje v pravidelnych intervalech, nejméné jednou za rok, provadét analyzu rizik
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poskytovaného Pfedmétu plnéni dle Smlouvy v oblasti kybernetické bezpecnosti.
14.9 Dodavatel se dale zavazuje:

14.9.1 poskytnout na vyzadani Objednatele dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych pozadavkd;

14.9.2 na vyzadani s Objednatelem konzultovat kdykoli v prib&hu poskytovéni Predmétu pinéni
detailni nastaveni bezpec¢nostnich opatieni k naplnéni Kybernetickych pozadavkd a pro
takovéto konzultace zajistit Ucast kvalifikovanych pracovnik(;

14.9.3 pri vykonu své Cinnosti v€as a prokazatelné upozornit Objednatele na zifejmou nevhodnost
jeho pokynl vztahujici se ke Kybernetickym poZadavkim a jejichz nasledkem mize
vzniknout Ujma nebo nesoulad se ZKB, Nafizenim Komise pro digitaly, VVP nebo jinymi
obecné zavaznymi pravnimi predpisy.

14.10 Dodavatel je srozumén s pravidelnym provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatfeni ze strany Objednatele v souvislosti s poskytovanym predmétem pinéni.
Kontrola nebo audit mohou byt provedeny v prostorach Dodavatele nebo jeho poddodavatele a
Dodavatel ma povinnost tyto kontroly a audity Objednateli ¢i povérené osobé Objednatele umoznit
¢i moznost jejich provedeni v prostorach poddodavatele zajistit, pfispét k nim a poskytnout
Objednateli ¢i Objednatelem povérené osobé k jejich provedeni maximalni mozZnou soucinnost,
kterou Ize po Dodavateli rozumné poZadovat. Pocet a frekvence kontrol ani auditd nejsou nijak

omezeny.

14.11 Dodavatel je povinen bez zbyteéného odkladu, nejpozdé&ji véak do 30 dnd od obdrzeni vysledk{
provedené kontroly ¢&i auditu, predloZit Objednateli navrhy opatteni k ndpravé zjisténych nedostatkd
zjist&nych pii kontrole nebo auditu véetné navrhu lhity k zavedeni navrhovanych opatieni. Neni-li
Ihdta stanovena, ¢ini tato Ihdta 30 dnd. Jednotlivad navrzend opatFeni podléhaji pied jejich pFijetim
Dodavatelem predchozimu schvaleni ze strany Objednatele. Navrhy zifejmé nevhodnych i
nedcdinnych opatfeni Objednatel odmitne a Dodavatel je povinen v pfiméFené [hdté stanovené
Objednatelem navrhnout jind vhodna opatfeni. Dodavatel je taktéZ povinen se na vyzvu
Objednatele podrobit dodatecné kontrole ze strany Objednatele nebo osoby, ktera kontrolu ¢i audit
provedla, za U¢elem ovéfeni napravy nedostatkd zjist&nych p¥i kontrole nebo auditu a kontroly
pfijatych opatreni.

14.12 Kazda Smluvni strana hradi svoje naklady v souvislosti s provedenim kontroly nebo auditu. Pokud
se béhem kontroly nebo auditu zjisti podstatné poruseni povinnosti Dodavatele, nezbytné Gcelné
vynaloZzené naklady Objednatele na provedeni pfislusné kontroly nebo auditu uhradi Objednateli

Dodavatel.

14.13 Dodavatel se béhem poskytovani Predmétu plnéni pro Objednatele zavazuje Objednatele

informovat o:

14.13.1 kybernetickych bezpecnostnich incidentech souvisejicich s predmétem plnéni, a to
neprodlené, nejpozdéji vSsak do 18 hodin od jeho zjisténi. HIdSeni musi obsahovat
minimalné& popis kybernetického bezpeé&nostniho incidentu, ¢as a zplsob jeho zjisténi,
predpokladany nebo potvrzeny dopad na poskytovani Pfedmétu plnéni, prijatd a/nebo
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navrhovana napravna opatfeni ke zmirnéni & vylougeni dopadu na ddvérnost, integritu
nebo dostupnost dat nebo Pfedmétu pinéni;

14.13.2 zplsobu fizeni rizik na strané Dodavatele, vysledcich analyzy rizik PFedmétu pInéni dle
Smlouvy, vcéetné kvantitativnich a kvalitativnich hodnot zbytkovych rizik souvisejicich
s predmétem plnéni a bez zbyte¢ného odkladu také o zménach ve zplsobu fizeni rizik;

14.13.3 vyznamné zméné ovladani Dodavatele nebo jeho poddodavatele podle § 74 a nasl. zakona
¢. 90/2012 Sb., o obchodnich korporacich (déle jen ,Zakon o obchodnich
korporacich"), a to nejpozdé&ji do 3 (slovy: tfi) pracovnich dni ode dne, kdy se Dodavatel
o planované zméné dozvi nebo se mél a mohl dozvédét. Tato informace musi obsahovat
alespori identifikace nové ovladajici osoby, véetné ICO, sidla a Gidajli o skuteéném majiteli
dle zékona ¢&. 37/2021 Sb., o evidenci skute¢nych majiteld, datum, ke kterému doslo nebo
ma dojit ke zméné ovladani a popis povahy ovladani nebo podilu na hlasovacich pravech.
Povinnost podle tohoto clanku se vztahuje i na zménu osoby skutecného majitele
Dodavatele ve smyslu zékona ¢. 37/2021 Sb., o evidenci skute¢nych majiteld a pouzije
se primérené i na pfipady premén obchodni korporace, které maji za nasledek zménu
ovladajici osoby;

14.13.4 zméneé vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k Pfedmétu pIlnéni, a zméné
opravnéni nakladat s t&mito aktivy, a to nejpozdé&ji do 3 (slovy: tfi) pracovnich dnd ode
dne, kdy se Dodavatel o planované zméné dozvi nebo se mél a mohl dozvédét, pricemz

zasadnimi aktivy se rozumi aktiva,

14.13.4.1 s jejichz pomoci je mozné primo ¢i nepfimo ovliviiovat bezpecnost Predmétu
plnéni, systéml Objednatele a/nebo dat v nich obsaZenych,

14.13.4.2 ktera obsahuji data Objednatele, a/nebo

14.13.4.3 skrze kterd je mozné proniknout do systémd Objednatele a kterd jsou zasadni

pro realizaci Predmétu pInéni.

14.13.5 fyzickych osobach prichazejicich do kontaktu s nevefejnymi informacemi, pficemz v ramci
tohoto informovani Dodavatel vytvofi a udrzuje jejich aktualni seznam, ktery zptistupni
Objednateli, a to do tficeti (30) dnl od nabyti Gc¢innosti této Smlouvy, a nasledné
Objednatele informuje o jakychkoli zménach v tomto seznamu bez zbytec¢ného odkladu
od okamziku, kdy se Dodavatel o dané zméné dozvédél;

14.13.6 Zadosti organl ¢innych v trestnim fizeni nebo jinych orgdnd vefejné spravy o poskytnuti
informaci, udaji nebo dokumentl Objednatele, které byly Objednatelem predany
Dodavateli, nebo které Dodavatel jinym zplsobem ziskal & vytvofil v souvislosti
s poskytovanim Predmétu plnéni, a to neprodlené a s predstihem pred poskytnutim
takovych informaci, pokud to Dodavateli pravni predpisy vyslovné nezakazuji;

14.13.7 zadosti cizozemského organu o zpfistupnéni nebo predani dat Objednatele
zpracovavanych na Uzemi ciziho statu, vyjma situace, kdy by takové informovani bylo
v rozporu s pravnim Fadem, v jehoZ pusobnosti dochazi ke zpracovani dat nebo podle

kterého byla Zadost podana.

14.14 Dodavatel se dale zavazuje zpfistupnit nebo predat data Objednatele na zakladé Zzadosti
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cizozemského organu o zpfistupnéni nebo pfedani dat Objednatele zpracovavanych na Gzemi ciziho
statu:

14.14.1 az po provedeni prezkoumani zdkonnosti takové zadosti;

14.14.2 az po vynalozeni veskerého usili, které Ize na Dodavateli v takovém postaveni spravedlivé
pozadovat, o zabranéni zpfistupnéni nebo predani dat Objednatele v ramci moznosti
danych pravnich Fadem, v jehoZ plsobnosti dochazi ke zpracovani dat Objednatele nebo
podle kterého byla Zadost podana;

14.14.3 pouze v nezbytném rozsahu.

14.15 Dodavatel se zavazuje zavést, udrzovat a pravidelné aktualizovat zdokumentovany plan kontinuity
¢innosti, ktery zajisti nepretrzité poskytovani Predmétu plnéni dle Smlouvy. Dodavatel se zavazuje
do planu kontinuity ¢innosti zahrnout poddodavatele a stanovit poddodavateldim specifické tkoly
pfi aktivaci planu kontinuity cinnosti. Dodavatel je povinen provadét testovani svého planu
kontinuity cinnosti v pravidelnych intervalech, minimalné vsSak jednou rocné&, a neprodlené po
provedeni testovani Objednateli poskytnout zpravu o vysledcich tohoto testovani. Dodavatel si je
védom své role v rdmci planu obnovy a kontinuity ¢innosti Objednatele, pficemz Ukoly a Cinnost

Dodavatele v ramci planu obnovy a kontinuity ¢innosti Objednatele jsou upraveny v Priloze €. 6.

14.16 Dodavatel se zavazuje implementovat a dodrzovat principy bezpecného vyvoje v celém Zzivotnim
cyklu dodavaného Predmétu plnéni v souladu s pozadavky Prilohy ¢. 6 s cilem minimalizovat
bezpecnostni zranitelnosti, chranit data Objednatele a zajistit jeho celkovou kybernetickou odolnost.
Vyvoj software se musi skladat minimalné z (i) Faze navrhu; (ii) Faze vyvoje a (iii) Faze testovani.
Dodavatel je povinen vést dokumentaci o implementaci postupt bezpe¢ného vyvoje, o jejich vyuziti
v jednotlivych fazich pospanych vyse a na zadost Objednatele tuto dokumentaci predlozit véetné

zprav z provedenych testd.

XV. RIZENI ZMEN INFORMACNICH SYSTEMU

15.1 Pokud bude Dodavatel provadét zmény v informacnich systémech, sitové infrastruktufe, procesech
a souvisejicich sluzbach, které souvisi s poskytovanim Pfedmétu pinéni dle Smlouvy, postupuji
Smluvni strany podle pravidel v tomto ¢lanku Smiouvy. Pro vylouceni pochybnosti, povinnostmi
stanovenymi v tomto ¢lanku Smlouvy nejsou dotéeny postupy tykajici se zmén Pfredmétu plnéni dle
nasledujicich ¢lankd Smlouvy.

15.2 Dodavatel se zavazuje provadét vedkeré zmény v souladu s poZadavky pravnich predpisl

a Smlouvy.

15.3 Zménou se pro Ucely této Smlouvy rozumi jakakoli Uprava technického, provozniho nebo
organiza¢niho charakteru, kterd mize mit dopad na Uroven kybernetické nebo informaéni
bezpeénosti, dostupnost sluzeb, integritu nebo divérnost dat Objednatele, & na plnéni pozadavkd

bezpecnostni dokumentace Objednatele.
15.4 Dodavatel se zavazuje:

15.4.1 uplatfovat prfi Fizeni zmén formalni proces zahrnujici posouzeni dopadu zmény na

bezpecnost, schvalovaci mechanismus, zdznam o provedeni zmény a plan navratu
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v pfipadé selhani;

15.4.2 pred provedenim zmény predlozit navrh zmény Objednateli ke schvaleni, pokud se jedna
0 zménu s vyznamnym dopadem na bezpecnostni opatieni, architekturu systému nebo
integraci s prostfedim Objednatele;

15.4.3 uchovavat zdznamy o vSech provedenych zménach a souvisejici dokumentaci po dobu
nejméné 5 let od jejich realizace;

15.4.4 provadét zmény vylucné osobami s odpovidajici Urovni opravnéni a provérenim dle
ptisludnych pravnich predpis;

15.4.5 zajistit, aby zmény byly provadény pouze v ramci schvalenych udrzbovych oken a podle
bezpecnostniho planu.

15.5 Objednatel je opravnén:

15.5.1 Ucastnit se procesu schvalovani zmén a pozadovat doplnéni bezpec¢nostniho posouzeni,

15.5.2 odmitnout zménu, kterd podle jeho odborného posouzeni ohroZuje plnéni pozadavk{
Smlouvy, nebo mize mit negativni dopad na provozni kontinuitu Objednatele,

15.5.3 pozadovat od Dodavatele pfehled vSsech zmén provedenych za obdobi poskytovani
Predmétu plnéni dle Smlouvy, vietné jejich klasifikace a vysledku bezpecnostniho
hodnoceni.

XVI. SANKCNI UJEDNANI

16.1 V pfipadé prodleni Dodavatele se Ihdtami dle €. V odst. 5.3 (ve smyslu Ihdty pro ptedloZeni
Akceptacniho protokolu ve |h{té dle ¢l. IV odst. 4.3 pododst. 4.3.1 a Ih{ty pro odstranéni vyhrad
Objednatele) Smlouvy ma Objednatel pravo uplatnit vi¢i Dodavateli smluvni pokutu ve vysi 0,5 %

z Ceny za Dodani a implementaci Redeni, a to za kazdy zapocaty den prodleni.

16.2 V ptipadé prodleni Dodavatele se |h{tou dle &l. IV odst. 4.3 pododst. 4.3.2 Smlouvy ma Objednatel
pravo uplatnit vi¢i Dodavateli smluvni pokutu ve vysi 0,5 % z Ceny za Maintenance, a to za kazdy

zapocaty den prodleni.

16.3 V piipadé prodleni Dodavatele se |hitou dle &l. V odst. 5.6 (ve smyslu Ih{ty pro zaslani Nabidky)
a/nebo &l. V odst. 5.9 (ve smyslu nedodrzeni termind stanovenych Objednavkou) a/nebo &l. XI odst.
11.7 Smlouvy méa Objednatel pravo uplatnit vici Dodavateli smluvni pokutu ve vysi 5.000 K¢, a to
za kazdy zapodaty den prodleni.

16.4 Vpripadé poruseni nékteré z povinnosti, resp. nepravdivosti prohldseni stanovenych v¢l. I odst. 1.2
pododost. 1.2.10 a/nebo pododst. 1.2.11 a/nebo poododst. 1.2.12 a/nebo pododst. 1.2.13 a/nebo
pododst. 1.2.14 a/nebo pododst. 1.2.15 Smlouvy ze strany Dodavatele ma Objednatel pravo
uplatnit vici Dodavateli smluvni pokutu ve vysi 100 000 K&, a to za kazdy jednotlivy pFipad poruseni.

16.5 V ptipadé nedodrzeni nékterého z parametrl dostupnosti nebo reakéni doby dohodnuté v rémci
poskytovani Maintenance dle PFilohy ¢. 1 Smlouvy, vznikd Objednateli pravo na smluvni pokutu ve
vy$i 1 000 K¢, a to za kazdou hodinu nedodrzeni stanovenych parametri dostupnosti nebo reakéni
doby v pfipadé doby stanovené v hodindch nebo za kazdy den nedodrzeni stanovenych parametrl

dostupnosti nebo reak¢ni doby v pfipadé doby stanovené ve dnech.
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V pfipadé nedodrzeni parametr{, resp. garantovanych ¢as pro odstranéni kritickych a vysokych
incidentd v rdmci Maintenance stanovenych v Pfiloze & 1 Smlouvy, vznikd Objednateli pravo na

smluvni pokutu, a to za kazdou, byt i zapo&atou hodinu prodleni se IhGtou pro napravu

16.6.1 incidentu kategorie P1 - Kriticky incident ve vySi 5 000 K¢ za kazdou zapocatou hodinu
prodleni;

16.6.2 Incidentu kategorie P2 - Vysoky incident ve vysi 2 000 K¢ za kazdou zapocatou hodinu
prodleni;

16.6.3 incidentu kategorie P3 - Stfedni incident ve vysi 500 K¢ za kazdou zapocatou hodinu

prodleni.

V ptipadé prodleni Dodavatele se |h(itou stanovenou v ¢l. VII odst. 7.1 pododst. 7.1.9 Smlouvy ma
Objednatel pravo uplatnit vi¢&i Dodavateli smluvni pokutu ve vysi 3 000 K¢, a to za kazdy zapocaty
den prodleni.

V pripadé poruseni nékteré z povinnosti stanovenych v ¢l. III odst. 3.8 a/nebo ¢l. 3.15 a/nebo dl.
VI odst. 6.16 a/nebo ¢l. VII odst. 7.1 pododst. 7.1.10 a/nebo pododst. 7.1.11 a/nebo pododst.
7.1.15, a/nebo ¢l. VIII, a/nebo ¢l. X odst. 10.8, a/nebo ¢l. XIII, a/nebo ¢l. XIV a/nebo ¢l. XVIII odst.
18.10 a/nebo ¢&l. XX odst. 20.10 Smlouvy Dodavatelem mé& Objednatel pravo uplatnit vadi

Dodavateli smluvni pokutu ve vysi 100 000 K¢, a to za kazdy jednotlivy pfipad poruseni.

V pfipadé, ze néktera ze Smluvnich stran porusi nékterou z povinnosti dle ¢l. XII této Smlouvy, je
druhda Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi 100 000 K&, a to kazdy
jednotlivy pfipad poruseni.

Pro pfipad prodleni Objednatele se zaplacenim Fadné vystavené a dorucené faktury je Dodavatel
opravnén pozadovat zaplaceni Uroku z prodleni ve vysSi stanovené pravnimi predpisy.

Smluvni pokuta a zédkonny Urok z prodleni jsou splatné ve Ihdté 30 dnl ode dne doruéeni pisemné
vyzvy opravnéné Smluvni strany Smiluvni strané povinné ze smluvni pokuty nebo ze zakonného

uroku z prodleni.

Objednatel je opravnén uplatfovat vi¢i Dodavateli veskeré smluvni pokuty, na které mu bude
z poruseni Smlouvy, resp. Objednavek vyplyvat narok dle tohoto ¢lanku, tj. i v pfipadé kumulace

smluvnich pokut.

Aniz by byl doten predchazejici odstavec, Smluvni strany se vyslovné dohodly, Ze celkova vyse
véech narokl na smluvni pokuty, vzniklych na zakladé nebo v souvislosti s touto Smlouvou jedné

Smluvni strané se omezuje ¢astkou odpovidajici 25 000 000 K¢.

Ujednanim o smluvni pokuté neni dotéeno pravo poskozené Smluvni strany domahat se nahrady

Ujmy se zohlednénim ¢l. X odst. 10.8 Smlouvy.

Zaplaceni smluvni pokuty nezbavuje Dodavatele povinnosti splnit zavazek utvrzeny smluvni

pokutou.

XVII. ZMENA ZAVAZKU

Zmeény predmeétu plnéni (zménové fizeni).
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17.1.1

17.1.2

17.1.3

17.1.4

Kterdkoliv ze Smluvnich stran je opravnéna pisemné navrhnout zmény specifikace
pfedmétu plnéni, véetné zmény jakéhokoliv schvaleného vystupu pInéni dle Smlouvy.
Objednatel neni povinen navrhovanou zménu akceptovat. Dodavatel se zavazuje vynalozit
veskeré Usili, které po ném lze spravedlivé pozadovat, aby zménu poZadovanou
Objednatelem akceptoval.

Dodavatel se zavazuje provést hodnoceni dopadl kteroukoliv Smluvni stranou
navrhovanych zmén na terminy plnéni, cenu a soucinnost Objednatele. Dodavatel je
povinen toto hodnoceni provést bez zbyte¢ného odkladu, nejpozdéji do 5 (slovy: péti)
pracovnich dnli ode dne doruéeni navrhu kterékoliv Strany druhé Stran&, nestanovi-li
Objednatel Ih(tu delsi.

Pisemné dodatky Smlouvy budou upravovat doplnéni ¢i zménu zavazku Dodavatele dle
Smlouvy. V pfipadé zmeény jakéhokoliv schvdleného vystupu pinéni dle Smlouvy je
potifeba pisemného schvaleni ve stejné formé, v jaké byl takovy vystup schvalen poprvé.
Jakékoliv zmény Predmétu pinéni musi byt sjednany v souladu s pFislusnymi

ustanovenimi ZZVZ, a to zejména v souladu s ustanovenim § 222 ZZVZ.

17.2 Vyhrazena zména zavazku dle § 100 odst. 1 ZZVZ.

17.2.1

17.2.2

Tento projekt je spolufinancovén z prostiedkd

Evropské unie z fondu
Narodni plan obnovy."

Smluvni strany berou na védomi, ze v pribé&hu poskytovani Predmétu plnéni dle této

Smlouvy mize dojit

17.2.1.1 ke zménam v legislative,

17.2.1.2 k vydani protiopatfeni ze strany NUKIB,

17.2.1.3 kvydani opatfeni obecné povahy ze strany NUKIB, kterym mohou byt
stanoveny podminky nebo kterym mizZe byt zakdzdno vyuZiti plnéni
Dodavatele v souladu s § 29 ZKB,

17.2.1.4 ke zménam v oblasti best practice pro Pfredmét pIinéni, a/nebo

17.2.1.5 k vydani metodickych materiald a doporu¢eni NUKIB,

pfricemz tyto zmény ¢i nové dokumenty mohou vyvolat potfebu zmény Smlouvy, Prilohy
¢. 6 Smlouvy nebo vnitfnich predpist Objednatele.

V pripadech dle predchoziho odst. 17.2.1 Smluvni strany berou na védomi a souhlasi
s tim, Ze bude postupovano tak, aby byly dodrZzeny pozadavky nové legislativy, vydaného
protiopatfeni, opatieni obecné povahy, zmény best practice nebo metodickych materiall
a doporuceni NUKIB, a za timto ucelem vstoupi Smluvni strany do jedndni o zméné
Smlouvy nebo PFilohy ¢. 6 Smlouvy nebo Objednatel poskytne Dodavateli novou verzi
vnitfnich predpisi Objednatele, které budou pro Dodavatele dale zavazné. V piipadé, ze
Dodavatel v souvislosti se zm&nou Smlouvy, Ptilohy &. 6 Smlouvy nebo vnitfnich predpist
Objednatele identifikuje potfebu zmény ceny, je povinen tuto zménu ceny projednat
s Objednatelem a naleZité jeji potfebu zdlvodnit, pFicemZ navy&eni ceny bude vychazet

z Castky uvedené v Priloze ¢. 4 Smlouvy, a to konkrétné z Ceny za Rozvoj.

XVIII. DOBA TRVANI A UKONCENI SMLOUVY
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18.1 Tato Smlouva se uzavird na dobu urcitou, a to od okamziku Ucinnosti Smlouvy, tj. ode dne
zvetrejnéni Smlouvy v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv v platném znéni (dale jen ,Zakon
o registru smluv") do uplynuti 60 mésicl od data zahajeni poskytovani Maintenance uvedeného
v oboustranné podepsaném Akceptacnim protokolu stvrzujicim provedeni Dodani a implementaci

Resdeni bez vyhrad obéma Smluvnimi stranami.
18.2 Tato Smlouva mize byt ukon¢ena dohodou Smluvnich stran.

18.3 Smluvni strany jsou opravnény od této Smlouvy odstoupit, nastanou-li okolnosti predvidané
ust. § 2002 Obcanského zakoniku.

18.4 Za podstatné poruseni Smlouvy Dodavatelem ve smyslu § 2002 Obcanského zakoniku se povazuje
zejména:

18.4.1 prodleni Dodavatele s plnénim jakychkoliv Ihdt ze Smlouvy o vice neZ 15 kalendafnich
dnl;

18.4.2 opakované (tj. nejméné druhé) porusovani smluvnich ¢i jinych pravnich povinnosti
v souvislosti s pInénim Smlouvy;

18.4.3 jakékoliv jiné poruseni povinnosti Dodavatelem, které nebude odstranéno ¢i napraveno
ani do 15 kalendainich dni ode dne dorudeni vyzvy Objednatele k napravé (popf. od
uplynuti Ihdty ve vyzvé stanovené), je-li ndprava mozna;

18.4.4 skuteCnost, Zze Dodavatel nebo jeho poddodavatel bude orgdnem vefejné moci uznan
pravomocné vinnym ze spachani prestupku ¢i spravniho deliktu, popf. jiného obdobného
protipravniho jednani, v fizeni pro porugeni pravnich predpist, jichz se dotykd ujednani
dle ¢l. T odst. 1.2.9 Smlouvy, a k némuz doslo pfi plnéni této Smlouvy nebo v souvislosti
s nim;

18.4.5 prohlaseni Dodavatele dle ¢l. I odst. 1.2 pododst. 1.2.10 Smlouvy o neexistenci
vyznamného vztahu k Ruské federaci se ukaze jako nepravdivé;

18.4.6 prohlaseni Dodavatele dle ¢l. I odst. 1.2 pododst. 1.2.11 Smlouvy se ukaze jako

nepravdivé.

18.5 Za podstatné poruseni Smlouvy Objednatelem ve smyslu § 2002 Obcanského zakoniku se povazuje

zejména prodleni Objednatele s hradou faktury o vice nez 30 kalendainich dnd.
18.6 Objednatel je dale opravnén od Smlouvy odstoupit v nasledujicich pfipadech:

18.6.1 bude rozhodnuto o likvidaci Dodavatele;

18.6.2 Dodavatel poda insolvenc¢ni navrh ohledné své osoby, bude rozhodnuto o Upadku
Dodavatele nebo bude ve vztahu k Dodavateli vydano jiné rozhodnuti s obdobnymi
ucinky;

18.6.3 Dodavatel bude pravomocné odsouzen za Umysiny majetkovy nebo hospodarsky trestny
éin;

18.6.4 dojde ke stfetu zajmu, pfi¢emz za stfet zajmQ se zde rozumi skuteénost, e Dodavatel je
obchodni spolecnosti, ve které vefejny funkcionar uvedeny v § 2 odst. 1 pism. c) Zakona

o stetu zajmu (¢len vlady nebo vedouci jiného Ustfedniho spravniho Gfadu, v jehoZ &ele
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neni ¢len vlady) nebo jim ovladana osoba vlastni podil pfedstavujici alespon 25 % Ucasti
spolecnika v obchodni spolecnosti;

18.6.5 dojde nebo ma dojit k vyznamné zméné ovladani Dodavatele, nebo dojde nebo ma dojit
ke zméné kontroly nad zasadnimi aktivy vyuzivanymi Dodavatelem k PInéni Smlouvy;

18.6.6 Dodavatel zméni sidlo mimo Gzemi ¢lenskych statd Evropské unie a ¢lenskych statl
Evropského sdruzeni volného obchodu;

18.6.7 Dodavatel porusi sva prohlaseni stanovena v odst. 1.2 této Smlouvy, své povinnosti
v oblasti prav dusevniho vlastnictvim, kybernetické bezpecnosti a ochrany Dat a nezjedna
napravu ani do tficeti (30) dni od vyzvy Objednatele;

18.6.8 NUKIB vyda opatieni obecné povahy, kterym stanovi podminky a/nebo zakaze vyuZiti
PInéni Dodavatele dle § 29 ZKB a v plnéni této Smlouvy nelze rozumné pokracovat, aniz

by bylo toto opatfeni obecné povahy poruseno.

18.7 Nastane-li néktery z ptipadd uvedenych v predchazejicim odstavci, je Dodavatel povinen o této
skute&nosti informovat Objednatele, a to pisemné do 2 pracovnich dnl od jejiho vzniku, spoleéné
s informaci o tom, o kterou z uvedenych skuteénosti se jednd, a s uvedenim bliZsich Gdajd, které
by Objednatel mohl v této souvislosti potfebovat pro své rozhodnuti o odstoupeni od Smlouvy.
Nedodrzeni této povinnosti je podstatnym porusenim Smlouvy.

18.8 Odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné. Odstoupeni je Ucinné ode dne, kdy
bylo doruc¢eno Smiluvni strané, jiz se odstoupeni tyka. V pochybnostech se ma za to, Ze odstoupeni
bylo doruceno patym kalendarnim dnem od jeho odeslani pfislusné Smluvni strané doporucenou
postovni zasilkou nebo od jeho doruceni do datové schranky pfislusné Smluvni strané pfi odeslani

datovou zpravou.

18.9 Odstoupenim od této Smlouvy se zavazek touto Smlouvou zaloZzeny zruSuje jen ohledné
nesplnéného zbytku plnéni okamzikem ucinnosti odstoupeni od Smlouvy (tj. ex nunc). Smluvni
strany si jsou povinny vyrovnat dosavadni vzajemné zavazky, a to bez zbytecného odkladu,
nejpozdé&ji véak do 30 dnl od doruceni ozndmeni odstupujici Smluvni strany o odstoupeni od

Smlouvy druhé Smluvni strané.

18.10 Objednatel miZe od Smlouvy odstoupit také ohledné celého pInéni. V takovém ptipadé se zavazek
zalozeny touto Smlouvou zrusuje od pocatku (tj. ex tunc) a Smluvni strany jsou povinny si vratit
vée, co si plnily, a to bez zbyte¢ného odkladu, nejpozdé&ji véak do 30 dnl od doruceni ozndmeni

Objednatele o odstoupeni od této Smlouvy Dodavateli.

18.11 Pro vylouceni pochybnosti Smluvni strany sjednavaji, Ze platnost nebo Ucinnost Smlouvy neni nijak
zavisla na platnosti nebo Gcinnosti Objednavek a zaroven platnost a Ucinnost Objednavek

uzavienych do konce Ucinnosti Smlouvy neni nijak zavisla na platnosti a uc¢innosti Smlouvy.

18.12 Ukoncenim Smlouvy nejsou dotCena prava na zaplaceni smluvni pokuty nebo zakonného Uroku
z prodleni, pokud uz dospél, prava na nahradu skody, povinnosti mienlivosti a dalSich povinnosti
v ¢l. XII, prava vyplyvajici z ¢l. IX a ¢l. XI a ¢l. XIV Smlouvy, ani dalsi ujednani, z jejichZz povahy

vyplyva, Ze maji zavazovat Smluvni strany i po zaniku ucinnosti této Smlouvy.
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XIX. POVINNOSTI PRI UKONCENI SMLUVNIHO VZTAHU

19.1  Smluvni strany se dohodly, Ze b&hem obdobi 6 mésicli pfed planovanym skon&enim platnosti
Smlouvy nebo od okamziku, kdy Ize dlvodné predpokladat, e ukon&eni platnosti Smlouvy nastane,
b&hem nésledujicich 6 mésici (dale jen ,PFechodné obdobi"), se Dodavatel zavazuje na vyzvu
Objednatele poskytovat vedkerou soudinnost Objednateli a pripadné kterémukoli z dodavatel{, kteFi
budou pokracdovat v poskytovani plnéni zcela nebo zc¢asti nahrazujicich poskytované PInéni dle
Smlouvy (dale jen ,Nahrazované plnéni"), a to tak, aby prechod Nahrazovaného pinéni probéhl
hladce a nedoslo k preruseni nebo naruseni poskytovani Nahrazovaného plnéni v rozsahu dle

Smlouvy. Pfechodné obdobi bude zahajeno okamzikem doruceni vyzvy Objednatele Dodavateli.

19.2 Na zacatku Pfechodného obdobi sjednaji Smluvni strany podminky pfechodu Nahrazovaného plnéni,
ato sohledem na dosavadni plnéni Smlouvy a dtvod ukoné&eni. Smluvni strany se zacnou
pravideln&, nejméné jednou mési¢né&, schazet za G&elem pribéZného predavani informaci
souvisejicich s prechodem Nahrazovaného plnéni. Naklady v souvislosti s Nahrazovanym plnénim a

jeho prechodem jsou soucasti ceny dle Smiouvy.

19.3 Plan pfechodu Nahrazovaného plnéni pripravi Dodavatel na zakladé vyzvy Objednatele a predlozi

ho Objednateli nejpozd&ji do tficeti (30) dnl od za¢atku Pfechodného obdobi.

19.4 Plan prechodu Nahrazovaného plnéni bude pfipraven v takovém rozsahu, aby mira detailu byla
pfiméfend, v kazdém pripadé vSak dostate¢nd k zajisténi veskerych <&innosti, postupl
a odpovédnosti za Fadny prechod Nahrazovaného plnéni béhem Pfechodného obdobi. Plan prechodu
musi schvalit Objednatel. Do doby schvaleni planu prfechodu postupuji Smluvni strany v souladu s
odst. 19.1.

19.5 Pokud si to Objednatel vyzada, bude Dodavatel pfi pripravé aktualizaci planu prechodu
Nahrazovaného plnéni spolupracovat s novym dodavatelem Nahrazovaného pinéni, kterého

Objednatel urdi.

19.6 Smluvni strany se béhem Prechodného obdobi zavazuji plnit povinnosti vyplyvajici z Objednatelem

schvaleného planu prechodu Nahrazovaného plnéni, a to od jeho schvaleni.

19.7 Dodavatel se zavazuje poskytnout veskerou nezbytnou soucinnost a poskytnout Objednateli
vesSkeré informace, které budou nezbytné pro Uclely procesu vybéru nového dodavatele

Nahrazovaného plnéni, nebude-li Nahrazované plnéni zajistovat sdm Objednatel.
19.8 Béhem Prechodného obdobi se Dodavatel dale zavazuje:

19.8.1 pokracovat v poskytovani PInéni dle Smlouvy;

19.8.2 poskytnout veskerou soucinnost Objednateli a/nebo novému dodavateli Nahrazovaného
plnéni zvolenému Objednatelem, a to s cilem usnadnit pfechod Nahrazovaného plnéni
a provedeni tohoto pfechodu podle planu prechodu Nahrazovaného pinéni;

19.8.3 kontrolovat veskeré Ccinnosti provadéné béhem Prechodného obdobi na prechodu
Nahrazovaného plnéni a informovat Objednatele o vSech bezpecnostnich a jinych rizicich
souvisejicich s prechodem Nahrazovaného plnéni a navrhovat mozna preventivni
opatreni, ktera tato rizika eliminuji nebo zmirni; a

19.8.4 predat Objednateli veskeré potfebné know-how k migraci veskerych Dat tak, aby
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Objednatel a/nebo Objednatelem zvoleny novy dodavatel Nahrazovaného plnéni mohli
Nahrazované plnéni prevzit. Za timto UcCelem se zavazuje Dodavatel k tomu, Zze
Objednateli ¢i zvolenému novému dodavateli Nahrazovaného plnéni poskytne veskerou

nezbytnou dokumentaci souvisejici s Nahrazovanym plnénim.

19.9 V piipadé, e z jakéhokoli dlvodu nebude v dobé& zahajeni Prechodného obdobi vytvoFen plén
prechodu, Dodavatel poskytne na Zadost Objednatele veskerou nezbytnou soucinnost k tomu, aby

bylo dosazeno hladkého pfechodu Nahrazovaného pinéni.

19.10 Délka Prechodného obdobi neprekroci dobu trvani uvedenou v odsouhlaseném planu pfechodu.
Nejpozdéji do triceti (30) dni od splnéni veskerych aktivit dle planu pfechodu sluzby vyhotovi
Dodavatel zaznam o Uspésném ukonceni Pfechodného obdobi a pfeda ho Objednateli. Pfrechodné

obdobi se automaticky prodluzuje o dobu prodleni Dodavatele s poskytovanim soucinnosti.

XX. ZAVERECNA USTANOVENI

20.1 Jakékoliv Ukony sméfujici k ukondeni této Smlouvy a ozndmeni o zmé&né bankovnich Gdaji musi
byt doruceny datovou schrankou nebo formou doporuceného dopisu. Ozndmeni nebo jina sdéleni
podle této Smlouvy se budou povazovat za fadné ucinéna, pokud budou ucinéna pisemné v ¢eském
jazyce a dorucena, osobné, postou, prostrednictvim datové schranky ¢i kuryrem na adresy uvedené
v tomto odstavci (véetné oznaceni jménem pfrislusné Opravnéné osoby) nebo na jinou adresu,
kterou pfislusna Smluvni strana v prfedstihu pisemné oznami adresatovi, neni-li v konkrétnim

pripadé v Smlouvé stanoveno jinak:

20.1.1 Objednatel:
Nazev: Statni pokladna Centrum sdilenych Oblasti, s. p.
Adresa: Na Vapence 915/14, 130 00 Praha 3
K rukam: jméno Opravnéné osoby Objednatele
Datova schranka: ag5uunk
20.1.2 Dodavatel:
Nazev: [DOPLNi DODAVATEL]
Adresa: [DOPLNI DODAVATEL]
K rukam: jméno Opravnéné osoby Dodavatele
Datovéa schranka: [DOPLNi DODAVATEL]

20.2 Udinnost ozndmeni nastava v pracovni den nasledujici po dni doruéeni tohoto ozndmeni druhé

Smluvni strané&, neni-li ve Smlouveé v konkrétnim pfipadé stanoveno jinak.

20.3 Smluvni strany se dohodly na urleni opravnéné osoby za kazdou Smluvni stranu (dale jen
,Opravnéna osoba"). Opravnéné osoby jsou opravnéné ke vSem jednanim tykajicim se této
Smlouvy, svyjimkou zmén Smlouvy formou dodatku ke Smlouvé nebo ukoncéeni Smlouvy, uzavieni
Objednavek, zmén Objednavek formou dodatku k Objednavce ¢i ukonceni Objednavek a oznameni

0 zméné bankovnich Gdajd asvyjimkou ¢&innosti sv&fenych dle této Smlouvy odlisnym osobam,
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neni-li v Smlouvé stanoveno jinak. V pfipadé, ze Smluvni strana ma vice Opravnénych osob, zasilaji
se veskeré e-mailové zpravy na adresy vSech opravnénych osob v kopii:
20.3.1 Opravnénou osobou Objednatele je:

Jméno: Eduard Lorenc

E-mail: eduard.lorenc@spcss.cz

Telefon: +420 602 580 811

Jméno: Anton Lapos$

E-mail: anton.lapos@spcss.cz

Telefon: +420 602 110 878

Opravnénou osobou Dodavatele je:

IJméno: [DOPLNI DODAVATEL]

E-mail: [DOPLNi DODAVATEL]

Telefon: [DOPLNf DODAVATEL]

20.4 Ke zméné Smlouvy formou dodatku ke Smlouvé nebo ukonceni Smlouvy, k uzavieni Objednavek,
ke zméné Objednavek formou dodatku k Objednavce ¢i ukonceni Objednavek a k oznameni o zméné
bankovnich udaji je za Objednatele oprdvnén 1. zastupce generdlniho feditele, generalni feditel a
dale osoby povérené generalnim feditelem. Ke zméné Smlouvy formou dodatku ke Smlouvé nebo
ukonceni Smlouvy, k uzavieni Objednavek, ke zméné Objednavek formou dodatku k Objednavce Ci
ukondeni Objedndvek a k ozndmeni o zméné bankovnich Gdajd je za Dodavatele opravnén
Dodavatel sam (je-li fyzickou osobou podnikajici) nebo statutarni organ Dodavatele, pfFip.
prokurista, a to dle zplsobu jednani uvedeného v obchodnim rejstiiku. Jiné osoby mohou tato
pravni jednani Cinit pouze s pisemnym povérenim osoby ¢i organu vymezenych v predchozich
vétach (dale jen ,Odpovédné osoby pro véci smluvni'). Odpovédné osoby pro véci smluvni maji

soucasné vSechna opravnéni Opravnénych osob.

20.5 Jakékoliv zmény kontaktnich (dajli, bankovnich Gdaji a Opravnénych osob je pfislusna Smluvni
strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené pisemné oznamit

druhé Smluvni strané.

20.6 Obé& Smluvni strany souhlasi s tim, Ze podepsand Smlouva (véetné piiloh), jakoZ i jeji text, mGze
byt v elektronické formé zverejnéna na profilu Objednatele ve smyslu ZZVZ, a dale v souladu
s povinnostmi vyplyvajicimi z prévnich predpisd, a to bez ¢asového omezeni. Objednatel se

zavazuje, ze Smlouvu, v souladu se Zakonem o registru smluv uverejni v registru smluv.

20.7 Tato Smlouva se fidi Ob&anskym zakonikem a dal$imi pfislusnymi pravnimi predpisy Ceské
republiky. Pro vylouceni pochybnosti Smluvni strany sjednavaji, Ze tato Smlouva se fidi subsidiarné

ustanovenimi Obcanského zakoniku upravujicimi smlouvu o dilo.

20.8 Stane-li se kterékoliv ustanoveni této Smlouvy neplatnym, neucdinnym nebo nevykonatelnym,
zOstava platnost, G&innost a vykonatelnost ostatnich ustanoveni této Smlouvy nedotéena,
nevyplyva-li z povahy daného ustanoveni, obsahu Smlouvy, nebo okolnosti, za nichz bylo toto
ustanoveni vytvoreno, Ze toto ustanoveni nelze oddélit od ostatniho obsahu Smlouvy. Smluvni

strany se zavazuji nahradit po vzdjemné Smlouvé dotéené ustanoveni jinym ustanovenim, blizicim
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se svym obsahem nejvice Ucelu neplatného Ci netcinného ustanoveni.

20.9 Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této Smlouvy,
nebo je vykona se zpozdénim nebo pouze ¢asteénd, nebude to znamenat vzdani se t&chto narokdl
nebo prav. Vzdani se prava z titulu poruseni této Smlouvy nebo prava na napravu anebo jakéhokoliv
jiného prava podle této Smlouvy, musi byt vyhotoveno pisemné a podepséano Smluvni stranou,

ktera takové vzdani cini.

20.10 Dodavatel neni opravnén bez pisemného souhlasu Objednatele postoupit Smlouvu, jednotlivy
zavazek ze Smlouvy ani pohledavky vzniklé v souvislosti s touto Smlouvou ¢i na treti osoby, ani
ucinit jakékoliv pravni jednani, v jeho? dlsledku by dodlo k pfevodu nebo prechodu prav ¢&i
povinnosti vyplyvajicich z této Smlouvy.

20.11 Zmény nebo dopliky této Smlouvy vcetné pfiloh museji byt vyhotoveny pisemné formou dodatku,
datovany a podepsany obéma Smluvnimi stranami s podpisy Smluvnich stran na jedné pisemnosti,

ledaze Smlouva v konkrétnim pfipadé stanovi jinak.

20.12 Smluvni strany se dohodly, Ze veskeré spory vyplyvajici z této Smlouvy nebo spory o existenci této
Smlouvy (vCetné otazky vzniku a platnosti Smlouvy) budou fesit predevsim Smlouvou. Nedojde-li
k Smlouvé ani do 60 dnli ode dne zah&jeni jedndni o Smlouvé, bude predmétny spor rozhodovan

s kone¢nou platnosti pred vécné a mistné prisluénym soudem Ceské republiky.
20.13 Smluvni strany se dohodly, ze vylucuji aplikaci § 557 Obcanského zakoniku.

20.14 Dodavatel vyslovné prohlasuje, Ze se podrobné seznamil se vSemi dokumenty tykajicimi se
Pfedmétu plnéni v¢. Opatreni, a Ze Zadné z ustanoveni tam uvedenych nepovaZuje za takové, které

by nemohl rozumné predpokladat.

20.15 Smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v Ceském jazyce s elektronickymi
podpisy obou Smluvnich stran v souladu se zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich

dlvéru pro elektronické transakce, ve znéni pozdéjsich predpisi.

20.16 Tato Smlouva nabyva platnosti dnem podpisu obéma Smiluvnimi stranami a Ucinnosti dnem

zverejnéni v registru smluv.

20.17 Smluvni strany nize svym podpisem stvrzuji, ze v prib&hu vyjednavani o této Smlouvé vzdy jednaly
Cestné a transparentné a soucasné se zavazuji, ze takto budou jednat i pfi plnéni této Smlouvy,
a to po celou dobu jeji ucinnosti.

20.18 Kazda ze Smluvnich stran prohlasuje:

20.18.1 Ze se nepodili a ani vminulosti nepodilela na pachani trestné ¢innosti vjakékoli formé
ve smyslu zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti
nim, v platném znéni (dale jen ,ZTOPO");

20.18.2 Ze zavedla potifebna opatieni, aby nedoslo ke spachani trestného Cinu vjakékoli formé,
ktery by ji mohl byt pfi¢ten podle ZTOPO;

20.18.3 e zavedla naleZitd kontrolni a jind obdobna opatfeni nad ¢&innosti svych zaméstnancd,
aby nevznikla trestni odpovédnost fyzickych osob podle zakona ¢.40/2009 Sb., trestni
zakonik;

20.18.4 ze ucinila nezbytna opatteni k zamezeni nebo odvraceni pfipadnych nasledkl spachaného
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trestného cinu;
20.18.5 Ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila vSe, co po ni Ize

spravedlivé pozadovat, napf. pfijala Eticky kodex a zdsady Compliance programu.

Kazda ze Smiluvnich stran prohlasuje, Ze nebude tolerovat jednani, které by mohlo naplfovat
skutkové podstaty korupénich trestnych ¢&ind, zejména trestnych ¢&inl pFijeti uplatku,
nepfimého Uplatkafstvi, podplaceni a legalizace vynost z trestné ¢&innosti, pfic¢emz dlvodné
podezieni ohledné mozného naplnéni skutkové podstaty téchto trestnych ¢ind je prislusnd Smluvni
strana povinna neprodlené oznamit druhé Smluvni strané bez ohledu a nad ramec spinéni pfipadné

zakonné oznamovaci povinnosti.

V této souvislosti se Smluvni strany zavazuji si navzajem neprodlené oznamit divodné podezfeni
ohledné mozného jednani, které je v rozporu se zasadami podle odst. 20.17 az 20.21 tohoto ¢lanku

Smlouvy amohlo by souviset splnénim této Smlouvy nebo s jejim uzaviranim.

Smluvni strany prohlasuji, Ze jsou jim znamy zasady, hodnoty a cile druhé smluvni strany a zavazuji
se v co nejsirsim mozném rozsahu (pokud to povaha jednotlivych ustanoveni umoznuje) tyto zasady
ahodnoty dodrzovat, a to na vlastni naklady a odpovédnost p¥i plnéni svych zdvazkl vzniklych

z této Smlouvy.

Smluvni strany po Ffadném precteni této Smlouvy prohlasuji, Ze Smlouva byla uzaviena
po vzajemném projedndni, na zakladé jejich pravé, vazné minéné a svobodné vile, pti respektovani
principu poctivosti, spravedinosti a rovnosti Smluvnich stran. Na dlkaz uvedenych skutenosti
pfipojuji své podpisy.

Dodavatel se zavazuje postupovat pfi plnéni Smlouvy v souladu s Etickym kodexem Objednatele
dostupnym na webovych strankach: www.spcss.cz a rovnéz se véemi jeho pripadnymi aktualizacemi
zverejnénymi po dobu Gcinnosti Smlouvy na predmétné webové adrese a dodrzovat a respektovat

veskera pravidla uvedena v Etickém kodexu.

Tento projekt je spolufinancovén z prostiedkd R , NARODNi i Financovano
Evropské unie z fondu Next Generation EU, > - PLAN OBNOVY *: :* Evropskou unii
Narodni plan obnovy." \ e NextGenerationEU

35/54

TLP:CLEAR


https://planobnovy.gov.cz/
https://ec.europa.eu/regional_policy/home_cs
http://www.spcss.cz/

&) sPCsS

TLP:CLEAR

Stétni pokladna
Centrum sdilenych sluzeb

20.24 Nedilnou soucast Smlouvy tvofi tyto pfilohy:

Pfiloha ¢. 1 - Technicka specifikace
[pfed podpisem Smlouvy bude prevzata pfiloha ¢ 1 ZD]
PFiloha ¢&. 2 - Seznam Poddodavatel(
[pred podpisem Smlouvy bude prevzata vypinéné pfiloha ¢. 9 ZD]
Pfiloha ¢. 3 - Vzory formulard
Pfiloha ¢. 4 - Specifikace ceny za Pfedmét plnéni
[pred podpisem Smlouvy budou pievzaty jednotkové ceny z pfilohy ¢ 3 ZD]
PFiloha ¢. 5 - Realizacni tym
[pfed podpisem Smlouvy bude prevzata vyplnéni pfiloha & 8 ZD]
Priloha ¢. 6 — Kybernetické pozadavky

Za Objednatele: Za Dodavatele:

V Praze dne dle el. podpisu V [DOPLNI DODAVATEL] dne dle el. podpisu

Mgr. Jakub Richter [titl., jméno, pFijmeni - pOPLNi DODAVATEL]
1. zastupce generalniho feditele [funkce - DOPLNI DODAVATEL]

Statni pokladna Centrum sdilenych Oblasti, s. p. [nazev DODAVATEL - DOPLNI DODAVATEL]
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Smlouva na zaji$téni logovani sitovych komunikaénich tok

Pfiloha €. 2 Seznam poddodavatelt
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Smlouva na zaji$téni logovani sitovych komunikaénich tokd

Pfiloha ¢. 3 Vzory formulard

TLP:CLEAR

AKCEPTACNI PROTOKOL

Predmeét [bude doplnéno]
Smlouva Smlouva na zaji$téni logovani sitovych komunikaénich tokd

v evid. u [bude evid. u 7
Smlouva ¢. Dodavatele doplnéno] Objednatele Lo e oiio]
Vypracoval [bude doplnéno] Datum [bude doplnéno]

Termin pInéni/akceptace |[bude doplnéno]

Predmét akceptace

Hodnoceni, kontrola pinéni a akceptace vystupu/sluzby

Pripominky Objednatele

Pripominky k rozsahu a kvalité vystupu/sluzby

Zavéry akceptace

O je akceptovano bez vyhrad
O je akceptovano s vyhradou
O neni akceptovano

Seznam vyhrad akceptace

v

C. | Popis vyhrady

Zplisob odstranéni

Termin
odstranéni

1 |[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

Seznam p¥riloh akceptace

Cislo: |Nazev prilohy
1 [bude doplnéno]
2 [bude doplnéno]
3 [bude doplnéno]

Schvalovaci dolozka

Jméno a pFijmeni Organizace Podpis Datum
[bude doplnéno] Objednatel
[bude doplnéno] Dodavatel
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NABIDKA

Identifikacni idaje Dodavatele

Identifikacni idaje Objednatele

se sidlem:
za niz jedna:

[BUDE DOPLNENO]

[BUDE DOPLNENO]
[BUDE DOPLNENO]

Statni pokladna Centrum sdilenych sluzeb, s. p.

zapsany v obchodnim rejstfiku vedeném Méstskym
soudem v Praze pod sp. zn. A 76922,

1¢o: [BUDE DOPLNENO] se sidlem: Na Vapence 915/14,
DIC: [BUDE DOPLNENO] . , ;'Zk‘;"'kl‘zo OORI'Dr:tha 3
— . zastoupeny: gr. Jakubem Richterem,
Eank.prJem. [BUDE DOPLN%NO] 1. zastupcem generalniho reditele
Cislo uctu: [BUDE DOPLNI;NO] 1¢o: 036 30 919
ID DS: [BUDE DOPLNENO] DIC: CZ03630919
Bank. spojeni: Ceska narodni banka
c¢islo Gctu: 206201/0710
ID DS: ag5uunk
Smlouva Smlouva na zajisténi logovani sitovych komunikaénich tokd
v evid. u [bude evid. u =
Smlouva c. Dodavatele doplnéno] Objednatele NERHeRd BTl
Vypracoval [bude doplnéno] Datum [bude doplnéno]

Podrobna specifikace nabizeného Rozvoje vcetné rozsahu

Podrobny popis Rozvoje

[bude doplnéno]

Termin poskytnuti Rozvoje

[bude doplnéno]

Rozsah Rozvoje

[bude doplnéno]

Cena za Rozvoj

[bude doplnéno]

Schvalovaci dolozka

p ves . Smluvni .
Jmeno a prijmeni strana Podpis Datum
[bude doplnéno] Dodavatel
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OBJEDNAVKA

Rozvoj

OBJYYYYXXX

SPCSS-x

XXXX/20xx

[BUDE DOPLNENO]

Objednatel

Dodavatel

Nazev
Sidlo

1¢o

DIC
Vystavil

Na zakladé

[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]

Nazev
Sidlo

1€0
DIC
Smlouva
Nabidka

[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]

Kontaktni os. |

[BUDE DOPLNENO]

Kontaktni os.

| [BUDE DOPLNENO]

Telefon
E-mail

[BUDE DOPLNENO]
[BUDE DOPLNENO]

Telefon
E-mail

[BUDE DOPLNENO]
[BUDE DOPLNENO]

Nazev plnéni

[BUDE DOPLNENO]

Objednatel objednava od Dodavatele nasledujici Rozvoj:

Cenaza | cona celkem v
P. &. Popis MnozZstvi MJ jednotku v | = o DPH
K¢ bez DPH

[BUDE _ : | o i
DOPLNENO] | [BUDE DOPLNENO] popLNENO]| “P | DOPLNENO] 0,00 Ke
Celkem 200K
specifikace | 5,pE DOPLNENO]
Rozvoje
Termin =
dodani [BUDE DOPLNENO]

Misto plnéni

[BUDE DOPLNENO]

Poznamka

[BUDE DOPLNENO]

[BUDE DOPLNENO REGISTRACNI CISLO A NAZEV PROJKETU NPO DLE CL. III ODST.

3.18 SMLOUVY]

Za Objednatele

Za Dodavatele

;';;fnrw‘:;ﬁ [BUDE DOPLNENO] Iméno, pFijmeni [BUDE DOPLNENO]
:32;:?; 2 Datum a podpis

vyplyvajicimi ze

Upozornujeme, ze plnit Objednavku Ize az po jeji fadné pisemné akceptaci ze strany Dodavatele s tim, ze
nasledné bude potvrzena Objednavka Objednatelem zverejnéna v Registru smluv v souladu s pozadavky
zdkona ¢. 340/2015 Sb., o zvlastnich podminkach uacinnosti
uverejnovani téchto smluv a o registru smluv (zékon o registru smluv) v platném znéni.

nékterych smluy,
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Pfiloha C. 4 Specifikace ceny za Piredmét pInéni
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Pfiloha ¢. 5 Realizacni tym
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Smlouva na zaji$téni logovani sitovych komunikaénich tokd

Pfiloha ¢. 6 Kybernetické pozadavky

I. Obecna ustanoveni

1.1  Tato Priloha tvofi nedilnou soucast Smiouvy.

1.2 Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy pocinajici velkym
pismenem v této Priloze shodny vyznam, jaky maji ve Smlouvé.

1.3 Objednatel a Dodavatel se zavazuji podrobit predani a prevzeti dokumentace akceptacnimu fizeni.
Nestanovi-li Smlouva specifickad pravidla akceptac¢niho Fizeni pro dokumenty, pak:

1.3.1 Ihita pro pripominkovani dokumentl se stanovi na [DOPLNIT] pracovnich dn{l od obdrzeni
pfislusného dokumentu;

1.3.2 lhita k odstranéni vad dokumentd se stanovi na [DOPLNIT] pracovnich dnl od obdrZeni
pripominek k tomuto dokumentu;

1.3.3 Objednatel ma ve Ih{té pro pripominkovani dokumentl pravo vytknout Dodavateli vady
dokumentd. Dokument mé vadu, je-li v rozporu s pozadavky ZKB, VVP, Nafizenim Komise
pro digitadly a/nebo Smlouvy (vC. této PFilohy);

1.3.4 Dodavatel je povinen ve |h(té k odstranéni vad dokumentl pFedat Objednateli
dokumenty bez vad vytéenych Objednatelem;

1.3.5 Tato procedura se mize opakovat, nejsou-li vady dokumentl faddné odstranény.

1.4 Dodavatel je povinen zavést a po celou dobu trvani Smlouvy udrzovat bezpecnostni opatfeni dle této
Prilohy. Dodavatel je povinen zavést a udrzovat opatfeni v nasledujicich oblastech:

1.4.1 klasifikace informaci a ochrana informacnich aktiv,
1.4.2 bezpecnost lidskych zdrojd,
1.4.3 Fizeni provozu,
1.4.4 Fizeni pfistupu,
1.4.5 akvizice vyvoj a Udrzba,
1.4.6 zvladani kybernetickych bezpeénostnich udalosti a incidentd,
1.4.7 fyzickéd bezpecnost,
1.4.8 bezpecnost komunikacnich siti,
1.4.9 sprava a ovérovani identit,
1.4.10 ochrana pred Skodlivym kédem,
1.4.11 detekce, zaznamenavani a vyhodnocovani kybernetickych bezpecnostnich
incidentd,
1.4.12 aplika¢ni bezpecnost,
1.4.13 kryptografické algoritmy,
1.4.14 bezpecnostni dokumentace,
1.4.15 fizeni zmén,
a to v rozsahu pozadovaném touto Prilohou.
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II. Klasifikace informaci a ochrana informacnich aktiv

2.1 Dodavatel se zavazuje pro klasifikaci informaci uzivat standard protokolu TLP.

2.2 Dodavatel je povinen zavést vhodna opatfeni pro ochranu informaci pfiméfena Urovni jejich
klasifikace, ktera budou vyzadovat stejna bezpecnostni pravidla pro zachazeni s aktivy Objednatele,
ktera jsou uvedena v nasledujicich tabulkach.

2.3 S vyjimkou aktiv klasifikovanych jako Verejné je pfi jakémkoliv pfedavani aktiv vné organizaci
Dodavatele nutno dodrzovat stanovena bezpecnostni pravidla uvedena v nasledujicich tabulkach.

Komunikacni kanal Klasifikace aktiv: Veifejné (TLP: Clear)

Poskytovani aktiv v rdmci organizace Zadna omezeni.

Poskytovani informaci tretim stranam

Neprenosna datova média (pevné disky,
stolni pocitace, servery apod.)

Pfenosna datova média (CD, DVD, flash
disky apod.)

PFenosna vypocetni technika (notebooky,
chytré telefony apod.)

Internet — ukladani a publikace
(cloudova ulozisté, socialni sité)

Pfenos po internetu (mezi systémy)

Intranet

Papirové dokumenty

E-mail

FAX

Telefonni hovory (vcetné VOIP)

Zpasob likvidace Informace na lidsky citelném nosici (tisténé
dokumenty, poznamky a podobné): Odstranéni: Vyhozeni
do odpadu.

Mobilni zaFizeni (mobilni telefony, tablety): Odstranéni:
Vymazani informaci, reset zafizeni do tovarniho nastaveni.

Sitova zarizeni (router, switch, modem a podobné),
Kancelafské vybaveni (scanery, tiskarny, fax): Odstranéni:
Vymazani informaci, reset do tovarniho nastaveni.

Magneticka média (magnetické pasky, disky, HDD [Hard
Disk Drive]), Opticka média (CD, DVD, HD-DVD, BLU-
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Evropské unie z fondu Next Generation EU, > - PLAN OBNOVY L Evropskou unii
N&rodni plan obnovy." \ *x NextGenerationEU

TLP:CLEAR



https://planobnovy.gov.cz/
https://ec.europa.eu/regional_policy/home_cs

&) sPcss

Statni pokladna
Centrum sdilenych sluzeb

TLP:CLEAR

RAY), Elektronickd média (flash paméti): Odstranéni:
Smazani dat na Urovni souborového systému.

Outsourcing a cloud: Piipustny zpdsob likvidace dat by
mél byt stanoven smluvnim ujednanim. Odstranéni:

Odstranéni véech souborid véetné pfedchozich verzi.

Komunikacni kanal

Klasifikace aktiv: Interni (TLP: Green)

Poskytovani aktiv v rdmci organizace

Informace mohou byt poskytnuty zaméstnanctim
Dodavatele, pokud jsou relevantni pro vykon jejich ¢innosti.

Poskytovani informaci tretim stranam

Informace mohou byt tfetim strandm poskytovany pouze
na zakladé dohody o mlcenlivosti.

Neprenosna datova média (pevné disky,
stolni pocitace, servery apod.)

Zadné dalsi pozadavky.

Pfenosna datova média (CD, DVD, flash
disky apod.)

Médium musi byt oznaceno ,PRO VNITRNI POTREBU".

PFenosna vypocetni technika (notebooky,
chytré telefony apod.)

Zadné dalsi pozadavky.

Internet — ukladani a publikace
(cloudova ulozisté, socialni sité)

Data nesmi byt ukladéna v ramci internetovych UloZist
nebo verejné pristupnych webech a socialnich sitich.

Pfenos po internetu (mezi systémy)

Zadné dalsi pozadavky.

Intranet

Zadné dalsi pozadavky.

Papirové dokumenty

Dokumenty musi byt oznaceny jako ,PRO VNITRNI
POTREBU".

E-mail

Zadné dalsi pozadavky.

FAX

Dokumenty musi byt oznageny jako ,PRO VNITRNI
POTREBU".

Telefonni hovory (vcetné VOIP)

Zadné dalsi pozadavky.

Zptsob likvidace

Informace na lidsky citelném nosici (tiSténé
dokumenty, poznamky a podobné): Prepsani:

Zacernéni. Fyzicka likvidace: Znehodnoceni nosice
informaci pouzitim skartovaciho stroje.

Mobilni zaFizeni (mobilni telefony, tablety): Pfepsani: Pro
zafizeni s Sifrovanym ulozistém - odstranéni informaci a
reset do tovarniho nastaveni.

Sitova zaFizeni (router, switch, modem a podobné),
Kancelarské vybaveni (scanery, tiskarny, fax): Pfrepsani:
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Odstranéni a zahlceni umélymi udalostmi (umély sitovy
provoz, testovaci tiskové Glohy a podobné.).

Magneticka média (magnetické pasky, disky, HDD [Hard
Disk Drive]), Opticka média (CD, DVD, HD-DVD, BLU-
RAY): Prepsani: Prepsani dat. V pripadé sSifrovaného média
je alternativou bezpecna likvidace kryptografickych kli¢a.

Elektronicka média (flash paméti): Fyzicka likvidace.

Outsourcing a cloud: Pfipustny zpdsob likvidace dat by
mél byt stanoven smluvnim ujednanim. Prepsani:

Pouziti Sifrovani datovych GloZist na Grovni pamétového
média a bezpeéna likvidace kryptografickych kli¢G.
Alternativné v pfipadé dedikovaného pamétového média je
mozné data po ukonceni sluzby prepsat.

Komunikaéni kanal

Klasifikace aktiv: Citlivé (TLP: Amber/Amber+Strict)

Poskytovani aktiv v rdmci organizace

Pouze se souhlasem garanta daného primarniho aktiva.

Poskytovani informaci tretim stranam

Informace mohou byt tfetim strandm poskytovany pouze
se souhlasem garanta daného primarniho aktiva a na
zakladé dohody o mlcenlivosti.

Neprenosna datova média (pevné disky,
stolni pocitace, servery apod.)

Data musi byt zasifrovana s pouzitim nasazeného
Sifrovaciho feseni.

PFenosna datova média (CD, DVD, flash
disky apod.)

Data musi byt zasSifrovana s pouzitim nasazeného
Sifrovaciho reseni. Po pouziti je nutna likvidace. Médium
musi byt oznaceno , CITLIVE".

PFenosna vypocetni technika (notebooky,
chytré telefony apod.)

Data musi byt zasSifrovana s pouzitim nasazeného
Sifrovaciho Feseni. Pfenosna technika musi byt chrdnéna
proti ztraté ¢i kradezi.

Internet — ukladani a publikace
(cloudova ulozisté, socialni sité)

Data nesmi byt ukladana v rdmci internetovych Ulozist
nebo verejné pristupnych webech a socidlnich sitich.

Pfenos po internetu (mezi systémy)

Data je nutno prenaset pouze prostiednictvim Sifrovaného
kanalu.

Intranet

PFistup k datim musi byt omezen pouze na uréenou
skupinu uzivateld. Data musi byt zasifrovana s pouZitim
nasazeného Sifrovaciho reseni.

Papirové dokumenty

Interné musi byt dokumenty oznaceny jako ,CITLIVE"
a bezpecné ulozeny. Po pouziti musi byt skartovany.

Mimo organizaci je tfeba prevazet v zapeceténé obdlce a
pouze adresatim, ktefi byli schvaleni garantem daného
primarniho aktiva.
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E-mail Data musi byt zasifrovana s pouzitim nasazeného
Sifrovaciho feseni.
FAX Dokumenty musi byt oznaceny jako ,CITLIVE". Musi byt

potvrzeno akceptovani pfijemcem zpravy (zaslanim
testovaci stranky a obdrzenim potvrzeni od pfijemce).

Telefonni hovory (véetné VOIP)

Informace by mély byt sdélovany pouze po identifikaci
osoby jako opravnéné pro pfistup k témto informacim.

Zptsob likvidace

Informace na lidsky citelném nosici (tiSténé
dokumenty, poznamky a podobné): Fyzicka likvidace:
Znehodnoceni nosice informaci pouzitim skartovaciho stroje
s podélnym i pficnym fezem, spalenim nebo rozlozenim.

Mobilni zaFizeni (mobilni telefony, tablety),

Sitova zarizeni (router, switch, modem a podobné),
Kancelarské vybaveni (scanery, tiskarny, fax),
Magneticka média (magnetické pasky, disky, HDD [Hard
Disk Drive]): Fyzicka likvidace: Rozebrani zafizeni a zniceni
nosice informaci.

Opticka média (CD, DVD, HD-DVD, BLU-RAY),
Elektronicka média (flash paméti): Fyzicka likvidace:
Zniceni nosice informaci.

Outsourcing a cloud: Pfipustny zpdsob likvidace dat by
meél byt stanoven smluvnim ujednanim. Pfepsani:

Pouziti Sifrovani datovych GloZist na Grovni pamétového
média a bezpecna likvidace

kryptografickych kli¢d uloZenych v certifikovaném hardware
security modulu (HSM) Fizena zékaznikem (napfiklad podle
standardu FIPS 140-2 Level 2). Pfi ukonceni sluzby bude
zlikvidovan vrchni pfistupovy kli¢ a data jsou prepsana.

Komunikaéni kanal

Klasifikace aktiv: Velmi citlivé (TLP: Red)

Poskytovani aktiv v rdmci organizace

Pouze se souhlasem garanta daného primarniho aktiva.

Poskytovani informaci tretim stranam

Informace mohou byt tfetim strandm poskytovany pouze
se souhlasem garanta daného primarniho aktiva a na
zakladé dohody o mlcenlivosti.

Neprenosna datova média (pevné disky,
stolni pocitace, servery apod.)

Data musi byt zasifrovana s pouzitim nasazeného
Sifrovaciho feseni.

PFenosna datova média (CD, DVD, flash
disky apod.)

Data musi byt zasSifrovana s pouzitim nasazeného
Sifrovaciho fedeni a bezpe¢nym zplsobem fyzicky uloZena.
Po pouziti je nutna likvidace. Médium musi byt oznaceno
,VELMI CITLIVE".
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PFenosna vypocetni technika (notebooky,
chytré telefony apod.)

Data musi byt zasSifrovana s pouzitim nasazeného
Sifrovaciho Feseni. Pfenosna technika musi byt chrdnéna
proti ztraté ¢i kradezi.

Internet — ukladani a publikace
(cloudova ulozisté, socialni sité)

Data nesmi byt ukladana v rdmci internetovych Ulozist
nebo verejné pristupnych webech a socidlnich sitich.

Pfenos po internetu (mezi systémy)

Data je nutno prenaset pouze prostiednictvim Sifrovaného
kanalu.

Intranet

PFistup k datim musi byt omezen pouze na uréenou
skupinu uZivateld a monitorovan. Data musi byt
zasifrovana s pouzitim nasazeného Sifrovaciho reseni.

Papirové dokumenty

Interné musi byt dokumenty oznaceny jako ,VELMI
CITLIVE" a bezpe¢né uloZeny v trezoru. Po pouziti je nutna
likvidace.

Mimo organizaci je tfeba prevazet pouze osobné,
v zapeceténé obalce a pouze adresatim, ktefi byli
schvaleni garantem daného primarniho aktiva.

E-mail Data musi byt zasifrovana s pouzitim nasazeného
Sifrovaciho feseni.
FAX Dokumenty musi byt oznaceny jako ,VELMI CITLIVE".

Povoleno pouze v pfipadé, ze je pouzita Sifrovaci
technologie pro pfenos pomoci FAXu.

Telefonni hovory (vcetné VOIP)

Informace by mély byt sdélovany pouze po identifikaci
osoby jako opravnéné pro pfistup k témto informacim
a pouze pokud je telefonni hovor Sifrovan.

Zptsob likvidace

Informace na lidsky citelném nosici (tisténé
dokumenty, pozndmky a podobné): Fyzicka likvidace:
Znehodnoceni nosice informaci pouzitim skartovaciho stroje
s podélnym i pficnym fezem, spalenim nebo rozlozenim.

Mobilni zaFizeni (mobilni telefony, tablety),

Sitova zafFizeni (router, switch, modem a podobné),
KancelafFské vybaveni (scanery, tiskarny, fax),
Magneticka média (magnetické pasky, disky, HDD [Hard
Disk Drive]): Fyzicka likvidace: Rozebrani zafizeni a zniceni
nosice informaci.

Opticka média (CD, DVD, HD-DVD, BLU-RAY),
Elektronicka média (flash paméti): Fyzicka likvidace:
Zniceni nosice informaci.

Outsourcing a cloud: Piipustny zpdlsob likvidace dat by
mél byt stanoven smluvnim ujednanim. Prepsani/fyzicka
likvidace: PouZit zplsob viz klasifikace aktiv ,Citlivd" nebo
pouzita dedikovanad pamétova kapacita Ulozisté. PFi
ukonceni sluzby provedena celkova sanitizace vsech
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pouzitych pamétovych médii podle vyse uvedenych Fadkl
pro uroven Kkriticka.

III. Bezpecnost lidskych zdroji

3.1 Dodavatel se zavazuje provéfit kazdého pracovnika pfed umozné&nim pFistupu k Datlm nebo pred
jeho zapojenim do cinnosti, které by mohly ovlivnit bezpe¢nost poskytovaného PInéni dle Smlouvy,
a to alespon z hlediska:

3.1.1 kontroly dosaZzeného vzdélani a odborné kvalifikace;

3.1.2 profesnich zkuSenosti, jde-li o pracovniky, ktefi maji zastavat bezpecnostni nebo
administratorské role.

3.2 Dodavatel zavede pravidelné $koleni svych pracovnik{ v oblasti kybernetické bezpe&nosti a zakladni
kybernetické hygieny, realizuje s frekvenci dle SRBI Dodavatele dal$i doplfiujici aktivity rozvoje a
ovérovani povédomi v oblasti kybernetické bezpecnosti a vede o tomto skoleni a realizovanych
aktivitach spolehlivou evidenci.

3.3 Dodavatel pouci své pracovniky o pozadavcich dle této Pfilohy pred umoznénim jejich pfistupu k
Datdm nebo pied jejich zapojenim do &innosti, které by mohly ovlivnit bezpe¢nost v souvislosti s
poskytovanim PInéni dle Smlouvy.

3.4 Dodavatel zajisti, aby pracovnici pfed umoznénim jejich pFistupu k Datim nebo pfed zapojenim do
¢innosti, které by mohly ovlivnit bezpecnost poskytovaného PInéni dle Smlouvy, méli uzavienou
dohodu o zachovani ml&enlivosti (dGvérnosti) Dat s adekvatni dobou trvani povinnosti miéenlivosti.

3.5 Dodavatel nesmi umoznit pfistup k Datdm tfetim stranadm, jako napf. poddodavatelim nebo
partnerim, bez predchazejiciho souhlasu Objednatele. Takovy souhlas je udélen schvalenim
poddodavatele ve Smlouvé, Objedndvce nebo jinak, ¢imz Objednatel udéluje souhlas se
zpfistupnénim Dat poddodavateli v rozsahu nezbytném subdodavku.

3.6 Dodavatel zajisti procesy a pravidla vedeni disciplindrniho fizeni (zejména odstupriované reakce) a
v pripadé potteby provadi disciplindrni Fizeni k prijeti opatfeni vi¢i pracovniklim, ktefi porusili
povinnosti v oblasti kybernetické bezpecnosti.

3.7 Dodavatel zajisti dostate¢nou miru zastupitelnosti pro role odpovédné za technické bezpecnostni
aspekty poskytovaného PInéni dle Smlouvy.

IV. Rizeni provozu

4.1 Dodavatel stanovi prava, povinnosti a odpovédnosti administratord, uzivateld a osob zastdvajicich
bezpecnostni role dle SRBI Dodavatele a bude je vymahat.

4.2 Dodavatel stanovi pravidla a postupy pro ochranu pred skodlivym kédem a pravidla a postupy pro
Fizeni technickych zranitelnosti a zavede je do praxe dle SRBI Dodavatele.

V. Rizeni pFistupu

5.1 Dodavatel se zavazuje zavést a dodrzovat bezpeénostni opatieni stanovend v ramci SRBI
Dodavatele, pricemz SRBI Dodavatele musi po celou dobu trvédni Smlouvy splfiovat pozadavky
pravnich pfedpisl aplikovatelnych na PInéni a Smluvni strany tak, jak jsou podrobné specifikovany
v ¢l. XIV Smlouvy a pripadné dalsi podminky explicitné dohodnuté ve Smlouvé a/nebo Objednavce.
Takova primérena bezpecnostni opatfeni musi vzdy odpovidat nejméné nasledujicim zasadam Ffizeni
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5.1.1 wuzivatelské Uc¢ty musi byt adekvatné chranény prostfednictvim autentizacnich
mechanismu;

5.1.2 uzivatelé musi chranit své uzivatelské UcCty, zejména své autentizacni Udaje a
nastroje a nesmi poskytnout tyto Gdaje treti strané;

5.1.3 individualni heslo uzivatele musi byt uchovano v tajnosti;
5.1.4 Fizeni pristupd by mélo byt feSeno na zakladé roli;

5.1.5 Dodavatel je povinen implementovat vhodné oddéleni povinnosti u roli podilejicich
se na fizeni pfistupu;

5.1.6 politika Fizeni pristupu musi byt pravidelné revidovana a aktualizovana. Politika
musi odpovidat legislativnim a smluvnim poZadavkim;

5.1.7 politika fizeni pFistupd musi poZzadovat:
5.1.7.1 schvalovani zadosti uZivatell o pFistup vlastnikem aktiva,
5.1.7.2 pfistup na zaékladé principu “need to know”,
5.1.7.3 zachovani principu “deny by default”,
5.1.7.4 revize pristupovych opravnéni,
5.1.7.5 odebirani pristupovych opravnéni,

hesla defaultnich G&tl musi byt zmé&néna b&hem Gvodniho nastaveni systému. Pfifazena hesla musi
splfiovat minimalni bezpeénostni pozadavky tak, aby efektivhé chranila dvérnost, dostupnost a
integritu informaci, ke kterym ma Dodavatel pfistup, dle jejich kritiCnosti/citlivosti;

musi byt zavedeny vhodné postupy pro odebirani nebo blokovani pFistupovych opravnéni uzivatell
v pripadé potfeby, zejména pokud pracovnik jiz nepotfebuje pristup k plnéni svych pracovnich
povinnosti (napf. pokud doSlo ke zméné pozice zaméstnance), se ukaze potfeba pfijmout mimoradné
bezpeé&nosti opatfeni spocivajici v odebrani pFistupu, nebo doslo k Gniku autentizaénich Gdajd (hesla).

Zvladani kybernetickych bezpecnostnich udalosti a incidenti na poskytované
sluzbé

Dodavatel zajisti, aby jeho pracovnici a pfipadni poddodavatelé oznamovali neobvyklé chovani
technickych aktiv a podezieni na jakékoliv zranitelnosti a hrozby.

Dodavatel vede a uchovava zdaznamy o KBI a o jejich zvladani. Ve vztahu ke kybernetickym
bezpe&nostnim incidentim souvisejicich s Daty je Dodavatel povinen takové zaznamy poskytnout
Objednateli bezodkladné po jejich pofizeni.

Dodavatel prosetfi a urci pri¢iny KBI. Dodavatel poskytne Objednateli aktivni soucinnost a relevantni
informace o pfi¢inach, podezrelém zafizeni ¢i osobé na strané Dodavatele v pripadé KBI souvisejiciho
s Daty. Pokud KBI pravdépodobné nebyl zavinén Dodavatelem, miZe takovad soucinnost byt
predmétem samostatné Objednavky.

VII. Fyzicka bezpecnost

Dodavatel se v souladu se SRBI Dodavatel zavazuje zajistit:
7.1.1 dodrzovani politiky Cistého stolu;

7.1.2 zabezpecleni kanceldfi, pracovnich mistnosti a prostor v pfipadé jejich opusténi
tak, aby nemohlo dojit k nedovolenému vstupu neopravnénych osob;

7.1.3 uzamykdni pracovnich stoll, sk¥ini, kontrolovat uzavfeni oken;

7.1.4 dodrZovani reZimovych opatfenich v pfipadé reZimovych pracovist (perimetr s
fizenym vstupem).
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7.2 Dodavatel bere na v&domi, e Objednatel midZe vést evidenci osob, které vstupuji do neverejnych
¢asti objektl Objednatele, a evidenci vozidel, kterd vjizd&ji do objektl Objednatele.

VIII. Bezpecnost komunikacnich siti

8.1 Dodavatel se v souladu se SRBI Dodavatele zavazuje zajistit:
8.1.1 vhodnou segmentaci komunikacni sité;

8.1.2 ochranu komunikacni sité bezpe¢nym rozhranim, pficemz bude povolena pouze
nutna komunikace;

8.1.3 aby na sitovych zafizenich byly spustény pouze nutné sluzby;

8.1.4 sledovani zranitelnosti nasazenych sifovych zafizeni a odstrafiovani zjisténych
zranitelnosti v dostate¢nych intervalech; a

8.1.5 Sifrovani prenosu informaci a Dat v rdmci komunikacni sité.

IX. Sprava a ovérovani identit

9.1 Dodavatel se v souladu se SRBI Dodavatele zavazuje:

9.1.1 pouzivat nastroj pro spravu a ovéreni identity (autentizacni mechanismus), ktery
pirenasi a uklada autentiza¢ni parametry v Sifrované podobé;

9.1.2 pouzivat autentizaCni mechanismus, ktery je =zalozeny na vice faktorové
autentizaci s dvéma rdznymi typy faktorQ, pokud je to mozné;

9.1.3 v pripadé ztraty, vyzrazeni nebo podezieni na kompromitaci autentizacnich
nastrojl nebo parametrl je tfeba okamzit& zmé&nit parametry autentizace;

9.1.4 aktiva, ktera nepodporuji vice faktorovou autentizaci, mohou docasné zajistit
autentizaci pomoci podobné silnych kryptografickych kli¢d nebo hesel.

9.1.5 pokud je autentizace zalozena na heslech a nevyuzivd se vice faktorové
autentizace, musi systém vynucovat hesla s vlastnostmi podle aktudlni best
practice.

X. Ochrana pred skodlivym kédem

10.1 Dodavatel zajisti pouziti nastroje pro nepretrzitou automatickou ochranu koncovych zafizeni v
souladu se SRBI Dodavatele.

10.2 Dodavatel provadi pravidelnou a Gcinnou aktualizaci nastroje pro ochranu pred Skodlivym kédem.

XI. Detekce, zaznamenavani a vyhodnocovani kybernetickych bezpecnostnich
udalosti

11.1 Dodavatel se v souladu se SRBI Dodavatele zavazuje zajistit:

11.1.1 aby vSechny klicové prvky propojujici vyznamné uzly internich komunikacnich siti,
bezpeénostni sitové prvky a vSechny prvky na vnéjsim perimetru mély aktivni
monitorovani kybernetickych bezpecnostnich udalosti;

11.1.2 aby monitorovani sité zajistovalo ovéfeni a kontrolu pfendsenych Dat v rdmci
komunikacni sité a mezi komunikacnimi sitémi, ovéreni a kontrolu prenasenych
Dat na perimetru komunikacni sité;
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11.1.3 aby detekovana nezadouci komunikace byla automaticky blokovana;

11.1.4 aby byly zaznamenavany kybernetické bezpecnostni udalosti narusujici integritu
sitovych prvk{ nebo sifové komunikace;

11.2 Dodavatel nasadi v souladu se SRBI Dodavatele nastroje pro pocateéni posouzeni, zda zachycené
udalosti predstavuji bezpecnostni udalost nebo KBI.

11.3 Dodavatel zajisti, aby primarni reakci byla eskalace relevantnich KBI do pfislusnych hlaseni, pfipadné
pfima eskalace na pfislusné odpovédné pracovniky.

XII. Aplikacni bezpecnost

12.1 Dodavatel se zavazuje uzivat pfi poskytovani Sluzeb technickd aktiva, kterda jsou podporovana,
sledovat dostupnost opravnych bali¢kll nebo zaplat a zajistit bezodkladnou bezpeé&nostni aktualizaci
v souladu se SRBI Dodavatele.

XIII. Kryptografické algoritmy

13.1 Tam, kde je v souladu se SRBI Dodavatele pouZivana kryptografie, se Dodavatel se zavazuje pouZivat
pouze aktualné doporucované a odolné kryptografické algoritmy a kryptografické klice.

13.2 Dodavatel se zavazuje zajistit, ze veskeré datové nosiCe, které obsahuji Data, budou Sifrovany
pomoci kryptografickych algoritm a postupl odpovidajicich aktudlné uzndvanym standardim a
vydanym doporuéenim NUKIB a budou v souladu se SRBI Dodavatele. Dodavatel je povinen zajistit,
7e desifrovaci kli¢e a dal$i prostfedky vyuzivané k piistupu k Sifrovanym Datlim jsou chranény pred
neopravnénym pristupem a jsou uchovavany v souladu s principy bezpecného uchovavani a spravy
klied.

XIV. Rizeni zmén

14.1 Dodavatel se zavazuje sledovat a identifikovat zmény, které maji nebo mohou mit vliv na zajisténi
kybernetické bezpecnosti Dat v souladu se SRBI Dodavatele a informovat Objednatele o této
skutecnosti.

14.2 Dodavatel se zavazuje, vyjevi-li se skutec¢nost, ze by zména mohla byt vyznamnou zménou, zejména
pfed nasazenim nové technologie (hardware a software) nebo pfi zméné stavajici technologie (zména
neni pouze update, ale musi se jednat nejméné o upgrade na zcela novou verzi technologie) nebo
pfi vyznamné zméné postupu spravy technologie, kterd je pfedmétem plInéni, zajistit:

14.2.1 identifikaci a vyhodnoceni moZnych dopad( zmény na kybernetickou bezpe&nost;
14.2.2 vyhodnoceni, zda zména je vyznamnou zménou dle § 12 odst. 1 pism. c) VVP, a
pfi tomto vyhodnoceni zohlednit politiku Fizeni zmén dle SRBI Dodavatele;

14.2.3 predani dokumentace vyhodnoceni zmény dle predchozich pismen Objednateli k

urceni zmény jako vyznamné zmény dle § 12 odst. 1 pism. c) VVP;
14.2.4 posouzeni rizik souvisejici s vyznamnou zménou ve vztahu k poskytovani Sluzeb
dle Smlouvy a dokumentovat toto posouzeni.

14.3 Dodavatel se zavazuje pfi provadéni vyznamnych zmén zajistit:

14.3.1 dokumentované Fizeni realizace vyznamné zmény;

14.3.2 bezpecnostni testovani vyznamné zmény pred jejim zavedenim do provozu v
souladu s pozadavky § 12 odst. 2 pism. e) VVP a ¢l. 6.4 prilohy Nafizeni Komise
pro digitaly o posouzeni moznosti piipadného navraceni do plvodniho stavu; a
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14.3.3 zpracovani zakladni dokumentace skute¢ného provedeni vyznamné zmény (popis
konfigurace a bezpeénostnich nastaveni, pokud je mGze Dodavatel sdilet, zptisob
fizeni pristupu a pridélenych opravnéni, postupy zalohovani a obnovy Dat,
postupy pro zajisténi kontinuity provozu a obnovy po havarii).

14.4 Dodavatel se zavazuje reagovat na zmény, zejména aktualizovat hodnoceni rizik, v pfipadé potreby
aktualizovat bezpecnostni a provozni dokumentaci a upravit na své strané bezpecnostni opatreni tak,
aby odpovidala novému stavu po provedeni zmény.

XV. Proces ukonceni Smlouvy a Fizeni kontinuity

15.1 Smluvni strany se dohodly, Ze pfi ukon&eni Smlouvy z jakéhokoli dGvodu vyvinou vedkeré usili k
tomu, aby do doby dokonceni migrace Dat ¢i pfevodu poskytovani PInéni dle Smlouvy ke Objednateli
nebo jinému provozovateli, nedoslo k naruseni parametrl poskytovani PInéni v Smlouvé do té doby
definovanych, a aby pfipadny novy poskytovatel dostal veskeré informace o poskytovani PInéni dle
Smlouvy potfebné pro pokracovani nebo nahrazeni poskytovanych sluzeb.

15.2 Dodavatel se zavazuje v rozsahu poskytovaného PInéni aktivné podilet na splnéni povinnosti
uvedenych v ¢l. 4.1 prilohy Nafizeni Komise pro digitaly, které musi spinit Objednatel. Dodavatel se
zavazuje v rozsahu poskytovani PInéni na své strané:

15.2.1 zpracovat a poskytnout Objednateli plany kontinuity a havarijni plany v souvislosti
s aktivy pouzivanymi k poskytovani PInéni;

15.2.2 zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani PInéni
dle Smlouvy v souladu se SRBI Dodavatele; a

15.2.3 pravidelné kontrolovat a testovat, ze je schopen kontinuitu aktiv zajistit dle
sjednané Grovné sluzeb v souladu se SRBI Dodavatele.

15.3 Dodavatel se zavazuje poskytnout nezbytnou soucinnost pii zpracovani plant obnovy a havarijnich
pland a dal$ich povinnosti Objednatele na zakladé samostatné Objednavky.

XVI. Ostatni ujednani

16.1 Dodavatel se zavazuje provadét vedkeré PInéni dle Smlouvy v souladu se Smlouvou, SRBI
Dodavatele, s pfedanymi podklady a dale v souladu s pravnimi predpisy, zejména ZKB a Nafizenim
Komise pro digitaly. Dodavatel se zavazuje pfi vykonu své Cinnosti v€as a prokazatelné upozornit
Objednatele na zfejmou nevhodnost jeho prikazd & doporuéeni vztahujicich se k pravidldm
kybernetické bezpecnosti, jejichz nasledkem mze vzniknout Gjma nebo nesoulad s pravnimi
predpisy a zajistit ve spolupraci s Objednatelem nahradni zplsob naplnéni pravidel bezpe&nosti,
pokud stavajici Fedeni prestalo byt funkéni nebo efektivni, pfi¢emz nahradni zplsob napinéni je
predmétem samostatné Objednavky, nedohodnou-li se Smluvni strany v konkrétnim pfipadé jinak.

16.2 Pokud neni ve Smlouvé, Objednavce nebo v této PFiloze vyslovné uvedeno jinak, odména za
provadéni povinnosti a opatfeni dle této PFilohy a Kybernetickych pozadavkl je sou¢asti odmény dle
Smlouvy, resp. Objednavky.
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Zadavaci dokumentace
VZ2025042 Logovani sitovych komunikaénich tokd
Piiloha ¢. 3 - Tabulka pro stanoveni nabidkové ceny pro Gc¢ely hodnoceni vefejné zakazky

TLP:CLEARO

Ozn. Nazev polozky Pocet Jednotkova cena v K¢ bez DPH Celkova cena v K¢ bez DPH
1 Dodani a implementace Reseni 1 ks 0,00 K¢ 0,00 K¢
1la Dodéani Redeni 1 ks 0,00 K& 0,00 K&
1b Implementacni prace 1 ks 0,00 K¢ 0,00 K¢
2 Maintenance 5 let 0,00 K¢ 0,00 K¢
2a Technicka podpora vyrobce 5 let 0,00 K¢ 0,00 K¢
2b Provozni podpora 5 let 0,00 K¢ 0,00 K¢
3 Rozvojové a konzultacni ¢innosti 100 MD 0,00 K¢ 0,00 K¢
Celkova nabidkova cena v K¢ bez DPH
. ) ) . . -4 _ . Fi .
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Nazev pfilohy
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Priloha &. 4 - Cestné prohlaseni k nabidce

Nazev verejné zakazky

Ev. Cislo verejné zakazky

Logovani sitovych komunikaénich toki

VZ2025042

(déle to celé jen ,Verejna zakazka")

Identifikac¢ni idaje dodavatele

Obchodni firma/nazev
dodavatele

Sidlo

v

ICO

Jméno a pfijmeni osoby
zastupujici dodavatele,
vCetné uvedeni titulu
opravnujiciho

k zastupovani dodavatele

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

(déle to celé jen ,Dodavatel")

1/3
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Dodavatel timto ve véci Verejna zakazka prohlasuje, ze:

1)

2)

3)

4)

5)

v

zde neexistuje stiet zajmd dle § 4b zdkona & 159/2006 Sb., o stfetu zajm{, ve zné&ni pozdé&jsich

pfedpisd, tj.:

- neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c) zakona
¢. 159/2006 Sb., o stietu zajmd, ve znéni pozdéjsich predpist (Elen viddy nebo vedouci jiného
Ustfedniho spravniho Ufadu, v jehoz Cele neni ¢len vilady) nebo jim ovlddana osoba vlastni podil
prredstavujici alespon 25 % ucasti spolecnika v obchodni spolecnosti;

- poddodavatel, prostfednictvim kterého prokazuje kvalifikaci (existuje-li takovy), neni obchodni
spolecnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c) zakona ¢. 159/2006 Sb.,
o stifetu zajmd, ve znéni pozdéjsich predpist (&len vlady nebo vedouci jiného Ustfedniho spravniho
Uradu, v jehoz Cele neni ¢len vlady) nebo jim ovladana osoba vlastni podil predstavujici alespor
25 % Ucasti spolecnika v obchodni spolecnosti.

on ani jeho poddodavatelé nejsou osobami, na které dopadaji mezinarodni sankce podle zdkona
¢. 69/2006 Sb., upravujiciho provadéni mezinarodnich sankci (dale jen ,ZPMS"), na zakladé, kterych
Zadavatel nesmi zadat Verejnou zakazku nebo zpfistupnit financni prostfedky za plnéni Verejné
zakazky'.

Dodavatel dale prohladuje, Ze bez zbyte&ného odkladu, nejpozdé&ji véak do 5 pracovnich dnd, informuje
Zadavatele o tom, ze na né&j C¢i jeho poddodavatele dopadaji mezinarodni sankce podle ZPMS,
na zaklade, kterych Zadavatel nesmi zadat Verejnou zakazku nebo zpfistupnit financni prostifedky
za plnéni smlouvy v ramci Verejné zakazky.

v souladu s varovanim Narodniho Ufadu pro kybernetickou a informacni bezpecnost, vydanym podle
§ 12 odst. 1 zakona ¢&. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakon{,
ve znéni pozdéjsich predpisl, ze dne 8. 3. 2023, sp. zn. 350-303/2023, &. j. 2236/2023-NUKIB-E/350,
nema nainstalovén a nepouzivé aplikaci TikTok na zafizenich pfistupujicich k aktiviim zafazenym do
stanoveného rozsahu dodavatele.

ve smyslu varovani Narodniho Gfadu pro kybernetickou a informacni bezpecnost, vydaného podle § 12
odst. 1 zakona ¢&. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakond, ve znéni
pozdé&jdich predpisi, ze dne 10. 7. 2025, sp. zn. 350-544/2025, &. j. 4417/2025-NUKIB-E/350
nevyuziva produkty, aplikace, FeSeni, webové stranky a webové sluzby, vcetné aplikacniho
programového rozhrani (tzv. API), poskytovanych spolecnosti DeepSeek na zafizenich pfistupujicich k
aktivim zarazenym do stanoveného rozsahu dodavatele.

ve smyslu varovani Narodniho Gradu pro kybernetickou a informacni bezpecnost, vydaného podle § 12
odst. 1 zakona ¢&. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakond, ve znéni
pozdé&jdich predpisi, ze dne 3. 9. 2025, sp. zn. 350-647/2025-E, &. j. 6159/2025-NUKIB-E/350
nepouziva k poskytovani plnéni podle této Smlouvy aktiva, prostfednictvim kterych by mohlo dojit
k predani systémovych nebo uzivatelskych dat do Cinské lidové republiky, véetné jejich zvldstnich
administrativnich oblasti (Hongkong, Macao), nebo aktiva, u kterych by mohlo dojit k umoznéni
vzdalené spravy technickych aktiv z téchto Uzemi.

V pfipadé, Ze Dodavatel nespliiuje nékterou z vysSe uvedenych podminek, je tato skutecnost
diivodem pro vylouéeni Dodavatele ze zadavani Verejné zakazky.

\Y

[DOPLNf DODAVATEL - misto]  dne [DOPLNI DODAVATEL - DD.MM.RRRR]

[DOPLNI DODAVATEL - nazev dodavatele]
[DOPLNI DODAVATEL - jméno a piijmeni osob/y opravnéné jednat za dodavatele, véetné
titulu opravnujiciho k zastupovani]
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SPCSS5

Statni pokladna
Centrum sdilenych sluzeb

i Napf. nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) & 833/2014 o omezujicich
opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné.
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SPCSS

Statni pokladna
Centrum sdilenych sluzeb

Nazev pfrilohy

TLP:CLEAR

Priloha ¢€. 5 - Kryci list nabidky

Nazev verejné zakazky

Ev. Cislo verejné zakazky

Logovani sitovych komunikaénich tok

VZ2025042

(déle to celé jen ,Verejna zakazka")

Identifikac¢ni idaje dodavatele

Obchodni firma/nazev
dodavatele

Sidlo

ICO

DIC

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]
[DOPLNf DODAVATEL]

[DOPLNI DODAVATEL]

(déle to celé jen ,Dodavatel")

Ostatni Udaje Dodavatele

Kéd NUTS! [DOPLNI DODAVATEL]
Dodavatel je maly Ci g ng
stfedni podnik?!
(dodavatel zaskrtne pfislusnou kolonku dle doporuéeni Komise 2003/361/ES 1)
] ] J Ano
Dodavatel je kotovan na O Ne

burze cennych papirG?

(dodavatel zaskrtne prislusnou kolonku o informaci, zda jsou akcie obchodni spolecnosti obchodovany na organizované burze
cennych papirti)

Telefon!

[DOPLNI DODAVATEL VE FORMATU: +XXX YYYYYYYYY]

E-mail?

[DOPLNI DODAVATEL]

Internetova adresa (URL)!

https:// [DOPLNI DODAVATEL]

ID datové schranky

[DOPLNI DODAVATEL]

Spisova znacka
v obchodnim rejstriku

[DOPLNI DODAVATEL]

Statutarni organ/ Osoba
opravnéna jednat
za Dodavatele

[DOPLNI DODAVATEL - titul, jméno, pfijmeni, funkce]

Kontaktni osoba

[DOPLNI DODAVATEL - titul, jméno, pfijmeni, funkce]

Telefon kontaktni osoby

[DOPLNI DODAVATEL]

E-mail kontaktni osoby

[DOPLNI DODAVATEL]

1Informace podléhajici povinnosti oznameni o vysledku zadavaciho fizeni Verejné zakdzky ve Véstniku verejnych zakazek
dle § 126 ZzZVZ.
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TLP:CLEAR

&) sPCss

Statni pokladna
Centrum sdilenych sluzeb

Dodavatel uvadi, Ze poskytnuti veskerych informaci, které jsou obsahem nabidky Dodavatele je zarfazeno

v souladu s metodikou Traffic Light Protocol (dostupna na webovych strankach https://www.spcss.cz/tlp/)
pod klasifikaci oznac¢enou jako ,,

V  [DOPLNI DODAVATEL - dne [DOPLNI DODAVATEL -
misto] DD.MM.RRRR]

[DOPLNI DODAVATEL - nazev dodavatele]
[DOPLNI DODAVATEL - jméno a pFijmeni osob/y opravnéné jednat
za dodavatele, vcetné titulu opravnujiciho k zastupovani]

2/2 TLP:CLEAR



TLP:CLEAR

SPCSS5

Statni pokladna
Centrum sdilenych sluzeb

Priloha €. 6 - Cestné prohlaseni k prokazani

Nazev pfiloh v s v . e owr , . .
priony splnéni nékterych kritérii zakladni zpdsobilosti

Nazev veFejné zakézky Logovani sitovych komunikaénich toku

Ev. islo verejné zakazky VZ2025042

(déle to celé jen ,Verejna zakazka")

Identifika¢ni Gdaje dodavatele

Obchodni firma/nazev [DOPLNI DODAVATEL]

dodavatele
Sidlo [DOPLNI DODAVATEL]
1CO [DOPLNI DODAVATEL]

Jméno a pFijmeni osoby

zastupujici dodavatele, )

vcéetné uvedeni titulu [DOPLNI DODAVATEL]
opravnujiciho

k zastupovani dodavatele

(déle to celé jen ,Dodavatel")

Dodavatel pro Gcely prokazani zakladni zplsobilosti v rdmci Verejné zakazky prohlasuje, Ze je dodavatelem

1) ktery nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy
nedoplatek ve vztahu ke spotiebni dani;

2) ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na verejné zdravotni pojisténi;

3) lktery neni v likvidaci2, proti némuz nebylo vydano rozhodnuti o Gpadku3, vié&i némuz nebyla nafizena
nucena sprava podle jiného pravniho predpisu* nebo v obdobné situaci podle pravniho fadu zemé sidla
dodavatele.

V  [DOPLNi DODAVATEL - misto] dne  [DOPLNi DODAVATEL - DD.MM.RRRR]

[DOPLNI DODAVATEL - nazev dodavatele]
[DOPLNI DODAVATEL - jméno a piijmeni osob/y opravnéné jednat za dodavatele,
vcetné titulu opravnujiciho k zastupovani]
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TLP:CLEAR

SPCSS

Statni pokladna
Centrum sdilenych sluzeb

1 Cestné prohldseni ve vztahu k § 74 odst. 1 pism. e) zékona pfedklédé dodavatel v pfipadé, Ze neni zapsén v obchodnim
rejstriku

2 § 187 obéanského zékoniku.

3 § 136 zékona & 182/2006 Sb., o dpadku a zpdsobech jeho Feseni (insolvenéni zékon), ve znéni pozdéjéich predpisd.
4 Napfiklad zékon & 21/1992 Sb., o bankdch, ve znéni pozdéjsich pfedpisd, zékon & 87/1995 Sh., o spofitelnich a
Uvérnich druZstvech a nékterych opatfenich s tim souvisejicich a o dopinéni zékona Ceské nérodni rady ¢. 586/1992
Sb., o danich z pfijmd, ve znéni pozdéjsich pfedpist, zédkon & 363/1999 Sb., o pojistovnictvi a o zméné nékterych
souvisejicich zékond.
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SPCSS

Statni pokladna
Centrum sdilenych sluzeb

Nazev prilohy

TLP:CLEAR

Priloha €. 7 - Seznam Vyznamnych dodavek

Nazev verejné zakazky

Ev. Cislo vefejné zakazky

VZ2025042

Logovani sitovych komunikaénich toki

(déle to celé jen ,Verejna zakdzka")

Identifika¢ni Udaje dodavatele

Obchodni firma/nazev
dodavatele

Sidlo

v

ICO

Jméno a pfijmeni osoby
zastupujici dodavatele,
vcetné uvedeni titulu
opravnujiciho

k zastupovani dodavatele

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

(déle to celé jen ,Dodavatel")

TLP:CLEAR

Tento projekt je spolufinancovan z prostiedkd
Evropské unie z fondu Next Generation EU,

Narodni plan obnovy."

1/3

-.. NARODNI

>\- PLAN OBNOVY

* * %
* *
* *
* *

* ok

Financovano
Evropskou unii
NextGenerationEU


https://planobnovy.gov.cz/
https://ec.europa.eu/regional_policy/home_cs

TLP:CLEAR

SPCSS

Statni pokladna
Centrum sdilenych sluzeb

Dodavatel timto za Ucelem prokazani spinéni technického kvalifikacniho pfedpokladu dle zadavaci
dokumentace Verejné zakazky predklada nasledujici seznam vyznamnych dodavek (dale jen
~Vyznamna dodavka") poskytnutych Dodavatelem za posledni 3 roky pifed zahajenim zadavaciho
fizeni Verejné zakazky (tzv. rozhodné obdobi, ¢imz se rozumi 3 roky zpét od data zahajeni tohoto
zadavaciho fizeni Verejné zakazky (dale jen ,Rozhodné obdobi") a soucasné Cestné prohlasuje, ze
veskeré Udaje uvedené v tomto seznamu Vyznamnych dodavek jsou pravdivé.

Vyznamna dodavka €. 11

Nazev Vyznamné dodavky [DOPLNI DODAVATEL]
N&zev/obchodni firma [DOPLNI DODAVATEL]
Sidlo [DOPLNi DODAVATEL]
1{e0) [DOPLNI DODAVATEL]

Identifikacni idaje objednatele Kontaktni osoba
Vyznamné dodavky (pro ovéfeni (dajd uvedenych [DOPLN DODAVATEL]

Dodavatelem)

Telefon kontaktni osoby | [DOPLNi DODAVATEL]
E-mail kontaktni osoby [DOPLNI DODAVATEL]

Podrobny popis predmétu
Vyznamné dodavky, z néhoz
vyplyva splnéni pozadavka [DOPLNI DODAVATEL]
Zadavatele dle zadavaci
dokumentace Verejné zakazky

Soucasti predmétu Vyznamné
dodavky byla dodavka sond a
kolektorti ve varianté HW
applince vyrobce

[DOPLNI DODAVATEL skute¢nost - ANO/NE]

Soucasti predmétu Vyznamné

dodavky byla dodavka plné [DOPLNI DODAVATEL skute¢nost - ANO/NE]
virtualizovaného reseni
Cena plInéni celkem [DOPLNI DODAVATEL] K¢ bez DPH, z toho [DOPLN{
za Vyznamnou dodavku DODAVATEL] K¢ bez DPH v Rozhodném obdobi
Nazev Vyznamné dodavky [DOPLNI DODAVATEL]
Nazev/obchodni firma [DOPLNI DODAVATEL]
Sidlo [DOPLNI DODAVATEL]
1¢o [DOPLNI DODAVATEL]

Identifikacni daje objednatele Kontaktni osoba
Vyznamne dOdaka (pro ovéfeni ddaji uvedenych [DOPLN]’: DODAVATEL]

Dodavatelem)

Telefon kontaktni osoby | [DOPLNi DODAVATEL]
E-mail kontaktni osoby [DOPLNI DODAVATEL]

Podrobny popis predmétu
Vyznamné dodavky, z néhoz )
vyplyva splnéni pozadavki [DOPLNI DODAVATEL]
Zadavatele dle zadavaci
dokumentace Verejné zakazky

! Dodavatel zkopiruje Udaje o Vyznamné dodave tolikrat, kolikrat potrebuje.

TLP:CLEAR i
Tento projekt je spolufinancovan z prostiedkd L. NARODNI PN Financovano
Evropské unie z fondu Next Generation EU, >- PLAN OBNOVY -: :* Evropskou unii
Narodni plan obnovy." \ o NextGenerationEU

2/3


https://planobnovy.gov.cz/
https://ec.europa.eu/regional_policy/home_cs

SPCSS

Statni pokladna
Centrum sdilenych sluzeb

TLP:CLEAR

Soucasti predmétu Vyznamné
dodavky byla dodavka sond a
kolektorti ve varianté HW
applince vyrobce

[DOPLNI DODAVATEL skute¢nost - ANO/NE]

Soucasti predmétu Vyznamné
dodavky byla dodavka plné
virtualizovaného reseni

[DOPLNI DODAVATEL skute¢nost - ANO/NE]

Cena plnéni celkem
za Vyznamnou dodavku

Nazev Vyznamné dodavky

[DOPLNI DODAVATEL] K¢ bez DPH, z toho [DOPLN{
DODAVATEL] K¢ bez DPH v Rozhodném obdobi

Vyznamna dodavka ¢. 3

[DOPLNI DODAVATEL]

Identifikacni idaje objednatele
Vyznamné dodavky

Nazev/obchodni firma

[DOPLNI DODAVATEL]

Sidlo

[DOPLNI DODAVATEL]

1¢o

[DOPLNI DODAVATEL]

Kontaktni osoba
(pro ovéfeni tdaji uvedenych
Dodavatelem)

[DOPLNI DODAVATEL]

Telefon kontaktni osoby

[DOPLNI DODAVATEL]

E-mail kontaktni osoby

[DOPLNI DODAVATEL]

Podrobny popis predmétu
Vyznamné dodavky, z néhoz
vyplyva splnéni pozadavki
Zadavatele dle zadavaci
dokumentace Verejné zakazky

[DOPLNI DODAVATEL]

Soucasti predmétu Vyznamné
dodavky byla dodavka sond a
kolektor(i ve varianté HW
applince

[DOPLNI DODAVATEL skute&nost — ANO/NE]

Soucasti predmétu Vyznamné
dodavky byla dodavka piné
virtualizovaného reseni

[DOPLNI DODAVATEL skute&nost — ANO/NE]

Cena plnéni celkem
za Vyznamnou dodavku

[DOPLNI DODAVATEL] K¢ bez DPH, z toho [DOPLN{
DODAVATEL] K¢ bez DPH v Rozhodném obdobi

[DOPLNI
misto]

DODAVATEL -

dne

[DOPLNI DODAVATEL - DD.MM.RRRR]

[DOPLNI DODAVATEL - nazev dodavatele]
[DOPLNI DODAVATEL - jméno a pfijmeni osob/y opravnéné jednat za dodavatele,
vcetné titulu opravnujiciho k zastupovani]

TLP:CLEAR

Tento projekt je spolufinancovan z prostiedkd
Evropské unie z fondu Next Generation EU,
Narodni plan obnovy."
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Statni pokladna
Centrum sdilenych sluzeb

Nazev prilohy

TLP:CLEAR

Priloha C. 8 - Realizacni tym

Nazev verejné zakazky

Ev. Cislo vefejné zakdzky VZ2025042

Logovani sitovych komunikaénich tokf

(déle to celé jen ,Verejna zakdzka")

Identifika¢ni Udaje dodavatele

Obchodni firma/nazev [DOPLNI DODAVATEL]

dodavatele
Sidlo [DOPLNI DODAVATEL]
1¢o [DOPLNI DODAVATEL]

Jméno a pfijmeni osoby
zastupujici dodavatele,
vcetné uvedeni titulu
opravnujiciho

k zastupovani dodavatele

[DOPLNI DODAVATEL]

(déle to celé jen ,Dodavatel")

Dodavatel timto za Ucelem prokazani spinéni technického kvalifikacniho pfedpokladu dle zadavaci
dokumentace k Verejné zakazce predklada nasledujici:

jmenny seznam ¢lend Realiza¢niho tymu

a soucasné cCestné prohlasuje, ze veskeré Udaje uvedené v tomto jmenném seznamu Realiza¢niho

tymu jsou pravdivé.

Souhrnna tabulka Realizac¢niho tymu

P. ¢ *t Nazev pozice Osoba Jméno a prijmeni
[DOPLNI DODAVATEL jména a
1 Technicky specialista Osoba 1 prijmeni ¢lena Realizacniho tymu na

danou pozici]

1 v pfipadé potfeby vyuZiti dalsich &lend Realizacniho tymu Dodavatel dopini Fadky ve vyse uvedené tabulce dle potieby dals$im porfadovym &islem
osoby pro ¢lena Realizaéniho tymu (napf. Technicky specialista- Osoba 2 - uvedeni jména a prijmeni osoby).

Tento projekt je spolufinancovan z prostiedkd
Evropské unie z fondu Next Generation EU,
Narodni plan obnovy."

Financovano
* -y
gl Evropskou unii
NextGenerationEU
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Statni pokladna
Centrum sdilenych sluzeb

Pozadavky Zplisob splInéni kvalifikacniho pozadavku (prokazani)

Technicky specialista — Osoba 12

Jméno a prijmeni [DOPLNI DODAVATEL]
[DOPLNI DODAVATEL - vybere z nasledujicich moznosti]
Vztah k dodavateli Pracovni pomér/Dohoda o pracich konanych mimo prac.

pomér/Jina dohoda - [DOPLNI DODAVATEL - specifikujte]]

Ma praxi minimalné 3 (tfi) roky
dodavkou reseni urc¢eného
k logovani a vyhodnocovani
komunika¢nich tokl, a to véetné
implementace.

[DOPLNI DODAVATEL délku praxe] praxe s implementaci feseni
uréené klogovani a vyhodnocovani komunikaénich tokd.

[DOPLNI DODAVATEL -
nazev Referencni zakazky]
Objednatel Referencni zakazky [DOPLNI DODAVATEL]
Kontaktni osoba objednatele )
(za ucelem ovéreni ucasti [DOPLNI DODAVATEL]
na Referencni zakazce)

Tel. cislo nebo e-mail kontaktni
osoby objednatele

Role ¢lena Realiza¢niho tymu [DOPLNI DODAVATEL]
[Detailni popis Referencni
zakazky, ze kterého bude

Referencni zakazka ¢. 1

[DOPLNI DODAVATEL]

Pfedmét Referencni zakazky vyplyvat spinéni poZadavku
Zadavatele — DOPLNI
DODAVATEL]

Financni rozsah Referencni [DOPLNI DODAVATEL] K¢

zakazky bez DPH

Dodavatel se pred zahdajenim
zadavaciho Ffizeni Ucastnil alespon
dvou (2) projektl, jejichZ| Délka G&asti €lena Realizaéniho
predmétem byla dodavka a|tymu na Referencni zakazce

implementace feSeni urceného k

[DOPLNT DODAVATEL pocet
mésicd] mésici/ Gspésné
ukonceni dila [DOPLNT
DODAVATEL skutecnost -

. - ANO/NE]
logovani a vyhodnocovani —
komunikagnich tokd. Rozsah odvedene prace clena | 45 \i popAVATEL
Realizacniho tymu na Referencni 2 Xlovékodn®
zakazce pocet] Clovekodnu

[DOPLNI DODAVATEL -
nazev Referencni zakazky]
Objednatel Referencni zakazky [DOPLNI DODAVATEL]
Kontaktni osoba objednatele )
(za ucelem ovéreni uclasti [DOPLNI DODAVATEL]
na Referencni zakazce)

Tel. cislo nebo e-mail kontaktni
osoby objednatele

Role ¢lena Realiza¢niho tymu [DOPLNI DODAVATEL]
[Detailni popis Referencni
zakazky, ze kterého bude
Pifedmét Referencni zakazky vyplyvat spinéni pozadavku
Zadavatele — DOPLNI
DODAVATEL]

Referencni zakazka c¢. 2

[DOPLNI DODAVATEL]

2 Dodavatel v pFipadé potfeb miZe zkopirovat Tabulku &lena Realizaéniho tymu tolikrat, kolikrat je potfeba

Evropské unie z fondu Next Generation EU, % Evropskou unii

Tento projekt je spolufinancovan z prostiedkd ’ . i T P Financovano
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Statni pokladna
Centrum sdilenych sluzeb

TLP:CLEAR

Pozadavky

Zplisob splInéni kvalifikacniho pozadavku (prokazani)

Financni rozsah Referencni
zakazky

[DOPLNf DODAVATEL] K¢
bez DPH

Délka ucasti clena Realizacniho
tymu na Referencni zakazce

[DOPLNT DODAVATEL pocet
mésict] mésici/ Gspésné
ukonceni dila [DOPLNT
DODAVATEL skutecnost -
ANO/NE]

Rozsah odvedené prace clena
Realiza¢niho tymu na Referencni
zakazce

[DOPLNI DODAVATEL
pocet] ¢lovékodnd

Je drzitelem platného certifikatu

vydaného vyrobcem
implementovaného feseni  pro
logovani a vyhodnocovani

komunika¢nich tokd, a to na Grovni
odpovidajici technickému
specialistovi pro implementaci a
provoz daného FesSeni, pripadné
jiného odborného certifikatu
ekvivalentni Urovné.

[DOPLNI DODAVATEL nézev certifikatu]

[DOPLNI DODAVATEL platnost certifikatu]

Komunikace v ¢eském jazyce ustné
i pisemné (Zadavatel pfipousti ustni
komunikaci i ve slovenském
jazyce).

[DOPLNI DODAVATEL skute¢nost - ANO/NE]

V [DOPLNI DODAVATEL - misto]

dne

[DOPLNI DODAVATEL - DD.MM.RRRR]

[DOPLNI DODAVATEL - nazev dodavatele]
[DOPLNI DODAVATEL - jméno a pFijmeni osob/y opravnéné jednat za dodavatele, véetné titulu

opraviujiciho k zastupovani]

Tento projekt je spolufinancovan z prostiedkd

Evropské unie z fondu Next Generation EU,
Narodni plan obnovy."

V... NARODNI

>\- PLAN OBNOVY

Financovano
* -y
b Evropskou unii
NextGenerationEU

* * %
*

*
* 4k
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Statni pokladna
Centrum sdilenych sluzeb

Priloha ¢. 9 — Cestné prohlaseni

Nazev pfiloh ,
priohy o poddodavatelich

Nézev vetejné zakazky Logovani sitovych komunikaénich tok

Ev. Cislo verejné zakazky VZ2025042

(déle to celé jen ,Verejna zakazka")

Identifikac¢ni idaje dodavatele

Obchodni firma/nazev [DOPLNf DODAVATEL]

dodavatele
Sidlo [DOPLNI DODAVATEL]
1¢o [DOPLNI DODAVATEL]

Jméno a pfijmeni osoby

zastupujici dodavatele, )

vcetné uvedeni titulu [DOPLNI DODAVATEL]
opraviujiciho

k zastupovani dodavatele

(déle to celé jen ,Dodavatel")

Dodavatel destné prohlasuje, Ze veskeré nize uvedené Gdaje uvedené vtomto Cestném
prohlaseni o poddodavatelich jsou pravdivé.

V  [DOPLNf DODAVATEL -  dne [DOPLNi DODAVATEL -
misto] DD.MM.RRRR]

[DOPLNI DODAVATEL - nazev dodavatele]
[DOPLNI DODAVATEL - jméno a pfijmeni osob/y opravnéné jednat
za dodavatele, vcetné titulu opravinujiciho k zastupovani]

[Dodavatel zvoli jednu z nize uvedenych variant (Varianta A nebo Varianta B). Neplatnou variantu
Dodavatel odstrani. ]
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[Varianta A: V pripadé€, Ze Dodavatel bude vyuZivat v ramci predmétu Verejné zakazky poddodavatele,
vypini v souladu se zadgvaci dokumentaci Verejné zakézky seznam poddodavateld, a to ve formé vyplnéni
niZze uvedené tabulky, kterou vypini ve vSech predepsanych kolonkach.]

Seznam poddodavatelt

Poddodavatel 1)

[DOPLNI DODAVATEL PORADOVE CiSLO PODDODAVATELE]

Obchodni firma/nazev
poddodavatele?

[DOPLNI DODAVATEL]

cennych papird?

Sidlo? [DOPLNI DODAVATEL]

102 [DOPLNI DODAVATEL]

DIC? [DOPLNI DODAVATEL]

Kéd NUTS? [DOPLNf DODAVATEL]

Poddodavatel je maly ¢i stfedni J Ano

podnik? L Ne
(dodavatel zaskrtne pfislusnou kolonku dle doporuéeni Komise 2003/361/ES 1)
J Ano

Poddodavatel je kétovan na burze O Ne

(dodavatel zaskrtne prislusnou kolonku o informaci, zda jsou akcie obchodni spolecnosti obchodovany na
organizované burze cennych papirt)

Telefon?

[DOPLNI DODAVATEL VE FORMATU: +XXX YYYYYYYYY]

E-mail?

[DOPLNI DODAVATEL]

Internetova adresa (URL)?

https:// [DOPLNI DODAVATEL]

Specifikace Casti Verejné zakazky
plnéného prostfednictvim
poddodavatele?

[DOPLNI DODAVATEL]

(dodavatel vypini specifikaci pfedmétu pinéni casti Verejné zakazky)

Poradi v dodavatelském Fetézci

[DOPLNI DODAVATEL]

(dodavatel vypini pofadi poddodavatele v dodavatelském retézci)

[Varianta B: V pfipadé, Ze Dodavatel nebude vyuZivat k realizaci pfedmétu Verejné zakazky
poddodavatele, zvoli nize uvedenou variantu. ]

Dodavatel nehodla plnit Zadné &asti VeFejné zakazky prostiednictvim poddodavateld.

1 Dodavatel zkopiruje radek tolikrat, kolikrat bude treba.
2 Informace podléhajici povinnosti oznameni o vysledku zadavaciho fizeni Verejné zakazky ve Véstniku verfejnych

zakazek dle § 126 ZZVZ.
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Statni pokladna
Centrum sdilenych sluzeb

Priloha &. 10 - Cestné prohlaseni pfed podpisem

Nazev prilohy Smlouvy

N&zev veFejné zakézky Logovani sitovych komunikaénich tok

Ev. Cislo verejné zakazky VZ2025042

(déle to celé jen ,Verejna zakdzka")

Identifikac¢ni idaje dodavatele

Obchodni firma/nazev [DOPLNi DODAVATEL]

dodavatele
Sidlo [DOPLNI DODAVATEL]
1O [DOPLNI DODAVATEL]

Jméno a pfijmeni osoby

zastupujici dodavatele,

véetné uvedeni titulu [DOPLNI DODAVATEL]
opraviujiciho

k zastupovani dodavatele

(déle to celé jen ,Dodavatel")
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Statni pokladna
Centrum sdilenych sluzeb

Dodavatel timto ve véci Verejna zakazka prohlasuje, ze:
v souladu s varovanim Narodniho Ufadu pro kybernetickou a informacni bezpecnost, vydanym podle § 12

odst. 1 zakona ¢&. 181/2014 Sb., o kybernetické bezpe&nosti a o zméné souvisejicich zakon{, ve znéni

pozdé&jdich piedpis, ze dne 21. 3. 2022, sp. zn. 350-401/2022, &. j. 3381/2022-NUKIB-E/350, nema

vyznamny vztah k Ruské federaci, tj.:

1) nema sidlo v Ruské federaci;

2) neni zavisly na dodavkach z Gzemi Ruské federace;

3) ICT produkt nebo sluzba podstatna pro funkcnost spravovaného ¢i provozovaného informacniho Ci
komunikacniho systému v ramci predmétné verejné zakazky neni dodavana prostfednictvim pobocky
Dodavatele v Ruské federaci;

4) ICT produkt nebo sluzba podstatna pro funkcénost spravovaného i provozovaného informacniho Ci
komunikaéniho systému v rdmci predmétné verejné zakazky nemad svij vyvoj & vyrobu lokalizované
v Ruské federaci;

5) jeho dodavatelé nepouzivaji ICT sluzby ¢i produkty zavislé na dodavatelich s vyznamnym vztahem
k Ruské federaci.

V pripadé, Ze Dodavatel nespliuje nékterou z vySe uvedenych podminek, je tato skutecnost
dlivodem pro vylouéeni Dodavatele ze zadavani Verejné zakazky.

V  [DOPLNi DODAVATEL -  dne [DOPLNi DODAVATEL -
misto] DD.MM.RRRR]

[DOPLNI DODAVATEL - nazev dodavatele]
[DOPLNI DODAVATEL - jméno a pFijmeni osob/y opravnéné jednat
za dodavatele, vcetné titulu opravinujiciho k zastupovani]
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	ZD-P02-SML_VZ2025042_260126 (1).pdf
	Objednatel: Státní pokladna Centrum sdílených služeb, s. p.
	Dodavatel: [DOPLNÍ DODAVATEL]
	I. úvodní ustanovení
	1.1 Objednatel prohlašuje, že:
	1.1.1 je státním podnikem existujícím podle českého právního řádu; a
	1.1.2 splňuje veškeré podmínky a požadavky ve Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené.

	1.2 Dodavatel prohlašuje, že:
	1.2.1 je podnikatelem dle ust. § 420 a násl. Občanského zákoníku;
	1.2.2 splňuje veškeré podmínky a požadavky v Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené, a to i jako dodavatel ve smyslu prováděcího nařízení Komise (EU) 2024/2690 ze dne 17. října 2024, kterým se stanoví pravi...
	1.2.3 se náležitě seznámil se všemi podklady, které byly součástí zadávací dokumentace Veřejné zakázky včetně všech jejích příloh, tj. Dokumenty Zadávacího řízení, a které stanovují požadavky na plnění dle této Smlouvy;
	1.2.4 je odborně způsobilý ke splnění všech svých závazků podle Smlouvy;
	1.2.5 se detailně seznámil s rozsahem a povahou plnění dle této Smlouvy, jsou mu známy veškeré podmínky nezbytné k realizaci plnění dle této Smlouvy, a že disponuje takovými kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci plnění dl...
	1.2.6 mu v poskytování plnění dle této Smlouvy nebrání stav nouze či jiná opatření přijatá vládou ČR v souvislosti s prokázáním výskytu koronaviru /označovaný jako SARS CoV-2/ na území České republiky (dále jen „Opatření“);
	1.2.7 že není obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) zákona č. 159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů (dále jen „Zákon o střetu zájmů“) (člen vlády nebo vedoucí jiného ústředního správního ...
	1.2.8 jím poskytované plnění odpovídá všem požadavkům vyplývajícím z platných právních předpisů, které se na plnění dle této Smlouvy vztahují;
	1.2.9 si je vědom skutečnosti, že Objednatel má zájem na realizaci předmětu této Smlouvy v souladu se zásadami odpovědného zadávání veřejných zakázek dle § 6 odst. 4 ZZVZ. Dodavatel se zavazuje po celou dobu trvání této Smlouvy a vůči všem osobám, kte...
	1.2.10 v souladu s varováním Národního úřadu pro kybernetickou a informační bezpečnost vydaným podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 21. 3. 2022, sp. ...
	1.2.10.1 nemá sídlo v Ruské federaci;
	1.2.10.2 není závislý na dodávkách z území Ruské federace;
	1.2.10.3 plnění dle Smlouvy nebude dodáváno prostřednictvím pobočky Dodavatele v Ruské federaci;
	1.2.10.4 plnění dle Smlouvy nemá svůj vývoj či výrobu lokalizovanou v Ruské federaci;
	1.2.10.5 jeho dodavatelé nepoužívají ICT služby či produkty závislé na dodavatelích s významným vztahem k Ruské federaci;

	1.2.11 na Dodavatele ani jeho poddodavatele nedopadají mezinárodní sankce podle zákona č. 69/2006 Sb., o provádění mezinárodních sankcí (dále jen „ZPMS“) (např. nařízení Rady (EU) 2022/576 ze dne 8. dubna 2022, kterým se mění nařízení (EU) č. 833/2014...
	1.2.12 ve smyslu čl. 2 odst. 2 Nařízení Rady (EU) č. 269/2014 ze dne 17. března 2014 o omezujících opatřeních vzhledem k činnostem narušujícím nebo ohrožujícím územní celistvost, svrchovanost a nezávislost Ukrajiny (dále jen „Nařízení č. 269/2014“), n...
	1.2.13 ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 8. 3. 2023, sp. zn...
	1.2.14 ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 10. 7. 2025, sp. z...
	1.2.15 ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 3. 9. 2025, sp. zn...

	1.3 Pojmy s velkými počátečními písmeny definované Smlouvě budou mít význam, jenž je jim ve Smlouvě, včetně jejich příloh a dodatků, přikládán.
	1.4 Smluvní strany souhlasí s tím, že označování dokumentů vzniklých na základě této Smlouvy bude probíhat v souladu s metodikou Traffic Light Protocol (dostupná na webových stránkách https://www.first.org/tlp/).

	II. účel smlouvy
	2.1 Účelem této Smlouvy je zajištění dodávky a kompletní implementace nástrojů pro analýzu a monitoring síťového provozu v prostředí Objednatele. Objednatel je poskytovatelem regulované služby dle zákona č. 264/2025 Sb., o kybernetické bezpečnosti (dá...
	2.2 Účelem této Smlouvy je zároveň realizace Veřejné zakázky dle zadávacích podmínek Veřejné zakázky (dále jen „Zadávací dokumentace“), to vše v souladu s požadavky Objednatele definovanými touto Smlouvou a zadávacími podmínkami Veřejné zakázky.
	2.3 Dodavatel touto Smlouvou garantuje Objednateli splnění zadání Veřejné zakázky a všech z toho vyplývajících podmínek a povinností podle Zadávací dokumentace. Tato garance je nadřazena ostatním podmínkám a garancím uvedeným v této Smlouvě. Pro vylou...
	2.3.1 v případě jakékoliv nejistoty ohledně výkladu ustanovení této Smlouvy budou tato ustanovení vykládána tak, aby v co nejširší míře zohledňovala účel Veřejné zakázky vyjádřený Zadávací dokumentací;
	2.3.2 v případě chybějících ustanovení této Smlouvy budou použita dostatečně konkrétní ustanovení Zadávací dokumentace.


	III. Předmět Smlouvy
	3.1 Předmětem Smlouvy je závazek Dodavatele dodat Objednateli řešení pro provozní, výkonnostní a bezpečnostní monitoring síťového provozu v hybridním prostředí, vybaveného pokročilými analytickými funkcemi, to vše za dodržení požadavků a specifikace u...
	3.2 Předmět plnění zahrnuje závazek Dodavatele poskytnout zejména následující činnosti:
	3.2.1 V rámci Dodání a implementace Řešení se Dodavatel zavazuje zejména:
	3.2.1.1 provést přípravu technického projektu Řešení včetně jeho oponentury a akceptace,
	3.2.1.2 nastavit analytický modul pro detekci anomálií a bezpečnostních hrozeb v síťovém provozu na základě NetFlow/IPFIX dat;
	3.2.1.3 provést hloubkovou analýzu síťového provozu pomocí záznamu plných paketů (PCAP) pro detailní troubleshooting;
	3.2.1.4 provést základní nastavení modulu pro monitorování výkonu aplikací a uživatelské zkušenosti v reálném čase bez nutnosti instalace agentů na serverech;
	3.2.1.5 provést instalaci a konfiguraci jednotlivých komponent řešení;
	3.2.1.6 provést integraci s centrálním autentizačním systémem Objednatele (LDAP nebo RADIUS protokol), vč. ověření funkčnosti;
	3.2.1.7 realizovat akceptační testy, jejichž úspěšné splnění je podmínkou převzetí plnění Objednatelem;
	3.2.1.8 zajistit zaškolení určených uživatelů Objednatele, a to v rozsahu umožňujícím plnohodnotné využívání Řešení (dále jen „Školení“), přičemž konkrétní termín Školení a délka jednotlivých Školení bude dohodnuta Smluvními stranami;
	3.2.1.9 uvést Řešení do produkčního provozu jako funkčního celku;
	3.2.1.10 implementovat do 30 integračních vazeb Řešení, kdy specifikace zdrojů pro tyto integrační vazby bude stanovena Objednatelem při zahájení Dodání a implementace Řešení;
	3.2.1.11 vypracovat a předat Objednateli úplnou provozní, implementační a systémovou dokumentaci (dále jen „Dokumentace“) pokrývající jak technický návrh, tak popis konfigurací, postupů a provozních procesů;
	přičemž další podmínky Dodání a implementace Řešení jsou uvedené v Příloze č. 1 této Smlouvy.

	3.2.2 V rámci Maintenance (která je nedílnou součástí Řešení) se Dodavatel zavazuje zejména poskytovat maintenance, která je nezbytná k bezchybnému provozování Řešení po celou dobu účinnosti Smlouvy, a to minimálně v rozsahu dle Přílohy č. 1 Smlouvy a...
	3.2.2.1 Dodavatel zajistí bezplatný přístup a oprávnění k používání aktuální verze Řešení, včetně jejich aktualizace, budou-li nějaké dostupné;
	3.2.2.2 Dodavatel bude přijímat servisní hlášení od Objednatele v režimu 24 hodin denně 7 dní v týdnu (dále jen „Režim 24x7“) prostřednictvím Service Desku Objednatele (dále jen „SD“) (to vše dále jen „Servisní hlášení“). Objednatel poskytne Dodavatel...
	3.2.2.3 podmínky odstraňování závad a řešení problémů hlášených prostřednictvím Servisních hlášení Objednatele jsou upraveny v Příloze č. 1 Smlouvy;
	3.2.2.4 Dodavatel bude udržovat Řešení v souladu s aktuálně platnou a účinnou legislativou v ČR;
	3.2.2.5 Dodavatel zajistí administraci Dokumentace a její průběžnou aktualizaci v elektronické formě, tj. při každé změně nebo požadavku Objednatele s měsíční periodicitou, nejpozději k 4. kalendářnímu dni měsíce následujícího po měsíci, ve kterém doš...

	3.2.3 V rámci Rozvoje se Dodavatel zavazuje zejména k poskytování rozvojových činností, které zahrnují rozvojové činnosti Řešení, přičemž se jedná zejména o:
	3.2.3.1 zavádění nových funkcí a možností systému ;
	3.2.3.2 technické úpravy vyvolané změnou infrastruktury objednatele;
	3.2.3.3 optimalizaci konfigurace a detekčních mechanismů;
	3.2.3.4 rozšíření systému o nové datové zdroje, segmenty nebo monitorované prvky;
	3.2.3.5 konzultační podporu při řešení složitých bezpečnostních či síťových událostí;
	3.2.3.6 školení zaměstnanců Objednatele k provedené implementaci nového řešení;
	3.2.3.7 implementaci integračních vazeb dle požadavku Objednatele (v maximálním rozsahu 100 integračních vazeb od okamžiku akceptace Dodání a implementace Řešení bez výhrad po dobu účinnosti Smlouvy), přičemž specifikace vazeb bude vždy uvedena v poža...


	3.3  Smluvní strany berou na vědomí a souhlasí s tím, že v případě, kdy by prostřednictvím Rozvoje došlo k rozšíření Řešení, vztahuje se poskytování Maintenance dle této Smlouvy i na takto rozšířené Řešení, a to bez vlivu na Cenu za Maintenance dle čl...
	3.4 Předmětem této Smlouvy je zároveň závazek Dodavatele převést na Objednatele vlastnické právo k dodaným hmotným částem Plnění.
	3.5 Dodavatel se zavazuje poskytovat Předmět plnění dle této Smlouvy v souladu s platnými a účinnými právními předpisy.
	3.6 Předmětem této Smlouvy je zároveň závazek Objednatele za řádně a včas poskytnutý Předmět plnění uhradit Dodavateli cenu dle čl. VI této Smlouvy.
	3.7 Dodavatel se zavazuje poskytnout Předmět plnění v souladu s touto Smlouvou, veškerými přílohami k této Smlouvě, jakož i Dokumenty Zadávacího řízení. V případě rozporu vyjmenovaných podkladů mají přednost ustanovení Smlouvy. V případě rozporů přílo...
	3.8 Dodavatel prohlašuje, že je oprávněným prodejcem produktů výrobce Řešení, tj. je vlastníkem platného certifikátu výrobce Řešení (dále jen „Certifikát“), jehož prostou kopii se zavazuje předložit Objednateli nejpozději při uzavření Smlouvy. Dodavat...
	3.9 Dodavatel prohlašuje, že disponuje veškerými dalšími potřebnými oprávněními pro poskytnutí Předmětu plnění.
	3.10 Dodavatel je povinen zajistit veškerá užívací práva k plněním dle této Smlouvy vykazujícím znaky autorského díla, zejména k software poskytovanému nebo upravovanému na základě poskytovaného Předmětu plnění (dále jen „Software“), tak, aby mohl být...
	3.11 Dodavatel prohlašuje, že veškeré části Plnění dodané dle této Smlouvy jsou nové včetně veškerých součástí a příslušenství, originálně zabalené, a že vyhovují všem technickým, licenčním (autorským) a zdravotním platným normám. Je-li součástí Řešen...
	3.12 Dodavatel je vázán svou nabídkou předloženou Objednateli v rámci zadávacího řízení na zadání Veřejné zakázky, která se pro úpravu vzájemných vztahů vyplývajících z této Smlouvy použije subsidiárně.
	3.13 Dodavatel se zavazuje Předmět plnění poskytovat sám nebo s využitím poddodavatelů uvedených v Příloze č. 2 této Smlouvy nebo o kterých Dodavatel Objednatele informoval v souladu s čl. VII odst. 7. 1 pododst. 7.1.11, případně za současného dodržen...
	3.14 Zadání provedení části plnění dle Smlouvy poddodavateli Dodavatelem nezbavuje Dodavatele jeho výlučné odpovědnosti za řádné provedení plnění vůči Objednateli. Dodavatel odpovídá Objednateli za plnění předmětu Smlouvy, které svěřil poddodavateli, ...
	3.15 Bližší specifikace rozsahu a způsobu poskytování Předmětu plnění jsou definovány v Příloze č. 1 Smlouvy.
	3.16 Dodavatel se zavazuje, že veškerá dokumentace vytvořená Dodavatelem v rámci poskytování Předmětu plnění bude výhradně v českém jazyce, popř. v anglickém jazyce, pokud bylo předem odsouhlaseno Objednatelem, není-li ve Smlouvě v konkrétním případě ...
	3.17 Pro vyloučení pochybností Smluvní strany uvádí, že vzdálený přístup Dodavatele k Řešení bude realizován ze strany Objednatele prostředky pro řízení přístupu správců k Řešení.
	3.18 Dodavatel bere na vědomí, že dílčí části Předmětu plnění budou hrazeny z projektu „Vybudování 1. etapy státní části eGovernment cloudu“, registrační číslo: CZ.31.2.0/0.0/0.0/22_035/0009517, který je financován z Národního plánu obnovy (dále též „...

	IV. místo a doba plnění
	4.1 Místem plnění je sídlo Objednatele uvedené v záhlaví této Smlouvy (dále jen „Místo plnění“).
	4.2 Předmět plnění může být poskytnut i vzdáleným přístupem, pokud to povaha plnění dle Smlouvy umožňuje, není-li nezbytné nebo vhodné výkon takového plnění zajistit on-site.
	4.3 Předmět plnění bude plněn, resp. Dodavatel se zavazuje plnit jednotlivé části Předmětu plnění postupem dle této Smlouvy dle následujícího harmonogramu Předmětu plnění:
	4.3.1 Dodání a implementace Řešení do 3 týdnů ode dne účinnosti Smlouvy;
	4.3.2 započetí s poskytováním Maintenance od následujícího pracovního dne po dni podpisu Akceptačního protokolu stvrzujícím převzetí Dodání a implementace Řešení bez výhrad oběma Smluvními stranami, po celou dobu účinnosti Smlouvy;
	4.3.3 Rozvoj vždy na základě samostatného požadavku Objednatele a následně uzavřených samostatných objednávek, tj. objednávek na Rozvoj (dále samostatně jen „Objednávka“ nebo společně jen „Objednávky“), a to od následujícího pracovního dne po dni podp...


	V. způsOb PLNĚNÍ
	5.1 Podrobný způsob poskytování Předmětu plnění, resp. jeho jednotlivých částí je uveden v Příloze č. 1 a Příloze č. 4 Smlouvy.
	5.2 Dodavatel se zavazuje poskytnout Předmět plnění řádně a včas v termínech stanovených Smlouvou.
	5.3 O převzetí Dodání a implementace Řešení bude Oprávněnými osobami Smluvních stran sepsán akceptační protokol. Vzor akceptačního protokolu je uveden v Příloze č. 3 Smlouvy (dále jen „Akceptační protokol“). Dodavatel se zavazuje předložit Oprávněné o...
	5.4 Dodavatel se zavazuje započít s poskytováním Maintenance dnem uvedeným v Harmonogramu a poskytovat jej nepřetržitě do ukončení doby trvání Smlouvy v rozsahu a způsobem uvedeným ve Smlouvě.
	5.5 Dodavatel se zavazuje poskytovat Rozvoj ve vyžádaném rozsahu a kvalitě. Rozvoj bude Dodavatelem poskytován na základě písemného požadavku, zaslaného Objednatelem prostřednictvím e-mailové zprávy Dodavateli (dále jen „Požadavek“). Požadavek musí ob...
	5.5.1 konkrétní označení a bližší specifikaci Rozvoje, který je objednáván;
	5.5.2 požadovaný termín poskytnutí Rozvoje;
	5.5.3 Objednatelem předpokládaný rozsah Rozvoje (přičemž tento rozsah může být nižší než jeden člověkoden), cenu za Rozvoj stanovenou v souladu s cenovými podmínkami uvedenými v této Smlouvě (zejména dle počtu objednaných člověkodnů).

	5.6 Dodavatel se zavazuje v souladu s Požadavkem zpracovat nabídku na poskytnutí Rozvoje dle vzoru uvedeného v Příloze č. 3 Smlouvy (dále jen „Nabídka“) a ve lhůtě 5 pracovních dnů ode dne doručení Požadavku odeslat Nabídku prostřednictvím e-mailu Obj...
	5.7 Objednatel se zavazuje ve lhůtě 3 pracovních dnů ode dne doručení Nabídky posoudit soulad Nabídky s Požadavkem a ve stejné lhůtě Nabídku buď akceptovat formou Objednávky, jejíž vzor je uveden v Příloze č. 3 Smlouvy, podepsat a zaslat prostřednictv...
	5.8 V případě, že si Objednatel vyžádá úpravu Nabídky, je Dodavatel povinen tuto úpravu provést bez zbytečného odkladu za obdobného použití odst. 5.6 této Smlouvy.
	5.9 Dodavatel se zavazuje poskytovat Rozvoj vždy v souladu s danou Objednávkou, tj. způsobem a v termínech uvedených v Objednávce.
	5.10 Hodnocení, kontrola plnění a akceptace Rozvoje bude probíhat vždy za každé jednotlivé plnění, resp. za každou jednotlivou Objednávku následujícím způsobem:
	5.10.1 hodnocení, kontrolu plnění a akceptaci Rozvoje provádějí Oprávněné osoby Smluvních stran;
	5.10.2 akceptaci plnění Rozvoje na základě příslušné Objednávky bude provádět Oprávněná osoba Objednatele na základě příslušného Akceptačního protokolu;
	5.10.3 Oprávněná osoba Dodavatele se zavazuje předložit Oprávněné osobě Objednatele prostřednictvím e-mailu ke schválení Akceptační protokol vždy do 4. pracovního dne ode dne ukončení poskytování Rozvoje v termínu dle Objednávky (v případě Akceptačníh...
	5.10.4 Oprávněná osoba Objednatele se zavazuje ve lhůtě 5 pracovních dnů ode dne doručení Akceptačního protokolu poskytnutý Rozvoj převzít a schválit Akceptační protokol svým podpisem (v případě Akceptačního protokolu vyhotoveného v elektronické podob...


	VI. Cena a platební podmínky
	6.1 Smluvní strany se dohodly, že cena za řádné a včasné poskytnutí Dodání a implementace Řešení dle této Smlouvy je jednorázová v celkové výši [DOPLNÍ ZADAVATEL dle dodavatelem vyplněné přílohy č. 8 zadávací dokumentace] Kč bez DPH (dále jen „Cena za...
	6.2 Cena za poskytování Maintenance činí [DOPLNÍ ZADAVATEL dle dodavatelem vyplněné přílohy č. 8 zadávací dokumentace] Kč bez DPH za celou dobu poskytování Maintenance v rozsahu dle Smlouvy (dále jen „Cena za Maintenance), přičemž jednotkové ceny za j...
	6.3 Cena za poskytování Rozvoje je stanovena jako součin rozsahu poskytnutého Rozvoje v rámci Objednávky Dodavatelem vyjádřeného v člověkodnech a jednotkové ceny za člověkoden, která činí [DOPLNÍ ZADAVATEL dle dodavatelem vyplněné přílohy č. 8 zadávac...
	6.4 K cenám výše bude připočítána DPH dle sazby daně ke dni uskutečnění zdanitelného plnění.
	6.5 Smluvní strany se dále dohodly, že za dobu trvání Smlouvy nepřekročí rozsah poskytování Plnění společný finanční limit ve výši 21 000 000 Kč bez DPH.
	6.6 Dodavatel prohlašuje, že je plátcem DPH.
	6.7 Výše uvedené ceny jsou sjednány dohodou Smluvních stran podle zákona č. 526/1990 Sb., o cenách, ve znění pozdějších předpisů, a jsou cenami maximálními a nepřekročitelnými, které zahrnují veškeré náklady spojené s realizací Předmětu plnění, zejm. ...
	6.8 Cena za Dodání a implementaci Řešení bude uhrazena jednorázově; Cena za Maintenance bude hrazena na jeden rok poskytování Maintenance dopředu, a to poměrnou částí z celkové Ceny za Maintenance uvedené v Příloze č. 4 Smlouvy. Cena za Dodání a imple...
	6.9 Cena za Rozvoj bude Dodavateli hrazena vždy po akceptaci poskytnutého Rozvoje dle příslušné Objednávky, přičemž přílohou každé takové faktury musí být kopie příslušného Akceptačního protokolu k Rozvoji bez výhrad podepsaného oběma Smluvními stranami.
	6.10 Dodavatel doručí fakturu vždy elektronicky na e-mailovou adresu: epodatelna@spcss.cz nebo prostřednictvím datové schránky Objednatele.
	6.11 Faktura musí obsahovat náležitosti obchodní listiny dle § 435 Občanského zákoníku a v případě, že jde o daňový doklad, také náležitosti dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Faktura musí dále obsahovat:
	6.11.1 přesnou specifikaci Předmětu plnění, za který se fakturuje;
	6.11.2 Cenu za Dodání a implementaci Řešení bez DPH a s DPH a/nebo Cenu za Maintenance bez DPH a s DPH a/nebo Cenu za Rozvoj bez DPH a s DPH (a rovněž uvedení člověkodnů, za které je fakturováno);
	6.11.3 číslo Smlouvy;
	6.11.4 registrační číslo Projektu a název Projektu dle čl. III odst. 3.18 Smlouvy;
	6.11.5 úplné bankovní spojení Dodavatele, přičemž číslo účtu musí odpovídat číslu účtu uvedenému v záhlaví této Smlouvy nebo číslu účtu v registru plátců DPH, popř. řádně oznámenému číslu účtu postupem dle této Smlouvy.

	6.12 Splatnost řádně vystavené faktury činí 30 kalendářních dnů ode dne řádného doručení faktury Objednateli.
	6.13 Pokud nebude faktura obsahovat stanovené náležitosti nebo v ní nebudou správně uvedené požadované údaje či bude chybět některá z příloh, je Objednatel oprávněn vrátit ji Dodavateli před uplynutím lhůty splatnosti s uvedením chybějících náležitost...
	6.14 V případě uvedení odlišných bankovních údajů na faktuře mají přednost údaje uvedené v záhlaví této Smlouvy nebo číslo účtu v registru plátců DPH, a to až do doby řádného oznámení změny bankovních údajů postupem dle této Smlouvy.
	6.15 Aniž by byly dotčeny předcházející odstavce, Dodavatel bere na vědomí, že Objednatel neposkytuje zálohy na poskytnutí Předmětu plnění, resp. některé z částí Předmětu plnění.
	6.16 Dodavatel prohlašuje, že správce daně před uzavřením Smlouvy nerozhodl o tom, že Dodavatel je nespolehlivým plátcem ve smyslu § 106a zákona o DPH (dále jen „Nespolehlivý plátce“). V případě, že správce daně rozhodne o tom, že Dodavatel je Nespole...
	6.17 Nad rámec výše uvedeného se Dodavatel rovněž zavazuje zajistit řádné a včasné plnění finančních závazků svým poddodavatelům, prostřednictvím kterých poskytuje Předmět plnění, resp. jeho část dle této Smlouvy. Za řádné a včasné plnění dle předcház...

	VII. DALŠÍ práva a povinnosti smluvních stran
	7.1 Dodavatel se zavazuje:
	7.1.1 poskytovat Předmět plnění řádně a včas bez faktických a právních vad;
	7.1.2 postupovat při realizaci Předmětu plnění s odbornou péčí, podle nejlepších znalostí a schopností a sledovat a chránit oprávněné zájmy Objednatele a postupovat v souladu s jeho pokyny a interními předpisy souvisejícími s Předmětem plnění, které O...
	7.1.3 bez zbytečného odkladu oznámit Objednateli veškeré skutečnosti, které mohou mít vliv na povahu nebo na podmínky poskytování Předmětu plnění dle Smlouvy;
	7.1.4 informovat bezodkladně Objednatele o všech okolnostech důležitých pro řádné a včasné plnění Smlouvy;
	7.1.5 poskytnout Objednateli veškerou nezbytnou součinnost k naplnění účelu Smlouvy;
	7.1.6 dodržovat provozní řád v objektech v Místech plnění a provádět činnosti tak, aby nebyl v nadbytečném rozsahu omezen provoz na pracovištích Objednatele;
	7.1.7 provést řádné seznámení všech svých zaměstnanců a případných jiných osob podílejících se na poskytování Předmětu plnění prostřednictvím Dodavatele (dále jen „Pracovníci Dodavatele“) se zvláštními bezpečnostními a požárními opatřeními a zvláštním...
	7.1.8 že Pracovníci Dodavatele budou při plnění této Smlouvy dodržovat obecně závazné právní předpisy, vztahující se k vykonávané činnosti, a budou se řídit organizačními pokyny Objednatele;
	7.1.9 nakládat se všemi věcmi, dokumenty a dalšími písemnostmi, které mu byly Objednatelem svěřeny za účelem plnění této Smlouvy, s péčí řádného hospodáře a chránit je před poškozením, a zneužitím. Objednatel zůstává vlastníkem takových podkladů posky...
	7.1.10 poskytovat Předmět plnění dle této Smlouvy prostřednictvím poddodavatelů uvedených v Příloze č. 2 Smlouvy;
	7.1.11 nezměnit poddodavatele, prostřednictvím kterého prokazoval v zadávacím řízení kvalifikaci, bez předchozího písemného souhlasu Objednatele. Spolu se žádostí o vyslovení souhlasu Objednatele se změnou poddodavatele dle předchozí věty je Dodavatel...
	7.1.12 písemně informovat Objednatele o všech svých dodavatelích a jejich dalších dodavatelích a poddodavatelích a o jejich změnách, a to formou strukturovaného seznamu těchto dodavatelů a všech dalších poddodavatelů, ve kterém budou uvedeny identifik...
	7.1.13 zavázat své poddodavatele k dodržování veškerých relevantních ujednání mezi Objednatelem a Dodavatelem tak, aby byla v souladu s požadavky Objednatele na Dodavatele; Dodavatel se zavazuje zavést odpovídající procesy k dohledu nad plněním povinn...
	7.1.14 poskytnout Předmět plnění dle této Smlouvy na své náklady a na své nebezpečí;
	7.1.15 poskytnout Objednateli potřebnou součinnost při výkonu finanční kontroly dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů.

	7.2 Dodavatel je povinen nejméně 2 (dva) pracovní dny před započetím s poskytováním Předmětu plnění předat Objednateli seznam Pracovníků Dodavatele, kteří budou vstupovat do Místa plnění a budou seznámeni s prostorem Místa plnění, do kterého budou moc...
	7.3 Dodavatel se zavazuje, že Pracovníci Dodavatele budou po celou dobu účinnosti Smlouvy splňovat podmínku bezúhonnosti, přičemž se za bezúhonnou osobu nepovažuje ten, kdo byl pravomocně odsouzen pro trestný čin spáchaný úmyslně, jestliže byl tento t...
	7.4 Objednatel dohodne s Dodavatelem rozsah oprávnění Dodavatele ke vstupu, a případně též k vjezdu, do objektů, ve kterých se nachází Místo plnění. Objednatel se zavazuje zajistit Dodavateli doprovod Oprávněné osoby Objednatele.
	7.5 Dodavatel se zavazuje u vstupu do objektu Objednatele, ve kterém se nachází Místo plnění zajistit vyčkání Pracovníků Dodavatele na doprovod Oprávněné osoby Objednatele. Bez přítomnosti Oprávněné osoby Objednatele nejsou Pracovníci Dodavatele opráv...
	7.6 Dodavatel je povinen dodržovat veškeré obecně platné předpisy BOZP a PO, dále vnitřní předpisy Objednatele, se kterými bude Objednatelem prokazatelně seznámen, zejména pak řád DC (datového centra). Dodavatel je povinen dodržovat i jakékoliv budouc...
	7.7 Objednatel se zavazuje:
	7.7.1 poskytovat Dodavateli úplné, pravdivé a včasné informace potřebné k řádnému a včasnému poskytování Předmětu plnění;
	7.7.2 zabezpečit pro pracovníky Dodavatele přístup do určených objektů Objednatele za účelem řádného a včasného plnění Smlouvy;
	7.7.3 před vstupem Dodavatele na Místo plnění jej prokazatelně seznámit se zvláštními bezpečnostními a požárními opatřeními a zvláštními předpisy platnými pro objekt, do kterého Dodavatel bude vstupovat v souvislosti s poskytováním Předmětu plnění;
	7.7.4 poskytovat Dodavateli součinnost potřebnou pro řádné a včasné realizování Předmětu plnění, kterou je po něm Dodavatel jako osoba, která disponuje kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci Předmětu plnění s odbornou péčí...
	7.7.5 zaplatit za řádně a včas poskytnutý Předmět plnění cenu v souladu s čl. VI Smlouvy.

	7.8 Objednatel je oprávněn kdykoliv kontrolovat plnění Smlouvy, tj. zda Dodavatel plní řádně a včas.

	VIII. realizační tým
	8.1 Dodavatel se zavazuje poskytovat Předmět plnění dle této Smlouvy prostřednictvím realizačního týmu, který se skládá z osob, jejichž prostřednictvím prokázal v rámci zadávacího řízení na Veřejnou zakázku splnění kvalifikačních předpokladů (dále jen...
	8.2 Dodavatel se zavazuje zajistit, aby část Předmětu plnění vyžadující určitou kvalifikaci či specializaci byla vždy prováděna takovými členy Realizačního týmu, kteří takovou kvalifikaci či specializaci mají.
	8.3 Dodavatel je oprávněn rozšiřovat Realizační tým či měnit členy Realizačního týmu pouze s předchozím písemným souhlasem Objednatele a vždy za splnění požadavků stanovených touto Smlouvou, avšak Objednatel si vyhrazuje možnost souhlas odepřít v příp...
	8.4 Dodavatel souhlasí s tím, že Objednatel smí v odůvodněných případech požádat o změnu člena Realizačního týmu a Dodavatel má v takovém případě povinnost mu vyhovět.
	8.5 Pro případ jakékoliv změny těchto členů Realizačního týmu se Smluvní strany dohodly, že není potřeba uzavírat tomu odpovídající dodatek Smlouvy a taková změna je účinná dnem doručení písemného souhlasu Objednatele Dodavateli, resp. v případě odst....
	8.6 Dodavatel se zavazuje, že zabezpečí vyloučení podjatosti a střetu zájmů u členů Realizačního týmu. Pokud by hrozil, byť i domnělý střet zájmů, neprodleně o něm bude Dodavatel informovat Objednatele, který rozhodne o dalším postupu. Dodavatel se za...

	IX. vlastnické právo, nebezpečí škody a právo užití
	9.1 Dodavatel bere na vědomí a souhlasí s tím, že vlastnické právo a nebezpečí škody na věci ke všem hmotným součástem Předmětu plnění předaným Dodavatelem Objednateli v souvislosti s Předmětem plnění přechází na Objednatele dnem jejich protokolárního...
	9.2 Dodavatel prohlašuje, že Předmět plnění a jeho případné výstupy budou bez právních vad, zejména nebudou zatíženy žádnými právy třetích osob, z nichž by pro Objednatele vyplynul finanční nebo jakýkoliv jiný závazek ve prospěch třetí strany nebo kte...
	9.3 Dodavatel se zavazuje, že při plnění Smlouvy bude postupovat tak, aby nedošlo k neoprávněnému zásahu do práv třetích osob.
	9.4 Udělení veškerých práv uvedených v tomto článku Smlouvy nelze ze strany Dodavatele vypovědět a na jejich udělení nemá vliv ukončení účinnosti Smlouvy, pokud nastalo po okamžiku rozhodném pro udělení předmětného práva.

	X. náhrada ÚJMY
	10.1 Smluvní strany sjednávají, že náhrada újmy se bude řídit právními předpisy, není-li v této Smlouvě sjednáno jinak.
	10.2 Objednatel odpovídá za každé zaviněné porušení smluvní povinnosti.
	10.3 Dodavatel odpovídá mimo jiné za veškerou újmu, která vznikne v důsledku vadného poskytování Předmětu plnění nebo v důsledku porušení jiné právní povinnosti Dodavatele.
	10.4 Smluvní strany se výslovně dohodly, že celková výše všech nároků na náhradu újmy, vzniklých na základě nebo v souvislosti s touto Smlouvou jedné Smluvní straně se omezuje částkou ve výši 40 000 000 Kč. Ustanovení § 2898 OZ není tímto ujednáním do...
	10.5 Za újmu se přitom s ohledem na odst. 10.3 tohoto článku považuje i újma vzniklá Objednateli porušením jeho vlastní povinnosti vůči některému jeho smluvnímu partnerovi, včetně sankce vyplacené smluvním partnerům Objednatele, jakákoliv sankce veřej...
	10.6 Újmu hradí škůdce v penězích, nežádá-li poškozený uvedení do předešlého stavu.
	10.7 Náhrada újmy je splatná ve lhůtě 30 dnů ode dne doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné z náhrady újmy.
	10.8 Dodavatel se zavazuje mít po celou dobu účinnosti Smlouvy a sjednanou pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu (újmu) způsobenou jeho činností v souvislosti s poskytováním Předmětu plnění Objednateli, případně třetím...

	XI. odpovědnost za vady a záruka
	11.1 Dodavatel poskytuje ve smyslu § 2619 Občanského zákoníku záruku za jakost na to, že Řešení a předané výstupy z Rozvoje budou plně funkční a způsobilé pro použití ke smluvenému účelu, odpovídající sjednané funkční a technické specifikaci a paramet...
	11.2 Dodavatel odpovídá za jakoukoliv vadu Řešení a výstupů z plnění Rozvoje, jež se vyskytne v době trvání záruky, pokud není způsobena zaviněním Objednatele z důvodu porušení jeho povinnosti. Záruční doba neběží po dobu, po kterou Objednatel nemůže ...
	11.3 Objednatel je oprávněn uplatnit vady u Dodavatele kdykoliv během záruční doby bez ohledu na to, kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vyloučení pochybností se sjednává, že převzetím jednotlivých částí Řešení a výstupů Rozvoje ...
	11.4 Dodavatel je odpovědný za to, že Maintenance poskytne v souladu se Smlouvou, a že po dobu trvání Smlouvy budou mít dohodnuté vlastnosti, úroveň a charakteristiky.
	11.5 Dodavatel je povinen poskytovat Předmět plnění v nejvyšší dostupné kvalitě a odpovídá za to, že případné vady Předmětu plnění řádně odstraní, případně nahradí plněním bezvadným v souladu se Smlouvou.
	11.6 Jakékoliv záruční vady výstupů Rozvoje, které vzniknou v záruční době, je Dodavatel povinen odstranit na své náklady v rámci poskytované Maintenance dle Smlouvy, a to způsobem ve Smlouvě uvedeným.
	11.7 Pokud k jakékoliv části Předmětu plnění není poskytována Maintenance, nedohodnou-li se Smluvní strany jinak, je Dodavatel povinen jakoukoliv záruční vadu takové části Předmětu plnění odstranit nejpozději do 5 pracovních dnů od doručení oznámení v...
	11.8 Ustanovením tohoto článku nejsou dotčena ani omezena práva Objednatele z vadného plnění vyplývající z právních předpisů.

	XII. mlčenlivost a Ochrana informací Smluvních stran
	12.1 Obě Smluvní strany se zavazují, že zachovají jako neveřejné, tj. udrží v tajnosti, podniknou všechny nezbytné kroky k zabezpečení a nezpřístupní třetím osobám informace a zprávy týkající se vlastní spolupráce a vnitřních záležitostí Smluvních str...
	12.1.1 veškeré informace poskytnuté Dodavateli Objednatelem v souvislosti s plněním této Smlouvy (pokud nejsou výslovně obsaženy ve znění Smlouvy zveřejňovaném dle XVIII odst. 18.6 Smlouvy);
	12.1.2 informace, na které se vztahuje zákonem uložená povinnost mlčenlivosti;
	12.1.3 veškeré další informace, které budou Objednatelem označeny jako neveřejné.

	12.2 Povinnost zachovávat mlčenlivost uvedená v odst. 12.1 tohoto článku se nevztahuje na informace:
	12.2.1 které je Objednatel povinen poskytnout třetím osobám podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů;
	12.2.2 jejichž sdělení vyžaduje jiný právní předpis;
	12.2.3 které jsou nebo se stanou všeobecně a veřejně přístupnými jinak než porušením právních povinností ze strany některé ze Smluvních stran;
	12.2.4 u nichž je Dodavatel schopen prokázat, že mu byly známy ještě před přijetím těchto informací od Objednatele, avšak pouze za podmínky, že se na tyto informace nevztahuje povinnost mlčenlivosti z jiných důvodů;
	12.2.5 které budou Dodavateli po uzavření této Smlouvy sděleny bez závazku mlčenlivosti třetí stranou, jež rovněž není ve vztahu k těmto informacím nijak vázána.

	12.3 Jako s Neveřejnými informacemi musí být nakládáno také s informacemi, které splňují podmínky uvedené v odst. 12.1 tohoto článku, i když byly získány náhodně nebo bez vědomí Objednatele a dále s veškerými informacemi získanými od jakékoliv třetí s...
	12.4 Dodavatel se zavazuje, že Neveřejné informace užije pouze za účelem plnění této Smlouvy. K jinému užití je zapotřebí písemného souhlasu Objednatele.
	12.5 Dodavatel je povinen svého případného poddodavatele zavázat povinností mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém je zavázán sám touto Smlouvou.
	12.6 Povinnost mlčenlivosti dle této Smlouvy trvá i po naplnění této Smlouvy bez ohledu na zánik ostatních závazků ze Smlouvy, a to v případě Neveřejných informací po dobu 5 let ode dne ukončení Smlouvy a v případě obchodního tajemství po dobu existen...
	12.7 Závazky vyplývající z tohoto článku není žádná ze Smluvních stran oprávněna vypovědět ani jiným způsobem jednostranně ukončit.
	12.8 Dodavatel se zavazuje zajistit při plnění Smlouvy ochranu osobních údajů, ke kterým má přístup. Smluvní strany se zavazují postupovat v souvislosti s plněním Smlouvy v souladu s platnými a účinnými právními předpisy na ochranu osobních údajů, tj....
	12.9 Případné části Smlouvy představující obchodní tajemství či jiné údaje chráněné dle zvláštních předpisů budou před jejich uveřejněním zajištěny proti přečtení (začerněním apod.).

	XIII. oprávnění užívat data
	13.1 Data Objednatele zahrnují data (informace):
	13.1.1 uložená v a/nebo jinak zpracovávaná aktiva Objednatele včetně dat zpracovávaných v rámci poskytování služby cloud computingu ve vlastnictví zákazníků Objednatele (dále jen „Zákazník“), ať už uložená v databázích nebo jinde na aktivech Objednate...
	13.1.2 uložená v a/nebo jinak zpracovávaná nástrojem pro evidenci Plnění, jako jsou ticketovací nástroje, nástroje podpory, GIT, nástroje pro verzování kódu a podobné,
	13.1.3 uložená v a/nebo jinak zpracovávaná Dodavatelem, která ale náleží Objednateli jako výstup Plnění (Objednatel je pořizovatelem databáze, má jiná smluvní či zákonná práva),
	13.1.4 osobní údaje nenáležející do výše uvedených kategorií nebo jiné osobní údaje, jejichž správcem je Objednatel a/nebo Zákazník,
	13.1.5 které jsou Dodavateli Objednatelem a/nebo Zákazníkem zpřístupněny, předány, je mu s nimi umožněno nakládat, nebo jinak vzniknou v rámci Plnění,
	(to vše v tomto odst. dále jen „Data“).

	13.2 Data zůstávají ve vlastnictví a pod správou Objednatele a/nebo Zákazníka. Data budou trvale uložena a/nebo zpracovávána výhradně na infrastruktuře Objednatele, pokud z povahy Plnění a jejich výslovné specifikace nevyplývá něco jiného. Pokud by mě...
	13.3 Dodavatel je při poskytování Plnění dle Smlouvy oprávněn užívat nebo sdílet Data pouze v rozsahu nezbytném ke splnění Smlouvy a pouze v souladu se Smlouvou.
	13.4 Přístup zaměstnanců Dodavatele a jiných fyzických osob, které Dodavatel pověří Plněním dle Smlouvy k Datům, je umožněn v nejmenším možném rozsahu v nezbytně nutných případech, a jen pro účely poskytování Plnění podle Smlouvy.
	13.5 Dodavatel se zavazuje omezit přístup k Datům pouze na ty pracovníky a třetí strany, u kterých přístup vyžaduje plnění Smlouvy nebo plnění zákonných povinností. Dodavatel nesmí umožnit přístup k Datům třetím stranám, jako např. poddodavatelům nebo...
	13.6 Dodavatel se zavazuje zajistit, aby pracovníci přistupující k Datům byli vázáni mlčenlivostí. Za případnou újmu způsobenou porušením mlčenlivosti pracovníků v souvislosti s přístupem k Datům odpovídá Dodavatel, jako by ji způsobil sám.
	13.7 Dodavatel se zavazuje na základě výzvy Objednatele bez zbytečného odkladu předat bezpečným způsobem ve strojově čitelné podobě a v Objednatelem schváleném formátu jakákoli Data v dispoziční sféře Dodavatele a jeho Poddodavatelů včetně veškerých d...
	13.8 Dodavatel do třiceti (30) dnů po ukončení Smlouvy nebo na základě výzvy Objednatele a dle pokynů Objednatele:
	13.8.1 ve formátu určeném Objednatelem předá Objednateli jakákoliv Data určená Objednatelem (zpravidla Data týkající se Smlouvy) a/nebo
	13.8.2 protokolárně po předchozím upozornění Objednatele zlikviduje Data a všechny kopie Dat, které má ve svém držení v souvislosti s plněním Smlouvy. Zničení Dat Objednatele je podle Smlouvy povinen Objednateli prokázat neprodleně po jejich zničení.


	XIV. kybernetická bezpečnost
	14.1 Dodavatel bere na vědomí, že Předmět plnění dle této Smlouvy může souviset s aktivy Objednatele zařazenými ve stanoveném rozsahu regulované služby v režimu vyšších povinností. Strany potvrzují, že rozsah plnění Dodavatele, které je významné z hle...
	14.2 Dodavatel, jako dodavatel ve smyslu ZKB a Nařízení Komise pro digitály, je povinen při všech činnostech souvisejících s plněním Smlouvy brát na tuto skutečnost zřetel a dodržovat ustanovení ZKB, Nařízení Komise pro digitály a VVP a mezinárodně uz...
	14.3 Pokud se ukáže, že některý z požadavků ve Smlouvě, Kybernetických požadavcích či vnitřních předpisech Objednatele je v rozporu s požadavky ZKB (je nutný rozpor, nikoliv specifická implementace na základě analýzy a hodnocení rizik), použije se pož...
	14.4 V případě vzájemného rozporu mezi Smlouvou, Kybernetickými požadavky či vnitřními předpisy Objednatele, a nejde-li o rozpor těchto dokumentů se ZKB, Smluvní strany postupují tak, aby bylo v co nejvyšší míře dosaženo bezpečnosti dat a dostupnosti ...
	14.4.1 zaprvé tato Smlouva,
	14.4.2 zadruhé Kybernetické požadavky,
	14.4.3 zatřetí vnitřní předpisy Objednatele.

	14.5 Dodavatel se zavazuje nad rámec povinností stanovených právními předpisy a Smlouvou aktivně sledovat, vyhodnocovat a po dohodě a v souladu s pokyny Objednatele provádět protiopatření vydaná Národním úřadem pro kybernetickou a informační bezpečnos...
	14.6 Dodavatel se zavazuje určit odpovědnou osobu ve věcech kybernetické bezpečnosti, která odpovídá za:
	14.6.1 plnění požadavků na kybernetickou bezpečnost a Kybernetických požadavků, které vyplývají z této Smlouvy;
	14.6.2 pravidelné přezkoumání stavu plnění povinností Dodavatele, které vyplývají z této Smlouvy, a podání písemné zprávy o stavu jejich plnění Objednateli;
	14.6.3 komunikaci s odpovědnou osobou Objednatele ve věcech spojených s kybernetickou bezpečností.

	14.7 Dodavatel se zavazuje během poskytování předmětu plnění dostatečně zabezpečit veškeré případné zpracování, přenos a uložení dat v souladu s Kybernetickými požadavky a vnitřními předpisy Objednatele.
	14.8 Dodavatel se zavazuje v pravidelných intervalech, nejméně jednou za rok, provádět analýzu rizik poskytovaného Předmětu plnění dle Smlouvy v oblasti kybernetické bezpečnosti.
	14.9 Dodavatel se dále zavazuje:
	14.9.1 poskytnout na vyžádání Objednatele dokumenty a obdobné vstupy, které budou prokazovat naplnění Kybernetických požadavků;
	14.9.2 na vyžádání s Objednatelem konzultovat kdykoli v průběhu poskytování Předmětu plnění detailní nastavení bezpečnostních opatření k naplnění Kybernetických požadavků a pro takovéto konzultace zajistit účast kvalifikovaných pracovníků;
	14.9.3 při výkonu své činnosti včas a prokazatelně upozornit Objednatele na zřejmou nevhodnost jeho pokynů vztahující se ke Kybernetickým požadavkům a jejichž následkem může vzniknout újma nebo nesoulad se ZKB, Nařízením Komise pro digitály, VVP nebo ...

	14.10 Dodavatel je srozuměn s pravidelným prováděním hodnocení rizik, kontrolou a auditem zavedených bezpečnostních opatření ze strany Objednatele v souvislosti s poskytovaným předmětem plnění. Kontrola nebo audit mohou být provedeny v prostorách Doda...
	14.11 Dodavatel je povinen bez zbytečného odkladu, nejpozději však do 30 dnů od obdržení výsledků provedené kontroly či auditu, předložit Objednateli návrhy opatření k nápravě zjištěných nedostatků zjištěných při kontrole nebo auditu včetně návrhu lhů...
	14.12 Každá Smluvní strana hradí svoje náklady v souvislosti s provedením kontroly nebo auditu. Pokud se během kontroly nebo auditu zjistí podstatné porušení povinností Dodavatele, nezbytné účelně vynaložené náklady Objednatele na provedení příslušné ...
	14.13 Dodavatel se během poskytování Předmětu plnění pro Objednatele zavazuje Objednatele informovat o:
	14.13.1 kybernetických bezpečnostních incidentech souvisejících s předmětem plnění, a to neprodleně, nejpozději však do 18 hodin od jeho zjištění. Hlášení musí obsahovat minimálně popis kybernetického bezpečnostního incidentu, čas a způsob jeho zjiště...
	14.13.2 způsobu řízení rizik na straně Dodavatele, výsledcích analýzy rizik Předmětu plnění dle Smlouvy, včetně kvantitativních a kvalitativních hodnot zbytkových rizik souvisejících s předmětem plnění a bez zbytečného odkladu také o změnách ve způsob...
	14.13.3 významné změně ovládání Dodavatele nebo jeho poddodavatele podle § 74 a násl. zákona č. 90/2012 Sb., o obchodních korporacích (dále jen „Zákon o obchodních korporacích“), a to nejpozději do 3 (slovy: tří) pracovních dnů ode dne, kdy se Dodavat...
	14.13.4 změně vlastnictví zásadních aktiv, využívaných Dodavatelem k Předmětu plnění, a změně oprávnění nakládat s těmito aktivy, a to nejpozději do 3 (slovy: tří) pracovních dnů ode dne, kdy se Dodavatel o plánované změně dozví nebo se měl a mohl doz...
	14.13.4.1 s jejichž pomocí je možné přímo či nepřímo ovlivňovat bezpečnost Předmětu plnění, systémů Objednatele a/nebo dat v nich obsažených,
	14.13.4.2 která obsahují data Objednatele, a/nebo
	14.13.4.3 skrze která je možné proniknout do systémů Objednatele a která jsou zásadní pro realizaci Předmětu plnění.

	14.13.5 fyzických osobách přicházejících do kontaktu s neveřejnými informacemi, přičemž v rámci tohoto informování Dodavatel vytvoří a udržuje jejich aktuální seznam, který zpřístupní Objednateli, a to do třiceti (30) dnů od nabytí účinnosti této Smlo...
	14.13.6 žádosti orgánů činných v trestním řízení nebo jiných orgánů veřejné správy o poskytnutí informací, údajů nebo dokumentů Objednatele, které byly Objednatelem předány Dodavateli, nebo které Dodavatel jiným způsobem získal či vytvořil v souvislos...
	14.13.7 žádosti cizozemského orgánu o zpřístupnění nebo předání dat Objednatele zpracovávaných na území cizího státu, vyjma situace, kdy by takové informování bylo v rozporu s právním řádem, v jehož působnosti dochází ke zpracování dat nebo podle kter...

	14.14 Dodavatel se dále zavazuje zpřístupnit nebo předat data Objednatele na základě žádosti cizozemského orgánu o zpřístupnění nebo předání dat Objednatele zpracovávaných na území cizího státu:
	14.14.1 až po provedení přezkoumání zákonnosti takové žádosti;
	14.14.2 až po vynaložení veškerého úsilí, které lze na Dodavateli v takovém postavení spravedlivě požadovat, o zabránění zpřístupnění nebo předání dat Objednatele v rámci možností daných právních řádem, v jehož působnosti dochází ke zpracování dat Obj...
	14.14.3 pouze v nezbytném rozsahu.

	14.15 Dodavatel se zavazuje zavést, udržovat a pravidelně aktualizovat zdokumentovaný plán kontinuity činností, který zajistí nepřetržité poskytování Předmětu plnění dle Smlouvy. Dodavatel se zavazuje do plánu kontinuity činností zahrnout poddodavatel...
	14.16 Dodavatel se zavazuje implementovat a dodržovat principy bezpečného vývoje v celém životním cyklu dodávaného Předmětu plnění v souladu s požadavky Přílohy č. 6 s cílem minimalizovat bezpečnostní zranitelnosti, chránit data Objednatele a zajistit...

	XV. Řízení změn informačních systémů
	15.1 Pokud bude Dodavatel provádět změny v informačních systémech, síťové infrastruktuře, procesech a souvisejících službách, které souvisí s poskytováním Předmětu plnění dle Smlouvy, postupují Smluvní strany podle pravidel v tomto článku Smlouvy. Pro...
	15.2 Dodavatel se zavazuje provádět veškeré změny v souladu s požadavky právních předpisů a Smlouvy.
	15.3 Změnou se pro účely této Smlouvy rozumí jakákoli úprava technického, provozního nebo organizačního charakteru, která může mít dopad na úroveň kybernetické nebo informační bezpečnosti, dostupnost služeb, integritu nebo důvěrnost dat Objednatele, č...
	15.4 Dodavatel se zavazuje:
	15.4.1 uplatňovat při řízení změn formální proces zahrnující posouzení dopadu změny na bezpečnost, schvalovací mechanismus, záznam o provedení změny a plán návratu v případě selhání;
	15.4.2 před provedením změny předložit návrh změny Objednateli ke schválení, pokud se jedná o změnu s významným dopadem na bezpečnostní opatření, architekturu systému nebo integraci s prostředím Objednatele;
	15.4.3 uchovávat záznamy o všech provedených změnách a související dokumentaci po dobu nejméně 5 let od jejich realizace;
	15.4.4 provádět změny výlučně osobami s odpovídající úrovní oprávnění a prověřením dle příslušných právních předpisů;
	15.4.5 zajistit, aby změny byly prováděny pouze v rámci schválených údržbových oken a podle bezpečnostního plánu.

	15.5 Objednatel je oprávněn:
	15.5.1 účastnit se procesu schvalování změn a požadovat doplnění bezpečnostního posouzení,
	15.5.2 odmítnout změnu, která podle jeho odborného posouzení ohrožuje plnění požadavků Smlouvy, nebo může mít negativní dopad na provozní kontinuitu Objednatele,
	15.5.3 požadovat od Dodavatele přehled všech změn provedených za období poskytování Předmětu plnění dle Smlouvy, včetně jejich klasifikace a výsledku bezpečnostního hodnocení.


	XVI. Sankční ujednání
	16.1 V případě prodlení Dodavatele se lhůtami dle čl. V odst. 5.3 (ve smyslu lhůty pro předložení Akceptačního protokolu ve lhůtě dle čl. IV odst. 4.3 pododst. 4.3.1 a lhůty pro odstranění výhrad Objednatele) Smlouvy má Objednatel právo uplatnit vůči ...
	16.2 V případě prodlení Dodavatele se lhůtou dle čl. IV odst. 4.3 pododst. 4.3.2 Smlouvy má Objednatel právo uplatnit vůči Dodavateli smluvní pokutu ve výši 0,5 % z Ceny za Maintenance, a to za každý započatý den prodlení.
	16.3 V případě prodlení Dodavatele se lhůtou dle čl. V odst. 5.6 (ve smyslu lhůty pro zaslání Nabídky) a/nebo čl. V odst. 5.9 (ve smyslu nedodržení termínů stanovených Objednávkou) a/nebo čl. XI odst. 11.7 Smlouvy má Objednatel právo uplatnit vůči Dod...
	16.4 V případě porušení některé z povinností, resp. nepravdivosti prohlášení stanovených v čl. I odst. 1.2 pododost. 1.2.10 a/nebo pododst. 1.2.11 a/nebo poododst. 1.2.12 a/nebo pododst. 1.2.13 a/nebo pododst. 1.2.14 a/nebo pododst. 1.2.15 Smlouvy ze ...
	16.5 V případě nedodržení některého z parametrů dostupnosti nebo reakční doby dohodnuté v rámci poskytování Maintenance dle Přílohy č. 1 Smlouvy, vzniká Objednateli právo na smluvní pokutu ve výši 1 000 Kč, a to za každou hodinu nedodržení stanovených...
	16.6 V případě nedodržení parametrů, resp. garantovaných časů pro odstranění kritických a vysokých incidentů v rámci Maintenance stanovených v Příloze č. 1 Smlouvy, vzniká Objednateli právo na smluvní pokutu, a to za každou, byť i započatou hodinu pro...
	16.6.1  incidentu kategorie P1 – Kritický incident ve výši 5 000 Kč za každou započatou hodinu prodlení;
	16.6.2 Incidentu kategorie P2 – Vysoký incident ve výši 2 000 Kč za každou započatou hodinu prodlení;
	16.6.3 incidentu kategorie P3 – Střední incident ve výši 500 Kč za každou započatou hodinu prodlení.

	16.7 V případě prodlení Dodavatele se lhůtou stanovenou v čl. VII odst. 7.1 pododst. 7.1.9 Smlouvy má Objednatel právo uplatnit vůči Dodavateli smluvní pokutu ve výši 3 000 Kč, a to za každý započatý den prodlení.
	16.8 V případě porušení některé z povinností stanovených v čl. III odst. 3.8 a/nebo čl. 3.15 a/nebo čl. VI odst. 6.16 a/nebo čl. VII odst. 7.1 pododst. 7.1.10 a/nebo pododst. 7.1.11 a/nebo pododst. 7.1.15, a/nebo čl. VIII, a/nebo čl. X odst. 10.8, a/n...
	16.9 V případě, že některá ze Smluvních stran poruší některou z povinností dle čl. XII této Smlouvy, je druhá Smluvní strana oprávněna požadovat smluvní pokutu ve výši 100 000 Kč, a to každý jednotlivý případ porušení.
	16.10 Pro případ prodlení Objednatele se zaplacením řádně vystavené a doručené faktury je Dodavatel oprávněn požadovat zaplacení úroku z prodlení ve výši stanovené právními předpisy.
	16.11 Smluvní pokuta a zákonný úrok z prodlení jsou splatné ve lhůtě 30 dnů ode dne doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné ze smluvní pokuty nebo ze zákonného úroku z prodlení.
	16.12 Objednatel je oprávněn uplatňovat vůči Dodavateli veškeré smluvní pokuty, na které mu bude z porušení Smlouvy, resp. Objednávek vyplývat nárok dle tohoto článku, tj. i v případě kumulace smluvních pokut.
	16.13 Aniž by byl dotčen předcházející odstavec, Smluvní strany se výslovně dohodly, že celková výše všech nároků na smluvní pokuty, vzniklých na základě nebo v souvislosti s touto Smlouvou jedné Smluvní straně se omezuje částkou odpovídající 25 000 0...
	16.14 Ujednáním o smluvní pokutě není dotčeno právo poškozené Smluvní strany domáhat se náhrady újmy se zohledněním čl. X odst. 10.8 Smlouvy.
	16.15 Zaplacení smluvní pokuty nezbavuje Dodavatele povinnosti splnit závazek utvrzený smluvní pokutou.

	XVII. ZMĚNA ZÁVAZKU
	17.1 Změny předmětu plnění (změnové řízení).
	17.1.1 Kterákoliv ze Smluvních stran je oprávněna písemně navrhnout změny specifikace předmětu plnění, včetně změny jakéhokoliv schváleného výstupu plnění dle Smlouvy. Objednatel není povinen navrhovanou změnu akceptovat. Dodavatel se zavazuje vynalož...
	17.1.2 Dodavatel se zavazuje provést hodnocení dopadů kteroukoliv Smluvní stranou navrhovaných změn na termíny plnění, cenu a součinnost Objednatele. Dodavatel je povinen toto hodnocení provést bez zbytečného odkladu, nejpozději do 5 (slovy: pěti) pra...
	17.1.3 Písemné dodatky Smlouvy budou upravovat doplnění či změnu závazku Dodavatele dle Smlouvy. V případě změny jakéhokoliv schváleného výstupu plnění dle Smlouvy je potřeba písemného schválení ve stejné formě, v jaké byl takový výstup schválen poprvé.
	17.1.4 Jakékoliv změny Předmětu plnění musí být sjednány v souladu s příslušnými ustanoveními ZZVZ, a to zejména v souladu s ustanovením § 222 ZZVZ.

	17.2 Vyhrazená změna závazku dle § 100 odst. 1 ZZVZ.
	17.2.1 Smluvní strany berou na vědomí, že v průběhu poskytování Předmětu plnění dle této Smlouvy může dojít
	17.2.1.1 ke změnám v legislativě,
	17.2.1.2 k vydání protiopatření ze strany NÚKIB,
	17.2.1.3 k vydání opatření obecné povahy ze strany NÚKIB, kterým mohou být stanoveny podmínky nebo kterým může být zakázáno využití plnění Dodavatele v souladu s § 29 ZKB,
	17.2.1.4 ke změnám v oblasti best practice pro Předmět plnění, a/nebo
	17.2.1.5 k vydání metodických materiálů a doporučení NÚKIB,

	přičemž tyto změny či nové dokumenty mohou vyvolat potřebu změny Smlouvy, Přílohy č. 6 Smlouvy nebo vnitřních předpisů Objednatele.
	17.2.2 V případech dle předchozího odst. 17.2.1 Smluvní strany berou na vědomí a souhlasí s tím, že bude postupováno tak, aby byly dodrženy požadavky nové legislativy, vydaného protiopatření, opatření obecné povahy, změny best practice nebo metodickýc...


	XVIII. DOBA Trvání a ukončení Smlouvy
	18.1 Tato Smlouva se uzavírá na dobu určitou, a to od okamžiku účinnosti Smlouvy, tj. ode dne zveřejnění Smlouvy v registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru sml...
	18.2 Tato Smlouva může být ukončena dohodou Smluvních stran.
	18.3 Smluvní strany jsou oprávněny od této Smlouvy odstoupit, nastanou-li okolnosti předvídané ust. § 2002 Občanského zákoníku.
	18.4 Za podstatné porušení Smlouvy Dodavatelem ve smyslu § 2002 Občanského zákoníku se považuje zejména:
	18.4.1 prodlení Dodavatele s plněním jakýchkoliv lhůt ze Smlouvy o více než 15 kalendářních dnů;
	18.4.2 opakované (tj. nejméně druhé) porušování smluvních či jiných právních povinností v souvislosti s plněním Smlouvy;
	18.4.3 jakékoliv jiné porušení povinnosti Dodavatelem, které nebude odstraněno či napraveno ani do 15 kalendářních dnů ode dne doručení výzvy Objednatele k nápravě (popř. od uplynutí lhůty ve výzvě stanovené), je-li náprava možná;
	18.4.4 skutečnost, že Dodavatel nebo jeho poddodavatel bude orgánem veřejné moci uznán pravomocně vinným ze spáchání přestupku či správního deliktu, popř. jiného obdobného protiprávního jednání, v řízení pro porušení právních předpisů, jichž se dotýká...
	18.4.5 prohlášení Dodavatele dle čl. I odst. 1.2 pododst. 1.2.10 Smlouvy o neexistenci významného vztahu k Ruské federaci se ukáže jako nepravdivé;
	18.4.6 prohlášení Dodavatele dle čl. I odst. 1.2 pododst. 1.2.11 Smlouvy se ukáže jako nepravdivé.

	18.5 Za podstatné porušení Smlouvy Objednatelem ve smyslu § 2002 Občanského zákoníku se považuje zejména prodlení Objednatele s úhradou faktury o více než 30 kalendářních dnů.
	18.6 Objednatel je dále oprávněn od Smlouvy odstoupit v následujících případech:
	18.6.1 bude rozhodnuto o likvidaci Dodavatele;
	18.6.2 Dodavatel podá insolvenční návrh ohledně své osoby, bude rozhodnuto o úpadku Dodavatele nebo bude ve vztahu k Dodavateli vydáno jiné rozhodnutí s obdobnými účinky;
	18.6.3 Dodavatel bude pravomocně odsouzen za úmyslný majetkový nebo hospodářský trestný čin;
	18.6.4 dojde ke střetu zájmů, přičemž za střet zájmů se zde rozumí skutečnost, že Dodavatel je obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) Zákona o střetu zájmů (člen vlády nebo vedoucí jiného ústředního správního ...
	18.6.5 dojde nebo má dojít k významné změně ovládání Dodavatele, nebo dojde nebo má dojít ke změně kontroly nad zásadními aktivy využívanými Dodavatelem k Plnění Smlouvy;
	18.6.6 Dodavatel změní sídlo mimo území členských států Evropské unie a členských států Evropského sdružení volného obchodu;
	18.6.7 Dodavatel poruší svá prohlášení stanovená v odst. 1.2 této Smlouvy, své povinnosti v oblasti práv duševního vlastnictvím, kybernetické bezpečnosti a ochrany Dat a nezjedná nápravu ani do třiceti (30) dní od výzvy Objednatele;
	18.6.8 NÚKIB vydá opatření obecné povahy, kterým stanoví podmínky a/nebo zakáže využití Plnění Dodavatele dle § 29 ZKB a v plnění této Smlouvy nelze rozumně pokračovat, aniž by bylo toto opatření obecné povahy porušeno.

	18.7 Nastane-li některý z případů uvedených v předcházejícím odstavci, je Dodavatel povinen o této skutečnosti informovat Objednatele, a to písemně do 2 pracovních dnů od jejího vzniku, společně s informací o tom, o kterou z uvedených skutečností se j...
	18.8 Odstoupení od Smlouvy musí být písemné, jinak je neplatné. Odstoupení je účinné ode dne, kdy bylo doručeno Smluvní straně, jíž se odstoupení týká. V pochybnostech se má za to, že odstoupení bylo doručeno pátým kalendářním dnem od jeho odeslání př...
	18.9 Odstoupením od této Smlouvy se závazek touto Smlouvou založený zrušuje jen ohledně nesplněného zbytku plnění okamžikem účinnosti odstoupení od Smlouvy (tj. ex nunc). Smluvní strany si jsou povinny vyrovnat dosavadní vzájemné závazky, a to bez zby...
	18.10 Objednatel může od Smlouvy odstoupit také ohledně celého plnění. V takovém případě se závazek založený touto Smlouvou zrušuje od počátku (tj. ex tunc) a Smluvní strany jsou povinny si vrátit vše, co si plnily, a to bez zbytečného odkladu, nejpoz...
	18.11 Pro vyloučení pochybností Smluvní strany sjednávají, že platnost nebo účinnost Smlouvy není nijak závislá na platnosti nebo účinnosti Objednávek a zároveň platnost a účinnost Objednávek uzavřených do konce účinnosti Smlouvy není nijak závislá na...
	18.12 Ukončením Smlouvy nejsou dotčena práva na zaplacení smluvní pokuty nebo zákonného úroku z prodlení, pokud už dospěl, práva na náhradu škody, povinnosti mlčenlivosti a dalších povinností v čl. XII, práva vyplývající z čl. IX a čl. XI a čl. XIV Sm...

	XIX. Povinnosti při Ukončení smluvního vztahu
	19.1 Smluvní strany se dohodly, že během období 6 měsíců před plánovaným skončením platnosti Smlouvy nebo od okamžiku, kdy lze důvodně předpokládat, že ukončení platnosti Smlouvy nastane, během následujících 6 měsíců (dále jen „Přechodné období“), se ...
	19.2 Na začátku Přechodného období sjednají Smluvní strany podmínky přechodu Nahrazovaného plnění, a to s ohledem na dosavadní plnění Smlouvy a důvod ukončení. Smluvní strany se začnou pravidelně, nejméně jednou měsíčně, scházet za účelem průběžného p...
	19.3 Plán přechodu Nahrazovaného plnění připraví Dodavatel na základě výzvy Objednatele a předloží ho Objednateli nejpozději do třiceti (30) dnů od začátku Přechodného období.
	19.4 Plán přechodu Nahrazovaného plnění bude připraven v takovém rozsahu, aby míra detailu byla přiměřená, v každém případě však dostatečná k zajištění veškerých činností, postupů a odpovědností za řádný přechod Nahrazovaného plnění během Přechodného ...
	19.5 Pokud si to Objednatel vyžádá, bude Dodavatel při přípravě aktualizací plánu přechodu Nahrazovaného plnění spolupracovat s novým dodavatelem Nahrazovaného plnění, kterého Objednatel určí.
	19.6 Smluvní strany se během Přechodného období zavazují plnit povinnosti vyplývající z Objednatelem schváleného plánu přechodu Nahrazovaného plnění, a to od jeho schválení.
	19.7 Dodavatel se zavazuje poskytnout veškerou nezbytnou součinnost a poskytnout Objednateli veškeré informace, které budou nezbytné pro účely procesu výběru nového dodavatele Nahrazovaného plnění, nebude-li Nahrazované plnění zajišťovat sám Objednatel.
	19.8 Během Přechodného období se Dodavatel dále zavazuje:
	19.8.1 pokračovat v poskytování Plnění dle Smlouvy;
	19.8.2 poskytnout veškerou součinnost Objednateli a/nebo novému dodavateli Nahrazovaného plnění zvolenému Objednatelem, a to s cílem usnadnit přechod Nahrazovaného plnění a provedení tohoto přechodu podle plánu přechodu Nahrazovaného plnění;
	19.8.3 kontrolovat veškeré činnosti prováděné během Přechodného období na přechodu Nahrazovaného plnění a informovat Objednatele o všech bezpečnostních a jiných rizicích souvisejících s přechodem Nahrazovaného plnění a navrhovat možná preventivní opat...
	19.8.4 předat Objednateli veškeré potřebné know-how k migraci veškerých Dat tak, aby Objednatel a/nebo Objednatelem zvolený nový dodavatel Nahrazovaného plnění mohli Nahrazované plnění převzít. Za tímto účelem se zavazuje Dodavatel k tomu, že Objednat...

	19.9 V případě, že z jakéhokoli důvodu nebude v době zahájení Přechodného období vytvořen plán přechodu, Dodavatel poskytne na žádost Objednatele veškerou nezbytnou součinnost k tomu, aby bylo dosaženo hladkého přechodu Nahrazovaného plnění.
	19.10 Délka Přechodného období nepřekročí dobu trvání uvedenou v odsouhlaseném plánu přechodu. Nejpozději do třiceti (30) dní od splnění veškerých aktivit dle plánu přechodu služby vyhotoví Dodavatel záznam o úspěšném ukončení Přechodného období a pře...

	XX. Závěrečná ustanovení
	20.1 Jakékoliv úkony směřující k ukončení této Smlouvy a oznámení o změně bankovních údajů musí být doručeny datovou schránkou nebo formou doporučeného dopisu. Oznámení nebo jiná sdělení podle této Smlouvy se budou považovat za řádně učiněná, pokud bu...
	20.1.1 Objednatel:
	Název: Státní pokladna Centrum sdílených Oblastí, s. p.
	Adresa: Na Vápence 915/14, 130 00 Praha 3
	K rukám: jméno Oprávněné osoby Objednatele
	Datová schránka: ag5uunk
	20.1.2 Dodavatel:
	Název: [DOPLNÍ DODAVATEL]
	Adresa: [DOPLNÍ DODAVATEL]
	K rukám: jméno Oprávněné osoby Dodavatele
	Datová schránka: [DOPLNÍ DODAVATEL]

	20.2 Účinnost oznámení nastává v pracovní den následující po dni doručení tohoto oznámení druhé Smluvní straně, není-li ve Smlouvě v konkrétním případě stanoveno jinak.
	20.3 Smluvní strany se dohodly na určení oprávněné osoby za každou Smluvní stranu (dále jen „Oprávněná osoba“). Oprávněné osoby jsou oprávněné ke všem jednáním týkajícím se této Smlouvy, s výjimkou změn Smlouvy formou dodatku ke Smlouvě nebo ukončení ...
	20.3.1 Oprávněnou osobou Objednatele je:
	Jméno: Eduard Lorenc
	E-mail: eduard.lorenc@spcss.cz
	Telefon: +420 602 580 811
	Jméno: Anton Lapoš
	E-mail: anton.lapos@spcss.cz
	Telefon: +420 602 110 878
	Oprávněnou osobou Dodavatele je:
	Jméno: [DOPLNÍ DODAVATEL]
	E-mail: [DOPLNÍ DODAVATEL]
	Telefon: [DOPLNÍ DODAVATEL]

	20.4 Ke změně Smlouvy formou dodatku ke Smlouvě nebo ukončení Smlouvy, k uzavření Objednávek, ke změně Objednávek formou dodatku k Objednávce či ukončení Objednávek a k oznámení o změně bankovních údajů je za Objednatele oprávněn 1. zástupce generální...
	20.5 Jakékoliv změny kontaktních údajů, bankovních údajů a Oprávněných osob je příslušná Smluvní strana oprávněna provádět jednostranně a je povinna tyto změny neprodleně písemně oznámit druhé Smluvní straně.
	20.6 Obě Smluvní strany souhlasí s tím, že podepsaná Smlouva (včetně příloh), jakož i její text, může být v elektronické formě zveřejněna na profilu Objednatele ve smyslu ZZVZ, a dále v souladu s povinnostmi vyplývajícími z právních předpisů, a to bez...
	20.7 Tato Smlouva se řídí Občanským zákoníkem a dalšími příslušnými právními předpisy České republiky. Pro vyloučení pochybností Smluvní strany sjednávají, že tato Smlouva se řídí subsidiárně ustanoveními Občanského zákoníku upravujícími smlouvu o dílo.
	20.8 Stane-li se kterékoliv ustanovení této Smlouvy neplatným, neúčinným nebo nevykonatelným, zůstává platnost, účinnost a vykonatelnost ostatních ustanovení této Smlouvy nedotčena, nevyplývá-li z povahy daného ustanovení, obsahu Smlouvy, nebo okolnos...
	20.9 Jestliže kterákoli ze Smluvních stran neuplatní nárok nebo nevykoná právo podle této Smlouvy, nebo je vykoná se zpožděním nebo pouze částečně, nebude to znamenat vzdání se těchto nároků nebo práv. Vzdání se práva z titulu porušení této Smlouvy ne...
	20.10 Dodavatel není oprávněn bez písemného souhlasu Objednatele postoupit Smlouvu, jednotlivý závazek ze Smlouvy ani pohledávky vzniklé v souvislosti s touto Smlouvou či na třetí osoby, ani učinit jakékoliv právní jednání, v jehož důsledku by došlo k...
	20.11 Změny nebo doplňky této Smlouvy včetně příloh musejí být vyhotoveny písemně formou dodatku, datovány a podepsány oběma Smluvními stranami s podpisy Smluvních stran na jedné písemnosti, ledaže Smlouva v konkrétním případě stanoví jinak.
	20.12 Smluvní strany se dohodly, že veškeré spory vyplývající z této Smlouvy nebo spory o existenci této Smlouvy (včetně otázky vzniku a platnosti Smlouvy) budou řešit především Smlouvou. Nedojde-li k Smlouvě ani do 60 dnů ode dne zahájení jednání o S...
	20.13 Smluvní strany se dohodly, že vylučují aplikaci § 557 Občanského zákoníku.
	20.14 Dodavatel výslovně prohlašuje, že se podrobně seznámil se všemi dokumenty týkajícími se Předmětu plnění vč. Opatření, a že žádné z ustanovení tam uvedených nepovažuje za takové, které by nemohl rozumně předpokládat.
	20.15 Smlouva je vyhotovena v elektronické podobě v 1 vyhotovení v českém jazyce s elektronickými podpisy obou Smluvních stran v souladu se zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů.
	20.16 Tato Smlouva nabývá platnosti dnem podpisu oběma Smluvními stranami a účinnosti dnem zveřejnění v registru smluv.
	20.17 Smluvní strany níže svým podpisem stvrzují, že v průběhu vyjednávání o této Smlouvě vždy jednaly čestně a transparentně a současně se zavazují, že takto budou jednat i při plnění této Smlouvy, a to po celou dobu její účinnosti.
	20.18 Každá ze Smluvních stran prohlašuje:
	20.18.1 že se nepodílí a ani v minulosti nepodílela na páchání trestné činnosti v jakékoli formě ve smyslu zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob a řízení proti nim, v platném znění (dále jen „ZTOPO“);
	20.18.2 že zavedla potřebná opatření, aby nedošlo ke spáchání trestného činu v jakékoli formě, který by jí mohl být přičten podle ZTOPO;
	20.18.3 že zavedla náležitá kontrolní a jiná obdobná opatření nad činností svých zaměstnanců, aby nevznikla trestní odpovědnost fyzických osob podle zákona č. 40/2009 Sb., trestní zákoník;
	20.18.4 že učinila nezbytná opatření k zamezení nebo odvrácení případných následků spáchaného trestného činu;
	20.18.5 že z hlediska prevence trestní odpovědnosti právnických osob učinila vše, co po ní lze spravedlivě požadovat, např. přijala Etický kodex a zásady Compliance programu.

	20.19 Každá ze Smluvních stran prohlašuje, že nebude tolerovat jednání, které by mohlo naplňovat skutkové podstaty korupčních trestných činů, zejména trestných činů přijetí úplatku, nepřímého úplatkářství, podplácení a legalizace výnosů z trestné činn...
	20.20 V této souvislosti se Smluvní strany zavazují si navzájem neprodleně oznámit důvodné podezření ohledně možného jednání, které je v rozporu se zásadami podle odst. 20.17 až 20.21 tohoto článku Smlouvy a mohlo by souviset s plněním této Smlouvy ne...
	20.21 Smluvní strany prohlašují, že jsou jim známy zásady, hodnoty a cíle druhé smluvní strany a zavazují se v co nejširším možném rozsahu (pokud to povaha jednotlivých ustanovení umožňuje) tyto zásady a hodnoty dodržovat, a to na vlastní náklady a od...
	20.22 Smluvní strany po řádném přečtení této Smlouvy prohlašují, že Smlouva byla uzavřena po vzájemném projednání, na základě jejich pravé, vážně míněné a svobodné vůle, při respektování principu poctivosti, spravedlnosti a rovnosti Smluvních stran. N...
	20.23 Dodavatel se zavazuje postupovat při plnění Smlouvy v souladu s Etickým kodexem Objednatele dostupným na webových stránkách: www.spcss.cz a rovněž se všemi jeho případnými aktualizacemi zveřejněnými po dobu účinnosti Smlouvy na předmětné webové ...
	20.24 Nedílnou součást Smlouvy tvoří tyto přílohy:
	Příloha č. 1 – Technická specifikace
	[před podpisem Smlouvy bude převzata příloha č. 1 ZD]
	Příloha č. 2 – Seznam Poddodavatelů
	[před podpisem Smlouvy bude převzata vyplněná příloha č. 9 ZD]
	Příloha č. 3 – Vzory formulářů
	Příloha č. 4 – Specifikace ceny za Předmět plnění
	[před podpisem Smlouvy budou převzaty jednotkové ceny z přílohy č. 3 ZD]
	Příloha č. 5 – Realizační tým
	[před podpisem Smlouvy bude převzata vyplnění příloha č. 8 ZD]
	Příloha č. 6 – Kybernetické požadavky

	I. Obecná ustanovení
	1.1 Tato Příloha tvoří nedílnou součást Smlouvy.
	1.2 Není-li dále stanoveno jinak nebo nevyplývá-li jinak z kontextu, mají pojmy počínající velkým   písmenem v této Příloze shodný význam, jaký mají ve Smlouvě.
	1.3 Objednatel a Dodavatel se zavazují podrobit předání a převzetí dokumentace akceptačnímu řízení. Nestanoví-li Smlouva specifická pravidla akceptačního řízení pro dokumenty, pak:
	1.3.1 lhůta pro připomínkování dokumentů se stanoví na [DOPLNIT] pracovních dnů od obdržení příslušného dokumentu;
	1.3.2 lhůta k odstranění vad dokumentů se stanoví na [DOPLNIT] pracovních dnů od obdržení připomínek k tomuto dokumentu;
	1.3.3 Objednatel má ve lhůtě pro připomínkování dokumentů právo vytknout Dodavateli vady dokumentů. Dokument má vadu, je-li v rozporu s požadavky ZKB, VVP, Nařízením Komise pro digitály a/nebo Smlouvy (vč. této Přílohy);
	1.3.4 Dodavatel je povinen ve lhůtě k odstranění vad dokumentů předat Objednateli              dokumenty bez vad vytčených Objednatelem;
	1.3.5 Tato procedura se může opakovat, nejsou-li vady dokumentů řádně odstraněny.

	1.4 Dodavatel je povinen zavést a po celou dobu trvání Smlouvy udržovat bezpečnostní opatření dle této Přílohy. Dodavatel je povinen zavést a udržovat opatření v následujících oblastech:
	1.4.1 klasifikace informací a ochrana informačních aktiv,
	1.4.2 bezpečnost lidských zdrojů,
	1.4.3 řízení provozu,
	1.4.4 řízení přístupu,
	1.4.5 akvizice vývoj a údržba,
	1.4.6 zvládání kybernetických bezpečnostních událostí a incidentů,
	1.4.7 fyzická bezpečnost,
	1.4.8 bezpečnost komunikačních sítí,
	1.4.9 správa a ověřování identit,
	1.4.10 ochrana před škodlivým kódem,
	1.4.11 detekce, zaznamenávání a vyhodnocování kybernetických bezpečnostních incidentů,
	1.4.12 aplikační bezpečnost,
	1.4.13 kryptografické algoritmy,
	1.4.14 bezpečnostní dokumentace,
	1.4.15 řízení změn,


	II. Klasifikace informací a ochrana informačních aktiv
	2.1 Dodavatel se zavazuje pro klasifikaci informací užívat standard protokolu TLP.
	2.2 Dodavatel je povinen zavést vhodná opatření pro ochranu informací přiměřená úrovni jejich klasifikace, která budou vyžadovat stejná bezpečnostní pravidla pro zacházení s aktivy Objednatele, která jsou uvedena v následujících tabulkách.
	2.3 S výjimkou aktiv klasifikovaných jako Veřejné je při jakémkoliv předávání aktiv vně organizaci Dodavatele nutno dodržovat stanovená bezpečnostní pravidla uvedena v následujících tabulkách.

	III. Bezpečnost lidských zdrojů
	3.1 Dodavatel se zavazuje prověřit každého pracovníka před umožněním přístupu k Datům nebo před jeho zapojením do činností, které by mohly ovlivnit bezpečnost poskytovaného Plnění dle Smlouvy, a to alespoň z hlediska:
	3.1.1 kontroly dosaženého vzdělání a odborné kvalifikace;
	3.1.2 profesních zkušeností, jde-li o pracovníky, kteří mají zastávat bezpečnostní nebo administrátorské role.

	3.2 Dodavatel zavede pravidelné školení svých pracovníků v oblasti kybernetické bezpečnosti a základní kybernetické hygieny, realizuje s frekvencí dle SŘBI Dodavatele další doplňující aktivity rozvoje a ověřování povědomí v oblasti kybernetické bezpeč...
	3.3 Dodavatel poučí své pracovníky o požadavcích dle této Přílohy před umožněním jejich přístupu k Datům nebo před jejich zapojením do činností, které by mohly ovlivnit bezpečnost v souvislosti s poskytováním Plnění dle Smlouvy.
	3.4 Dodavatel zajistí, aby pracovníci před umožněním jejich přístupu k Datům nebo před zapojením do činností, které by mohly ovlivnit bezpečnost poskytovaného Plnění dle  Smlouvy, měli uzavřenou dohodu o zachování mlčenlivosti (důvěrnosti) Dat s adekv...
	3.5 Dodavatel nesmí umožnit přístup k Datům třetím stranám, jako např. poddodavatelům nebo partnerům, bez předcházejícího souhlasu Objednatele. Takový souhlas je udělen schválením poddodavatele ve Smlouvě, Objednávce nebo jinak, čímž Objednatel uděluj...
	3.6 Dodavatel zajistí procesy a pravidla vedení disciplinárního řízení (zejména odstupňované reakce) a v případě potřeby provádí disciplinární řízení k přijetí opatření vůči pracovníkům, kteří porušili povinnosti v oblasti kybernetické bezpečnosti.
	3.7 Dodavatel zajistí dostatečnou míru zastupitelnosti pro role odpovědné za technické bezpečnostní aspekty poskytovaného Plnění dle Smlouvy.

	IV. Řízení provozu
	4.1 Dodavatel stanoví práva, povinnosti a odpovědnosti administrátorů, uživatelů a osob zastávajících bezpečnostní role dle SŘBI Dodavatele a bude je vymáhat.
	4.2 Dodavatel stanoví pravidla a postupy pro ochranu před škodlivým kódem a pravidla a postupy pro řízení technických zranitelností a zavede je do praxe dle SŘBI Dodavatele.

	V. Řízení přístupu
	5.1 Dodavatel se zavazuje zavést a dodržovat bezpečnostní opatření stanovená v rámci SŘBI Dodavatele, přičemž SŘBI Dodavatele musí po celou dobu trvání Smlouvy splňovat požadavky právních předpisů aplikovatelných na Plnění a Smluvní strany tak, jak js...
	5.1.1 uživatelské účty musí být adekvátně chráněny prostřednictvím autentizačních mechanismů;
	5.1.2 uživatelé musí chránit své uživatelské účty, zejména své autentizační údaje a nástroje a nesmí poskytnout tyto údaje třetí straně;
	5.1.3 individuální heslo uživatele musí být uchováno v tajnosti;
	5.1.4 řízení přístupů by mělo být řešeno na základě rolí;
	5.1.5 Dodavatel je povinen implementovat vhodné oddělení povinností u rolí podílejících se na řízení přístupu;
	5.1.6 politika řízení přístupu musí být pravidelně revidována a aktualizována. Politika musí odpovídat legislativním a smluvním požadavkům;
	5.1.7 politika řízení přístupů musí požadovat:
	5.1.7.1 schvalování žádostí uživatelů o přístup vlastníkem aktiva,
	5.1.7.2 přístup na základě principu “need to know”,
	5.1.7.3 zachování principu “deny by default”,
	5.1.7.4 revize přístupových oprávnění,
	5.1.7.5 odebírání přístupových oprávnění,


	5.2 hesla defaultních účtů musí být změněna během úvodního nastavení systému. Přiřazená hesla musí splňovat minimální bezpečnostní požadavky tak, aby efektivně chránila důvěrnost, dostupnost a integritu informací, ke kterým má Dodavatel přístup, dle j...
	5.3 musí být zavedeny vhodné postupy pro odebírání nebo blokování přístupových oprávnění uživatelů v případě potřeby, zejména pokud pracovník již nepotřebuje přístup k plnění svých pracovních povinností (např. pokud došlo ke změně pozice zaměstnance),...

	VI. Zvládání kybernetických bezpečnostních událostí a incidentů na poskytované službě
	6.1 Dodavatel zajistí, aby jeho pracovníci a případní poddodavatelé oznamovali neobvyklé chování technických aktiv a podezření na jakékoliv zranitelnosti a hrozby.
	6.2 Dodavatel vede a uchovává záznamy o KBI a o jejich zvládání. Ve vztahu ke kybernetickým bezpečnostním incidentům souvisejících s Daty je Dodavatel povinen takové záznamy poskytnout Objednateli bezodkladně po jejich pořízení.
	6.3 Dodavatel prošetří a určí příčiny KBI. Dodavatel poskytne Objednateli aktivní součinnost a relevantní informace o příčinách, podezřelém zařízení či osobě na straně Dodavatele v případě KBI souvisejícího s Daty. Pokud KBI pravděpodobně nebyl zavině...

	VII. Fyzická bezpečnost
	7.1 Dodavatel se v souladu se SŘBI Dodavatel zavazuje zajistit:
	7.1.1 dodržování politiky čistého stolu;
	7.1.2 zabezpečení kanceláří, pracovních místností a prostor v případě jejich opuštění tak, aby nemohlo dojít k nedovolenému vstupu neoprávněných osob;
	7.1.3 uzamykání pracovních stolů, skříní, kontrolovat uzavření oken;
	7.1.4 dodržování režimových opatřeních v případě režimových pracovišť (perimetr s řízeným vstupem).

	7.2 Dodavatel bere na vědomí, že Objednatel může vést evidenci osob, které vstupují do neveřejných částí objektů Objednatele, a evidenci vozidel, která vjíždějí do objektů Objednatele.

	VIII. Bezpečnost komunikačních sítí
	8.1 Dodavatel se v souladu se SŘBI Dodavatele zavazuje zajistit:
	8.1.1 vhodnou segmentaci komunikační sítě;
	8.1.2 ochranu komunikační sítě bezpečným rozhraním, přičemž bude povolena pouze nutná komunikace;
	8.1.3 aby na síťových zařízeních byly spuštěny pouze nutné služby;
	8.1.4 sledování zranitelností nasazených síťových zařízení a odstraňování zjištěných zranitelností v dostatečných intervalech; a
	8.1.5 šifrování přenosu informací a Dat v rámci komunikační sítě.


	IX. Správa a ověřování identit
	9.1 Dodavatel se v souladu se SŘBI Dodavatele zavazuje:
	9.1.1 používat nástroj pro správu a ověření identity (autentizační mechanismus), který přenáší a ukládá autentizační parametry v šifrované podobě;
	9.1.2 používat autentizační mechanismus, který je založený na více faktorové autentizaci s dvěma různými typy faktorů, pokud je to možné;
	9.1.3 v případě ztráty, vyzrazení nebo podezření na kompromitaci autentizačních nástrojů nebo parametrů je třeba okamžitě změnit parametry autentizace;
	9.1.4 aktiva, která nepodporují více faktorovou autentizaci, mohou dočasně zajistit autentizaci pomocí podobně silných kryptografických klíčů nebo hesel.
	9.1.5 pokud je autentizace založena na heslech a nevyužívá se více faktorové autentizace, musí systém vynucovat hesla s vlastnostmi podle aktuální best practice.


	X. Ochrana před škodlivým kódem
	10.1 Dodavatel zajistí použití nástroje pro nepřetržitou automatickou ochranu koncových zařízení v souladu se SŘBI Dodavatele.
	10.2 Dodavatel provádí pravidelnou a účinnou aktualizaci nástroje pro ochranu před škodlivým kódem.

	XI. Detekce, zaznamenávání a vyhodnocování kybernetických bezpečnostních událostí
	11.1 Dodavatel se v souladu se SŘBI Dodavatele zavazuje zajistit:
	11.1.1 aby všechny klíčové prvky propojující významné uzly interních komunikačních sítí, bezpečnostní síťové prvky a všechny prvky na vnějším perimetru měly aktivní monitorování kybernetických bezpečnostních událostí;
	11.1.2 aby monitorování sítě zajišťovalo ověření a kontrolu přenášených Dat v rámci komunikační sítě a mezi komunikačními sítěmi, ověření a kontrolu přenášených Dat na perimetru komunikační sítě;
	11.1.3 aby detekovaná nežádoucí komunikace byla automaticky blokována;
	11.1.4 aby byly zaznamenávány kybernetické bezpečnostní události narušující integritu síťových prvků nebo síťové komunikace;

	11.2 Dodavatel nasadí v souladu se SŘBI Dodavatele nástroje pro počáteční posouzení, zda zachycené události představují bezpečnostní událost nebo KBI.
	11.3 Dodavatel zajistí, aby primární reakcí byla eskalace relevantních KBI do příslušných hlášení, případně přímá eskalace na příslušné odpovědné pracovníky.

	XII. Aplikační bezpečnost
	12.1 Dodavatel se zavazuje užívat při poskytování Služeb technická aktiva, která jsou podporována, sledovat dostupnost opravných balíčků nebo záplat a zajistit bezodkladnou bezpečnostní aktualizaci v souladu se SŘBI Dodavatele.

	XIII. Kryptografické algoritmy
	13.1 Tam, kde je v souladu se SŘBI Dodavatele používána kryptografie, se Dodavatel se zavazuje používat pouze aktuálně doporučované a odolné kryptografické algoritmy a kryptografické klíče.
	13.2 Dodavatel se zavazuje zajistit, že veškeré datové nosiče, které obsahují Data, budou šifrovány pomocí kryptografických algoritmů a postupů odpovídajících aktuálně uznávaným standardům a vydaným doporučením NÚKIB a budou v souladu se SŘBI Dodavate...

	XIV. Řízení změn
	14.1 Dodavatel se zavazuje sledovat a identifikovat změny, které mají nebo mohou mít vliv na zajištění kybernetické bezpečnosti Dat v souladu se SŘBI Dodavatele a informovat Objednatele o této skutečnosti.
	14.2 Dodavatel se zavazuje, vyjeví-li se skutečnost, že by změna mohla být významnou změnou, zejména před nasazením nové technologie (hardware a software) nebo při změně stávající technologie (změna není pouze update, ale musí se jednat nejméně o upgr...
	14.2.1 identifikaci a vyhodnocení možných dopadů změny na kybernetickou bezpečnost;
	14.2.2 vyhodnocení, zda změna je významnou změnou dle § 12 odst. 1 písm. c) VVP, a při tomto vyhodnocení zohlednit politiku řízení změn dle SŘBI Dodavatele;
	14.2.3 předání dokumentace vyhodnocení změny dle předchozích písmen Objednateli k určení změny jako významné změny dle § 12 odst. 1 písm. c) VVP;
	14.2.4 posouzení rizik související s významnou změnou ve vztahu k poskytování Služeb dle Smlouvy a dokumentovat toto posouzení.

	14.3 Dodavatel se zavazuje při provádění významných změn zajistit:
	14.3.1 dokumentované řízení realizace významné změny;
	14.3.2 bezpečnostní testování významné změny před jejím zavedením do provozu v souladu s požadavky § 12 odst. 2 písm. e) VVP a čl. 6.4 přílohy Nařízení Komise pro digitály o posouzení možnosti případného navrácení do původního stavu; a
	14.3.3 zpracování základní dokumentace skutečného provedení významné změny (popis konfigurace a bezpečnostních nastavení, pokud je může Dodavatel sdílet, způsob řízení přístupu a přidělených oprávnění, postupy zálohování a obnovy Dat, postupy pro zaji...

	14.4 Dodavatel se zavazuje reagovat na změny, zejména aktualizovat hodnocení rizik, v případě potřeby aktualizovat bezpečnostní a provozní dokumentaci a upravit na své straně bezpečnostní opatření tak, aby odpovídala novému stavu po provedení změny.

	XV. Proces ukončení Smlouvy a řízení kontinuity
	15.1 Smluvní strany se dohodly, že při ukončení Smlouvy z jakéhokoli důvodu vyvinou veškeré úsilí k tomu, aby do doby dokončení migrace Dat či převodu poskytování Plnění dle Smlouvy ke Objednateli nebo jinému provozovateli, nedošlo k narušení parametr...
	15.2 Dodavatel se zavazuje v rozsahu poskytovaného Plnění aktivně podílet na splnění povinností uvedených v čl. 4.1 přílohy Nařízení Komise pro digitály, které musí splnit Objednatel. Dodavatel se zavazuje v rozsahu poskytování Plnění na své straně:
	15.2.1 zpracovat a poskytnout Objednateli plány kontinuity a havarijní plány v souvislosti s aktivy používanými k poskytování Plnění;
	15.2.2 zajistit adekvátní kontinuitu svých aktiv, které jsou potřebné k poskytování Plnění dle Smlouvy v souladu se SŘBI Dodavatele; a
	15.2.3 pravidelně kontrolovat a testovat, že je schopen kontinuitu aktiv zajistit dle sjednané úrovně služeb v souladu se SŘBI Dodavatele.

	15.3 Dodavatel se zavazuje poskytnout nezbytnou součinnost při zpracování plánů obnovy a havarijních plánů a dalších povinností Objednatele na základě samostatné Objednávky.

	XVI.  Ostatní ujednání
	16.1 Dodavatel se zavazuje provádět veškeré Plnění dle Smlouvy v souladu se Smlouvou, SŘBI Dodavatele, s předanými podklady a dále v souladu s právními předpisy, zejména ZKB a Nařízením Komise pro digitály. Dodavatel se zavazuje při výkonu své činnost...
	16.2 Pokud není ve Smlouvě, Objednávce nebo v této Příloze výslovně uvedeno jinak, odměna za provádění povinností a opatření dle této Přílohy a Kybernetických požadavků je součástí odměny dle Smlouvy, resp. Objednávky.
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