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zapsany v OR vedeném Méstskym soudem v Praze, oddil ALX, vlozka 296

Statutarni organ:
Mgr. Marek Simandl, MPA
generalni Feditel

Statni tiskarna cenin, s. p. je drzitelem certifikatu ISO 14298 (Systém Fizeni bezpecnostniho tisku),
ISO/IEC 27001 (Systém managementu bezpecnosti informaci), ISO 9001 (Systém managementu
kvality), ISO 14001 (Systém environmentalniho managementu), ISO 45001 (Systém managementu
bezpecnosti a ochrany zdravi pri praci)

Zadavaci dokumentace

(dale jen ,tato ZD%)

pro zpracovani nabidky k verejné zakazce na dodavky zadavané v otevieném nadlimitnim Fizeni
dle ustanoveni § 56 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisu (dale jen ,,zakon“)

Sluzby poskytovani implementace a podpory
IDM a PAM

(dale jen ,vefejna zakazka“ nebo ,tato vefejna zakazka®)



STC/016857/USDS/2025/2
R_STCSPS_0112815

1. IDENTIFIKACNi UDAJE ZADAVATELE

‘ Zadavatel Statni tiskarna cenin, s. p.
‘ Sidlo Rdzova 943/6, Nové Mésto, 110 00 Praha 1
‘ ICO 00001279

Statutarni organ Mgr. Marek Simandl, MPA

generalni feditel

‘ Kontaktni osoba zadavatele Sarka Kadlecova
‘ E-mail kadlecova.sarka2@stc.cz
‘ Profil zadavatele https://mfcr.ezak.cz/profile display 53.html
‘ Identifikator datové schranky hge39ah

(dale jen ,zadavatel“ nebo ,objednatel”)

Zadavatel timto prohlasuje, ze je povinnou osobou - poskytovatelem regulované sluzby
v rezimu vyssich povinnosti ve smyslu zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale
jen ,,ZoKB“), zakona ¢. 266/2025 Sb., o kritické infrastrukture a vyhlasky €. 409/2025 Sb.,
o bezpec¢nostnich opatrenich poskytovatele regulované sluzby v rezimu vysSich povinnosti
(dale jen ,,Vyhlaska na fizeni dodavateld“).

Nazev regulované sluzby — digitalni infrastruktura a sluzby — poskytovani fizené sluzby.

Zadavatel timto informuje Uéastniky zadavaciho fizeni, ze vybrany dodavatel bude ve smyslu § 9
- Rizeni dodavatelti Vyhlasky na fizeni dodavateld identifikovan a evidovan jako vyznamny

dodavatel.

2. ZPUSOB A TERMIN ZAHAJENi VEREJNE ZAKAZKY

Zadavatel zahajuje oteviené fizeni v souladu s § 56 odst. 1 zakona odeslanim oznameni o zahajeni
zadavaciho fizeni k uverejnéni zplisobem podle § 212 zakona, kterym vyzyva neomezeny pocet
dodavateld k podani nabidky.

3. PREDMET VEREJNE ZAKAZKY

3.1 Pfedmétem plnéni této veiejné zakazky je:

3.1.1

dodani a provozovani systému Identity Management — spravy uzivatelskych uctd
(dale jen IdM*) a systému Privileged Access Management — systému pro fizeni
privilegovanych uctl (dale jen ,PAM®) v prostfedi zadavatele, zajistujici
dlouhodobou koncepci Fizeni privilegovanych uéta, fizeni identit a pfistupovych
opravnéni (IdM A PAM také spolecné jako ,systémy®).

implementace téchto systémi umoznujici centralizovanou, bezpecnou a efektivni
spravu identit (uzivatelskych G¢tl a pfistupovych prav), automatizace procesu
spojenych s pfidélovanim a odnimanim pfistupd a monitorovani aktivit
privilegovanych uzivatelt a
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dodani feSeni, které bude mozné provozovat jak prostfednictvim dodavatele, tak
jinym externim subjektem nebo samotnym zadavatelem.

3.2 Detailni popis pfedmétu pInéni je vymezen v navrhu smlouvy uvedené pfiloze €. 1 této ZD (vySe a
dale jen ,Navrh smlouvy*), zejména v:

3.21

3.2.2

pfiloze €. 1a Navrhu smlouvy (Technické pozadavky) a v pfiloze ¢. 1b Navrhu
smlouvy (Koncové systémy a pocet uzivatel(l), které jsou nedilnou soucasti Navrhu
smlouvy.

¢l. VI odst. 10 a €&l. VIl Navrhu smlouvy, ktery upravuje licenéni podminky.

3.3 Predmét pInéni je rozdélen na nize uvedené dilCi etapy, které jsou blize vymezeny v pfiloze €. 1
Navrhu smlouvy.

3.31

3.3.2

3.3.3

Etapu 1: Implementace IdM a jeho napojeni na aktiva definovana v Tabulce A pfilohy
€. 1b Navrhu smlouvy,

Etapu 2: Implementace PAM a a jeho napojeni na aktiva definovana v Tabulce D
pfilohy €. 1b Navrhu smlouvy,

Etapu 3: Napojeni dalSich aktiv definovanych v Tabulce B pfilohy ¢. 1b Navrhu
smlouvy na IdM.

3.4 Cinnosti (Faze) pro jednotlivé Etapy:

Pro Etapu 1:

3.41

3.4.2

3.4.3

3.4.4
3.4.5

3.4.6

Provedeni pfedimplementacni analyzy v rozsahu dle podkapitoly 5.1 pfilohy &. 1a
Navrhu smlouvy; Vystupy z této Casti plnéni podléhaji akceptaCni procedufe
obdobné dle €l. VI odst. 4 az 7 Navrhu smlouvy (dale také jako ,pfedimplementacéni
analyza®);

Implementace a integrace IdM v rozsahu dle podkapitoly 5.2 pfilohy &. 1a Navrhu
smlouvy v souladu se zadavatelem akceptovanou predimplementacni analyzou;

Pfedani dokumentace vztahujici se k systému IdM v rozsahu dle podkapitoly 5.3
pfilohy €. 1a Navrhu smlouvy;

Zajisténi Skoleni v rozsahu dle podkapitoly 5.4 pfilohy &. 1a Navrhu smlouvy;

Poskytnuti licenci k systému IdM v rozsahu dle ¢l. VI odst. 10 a ¢l. VII Navrhu
smlouvy;

Testovaci provoz v rozsahu dle podkapitoly 5.5 pfilohy ¢. 1a Navrhu smlouvy
a akceptacni fizeni dle €l. VI odst. 4 az 7 Navrhu smlouvy v€etné akceptacnich testu.

Provedeni akceptaéni procedury je nezbytné k predani a prevzeti celého systému
IdM a souvisejiciho plnéni a uvedeni IdM do produk&éniho provozu (Go-live).

Pro Etapu 2:

3.4.7

3.4.8

3.4.9

3.4.10
3.4.11

Aktualizace a doplnéni pfedimplementaéni analyzy pro Etapu 2 v rozsahu dle
podkapitoly 6.1 pfilohy €. 1a Navrhu smlouvy;

Implementace a integrace PAM v rozsahu dle podkapitoly 6.2 pfilohy €. 1a Navrhu
smlouvy v souladu se zadavatelem akceptovanou pfedimplementacni analyzou;
Pfedani dokumentace vztahujici se k systému PAM v rozsahu dle podkapitoly 6.3
pfilohy €. 1a Navrhu smlouvy;

Zajisténi Skoleni v rozsahu dle podkapitoly 6.4 pfilohy €. 1a Navrhu smlouvy;

Dodani HW vé&etné poskytnuti zaruky v rozsahu dle &l. IX Navrhu smlouvy, pokud
bude soucasti dodavaného feSeni dodavatele dle pfilohy &. 2b Navrhu smlouvy;
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3.4.12 Poskytnuti licenci k systému PAM v rozsahu dle €&l. VI odst. 10 a ¢l. VII Navrhu
smiouvy;

3.4.13 Testovaci provoz v rozsahu dle podkapitoly 6.5 pfilohy €. 1a Navrhu smlouvy
a akceptacni Fizeni dle ¢l. VI odst. 4 az 7 Navrhu smlouvy véetné akceptacnich testu.

Provedeni akceptaéni procedury je nezbytné k pfedani a prevzeti celého systému
PAM a souvisejiciho plnéni a uvedeni PAM do produkéniho provozu (Go-live).

Pro Etapu 3:

3.4.14 Aktualizace a doplnéni pfedimplementacni analyzy pro Etapu 3 v rozsahu dle
podkapitoly 7.1 pfilohy €. 1a Navrhu smlouvy;

3.4.15 Integrace |dM na systémy v rozsahu dle podkapitoly 7.2 pfilohy & 1a Navrhu
smlouvy v souladu se zadavatelem akceptovanou pfedimplementaéni analyzou;

3.4.16 Predani dokumentace v rozsahu dle podkapitoly 7.3 pfilohy €. 1a Navrhu smlouvy;
3.4.17 Zaijisténi Skoleni v rozsahu dle podkapitoly 7.4 pfilohy €. 1a Navrhu smlouvy;

3.4.18 Testovaci provoz v rozsahu dle podkapitoly 7.5 pfilohy €. 1a Navrhu smlouvy
a akceptacni Fizeni dle ¢l. VI odst. 4 az 7 Navrhu smlouvy véetné akceptacnich testa.

Provedeni akceptacni procedury je nezbytné k pfedani a prevzeti pfedmétného
plnéni a uvedeni do produk&niho provozu (Go-live).

Dale je soucasti predmétu plnéni poskytovani technické podpory pro systém IdM a PAM spocivajici
v zajiStovani Monitoringu (servisni podpora v rezimu 24/7 u systému PAM a 8x5 u systému IdM,
véetné garance SLA), moznosti neomezeného feSeni incidentd (Incident Management), provadéni
servisnich zasahu, sluzby podpory produktd (maintenance) a konzultaci, a to v rozsahu dle
podkapitoly 7.6 pfFilohy €. 1a Navrhu smlouvy pro systém IdM a podkapitoly 7.7 pfilohy €. 1a Navrhu
smlouvy pro systém PAM a v souladu s pozadavky na provoz fe$eni a SLA stanovenych v pfiloze
€. 5 Navrhu smlouvy (dale také jako ,Sluzby podpory*).

Dale jsou soucasti pfedmétu pInéni sluzby na vyzadani na provedeni Uprav dodanych systém
IdM a PAM a jejich rozvoj, dalSich rozvojovych integraci systému IdM a dalSi nezbytné Cinnosti
v maximalnim celkovém rozsahu 1000 ¢lovékodnt (dale jen ,MD) za dobu trvani smlouvy (dale
jen ,ad hoc sluzby*) v rozsahu dle podkapitoly 7.8 pfilohy €. 1a Navrhu smlouvy.

Zadavatel si ve smyslu § 100 odst. 1 ZZVZ vyhrazuje pravo na uplatnéni vyhrazené zmény
zavazku zajistujici splnéni pozadavkl ZoKB a Vyhlasky na fizeni dodavateld souvisejici s
pfedmétem plnéni a Navrhem smlouvy. Podrobnosti o této vyhrazené zméné zavazku jsou
uvedeny v €l. Il. odst. 10 Navrhu smlouvy. Pro vylou€eni jakychkoliv pochybnosti smluvni strany
uvadéji, ze Zadavatel je opravnén, nikoli v8ak povinen, uplatnit vyhrazenou zménu zavazku dle
tohoto &l. Il. odst. 10 Navrhu smlouvy. U&astnik je povinen vyhovét této zméné, pokud je v souladu
s podminkami Navrhu smlouvy.

Zadavatel uvadi v souladu s § 36 odst. 4 zakona, ze Cast ZD, konkrétné Technickou specifikaci
zakazky jako pfilohu €. 1 Navrhu smlouvy, vypracovala ve spolupraci se zadavatelem osoba
odlisna od zadavatele, a to dodavatel ICZ a.s., se sidlem: Na hiebenech Il 1718/10, Nusle (Praha
4), 140 00 Praha, ICO: 25145444. Dale se na dilgich zadavacich podminkach podilel dodavatel

Deepview s.r.o., se sidlem: VSehrdova 560/2, 118 00 Praha 1 — Mala Strana, ICO: 24734462.

Zadavatel v souladu s ustanovenim § 36 odst. 4 zakona uvadi, Ze v rdmci pfipravy zadavaciho
fizeni proved| prizkum trhu, jehoZ soucasti byla i pfedbézna trzni konzultace (dale jen ,PTK"),
které se zudastnil dodavatel: AMI Praha a. s., se sidlem Hanusova 29, 140 00 Praha, ICO:
25715909. Zadavatel v souladu s § 36 odst. 4 zdkona oznacil vSechny informace, které zahrnul na
zakladé PTK do zadavacich podminek, konkrétné se jedna o Cerveny text oznaCeny *PTK v pfiloze
€. 1a Navrhu smlouvy (Technické pozadavky).
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3.10 Aspekty socialné odpovédného zadavani

V souladu s ustanovenim § 6 odst. 4 zakona je zadavatel povinen pfi vytvareni zadavacich
podminek, hodnoceni nabidek a vybéru dodavatele dodrZzovat principy a zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci za pfedpokladu, Ze to
bude vzhledem k povaze a smyslu vefejné zakazky vhodné. Zadavatel zohlednil tuto povinnost
v ramci pfipravy této ZD.

KLASIFIKACE PREDMETU VEREJNE ZAKAZKY

Koéd CPV Predmét verejné zakazky

72261000-2 Informacéni systémy

PREDPOKLADANA HODNOTA, MAXIMALNI NABIDKOVA CENA

5.1

5.2

5.3

Zadavatel stanovil predpokladanou hodnotu vefejné zakazky radné s ohledem na rozsah predmétu
plnéni a dalSi aspekty vefejné zakazky a pro ucely této vefejné zakazky predpokladanou hodnotu
neuvadi.

Zadavatel stanovil pozadavek na maximalni povolenou vySi celkové nabidkové ceny, ktera nesmi
byt vysSi nez 48 000 000 K¢ bez DPH za cely predmét pInéni této verejné zakazky.

Zadavatel dale uvadi, ze nabidkova cena za 1 ¢lovékoden (dale jen ,MD*, uvedeno v &l. Il, odst. 5
bod 5.3 Navrhu smlouvy) nesmi pirekrocit ¢astku 18.000, - KE bez DPH/1 MD.

V pfipadé, ze ucastnik ve své nabidce predlozi celkovou nabidkou cenu vysSi, nez je zadavatelem
stanovena maximalni vySe celkové nabidkové ceny, jedna se o nesplnéni zadavacich podminek
a ddvod pro vylou¢eni nabidky Ucastnika ze zadavaciho fizeni. Obdobné bude postupovano
v pfipadé prekroCeni stanoveného cenového limitu pro dil¢i ¢ast nabidkové ceny, a to ceny za 1
MD.

POZADAVKY NA VARIANTY

Zadavatel nepfipousti variantni feSeni.

MiSTO PLNENi VEREJNE ZAKAZKY

7.1

Mistem plnéni této vefejné zakazky je sidlo zadavatele a vyrobni zdvody zadavatele:

- Vyrobni zavod | — RGzova 943/6, Nové Mésto, 110 00 Praha 1;
- Vyrobni zavod Il — Za Viaduktem 8, 170 00 Praha 7,

pokud z povahy konkrétni €innosti nutné k plnéni pfedmétu zakazky nevyplyva néco jiného (napf.
vzdaleny pfistup k systému prostfednictvim VPN).

8.

DOBA PLNENi VEREJNE ZAKAZKY

8.1

Pfedpokladany termin uzavieni smlouvy: ihned po vybéru dodavatele, tj. predbézné ervenec
2026.
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8.2 Termin pInéni pfedmétu vefejné zakazky je uveden v €l Il Navrhu smiouvy.

9. POZADAVKY NA JEDNOTNY ZPUSOB ZPRACOVANIi NABIDKOVE CENY

9.1

9.2

9.3

9.4

Ugastnik zadavaciho Fizeni (dale jen ,u¢astnik") je povinen v rdmci své nabidky vyplnit své dil&i
nabidkové ceny v K& bez DPH do pfilohy €. 3 této ZD (,Stanoveni nabidkové ceny®), v souladu
se vSemi pozadavky zadavatele a ve struktufe pozadované dle této pfilohy (blizSi pokyny pro
vypInéni jsou soudasti této prilohy). Ugastnik je povinen vyplnit v rdmci své nabidky pfilohu &. 3
této ZD konkrétné listy ,Celkem®, ,Podpora“, ,Licence IdM*, ,Licence PAM® a ,HW*, nasledné
bude v ramci finalizace smlouvy pred jejim podpisem zadavatelem pfiloZzena cela pfiloha ¢. 3 ZD,
jako pfiloha €. 4 Navrhu smlouvy. Pfisludné nabidkové ceny, resp. jejich totozné vySe, budou
zadavatelem uvedeny do odpovidajicich ustanoveni Navrhu smlouvy v ramci finalizace
smlouvy pred jejim uzavienim (vySe a dale také jako ,Celkova nabidkova cena®).

Jednotlivé dil&i nabidkové ceny budou stanoveny jako ceny nejvyse pfipustné a musi v nich byt
zahrnuty veSkeré naklady dodavatele, spojené s realizaci pfedmétu vefejné zakazky, a to i
v souladu s €&l. IV odst. 11 Navrhu smlouvy.

Ugastnik neni opravnén podminit jim navrhovanou Celkovou nabidkovou cenu, ani Zzadnou
z jejich &asti, dalSi podminkou. Podminéni nebo uvedeni nékolika rozdilnych hodnot dil€ich
nabidkovych cen na rlznych mistech v nabidce je dlvodem pro vylouéeni dodavatele ze
zadavaciho Fizeni.

Celkova nabidkova cena, popfipadé kterakoliv jeji soucast, uvedena v nabidce na zakladé ZD,
musi mit kladnou hodnotu. Zadavatel pfipousti nulovou cenu u téchto dil€ich poloZek: open-
source licence (FOSS) a HW. Nulova cena mlze byt uvedena pouze z dlvodu pfi vyuziti
bezplatnych open-source licenci (FOSS) a v pfipadé volitelnosti dodavky HW v rémci systému
PAM (Etapy €. 2). Dodavatel neni povinen dodat HW, pokud jeho dodani neni nezbytné pro fadné
plnéni pfedmétu vefejné zakazky. V pfipadé, Zze HW nebude v ramci plnéni dodavan, mize byt
pfislusna polozka ocenéna nulovou hodnotou. Celkova nabidkova cena, popfipadé kterakoliv jeji
soucast, bude stanovena s pfesnosti na dvé desetinna mista.

10. KVALIFIKACE DODAVATELE

10.1

Splnéni kvalifikace
Kvalifikaci spIni Uu€astnik, ktery prokaze spinéni:

e zakladni zpuUsobilosti ve smyslu ustanoveni § 74 zakona podle ustanoveni § 75
zakona,

e  profesni zpUsobilosti podle ustanoveni § 77 zakona,

e technické kvalifikace podle ustanoveni § 79 zakona,

e ekonomicka kvalifikace podle ustanoveni § 78 zakona.

Dodavatel mize pro tcely podani nabidky v souladu s ustanovenim § 86 odst. 2 zakona
nahradit doklady pozadované v ramci zakladni zpusobilosti podle ustanoveni § 74
zakona pisemnym cestnym prohlasenim. Dodavatel muze vyuzit vzor prohlaseni
v priloze €. 2 této ZD (Kryci list nabidky). Pfred podpisem smlouvy je vybrany dodavatel
povinen predlozit jednotlivé pozadované doklady k zakladni zpuUsobilosti dle § 75
zakona.

Doklady pozadované v ramci profesni zpusobilosti podle ustanoveni § 77 odst. 1 zakona
a technické kvalifikace podle ustanoveni § 79 zakona je dodavatel povinen predlozit dle
pozadavku zadavatele v této ZD.
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Dle ustanoveni § 87 zakona lze prokazat spinéni kvalifikace také jednotnym evropskym
osvédcenim pro verejné zakazky.

Zadavatel si mize v pribéhu tohoto zadavaciho fizeni vyzadat predlozeni originalii nebo
uredné ovérenych kopii dokladii o kvalifikaci.

Doklady prokazujici zakladni zpUsobilost podle § 74 zakona musi prokazovat splnéni
pozadovaného kritéria zplsobilosti nejpozdéji v dobé 3 mésicd PREDE DNEM
ZAHAJENi TOHOTO ZADAVACIHO RIZENI.

10.2 Zakladni zpasobilost

10.2.1 Zpusobilym neni dodavatel, ktery:

10.2.2

a)

e)

byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni
pravomocné odsouzen pro trestny €in uvedeny v pfiloze €. 3 k zakonu nebo
obdobny trestny &in podle pravniho fadu zemé sidla dodavatele; k zahlazenym
odsouzenim se nepfihlizi; jde-li o pravnickou osobu, musi tento pfedpoklad
splfovat jak tato pravnicka osoba, tak zaroven kazdy ¢len statutarniho organu.
Je-li ¢lenem statutarniho organu dodavatele pravnicka osoba, musi vyse
uvedené podminky splfiovat jak tato pravnicka osoba, tak kazdy ¢len statutarniho
organu této pravnické osoby a také osoba zastupujici tuto pravnickou osobu
v statutarnim organu dodavatele.

Podava-li nabidku &i zadost o u¢ast pobocka zavodu zahraniéni pravnické osoby,
musi vySe uvedené podminky splfiovat tato pravnicka osoba a vedouci pobo&ky
zavodu,

Podava-li nabidku &i Zadost o u€ast poboCka zavodu Ceské pravnické osoby,
musi vySe uvedené podminky splfiovat vedle vy$e uvedenych osob (ij. jak tato
pravnickd osoba, tak zaroven kazdy Clen statutarniho organu, a je-li ¢lenem
statutéarniho organu dodavatele pravnicka osoba, musi vySe uvedené podminky
splfiovat jak tato pravnicka osoba, tak kazdy €len statutarniho organu této
pravnické osoby a také osoba zastupujici tuto pravnickou osobu v statutarnim
organu dodavatele) rovnéz vedouci pobocky;

ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
darovy nedoplatek,

ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na vefejné zdravotni pojisténi,

ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na socialni zabezpe€eni a pfispévku na statni politiku
zaméstnanosti,

je v likvidaci, nebylo proti nému vydano rozhodnuti o upadku, nebyla vaci nému
narizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci
podle pravniho fadu zemeé sidla dodavatele.

Prokazani splnéni zakladni zplsobilosti dodavatelem se sidlem v Ceské
republice

Dodavatel se sidlem v Ceské republice prokazuje splnéni podminek zakladni
zpusobilosti pfedlozenim:

a)

vypisu z evidence Rejstfiku trestl ve vztahu k 10.2.1 pism. a) této ZD,
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b) potvrzeni pfislusného finanéniho Ufadu ve vztahu k 10.2.1 pism. b) této ZD,

c) pisemného ¢estného prohlaseni ve vztahu ke spotfebni dani ve vztahu k 10.2.1
pism. b) této ZD,

d) pisemného Cestného prohlaseni ve vztahu k 10.2.1 pism. c) této ZD,

e) potvrzeni pfislusné okresni spravy socialniho zabezpeceni ve vztahu k 10.2.1
pism. d) této ZD,

f) vypisu z obchodniho rejstfiku, nebo predlozenim pisemného ¢&estného
prohlaseni v pfipadé, ze neni v obchodnim rejstfiku zapsan, ve vztahu k 10.2.1
pism. e) této ZD.

10.2.3 Prokazani splnéni zakladni zpGsobilosti dodavatelem se sidlem mimo Ceskou
republiku

Dodavatel se sidlem mimo Ceskou republiku prokazuje splnéni podminek zakladni
zpusobilosti pfedlozenim:

ve vztahu k Ceské republice

a) potvrzeni pfislusného ¢eského finan¢niho ufadu ve vztahu k 10.2.1 pism. b)
této ZD,

b) pisemného Cestného prohlaseni ve vztahu ke spotfebni dani ve vztahu k 10.2.1
pism. b) této ZD,

c) pisemného Cestného prohlaseni ve vztahu k 10.2.1 pism. c) této ZD,

d) potvrzeni pfislusné Ceské okresni spravy socialniho zabezpeceni ve vztahu
k 10.2.1 pism. d) této ZD,

e) vypisu z eského obchodniho rejstfiku, nebo pfedlozenim pisemného ¢estného
prohlaseni v pfipadé, Ze neni v obchodnim rejstfiku zapsan, ve vztahu k 10.2.1
pism. e) této ZD.

a zaroven
ve vztahu k zemi svého sidla:

a) dodavatel prokazuje spinéni podminek zakladni zpusobilosti ve vztahu k zemi
svého sidla v souladu s ustanovenim § 81 zdkona doklady vydanymi podle
pravniho fadu zemé, ve které byla kvalifikace ziskana, a to v rozsahu
pozadovaném zadavatelem.

b) V ramci zakladni zpusobilosti je zahrani¢ni dodavatel povinen prokazat ve
vztahu k zemi svého sidla skute¢nosti dle k 10.2.1 pism. a), b), c), d) a e) této
ZD.

c) Pokud se podle pfislusného pravniho fadu pozadovany doklad nevydava, maze
byt v souladu s ustanovenim § 45 odst. 3 zakona nahrazen pisemnym ¢estnym
prohlasenim.

Profesni zplisobilost

Dle § 77 odst. 1 zdkona vypis z obchodniho rejstiiku nebo jiné obdobné evidence, pokud jiny
pravni pfedpis zapis do takové evidence vyZaduje.

Seznam kvalifikovanych dodavateld

Predlozi-li dodavatel ve své nabidce vypis ze seznamu kvalifikovanych dodavatelll v souladu
s § 228 zakona, tento vypis nahrazuje doklady prokazujici kvalifikaci dle ¢l. 10.2. a 10.3. této ZD
v tom rozsahu, v jakém udaje ve vypisu ze seznamu kvalifikovanych dodavateld prokazuji spinéni
kritérii profesni zpusobilost. Vypis ze seznamu kvalifikovanych dodavateld nesmi byt
k poslednimu dni, ke kterému ma byt prokazana zakladni zplGsobilost nebo profesni zpUsobilost,
starSi nez 3 mésice.
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10.5 Technicka kvalifikace

10.5.1 K prokazani technické kvalifikace zadavatel pozaduje podle ustanoveni § 79 odst. 2
pism. b) zakona predlozeni seznamu vyznamnych zakazek poskytnutych za
posledni 3 roky pred dnem zahajenim zadavaciho Fizeni véetné uvedeni ceny a
doby jejich poskytnuti a identifikace objednatele.

Minimalni poZzadovana uroven této kvalifikace:

Dodavatel splfiuje kvalifikaci, pokud realizoval

e min. 3 vyznamné zakazky obdobného pfedmétu jako je pfedmét této verejné

zakazky, j. jejichz pfedmétem byla dodavka a implementace nastroje pro spravu

a zabezpeceni privilegovanych uétll (PAM) a nastroje pro spravu uZivatelskych

Gcta (IdM) v rozsahu obdobném funkénim poZadavkim této ZD, vzdy vcetné
poskytnuté sluzby podpory v délce minimalné 6 mésica, pficemz:

o alespon jedna z vyznamnych dodavek musi obsahovat dodavku IdM

systému v minimalnim objemu 5000 000 K& bez DPH, pficemz do

uvedeného finan¢niho objemu se nezapocitava hodnota dodaného HW

a implementovany systém musi rozsahem Fidit pfistupy alespori 300
identit,

o alespon jedna z vyznamnych dodavek musi obsahovat dodavku PAM
systému v minimalnim objemu 5 000 000 K& bez DPH, pficemz do tohoto
objemu se nezapocitava hodnota dodaného HW.

Ugastnik tento seznam vyznamnych dodavek predloZi ve své nabidce ve formé
Cestného prohlaseni, které tvofi pfilohu €. 4 této ZD, kde musi byt strukturované
uvedeny u kazdé z téchto vyznamnych zakazek udaje rozhodné pro prokazani dané
kvalifikace, minimalné vSak nasledujici udaje:

¢ identifikace dodavatele, ktery dané plnéni poskytl a jeho role pfi plnéni zakazky;

o identifikace objednatele, kterému bylo dané plnéni poskytnuto;

e doba pInéni s pfesnosti na kalendafni mésice;

e struény popis pfedmétu pinéni;

¢ finan¢ni objem (celkovou cenu v K& bez DPH);

e kontaktni osoba objednatele pro u€ely ovéfeni uvedenych informaci (jméno,
telefon a e-mail).

10.5.2 K prokazani technické kvalifikace zadavatel poZaduje v souladu s § 79, odst. 2,
pism. c) Seznam ¢lenu feSitelského tymu, ktefi se budou podilet na pInéni verejné
zakazky, vCetné dokladl prokazujicich jejich odbornou zpUsobilost, a to v
minimalnim rozsahu:

¢ 1 osoba na pozici Expert IdM,
¢ 1 osoba na pozici Expert PAM,
¢ 1 osoba na pozici Architekt feseni,
¢ 1 osoba na pozici Senior Project manager,
¢ 1 osoba na pozici Bezpe€nostni expert,
¢ 1 osoba na pozici Integratror IdM/PAM,
Zadavatel nepfipousti kumulaci roli u jedné osoby. Vyjimku tvofi Expert IdM
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a Expert PAM, tyto dvé role mohu byt prokazovany jednou osobou.

Jednotlivi ¢lenové tymu musi splfiovat minimalné tyto pozadavky:
Expert IdM:

= Minimalné 5 let zkuSenosti z oblasti implementace systému IdM v obdobné
roli,

= PredloZeni minimalné 3 stale probihajicich nebo ukon&enych referenénich
projektt za obdobi poslednich 10let pfed vyhlaSenim této vefejné zakazky,
kdy se tato osoba na téchto referenénich projektech podilela v pozici experta
IdM nebo materialné obdobné pozici a jejichz predmétem byla
implementace systému IdM, implementace musi byt u kazdého z téchto
projektt ukonéena nasazenim do produkce. V pfipadé stale probihajicich
referencnich projektl, musi byt feSeni ke dni vyhlaseni této vefejné zakazky
plné nasazeno do provozu a akceptovano a probiha pouze nasledna
podpora.

Expert PAM:

= Minimalné 5 let zkuSenosti z oblasti implementace systémi PAM v obdobné
roli,

= Predlozeni minimalné 3 stale probihajicich nebo ukonéenych referencnich
projektll za obdobi poslednich 10let pfed vyhlasenim této verejné zakazky,
kdy se tato osoba na téchto referenénich projektech podilela v pozici experta
PAM nebo materialné obdobné pozici a jejichz pfedmétem byla
implementace systému PAM, implementace musi byt u kazdého z téchto
projektt ukonéena nasazenim do produkce. V pfipadé stale probihajicich
referenénich projektl, musi byt feSeni ke dni vyhlaseni této vefejné zakazky
plné nasazeno do provozu a akceptovano a probiha pouze nasledna
podpora.

Architekt reseni:

= Minimalné 2 roky zkuSenosti s tvorbou architektury pro implementaci |[dM
a/nebo PAM v obdobné roli,

= Minimalné 5 let zkuSenosti s tvorbou architektury v souvislosti se zavedenim
systému pro kybernetickou bezpecnost.

Senior Project Manager:

* Minimalné 5 let zkuSenosti z oblasti Fizeni projekttd tykajicich se
implementace softwarovych feSeni v obdobné roli,

= PFedloZeni minimalné 1 referenéniho projektu implementace systému IdM
nebo PAM, na kterém se tato osoba podilela na pozici Senior project
managera nebo materialné obdobné pozici, dokoneného v poslednich 5
letech pfed zahajenim této vefejné zakazky, a to v€. nasazeni do produkce,

» Certifikace PRINCE2 Practitioner ¢i jiny obdobny certifikat prokazujici
stejnou Ci vysSi Uroven znalosti.

Bezpecénostni expert:

= Minimalné 5 let zkuSenosti z oblasti kybernetické bezpe&nosti v obdobné
roli,
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= PfedloZeni minimalné 1 referenéniho projektu implementace systému IdM
nebo PAM, na kterém se tato osoba podilela na pozici bezpecnostniho
experta nebo materialné obdobné pozici, dokon¢eného v poslednich 5
letech pfed zahajenim této vefejné zakazky, a to v€. nasazeni do produkce,

= Certifikace minimalné v rozsahu nékterého z téchto certifikatl: CISSP nebo
CISM nebo CompTIA Security+ +

Integrator (IdM/PAM):

» Predlozeni minimalné 3 Uspésné realizovanych referen¢nich projektd
implementace systému IdM nebo PAM, dokonéenych v poslednich 5 letech
pfed zahajenim této vefejné zakazky, a to v&. nasazeni do produkce, kdy
osoba v roli Integrator (Idm/PAM) nebo materiadlné obdobné pozici musela
nést odpovédnost minimalné za tyto ¢asti projekta:

napojeni alespor 5 koncovych systému na IdM,

napojeni alespon 5 koncovych systémi na PAM,
integrace HR systému jako zdrojového systému na IdM a,
integrace IdM na AD nebo MS Entra.

o 0O O O

Ugastnik prokaze splnéni této kvalifikace piedloZzenim Seznamu &len(
realizaCniho tymu, jehoz vzor tvofi pfilohu €. 4 této ZD.

10.5.3 K prokazani technické kvalifikace zadavatel poZaduje podle ustanoveni § 79 odst. 2
pism. €) zakona prokazani ze ma ucastnik implementovany bezpecnostni postupy
k zajisténi bezpelnosti informaci v ramci plnéni pfedmétu vefejné zakazky
v minimalni drovni dle normy ,ISO/IEC 27001 Systém Ffizeni bezpecénosti
informaci“.

Ugastnik tuto ast technické kvalifikace naplni predloZzenim prosté kopie platného
akreditovaného certifikatu ,,ISO/IEC 27001 Systém Fizeni bezpeénosti informaci®,
pricemz predmeét certifikace musi odpovidat predmétu pinéni verejné zakazky,
nebo potvrzenim certifikaniho organu o uspésném provedeni certifikace
a o pfipravé vydani nového certifikatu.

Ekonomicka kvalifikace
Ekonomickou kvalifikaci splni dodavatel, ktery dolozi:

* vySi svého obratu dosazeného s ohledem na pfedmét zakazky za 3 bezprostfedné predchazejici
ucetni obdobi v hodnoté minimalné 20 mil. K& bez DPH za kazdé ucetni obdobi. Obratem s
ohledem na pfedmét zakazky je minén obrat dosazeny v oblasti dodavek IT a non-IT technologii.

Jestlize dodavatel vznikl pozdé&ji, pfedklada udaje o svém obratu v poZadované vysi za v8echna
u€etni obdobi od svého vzniku.

10.6.1 ZpUsob prokazani splnéni ekonomické kvalifikace:

Dodavatel prokaze obrat vykazy zisku a ztrat dodavatele nebo obdobnymi doklady
podle pravniho fadu zemé sidla dodavatele a sou€asné &estnym prohlasenim
podepsanym osobou opravnénou jednat jménem nebo za dodavatele, ve kterém
specifikuje obrat v pozadované oblasti.

Prokazani kvalifikace ziskané v zahranici

V pfipadé, Ze byla kvalifikace jak dodavatele se sidlem v Ceské republice, tak zahraniéniho
dodavatele, ziskana v zahranici, prokazuje se dle ustanoveni § 81 zakona doklady vydanymi
podle pravniho fadu zemé, ve které byla ziskana, a to v rozsahu poZadovaném zadavatelem.
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Pokud se podle pfislusného pravniho fadu pozadovany doklad nevydava, mize byt v souladu
s ustanovenim § 45 odst. 3 zakona nahrazen pisemnym ¢estnym prohlasenim. To plati jednak
v situacich, kdy pozadovany doklad nema v pravnim fadu zemé, kde byla kvalifikace ziskana,
ekvivalent (ij. pozadovany doklad v zahrani¢nim pravnim fadu neexistuje), a jednak v situacich,
kdy v zahrani¢nim pravnim fadu vibec neexistuje povinnost, jejiz splnéni zadavatel pozaduje
prokazat predlozenim dokladu. Ve druhém z uvedenych pfipadd dodavatel ucini Cestné
prohlaSeni o neexistenci povinnosti, jejiz splnéni zadavatel pozaduje prokazat.

Prokazani kvalifikace prostfednictvim jiné osoby

V souladu s § 83 odst. 1 zakona mlze dodavatel ekonomickou kvalifikaci, technickou kvalifikaci
nebo profesni zpuUsobilost s vyjimkou kritéria podle § 77 odst. 1 zakona poZadovanou
zadavatelem prokazat prostfednictvim jinych osob.

Dodavatel je v takovém pfipadé povinen zadavateli pfedlozit:

a) doklady prokazujici splnéni profesni zpUsobilosti podle ustanoveni § 77 odst. 1
zakona (obchodni rejstfik) touto jinou osobou,

b) doklady prokazujici spInéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,

c) doklady prokazujici spInéni uplné zakladni zpUsobilosti podle ustanoveni § 74 odst. 1
zakona touto jinou osobou,

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je
zavazek jiné osoby k poskytnuti plnéni ur€eného k plnéni vefejné zakazky nebo
k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat pfi plnéni
vefejné zakazky, a to alespon v rozsahu, v jakém jina osoba prokazala kvalifikaci za
dodavatele.

Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a pfedklada doklady podle § 79 odst.
2 pism. a), b) nebo d) zakona vztahujici se k takové osobé&, musi ze smlouvy nebo potvrzeni o jeji
existenci podle § 83 odst. 1 pism. d) zakona vyplyvat zavazek, zZe jina osoba bude vykonavat
stavebni prace ¢i sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.

Ma se za to, ze pozadavek podle § 83 odst. 1 pism. d) zakona je spInén, pokud z obsahu smlouvy
nebo potvrzeni o jeji existenci podle § 83 odst. 1 pism. d) zakona vyplyva zavazek jiné osoby plnit
vefejnou zakazku spolecné a nerozdilné s dodavatelem; to neplati, pokud smlouva nebo
potvrzeni o jeji existenci podle § 83 odst. 1 pism. d) zakona musi splfiovat pozadavky podle § 83
odst. 2 zadkona.

Prokazani kvalifikace v pfipadé spoleéné nabidky

Ma-li byt pfedmét vefejné zakazky pIlnén ve smyslu ustanoveni § 82 zakona nékolika dodavateli
spole¢né a za timto ucelem podavaji ¢i hodlaji podat spole€nou nabidku, je kazdy z dodavatel(
povinen prokazat splnéni zakladni zpusobilosti podle ustanoveni § 74 a profesni zpusobilosti
podle ustanoveni § 77 odst. 1 zdkona samostatné v plném rozsahu.

Zadavatel v souladu s § 103 odst. 1 pism. f) zakona vyzaduje, aby odpovédnost vUci zadavateli
nesli vSichni dodavatelé podavajici spole€nou nabidku spolecné a nerozdilné.

10.10 Pozadavek na uvedeni poddodavatelt

V souladu s ustanovenim § 105 odst. 1 zakona zadavatel pozaduje, aby Uc¢astnik ve své nabidce
specifikoval ¢asti vefejné zakazky, které ma v umyslu zadat jednomu ¢&i vice poddodavatelim.

Ugastnik ve své nabidce predloZi seznam poddodavatelt spolu s uvedenim, jaka &ast této
vefejné zakazky bude realizovana poddodavatelem — s uvedenim druhu dodavek, sluzeb nebo
stavebnich praci a s uvedenim procentualniho (%) finanéniho podilu na vefejné zakazce (pfiloha
¢. této 5 této ZD).
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Pokud u€astnik nema v umyslu zadat Zadnou &ast vefejné zakazky poddodavateli, je rovnéz
povinen predlozit Cestné prohlaseni o této skute¢nosti v ramci své nabidky (pfiloha &. 5 této ZD).

10.11 Uéastnik mGze podat v zadavacim Fizeni jen jednu nabidku.

Dodavatel, ktery podal nabidku v zadavacim fFizeni, nesmi byt souCasné& osobou, jejimz
prostfednictvim jiny dodavatel v tomtéz zadavacim Fizeni prokazuje kvalifikaci.

Zadavatel vylouéi ucastnika, ktery podal vice nabidek samostatné nebo spolené s jinymi
dodavateli, nebo podal nabidku a sou€asné je osobou, jejimz prostfednictvim jiny ucastnik
v tomtéz zadavacim Fizeni prokazuje kvalifikaci.

11. HODNOCENI NABIDEK

11.1

Kritéria hodnoceni

Zakladnim kritériem hodnoceni pro zadani této vefejné zakazky je v souladu s ustanovenim
§ 114 odst. 1 zakona ekonomicka vyhodnost nabidky.

v K¢ bez DPH zpracované dle této ZD.

Zpusob hodnoceni

Nabidky budou sefazeny vzestupné podle vyse Celkové nabidkové ceny v KEé bez DPH.

cenou v K& bez DPH.

Zadavatel neprovede hodnoceni nabidek, pokud by mél hodnotit nabidku pouze jednoho
dodavatele.

Dodavatel neni opravnén podminit jim navrhované hodnoty (udaje), které jsou pfedmétem
hodnoceni, dal$i podminkou. Podminéni nebo uvedeni nékolika rozdilnych hodnot, které
jsou predmétem hodnoceni, je divodem pro vyfazeni nabidky a nasledné vylouceni
dodavatele ze zadavaciho fizeni. Obdobné bude zadavatel postupovat v pfipadé, ze dojde
k uvedeni hodnoty, ktera je pfedmétem hodnoceni, v jiné veli¢iné ¢i formé&, nez zadavatel
pozaduje.

12. OBCHODNI A PLATEBNi PODMINKY

12.1

12.2

12.3

Platebni a obchodni podminky jsou stanoveny v zavazném Navrhu smlouvy, ktery tvofi
pfilohu €. 1 této ZD.

Ugastnik neni povinen v nabidce predloZit Navrh smlouvy. Navrh smlouvy bude vyplnén
a doplnén zadavatelem pfed uzavienim smlouvy s vybranym dodavatelem a zadavatelem.
Ugastnik je vSak povinen v nabidce predlozit pisemné éestné prohlaseni o tom, ze
Navrh smlouvy pIlné a bezvyhradné akceptuje a dale uvést udaje pozadované pro
kompletaci Navrhu smlouvy pfed jejim oboustrannym podpisem v rozsahu pfilohy €. 2
této ZD.

V pfipadé spole¢né nabidky musi byt v Krycim listé nabidky (pfiloha &. 2 této ZD) uvedeny
osoby opravnéné jednat za kaZzdého uc€astnika a bude uveden zmocnénec k podepisovani
spole¢né nabidky a sou&asti bude prosta kopie této plné moci.

13.

POSKYTNUTI ZADAVACi DOKUMENTACE

13.1

Kompletni zadavaci dokumentace, s vyjimkou pfilohy &. 6 této zadavaci dokumentace podle
nasledujiciho bodu, je uvefejnéna na profilu zadavatele, a to minimalné po celou dobu bé&hu
Ihaty pro podani nabidek.
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Zadavatel upozoriuje, Ze priloha €. 6 této ZD — Konfigurace systém( obsahuje divérné
informace, a proto tato ¢ast ZD bude poskytnuta dodavatelim vyhradné na zakladé jejich
pisemné zadosti a oproti podpisu prohlaseni o zachovani ml&enlivosti, jehoZz vzor tvofi
pfilohu €. 7 této ZD (dale jen ,Prohlaseni*).

Prohlaseni pfedloZzené dodavatelem musi plné korespondovat s textaci Prohlaseni, které
tvofi PFilohu & 7 ZD (pole k doplnéni dodavatelem jsou oznadena jako [DOPLNI
DODAVATEL]). ProhlaSeni musi byt elektronicky (platnym kvalifikovanym elektronickym
podpisem) podepsané osobou/osobami opravnénymi zastupovat dodavatele. Pokud
ProhlaSeni bude na zakladé zmocnéni podepsano jinou osobou nez statutarnim organem,
musi byt prosta kopie tohoto zmocnéni pfedlozena spole¢né s ProhlaSenim. Za pisemnou
zadost dodavatele dle § 96 odst. 2 ZZVZ bude zadavatel povazovat az predani
podepsaného Prohlaseni ve vySe uvedeném smysilu.

Zadost o zpristupnéni prilohy &. 6 této ZD dle § 96 odst. 2 ZZVZ véetné& podepsaného
Prohlaseni musi byt dodavatelem zaslana prostfednictvim elektronického nastroje (profilu)
zadavatele.

Na zakladé pisemné zadosti a podepsaného Prohladeni podle pfedchoziho bodu zpfistupni
zadavatel dozadujicimu dodavateli Pfilohu €. 6 této ZD — Konfigurace systému. Soubor zip
bude dozadujicimu se dodavateli zaslan prostfednictvim elektronického nastroje (profilu)
zadavatele, a to soukromou zpravou.

14.

ZADOST O VYSVETLENi ZADAVACi DOKUMENTACE, KOMUNIKACE V PRUBEHU
ZADAVACIHO RIiZENi

14.1

14.2

14.3
14.4

14.5

14.6

14.7

Dodavatel je ve smyslu ustanoveni § 98 odst. 3 zakona opravnén pisemné pozadovat po
zadavateli vysvétleni této ZD, a to prostfednictvim datové schranky zadavatele, elektronicky
e-mailem na adrese: kadlecova.sarka2@stc.cz nebo prostfednictvim elektronického
nastroje.

Zadavatel uvefejni pisemné vysvétleni této ZD vCetné prfesného znéni dotazu bez
identifikace dodavatele, pfipadné souvisejici dokumenty, nejpozdéji do 3 pracovnich dnd
ode dne doru€eni zadosti dodavatele, a to na svém profilu zadavatele / elektronickém
nastroiji.

Zadavatel muze poskytnout t¢astnikim pisemné vysvétleni této ZD i bez pfedchozi zadosti.

V ramci dodrzeni principu rovného zachazeni se vSsemi u€astniky nemohou byt pfipadna
vysvétleni, zmény ¢i doplnéni zadavaci dokumentace poskytovana telefonicky. Dodavateli
je doporuéeno pravidelné sledovat profil zadavatele / elektronicky nastroj
https://mfcr.ezak.cz/profile display 53.html.

Zadavatel zdUrazriuje, Zze v souladu s ustanovenim § 4 odst. 1 vyhlasky ¢. 260/2016 Sb.,
o stanoveni podrobnéjsich podminek tykajicich se elektronickych nastrojli, elektronickych
ukonu pfi zadavani vefejnych zakazek a certifikatu shody, pfi komunikaci uskutecfiované
prostfednictvim elektronického nastroje je dokument dorucen jiz okamzikem pfijeti datové
zpravy na elektronickou adresu adresata datové zpravy v elektronickém nastroji.

Zadavatel dale zdUraznuje, ze v souladu s ustanovenim § 211 odst. 9 zakona pfi komunikaci
uskute€hované prostfednictvim datové schranky je dokument doru¢en dodanim do
datové schranky adresata.

Zadavatel timto vyzyva dodavatele, aby pfipadné vyhrady k Navrhu smlouvy &i jinym
zadavacim podminkdm zaslal postupem uvedenym v tomto &lanku, tj. pisemné do konce
lhaty pro podani nabidek uvedené v €l. 18.1 této ZD. Zadavateli bude timto poskytnuta
moznost posoudit takovou vyhradu a zvolit odpovidajici postup (tj. navrh odmitnout, i

¢asteCné nebo zcela akceptovat a pfipadné pfiméfené prodlouzit IhGtu pro podani nabidek,
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bude-li tfeba).

15. DALSi ZADAVACi PODMINKY ZADAVATELE

15.1
15.2

15.3

15.4

15.5

Tato ZD je pro dodavatele zavazna.
Pravni forma dodavatele

Zadavatel je povinen ve smyslu ustanoveni § 48 odst. 9 zakona vyloucit vybraného u¢astnika
z UcCasti v zadavacim fizeni, pokud zjisti, Zze jsou naplnény dGvody pro vylouceni dle
ustanoveni § 48 odst. 7 zakona, to znamena, Zze vybrany uéastnik, ktery je akciovou
spole¢nosti nebo ma pravni formu obdobnou akciové spole¢nosti nema vydany
vylu€éné zaknihované akcie.

Stret zajmu

Obchodni spole¢nost, ve které vefejny funkcionar uvedeny v § 2 odst. 1 pism. c) zakona
¢. 159/2006 Sb., o stfetu zajm0, ve znéni pozdéjsich prfedpis(i, nebo jim ovladana osoba
vlastni podil pfedstavujici alespon 25 % ucasti spole€nika v obchodni spole€nosti, se nesmi
UCastnit zadavacich fFizeni dle ZZVZ jako ucastnik zadavaciho fizeni nebo jako
poddodavatel, prostfednictvim kterého u€astnik zadavaciho fizeni prokazuje kvalifikaci.

Ugastnik je povinen predlozit o této skutednosti Gestné prohlageni v ramci své nabidky
(pfiloha ¢&. 2 této ZD).

Sankce v souvislosti s ruskou agresi na tzemi Ukrajiny
V souvislosti zejména s:

- nafizenim Rady (EU) Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014, o omezujicich
opatienich vzhledem k €innostem Ruska destabilizujicim situaci na Ukrajingé, ve znéni
nafizeni Rady (EU) &. 2022/576 ze dne 8. dubna 2022;

- anarizenim Rady (EU) &. 269/2014 ze dne 17. bfezna 2014, o omezujicich opatfenich
vzhledem k €innostem naruSujicim nebo ohrozujicim uzemni celistvost, svrchovanost
a nezavislost Ukrajiny, v platném znéni, nafizeni Rady (EU) &. 208/2014 ze dne 5.
bfezna 2014, o omezujicich opatfenich vi&i nékterym osobam, subjektim a organum
vzhledem k situaci na Ukrajing, v platném znéni, nafizeni Rady (ES) €. 765/2006 ze
dne 18. kvétna 2006, o omezujicich opatfenich vici prezidentu Lukasenkovi a nékterym
predstavitelm Béloruska, v platném znéni, v&etné aktualnich pfiloh téchto vSech
nafizeni;

je dodavatel povinen pfedlozZit o této skutecnosti Cestné prohlaseni v ramci své nabidky
(pfiloha ¢&. 2 této ZD).

Popis technického reseni, technicka dokumentace

Zadavatel pozaduje, aby nabidka ucCastnika obsahovala nasledujici specifikaci
a dokumentaci nabizeného technického feSeni a dalSich soucasti, které musi byt
v souladu se vSemi pozadavky zadavatele v této verejné zakazce, jako soucast
stanovenych technickych podminek u&asti:

15.5.1 Vyplnéna priloha €. 1a Navrhu smlouvy ,, Technicka specifikace"

Ugastnik je povinen vyplnit Zluté vyznagené buriky v dané pfiloze. Pro splnéni
zadavacich podminek musi dodavatel v kazdé polozce vyplnit "Splnéno".
Pokud bude v nékteré z polozek vyplnéno "Nesplnéno", jedna se o nesplnéni
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zadavacich podminek.

Navrh architektury IdM a PAM feSeni, obsahujici vycet veskerych
navrhovanych komponent

Ugastnik ve své nabidce uvede zakladni popis FeSeni, informace o architekture
nabizeného feSeni a vycCet vSech potfebnych zdroju pro provoz IdM a PAM
v pozadované specifikaci dle technické specifikace, ktera tvofi pfilohu ¢. 1 Navrhu
smlouvy, a této ZD.

Polozkovy seznam navrhovanych SW komponent véetné uvedeni jejich
licence (pfiloha €. 3 ZD — Stanoveni nabidkové ceny)

Dodavatel ve své nabidce stanovi a polozkové uvede veSkeré potfebné licence
vlastniho IdM a PAM feSeni, jakoz i pfipadnych jinych komponent, které shleda
potfebnymi pro jim navrzené feSeni, splfiujici veSkeré pozadavky dle technické
specifikace, ktera tvofi pfilohu ¢. 1 Navrh smlouvy, a této ZD.

Polozkovy seznam navrhovanych HW komponent véetné jejich technickych
sizing parametru (pfiloha €. 3 ZD — Stanoveni nabidkové ceny)

Dodavatel ve své nabidce stanovi a polozkové uvede Uplnou specifikaci hardware
vlastniho IdM a PAM FeSeni, splfujici veSkeré pozadavky dle technické specifikace,
ktera tvofi pfilohu €. 1 Navrh smlouvy, a této ZD.

Zadavatel pfedpoklada a preferuje virtualni nasazeni, aviak pokud dodavatel pro
dosazeni pozadovanych parametrt uzna za vhodné pouzit HW appliance, uvede to
v nabidce.

Dodavatel navrhne parametry HW, potfebného pro béh vSech navrzenych SW
komponent feseni, a to formou prehledové tabulky parametr(l s uvedenim, zda se
musi jednat o dedikovany HW &i virtualni nasazeni a popisem funkénosti daného
HW.

VysSe uvedeny podklad dle ¢l. 15.5.1 vySe bude tvorit prilohu ¢. 1a zavazného

Navrhu smlouvy.

VysSe uvedené podklady dle ¢l. 15.5.2, 15.5.3. a 15.5.4 budou jako specifikace

navrzeného reSeni dodavatele tvorit prilohu ¢. 2 zdvazného Navrhu smlouvy (2a

pro systém IdM a 2b pro systém PAM).

16. SOUCINNOST PRED UZAVRENIM SMLOUVY (PRO VYBRANEHO DODAVATELE)

16.1

16.2

Pojistna smlouva

Vybrany dodavatel je povinen v souladu s ustanovenim § 104 pism. a) zakona pfed

podpisem smlouvy predlozit prostou kopii pojistné smlouvy v souladu s €l. VIII odst. 1
Navrhu smlouvy. Rovnocennym dokladem pro prokazani tohoto poZadavku je také prosta
kopie pojistného certifikatu nebo prostd kopie potvrzeni o uzavieni pojistné smlouvy

16.2.1

vystaveného pojistitelem.

Skuteéni majitelé

Ugastnik, ktery je ¢eskou pravnickou osobou

Nelze-li zjistit Udaje o skute€ném majiteli vybraného dodavatele, ktery je éeskou pravnickou
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osobou, postupem dle ustanoveni § 122 odst. 5 zakona, ma zadavatel povinnost vybraného
dodavatele vyloucit z dalSi ucasti v zadavacim Fizeni dle § 122 odst. 8 pism. a) zakona.

K zapisu zpfistupnénému v evidenci skute¢nych maijitelll po odeslani oznameni o vylouceni
dodavatele zadavatel dle § 122 odst. 8 pism. a) zakona nepfihlizi.

Povinnost vylou€eni se nevztahuje na pravnické osoby, které skuteCného majitele nemaiji ve
smyslu ustanoveni § 7 zakona ¢. 37/2021 Sb., o evidenci skutenych maijitel(.

16.2.2 Ugastnik, ktery je zahraniéni pravnickou osobou

Vybraného dodavatele, je-li zahrani¢ni pravnickou osobou, zadavatel vyzve k pfedlozeni
vypisu ze zahrani¢ni evidence obdobné evidenci skuteénych majitelll nebo, neni-li takové
evidence:

a) ke sdéleni identifikacnich Udaju vSech osob, které jsou jeho skute€nym majitelem, a

b) k predlozeni dokladu, z nichz vyplyva vztah v§ech osob podle pismene a) k dodavateli;
témito doklady jsou zejména:
1. vypis ze zahrani¢ni evidence obdobné vefejnému rejstiiku,

seznam akcionaru,

rozhodnuti statutarniho organu o vyplaceni podilu na zisku,

spoleCenska smlouva, zakladatelska listina nebo stanovy.

hwnN

Veskeré doklady je dodavatel povinen pfedlozit v jazyce pozadovaném zadavatelem dle této
ZD.

V pfipadé, ze vybrany dodavatel nepfedlozi pozadované informace a doklady, je zadavatel
v souladu s ustanovenim § 122 odst. 8 pism. b) zakona povinen vybraného dodavatele
vyloucit z dalSi uc¢asti v zadavacim fizeni.

Spolehlivost platce DPH

16.3.1 V souladu s ustanovenim § 6 odst. 4 zakona zadavatel pozaduje, aby vybrany
dodavatel, ktery je tuzemskym platcem DPH v Ceské republice, byl spolehlivym
platcem dané podle § 106a zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich pfedpisi. V souladu s ustanovenim § 104 odst. e€) zakona je
vybrany dodavatel, ktery je tuzemskym platcem DPH, pfed podpisem smlouvy
povinen piedlozit prostou kopii vypisu / printscreenu obrazovky z databaze
zvefejnéné spravcem dané zplsobem umoznujicim dalkovy pfistup tzv. ,Registr
platctt DPH*. Cislo U&tu, vyplnéné dodavatelem v nabidce, v souladu s pozadavkem
uvedeném v ¢l. 12.2 této ZD, musi byt shodné s &islem uctu uvedeném v registru
platct DPH.

16.3.2 Vzhledem k sou€asné pravni Upravé a skuteCnosti, Ze zadavatel nenese
odpovédnost za DPH dodavatele, ktery neni tuzemskym platcem DPH (v Ceské
republice), poZzadavek stanoveny v &l. 16.3.1 této ZD se nevztahuje na dodavatele,
ktery neni tuzemskym platcem DPH (v Ceské republice).

Bankovni ucet

Vybrany dodavatel, ktery neni platcem DPH v Ceské republice, je povinen v souladu
s ustanovenim § 104 pism. e) zakona pfed podpisem smlouvy predlozit prostou kopii
potvrzeni €i prohlaseni banky, ze bankovni ¢et uvedeny vybranym dodavatelem v nabidce
patfi vybranému dodavateli.

17. PODMINKY PRO PODANI NABIDKY
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Zadavatel nepoZaduje po uCastnikovi, aby veSkeré doklady €i prohlaSeni byly podepsany
statutarnim organem ucastnika nebo osobou opravnénou jednat jménem ¢&i za ucastnika.
Ugastnik podanim nabidky prostiednictvim elektronického nastroje stvrzuje,
Ze nabidku podala osoba opravnéna cinit tyto ukony a podanim nabidky zaroven
ucastnik souhlasi se zadavacimi podminkami stanovenymi zadavatelem a zakonem.

Nabidka bude podana v ¢eském jazyce, pokud v této ZD neni stanoveno jinak. Pouziti
anglického jazyka je mozné ve smyslu pouziti pozadované prilohy €. 3 této ZD
v nabidce a obdobné vyplnéné pfrilohy €. 1 Navrhu smlouvy €. 1a , Technicka
specifikace" €i jinych podkladti dle €l. 15.5. této ZD, které mohou obsahovat anglické
nazvy a terminy obvyklé pro predmét plnéni této VZ. Pokud bude jakakoli ¢ast nabidky
v jiném neZ povoleném jazyce, mlze si zadavatel vyzadat od dodavatele preklad (prosty
preklad) do povoleného jazyka.

Podana nabidka musi obsahovat veskeré dokumenty poZzadované zakonem a zadavatelem,
vCetné pozadovanych dokladu a informaci.

Veskeré &asti nabidky musi byt dobfe &itelné. Zadna &ast nabidky nesmi obsahovat opravy
a prepisy, které by zadavatele mohly uvést v omyl.

18. FORMALNIi POZADAVKY NA ZPRACOVANI NABIDKY

18.1
18.2
18.3

Lhiita pro podani nabidek konéi dne 28. 5. 2026 v 09:00 hod.

Nabidku dodavatel zpracuje pisemné v _elektronické podobé.

Podani nabidek v elektronické podobé:

o Nabidka bude podana prostfednictvim elektronického nastroje E-ZAK dostupného na
internetové adrese:

https://mfcr.ezak.cz/profile_display 53.html.

e  Veskeré &asti nabidky musi byt dobfe &itelné. Zadna &ast nabidky nesmi obsahovat
opravy a prepisy, které by zadavatele mohly uvést v omyl.

o Dodavatel je za u€elem podani nabidky povinen se registrovat v elektronickém
nastroji (respektive do jeho propojenych databazi ,,CDD“ a ,,FEN“).

e  Registrace dodavatele do elektronického nastroje:

= Dalsi informace ohledné registrace do databaze FEN a ovéfeni identity jsou
dostupné na:

https://sites.google.com/fen.cz/napovedafen/

Pfed zahajenim registrace dodavatele se ujistéte, ze mate k dispozici:

e doklad prokazujici subjektivitu organizace (napf. vypis z obchodniho
rejstfiku nebo jiny relevantni dokument),

e plnou moc k jednani jménem ¢&i za organizaci (v pfipadé, kdy jste
zaroven statutarnim zastupcem nebo budete registraci provadét
s vyuzitim datové schranky, plnou moc nepotiebujete),

e elektronicky podpis zalozeny na kvalifikovaném certifikatu (pro
elektronicky zpUsob ovéfeni dodavatele).

Pokud dodavatel nedisponuje odpovidajici kvalitou elektronického podpisu,
ktery je pozadovan v pribéhu proces ovéieni identity, je mozné ovéfit identitu
.,Mimo systém®, coZz obnasi stazeni odpovidajici Zzadosti, ktera musi byt
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v listinné podobé podepsana a spolu s dalSimi dokumenty zaslana poStou
technickému provozovateli. Nasledujte instrukci v uvedenych manualech.

= Proces registrace dodavatele mtize trvat nékolik dnu.

e Systémové pozadavky na PC pro podani nabidek jsou k dispozici na internetové
adrese:

https://ezak.cz/manualy/pozadavky-na-provoz-systemu-e-zak .

e Test nastaveni prohlize€e a systému je mozno provést na internetové adrese:

https://ezak.cz/manualy/test-nastaveni-prohlizece-a-testovaci-nabidka-manual .

e Podrobné instrukce elektronického nastroje se nachazeji v ,uzivatelské pfiruéce” na
internetové adrese:

https://ezak.cz/manualy/pruvodce-podanim-nabidky-dodavatelem-v-e-zaku .

18.4 Zadavatel doporucuje nize uvedené fazeni nabidky:
e  Obsah nabidky;

e Kryci list nabidky véetn& CP k zakladni zpGsobilosti, CP o stfetu zajma a CP
k aplikovanym sankcim (pfiloha €. 2 této ZD);

e VypInéna pfiloha €. 3 této ZD (,Stanoveni nabidkové ceny®)
¢ Doklady prokazujici splnéni kvalifikace, a to v tomto fazeni:
> profesni zpusobilost

> technicka kvalifikace (pfiloha €. 4 této ZD, v€etné kopii pfislusnych certifikatd,
kopie certifikatu ISO/IEC 27 001)

> ekonomicka kvalifikace;

e  Seznam poddodavatell (pfFiloha ¢. 5 této ZD).

18.5 V pfipadé, ze zadavatel v ramci této ZD pozaduje pfedlozeni dokumentu, které jsou zaroveri
jako povinna soucast Navrhu smlouvy, postaci, kdyz ucCastnik do své nabidky tyto
dokumenty predlozi v 1 vyhotoveni.

18.6 Za obsahovou Uplnost nabidky odpovida vyhradné uc¢astnik — vy€et dokumentl obsazeny
v tomto &lanku ZD slouzi pouze pro usnadnéni orientace u€astnika pfi kompletaci nabidky —
pokud v tomto vy&tu nebude uveden dokument, povinnost, jehoZ doloZeni do nabidky by
event. vyplyvala ze zadavacich podminek nebo ze zakona, nemuze se UCastnik zbavit
odpovédnosti za obsahovou neuplnost nabidky poukazem na tento vycet dokumentu.

19. OTEVIRANI NABIDEK

Otevirani nabidek probéhne bez zbyte€ného odkladu po uplynuti lhaty pro podani nabidek, a to
bez ptfitomnosti vefejnosti. Pokud o to u€astnik zadavaciho fizeni po skon&eni Ihity pro podani
nabidek pisemné pozada, zadavatel do 5 pracovnich dnd od doruceni této Zadosti odesle véem
Ucastnikim zadavaciho Fizeni, nebo uvefejni na profilu zadavatele Gdaje z nabidek odpovidajici
Ciselné vyjadfitelnym kritériim hodnoceni, a to bez identifikacnich udaji G€astniki zadavaciho
fizeni, dle § 109 odst. 3 zakona.

20. OSTATNIi UJEDNANI
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20.1 Zadavatel nehradi u¢astnikim naklady vzniklé z G¢asti v Fizeni.

20.2 Podanim nabidky uc€astnik bere na védomi, Ze zadavatel je jako povinny subjekt dle zakona
€. 340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smiluv, uverejiovani téchto
smluv a o registru smluv (zakon o registru smluv) povinen po uzavieni smlouvy s vybranym
dodavatelem tuto smlouvu uverejnit v registru smluv. Uverejnéni smlouvy v registru smluv je
obligatorni podminkou ucinnosti smlouvy. Zadavatel upozorfiuje, Ze néktera prava
a povinnosti ze smlouvy, resp. s nimi souvisejici lhdty mohou byt vazany na toto uvefejnéni.

20.3 Po uzavfeni smlouvy s vybranym dodavatelem je zadavatel povinen ve smyslu ustanoveni
§ 219 zakona zvefejnit na svém profilu zadavatele, resp. v registru smluv text uzaviené
smlouvy s vybranym dodavatelem, véetné jejich pfipadnych zmén a dodatk.

20.4 Zadavatel si vyhrazuje pravo pfed rozhodnutim o vybéru dodavatele ovéfit, pfipadné vyjasnit
informace deklarované ucéastniky v nabidkach.

20.5 Nabidky ani jednotlivé soucasti nabidek uc¢astnikil &i vylou¢enych ucéastniki nebudou
vraceny.

e PRILOHY

» Pfiloha €. 1 — Navrh smlouvy v&etné pfiloh

= PfFiloha €. 2 — Kryci list nabidky (v€etné Cestnych prohlaseni)
= P¥iloha ¢. 3 — Stanoveni nabidkové ceny

= P¥Filoha €. 4 — Seznam vyznamnych zakazek

= PfFiloha €. 5 — Seznam poddodavatel(

» Priloha €. 6 — Konfigurace systému (neverejna pfiloha)

=  Pfiloha €. 7 — Prohlaseni o zachovani mléenlivosti

V Praze dne dle elektronického podpisu

Marek  Diitine podepsa

Marek Simandl|
Datum: 2026.04.13

gl man d | 745353 10200

Mgr. Marek Simandl, MPA
generalni feditel
Statni tiskarna cenin, s. p
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C.j.: STC/018412/USDS/2025
JID: R_STCSPS_0113359

SMLOUVA NA DODAVKU, IMPLEMENTACI
A PODPORU
SYSTEMU PRO SPRAVU IDENTIT (IdM) A
SYSTEMU PRO RIZENIi PRIVILEGOVANYCH
UCETU (PAM)
evidovana u objednatele pod €. 074/0S/2025

evidovana u dodavatele pod €. [zadavatel doplni pred podpisem smlouvy a v souladu s
Nabidkou evidencni ¢islo smlouvy u ucastnika, pokud bude v Nabidce uvedeno]

uzaviena v souladu s ustanovenim § 1746 odst. 2 zakona €. 89/2012 Sbh., obéansky
zakonik, ve znéni pozdéjsich predpist (dale jen ,,0Z*),
a
v souladu se zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni pozdéjsich
predpisu (dale jen ,,Autorsky zakon“),
a
v souladu se zakonem €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpist (dale jen ,,ZZVZ")

(dale jen ,tato smlouva®)
mezi:

Statni tiskarna cenin, s. p.

se sidlem RGzova 943/6, Nové Mésto, 110 00 Praha 1

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil ALX, vioZzka 296
ICO: 00001279

DIC: CZ00001279

zastoupeny: Mgr. Markem Simandlem, MPA, generalnim feditelem
bankovni spojeni: Ceska narodni banka

Cislo uctu: 1602011/0710

(dale jen ,objednatel” nebo ,STC*)

a

[zadavatel doplni identifikani udaje vybraného dodavatele dle nabidky]

se sidlem [zadavatel doplni udaje vybraného dodavatele dle nabidky]

zapsany v obchodnim rejstiiku vedeném [zadavatel doplni tdaje vybraného dodavatele dle
nabidky]

zastoupeny: [zadavatel doplni jméno osoby opravnéné za vybraného dodavatele
jednat; dle nabidky]

ICO: [zadavatel doplni Gidaje vybraného dodavatele dle nabidky]

DIC: [zadavatel doplni Gdaje vybraného dodavatele dle nabidky]

bank. spojeni: [zadavatel doplni udaje vybraného dodavatele dle nabidky]



¢islo uctu:  [zadavatel doplni idaje vybraného dodavatele dle nabidky]

(dale jen ,dodavatel")
(,objednatel” a ,dodavatel“ dale spole¢né jen jako ,smluvni strany®)

Zmocnénci pro jednani smluvni a ekonomicka:

za objednatele: Mgr. Marek Simandl, MPA, generalni feditel

za dodavatele: [zadavatel doplni tdaje vybraného dodavatele dle nabidky]

Zmocnénci pro jednani vécna a technicka:

za objednatele: Jan Olexa, vedouci oddéleni IT provoz
e-mail: olexa.jan@stc.cz, tel.: +420 732 176 752

za dodavatele:  (zadavatel doplni idaje vybraného dodavatele dle nabidky]

Clanek I.
Uvodni ustanoveni

Tato smlouva je uzavirana na zakladé vysledku otevieného fizeni dle ZZVZ na nadlimitni
vefejnou zakazku s nazvem ,Sluzby poskytovani implementace a podpory IDM a PAM*
(dale jen ,Zadavaci fizeni“), a to s dodavatelem, ktery spInil vSechny zadavaci podminky,
a jehoz nabidka byla vybrana jako ekonomicky nejvyhodnéjsi.

Dodavatel prohlasuje, Ze se seznamil se vSemi podklady, které byly soucasti zadavaci
dokumentace Zadavaciho fizeni, a které stanovuji predmét této smlouvy, a Ze je odborné
zpusobily ke splnéni jeho zavazku podle této smlouvy a v souladu se svou nabidkou na
pInéni vefejné zakazky ze dne [Zadavatel doplni datum podani nabidky iéastnikal, jejiz

obsah je obéma smluvnim stranam znam (dale jen jako ,Nabidka“).

Pfi vykladu obsahu této smlouvy jsou smluvni strany povinny pfihlizet k zadavacim
podminkam a ucelu vefejné zakazky. Ustanoveni pravnich pfedpist o vykladu pravnich
jednani tim nejsou nijak dotéena.

Ve smyslu €l. VIII odst. 1 Statutu Statni tiskarny cenin, s. p. ze dne 19.12.2023, ¢&.j.: MF-
38643/2023/02-4, vyslovila dozor&i rada objednatele dne [Zadavatel doplini pred
podpisem smlolvy] souhlas s uzavienim této smlouvy.

5. Objednatel prohlasuje, Zze je povinnou osobou — poskytovatelem regulované sluzby v
rezimu vysSich povinnosti ve smyslu zakona €. 264/2025 Sb., o kybernetické bezpecnosti
(ZoKB), zakona €. 266/2025 Sb., o kritické infrastruktufe a vyhlasky &. 409/2025 Sb., o
bezpec€nostnich patfenich poskytovatele regulované sluzby v reZzimu vysSich povinnosti
(dale jen ,Vyhlaska“). Dodavatel bere na védomi, Ze jej objednatel ve smyslu § 9 Vyhlasky
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bude identifikovat a evidovat jako vyznamného dodavatele.

6. Definice odbornych pojml a zkratek obecné zauzivanych nebo stanovenych pro plnéni
predmétu této smlouvy, které jsou pouzivané v této smlouvé a jejich pfilohach, jsou
uvedeny v pfiloze €. 8, ktera je nedilnou soucasti této smlouvy.

Clanek II.
Uéel a predmét smlouvy
1. U&elem této smlouvy je

1.1. Uprava vzajemnych prav a povinnosti smluvnich stran pfi zajisténi dodani a
provozovani systému ldentity Management — spravy uzivatelskych Gcta (dale jen
JdMY) a systému Privileged Access Management — systému pro fizeni
privilegovanych uétu (dale jen ,PAM) v prostfedi objednatele zajistujici dlouhodobou
koncepci fizeni privilegovanych Uctd, fizeni identit a pfistupovych opravnéni;

(IdM a PAM také spoleCné jako ,systémy*)

1.2. implementace systému umoznujici centralizovanou, bezpe€nou a efektivni spravu
identit (uzivatelskych ucétd a pfistupovych prav), automatizace procesu spojenych s
pfidélovanim a odnimanim pfistupt a monitorovani aktivit privilegovanych uzivatell a

1.3. dodani feSeni, které bude mozné provozovat jak prostfednictvim dodavatele, tak
jinym externim subjektem nebo samotnym objednatelem.

Podrobnéjsi popis konkrétnich cilt je uveden v kapitole 1 bodé 1.2.1 pfilohy &. 1a této
smlouvy (Technicka specifikace), ktera je nedilnou soucasti této smlouvy.

2. Veskeré v této smlouvé a jejich pfilohach uvedené pozadavky na IdM a PAM a s nimi
spojené sluzby musi byt primarné vykladany tak, aby objednatel realizaci predmétu této
smlouvy dodavatelem dosahl zde uvedeného ucelu.

3. Predmétem této smlouvy je povinnost dodavatele dodat na svlj naklad a nebezpeci pro
objednatele fadné a v€as systémy IdM a PAM a tyto systémy implementovat do prostfedi
objednatele, zajistit jejich vzajemnou integraci a integraci s vybranymi systémy objednatele
a dodat prislusné licence k IdM a PAM, a tato dodavka a implementace bude v souladu s:
3.1. pozadavky objednatele uvedenymi v pfiloze & 1a této smlouvy (Technicka

specifikace) a v pfiloze €. 1b (Koncové systémy a pocCet uzivatell), které jsou nedilnou
soucasti této smlouvy;

3.2. specifikaci navrzeného feSeni dodavatele uvedenou v pfiloze €. 2a této smlouvy
(Navrh technického reSeni dodavatele pro systém IdM) a v pfiloze €. 2b této smlouvy
(Navrh technického feSeni dodavatele pro systém PAM) véetné polozkovych seznaml
komponent, které dodavatel predlozil vramci své Nabidky a které jsou nedilnou
soucasti této smlouvy;

3.3. licenénimi podminkami stanovenymi v €l. VI odst. 10 a €&l. VII této smlouvy;

a pro tyto systémy pro objednatele zajiStovat technickou podporu a dalSi sluzby v rozsahu
stanoveném touto smlouvou.

4. Dodavka a implementace systému IdM a PAM je rozdélena na
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4.1. Etapu 1: Implementace IdM a jeho napojeni na aktiva definovana v Tabulce A bodu
1.1 pfilohy &. 1b této smlouvy,

4.2. Etapu 2: Implementace PAM a jeho napojeni na aktiva definovana v Tabulce D bodu
1.4 pfilohy &. 1b této smlouvy,

4.3. Etapu 3: Napojeni dalSich aktiv definovanych v Tabulce B bodu 1.2 pfilohy &. 1b této
smlouvy na IdM.

Soucasti pInéni dle této smlouvy jsou:

5.1. Cinnosti (Faze) pro jednotlivé Etapy:

Pro Etapu 1:

5.1.1.

5.1.3.

5.1.4.
5.1.5.

5.1.6.

Provedeni pfedimplementacni analyzy v rozsahu dle podkapitoly 5.1 pFilohy
€. 1a této smlouvy; Vystupy z této ¢&asti plnéni podléhaji akceptacni
procedufe obdobné dle ¢l. VI odst. 4 az 7 této smlouvy (dale také jako
.predimplementaéni analyza“);

Implementace a integrace IdM v rozsahu dle podkapitoly 5.2 pfilohy €. 1a
této smlouvy v souladu s objednatelem akceptovanou predimplementacni
analyzou;

Predani dokumentace vztahujici se k systému IdM v rozsahu dle podkapitoly
5.3 pfilohy €. 1a této smlouvy;

Zaijisténi skoleni v rozsahu dle podkapitoly 5.4 pfilohy €. 1a této smlouvy;

Poskytnuti nezbytnych licenci k IdM v rozsahu dle €l. VI odst. 10 a ¢l. VIl této
smlouvy;

Testovaci provoz v rozsahu dle podkapitoly 5.5 pfilohy €. 1a této smlouvy a
akceptacni fizeni dle €l. VI odst. 4 az 7 této smlouvy v€etné& akceptacnich
testu.

Jednotlivymi testy v ramci akceptaéni procedury bude ovéfeno, Zze dodavané
plnéni naplriuje v jednotlivych oblastech rozsah plnéni stanoveny touto
smlouvou.
Provedeni akceptaéni procedury je nezbytné k pfedani a prevzeti celého
systému IdM a souvisejiciho plnéni a uvedeni IdM do produkéniho provozu
(Go-live).

Pro Etapu 2:

5.1.7.

5.1.8.

5.1.9.

5.1.10.
5.1.11.

Aktualizace a doplnéni pfedimplementacni analyzy pro Etapu 2 v rozsahu
dle podkapitoly 6.1 pfilohy €. 1a této smlouvy;

Implementace a integrace PAM v rozsahu dle podkapitoly 6.2 pfilohy €. 1a
této smlouvy a s objednatelem akceptovanou predimplementacni analyzou;

Pfedani dokumentace vztahujici se ksystétmu PAM v rozsahu dle
podkapitoly 6.3 pfilohy €. 1a této smlouvy;

Zajisténi Skoleni v rozsahu dle podkapitoly 6.4 pfilohy €. 1a této smlouvy;

Dodani HW v€etné poskytnuti zaruky v rozsahu dle €l. IX této smlouvy;
pokud bude soucasti dodavaného feSeni dodavatele dle pfilohy €. 2b této
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smlouvy;

5.1.12. Poskytnuti nezbytnych licenci k PAM v rozsahu dle ¢l. VI odst. 10 a €l. VII
této smilouvy;

5.1.13. Testovaci provoz v rozsahu dle podkapitoly 6.5 pfilohy &. 1a této smlouvy a
akceptacni fizeni dle €l. VI odst. 4 az 7 této smlouvy v€etné akceptacnich
testd.

Jednotlivymi testy v ramci akceptaéni procedury bude ovéreno, ze dodavané
plnéni naplriuje v jednotlivych oblastech rozsah plnéni stanoveny touto
smlouvou.

Provedeni akceptacni procedury je nezbytné k pfedani a prevzeti celého
systému PAM a souvisejiciho plnéni a uvedeni PAM do produkéniho provozu
(Go-live).

Pro Etapu 3:

5.1.14. Aktualizace a doplnéni pfedimplementacni analyzy pro Etapu 3 v rozsahu
dle podkapitoly 7.1 pfilohy €. 1a této smlouvy;

5.1.15. Integrace IdM na koncové systémy v rozsahu dle podkapitoly 7.2 pfilohy &.
1a této smlouvy v souladu s objednatelem akceptovanou pfedimplementacni
analyzou;

5.1.16. Predani dokumentace v rozsahu dle podkapitoly 7.3 pfilohy €. 1a této
smlouvy;

5.1.17.  Zajisténi Skoleni v rozsahu dle podkapitoly 7.4 pfilohy €. 1a této smlouvy;

5.1.18. Testovaci provoz v rozsahu dle podkapitoly 7.5 pfilohy €. 1a této smlouvy a
akceptacni fizeni dle €l. VI odst. 4 az 7 této smlouvy v€etné& akceptacnich
testu.

Jednotlivymi testy v ramci akceptaéni procedury bude ovéfeno, Zze dodavané
plnéni naplriuje v jednotlivych oblastech rozsah plnéni stanoveny touto
smlouvou.

Provedeni akceptalni procedury je nezbytné k pFedani a prevzeti
predmétného plnéni a uvedeni do produkéniho provozu (Go-live).

5.2. Poskytovani technické podpory pro systém IdM a PAM spocivajici v zajiStovani
Monitoringu (servisni podpora v rezimu 24/7 u systému PAM a 8x5 u systému IdM,
v€etné garance SLA), moznosti neomezeného feSeni incidentd (Incident
Management), provadéni servisnich zasah(, sluzby podpory produktl (maintenance)
a konzultaci, a to v rozsahu dle podkapitoly 7.6 pfilohy €. 1a této smlouvy pro systém
IdM a podkapitoly 7.7 pfilohy €. 1a této smlouvy pro systém PAM a v souladu
s pozadavky na provoz feSeni a SLA stanovenymi v pfiloze €. 5 této smlouvy, ktera
tvofi nedilnou soucast této smlouvy.

(dale také jako ,Sluzby podpory*)
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5.21.

5.2.2.

Dodavatel je povinen ke konci kazdého kalendafniho mésice predlozit
zmocnénci objednatele pro jednani vécna a technicka ke schvaleni protokol
vymezujici, zda byly Sluzby podpory poskytnuty v daném kalendarnim
mésici v pIném rozsahu dle této smlouvy nebo v jaké pomérné &asti, tj. po
dobu kolika dnd v daném kalendafnim meésici (dale jen ,Protokol o
poskytnuti Sluzeb podpory"). Nedilnou soucasti Protokolu o poskytnuti
Sluzeb podpory bude rovnéz reporting pinéni SLA ve smyslu a rozsahu dle
pfilohy & 5 této smlouvy. Protokol o poskytnuti SluZzeb podpory bude
dodavatelem zasilan elektronicky k odsouhlaseni na e-mailovou adresu
[zadavatel doplni pfed podpisem smlouvy].

Zmocnénec objednatele pro jednani vécna a technicka odsouhlasi, popf.
odsouhlasi s vyhradami, kvalitu a rozsah poskytnutych Sluzeb podpory do 5
pracovnich dn od doru€eni Protokolu o poskytnuti Sluzeb podpory, a to
elektronicky na e-mailovou adresu dodavatele [zadavatel dopini udaje die
Nabidky]. V pfipadé, Ze ma objednatel vyhrady ke kvalité €i rozsahu
poskytnutych Sluzeb podpory a uvede je v Protokolu o poskytnuti Sluzeb
podpory a dohodne se s dodavatelem na napravé vad, je dodavatel povinen
zjednat napravu cestou odstranéni vad ve I|huté 3 pracovnich dnu od
oznameni takovych vyhrad objednatelem, pokud se smluvni strany
nedohodnou jinak. Protokol o poskytnuti Sluzeb podpory bude podepsan
zmocnénci obou smluvnich stran pro jednani vécna a technicka a vyhotoven
ve dvou stejnopisech, z nichz kazda ze smluvnich stran obdrzi po jednom,
nebo v elektronické podobé pfi jeho elektronickém podepsani.

5.3. Sluzby na vyzadani na provedeni Uprav dodanych systému IdM a PAM a jejich rozvoj,
provedeni dalSich rozvojovych integraci systému |IdM a dal$i nezbytné &innosti (dale
jen ,ad hoc sluzby“) v rozsahu dle podkapitoly 7.8 pfilohy €. 1a této smlouvy.

5.3.1.

5.3.2.

5.3.3.

Objednatel je opravnén pozadovat ad hoc sluzby v maximalnim celkovém
rozsahu 1000 ¢lovékodn( (dale jen ,MD®) za dobu trvani této smlouvy, a to
na zakladé objednavky objednatele za podminek stanovenych touto
smlouvou. Poskytovani ad hoc sluzeb zavisi pouze na uvazeni a potfebach
objednatele a bez uzavieni pfislusné dil¢i smlouvy nevznika na poskytovani
tohoto plnéni pravni narok ani narok na uhradu ceny za né. U kazdé z ad
hoc sluzeb bude pfed jejich realizaci proveden dodavatelem odhad pracnosti
téchto sluzeb v MD, ktery objednatel odsouhlasi.

Veskeré ad hoc sluzby budou realizovany na zakladé pisemnych
objednavek, které jsou navrhem na uzavieni dil¢i smlouvy (dale jen
,objednavka“), a potvrzeni téchto objednavek, jez jsou pfijetim navrhu na
uzavieni jednotlivé dil¢i smlouvy (vySe a dale jen ,dil€i smlouva®). Dil&i
smlouva je uzaviena okamzZikem, kdy objednatel obdrzi potvrzeni
objednavky od dodavatele, které potvrzuje objednavku bez vyhrad.

Objednavka bude obsahovat minimalné tyto nalezitosti:
a) identifikaCni udaje objednatele a dodavatele;

b) vymezeni plnéni a jeho podrobnou specifikaci v€etné formy vystupu,
pozadovany dil&i termin pInéni téchto ad hoc sluzeb a maximalni rozsah
téchto sluzeb v ¢lovékohodinach a MD; a
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5.3.4.

5.3.5.

5.3.6.

5.3.7.

5.3.8.

5.3.9.

c) oznaceni osoby vystavujici objednavku, jez je opravnéna jednat jménem
objednatele.

V pfipadé pochybnosti je dodavatel povinen vyzadat si od objednatele
dopliujici informace. Neucini-li tak, ma se za to, ze pokyny jsou pro ného
dostacujici a nemuze se z tohoto dlivodu zprostit odpovédnosti za nesplnéni
Ci vadné spinéni.

Objednavka bude objednatelem zasilana dodavateli na e-mailovou adresu
dodavatele [zadavatel doplni Udaje dle Nabidky].

Dodavatel je povinen objednateli obratem pisemné potvrdit pfijeti této
objednavky na e-mailovou adresu objednatele, ze ktera byla objednavka
odeslana, nejpozdéji vSak ve lhaté 5 pracovnich dnl od jejiho obdrzeni, jinak
odpovida objednateli za veSkerou Skodu vzniklou nepotvrzenim této
objednavky. Potvrzeni objednavky musi obsahovat minimalné identifikaci
objednatele, dodavatele a identifikaci objednavky, ktera je potvrzovana.

Jednotlivé dil€i smlouvy podléhajici povinnosti uverejnéni v registru smluv
nabyvaji u€innosti dnem jejich uvefejnéni v registru smluv; zvefejnéni v
registru smiluv zajisti objednatel. Ostatni diléi smlouvy nepodléhajici
povinnosti uvefejnéni v registru smluv nabyvaji uc€innosti dnem jejich
potvrzeni dodavatelem.

Dodavatel je povinen ke konci kalendarniho Ctvrtleti, ve kterém byly
poskytovany ad hoc sluzby, pfedloZit zmocnénci objednatele pro jednani
vécna a technicka ke schvaleni Ctvrtletni vykaz vyuctovanych hodin, ktery
bude dodavatelem zasilan elektronicky k odsouhlaseni na e-mailovou
adresu [zadavatel doplni pred podpisem smlouvy] a ve kterém bude
uveden pocet hodin poskytnutych ad hoc sluzeb v daném kalendarnim
Ctvrtleti s tim, Ze Ize vykazat pocet hodin s pfesnosti na 2 desetinna Cisla.
Objednatel je povinen odsouhlasit dodavateli vykaz vyuctovanych hodin
nebo uplatnit vyhrady k poskytnutym ad hoc sluzbam nebo k obsahu vykazu
vyuctovanych hodin do 5 pracovnich dni od jeho obdrZzeni na e-mailovou
adresu dodavatele [zadavatel doplni tidaje dle Nabidky]. V pfipadé, ze ma
objednatel vyhrady ke kvalité i rozsahu poskytnutych ad hoc sluzeb a
uplatni je u dodavatele dle pfedchozi véty, je dodavatel povinen zjednat
napravu cestou odstranéni vad ve Ihité 3 pracovnich dnld od oznameni
takovych vyhrad objednatelem, pokud se smluvni strany nedohodnou jinak.
Ctvrtletni vykaz vyuétovanych hodin je odsouhlasen a podepsan zmocnénci
pro jednani vécna a technicka obou smluvnich stran a vyhotoven ve dvou
stejnopisech, z nichz kazda ze smluvnich stran obdrzi po jednom, nebo v
elektronické podobé pfi jeho elektronickém podepsani. Vykaz vyuctovanych
hodin za kazdé kalendarni ¢tvrtleti bude pfilohou faktury za ad hoc sluzby za
kazdé uplynulé kalendarni Ctvrtleti.

Provedeni ad hoc sluzeb, resp. vytvofené vystupy podléhaji akceptaéni
procedufe obdobné dle €l. VI odst. 4 az 7 této smlouvy.

5.4. Vypracovani Exit planu a poskytnuti sluzeb Exitu v rozsahu a za podminek dle
podkapitoly 4.2 pfilohy €. 1a této smlouvy; Vystupy z faze vypracovani Exit planu
podléhaji akceptaéni procedufe obdobné dle ¢l. VI odst. 4 az 7 této smlouvy.
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10.

(dale také jako ,sluzby Exitu®).

Dodavatel se zavazuje provést plnéni dle této smlouvy v souladu se vSemi platnymi
pravnimi predpisy, jakoz i se vSemi relevantnimi normami obsahujicimi technické
specifikace a technicka feSeni, technologické postupy nebo jina urlujici kritéria k zajisténi
souladu plnéni s poZadavky objednatele a podminkami a poZadavky uvedenymi
v zadavaci dokumentaci Zadavaciho fizeni.

Cast plnéni dle této smlouvy, konkrétn& pinéni Etapy 1 az 3 ma povahu dila ve smyslu
ustanoveni § 2586 a nasl. OZ, ktera se na pInéni dle této smlouvy uplatni, ledaze je v této
smlouvé sjednano jinak. Smluvni strany se dohodly, ze dodavateli nevznika pravo na
odstoupeni dle ustanoveni § 2591 a § 2595 OZ. Dale se nepouZije ustanoveni § 2611 a §
2610 OZ z divodu vlastni upravy smluvnimi stranami v této smlouve.

Predmétem této smlouvy je dale zavazek objednatele prevzit fadné a v€as dodané plnéni
a zaplatit celkovou cenu za podminek stanovenych dale vtéto smlouvé a zavazek
objednatele hradit za dodavku systému, poskytnuté licence, Sluzby podpory, sluzby Exitu
a za ad hoc sluzby dodavateli cenu specifikovanou v ¢&l. IV této smlouvy.

Objednatel si ve smyslu § 100 odst. 1 ZZVZ vyhrazuje pravo na uplatnéni vyhrazené
zmeény zavazku zajistujici splnéni pozadavkl ZoKB a Vyhlasky na fizeni dodavatelll
souvisejicich s pfedmétem plnéni vefejné zakazky a touto smlouvou. Podrobnosti o této
vyhrazené zméné zavazku jsou uvedeny v odst. 10 tohoto &lanku. Pro vylouceni
jakychkoliv pochybnosti smluvni strany uvadéji, Ze objednatel je opravnén, nikoli vSak
povinen, uplatnit vyhrazenou zménu zavazku dle tohoto odstavce. Dodavatel je povinen
vyhovét této zméné, pokud je v souladu s podminkami této smlouvy.

Smluvni strany védomy si postaveni objednatele jako povinné osoby — poskytovatele
regulované sluzby v rezimu vysSich povinnosti ve smyslu ZoKB a Vyhlasky, se zavazuiji
upravit rozsah plnéni dodavatele, resp. prava a povinnosti smluvnich stran tak, aby
odpovidal pozadavkim ZoKB a Vyhlasky, zejména doplnéni pravidel zohledfujicich
pozadavky systému fFizeni bezpec€nosti informaci dle ZoKB a doplnéni relevantnich
ustanoveni uvedenych v pfiloze €.5 Vyhlasky. Objednatel oznami dodavateli své
rozhodnuti uplatnit vyhrazenou zménu zavazku podle pfedchoziho odstavce tohoto Elanku
pisemnym oznamenim doru¢enym dodavateli kdykoliv v dobé trvani této smlouvy dle &l.
XIV odst. 2 této smlouvy. Doplnéni pozadavkd, resp. Uprava prav a povinnosti smluvnich
stran bude realizovana formou dodatku k této smlouvé dle €l. XV odst. 1 této smlouvy.

Clanek lIl.
Doba a misto pInéni

Dodavatel se zavazuje kompletni pInéni dle této smlouvy (s vyjimkou poskytovani Sluzeb
podpory, Maintenance a zadanych ad hoc sluzeb), tj. Dodavku systému IdM a PAM a
napojeni dalSich aktiv na systém IdM, resp. Etapy 1, 2 a 3, provést ve Ih(tach dle
Harmonogramu uvedeného v priloze €. 3 (vySe a dale jen ,Harmonogram®), ktera je
nedilnou soucasti této smlouvy.

Smluvni strany se dohodly, Ze Harmonogram bude s ohledem na dil€i charakter pInéni
doplnén a upfesnén v pfedimplementacni analyze, pficemz ze strany dodavatele neni
mozné meénit terminy urCené ze strany objednatele.

Stranka 8 z 38



Neurci-li tato smlouva, Harmonogram nebo predimplementacni analyza konkrétni lhatu
pinéni, ma se za to, ze je dodavatel povinen pinit bez zbyteéného odkladu nejpozdéji ve
Ihaté do 10 pracovnich dnu.

Poskytovani Sluzeb podpory dle ¢l. Il odst. 5 bod 5.2 této smlouvy bude dodavatelem
zahajeno v okamziku pfechodu do produkéniho provozu jednotlivych systéma (go-live), tj.
dnem podpisu Akceptacniho protokolu Etapy 1 u SluZeb podpory pro systém IdM, dnem
podpisu Akceptacniho protokolu Etapy 2 u SluZeb podpory pro systém PAM a dnem
podpisu Akceptacniho protokolu Etapy 3 u Sluzeb podpory pro systém IdM po provedeni
Etapy 3. Sluzby podpory dle &l. Il odst. 5 bod 5.2 této smlouvy budou poskytovany po dobu
48 mésicl od podpisu Akceptacniho protokolu Etapy 2 nebo Etapy 3 podle toho, ktera
akceptace, prechod do produkéniho provozu, nastane pozd§ji.

Ad hoc sluzby budou poskytovany v terminech dle konkrétni dil¢i smlouvy.

Mistem pInéni je sidlo objednatele a vyrobni zavody objednatele:
- Vyrobni zavod | — na adrese: RGzova 943/6, Nové Mésto, 110 00 Praha 1;

- Vyrobni zavod Il — na adrese: Za Viaduktem 8, 170 00 Praha 7;

pokud z povahy konkrétni €innosti nutné k pinéni této smlouvy nevyplyva néco jiného
(napt. vzdaleny pfistup k systému prostfednictvim VPN),

a to vzdy v souladu s Technickou specifikaci uvedenou v pfiloze €. 1 této smlouvy a
Navrhem technického feSeni uvedenym v pfiloze €. 2 této smlouvy.

(pfipadné dale jako ,,misto plnéni“)

Clanek IV.
Cena

Cena dodavky systému IdM, tj. Cinnosti Etapy 1 (dale jen ,celkova cena IdM*) je
stanovena podle Nabidky dodavatele, a Cini:

[zadavatel doplni cenu dle Nabidky] Ké
(slovy: [zadavatel dopini cenu dle Nabidky slovy]) bez DPH.

Cena dodavky systému PAM, tj. Cinnosti Etapy 2 (dale jen ,celkova cena PAMY) je
stanovena podle Nabidky dodavatele, a &ini:

[zadavatel doplni cenu dle Nabidky] K¢
(slovy: [zadavatel dopini cenu dle Nabidky slovy]) bez DPH.

Cena napojeni IdM, tj. Cinnosti Etapy 3 (dale jen ,celkova cena Napojeni“) je stanovena
podle Nabidky dodavatele, a €ini:

[zadavatel doplni cenu dle Nabidky] K¢
(slovy: [zadavatel dopini cenu dle Nabidky slovy]) bez DPH.

Cena za subskripci licenci pro systém IdM c¢ini pololetni pausalni ¢astku [zadavatel
doplni pololetni pausalni cenu dle Nabidky] K¢ (slovy: [zadavatel doplni pololetni
pausalni cenu slovy] korun ¢eskych). Pokud bude subskripce licenci poskytovana pouze
po urcitou ¢ast kalendarniho roku, napf¥. z dlivodu konce platnosti této smlouvy, bude tato
Castka pfimérené kracena tak, Ze za kazdy zapoc€aty kalendaini mésic nalezi dodavateli
odména (cena) ve vysi [zadavatel doplni cenu ve vysi 1/6 ceny dle Nabidky] K¢ bez
DPH.
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10.

11.

Cena za subskripci licenci pro systém PAM ¢&ini pololetni pausalni ¢astku [zZadavatel
doplni pololetni pausalni cenu dle Nabidky] K¢ (slovy: [zadavatel doplni pololetni
pausalni'cenu 'slovy] korun ceskych). Pokud bude subskripce licenci poskytovana pouze
po urcitou ¢ast kalendarniho roku, napf. z divodu konce platnosti této smlouvy, bude tato
Castka pfiméfené kracena tak, Ze za kazdy zapoc€aty kalendaini mésic nalezi dodavateli
odména (cena) ve vysi [zadavatel doplni cenu ve vySi 1/6 ceny dle Nabidky] K¢ bez

DPH.

Podrobny rozpad celkové ceny IdM, celkové ceny PAM, celkové ceny Napojeni a licencni
metriky pro systémy IdM a PAM je uveden v pfiloze €. 4 této smlouvy, ktera je nedilnou
soucasti této smlouvy.

Cena Sluzeb podpory IdM dle €l. Il odst. 5 bod 5.2 této smlouvy po dobu od zahgjeni
produkéniho provozu (Go-live) Etapy 1 az po zahajeni produkéniho provozu (Go-live)
Etapy 3 €ini mési¢ni pausalni Castku [
Nabidky] K (slovy: [zadavatel doplni'mésiéni pausalni'cenu'slovy]lkorun ceskych).
V pfipadé, Ze Sluzby podpory IdM nebyly poskytovany v plném rozsahu, bude vySe ceny
za dany mésic snizena pomérné dle poc¢tu dnu, po které nebyly Sluzby podpory IdM
poskytovany. To nevylu€uje aplikaci &l. XI odst. 5 této smlouvy.

Cena Sluzeb podpory IdM dle &l. Il odst. 5 bod 5.2 této smlouvy od zahdjeni produkéniho
provozu Etapy 3 &ini mésiéni paudaini ¢astku [zadavatel doplni mésiéni pausalni cenu
dle Nabidky] K¢ (slovy: [zadavatel doplni mésiéni pausalni cenu slovy] korun
Ceskych). V pfipadég, Ze Sluzby podpory IdM nebyly poskytovany v plném rozsahu, bude
vySe ceny za dany mésic snizena pomérné dle poctu dn(, po které nebyly Sluzby podpory
IdM poskytovany. To nevylu€uje aplikaci €l. XI odst. 5 této smlouvy.

Cena Sluzeb podpory PAM dle €l. 1l odst. 5 bod 5.2 této smlouvy Cini mésicni pausalni
castku [zadavatel doplni mésicni pausalni cenu dle Nabidky] K¢ (slovy: [zadavatel
doplni mésiéni pausalni cenu slovy] korun ceskych). V pfipadé, ze Sluzby podpory
PAM nebyly poskytovany v plném rozsahu, bude vySe ceny za dany mésic sniZzena
pomérné dle poctu dn(, po které nebyly Sluzby podpory PAM poskytovany. To nevyluCuje
aplikaci €l. XI odst. 5 této smlouvy.

Sazba za jeden MD poskytovani ad hoc sluzeb dle ¢l. 1l odst. 5 bod 5.3 této smlouvy je
stanovena v souladu s Nabidkou a €ini ¢astku bez DPH ve vysi:

Celkové ceny i pausalni ceny dle tohoto ¢lanku a sazba za ¢lovékohodinu dle odst. 10
tohoto ¢lanku jsou cenami maximalnimi, nejvyse pfipustnymi, které neni pfipustné zménit
a které obsahuji veSkeré naklady na plnéni pfedmétu této smlouvy dodavatelem dle ¢l. Il
této smlouvy, s tim ze:

11.1. soucCasti ceny jsou i naklady na dodavky a sluzby, které v zadavaci
dokumentaci vefejné zakazky, Nabidce ani v této smlouvé a jejich pfilohach nejsou
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vyslovné uvedeny, ale dodavatel jakozto odbornik vi nebo ma védét, ze jsou nezbytné
pro fadné a vC€asné provedeni plnéni;

11.2. ceny obsahuiji i pfipadné spravni a mistni poplatky, vedlejdi naklady, naklady
spojené s dopravou do mista pInéni v€etné nakladu souvisejicich s celnimi poplatky
a s provedenim vSech zkousek a testu;

11.3. cena za pfipadnou dodavku HW v ramci Etapy 2 je soucasti celkové ceny PAM,
ti. ceny Etapy 2, a to v€etné nakladl na poskytnuti zaruky v rozsahu dle ¢&l. IX této
smlouvy;

11.4. cena za licence Softwaru a/nebo Standardniho Softwaru (testovaci, vyvojarské
aj.), které jsou nezbytné pro provadéni implementace systéml IdM nebo PAM je
zahrnuta v celkové cené IdM a PAM, resp. Etapy 1 nebo 2;

11.5. cena za perpetualni licence Softwaru a/nebo Standardniho Softwaru
dodavatele nebo vyrobcl tretich stran je zahrnuta v celkové cené IdM nebo PAM,
resp. Etapy 1 nebo 2 s vyjimkou ceny licenci externi notifikaéni sluzby (napf. SMTP,
SMS brana) a software/platformy objednatele uvedené v podkapitole 4.1 Pfilohy &.
1a této smlouvy, které nejsou soucasti dodavky;

11.6. naklady na vyuziti FOSS licence v ramci plnéni dle této smlouvy jsou zahrnuty
v celkové cené IdM nebo PAM, resp. Etapy 1 nebo 2.

11.7. soucasti ceny za pfedmét plnéni jsou i pfipadné naklady dodavatele na
implementaci opatfeni vyplyvajicich z uplatnéni vyhrazené zmény zavazku dle ¢l. li
odst. 9 této smlouvy.

[Pfed uzavienim smlouvy muze zadavatel upravit ¢l. IV odst. 11 této smlouvy, tj.
vypustit bod 11.5 a/nebo 11.6 tohoto odstavce a upravit ¢islovani tohoto odstavce,
pokud dodavatelova licenéni metrika nebude obsahovat perpetualni licence nebo
FOSS licence.]

12. DPH bude uc¢tovana podle pravnich predpist platnych a u€innych v dobé uskuteénéni
zdanitelného plnéni.

Clanek V.
Platebni podminky

1. Celkovou cenu IdM podle ¢El. IV odst. 1 této smlouvy objednatel uhradi dodavateli
bankovnim pfevodem nasledovné:

1.1. zalohovou platbu ve vySi 30 % z celkové ceny podle €l. IV odst. 1 této smlouvy, tj. ve
vySi [zadavatel doplni 30 % z celkové ceny podle El. IV odst. 1 této smlouvy] K&
navySenou o DPH po podpisu Akceptacniho protokolu dle &l. VI odst. 4 vystupu
z pfedimplementacni analyzy dle ¢l. Il odst. 5 bod 5.1.1 této smlouvy bez vad a
nedodélku.

Pravo vystavit zalohovou fakturu na platbu dle bodu 1.1 tohoto odstavce vznika
dodavateli nasledujici pracovni den po podpisu Akceptacniho protokolu dle €l. VI odst.
4 vystupu z pfedimplementacni analyzy dle €l. Il odst. 5 bod 5.1.1 této smlouvy bez
vad a nedodélku. Pfilohou zalohové faktury bude kopie podepsaného pfislusného
Akceptacniho protokolu. Splatnost uvedené ¢asti ceny je 30 dni ode dne vystaveni
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zalohové faktury. Dodavatel je po obdrzeni zalohové platby povinen zaslat objednateli
nejpozdéji do 5 dnu od pfipsani platby na uc¢et dodavatele darfiovy doklad na pfijatou
uhradu.

1.2. platbu ve vy8i 70 % z celkové ceny podle ¢l. IV odst. 1 této smlouvy, tj. ve vySi
[zadavatel doplni 70 % z celkové ceny podle €l. IV odst. 1 této smlouvy] K¢
navysenou o DPH po podpisu Akceptaéniho protokolu dle &l. VI odst. 4 dokladajici
akceptaci/pfechod do produkéniho provozu (Go-live) Etapy 1.

Pravo vystavit kone€nou fakturu (dafovy doklad) vznikd dodavateli nasledujici
pracovni den po podpisu Akceptacniho protokolu dle ¢&l. VI odst. 4 dokladajici
akceptaci/pfechod do produkéniho provozu (Go-live) Etapy 1. Dodavatel vystavi a
zasle objednateli kone¢nou fakturu (danovy doklad) do 5 pracovnich dnl od vzniku
prava na jeji vystaveni. Prilohou této faktury (danového dokladu) bude kopie
podepsaného prfislusného Akceptacniho protokolu. Prostfednictvim této konecné
faktury (darového dokladu) bude zapoctena zalohova platba ve vysi 30 % ceny
uhrazena dle bodu 1.1 tohoto odstavce; splatnost uvedené ¢&asti ceny dle tohoto
pismene tohoto odstavce je 30 dni od vystaveni konecné faktury (dafiového dokladu).

2. Celkovou cenu PAM podie €l. IV odst. 2 této smlouvy objednatel uhradi dodavateli
bankovnim pfevodem nasledovné:

2.1. platbu ve vysi 90 % z celkové ceny podle ¢l. IV odst. 2 této smlouvy, tj. ve vysSi
[zadavatel dopini 90 % z celkové ceny podle ¢l. IV odst. 2 této smlouvy] K&
navysenou o DPH po podpisu Akceptacniho protokolu dle ¢l. VI odst. 4 dokladajici
akceptaci/pfechod do produkéniho provozu (Go-live) Etapy 2.

Pravo vystavit konec¢nou fakturu (danovy doklad) na celkovou cenu podle ¢l. IV odst.
2 této smlouvy vznika dodavateli nasledujici pracovni den po podpisu Akceptacniho
protokolu dle €l. VI odst. 4 dokladajici akceptaci/pfechod do produkéniho provozu (Go-
live) Etapy 2. Dodavatel vystavi a zasle objednateli kone¢nou fakturu (dafiovy doklad)
do 5 pracovnich dnu od vzniku prava na jeji vystaveni. Pfilohou této faktury (dariového
dokladu) bude kopie podepsaného pfisluSného Akceptacniho protokolu. Splatnost
uvedené Casti ceny dle tohoto pismene tohoto odstavce je 30 dni od vystaveni
konec&né faktury (dariového dokladu).

2.2. platbu ve vysi 10 % z celkové ceny podle €l. IV odst. 2 této smlouvy, tj. ve vySi
[zadavatel doplni 10 % z celkové ceny podle €l. IV odst. 2 této smlouvy] K¢
navysSenou o DPH po podpisu Akceptacniho protokolu dle €l. VI odst. 4 dokladajici
pfedani EXIT Planu dle €. Il odst. 5 bodu 5.5 této smlouvy. Pfilohou kone¢né faktury
(dafiového dokladu) dle bodu 2.1 tohoto odstavce bude kopie pfislusného
Akceptaéniho protokolu. Splatnost uvedené &asti celkové ceny dle tohoto pismene
tohoto odstavce je 30 dni od podpisu pfislusného Akceptaéniho protokolu.

3. Celkovou cenu Napojeni podle El. IV odst. 3 této smlouvy objednatel uhradi dodavateli
bankovnim pfevodem po podpisu Akceptaéniho protokolu dle €l. VI odst. 4 dokladajici
akceptaci/pfechod do produkéniho provozu (Go-live) Etapy 3.

Pravo vystavit kone¢nou fakturu (danovy doklad) vznika dodavateli nasledujici pracovni
den po podpisu Akceptacniho protokolu dle €l. VI odst. 4 dokladajici akceptaci/pfechod do
produkéniho provozu (Go-live) Etapy 3. Dodavatel vystavi a zasle objednateli kone€nou
fakturu (danovy doklad) do 5 pracovnich dnd od vzniku prava na jeji vystaveni. Pfilohou
této faktury (darfiového dokladu) bude kopie podepsaného pfislusného Akceptacniho
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protokolu. Splatnost ceny dle tohoto pismene tohoto odstavce je 30 dni od vystaveni
konecné faktury (danového dokladu).

4. Cena za subskripci licenci pro systémy dle &l. IV odst. 4 a/nebo 5 této smlouvy, resp. dle
rozpadu cen za subskripce licenci uvedené v pfiloze &. 4 této smlouvy bude hrazena
pololetné ode dne dodani licenci, tedy od podpisu pfislusného Akceptacniho
protokolu ve smyslu ¢El. VI odst. 4 této smlouvy dokladajici akceptaci/pfechod do
produkéniho provozu (Go-live) Etapy 1/Etapy 2. Pravo vystavit danovy doklad (fakturu)
na pololetni pausalni ¢astku podle €&l. IV odst.4 a/nebo 5 této smlouvy, resp. dle rozpadu
cen za subskripce licenci uvedené v Pfiloze €. 4 této smlouvy, vznika dodavateli poprvé
dnem podpisu pfislusného Akceptacniho protokolu ve smyslu €l. VI odst. 4 této smlouvy
na obdobi nasledujicich 6 mésicl a dale pak ve dny vyro&i. Za den vyro€i platby se
povazuje den v kalendafi odpovidajici dni podpisu Akceptaéniho protokolu ve smyslu ¢l.
VI odst. 4 této smlouvy; tento den se opakuje v SestimésiCnich intervalech a je rozhodny
pro splatnost kazdé platby ceny za subskripci licenci. Pokud takovy den v pfisluSném
mésici neexistuje, pfipada vyroCi na posledni kalendaini den daného mésice. Splatnost
pololetni pausalni ¢astky je 30 dni ode dne vystaveni dafiového dokladu (faktury). Datem
uskute€néni zdanitelného plnéni je den podpisu pfislusného Akceptacniho protokolu, resp.
den vyroéi pro nasledujici pololetni poskytovani pfedmétu pinéni.

[PFed uzavienim smlouvy mize zadavatel vypustit ustanoveni ¢l. V odst. 4 a upravit
Cislovani tohoto ¢lanku a odkazy na tento ¢lanek, pokud dodavateltiv licenéni plan
nebude obsahovat subskrip¢ni licence.]

5. Cena za Sluzby podpory dle €l. IV odst. 7, 8 a/nebo 9 této smlouvy bude hrazena
mésiéné zpétné za predpokladu, Ze byly Sluzby podpory poskytovany v tomto obdobi
v plném rozsahu dle této smlouvy, o ¢emz bude smluvnimi stranami za kazdy kalendarni
mésic vyhotoven Protokol o poskytnuti Sluzeb podpory. Tento Protokol o poskytnuti
Sluzeb podpory bude pfilohou danoveho dokladu (faktury) za Sluzby podpory poskytnuté
za uplynuly kalendarni mésic. V pfipadé, ze Sluzby podpory nebyly poskytovany v plném
rozsahu, bude vySe ceny za dany mésic snizena pomérné dle poctu dnd, po které byly
Sluzby podpory poskytovany. Datum uskute€néni zdanitelného plnéni za Sluzby podpory
je posledni den daného kalendafniho mésice, ve kterém byly Sluzby podpory poskytovany.
Dodavateli vznika pravo vystavit dafiovy doklad (fakturu) do 15. kalendafniho dne ode dne
konce daného kalendainiho mésice, ve kterém byly Sluzby podpory poskytovany.

6. Cena za ad hoc sluzby je stanovena jako souéin skuteéné poskytnutych ad hoc
sluzeb a hodinové sazby dle €l. IV odst. 10 této smlouvy a bude hrazena kvartalné
zpétné po poskytnuti ad hoc sluzeb. Datum uskutecnéni zdanitelného plnéni za ad hoc
sluzby je posledni den kalendafniho Ctvrtleti, ve kterém byly ad hoc sluzby poskytnuty.
Dodavateli vznika pravo vystavit danovy doklad (fakturu) do 15. kalendarniho dne od
posledniho dne daného kalendarniho CEtvrtleti, ve kterém byly ad hoc sluzby poskytnuty.
Pfilohou faktury za ad hoc sluzby za uplynulé kalendarni Ctvrtleti bude Vykaz vyuctovanych
hodin odsouhlaseny objednatelem.

7. Danovy doklad (faktura) bude obsahovat nélezitosti darfiového dokladu podle zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, OZ a podle této
smlouvy. Sou€asné bude danovy doklad (faktura) obsahovat Cislo evidenni objednavky
objednatele, které objednatel dodavateli sdéli po podpisu této smlouvy.

8. Dodavatel je povinen dorucit danovy doklad (fakturu) objednateli na e-mailovou adresu
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10.

11.

12.

13.

14.

15.

16.

podatelna@stc.cz. Zaplacenim se pro ucely této smlouvy rozumi den pfipsani pfislusné
Castky na ucet dodavatele uvedeny na titulni strané této smlouvy.

V pfipadé, Ze darnovy doklad (faktura) vystaveny dodavatelem nebude obsahovat potfebné
nalezitosti nebo bude obsahovat nespravné Ci neuplné udaje, je objednatel opravnén
danovy doklad (fakturu) vratit dodavateli s uvedenim dudvodu vraceni, aniz se dostane do
prodleni s placenim. Nova lhata splatnosti po¢ina bézet ode dne doruceni fadné
opraveného ¢i doplnéného danového dokladu (faktury) objednateli.

Dodavatel neni opravnén bez pisemného souhlasu objednatele provadét jakékoli zapocty
svych pohledavek vuci objednateli proti jakymkoli pohledavkam objednatele vUdi
dodavateli.

Dodavatel neni opravnén postoupit pohledavky za objednatelem z této smlouvy nebo
v souvislosti s ni.

Dodavatel se zavazuje, ze zadnym zplUsobem nezatizi své pohledavky za objednatelem z
této smlouvy nebo v souvislosti s ni zastavnim pravem ve prospéch treti osoby.

V pfipadé, Ze je dodavatel platcem DPH registrovanym v Ceské republice, uplatni se a
jsou pro néj zavazna ujednani nasledujicich odstavcl tohoto ¢lanku (odst. 14 az 17 tohoto
¢lanku).

Dodavatel prohlasuje, ze ke dni uzavfeni této smlouvy neni v likvidaci a neni va&i nému
vedeno Fizeni dle zakona ¢€. 182/2006 Sb., o upadku a zplUsobech jeho feSeni (insolvenéni
zakon), ve znéni pozdéjSich predpisti. Dodavatel prohlasuje, ze ke dni uzavieni této
smlouvy spravce dané nerozhodl, Ze dodavatel je nespolehlivym platcem ve smyslu § 106a
zakona €. 235/2004 Sb., o dani z pfidané hodnoty (dale jen ,ZDPH®). Dodavatel je povinen
neprodlené, nejpozdéji do 2 pracovnich dnl od zjisténi skutecnosti dle prvni véty tohoto
odstavce nebo od vydani rozhodnuti spravce dané, Ze je dodavatel nespolehlivym platcem
dle § 106a ZDPH, oznamit takovou skutenost prokazatelné objednateli, pfijemci
zdanitelného pInéni. V pfipadé, Ze se po dobu platnosti a u¢innosti této smlouvy prohlaseni
dodavatele uvedena v tomto odstavci ukazou jako nepravdiva, nebo dodavatel porusi
povinnost oznamit objednateli skute€nost uvedenou v pfedchozi vété ve stanovené Ihite,
bude to smluvnimi stranami povaZzovano za podstatné poruseni této smlouvy.

Dodavatel se zavazuje, Ze bankovni uc€et jim urCeny pro zaplaceni jakéhokoliv zavazku
objednatele na zakladé této smlouvy bude od data podpisu této smlouvy do ukonceni jeji
platnosti zvefejnén zplsobem umozniujicim dalkovy pfistup ve smyslu § 98 ZDPH, v
opatném piipadé je dodavatel povinen sdélit objednateli jiny bankovni uéet Fadné
zvefejnény ve smyslu § 98 ZDPH. Pokud bude dodavatel oznaen spravcem dané za
nespolehlivého platce ve smyslu § 106a ZDPH, zavazuje se zaroven o této skute¢nosti
neprodlené, nejpozdeéji do 2 pracovnich dnl od zjisténi skute¢nosti dle prvni véty tohoto
odstavce nebo od vydani rozhodnuti spravce dané, informovat objednatele spolu s
uvedenim data, kdy tato skute¢nost nastala.

Pokud objednateli vznikne podle § 109 ZDPH ruceni za nezaplacenou DPH z pfijatého
zdanitelného pInéni od dodavatele, nebo se objednatel divodné domniva, Ze tyto
skuteCnosti nastaly nebo mohly nastat, ma objednatel pravo bez souhlasu dodavatele
uplatnit postup zvlastniho zajisténi dané, tzn., ze je objednatel opravnén odvést Castku
DPH podle faktury — danového dokladu vystavené dodavatelem pfimo pfislusnému
finan&nimu ufadu, a to v navaznosti na § 109 a § 109a ZDPH.
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17. Uhradou DPH na uget finanéniho Ufadu se pohledavka dodavatele vigi objednateli v
Castce uhrazené DPH povazuje bez ohledu na dal§i ustanoveni této smlouvy za
uhrazenou. Zaroven je objednatel povinen dodavatele o takové uhradé bezprostfedné po
jejim uskuteé&néni pisemné informovat.

Clanek VI.
Akceptace plnéni

1. Dodavatel umozni objednateli kontrolovat pribéh provadéni plnéni a za tim ucelem
poskytne objednateli potfebnou soucinnost.

2. Provedeni dil¢ich Cinnosti (Fazi) Etapy 1, 2 a 3 pfedmétu pInéni ve smyslu €l. Il odst. 5
této smlouvy bude ze strany objednatele akceptovano dle akceptacnich milniku
stanovenych v Harmonogramu, tj. budou akceptovany faze pfedimplementaéni analyza
Etapy 1, akceptace/pfechod do produkéniho provozu (Go-live) Etapy 1, 2 a 3 a pfedani
Exit planu. Provedeni ad hoc sluzeb, resp. vytvofené vystupy dle dil¢i smlouvy budou ze
strany objednatele akceptovany zpusobem a v terminech danych objednavkou. Postup
akceptacni procedury je stanoven v odst. 4 aZ 7 tohoto &lanku.

3. Dilgi Cinnosti (Faze), resp. vystupy ztakové Cinnosti (Faze) musi byt dodavatelem
pfedlozeny a objednatelem akceptovany nejpozdéji v terminu uvedeném v
Harmonogramu. Pro uspé&snou akceptaci dilich Cinnosti (Fazi) je nezbytné, aby je
dodavatel provedl v Sifi a kvalité poZadované vpfiloze €. 1 (1a, 1b) této smlouvy,

stanovené v pfiloze €. 2 (2a, 2b) této smlouvy a pfislusné objednatelem schvalené
predimplementacéni analyze.

4. Dodavatel vyzve objednatele k akceptaci dil¢iho plnéni, a to nejméné 2 (slovy: dva)
pracovni dny pfed planovanym terminem ukonceni dil¢i Cinnosti (Faze). O pribéhu
akceptacniho fizeni bude v pfipadé akceptace bez vyhrad nebo s vyhradami vyhotoven
pfislusny akceptacni protokol oznaceny vzdy pro konkrétni akceptovanou dil€i ¢innost
(Fazi), ktery bude vyhotoven ve dvou stejnopisech nebo v elektronické podobé a podepsan
zmocnénci obou smluvnich stran pro jednani vécna a technicka, a kazda ze smluvnich
stran obdrzi po jednom stejnopisu nebo v elektronické podobé (vySe a dale jen
~+Akceptaéni protokol").V pfipadé neakceptace bude vyhotoven pfislusny zapis o
neakceptaci oznaceny pro konkrétni dil¢i neakceptovanou ¢innost (Fazi), ktery bude
vyhotoven ve dvou stejnopisech nebo v elektronické podobé a podepsan zmocnénci obou
smluvnich stran pro jednani vécna a technicka, a kazda ze smluvnich stran obdrzi po
jednom stejnopisu nebo v elektronické podobé (vySe a dale jen ,zapis o neakceptaci").
Vzor AkceptaCniho protokolu a zapisu o neakceptaci tvofi jako pfiloha €. 6 nedilnou
soucast této smlouvy.

5. Objednatel je opravnén plnéni v ramci akceptacniho fizeni, a to ve Ihaté 10 (slovy: deseti)
pracovnich dni od vyzvy dodavatele:

5.1. akceptovat bez vyhrad: Objednatel pinéni akceptuje bez vyhrad za pfedpokladu, ze
plnéni je pfipraveno k zahajeni produkéniho provozu (Go-live), ze odpovida této
smlouveé, a je prosté jakychkoliv vad a nedodélku.

5.2. akceptovat s vyhradami: Objednatel je opravnén akceptovat pInéni s vyhradami

v pfipadé vyskytu vad a nedodélkd, které vSak nebrani zahajeni produkéniho provozu
plnéni a rovnéz nebrani uzivani plnéni obvyklym zplsobem. Plnéni muze byt
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5.3.

6. Pro

akceptovano s vyhradami pouze, pokud obsahuje objednatelem identifikovanych
maximalné 5 nizkych vyhrad a/nebo 2 stfedni vyhrady ve smyslu odst. 6 bodu 6.2
a/nebo 6.3 tohoto ¢lanku). Takto zjisténé vady nebo nedodélky budou v pfisludném
akceptacnim protokolu popsany a uvedeny Ihity jejich odstranéni dodavatelem.
Nedojde-li mezi obéma smluvnimi stranami k dohodé o terminu odstranéni vad nebo
nedodélku, pak plati, Ze vady a nedodélky musi byt odstranény nejpozdeéji do 15 dnl
ode dne vyhotoveni pfislusného akceptacniho protokolu. Dodavatel bere na védomi,
Ze posouzeni a rozhodnuti, zda se v konkrétnim pfipadé jedna o vadu spadajici pod
bod 5.2 nebo pod bod 5.3 tohoto ¢lanku smlouvy zavisi zcela na vuli objednatele a
dodavatel nema na akceptaci s vyhradou pravni narok. Pro vylouceni pochybnosti
smluvni strany uvadéji, Ze v pfipadé akceptace s vyhradou nebo akceptace bez
vyhrad neni dodavatel v prodleni s akceptaci plnéni.

neakceptovat: Vady nebo nedodélky branici nebo ztéZujici zahajeni produkéniho
provozu plnéni nebo wuzivani plnéni obvyklym zplsobem jsou dlvodem
k neakceptovani plnéni. PInéni nebude akceptovano v pfipadé, Ze obsahuje vice
vyhrad, nez je stanoveny maximalni limit poctu vyhrad pro pfipad akceptovani
s vyhradami (bod 5.2 tohoto odstavce). Dilo nebude dale akceptovano, jakmile je
identifikovana alespon 1 vazna vyhrada ve smyslu odst. 6 bodu 6.1 tohoto &lanku
nezavisle na poCtu nizkych a stfednich vyhrad. V Zapise o neakceptaci plnéni bude
uveden soupis vad a nedodélkd, véetné Ihdt jejich odstranéni. Nedojde-li mezi obéma
smluvnimi stranami k dohodé o terminu odstranéni vad a nedodélku, pak plati, ze
vady a nedodélky musi byt odstranény nejpozdéji do 15 dnd ode dne vyhotoveni
zapisu o neakceptaci pInéni. Dodavatel je povinen ve stanovené Ihité odstranit vady
nebo nedodélky i v pfipadé, kdy podle jeho nazoru za vady a nedodélky neodpovida.
Naklady na odstranéni vad a nedodélku v téchto spornych pfipadech nese az do
rozhodnuti soudu dodavatel.

ucely akceptacniho fizeni se smluvni strany pro pfedejiti pochybnosti dohodly na

kategorizaci vyhrad pfedavaného plnéni a disledky téchto vyhrad:

6.1.

6.2.

6.3.

6.4.

Definici vazné vyhrady naplni plnéni, které obsahuje vady zasadnim zplsobem
branici fadnému pouzivani pfedavaného dil¢iho plnéni v souladu s touto smlouvou.
Vady napfiklad zpusobuji nefunkénost celého systému, pfipadné jeho kli¢ovych
komponent, anebo umozfuji zneuziti opravnéni k systémdm a aplikacim
objednatele &i zpusobuiji jina vyznamna bezpecnostni rizika.

Definici stfedni vyhrady naplni plnéni obsahujici vady, které omezuji funk&nost
systému  Ci jeho kliCovych komponent, pfestoze Ize zakladni funkcionality
predavaného dil€iho plnéni provozovat.

Definici nizké vyhrady naplni pIlnéni obsahujici vady, které nenarusuji funkénost
systému ani jeho klicovych komponent. Pfedavané dil¢i plnéni zCasti neodpovida
pozadavkim na uzivatelské rozhrani a reporting danymi touto smlouvou.

Pfi uplatnéni vazné, stfedni nebo nizké vyhrady je objednatel opravnén uplatnit
smluvni sankci dle €l. XI odst. 2 této smlouvy.

7. Je-li pfedmétem dodaného fedeni PAM i dodani HW, fadné dodany HW se pfedava a
pfebira na zakladé pfedavaciho protokolu podepsaného alespor jednim zmocnéncem pro
jednani vécnd a technicka kazdé smluvni strany. Nestanovi-li tato smlouva &i jeji pfilohy
jinak, objednatel ovéfuje v ramci akceptace HW:
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7.1. parametry, vlastnosti a funkcionality uvedené v pfilohach 1 a 2 této smlouvy;
7.2. pfislusenstvi a dokumentaci, jez mélo byt dodano spolu s HW.
Za den predani a pfevzeti dil€ich asti pInéni je povaZovano:

8.1. u dodavky systému IdM datum podpisu Akceptacniho protokolu pro Fazi F1.7 dle
Harmonogramu.

8.2. u dodavky systému PAM datum podpisu Akceptacniho protokolu pro Fazi F2.7 dle
Harmonogramu.

8.3. u napojeni dalSich aktiv na IdM datum podpisu Akceptacniho protokolu pro Fazi F3.7
dle Harmonogramu.

V pfipadé dodani HW nebezpedli Skody na véci a vlastnické pravo k HW pfechazi na
objednatele podpisem pfedavaciho protokolu ve smyslu odstavce 7 tohoto &lanku, ktery
bude soucasti Akceptaéniho protokolu Etapy 2. Vzor Pfedavaciho protokolu je uveden
v priloze €. 6 této smlouvy.

Dodavatel garantuje a podpisem Akceptacniho protokolu potvrdi, Ze:

10.1. dodané, instalované a zavedené pinéni nebude obsahovat Skodlivy software
nebo znamé zranitelnosti (dle seznamu OWASP TOP10 a CWE/SANS TOP 25) a
bude vyvijeno v souladu se standardy SSDLC (Secure Software Development
LifeCycle);

10.2. dodané, instalované a zavedené pinéni bude funkéni dle pfedané
dokumentace;
10.3. dodané, instalované a zavedené systémy IdM a PAM jsou schopné rutinniho

provozu ve standardnim systémovém prostredi objednatele s daty objednatele, ato i
za pravidelného nasazovani aktualizaci (update/upgrade/patch/hotfix) komponent
systémového prostfedi objednatele. Pokud bude nezbytné k uzivani systéma vyuzit
SW produkty a sluzby nad ramec rozsahu Maintenance, dodavatel musi zajistit na své
naklady potfebné licence nebo podlicence a jejich provozni podporu tak, aby je bylo
mozné provozovat bez nutnosti zasahl a specialnich znalosti technické spravy
objednatele. Tyto licence se zavazuje dodavatel poskytnout objednateli v ramci pInéni
dle této smlouvy a zajistit plnou podporu téchto SW produktl v ramci provozni podpory
systému, pficemz celkova cena dle €l. IV zahrnuje i tyto naklady;

10.4. v pripadé negativniho dopadu do stavajicich provozovanych systému
objednatele upravi feSeni takovym zplsobem, aby tyto dopady vyloucil;

10.5. pInéni bude vytvofeno v souladu se vdemi pfislusnymi pravnimi pfedpisy;

10.6. Ze dodané, instalované a zavedené systémy IdM a PAM nejsou plnénim, které

muze poskytnout vyhradné dodavatel; uzavienim této smlouvy nedochéazi k
proprietarnimu uzamceni IdM a PAM,;

10.7. Ze v pfipadé, Ze budou soucasti implementace nebo provozu systému feSeni
tfetich stran, existuji na trhu alespon dva certifikovani partnefi, ktefi jsou schopni
zajistit jejich implementaci i jejich naslednou podporu;

10.8. systémy jsou navrzeny tak, aby byl pIné interoperabilni s bézné pouzivanymi
systémy na trhu a umozni snadny pfenos dat a funkcionalit do jinych systémd;
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10.9. dodané licence musi umozfovat pouzivani systémi jak zaméstnanci
objednatele, tak i zaméstnanci externich partneru;

10.10. dodané licence pokryvaji vedkera dodana prostiedi (minimalné produkéni,
testovaci, vyvojové) dle pozadavkl v pfiloze €. 1a této smlouvy po celou dobu trvani
této smlouvy dle potfeb pro implementaci, nasazeni, provoz a rozvoj systému.

10.11. dodané licence pokryvaji minimalné 1000 fizenych identit v systému IdM a
licence musi umoznit napojeni veSkerych systému uvedenych v pfiloze €. 1b,
Tabulkach A, B a C bez dalSiho navySeni cen dle Cl. V této smlouvy.

10.12. dodané licence pokryvaji minimalné 100 uzivateld v systému PAM a licence
musi umoznit napojeni veSkerych systémua uvedenych v pfiloze €. 1b, Tabulkach D a
E bez dalSiho navySeni cen dle €l. IV této smlouvy.

Poruseni jakéhokoliv z pozadavkl uvedenych v odst. 10 tohoto ¢lanku predstavuje
podstatné poruseni této smlouvy, na jehoz zakladé ma objednatel pravo od této smlouvy
odstoupit za podminek uvedenych v ¢l. XIV této smlouvy.

Clanek VIL.

Licenéni ujednani

. Ve vztahu k Software (dle definice v pfiloze €. 8 této smlouvy), ktery je soucasti plnéni této

smlouvy véetné Software, ktery naplfiuje definici a podléha ochrané Autorského zakona
(dale jen ,Autorské dilo“), tj. Autorské dilo vznikajici v pribé&hu pInéni, dodavatel timto
udéluje objednateli okamzikem podpisu Akceptacniho protokolu k pfislusnému dil&imu
plnéni, nevyhradni opravnéni k vykonu prava uzit Software v souladu s nize uvedenymi
stanovenymi podminkami (dale ,Licence®). Ustanoveni tohoto odstavce se nevztahuji na
opravnéni objednatele k Standardnimu Software (dle definice v pfiloze &. 8 této smlouvy);
tato opravnéni jsou upravena samostatné v odst. 7 az 15 tohoto ¢lanku.

Licence se udéluje jako nevyhradni a opravriuje objednatele k vykonu prava uzit veSkera
Autorska dila, jeZ jsou soucasti plnéni této smlouvy, a to k jakémukoliv u¢elu, na dobu
trvani majetkovych prav autorskych pro pfipad perpetualni licence a minimalné na dobu
trvani této smlouvy pro pfipad subskripéni licence (dle definice v pfiloze €. 8 této smlouvy),
na jakémkoliv Uzemi; jakymkoliv zplsobem; a v minimalnim mnozstevnim rozsahu
vyplyvajicim z €l. VI odst. 10 bod 10.11 a/nebo 10.12 této smlouvy.

Dodavatel v ramci Licence udéluje rovnéz opravnéni takovy Software upravovat a ménit
(v€etné Zdrojového a strojového kédu), dokonCovat, vCetné prava takto upraveny,
zménény ¢i dokonceny Software uzivat v rozsahu Licence, a dale tyto ptvodni, upravené,
zménéné Ci dokonceneé Casti spojovat s jinym dilem Ci zafazovat do dila souborného,
zpracovavat, pfekladat &i jinak do nich zasahovat, a to vSe i prostfednictvim tfeti osoby.

Objednatel ma v ramci Licence pravo udélit k Softwaru podlicenci tfetim osobam a pravo
postoupit Licenci zcela Ci z Casti na tfeti osoby, s Cimz dodavatel vyslovné souhlasi.

Licence zahrnuje povinnost dodavatele pfedat objednateli Zdrojovy kéd a dokumentaci k
Software dle pfilohy €. 1a této smlouvy.

Licence se vztahuje ve stejné mife a rozsahu jako k Software taktéz na dokumentaci
specifikovanou v této smlouvé nebo jejich pfilohach a jakoukoliv jinou dokumentaci
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11.

12.

predavanou k Software nad ramec dokumentace specifikované v této smlouvé.

V pfipadech, kdy je soucasti plnéni této smlouvy Standardni Software, dodavatel udéluje
objednateli okamzikem podpisu Akceptacniho protokolu k pfisludnému dil€imu plnéni,
jehoz soucasti je Standardni Software, k veSkerému takovému Standardnimu Software
nevyhradni opravnéni k vykonu prava uzit pfisludny Standardni Software v souladu nizZe
uvedenymi stanovenymi podminkami (dale ,Licence k Standardnimu Software®). Na
FOSS licence se uplatni odstavce 16 a 17 tohoto &lanku.

Licence k Standardnimu Software se udéluje jako nevyhradni a opravriuje objednatele
k vykonu prava uzit veSkery Standardni Software, a to:

8.1. vSemi zpUsoby odpovidajicimi ucelu, pro ktery je takovy Standardni Software
uréen;

8.2. na dobu trvani majetkovych prav autorskych, nebo alespon na dobu trvani této
smlouvy;

8.3. na jakémkoliv Uzemi a v minimalnim mnozstevnim rozsahu vyplyvaijici z ¢l. VI

odst. 10 bodu 10.11 a/nebo 10.12 této smlouvy.

Dodavatel je v ramci Licence k Standardnimu Software povinen zajistit poskytnuti podpory
(subscription/license maintenance) k veSkerému Standardnimu Software, tj. zaijistit
poskytovani nejnovéjSich verzi Standardniho Software Objednateli a dalSich sluzeb v
souladu se standardnimi licenénimi podminkami Standardniho Software, a to alespon na
dobu trvani této smlouvy.

Licence k Standardnimu Software se vztahuje ve stejné mife jako k Standardnimu
Software taktéz na

10.1. aktualizaci Standardniho Software, ktery je soucasti plnéni dle této smlouvy,
10.2. dokumentaci k Standardnimu Software a
10.3. loga €i jiné pfedméty duSevniho vlastnictvi, které se Standardnim Software, jez

je soucasti plnéni dle této smlouvy, souvisi a jsou vhodné &i nezbytné k uZziti
spolu s takovym Standardnim Software.

V parametrech, které nejsou upraveny touto smlouvou, jejimi pfilohami anebo jinou ¢asti
zadavaci dokumentace a jsou nezbytné pro fadné a v&asné pinéni této smlouvy, se
Licence k Standardnimu Software Fidi pfisluSnymi licenénimi podminkami vyrobce
Standardniho Software. Odkaz na konkrétni licenéni podminky k Standardnimu Software
(dale jen jako ,podminky EULA®) jsou uvedeny v pfiloze €. 4 této smlouvy. Dodavatel
poskytne objednateli informace 0 zméné podminek EULA v&etné informace o dni ucinnosti
zmén, nejméné 30 dni pfede dnem ucinnosti zmén, a to zpfistupnénim této informace na
pfislusném odkazu uvedeném v pfiloze €. 4 této smlouvy a zaslanim oznameni na
podatelna@stc.cz nebo do datové schranky objednatele. Objednatel je povinen se s
novym znénim podminek EULA seznamit.

Smluvni strany se dohodly, Ze podminky EULA musi byt v souladu s poZadavky zadavaci
dokumentace Zadavaciho fizeni a této smlouvy. Takova uprava prav a povinnosti
smluvnich stran ze strany dodavatele, resp. vyrobce Standardniho Softwaru nesmi snizit
standard pInéni této smlouvy a/nebo stanovit jakékoliv poplatky, doplatky nebo jiné
finanéni zavazky nad rdmec této smlouvy a za splnéni stejnych podminek muze byt
predmétny dokument dodavatele jednostranné dodavatelem ménén. Dodavatel je povinen
v pfipadé zmény podminek EULA nebo dalSich licen€nich podminek tfetich stran v rozporu
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13.

14.

s predchozi vétou zajistit napravu nebo ekvivalentni feSeni tak, aby nedoslo k dopadu na
prava objednatele ani k navySeni cen dle &l. V této smlouvy. V pfipadé rozporu ustanoveni
této smlouvy a podminek EULA nebo dalSich licenénich podminek tfetich stran do doby
zajisténi napravy ze strany dodavatele plati, ze ma prfednost Uprava obsazena v této
smlouvé pred upravou obsazenou v dokumentu dodavatele nebo tfetich stran. V pfipadé
rozporu mezi jednotlivymi dokumenty dodavatele nebo tfetich stran, budou platné v
rozsahu, v jakém si neodporuiji.

V pfipadé, Zze dodavatel vyuZije pfi plnéni pfedmétu této smlouvy Standardni Software, je
dodavatel za u€elem vylouceni vzniku proprietarniho uzamdceni objednatele (tzv. vendor
lock-in) povinen pouZit vyluéné takovy Standardni Software, u kterého jsou spinény po
dobu vyuzivani Standardniho Software nasledujici podminky:

13.1. jedna se o software renomovanych vyrobcl, jenz je na trhu bézné dostupny, tj.
nabizeny na uzemi Ceské republiky alespofi dvéma na sob& nezavislymi a
vzajemné se neovladajicimi subjekty, a ktery je v dobé uzavieni této smlouvy
prokazatelné uzivan v produkénim prostfedi nejméné u péti na sobé
nezavislych a vzajemné nepropojenych subjekti nebo

13.2. u kterého je s ohledem na jeho (i) marginalni vyznam, (ii) nekomplikovanou
propojitelnost ¢i (iii) oddélitelnost a nahraditelnost v IT prostfedi bez nutnosti
vynakladani vétSich prostfedk( (vice nez 50.000 K¢&/rok) zajisténo, ze dalSi
rozvoj softwaru jinou osobou nez tvircem/distributorem takového softwaru je
mozné provadét bez toho, aby tim byla dotéena prava autorl takovéhoto
softwaru, nebot nebude nutné zasahovat do zdrojovych kédu takovéhoto
softwaru anebo proto, Zze pfipadné nahrazeni takovéhoto softwaru nebude
predstavovat vyraznéjsi komplikaci a naklad na strané objednatele nebo

13.3. API (,Application Programming Interface®) software, které pokryva vSechny
moduly a funkcionality softwaru, je dobfe dokumentované, umoziiuje
zapouzdieni softwaru a jeho adaptaci v ramci ménicich se podminek IT
prostfedi objednatele a softwaru bez nutnosti zasahu do zdrojovych kodua
softwaru, a dodavatel poskytne objednateli pravo uzit toto rozhrani pro
programovani aplikaci ve stejném rozsahu jako software,

a u kterého Ize zarover divodné predpokladat, Ze tento stav zUstane zachovan minimalné
po dobu trvani této smlouvy.

V pfipadé, Ze dodavatel v ramci pInéni této smlouvy pouzije Standardni Software, ktery
v pribéhu trvani této smlouvy nebude anebo prestane splfiovat podminky stanovené v
odst. 13 tohoto ¢lanku, je dodavatel povinen, po dohodé s objednatelem, a v pfipadé, ze
tato dohoda nebude mozn4, pak dle volby dodavatele:

14.1. na vlastni naklady dodat objednateli zdrojovy kdd pfedmétného Standardniho
Software a poskytnout objednateli opravnéni uzivat tento Standardni Software
véetné zdrojového kddu (vEetné dalSich zplsobud nakladani) v rozsahu Licence;
nebo

14.2. nahradit na vlastni naklady pfedmétny Standardni Software jinym Standardnim
Software, ktery bude mit alespori srovnatelné funkcionality, kvalitu a technickou
zpusobilost jako nahrazovany Standardni Software a zaroven splfiovat
podminky stanovené v odst. 13 tohoto ¢&lanku, a poskytnout k tomuto
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15.

16.

17.

18.

19.

20.

Standardnimu Software objednateli Licenci k Standardnimu Software dle odst.
13 tohoto &lanku; nebo

14.3. nahradit na vlastni naklady pfedmétny Standardni Software vlastnim
Softwarem, tj. pfeprogramovat ¢ast plnéni pfedstavovanou predmétnym
Standardnim Softwarem za vyuziti vlastniho software vytvofeného na miru
objednateli, ktery bude mit alespofi srovnatelné funkcionality, kvalitu a
technickou zpusobilost jako nahrazovany Standardni Software, a poskytnout k
tomuto viastnimu Softwaru Objednateli Licenci dle odst. 1 a 2 tohoto Clanku, a
to vCetné Zdrojového kédu.

Postupy dle odst. 14 bodd 14.1 az 14.3 tohoto c¢lanku podléhaji samostatnému
akceptaCnimu fizeni, na které se pfiméfené pouzije Clanek VI této smlouvy. Vznikla-li
dodavateli povinnost dle odst. 14 tohoto ¢lanku, je dodavatel povinen splnit povinnosti dle
uvedeneho odstavce i po ukonc€eni této smlouvy. Ustanoveni této smlouvy relevantni pro
splnéni povinnosti dle pfedchozi véty se pouZiji i po ukonceni této smlouvy.

Dodavatel je pfi pInéni této smlouvy opravnén vyuzit programy s otevienym kédem &i jejich
Casti distribuovanymi pod FOSS licencemi. Dodavatel v8ak neni opravnén vyuzit programy
s otevienym kédem ¢Ci jejich ¢asti, které jsou distribuovany pod FOSS licencemi, jejichz
podminky by objednateli ukladaly povinnost sdélovat nebo jinak Sifit Software Ci jeho €asti,
vCetné Zdrojovych koédu, tfetim osobam, nebo umoznit jim zmény, Upravy Ci jiné zasahy do
Softwaru nebo jeho &asti.

Dodavatel je povinen zajistit objednateli udéleni opravnéni k veskerym programim
s otevienym kédem poskytnutym objednateli v rozsahu takovych FOSS licenci, které se
na konkrétni program s otevienym kodem, ktery je soucasti plnéni, vztahuji. Konkrétni
rozsah FOSS licence musi analogicky splfiovat podminky dle odst. 11 a 12 tohoto ¢lanku
odkaz na aktualni znéni licen¢nich podminek FOSS licenci bude uveden v pfiloze €. 4 této
smlouvy.

V souvislosti s poskytnutou Licenci a opravnénimi objednatele je dodavatel povinen
kazdou zménu Zdrojovych kédl Software poskytnout objednateli na vyzadani (nejvySe
vSak jednou za jeden kalendaini mésic) do 10 pracovnich dnu ode dne obdrzeni zadosti
objednatele. Povinnost dodavatele uvedena v tomto odstavci se pouzije i pro jakékoliv
opravy, zmeény, doplnéni, upgrade nebo update zdrojového kédu kazdé jednotlivé Casti
Software, ktera je pocitaCovym programem, k nimzZ dojde pfi poskytovani plnéni
dodavatele nebo v ramci zarucnich oprav (dale jen ,zmény Zdrojového kédu®).

Pfedané Zdrojové kédy dle prfedchoziho odstavce musi byt spustitelné v prostredi
objednatele a zarucujici moznost ovéfeni, Ze je kompletni a ve spravné posledni verzi, tzn.
umoziujici kompilaci, instalaci, spusténi a ovéfeni funkcionality. Zmény Zdrojového kédu
pfeda dodavatel objednateli vzdy na technickém nosi¢i dat (hardwarové Sifrovana USB
flash pamét) s viditelné oznaCenym nazvem ,Zdrojovy koéd IS + datum® a oznaenim
pocitaCového programu ¢i jeho Casti a jeho verze a dne pfedani zdrojového kédu, a to
v&etné instalacnich souborl, struktury a zakladniho programatorského textového popisu
databaze. Soucasné s pfedanim nosice dat pfeda dodavatel objednateli deSifrovaci klice.

S kazdou novou vydanou verzi Software musi dodavatel dodat objednateli i tzv. ,Release
notes®, tedy soupis vesSkerych zmén, v€etné zapracovani zmén do veSkeré dokumentace
a pfedani aktualizované verze veskeré dokumentace.
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21.

22.

23.

24.

25.

26.

27.

SoucCasné se dodavatel zavazuje ve stejném rozsahu jako v pfedchozich odstavcich
tohoto Clanku predat objednateli nejpozdéji posledni den pfed ukonéenim platnosti a
ucinnosti této smlouvy posledni aktualni verzi Zdrojovych kéda Software, resp. posledni
verzi zmény Zdrojového kodu, véetné prislusnych desifrovacich kli¢a.

Dodavatel vyslovné prohlasuje, Zze odména za pfedavani zmén Zdrojovych kodu a
opravnéni k nim v rozsahu Licence poskytnuta objednateli dle tohoto ¢lanku je jiz zahrnuta
v cené Sluzeb podpory dle této smlouvy a povazuje tuto cenu za dostateCnou a
odpovidajici a zahrnujici plné vypofadani jeho narokl ve vztahu k vyuziti prav z licenci a
podlicenci. Dodavatel bere na védomi, ze i s ohledem na explicitné vyjadfeny ucel této
smlouvy nema dodavatel ani pfipadné tfeti osoby pravo na dodateénou odménu ani na
vypofadani a objednateli nemohou vzniknout dodate¢né penézité ani jiné povinnosti vici
tfetim osobam ani dodavateli.

VSechna data, at' uz v jakékoliv podobg, a jejich hmotné nosice, ktera vznikla &i vzniknou
pfi plnéni predmétu této smlouvy, jsou vyluénym vlastnictvim objednatele a objednatel
nabyva vlastnické pravo okamzZikem jejich prevzeti. VeSkeré podklady, které byly
objednatelem dodavateli pfedany, zlstavaji v jeho vlastnictvi a dodavatel za né odpovida
od okamziku jejich prevzeti.

Dodavatel neni opravnén pouzit podklady, data a hmotné nosiCe pfedané mu
objednatelem dle této smlouvy pro jiné ucely, nez je poskytovani plnéni pfedmétu této
smlouvy. Nejpozdéji do 15 pracovnich dnl od doru€eni zadosti objednatele nebo od
ukoncCeni této smlouvy je dodavatel povinen tato data a jejich nosi¢e objednateli pfedat.

Objednatel si vyhrazuje pravo zapujcit dodanou dokumentaci tfeti strané za ucelem
zajisténi provozu nebo rozvoje systému po ukon&eni poskytovani Sluzeb podpory
dodavatelem.

Dodavatel prohlasuje, ze

26.1. je opravnén udélit objednateli veSkera opravnéni v souladu s timto ¢lankem
smlouvy a odpovida objednateli za zajisténi vdech nezbytnych opravnéni a souhlasu
autora &i autorl Software €i Standardniho Software k opravnénim udélovanym
Objednateli dle tohoto ¢&lanku této smlouvy; Dodavatel vyluéné odpovida za
neopravnény zasah do autorskych i jinych prav tfetich osob;

26.2. veskeré plnéni dodané podle této smlouvy bude prosté pravnich vad a zavazuje
se odskodnit v plné vysSi objednatele v pfipadé, ze tfeti osoba uspé&sné uplatni
autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni. V pfipadé&, Ze by narok tfeti osoby vznikly v souvislosti s pInénim dodavatele
podle této smlouvy, bez ohledu na jeho opravnénost, vedl k doCasnému ¢i trvalému
soudnimu zakazu Ci omezeni uzivani nékterého z plnéni &i jeho Casti, zavazuje se
dodavatel zajistit ve spolupraci s objednatelem na vlastni naklady nahradni feSeni
a minimalizovat dopady takovéto situace, a to bez dopadu na cenu plnéni sjednanou
podle této smlouvy, pficemz souCasné nebudou dotéeny ani naroky objednatele na
nahradu Skody.

Dodavatel se zavazuje kdykoliv v pribé&hu trvani této smlouvy umoznit objednateli
provedeni auditu licenéniho souladu (tedy kontrolu, zda je Software a Standardni Software
pouzivan v ramci platnych licenénich metrik) a je povinen poskytnout veskeré souvisejici
dokumenty zejména podminky EULA. Pokud se objednatel rozhodne provést audit
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licenéniho souladu dle tohoto odstavce, tento zamér oznami dodavateli minimalné s
30dennim predstihem a zaroven poskytne dodavateli pfedpokladany harmonogram auditu,
jeho rozsah a oCekavané potfebné soucdinnosti ze strany dodavatele. Provedeni auditu
vCetné zajisténi prislusného auditora je odpovédnosti objednatele, a to na naklady
objednatele. Dodavatel je povinen poskytnout potfebné soucinnosti a pfedat potfebné
podklady pro provedeni auditu a vyhotoveni auditni zpravy s tim, Ze naklady na tyto
soucinnosti jsou zahrnuty v cené plnéni této smlouvy.

Clanek VIIL.
Prava a povinnosti smluvnich stran

Dodavatel je povinen mit po dobu ucinnosti této smlouvy uzavieno pojisténi odpovédnosti
za Skodu zplsobenou dodavatelem treti osobé, a to ve vySi nejméné 25 000 000 K¢.
Dodavatel se zavazuje, ze pojisténi v uvedené vysi a rozsahu zustane Ucinné po celou
dobu Ucinnosti této smlouvy, do 5 pracovnich dni od vyzvy objednatele je dodavatel
povinen toto objednateli prokazat, a to ve formé prosté kopie pojistné smilouvy.
Rovnocennym dokladem pro prokazani tohoto poZzadavku je také prosta kopie pojistného
certifikatu nebo prosta kopie potvrzeni o uzavieni pojistné smlouvy vystaveného
pojistitelem.

Dodavatel se zavazuje, Ze prava a zavazky vyplyvajici z této smlouvy nepfevede na treti
osoby bez souhlasu objednatele.

Smluvni strany se zavazuji uzce spolupracovat, zejména si poskytovat uplné, pravdivé
a v€asné informace potfebné k fadnému pinéni svych zavazkd. Smluvni strany jsou
povinny informovat druhou smluvni stranu o veSkerych skute€¢nostech, které jsou nebo
mohou byt dulezité pro fadné pinéni smlouvy. Dodavatel se zavazuje objednateli na
zakladé jeho vyzvy jej bez zbyte€ného odkladu informovat o aktualnim stavu provadéni
plnéni.

Smluvni strany se dale zavazuji poskytnout druhé smluvni strané dohodnutou soucinnost
umoznujici Fadné pInéni zavazku ze smlouvy.

Smluvni strany se zavazuji plnit své zavazky v souladu se v8emi pfislusnymi obecné
zavaznymi pravnimi pfedpisy. Smluvni strany jsou zaroven povinny plnit své zavazky tak,
aby nedochéazelo k prodleni s plnénim jednotlivych termind a s prodlenim splatnosti
jednotlivych penézitych zavazku.

Dodavatel se zavazuje plnéni dle této smlouvy poskytovat fadné a tak, aby byl v co
nejmensi mife omezen provoz objednatele.

K fadnému splnéni pfedmétu této smlouvy objednatel zajisti pro dodavatele zejména:
7.1. technickou pomoc a

7.2. vzdaleny pfistup k systémOm prostfednictvim VPN pro pfipadnou moznost
konfigurace systému mimo interni sit objednatele ¢i dal$i innosti pfedpokladané touto
smlouvou;

7.3. poskytnuti interni dokumentace objednatele, kterou je dodavatel povinen se pfi
implementaci, podpofe a rozvoji IdM & PAM fidit, resp. se kterou musi byt dodany
systém v souladu,
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10.

11.

7.4. vstup zaméstnanclm dodavatele do objektu objednatele k pinéni pfedmétu této
smlouvy vcéetné pouceni zaméstnancl dodavatele o dodrzovani ochrannych a
bezpecfnostnich opatfeni v objektu objednatele,

7.5. hygienické a bezpeéné pracovni podminky, odpovidajici normam EU.
Zaméstnanci dodavatele jsou zejména:

8.1. opravnéni vstupovat pouze do téch prostorli v objektu objednatele, které budou
pisemné dohodnuty mezi zmocnénci pro jednani vécna a technicka obou smluvnich
stran,

8.2. opravnéni vyuzivat vzdaleny pfistup k systému prostiednictvim VPN za ucelem
fadného splnéni pfedmétu této smlouvy,

8.3. povinni nosit viditelné prikazy pro vstup do objektu objednatele a mit u sebe platny
prukaz totoznosti,

8.4. povinni zdrzet se vynadeni jakychkoli dat souvisejicich s vyrobou, jak na datovych
nosicich, tak v pisemné podobé,

8.5. povinni dodrzovat vedkeré platné pravni predpisy (zejména zakonik prace
a bezpecnostni pfedpisy) a interni smérnice a predpisy objednatele, se kterymi byl
objednatelem seznameni.

Dodavatel bere na védomi, Ze pfistup k IT prostiedi objednatele:

9.1. je udélovan fyzickym osobam dodavatele, jakozZ i pro konkrétni zafizeni, na zakladé
vyslovného poZadavku dodavatele a objednatel je opravnén dle svého uvazeni pristup
neudélit ¢i kdykoli odebrat, zejména v pfipadé Kybernetické bezpecnostni udalosti &i
poruseni povinnosti stanovenych ve vnitropodnikovych pfedpisech objednatele;

9.2. je poskytovan na zakladé principl “need to know” a “deny by default”; a

9.3. je poskytovan za podminky dodrzovani veskerych bezpecCnostnich opatfeni a
pozadavkl objednatele

9.4. mGze byt objednatelem monitorovan a objednatel je opravnén logovat pfistupy
dodavatele do IT prostfedi objednatele, jakoZ i veSkerou dalSi aktivitu dodavatele
vyznamnou z hlediska bezpecnosti;

Dodavatel se zavazuje, Ze:

10.1. veskera data budou ukladana v otevienych formatech, aby mél objednatel vzdy
pFistup k datim ve standardizovaném formatu, ktery umozni jejich snadny pfenos do
jiného systému bez nutnosti konverze dat dodavatelem;

10.2. pocinat si pfi provadéni plnéni dle této smlouvy tak, aby nedoslo k infikaci
Softwaru, Standardniho Softwaru nebo IT prostfedi objednatele virem ¢&i jinym
Skodlivym kédem (malware apod.) zpusobujicim naruSeni zabezpeceni Softwaru a
Standardniho Softwaru za u¢elem jeho poskozeni Ci jiného naruSeni béhu;

10.3. upozornovat objednatele v€as na vSechny hrozici vady systému &i potencialni
vypadky systému, jakozZ i poskytovat objednateli veskeré informace, které jsou pro
plnéni dle této smlouvy potfebné;

10.4. bez zbyteCného odkladu oznamovat objednateli vSechny Kybernetické
bezpeCnostni udalosti a Kybernetické bezpecnostni incidenty s potencialnim
negativnim dopadem na objednatele;

Dodavatel je povinen mit po dobu ucinnosti této smlouvy, resp. po dobu poskytovani plnéni
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12.

13.

14.

15.

16.

17.

dle této smlouvy zaveden systém fizeni bezpeénosti informaci dle CSN EN ISO/IEC
27001:2023 pro pfedmét Cinnosti, ktery je vztazen k pfedmétu této smlouvy. Dodavatel se
zavazuje, Zze systémem fizeni bezpeénosti informaci dle CSN EN ISO/IEC 27001:2023
bude disponovat po celou dobu uginnosti této smlouvy, a do 5 pracovnich dnli od vyzvy
objednatele je dodavatel povinen toto objednateli prokazat, a to ve formé prosté kopie
certifikatu systému fizeni bezpeénosti informaci dle CSN EN ISO/IEC 27001:2023 vydany
podle &eskych technickych norem akreditovanou osobou, nebo ve formé certifikatu
vydaného podle &eskych technickych norem akreditovanou osobou v &lenském staté
Evropské unie. V pfipadé pochybnosti o pravosti certifikatu si objednatel vyhrazuje pravo
vyzadat si original nebo ovéfenou kopii certifikatu. PoruSeni povinnosti dodavatele
udrzovat v platnosti pfedmétny certifikat po celou dobu platnosti a u€innosti této smlouvy,
nebo skutecnost, ze dodavatel neprokazal drzeni tohoto certifikatu na vyzvu objednatele
dle tohoto odstavce, predstavuje podstatné porudeni této smlouvy, na jehoz zakladé ma
objednatel pravo od této smlouvy odstoupit za podminek uvedenych v &l. XIV této smlouvy.
Dodavatel je povinen zajistit splnéni povinnosti dle pfedchozi véty také ze strany
poddodavatell v pfipadé, Ze je vyuzije k pInéni této smlouvy.

Veskeré podklady, které byly objednatelem dodavateli pfedany, zistavaji v jeho vlastnictvi
a dodavatel za né zodpovida od okamziku jejich pfevzeti a je povinen je vratit objednali po
splnéni svého zavazku.

Dodavatel se zavazuje alokovat na realizaci této smlouvy pracovni kapacitu osob
realizacniho tymu uvedeného v Nabidce a k pInéni této smlouvy vyuzit osob, kterymi byla
prokazovana kvalifikace v Zadavacim fizeni. Seznam téchto hlavnich ¢len( realizaéniho
tymu tvofi pfilohu €. 7 — Realizaéni tym, ktera je nedilnou soucasti této smlouvy. Poruseni
této povinnosti pretrvavajici déle nez 20 pracovnich dnu je povazovano za poruSeni této
smlouvy podstatnym zplsobem. Dodavatel je opravnén realizovat pfedmét plnéni i jinymi
osobami nez hlavnimi ¢leny realiza¢niho tymu. K jejich zapojeni je tfeba postupovat dle
odst. 16 tohoto €lanku.

V pripadé, zZe néktery hlavni ¢len realizacniho tymu, pfestane v prabéhu trvani této
smlouvy splfiovat jakykoliv z pozadavkll stanovenych objednatelem v zadavacich
podminkach vefejné zakazky, je dodavatel povinen takovouto osobu v realizaénim tymu
bezodkladné nahradit jinou, splfiujici veSkeré pozadavky objednatele.

Dodavatel je opravnén nahradit hlavni ¢leny realizacniho tymu pouze osobami splfiujicimi
minimalni poZadavky v zadavacich podminkach Zadavaciho fizeni.

Jakékoliv zmény realizaniho tymu dodavatele (doplnéni nebo nahrazeni dalSiho nebo
nahrazeni hlavniho &lena realizaéniho tymu) budou mozné vzdy pouze s pfedchozim
pisemnym souhlasem objednatele. Objednatel neni opravnén odmitnout souhlas se
zménou osoby tvofici realizacni tym navrzenou dodavatelem, pokud tato osoba splfiuje
vesSkeré shora uvedené pozadavky. Dodavatel je povinen spole€né se svoji zadosti
o souhlas s takovou zménou hlavniho €lena realizaéniho tymu, pfedlozit dokumenty
prokazujici splnéni zadavacich podminek Zadavaciho fizeni, a to v prosté kopii. Za
dostate¢ny souhlas objednatele s touto zménou je povazovano vyjadfeni souhlasu
prostfednictvim e-mailu mezi zmocnénci pro jednani vécna a technicka obou smluvnich
stran. Takovato zména bude pfi nejbliz8i vhodné pfileZitosti oSetfena dodatkem k této
smlouvé s deklaratornim u€inkem uvedené zmény.

Dodavatel je opravnén plnit tuto smlouvu nebo jeji €ast prostfednictvim svého (svych)
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19.

poddodavatele(t). V pfipadé, Ze dodavatel pouzije poddodavatele ve smyslu pfedchozi

véty,
17.1.

17.2.

17.3.

17.4.

neni jakkoli dotCena odpovédnost dodavatele za pfipadné nesplnéni ¢i vadné
pinéni pfisluSnych zavazkl, a dodavatel ma i nadale odpovédnost za plnéni
predmétu této smlouvy jako by ho plnil sam;

byl povinen objednateli pfedlozit seznam poddodavateld dle zadavaci
dokumentace Zadavaciho fizeni za podminek tam uvedenych;

v pfipadé zmény v seznamu uvedenych poddodavatelt (napf. jiny rozsah
pinéni, zména poddodavatele, novy poddodavatel) je dodavatel povinen
oznamit takovou zménu bez zbyteéného odkladu objednateli, nejpozdéji vdak 3
pracovni dny pfed takovou zménou. Dodavatel je opravnén zménit
poddodavatele jimz prokazoval kvalifikaci pouze v pfipadé, ze dodavatel dolozi
veSkeré doklady, které prokazou, Ze novy poddodavatel spliiuje kvalifikaci
alespon ve stejném rozsahu jako puvodni poddodavatel, jimz byla kvalifikace
prokazovana;

dodavatel je povinen zajistit Fadné a v€asné plnéni svych finanénich zavazk
vlc&i svym poddodavatelim po celou dobu trvani této smlouvy, pfiéemz za radné
a v€asneé pInéni se povaZuje Uplna uhrada faktur vystavenych poddodavatelem
za plnéni poskytovana pro ucely plnéni zavazkl dodavatele dle této smlouvy, a
to nejpozdéji do 30 dnu od pfijeti platby objednatele dle této smlouvy. V pfipadé,
Ze se objednatel hodnovérnym a prokazatelnym zplsobem dozvi, Zze ze strany
dodavatele do$lo nebo dochazi k nesplnéni povinnosti dodavatele dle véty
prvni tohoto bodu 17.4, a dodavatel i pfes prfedchozi pisemné upozornéni
objednatele pokracCuje v neplnéni téchto svych povinnosti nebo nezjedna
napravu, ma objednatel pravo odstoupit od této smlouvy za podminek
uvedenych v ¢l. XIV této smlouvy.

Tato smlouva nebude ménéna z divodu pouziti poddodavatelt nebo jejich zmény dle
tohoto odstavce.

18. Dodavatel prohlasuje v souladu s ¢l. 5 k Nafizeni Rady (EU) & 2022/576 ze dne
8. dubna 2022, kterym se méni nafizeni Rady (EU) €. 833/2014 ze dne 31. ervence 2014,
o omezujicich opatfenich vzhledem k €innostem Ruska destabilizujicim situaci na
Ukrajiné, Ze neni:

18.1.

18.2.

18.3.

ruskym statnim pfislusnikem, fyzickou &i pravnickou osobou nebo subjektem ¢i
organem se sidlem v Rusku;

pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % pfimo
¢i nepfimo vlastnény nékterym ze subjektt uvedenych v pismenu a) tohoto
odstavce;

fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji
jménem nebo na pokyn nékterého ze subjektli uvedenych v pismenech a) nebo
b) tohoto odstavce.

Dodavatel sou€asné prohlasuje, Ze Zadny z jeho poddodavatel, ktery bude dodavatelem
vyuzit pro plnéni této smlouvy, a jehoZ rozsah €innosti a/nebo odmény prekro€i 10 %
hodnoty pInéni této smlouvy, neni subjektem uvedenym v bodu 18.1 nebo 18.2 nebo 18.3
odstavce 18 tohoto ¢lanku.

Stranka 26 z 38



20.

21.

22.

23.

1.

Dodavatel dale prohlasuje, ze ve smyslu:

20.1. ¢l. 2 odst. 2 Nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014, o
omezujicich opatfenich vzhledem k ¢innostem naruSujicim nebo ohrozZujicim
Uuzemni celistvost, svrchovanost a nezavislost Ukrajiny, v platném znéni (dale
jen ,Nafizeni €. 269/2014), a

20.2. Cl. 2 odst. 2 Nafizeni Rady (EU) €. 208/2014 ze dne 5. bfezna 2014, o
omezujicich opatfenich vi¢i nékterym osobam, subjektdm a organim
vzhledem k situaci na Ukrajing, v platném znéni (dale jen ,Nafizeni C.
208/2014%), a

20.3. Cl. 2 odst. 2 Nafizeni Rady (ES) €. 765/2006 ze dne 18. kvétna 2006 o
omezujicich opatfenich vuci prezidentu Lukasenkovi a nékterym predstaviteliim
Béloruska, v platném znéni (dale jen ,Nafizeni ¢. 765/2006"),

neni fyzickou nebo pravnickou osobou, subjektem &i organem nebo fyzickou nebo
pravnickou osobou, subjektem €i organem s nimi spojenym uvedenym v pfiloze | Nafizeni
€. 269/2014, Nafizeni €. 208/2014 nebo Nafizeni €. 765/2006.

Dodavatel prohladuje a zavazuje se, Ze Zadné financni prostiedky ani hospodarské zdroje
nebudou pro ucely pInéni této smlouvy, pfimo ani nepfimo zpfistupnény fyzickym nebo
pravnickym osobam, subjektim &i organim uvedenym v pfiloze | Nafizeni €. 269/2014,
Nafizeni €. 208/2014 nebo Nafizeni &. 765/2006 nebo v jejich prospéch.

Pokud by v prabéhu platnosti a ucinnosti této smlouvy mélo dojit k nedodrzeni podminek
uvedenych v odst. 18, 19, 20 nebo 21 tohoto ¢lanku, zavazuje se dodavatel bezodkladné,
od momentu, kdy se o dané zméné okolnosti dozvi, o této skute¢nosti pisemné objednatele
informovat.

Poruseni povinnosti dodavatele v odst. 18 nebo 19 nebo 20 nebo 21 nebo 22 tohoto &lanku
je povazovano za podstatné poruseni této smlouvy, na jehoz zakladé ma objednatel pravo
od této smlouvy odstoupit za podminek uvedenych v ¢l. XIV této smlouvy.

Clanek IX.
Odpovédnost za vady, zaruka, zaruc€ni servis

Dodavatel pfebira zavazek a odpovédnost za vady systému, jez bude mit systém v dobé
jeho pfedani objednateli, tj. v den podpisu Akceptacniho protokolu ve smyslu ¢l. VI odst.
4 této smlouvy. Analogicky se bude postupovat v pfipadé ad hoc sluzeb, kdy dodavatel
pfebira zavazek a odpovédnost za to, Ze vystupy ad hoc sluzeb budou zpUsobilé k pouziti
ke smluvnimu uc€elu a v dobé pfedani objednateli nebudou vykazovat Zadné vady. V
pfipadé vyskytu vady je objednatel opravnén pozZadovat po dodavateli bezplatné
odstranéni vady.

Dodavatel se zavazuje, ze plnéni z odpovédnosti za vady bude feSit v ramci Sluzeb
podpory v dostupnosti a reakénich Ihutach dle pfilohy &€. 5 této smlouvy. Pfi nedodrzeni
reakcnich |hat se uplatni sankce dle €l. Xl odst. 3 této smlouvy.

Pokud bude soucasti pInéni dodavka HW, dodavatel poskytuje objednateli ve smyslu
§ 2619 OZ zaruku za jakost na to, Zze HW bude mit vlastnosti stanovené touto smlouvou,
bude pIné funkéni a zplsobily pro pouziti ke smluvenému Uucelu, bude odpovidat
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sjednanym funkénim pozadavkim a parametrlim uvedenym v této smlouvé a bude bez
jakychkoliv vad a nedodélkll, a to ode dne nasledujiciho po podpisu pfedavaciho
protokolu po celou dobu trvani této smlouvy, resp. po celou dobu poskytovani Sluzeb
podpory (dale jen ,zaruéni doba®).

Dodavatel se zavazuje po dobu zaru¢ni doby poskytovat podporu na tento HW (dale jen
.,podpora na HW*), a to v nasledujicim rozsahu. Servisni technik dodavatele zahaji feSeni
vady tykajici se HW, nejpozdéji do 1 pracovniho dne (,NBD®) po oznameni vady
v pracovni dobé, ktera je pro ucely této smlouvy uréena jako doba v pracovnich dnech
(v zemi objednatele) od 8 hodin do 16 hodin (dale jen ,Pracovni doba“) na e-mailovou
adresu dodavatele [zadavatel doplni udaje vybraného dodavatele dle Nabidky].
Objednatel je povinen reklamované vady popsat, uvést, jak se projevuji a téZz dolozit
potfebnymi doklady (napf. printscreeny obrazovky aj.), pokud to bude vhodné a mozné.
Objednatel je opravnén oznamit vadu dodavateli také telefonicky na telefonnim &isle
[zadavatel doplni udaje vybraného dodavatele dle nabidky], nicméné rozhodnym
okamzikem pro béh reakénich Ihit je pisemné oznameni na e-mailové adrese uvedené
v tomto odstavci.

Servisni technik vadny HW nebo jeho &ast opravi i vyméni za bezvadny nejpozdéji do 5
pracovnich dni od okamZiku oznameni vady, pokud se v jednotlivém pfipadé nedohodne
s objednatelem jinak na zakladé oboustranného pisemného odsouhlaseni pfiméfené
dodatec¢né lhaty, ktera bude stanovena v pracovnich dnech. Vada nahlasena po Pracovni
dobé se povaZzuje za nahlaSenou nasledujici pracovni den v 8 hodin rano.

Pokud dodavatel neodstrani zaru¢ni vady ve sjednané dobé od jejich oznameni
objednatelem dodavateli, je objednatel opravnén podle vlastniho uvazeni vadu bud sam
odstranit, nebo povéfit jejim odstranénim tfeti osobu, v obou pfipadech na naklady
dodavatele. VSechny pfipady svépomoci uvedené v tomto odstavci nenarusuji zadna
prava plynouci objednateli ze zaruky.

Dodavatel zaruCuje objednateli, Ze veSkeré nahradni dily, které pouzije pfi odstranéni
vady, budou pavodni a nové. V pfipadé, Zze o to objednatel pozada, mize dodavatel
nabidnout i dily repasované nebo pouZité.

Zaruéni doba nebézi po dobu, po kterou objednatel nemize uzivat HW k u&elu, ke
kterému ho objednatel objednal.

Jakékoli vady dle odst. 1 nebo odst. 3 je dodavatel povinen odstranit na své naklady.

Clanek X.
Ochrana bezpecnosti informaci

Smluvni strany nejsou opravnény zpfistupnit tfeti osobé neverejné informace, které ziskaly
Ci ziskaji pfi vzajemné spolupraci, jakoz i informace spojené s vytvofenim a obsahem této
smlouvy. To neplati, maji-li byt za ucelem plnéni této smlouvy potiebné informace
zpfistupnény zaméstnancim smluvnich stran nebo dalSim osobam (zpracovatelim
informaci), ktefi se podileji na pInéni dle této smlouvy, a to za stejnych podminek, jaké jsou
stanoveny smluvnim stranam v tomto ¢lanku, a vZdy jen v rozsahu zcela nezbytné nutném
pro fadné plnéni této smlouvy.

Smluvni strany jsou povinny zabezpecit, Ze povinnosti vyplyvajici z tohoto ¢lanku budou
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dodrzovany viemi osobami, které se s nevefejnymi informacemi seznamily dle pfedchoziho
odstavce. Poruseni zavazku mi¢enlivosti ze strany téchto osob je povazovano za poruseni
zpusobené smluvni stranou, ktera jim nevefejné informace poskytla.

3. Za nevefejné informace jsou povazovany veSkeré informace vzajemné poskytnuté
v pisemné, ustni, vizualni, elektronické nebo jiné formé&, jakoZ i know-how, které maji
skute€nou nebo alespori potencialni hodnotu a které nejsou v pfislusnych obchodnich
kruzich bézné dostupné, a dale informace, které jsou pisemné oznaceny jako diskrétni
(zkratka "DIS") nebo u kterych se z povahy véci da pfedpokladat, Ze se jedna o informace
nevefejné.

4. Smluvni strany se zavazuji, Ze pokud v ramci vzajemné spoluprace pfijdou do styku s
osobnimi udaji ¢i zvlastni kategorii osobnich udaji ve smyslu Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaju, dale jen ,GDRP*) a zakona
€. 110/2019 Sb., o zpracovani osobnich udajd, v platném znéni, ucini veskera opatfeni, aby
nedoSlo k neopravnénému nebo nahodilému pfistupu k t€émto ddajum, k jejich zméné,
zni€eni &i ztraté, neopravnénym pfenosum, k jinému neopravnénému zpracovani, jakoz i k
jejich jinému zneuziti.

5. 'V této souvislosti se smluvni strany zejména zavazuji:

a) nesdélit neverejné informace tfetim osobam;

b) zajistit, aby nevefejné informace nebyly zpfistupnény tfetim osobam;

c) zabezpecit data €i udaje v jakékoli formé, v€etné jejich kopii, obsahujici nevefejné
informace, pfed zneuzitim tfetimi osobami a zajistit proti ztrate.

6. Ochrana neverejnych informaci se nevztahuje zejména na pfipady, kdy:

a) smluvni strana prokaze, ze je dana informace vefejné dostupna, aniz by tuto
dostupnost sama zpusobila;

b) smluvni strana prokaze, ze méla danou informaci k dispozici jeSté pred datem
zpristupnéni druhou stranou a Ze ji nenabyla v rozporu se zakonem;

¢) smluvni strana obdrzi od druhé strany pisemny souhlas zpfistupfiovat dale danou
informaci;

d) je zpfistupnéni dané informace vyZadovano zakonem nebo zavaznym rozhodnutim
pfislusného organu statni spravy ¢i samospravy;

e) auditor provadi u nékteré ze smluvnich stran audit na zakladé opravnéni
vyplyvajiciho z pfislusnych pravnich pfedpisu.

7. Smluvni strany se zavazuji na zadost druhé smluvni strany:

a) vratit vSechny nevefejné informace, které byly pfedany ,hmotnou formou*
(zejména pisemné Ci elektronicky), a jakékoliv dalSi materialy obsahujici nebo
odvozujici nevefejné informace;

b) vratit &i zni€it kopie, vypisy nebo jiné celkové nebo Casteéné reprodukce
¢i zdznamy nevefejnych informaci;

c) zniCit bez zbyte¢ného odkladu vSechny dokumenty, memoranda, poznamky
a ostatni pisemnosti vyhotovené na zékladé nevefejnych informaci;

d) znicit materialy, uloZzené v pocitaCich, textovych editorech nebo jinych zafizenich,
obsahujici nevefejné informace ve smyslu této smlouvy.
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10.

11.

Smluvni strany se rovnéz zavazuji zajistit, ze totéz ucini vSechny dalsi osoby, které
se s neverejnymi informacemi seznamily prostfednictvim jedné ze smluvnich stran.

Zaméstnanec povinné smluvni strany, ktery byl zni€enim dokumentl ve smyslu
predchoziho odstavce povéfen, na vyzvu druhé smluvni strany pisemné potvrdi zniceni
pFisluSnych dokumentu.

V pfipadé, Ze se néktera ze smluvnich stran, resp. jeji zaméstnanci nebo dalSi osoby
(zpracovatelé informaci) hodnovérnym zpusobem dozvi, popfipadé budou mit oddvodnéné
podezieni, Ze doslo ke zpfistupnéni nevefejnych informaci neopravnénému subjektu, jsou
povinni o tom bez zbyte€ného odkladu informovat druhou smluvni stranu.

Zavazek mi€enlivosti neni Casové omezen. Povinnost zachovavat micenlivost
o nevefejnych informacich ziskanych v ramci spoluprace s druhou smluvni stranou trva i po
ukon€eni platnosti a uc€innosti této smlouvy. Zavazek mi€enlivosti pfechazi i na pfipadné
pravni nastupce smluvnich stran.

Smluvni strany jsou povinny zajistit ochranu informaci, které jedna ze smluvnich stran
oznaci jako obchodni tajemstvi ve smyslu § 504 OZ. Smiuvni strany jsou povinny
zabezpecit informace oznalené jako obchodni tajemstvi minimalné ve stejném rozsahu
jako nevefejné informace definované v této smlouvé. Informace oznacené smluvnimi
stranami jako obchodni tajemstvi nebudou zvefejnény v registru smluv ve smyslu ¢&l. XV
odst. 12 této smlouvy. Pokud dodavatel povazuje nékteré informace uvedené v této
smlouveé za své obchodni tajemstvi ve smyslu § 504 ob&anského zakoniku, informuje o tom
objednatele nejpozdéji pfed uzavienim této smlouvy.

Clanek XI.

Smluvni pokuty, urok z prodleni

V pfipadé prodleni dodavatele s pfedanim pInéni, resp. jednotlivych akcepta¢nich milnika
dle &l. VI odst. 2 této smlouvy ve |lhatach stanovenych v Harmonogramu spocivajicich na
jeho stran&, vznika objednateli pravo na smluvni pokutu ve vySi 4.000, - K& za kazdy i
zapocaty den prodleni.

V pfipadé prodleni dodavatele s odstranénim vad ve lhuté dle €l. VI odst. 5 bod 5.2. nebo
5.3. této smlouvy je dodavatel povinen uhradit objednateli smluvni pokutu

a) v pfipadé vazné vyhrady ve vysi 2.000,- K&, a to za kazdy izapocaty den
prodleni a kazdou uplatnénou vadu;

b) v pfipadé nizké nebo stfedni vyhrady ve vysi 1.000,- K¢, a to za kazdy i zapocCaty
den prodleni a kazdou uplatnénou vadu.

V pfipadé prodleni dodavatele s vyfizenim reklamace a odstranénim vad ve Ih(té dle ¢€l. IX
odst. 5 této smlouvy je dodavatel povinen uhradit objednateli smluvni pokutu ve vysi 5.000,-
K&, a to za kazdy i zapoCaty pracovni den prodleni. Znéni prvni véty tohoto odstavce plati
pouze v pfipadé, Ze soucasti plnéni dle této smlouvy bude dodavka HW, resp. dodavatel
bude zajistovat podporu na HW dle ¢l. IX odst. 5 této smlouvy.

V pfipadé nedodrzeni parametrd SLA dle pfilohy €. 5 této smlouvy, je dodavatel povinen
uhradit objednateli smluvni pokutu dle nasledujiciho rozpisu:
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Parametr

RTO (Recovery time objective -
obnova)

RPO (Recovery point objective —
ztrata dat)

Reakce na kritickou zavadu

Odstranéni kritické zavady

Odstranéni vazné zavady

Odstranéni ostatnich zavad

Permanentni fix (vSech) zavad

Bezpeénostni update (CVSS 0.1-
3.9)

Bezpecnostni update (CVSS 4.0-
6.9)

Bezpeénostni update (CVSS 7.0-
8.9)

IdM

Vyse smluvni pokuty za
prodleni s dodrzenim
sjednané doby reseni
parametru

2000,- K¢Eé za kazdou
zapocCatou hodinu prodleni
nad ramec sjednané doby
dle pfilohy €. 5

500,- KéEé za kazdych
zapocCatych 5 minut prodleni
nad ramec sjednané doby
dle pfilohy €. 5

500,-K¢ za kazdych
zapocatych 5 minut prodleni
nad ramec 30 minutové
reakéni doby dle prilohy &. 5

2000,- K¢é za kazdou
zapocCatou hodinu prodleni
nad rdmec sjednané doby
dle prilohy €. 5

2000,- K¢ za kazdou
zapocCatou hodinu prodleni
nad ramec sjednané doby
dle prilohy ¢. 5

1000,- K¢E =za kazdy
zapocCaty den prodleni nad
ramec sjednané doby dle
prilohy &. 5

1000,- Ké =za kazdy
zapocaty den prodleni nad
ramec sjednané doby dle
prilohy €. 5

500,- Ké za kazdy zapocaty
den prodleni nad ramec
sjednané doby dle pfilohy &.
5

1000,- K¢Eé za kazdy
zapocaty den prodleni nad
ramec sjednané doby dle
pfilohy &. 5

2000,- Ké za kazdy
zapocaty den prodleni nad
ramec sjednané doby dle

PAM
VySe smluvni pokuty za

prodleni s dodrzenim
sjednané doby feSeni
parametru

2000,- KEé za kazdou

zapocatou hodinu prodleni
nad ramec sjednané doby
dle pfilohy €. 5

500,- KéEé za kazdych
zapocatych 5 minut prodleni
nad ramec sjednané doby
pfilohy &. 5

500,- KéEé za kazdych
zapocatych 5 minut prodleni
nad ramec 30 minutové
reakéni doby dle pfilohy €. 5

2000,- K¢é za kazdou
zapoc€atou hodinu prodleni
nad ramec sjednané doby
dle pfilohy €. 5

2000,- Ké za kazdou
zapoc€atou hodinu prodleni
nad ramec sjednané doby
dle ptilohy &. 5

1000,- KEé za kazdy
zapocaty den prodleni nad
ramec sjednané doby dle
prilohy ¢. 5

1000,- Ké za kazdy
zapocaty den prodleni nad
ramec sjednané doby dle
prilohy €. 5.

500,-K¢ za kazdy zapocaty
den prodleni nad ramec
sjednané doby dle pfilohy €.
5

1000,- K¢é za kazdy
zapocaty den prodleni nad
ramec sjednané doby dle
pfilohy &. 5

2000,- Ké za kazdy
zapocaty den prodleni nad
ramec sjednané doby dle
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Bezpeénostni update (CVSS 2 9) 5000,- Ké za kazdy 5000,- K& za kazdy

pfilohy &. 5 pfilohy &. 5

zapocCaty den prodleni nad zapocCaty den prodleni nad
ramec sjednané doby dle ramec sjednané doby dle
pfilohy €. 5 pfilohy &. 5

VySe poklesu dostupnosti oproti | VySe smluvni pokuty za pokles | VySe smluvni pokuty za pokles
stanovené dostupnosti v SLA, v | dostupnosti sytému IdM v ramci | dostupnosti  systému PAM
ramci kalendarniho mésice kalendarniho mésice v ramci kalendarniho mésice

Do 1% 10 000,- Ké 10 000,- Ké
Od 1 (véetné) do 5 % 20 000,- K¢ 20 000,- K¢
Od 5 (véetné) do 10 % 35000,- K¢ 35000,- K¢
Od 10 % (vcetné) a vice 50 000,- K¢ 50 000,- K¢

5.  Smluvni strany pro vylou€eni vSech pochybnosti uvadi, Ze smluvni pokuty se za jednotliva

10.

11.

12.

13.

prodleni se spInénim pfisluSnych reakénich Ihut i v ramci stejné oznamené vady scitaji.

V pfipadé poruseni jakéhokoliv poZadavku vyplyvajiciho z €l. VI odst. 10 této smlouvy ma
objednatel pravo na smluvni pokutu ve vysi 100.000, - K&, a to za kazdy jednotlivy pfipad
poruseni.

V pfipadech poruSeni povinnosti vyplyvajicich z ¢l. X této smlouvy ma objednatel pravo na
smluvni pokutu ve vySi 200.000, - K& za kazdy zjistény pfipad poruseni téchto povinnosti.

V pfipadé poruseni nékteré z povinnosti nebo prohlaseni uvedenych v €l. VIII odst. 18, 19,
20, 21 nebo 22 této smlouvy ze strany dodavatele nebo ukaze-li se prohlaseni dle ¢&l. VI
odst. 20 az 21 této smlouvy nepravdivym, ma objednatel pravo uplatnit vi¢i dodavateli
smluvni pokutu ve vysi 100.000, - K¢, a to za kazdy jednotlivy pfipad poruseni.

V pfipadé poruSeni nékteré z povinnosti nebo prohlaseni uvedenych v &l. VII odst. 26 této
smlouvy ze strany dodavatele nebo ukaze-li se prohlaseni dle €l. VII odst. 26 této smlouvy
nepravdivym, ma objednatel pravo uplatnit vic¢i dodavateli smluvni pokutu ve vysi 2 000
000 K¢, a to za kazdy jednotlivy pfipad poruSeni.

Povinnost zaplatit smluvni pokutu vznikd dodavateli do 30 kalendainich dn ode dne
vystaveni faktury objednatelem dodavateli k zaplaceni smluvni pokuty.

Zaplaceni smluvni pokuty nezbavuje dodavatele povinnosti splnit zavazky pfijaté
Smlouvou.

Ujednanim smluvni pokuty neni nijak dot€eno pravo na nahradu vzniklé Skody v celém jejim
rozsahu.

Pfi prodleni s uhradou jakékoliv ceny dle této smlouvy je dodavatel opravnén pozadovat
urok z prodleni ve vySi stanovené nafizenim vilady €. 351/2013 Sb., kterym se urCuje vySe
uroku z prodleni a nakladd spojenych s uplatnénim pohledavky, uréuje odmeéna likvidatora,
likvidacniho spravce a Clena organu pravnické osoby jmenovaného soudem a upravuji
nékteré otdzky Obchodniho véstniku a vefejnych rejstfikd pravnickych a fyzickych osob, ve
znéni pozdéjSich predpisu.
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14. V pfipadé, ze k poruSeni povinnosti nebo prodleni se spinénim povinnosti ze strany
dodavatele, na kterou se vaze smluvni pokuta, dojde z divodu neposkytnuti soucinnosti ze
strany objednatele nebo tfetich stran neni objednatel opravnén smluvni pokutu uplatnit. V
pfipadé, Ze se libera¢ni divody vztahuji pouze na ¢ast prodleni dodavatele, mize byt
smluvni pokuta uplatnéna na ¢ast prodleni, které bylo zpusobeno dodavatelem.

Clanek XII.
Odpovédnost za Skodu

1. Kazda ze smluvnich stran je povinna nahradit Ujmu zplsobenou v souvislosti s
porusenim obecné& zavaznych pravnich pfedpisi a poruSenim této smlouvy, a to
v souladu s pfislusnymi ustanovenimi OZ. Obé& smluvni strany se zavazuji vyvijet
maximalni usili k pfedchazeni vzniku ujmy a k minimalizaci jeji pfipadné vyse.

2. Celkova odpovédnost dodavatele za naroky jakéhokoli druhu uplatnéné vuci nému
objednatelem podle této smlouvy, bez ohledu na jejich pravni duvod, tj. v€etné
uplatnénych smluvnich pokut dle ¢l. Xl této smlouvy jako pausalizovanych nahrad
Skody, nesmi pFesahnout Castku odpovidajici 1,5nasobku hodnoty pInéni dle této
smlouvy. Hodnotou pInéni dle této smlouvy se rozumi soucet celkovych cen Etapy 1
az 3, ceny licenci, Sluzeb podpory dle €&l. V této smlouvy po celou dobu trvani smlouvy,
bez DPH. V pfipadé, Ze soucet vSech uplatnénych smluvnich pokut dosahne této
maximalni ¢astky, dal$i naroky z odpovédnosti za Skodu jiz nemohou byt ze strany
objednatele vici dodavateli uplatnény, s vyjimkou pfipadu, kdy bude prokazano, ze
poruseni pfislusné smluvni povinnosti, na kterou se vaze nahrada skody, bylo ze strany
dodavatele

a) zpusobeno podvodem, umyslnym jednanim a/nebo hrubou nedbalosti
dodavatele nebo

b) bude poruSeni povinnosti a souvisejici nahrada 38kody souviset s
autorskopravnim nebo jinym narokem plynoucim z pravni vady poskytnutého
plnéni dle této smlouvy nebo

c) sebude jednat o majetkové Skody, které jsou kryty pojistnym plnénim ve smyslu
¢l. VIII odst. 1 této smlouvy.*PTK

3. Zadna ze smluvnich stran neni povinna hradit Gjmu, ktera vznikla v disledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany,
pokud druhou stranu na nespravnost takového zadani pfedem upozornila.

4. Smluvni strana (dale v tomto ¢lanku téz jako ,Skadce®) je zprosténa povinnosti
poskytnout nahradu Skody vzniklé v disledku liberacnich davodid ve smyslu § 2913
odst. 2 OZ.

5. Pro ucely této smlouvy se "liberanimi davody" rozumi mimofadna, nepfedvidatelna
a neprekonatelna prekazka vznikla nezavisle na vuli Skadce, ktera do¢asné nebo trvale
zabranila ve splnéni smluvni povinnosti Skidce. Pfekazka vznikla z osobnich poméru
Skudce nebo vznikla v dobé, kdy byl Skadce v prodleni s pInénim své smluvni
povinnosti, nebo prekazka, kterou byl Skidce povinen podle této smlouvy prekonat, jej
nezbavuje povinnosti k nahradé Skody.

6. Pokud je zfejmé, Zze v disledku skute€nosti uvedenych v odstavci 5 tohoto ¢lanku
nebude Skudce schopen splnit své zavazky v dohodnuté |haté, oznami to bez
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zbyte€ného odkladu druhé smluvni strané. Smluvni strany mezi sebou pfipad
projednaji a rozhodnou o pfipadném postupu. Nedojde-li k takové dohodé&, ma kterakoli
ze smluvnich stran pravo od této smlouvy odstoupit, pokud od vzniku liberaénich
dlGvodu branicich pInéni uplynuly vice nez tfi mésice a vadny stav trva.

7. Pokud se vyskytne pfipad liberaCnich duvodu, strana, ktera se liberanich davodu
dovolava, poskytne druhé strané dokumenty tykajici se tohoto pfipadu.

Clanek XIIL.
Rozhodné pravo, FeSeni sporu

1. Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména OZ, ZZVZ a rovnéz
prislusnymi ustanovenimi Autorského zakona.

2. Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sport
vzniklych na zakladé této smlouvy. Nedohodnou-li se smluvni strany na feSeni vzajemného
sporu, ma kazda ze smluvnich stran pravo uplatnit sv(ij narok u pfislusného soudu v Ceské
republice; pravomoc soudu jiného statu je vylou€ena. Smiuvni strany se dohodly, ze
pFislusnym soudem pro feSeni sporl vzniklych mezi smluvnimi stranami z této smlouvy je
obecny soud dle sidla objednatele.

Clanek XIV.

Trvani smlouvy

1. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a u€innosti
dnem jejiho uvefejnéni v registru smluv.

2. Tato smlouva se uzavira na dobu uréitou, a to do spinéni zavazki smluvnich stran
podle této smiouvy.

3. Pfed uvedenou dobou je mozné tuto smlouvu ukongit:
a. pisemnou dohodou na zakladé shodné vile obou smluvnich stran;

b. odstoupenim od smlouvy ve smyslu § 2001 a nasl. OZ za podminek nize
uvedenych v pfipadé poruseni této smlouvy druhou smluvni stranou
podstatnym zpusobem anebo v dalSich pfipadech uvedenych v této smlouvé;

c. odstoupenim od smlouvy ze strany objednatele v pfipadé, Zze v pribéhu
predimplementacni analyzy v ramci Etapy 1 ve smyslu ¢l. Il odst. 5 bodu 5.1
této smlouvy, bude zjist€no, Ze dodavatel neni schopen zajistit pozadované
parametry systému IdM a/nebo PAM v prostfedi objednatele dle pfilohy &. 1a
této smlouvy.

d. vypovédi bez vypovédni doby, nelze-li v plnéni dle této smlouvy pokracovat,
aniz by bylo porugeno opatfeni obecné povahy vydané ze strany NUKIB,
zejména protiopatieni ve smyslu § 20 ZoKB.

4. Strany sjednavaiji, ze vznikne-li objednateli narok na odstoupeni od této smlouvy, muze
podle své volby odstoupit od této smlouvy v celém rozsahu €i jen od nékteré ¢asti plnéni
uréené objednatelem.
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5. Strany se dohodly na vylou€eni pouziti § 1978 odst. 2 a § 2595 OZ.

6. Smluvni strany se dohodly, Ze kromé dlvodl vymezenych OZ povazuji za podstatné
poruSeni smlouvy zejména tyto pfipady:

a.

dodavatel je v prodleni ve kterékoliv Ih(té dané Harmonogramem dle &l. 11l odst.
1 této smlouvy nebo diléi smlouvou delSim nez 30 dn(;

plnéni nebo jednotlivé c&asti bylo/ly dodanoly s vadami, které jsou
neopravitelné/neodstraniteiné nebo s jejichz opravou by byly spojeny
nepfimérené naklady nebo jejichZ oprava by trvala nepfiméfené dlouho;

dodavatel pfes pisemné upozornéni provadi svoje prace neodborné nebo
v rozporu s touto smlouvou;

ohledné dodavatele byl podan insolvenéni navrh, bylo rozhodnuto o upadku
dodavatele nebo bude ve vztahu k dodavateli vydano jiné rozhodnuti s
obdobnymi ucinky;

bylo-li rozhodnuto o likvidaci dodavatele, popf. bylo-li rozhodnuto o zruseni
dodavatele bez likvidace;

dodavatel neoznamil objednateli skuteCnosti dle posledni véty &l. V odst. 14 této
smlouvy;

dodavatel poruSi povinnosti vyplyvajici z €l. X této smlouvy;
poruseni povinnosti dodavatele dle ¢l. VIII odst. 1 této smlouvy;

pokud dodavatel opakované nedodrzi reakéni doby dle €l. IX odst. 5 této
smlouvy, a to ani v dodateéné pfiméfené Ihuaté, ktera byla dodavateli
objednatelem v pisemném upozornéni poskytnuta. Opakovanym nedodrzenim
se rozumi nejméné druhé nedodrzeni reakéni doby nebo doby vyfedeni o vice
nez 24 hodin oproti parametrim stanovenym v &l. IX odst. 5 této smilouvy.
Moznost odstoupeni z divod( nedodrzeni reakénich dob dle prvni véty tohoto
odstavce plati pouze v pfipadé, Ze soucasti plnéni dle této smlouvy bude
dodavka HW, resp. dodavatel bude zajistovat podporu na HW dle ¢l. IX odst. 4
této smlouvy.

pokud dodavatel opakované nedodrzi parametry SLA dle pfilohy €. 5 této
smlouvy, a to ani v dodateCné pfiméfené Ihaté, ktera byla dodavateli
objednatelem v pisemném upozornéni poskytnuta. Opakovanym nedodrzenim
parametrt SLA se rozumi nejméné druhé nedodrzeni Reakéni doby nebo Doby
vyfeSeni o vice nez 24 hodin oproti stanovenym parametrim SLA.

ocitne-li se objednatel v prodleni s uhradou fadné vystavené faktury (dafiového
dokladu) o vice nez 30 dni oproti terminu jeji splatnosti.

7. Pravo na nahradu Skody, pfipadné narok na smluvni pokutu ¢i urok z prodleni odstupujici
smluvni strany neni dotCeno.

8. Oznameni o odstoupeni od této smlouvy musi byt u€¢inéno pisemné, musi v ném byt uveden
dlvod odstoupeni a musi byt doru¢eno druhé smluvni strané. Oznameni o odstoupeni od
této smlouvy musi byt odeslano doporucené prostfednictvim dodavatel postovnich sluzeb
nebo prostfednictvim datové zpravy. V pfipadé pochybnosti o dni doruceni se v pfipadé
doporucovani prostfednictvim dodavatele poStovnich sluzeb za den doru€eni povazuje 3.
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pracovni den po podani oznameni o odstoupeni k odeslani provozovateli poStovnich
sluzeb. Uginky odstoupeni od této smlouvy nastavaji dnem doruéeni pisemného oznameni
o odstoupeni druhé smluvni strané.

9. V pfipadé odstoupeni jsou si smluvni strany povinny vypofadat vzajemné zavazky, a to
nejpozdéji ve lhaté 30 dni od ukonceni této smlouvy.

10.  V pfipadé jakéhokoliv ukonceni smlouvy je dodavatel povinen poskytnout objednateli
nebo objednatelem uréené osobé& maximalni nezbytnou souc€innost za ucelem plynulého a
fadného ukonc&eni €innosti dle této smlouvy €i jejich pfisludné Casti tak, aby objednateli
nevznikla Skoda. Dodavatel se soufasné zavazuje predat objednateli relevantni
dokumentaci. Povinnosti dodavatele jsou podrobnéji uvedeny v kapitole 4.2 pfilohy ¢.1a,
ktera bliZe popisuje pravidla a sluzby exitu.

Clanek XV.

Spolec¢na a zavérecna ustanoveni

1. Smluvni strany se dohodly, ze jakékoliv zmény a doplriky této smlouvy jsou mozné pouze
pisemnymi dodatky takto oznacovanymi, €islovanymi vzestupnou fadou a po dohodé obou
smluvnich stran, to neplati v pfipadé zmény zmocnéncu pro jednani smluvni a ekonomicka,
¢i zmocnéncl pro jednani vécna a technicka, uvedenych v zahlavi této smlouvy, pro jejichz
zménu se smluvni strany shodly, Ze postaci jednostranné pisemné oznamit druhé smluvni
strané a dale v pfipadé zmény poddodavatelll dle €l. VIII odst. 17 této smlouvy, v pfipadé
zmény c¢lenu realizaéniho tymu dle €l. VIII odst. 16 této smlouvy a pfipadud dle odstavce 2
tohoto ¢lanku.

2. Komunikace mezi smluvnimi stranami mize kromé pfisluSnych zmocnéncl uvedenych
v zahlavi této smlouvy rovnéz probihat prostfednictvim dalSich osob, které k tomu strany
v jednotlivém pfipadé nebo pro urcity okruh pfipadu povéri. Osobou dle prvni véty tohoto
odstavce muize byt i osoba odliSna od smluvnich stran nebo zaméstnancu smluvnich stran.
Smluvni strana je v pfipadé povéfeni osoby dle prvni véty tohoto odstavce, vCetné
informace, pro jaké pripady je takova osoba opravnéna za stranu komunikovat, povinna
toto pisemné vcetné e-mailové komunikace oznamit druhé strané; pficemz oznameni je
ucinné dnem jeho dorueni druhé strané. Smluvni strany vyslovné uvadéji, ze
0 oznamenich nebo zménach dle tohoto odstavce neni nutné uzavirat dodatek k této
smlouvé. Oznameni dle tohoto odstavce se v pfipadé pochybnosti povaZzuji za doruena
pét dnl po jejich prokazatelném odeslani.

3. Jakakoli oznameni, ktera maji byt dle této smlouvy doru€ena smluvni strané, budou
povazovana za fadné dorucena, pokud budou adresovana smluvni strané na adresu
uvedenou v zahlavi této smlouvy a mohou byt zaslana postovni zasilkou nebo elektronickou
postou, resp. datovou zpravou do datové schranky, neni-li ve smlouvé stanoveno jinak.
Nebude-li vSak dohodnuto jinak, pisemnosti, s jejichz doruCenim je spojen vznik urcité
pravni skute¢nosti, ktera ma podle této smlouvy vliv na vznik, trvani nebo zanik prav
a povinnosti smluvnich stran, budou doru¢ovany pouze doporucenou postovni zasilkou na
adresu sidla smluvni strany nebo datovou zpravou do datové schranky. V pfipadé zmény
adresy je smluvni strana, u které ke zméné adresy doslo, povinna tuto zménu pisemné
sdélit druhé smluvni strané doporu¢enym dopisem zaslanym na adresu uvedenou na titulni
strané této smlouvy nebo datovou zpravou zaslanou do datové schranky.

Stranka 36 z 38



4. Smluvni strany vyslovné prohlasuji, ze si nepfeji, aby nad ramec vyslovnych ustanoveni
této smlouvy jakakoliv prava a povinnosti dovozovany z budouci praxe zavedené mezi
smluvnimi stranami €i zvyklosti zachovavanych obecné €i v odvétvi tykajicim se pfedmétu
plnéni této smlouvy, ledaze je v této smlouvé vyslovné stanoveno jinak. Zaroven smluvni
strany prohladuji, Ze si nejsou védomy Zzadnych dosud mezi nimi zavedenych obchodnich
zvyklosti Ci praxe.

5. Dodavatel zaru€uje, ze pfedmét pInéni neni zatizen pravy tfetich osob.

6. Prava a povinnosti vyplyvajici z této smlouvy nelze bez pfedchoziho pisemného souhlasu
druhé smluvni strany prevést na tfeti stranu.

7. Tato smlouva je za podminek v této smlouvé uvedenych zavazna i pro pfipadné pravni
nastupce smluvnich stran.

8. Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatné i neucinné, nedotyka se
to ostatnich ustanoveni této smlouvy, ktera zlstavaji platna a ucinna. Smluvni strany se
viomto pfipadé zavazuji nahradit neplatné/neucinné ustanoveni ustanovenim
platnym/a€innym, které nejlépe odpovida plvodné zamySlenému ucelu ustanoveni
neplatného/neucinného. UkazZe-li se nékteré ustanoveni této smlouvy zdanlivym
(nicotnym), posoudi se vliv této vady na ostatni ustanoveni této smlouvy obdobné podle
§ 576 OZ.

9. Dodavatel timto prohlasuje, Ze dodrZuje zakladni lidska prava a vSeobecné uznavané etické
a moralni standardy v souladu s V$eobecnou deklaraci lidskych prav (dale jen ,Prava“). V
pfipadé, Zze se objednatel hodnovérnym a prokazatelnym zpusobem dozvi, Zze ze strany
dodavatele doSlo nebo dochazi k poruseni Prav, a dodavatel i pfes predchozi pisemné
upozornéni objednatele pokracuje v porudovani Prav nebo nezjedna napravu, ma
objednatel pravo odstoupit od této smlouvy za podminek uvedenych v €l. XIV této smlouvy.

10. Dodavatel dale prohlasSuje, ze pfi plnéni této smlouvy bude dodrzovat spravedlivé
pracovni podminky a uznavat a zajiStovat prava zaméstnancli v souladu s
pracovnépravnimi predpisy a predpisy o bezpecnosti prace platnymi v zemi, ve které je
pfedmét této smlouvy pinén. Dodavatel podpisem této smlouvy prohladuje, Ze dodrzuje
povinnosti uvedené v tomto odstavci a zavazuje se je dodrZovat po celou dobu trvani této
smlouvy. V pfipadé, Zze se objednatel hodnovérnym a prokazatelnym zpisobem dozvi, ze
ze strany dodavatele doSlo nebo dochazi k nesplnéni povinnosti dle véty prvni tohoto
odstavce, a dodavatel i pfes predchozi pisemné upozornéni objednatele pokracuje
v neplnéni téchto svych povinnosti nebo nezjedna napravu, ma objednatel pravo odstoupit
od této smlouvy za podminek uvedenych v ¢l. XIV této smlouvy

11.  Smlouva je vyhotovena v elektronické podobé, pfi¢emz obé& smluvni strany obdrzi jeji
elektronicky original opatfeny kvalifikovanymi elektronickymi podpisy odpovédné osoby a
opatfeny kvalifikovanym elektronickym ¢asovym razitkem podle zakona €. 297/2016 Sb., o
sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjSich predpisu. V
pfipadé, Ze tato smlouva z jakéhokoli divodu nebude vyhotovena v elektronické podobé,
bude sepsana a podepsana ve dvou vyhotovenich, pficemzZ kazda ze smluvnich stran
obdrzi jedno vyhotoveni.

12.  Smluvni strany berou na védomi, Ze tato smlouva bude v souladu § 219 odst. 1 pism. d)
ZZ\NZ uvetejnéna v registru smluv dle zakona ¢&. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru
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smluv), ve znéni pozdéjSich predpist. Uverejnéni zajisti objednatel.

13.  Smluvni strany prohlasuji, ze si tuto smlouvu precetly, souhlasi s jejim obsahem, Ze tato
smlouva byla sepsana urcité, srozumitelné, na zakladé jejich pravé, svobodné a vazné vile,
bez natlaku na nékterou ze stran. Na dukaz toho pfipojuji své podpisy.

14. Nedilnou soucasti této smlouvy jsou pfilohy:

- P¥iloha €. 1: Technicka specifikace, jez se sklada z nasledujicich ¢asti:

- gast 1a: Technické pozadavky (zadavatel'dopini”podobu’prilohy die nabidky
vybraného dodavatele v souladu s &l. 15.5.1 této ZD)

- Cast 1b: Koncové systémy a pocet uzivatelu
B Priloha &. 2: Navrh technického Fedeni dodavatele véetné poloZkovych seznami
komponent (Ucastnik predloZi v ramci Nabidky v souladu s ¢1.15.5.2, 15.5.3 a 15.5.4
této'ZD), ktery se sklada z nasledujicich asti:
- Cast 2a: Navrh technického feSeni pro systéem IdM
- Cast 2b: Navrh technického FeSeni pro systém PAM
- Priloha €. 3: Harmonogram
- Priloha €. 4: Podrobny rozpad ceny a licenci
- Pf¥iloha €. 5: Pozadavky na provoz feSeni a SLA
- Priloha €. 6: Akceptaéni protokol (vzor) (k budouci upravé dle faktického stavu), jez se
sklada z nasledujicich &asti:
- Cast 6a: Akceptacni protokol bez vyhrad (vzor) (k budouci upravé dle faktického
stavu)
- Cast 6b: Akceptacni protokol s vyhradami (vzor) (k budouci upravé dle faktického
stavu)
- Cast 6¢: Zapis o neakceptaci (vzor) (k budouci upravé dle faktického stavu)
- Cast 6d: Predavaci protokol (vzor) (k budouci upravé dle faktického stavu)
- P¥iloha &. 7: Realiza¢ni tym

- P¥iloha €. 8: Definice pojmU a zkratek

Za objednatele: Za dodavatele:

V Praze dne Vv dne

Mgr. Marek Simandl, MPA [zadavatel doplni udaje vybraného
generaini feditel dodavatele dle nabidky

Statni tiskarna cenin, s. p.
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1 Uvod

1.1 Ucéel dokumentu

Ugelem tohoto dokumentu je definovat pozadavky na dodavku a implementaci systémd IdM a PAM do
prostfedi objednatele, v€etné integrace s vybranymi systémy objednatele a dodani pfislusnych licenci k [dM
a PAM, a to v&etné technické podpory na dobu uvedenou v této Technické specifikaci a ve Smlouvé. Jednim
z klicovych bodu implementace IdM a PAM je jejich vzajemna integrace, ktera vyplyva z pozadavki
uvedenych dale.

Tento dokument, dale rovnéz , Technicka specifikace, byl sou¢asti zadavaci dokumentace zadavaciho Fizeni
s nazvem Sluzby poskytovani implementace a podpory IDM a PAM (déle jen ,Zadavaci fizeni*) a je pFilohou
¢. 1a Smlouvy na dodavku, implementaci a podporu systému pro spravu identit (IdM) a systému pro Fizeni
privilegovanych uctl (PAM) (vySe a dale také jen ,Smlouva®), kterd byla uzaviena na zakladé vysledku
zadavaciho fizeni.

1.2 Zamér STC v oblasti fizeni identit a privilegovanych uctu

Implementace systémd PAM a IdM a jejich napojeni na aktiva objednatele je v souladu s dlouhodobou
koncepci Fizeni privilegovanych G¢ta, Fizeni identit a pfistupovych opravnéni, jejich kontroly a zvySeni
zabezpeceni pfistupll ke spravé aktiv Statni tiskarny cenin, s.p. (dale jen ,STC").

1.2.1 Konkrétni cile

e Centralizace spravy identit a datové oddéleni procesni spravy zivotniho cyklu identit od cilovych
systéml

e Zaijisténi jednoho referenéniho zdroje pro vSechny identity [dM.

e Eliminace roztfisténych a nejednotnych evidenci identit v riznych systémech

- Automatizace zivotniho cyklu identit

- Automatizace procesl pfi nastupu, zméné a vystupu zaméstnance.

- Minimalizace manualnich zasah( IT utvaru.

- Zajisténi rychlé reakce na zmény v HR systému.

- Automatizace schvalovacich procesu.

- Jednoznacna odpovédnost za konkrétni pfistupova opravnéni.

- 2Zvyseni bezpeénosti a souladu s legislativou

- Zajisténi, ze pfistupy maji pouze opravnéné osoby v nezbytném rozsahu.

- Okamzita deaktivace pfistupu pfi ukonéeni pracovniho poméru.

- Podpora auditni dohledatelnosti a souladu s Nafizenim Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu téchto Udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl) (dale jen ,GDRP*),
ISO 27001 a dalSimi predpisy.

- Splnéni legislativnich pozadavk( vyplyvajicich ze zakona ¢&. 264/2025 Sb., o
kybernetické bezpec€nosti (dale jen ,ZoKB®), zakona €. 266/2025 Sb., o kritické
infrastrukture, vyhlasky €. 409/2025 Sb., o bezpecénostnich opatfenich poskytovatele
regulované sluzby v rezimu vyS$sich povinnosti a dalSich relevantnich pravnich
predpisQ.

- Rizeni, monitorovani, zabezped&eni a audit véech lidskych i automatizovanych
privilegovanych identit a Cinnosti pfi spravé systém( STC.
- Ochrana pfed hrozbami kradeze privilegovanych uétl a zneuziti privilegovanych
opravneni.
- Efektivni fizeni pFistupovych opravnéni
- Nastaveni pravidel pro pfifazovani pfistupu dle roli, utvart a pozic.
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- Zajisténi pravidelné recertifikace opravnéni (pravidelny audit pfistupt).
- Zaijisténi systematické a strukturované spravy privilegovanych identit a 4¢tt a na né
navazanych privilegovanych pfistupu ke sprave ICT systém.

- ZlepSeni uzivatelského komfortu

- Podpora jednotného pfihlasovani (SSO) do IdM.

- Samoobsluzné portaly pro spravu hesel a zadosti o pfistupy.

- Zjednodus$eni administrativnich proces(l pro uzivatele i IT Utvar.
- Podpora spravy externistli a nestandardnich pripadu

- Zavedeni fizeného procesu pro spravu externich identit.

- Rizeni pfistup( externistd v souladu s bezpe&nostni politikou objednatele.
- Integrace klicovych systému

e Zaijisténi propojeni mezi HR systémem, AD, Microsoft Entra ID (Azure AD), DMS, ERP Cicero
a dalSimi systémy.
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2 Predmeét plnéni VZ

Predmétem pInéni vefejné zakazky, resp. Smlouvy je pofizeni a implementace systému pro spravu identit
(IdM) a privilegovaného pfistupu (PAM) do STC.

21

Pozadavky na rozsah plnéni

Celkova aktivita implementace systém( IdM a PAM v prostfedi objednatele musi byt provedena ve tfech
etapach:

Etapa 1: implementace systému IdM a jeho napojeni na aktiva definovana v Pfiloze ¢. 1b Smlouvy
bod 1.1.

Etapa 2: implementace systému PAM a jeho napojeni na aktiva definovana v Pfiloze €. 1b Smlouvy
bod 1.4.

Etapa 3: napojeni dalSich aktiv definovanych v Pfiloze €. 1b Smlouvy bod 1.2.

Pro naplnéni pfedmétu plnéni vefejné zakazky objednatel pozaduje dodavku a nasazeni FeSeni
v nasledujicim rozsahu (nize uvedené pozadavky jsou dale rozpracovany v kapitolach nize):

Pfiprava pfedimplementaéni analyzy pro vSechny jednotlivé Etapy 1 az 3;
Implementace systém( IdM a PAM a jejich napojeni na pozadované zdrojové a koncové systémy;

Poskytnuti potfebnych licenci IdM a PAM a dalSich licenci potfebnych k provozu implementovanych
feSeni, vyjma licenci kexternim notifikacnim sluzbam (napf. SMTP, SMS brana) a
software/platforem objednatele, které jsou uvedené v bodé 4.1 Technické specifikace a které nejsou
soucasti dodavky;

Vyrobcem vyzadované specialni HW komponenty pro PAM (napf. fyzické/virtualni vault/PSM
appliance, HSM, KVM/serial console, MFA/PKI prvky, WORM/immutable Ulozisté pro nahravky) jsou
soucasti dodavky systému, pokud jsou uvedeny v technické specifikaci vyrobce. Dodavatel dale v
ramci dodavky doda veskeré vyrobcem doporu¢ené komponenty, kterou jsou potfebné pro provoz
feSeni dle jeho Nabidky a v souladu se Zadavaci dokumentaci Zadavaciho fizeni. *PTK Veskery
dodavany HW se stava majetkem STC a musi byt dodan v€etné podpory a zaruky celého feSeni po
celou dobu trvani smlouvy v ramci dostupnosti systému viz pfiloha €. 5 (Pozadavky na provoz
feseni);

Dokumentace implementovanych systému (dokumentace skute¢ného provedeni, administratorska
dokumentace a uzivatelska dokumentace);

Skoleni, $kolici materialy a dodani podkladi pro HR adopéni kampani;
Testovaci provoz;
Nasazeni do ostrého provozu (go-live);

Podpora implementovanych systému a jejich licen¢ni zajiSténi po celou dobu trvani smlouvy — viz
kap.7.6a7.7;

Ad hoc sluzby (rozvoj) — viz kap. 7.8;
Poskytnuti sluzeb exitu — viz. kap. 4.2.

2.2 Oblasti, které nejsou predmétem plnéni VZ

Pro vylouceni pochybnosti objednatel uvadi, Ze nasledujici oblasti nejsou pfedmétem pInéni vefejné
zakazky, resp. Smlouvy:

Uprava systém( tretich stran, u nichz bude probihat napojeni na IdM a PAM (vyjma sou&innosti pro
analyzu a technické podpory pfi integraci a testech integranich/koncepé&nich vazeb; tyto €innosti
budou €erpany z fondu Sluzby na vyZzadani).

Dodavka uzivatelskych licenci pro AD.

HW vybaveni a obecné OS pro provoz IdM a PAM; vyjimkou je dodani a zakladni konfigurace
predpfipravenych virtualnich appliance (OVA/OVF) pro IdM a/nebo PAM véetné jejich

embedded/base OS. Objednatel poskytne virtualiza¢ni platformu (napf. VMware vSphere/ESXi), sit,
IP adresy, ulozisté a zalohovaci politiku.
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e HWI/SW pro ukladani a archivaci relaci (session recording), pokud neni vyslovné uvedeno jinak v
technické specifikaci.

3 Soucasny stav (ke dni uzavieni Smiouvy)

Soucasny stav (ke dni uzavieni Smlouvy) spravy identit a pfistupu ve spole¢nosti STC je zalozen na stabilni
a moderni IT infrastruktufe, ktera zahrnuje klicové systémy jako HR systém OKbase, Microsoft Active
Directory, DMS a ERP systém CICERO. VSechny uvedené systémy jsou provozovany pouze on-premise a
jedinou vyjimku tvofi hybridni cloudové feSeni Microsoft 365 vetné synchronizace s Microsoft Entra ID.
Objednatel vyuziva automatizované procesy pro spravu uzivatelskych uétu, pfidélovani zakladnich opravnéni
a spravu organizacni struktury, pfi¢emz HR systém OKbase slouzi jako primarni zdroj identit zaméstnanc(l. V
ramci sou¢asného prostfedi je kladen diraz na efektivni spolupraci mezi IT, HR a bezpe¢nostnim utvarem, a
to véetné digitalizovanych workflow v DMS pro procesy nastupu a vystupu zaméstnanc.

Prestoze je prostfedi dobfe nastaveno a vyuziva moderni technologie, objevuji se oblasti, kde je prostor pro
dalSi optimalizaci a zvySeni efektivity. Patfi sem napfiklad automatizace a centralizace spravy externistu,
zjednodu$eni procest pfidélovani a odebrani pfistupovych prav, zlepSeni evidence opravnéni a
auditovatelnosti procesu, nebo integrace ERP systému CICERO s centraini autoritou identit. Tyto vyzvy
predstavuji pfirozenou pfilezitost pro dalSi rozvoj a zvySovani kybernetické bezpec€nosti prostfednictvim
implementace systému Identity Management a Privileged Access Management.

Cilem je zachovat stavajici vyhody, jako jsou robustni infrastruktura, automatizované procesy a transparentni
workflow, a zaroven vyuzit potencial IdM a PAM k jesté vétsi efektivité, bezpecnosti a prehlednosti spravy
identit a pFistupl ve spolec¢nosti.

3.1 Personalni zakladna

e Pocet zaméstnancu: cca 300-400
e Pocet ¢lenl IT tymu: vlastni interni IT atvar (10 lidi)
e Externi Dodavatelé sluzeb: v rozsahu cca 50 identit

3.2 IT infrastruktura
Hardwarova infrastruktura

e Fyzickeé servery ve vlastnich serverovnach s dostate€nou redundanci

e Redundantni LAN infrastruktura

e Redundantni SAN infrastruktura

e Redundantni viceuroviiova NEXT-GEN FW infrastruktura
Virtualizace

e VMware vSphere 8
e Redundance pfes HA cluster, failover fe$eni

Softwarova infrastruktura

e Adresarova sluzba: Windows Server 2016/2022 synchronizace s Microsoft Entra ID (Azure AD)
e Active Directory pro spravu identity a pristupu (uzZivatelské ucty, GPO)

e Entra ID pro spravu M365 uctua

e SharePoint On-Prem pro interni dokumenty a workflow

e ERP systém CICERO pro fizeni provozu

e Tiskové servery a fizeni tisku pres SafeQ

3.3 Active Directory

Objednatel vyuziva lokalni AD s napojenim na cloud feSeni MS Azure do systému MS Entra ID. MS Entra ID
je vyuzivana primarné z ddvodu fizeni M365 uzivatel(. Lokalni AD slouzi jako centralni autorita pro
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autentizaci uzivatell, ale neplati to pro vSechny systémy. Napfiklad ERP systém CICERO ma zavedeny
lokalni uzivatele a ti se autentizuji proti lokalni databazi.

3.3.1 Technicka architektura

e V prostfedi STC existuje jedna doména

e Doména bézi na Windows Server 2016/2022

e Virtualizace pomoci VMware 8

e AD je on-premise a je replikovano do systému Entra ID pomoci Microsoft Entra connect
e Standardni schéma atributd v AD

e Skupiny v AD reflektuji organizacni strukturu

e Organizace pracuje s dvéma podstromy OU

e  Strukturou Uctd a skupin

e  Strukturou DMS skupin

3.3.2 Synchronizace a propojeni

Synchronizace do cloudu pomoci Entra ID Connect

Synchronizovany jen vybrané OU

3.3.3 P¥ipojené sluzby
e Microsoft 365 (M365): sprava licenci M365, Teams, OneDrive
e Exchange:
eV hybridnim rezimu (Exchange online a on-premise)
e mailové schranky, sdilené mailboxy a aliasy
e DMS: zadosti o pfistup/M365, schvalovani

3.3.4 Vytvareni a sprava uctu

Uty se zakladaji automatizované skriptem pfi nastupu. Uget je vytvoren, script automaticky po$le heslo
do fronty nového uzivatele na tiskarnu. Uzivatel si heslo vyzvedne po pfihlaSeni osobni pfistupovou
kartou.

Je nastavena vynucena zména hesla pfi prvnim pfihlaSeni a resetu hesla. Neaktivni uzivatelé jsou
presouvani do separatniho OU, po retenéni Ihity jsou automaticky mazani. Stejny proces je reflektovan
v Entra ID. Vyjimku tvofi uZivatelé na matefské/rodicovské dovolené (MD/RD) a dlouhodobé
nepfitomnosti, ti se nemazou.

3.3.5 Struktura OU (Organizaénich jednotek)

OU struktura reflektuje organizaéni schéma z HR systému OKbase.

Pouzity model: vicedroviiova hierarchie, napf.:

/Useky/
/Usekl/
/User/
/Utvarl/
/Computer/
/Groups/

/Contacts/

Pouziva se cca 250 OU s vnofenymi OU, cca 1-6 Urovni.
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3.3.6 Atributy a jejich sprava
Atributy se déli do 3 kategorii (podle urovné automatizace a zdroje), typicky:

e Piedavané z HR systému (OKbase): napf. jméno, pfijmeni, nastup, pozice, nadfizeny apod.

e Custom atributy: napf. typ MS licence, tyto jsou upravovany dal§im skriptem na zakladé HR
dat.

e Rucné spravované atributy.

3.4 Exchange

Objednatel provozuje lokalni Microsoft Exchange v hybridnim rezimu s napojenim na Microsoft 365. Aktualné
ve verzi 2016, kdy se pfepoklada nejpozdéji do konce roku 2025 pfechod na verzi Microsoft Exchange SE.
3.4.1 Technicka architektura

e V prostfedi STC existuje jeden Microsoft Exchange server.
e OS Windows Server 2016, kdy do konce roku 2025 se bude jednat o Windows Server 2022.
e Bé&zi ve virtualnim prostiedi jako VM.

3.4.2 Synchronizace a propojeni

e Synchronizace do cloudu pomoci Entra ID Connect.

3.4.3 Pr¥ipojené sluzby

e Microsoft Exchange Online.

3.4.4 Instance a prostiedi
Systém je provozovan v jedné instanci:

e Produkéni prostfedi
3.5 HR systém

3.5.1 Obecna charakteristika systému

Objednatel provozuje HR systém OKbase, ktery pfedstavuje lokalné provozovany HR informacni systém
pro komplexni spravu zaméstnaneckych udaji a agend. Primarnim zdrojem identit pro interni
zameéstnance je HR systém, identity externistll budou zakladany a spravovany v IdM a nasledné
prenasSeny do AD. VeSkeré klicové zmény v zZivotnim cyklu zaméstnance (nastup, zména, ukonceni,
zména uvazku, MD/RD) jsou v OKbase zaznamenany a automatizované pfenaseny do IdM, které
nasledné provadi potfebné ukony v navazujicich systémech.

HR Systém eviduje organiza&ni strukturu spole€nosti. Organizacni struktura obsahuje organigram a Ize
z ni urCit podfizenost zaméstnancd. Organizaéni struktura je nacitdna pomoci scriptu, ktery zajisti
automatické pfifazovani organizacnich roli na zakladé zafazeni uZivatele ve struktufe.

3.5.2 Technicka architektura

e Lokalni provoz HR systému
e Data uloZena v SQL databazi vhodné pro integraci
e V soudasnosti neexistuje nativni API

3.5.3 Evidované typy osob a uvazki
Systém eviduje nasledujici kategorie pracovniku:
e Zameéstnanci v HPP (hlavni pracovni pomér)

e DPP (dohoda o provedeni prace)

10
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e DPC (dohoda o pracovni &innosti)

e Externisté nejsou evidovani — zakladaji se pfimo v AD manualné. Nové pozadujeme, aby byli
externisté zakladani a spravovani v IdM.

3.5.4 Kli¢ové funkce a vlastnosti systému
Jedineéna identifikace

Kazdému zaméstnanci je pfifazeno osobni Cislo, které je neménné a zlstava zachovano i pfi
opakovaném nastupu do organizace.

Sprava zaméstnaneckych stavt
Systém rozliSuje mezi:
e Aktivnimi zaméstnanci

e Zaméstnanci vynatymi z evidenéniho stavu (MD/RD, neplacené volno)
e Neaktivnimi zaméstnanci (nastoupi, odesSel...)

3.5.5 Vicenasobné uvazky

Systém umozfuje evidenci vice pracovnich Gvazkd sougasné (napf. kombinace HPP a DPP/DPC).
Objednatel umozriuje soubéh vice Uvazkl napf. pfi matefské dovolené a vedlejSiho Uvazku.

3.5.6 Identifikacni atributy zaméstnanci
Systém uchovava nejméné nasledujici klicové atributy:
e Osobni gislo: Unikatni, neménny identifikator
e Jméno a pfijmeni
o Cislo PPV (vice pracovnich vztah( u jednoho zaméstnance)
e Typ pracovniho poméru: HPP/DPP/DPC/statutéafi
e Evidenéni stav: /MD/RD/neplacené volno/aktivni/...
e Utvar: Podle organizaéni struktury
e Manazer: Vedouci podle organizacni struktury
e Pracovni pozice: Zarazeni na pracovni pozici
e Organigram: Umisténi v organigramu
e Datum nastupu: Datum zacatku kontraktu podle smlouvy
e Datum ukongeni: Pro planované a probéhlé deaktivace
o Cisla ID karty: Pro fyzicky pfistup, davkovy prenos

3.5.7 Procesy nastupu a vystupu

Proces nastupu je ¢asteCné automatizovan, vystupy jsou fizeny ruéné a vyzaduji manualni potvrzeni
nékolika nadfizenych. Sprava specialnich stavi (napf. MD/RD) neni automatizovana.

Poznamka: Login a e-mail se negeneruje pfimo v HR systému, ale vytvafi je script na strané IT utvaru
na zakladé dat z HR systému.
3.5.8 Sprava externista a vyjimky

Externisté nejsou evidovani v HR systému a dfive se zakladali ru¢né v AD. Vznik G¢td mimo OKbase
probiha cca 1x mési¢né pres workflow v DMS.

3.5.9 ID karty

Bezpecnostni Utvar vede v offline systému kompletni evidenci pfistupovych karet v€éetné auditni stopy
(kdo, kdy vydal/vratil — nastup/vystup). Tento stav je automatizované prenasen do OKbase.



Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

3.6 DMS

3.6.1 Soucasny stav autentizace a integrace s AD

DMS je pIné integrovan s AD a vyuziva AD pro autentizaci uzivateld. V ramci AD existuje samostatny
organizacni strom specificky pro DMS, ktery odrazi strukturu organizace a jsou v ni umistény skupiny pro
DMS.

3.6.2 Technicka architektura

e Systém bézi na on-premise SharePoint platformé s nadstavbou spisové sluzby od spole€nosti
Allium, s.r.o.

e Jednou denné probiha synchronizace SharePoint listu z AD.
o Uzivatelé s vyS§Simi opravnénimi jsou spravovani prostfednictvim SharePoint skupin.

3.6.3 Technické moznosti integrace

Systém vyuziva SharePoint platformu, ktera poskytuje standardni moznosti integrace s AD.

3.6.4 Instance a prostredi
Systém je provozovan ve tfech instancich:

e Produkéni prostiedi
o Testovaci prostiedi
e Vyvojové prostredi

3.6.5 Sprava pristupovych prav
Rizeni pFistupu v DMS je kompletné& zaloZeno na skupinach z AD. Systém reflektuje firemni strukturu a
vyuziva nasledujici mechanismy:

e Zakladni opravnéni: fizena prostfednictvim AD skupin

e VySSi opravnéni: spravovana skrze SharePoint skupiny, které mohou byt naplfiovany AD
skupinami

¢ Automaticka synchronizace: SharePoint list si denné stahuje data z AD kvili spisové sluzbé,
ktera nema piimy pfistup k AD
3.6.6 Uzivatelska zakladna a zivotni cyklus uctt

Pocet uzivatelli: Maximalni pocet odpovida vSem zaméstnanclim organizace

3.6.7 Sprava uzivatelskych uctu

e Proces zalozeni, zruSeni a spravy opravnéni uzivateld v aplikaci neexistuje ve formalizované
podobé.

e Rizeni probiha prostfednictvim AD skupin a SharePoint skupin. Ale pfistup k dokumentu je také
mozné ziskat napfimo ruénim pfedanim ve spisové sluzbé, nebo automaticky systémem diky
Ucasti ve schvalovacim/ pfipominkovacim workflow.

e Systém je role-based s fizenim na Urovni skupin.

3.7 ERP CICERO

CICERO je ERP systém vyvijeny spole¢nosti CICERO Stapro Group s.r.o. Jedna se o jeden z hlavnich
systému pro fizeni ve spole¢nosti STC a planuje se jeho dalsi rozvoj (doplnéni dalSich modul).

3.7.1 Soucasny stav prihlaSovani a autentizace

CICERO v souc¢asnosti neni zadnym zplsobem napojeno na Active Directory. Z tohoto pohledu se jedna
0 autonomneé fizeny systém na zakladé manualini spravy.

12
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Systém ma dvé uzivatelska rozhrani:

1. Tlusty klient (aplikace na PC) — napfiklad pro modul fakturaci. PfihlaSovani jménem a heslem
(lokalni autentizace).

2. Tenky klient (web) — napfiklad pro moduly vyroby, ale i moduly vyuzivané pracovniky mimo
vyrobu. Pfihladovani jménem a heslem nebo €ipovou kartou (lokalni autentizace).

Prihlasovani probiha dvéma zplisoby podile typu uzivatele:

1. Vyrobni zaméstnanci: PfihlaSovani prostfednictvim karet do JSU (PC ve vyrobé)
prostfednictvim tenkého klienta. Autentizace pomoci karty je implementovédna pfimo v systému
CICERO.

2. Kancelairsti zaméstnanci: PrihlaSovani pomoci uzivatelského jména a hesla. Pouzivaji jak
tlustého, tak tenkého klienta dle toho, které funkce/moduly systému CICERO vyuzivaji.

3.7.2 Organizacni struktura a sprava uzivatelt
Entity, role a prava v systému:

. Entita
e Zaméstnanec: vSichni pracovnici STC — manualni zaevidovani

e UzZivatel: manualné aktivovani zaméstnanci s pfistupovymi pravy spadajici pod entitu
zaméstnanec

e Role

e Pracovni zafazeni: manualni pfifazeni role uzivateli na zakladé pracovni pozice

e Vykonavané Cinnosti: manualni pfifazeni role uzivateli na zakladé vykonavané innosti
e Prava: jsou pfidélena na roli a prostfednictvim role propujéena uzivateli.

V systému CICERO jsou evidovani vSichni zaméstnanci STC, avSak organizacni struktura neodpovida
skute€nosti, tedy stavu, jak je evidovan v HR systému OKBase. CICERO pracuje s nakladovymi
stfedisky. Kazda entita ,uzivatel® je napojena pravé na jednu entitu typu ,zameéstnanec®. ID karty je
evidovano u entity ,uzivatel®.

3.7.3 Sprava uzivatel(l a osobnich cisel

UZivatelské ucty i pfistupové karty jsou do systému CICERO zadavany manualné a ovéfuji se proti
lokalnimu zédznamu.

Osobni Cislo v CICERO obsahuje pfedponu z prvnich dvou pismen pfijmeni, z ¢ehoz vyplyva, Ze neni
shodné s ID zaméstnance v HR systému OKbase. Po konzultaci s vyrobcem bylo potvrzeno, ze Osobni
Cislo v CICERO neni nikde v systému pouzito jako hlavni nositel unikatni polozky, a tak je mozné ho
zménit, tedy sjednotit, aby bylo shodné s ID v OKbase.

Ve stavajicim stavu nelze ménit jména existujicich uzivateld.

3.8 Aktualni stav fizeni privilegovanych uctu

Uty se zakladaji a rusi ruéné, na zékladé schvalené zadosti. Zadost o zaloZeni / zrudeni privilegovaného
uctu schvaluje vedouci IT udtvaru, pfipadné i daldi zaméstnanci dle typu aplikace nebo systému a
nastaveného workflow (v rdmci systému DMS).

Nasledujici tabulka obsahuje pfehled hlavnich skupin IS s uvedenim informace, jakym zplUsobem jsou
privilegované Ucty téchto skupin IS v sou€asnosti spravovany.

Typ IS Zpusob spravy privilegovanych uctua

Microsoft Windows servery Privilegované ucty v ramci Windows serveru (které jsou zafazeny v

doméné) jsou spravovany ru¢né prostfednictvim administracnich
nastroji / RSAT na zakladé schvalené zadosti v DMS.

13
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Linux servery Uty se zakladaji a rusi ruéné na zakladé schvalené zadosti v DMS
prostfednictvim SSH na zakladé schvalené zadosti v DMS.

Sitové prvky Uty se zakladaji a rusi ruéné na zakladé schvalené zadosti v DMS.
Nataveni probiha pfes SSH nebo pfes management konzoli, nebo pres
webovou management konzoli.

Virtualizaéni platformy Uty se zakladaji a rusi ruéné prostrednictvim administradni konzole na
zakladé schvalené zadosti v DMS

Active Directory, Exchange Ugty se zakladaji a rusi ruéné prostfednictvim administraénich nastrojd
servery na zakladé schvalené zadosti v DMS.
Dalsi Ostatni prvky vyuZivaji privilegované uéty v AD a zafazeni do

specifickych kontejnert

IS DMS SharePoint on-premis, ERP Cicero, RIS NET, Helpdeskovy
systém, Spisova sluzba, ISDS, OKBase, BNS, Sprava certifikatl a
Casovych razitek, MetaServer (vytézovani faktur), Sprava www

a e-shopu

Infrastruktura Firewally, VMware, Antivir, LogManager, FlowMon, Veeam, ADDNET,
Zabbix, sprava serveru, sprava diskovych poli, telefonni Ustfedna,
Bitwarden, ADDNET, sitova infrastruktura, sprava firewalll

Typy privilegovanych uctud, které se aktualné pouzivaji:
o Ugty internich a externich uZivatel( (. administratora),
e Sdilené ucty,
e Ugty aplikaci,
e Servisni ucty,
e SSH klice.

3.9 Zivotni cyklus identit

3.9.1 Zameéstnanci

Identita zaméstnance vznika automaticky pfi jeho nastupu, a to na zakladé informace z HR systému.
Ruéné je vytvofena zadost v DMS o nastaveni pfistupovych prav dané identité. Po schvaleni jsou ru¢né
nastaveny pfistupy do pozadovanych aplikaci a systému. Obdobny postup se uplatni i v pfipadé odchodu
zameéstnance, kdy jsou pfed ukonenim pracovniho poméru vygenerovany zadosti o odebrani pfistupu
a po ukonc&eni pracovniho poméru v HR systému dojde k automatickému zablokovani uctu v AD.

3.9.2 Externi Dodavatelé

Kazdy systém ma svého garanta. Pozadat o pfistup externisty mize kdokoli, schvaluje Garant aktiva,
ManaZer kybernetické bezpecénosti a Spravce IS.

3.10 Procesy souvisejici s privilegovanymi ucty

V soucasné dobé u objednatele chybi jednotné a formalizované procesy souvisejici s fizenim a pouzivanim
privilegovanych uctl napfi€ jednotlivymi ICT a technologiemi. Rovnéz neexistuje centralni evidence vSech
privilegovanych Ucéta a osob, které k nim maji pfistup. Procesy se mohou lisit dle jednotlivych ICT systéma.
Cilem objednatele je sjednotit a formalizovat procesy a zadit Fidit pfistup k privilegovanym uétim pomoci
technického feSeni (PAM).

Ugty jsou pouzivany v ramci skriptl a integraénich komponent IS, kde mohou byt uloZzeny bud v oteviené
formé&, nebo v zabezpeleném ulozisti.

14
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3.11 Architektura

ICT infrastruktura objednatele je rozmisténa v geograficky oddélenych datovych centrech, jejichz propojeni
a rozmisténi ukazuje obrazek. Pfedpoklada se, Ze infrastruktura PAM feSeni bude provozovana v obou

datovych centrech.
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Diagram ¢&. 1: Topologie datovych center

Jednotlivé lokality jsou pfipojeny do spole¢né MPLS sité. Primarni a zalozni datové centrum jsou vlastnimi
linkami pFipojeny do internetu rychlosti 1/1Gbps. Pro zajiSténi pfistupu internich administratorti a externich
Dodavateld ke spravovanym prvkdm je vyuzivan vzdaleny pfistup pomoci technologie VPN s 2FA/MFA, popf.
pomoci externiho prostfedi bez vyuziti VPN (napf. administrace Microsoft 2FA/MFA umisténi v MS Azure).

VPN typu site-to-site neni mozna.

3.11.1 Provozni dohled

V ramci ICT prostfedi objednatele je vybudovan systém provozniho monitoringu na technologii Zabbix.
Objednatel pozaduje vyuZiti tohoto dohledového systému pro sledovani dostupnosti a vytizeni PAM a
jeho komponent.
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4 Pozadavky na celkové pIlnéni dodavky

Kapitola 4 popisuje obecné pozadavky na plnéni pfedmétu Smlouvy. DalSi pozadavky na plnéni pfedmétu
Smlouvy jsou podrobnéji definovany v kapitolach 5 az 10 této Technické specifikace. Pro odstranéni
pochybnosti jsou v kapitolach 4 az 10 uvedeny pozadavky na dodavatele nezavisle na tom, zda jsou psany
v pfitomném ¢i budoucim Case.

4.1 Kompatibilita s infrastrukturou objednatele

e Virtualizace: VMware vSphere 8.0.3 (vCenter, HA/DRS; podporovany OVA/OVF appliance pro

IdM/PAM).
e OS Windows: Windows Server Datacenter 2022 a 2025.
e OS Linux:

o Debian 11.x/12.x
o Red Hat/CentOS 6.x/ 7.x.
e Adresarové sluzby: Microsoft Active Directory (DFL 2012 R2), LDAPS/Kerberos.
o Databaze: Microsoft SQL Server 2022 (16.0.4205.1) — Standard Edition.
¢ Sitova segmentace: oddélené DMZ / APP / DB VLAN
e Monitoring: Zabbix
e Logy/audit: LogManager

o Ulozisté: k dispozici NAS (NFS/SMB) pro sdilena data a zalohy (exporty/importy, archivy logd,
nahravky relaci).

e Zalohy/DR: centralni zalohovani VM a DB; obnova dle SLA (RTO/RPO).
Maximalni dostupna kapacita pro implementaci a nasazeni dodavanych systému:
e Pro systém IdM: 2x VM: 12 vCPU, 24 GB RAM, 200 GB SSD.

o Pro systém PAM: 6x VM: 8 vCPU, 16 GB RAM, 150 GB SSD.
o Ulozi&ts: 2x NAS 2 TB (NFS/SMB; pro nahrévky).*PTK

Souhrnna maximalni kapacita:
e 72vCPU
e 144 GB RAM
e 1,3 TB SSD (diskovy prostor virtualnich server()
e 4 TB diskového prostoru NAS

Uvedené parametry predstavuji maximalni kapacitu virtualizaniho a ulozného prostiedi, kterou objednatel
pro provoz systému IdM a PAM poskytne. Dodavatel je povinen navrhnout

architekturu feSeni tak, aby nevyzadovala vyS$si pocCet virtualnich servert ani vySSi vykon
(vCPU, RAM, disk) a kapacitu ulozisté, nez je uvedeno.*PTK

Objednatel garantuje zajisténi vysoce dostupné infrastruktury jako pfedpokladu implementace a provozu
IdM/PAM (redundantni vypoc&etni uzly, napdjeni, sitova konektivita a ulozisté v rezimu HA).
4.2 Pravidla a sluzby exitu

4.2.1 Bezprostiedné po Go-live systému PAM

Nejpozdéji 1 mésic po go-live (vizharmonogram Etapa 2: Go-live (F2.7)) je dodavatel povinen vypracovat
Exit plan obsahujici souhrn podminek a pravidel nezbytnych k dal§imu fadnému uzivani systémi
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IdM/PAM v pfipadé vymény dodavatele pro podporu implementovanych systém(l. Tento Exit plan musi
byt akceptovan minimalné obsahovat:

e aktualizovanou dokumentaci skute¢ného provedeni,

e export vSech pfifazenych atributl kazdé identity, véetné jejich hodnot,

e auditni zaznamy vSech provedenych operaci souvisejici s pfFidélovanim opravnéni u
jednotlivych identit,

. popis)véech aktualné vyuzivanych napojeni na okolni systémy (API, Rest-API, Web Services,
apod.),

pfedani Master klice / built-in administratora systému PAM.

4.2.2 P¥i ukonéeni smluvniho vztahu

V pfipadé ukon&eni smluvniho vztahu (at’ uz fadného &i pfred¢asného) se Dodavatel zavazuje bez naroku
na dodate¢nou odménu:

e Aktualizovat (pfipadné vytvofit, pokud v momenté ukonceni Smlouvy neexistuje) Exit plan do 1
mésice od doby, co se o ukonéeni dozvédél, véetné aktualizace vSech ¢asti, exportd, zaznami,
klicu atd. obsazenych v Exit planu (viz. Kapitola 4.24.2.1).

e Provést Cinnosti uvedené v Exit planu (sluzby exitu).

e Poskytnout konzultaéni sluzby minimalné v rozsahu 5 MD objednateli a/nebo tfeti osobé pro
ucely mozného pokradovani jinym dodavatelem.

PFicemz rozsah a podoba Exit planu bude v pfipadé pfed¢asného ukonéeni Smlouvy odpovidat tomu v jaké
fazi realizace pfedmétu plnéni, byla Smlouva ukonéena a z jaké ¢asti byl objednateli pfedmét pInéni predan.

5 Pozadavky na plnéni Etapy 1

5.1

Predimplementacni analyza

Z divodu provazanosti architektury FeSeni implementovanych v Etapach 1-3 je pozadovano, aby
prfedimplementacni analyza provadéna v ramci Etapy 1 jiz obsahovala v potfebném (high-level) detailu
analyzu PAM (Etapa 2) a analyzu napojeni dalSich systémd na IdM (Etapa 3) (dale jen jako
~predimplementacni analyza®).

Cilem pfedimplementaéni analyzy bude zpracovat analyzu obsahujici minimalné tyto body:

Zakladni popis FeSeni, technologii a technickych konceptd.

Analyza zdrojovych systému a dat a cilovych systému a zplsobU integrace.

Analyza a navrh provozniho modelu v ramci infrastruktury, potfebnych zdroj(, sizingu.
Obecné technické predpoklady a pozadavky na realizaci feSeni.

Cilova architektura fedeni.

PoZadavky na soucinnost objednatele.

Pro implementaci IdM a integrace systémii v Priloze €. 1b, Tabulce A:
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Analyza identit, roli, proces(i a metodik

Definovani business roli, aplikatnich a technickych roli a forem jejich tvorby
(pfiprava migrac¢niho planu do nastroje IdM)

Navrh procesu spravy zivotniho cyklu identit
Navrh schvalovacich workflow pro napojované systémy a pro jednotlivé businessové a aplikacéni role

Navrh postupu pro napojovani systému (bude slouzit jako podklad pro dodavatele téchto systému k
integraci na IdM) pro systémy uvedené v Pfiloze €. 1b v Tabulce A

Pro zdrojové systémy (OKbase)
Pro systémy napojené prostfednictvim AD v¢etné zpUsobu napojeni na MS AD samotné
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e Pro koncové systémy napojené pfimo na IdM (v ramci rozvojovych aktivit)
e Podrobny harmonogram implementace IdM (v rozsahu tykajicim se Etapy 1)

e Osnova, rozsah a harmonogram Skoleni pro administratory a garanty (klicové uZivatele) zapojenych
systému

e Navrh testovacich scénart a use-caseu, minimalné: UAT, funkéni testy, integraéni testy, systémové
testy, vykonnostni testy, bezpe&nostni testy, regresni testy, test vypadku jednoho z datovych center

e Navrh metodiky/postupu testovani
e Navrh use-caseu (upfesnéni use-case probéhne v ramci implementace)

Pro implementaci PAM:

e Architektura feSeni s jejim vysvétlenim.
e Procesy a sluzby systému s jejich rozpisem a vysvétlenim jejich ucelu v ramci feseni.

e Integracni architektura s infrastrukturnimi a monitorovacimi systémy objednatele (Logmanger,
SNMP, AD, SMTP, NTP, IdM).

o Popis nakladani s daty, jejich uloZeni, zabezpeceni, ochrana.
e Detailni sitovy a komunikacni model feSeni v€etné interni komunikace mezi vnitfnimi prvky Feseni.

e Zakladni bezpecnostni analyza vychoziho stavu, pokryvajici minimalné privilegované ucty,
dlouhodobé& neménéna hesla, Pass-the-Hash zranitelnosti a pfistupové udaje, s ohledem na jejich
dopad na navrh a implementaci PAM fe$eni.*PTK

e Navrh feSeni, které zamezi administratordm PAM mit pFistup k citlivym informacim, ke kterym maji
pristup uzivatelé aplikaci spravovanych pomoci nastroje PAM (napf. informace o mzdach). *PTK
Pro napojeni dalSich systému na IdM uvedenych v Priloze €. 1b v Tabuilce E:

e Analyza identit, roli, procest a metodik.
e Definovani business roli, aplikacnich a technickych roli.

e Navrh postupu pro napojovani systém( (bude slouzit jako podklad pro dodavatele téchto systému k
integraci na IdM) pro systémy uvedené v Pfiloze €. 1b v Tabulce E.

Obecné pozadavky na predimplementaéni analyzu:

Pfedimplementalni analyza bude objednateli pfedana ve zdrojovych formatech i kompletni PDF formé a
bude v ¢eském jazyce. Mohou v ni byt pouzité ¢asti v anglickém jazyce, napf. ilustrace pfimo od vyrobce
technologie apod., ale s doplfujicim vysvétlenim, pfipadné vykladem odbornych pojmua v ¢eském jazyce.

Dodavatel je zodpovédny za obsah pfedimplementacnich analyz pro vSechny Etapy (1, 2 a 3), jelikoZ je
drzitelem know-how nabizenych technologii IdM a PAM, a doplni potfebna témata predimplementacnich
analyz, ktera dle jeho zkuSeni a nazoru v této Technické specifikaci chybi.

5.2 Implementace a integrace Etapy 1

Cilem této faze Etapy 1 bude dodavka a implementace systému IdM v prostfedi STC a realizace
implementaci a integraci se zdrojovymi systémy a s koncovymi systémy vymezenymi pro tuto etapu, jejichz
uZivatelska zakladna bude spravovana pomoci nastroje [dM. Souéasti milniku je i migrace dat do nastroje
IdM.

5.2.1 Instalace systému IdM
Dodavatel provede instalaci IdM do tfech nezavislych prostfedi (1x Vyvoj, 1x Test,1x Produkce). Po&et
nod{l a hardwarové pozadavky budou upfesnény v ramci pfedimplementacni analyzy.

5.2.2 Migrace dat

V ramci implementace systému IdM budou do nastroje pfevedena data ze zdrojovych systémi, jako jsou
organizagni struktura, €innostni a organizacni role, identity a dalSi relevantni informace, které budou
upfesnény v ramci pfedimplementaéni analyzy. Sou€asné budou migrovana data z napojovanych
systémf(, zejména aplikacni role a dalSi specifické udaje identifikované béhem analyzy. Pfesny rozsah a
obsah migrovanych dat bude detailné specifikovan v dokumentaci pfedimplementaéni analyzy.
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5.2.3 Integrace na systémy Etapy 1
Bude provedena integrace systémul uvedenych v Pfiloze €. 1b, Tabulce A na IdM.
5.2.3.1 OKbase - HR systém

Je pozadovana pouze jednosmérna komunikace z HR systému OKbase do IdM, zpétna
synchronizace z |dM do OKbase neprobiha.

OKbase ve vztahu kIdM bude vystupovat jako zdrojovy systém pro informace o internich
zameéstnancich, tak i jako napojovany systém (skrze AD), k némuz jsou pfistupy fizeny pomoci IdM.

Napojeni z OKbase do IdM
STC pozaduje napojeni (¢teni) autoritativniho zdroje dat z HR systému.
Integrace bude realizovana jako napojeni na databasové Views.
Konsolidace dat bude upfesnéna v ramci pfedimplementacni analyzy a je pozadovana v ramci plnéni
této vefejné zakazky.
Z autoritativniho zdroje budou do IdM nagitany minimalné tyto typy objekt:
e Zaméstnanci (PP, DPC, DPP)
e Organizacni struktura a jeji parametry
e Ostatni parametry nutné pro spravny chod a funkénost IdM
5.2.3.2 Active Directory

Objednatel pozaduje obousmérnou integraci na on-premise MS Active Directory, které je
synchronizovano s Entra ID pomoci nastroje Microsoft Entra Connect Sync.

Scénare prihlaSovani a ovérovani

Zajisténi integrace IdM na SMS gateway STC, kterd umozni predani hesla internim i externim uzivatelim
prostfednictvim SMS.

Sprava a provoz
Automatizace spravy uctu — IdM zajistuje automatizované zakladani, zmény a deaktivace uctt v AD i Entra
ID na zakladé udalosti z OKbase a schvalenych workflow.

Organizacéni struktura — U¢ty jsou v AD zafazovany do OU dle struktury z HR systému, coz zajiStuje spravné
pfifazeni skupin a politik.

Sprava skupin — I[dM naplfiuje skupiny v AD, které jsou dale synchronizovany do Entra ID a vyuZivany pro
fizeni pFistupt v cloudovych aplikacich a DMS.

Deaktivace a mazani UcEth: pfi ukonéeni pracovniho poméru internich zaméstnanct dle OKbase a pfi
ukoncéeni smlouvy externistd nové dle IdM (resp. nyni dle schvalovaciho workflow v DMS) je ucet v AD
deaktivovan a pfesunut do dedikované OU, po uplynuti retencni Ihlty je smazan. Stejny stav je zrcadlen v
Entra ID.

5.2.3.3 DMS (SharePoint SE)

DMS bude i nadéle fizeno pfes AD. IdM bude tedy Fidit DMS prostfednictvim AD. Stavajici workflow
bude pfevedeno do IdM.

5.2.3.4 Integrace s IdM a Active Directory

Autentizace a autorizace: DMS vyuziva pro ovéfovani uzivatell a Fizeni pFistupt Microsoft Active Directory
(AD), pficemz struktura AD (OU, skupiny) odrazi organizaéni strukturu definovanou v HR systému, nové bude
fizeno v IdM.

Sprava skupin: Pfistupova prava v DMS jsou fizena prostfednictvim AD skupin. VyS3i opravnéni a specialni
role jsou spravovany v SharePoint skupinach, které jsou naplhovany na zakladé €lenstvi v AD skupinach
synchronizovanych z IdM.

Napojeni na testovaci prostiedi: IdM bude Fidit jak produkéni, tak testovaci instanci DMS, coz umozni
snadné testovani novych procesd a zmén bez dopadu na ostry provoz.

Workflow a zadosti o pristupy
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Migrace workflow do IdM: Stavajici workflow Zadosti o pfistupy (véetné VPN, DMS, ERP a dalSich aplikaci),
ktera byla dosud realizovana v DMS, bude pfevedena do IdM. DMS bude nahrazeno systémem IdM.

Schvalovaci procesy: Schvalovani zadosti o pfistupy bude fizeno v IdM na zakladé definovanych roli a
vlastnictvi systému. Vlastnici systému budou automaticky notifikovani a workflow bude transparentné
evidovano pro auditni ucely.
Automatizace provisioning: Po schvaleni zadosti v IdM dojde k automatizovanému pfifazeni uzivatele do
pfislusnych skupin v AD, coz se okamzité promitne do pfistupovych prav v DMS.

5.2.3.5 Exchange

STC pozaduje obousmérnou integraci na on-premise MS Exchange a Microsoft Exchange Online,
které je synchronizovano s Entra ID pomoci nastroje Microsoft Entra Connect Sync.

Sprava a provoz

Automatizace spravy uctl — [dM zajistuje automatizované zakladani, zmény a deaktivace mailboxt uzivatell
na zakladé udalosti z HR systému a schvalenych workflow.

Na zakladé pfidélené role v IdM se zméni extension atribut v AD, ktery zajisti automatické nastaveni Microsoft
365 licence, viz. kapitola 3.3.6 Atributy a jejich sprava.

e Automaticka migrace lokalniho mailboxu do Microsoft Exchange Online.

Automaticka konverze mailboxu na typ Shared Mailbox pfi ukon€eni pracovniho poméru, nastaveni
automatické odpoveédi, s kontaktem na nadfizeného.

Na zakladé odebrani role v IdM prob&hne zména extension atributu v AD, coz nasledné zajisti automatické
uvolnéni Microsoft 365 licence, pfi ukon&eni pracovniho poméru.

5.2.3.6 Integrace s feSenim PAM

Pokud to feSeni vyzaduje, tak pfipravy pro budouci integraci systému PAM musi byt provedeny jiz
béhem Etapy 1 nasazeni feSeni IdM. Timto pfistupem je zajisténa plynula a bezpecna nasledna
integrace PAM, ktera umozni efektivni spravu privilegovanych pfistup a minimalizuje rizika spojena
s pfechodem mezi obéma systémy a zajisti efektivni spravu privilegovanych pfistupl v souladu s
bezpelnostnimi pozadavky organizace.

Budouci integrace systému PAM do centralniho systému Fizeni identit (IdM) bude zajiStovat
automatizované a Fizené pfedavani informaci o uzivatelich, jejich rolich a opravnénich, véetné
zivotniho cyklu pfistupl k privilegovanym a¢tam. 1dM bude slouzit jako jednotny zdroj informaci o
identitach uZivatele a na z&kladé definovanych pravidel bude fidit poskytovani, zmény a odebrani
pfistupl v systému PAM.

5.2.3.7 Off-line systémy

IdM bude provadét v pfipadé off-line systéml pouze formalni evidenci, spravu a schvalovani
pozadavku na identity, uzivatele a role a ty jsou pak manualné zadavany do koncovych systému
prostfednictvim FeSitelské skupiny.

Tyto systémy budou identifikovany v ramci pfedimplementacni analyzy pro Etapu 1 a 3.

5.3 Dokumentace Etapy 1

VeSkera dokumentace k realizaci pfedmétu Smlouvy musi byt vypracovana v ¢eském jazyce. Mohou v ni byt
pouzité Casti v anglickém jazyce, napf. ilustrace pfimo od vyrobce technologie apod., ale s dopliujicim
vysvétlenim, pfipadné vykladem odbornych pojmu v Ceském jazyce.
Dodavka musi zahrnovat minimalné nasledujici dokumenty:

e Dokumentace skuteéného provedeni: Obsahuje detailni navrh dodaného feSeni a popis vSech
uprav provedenych v prostfedi objednatele oproti vychozi & standardni konfiguraci jednotlivych
komponent.

e Dokumentace instalace softwaru: Musi obsahovat kompletni postupy pro instalaci a konfiguraci
feSeni (napf. nastaveni sité, pojmenovani sluZzeb apod.). Na zakladé této dokumentace bude mozné
instalaci kdykoliv opakovat bez nutnosti dalSich znalosti.

¢ Plan obnovy (DR plan): Definuje postupy obnovy systému v rGznych krizovych situacich, jako je
nechténé smazani ¢i zména dat, ztrata pfistupu k administratorskym uétiim apod. Pro kazdy scénar
je uveden pfesny postup obnovy s ohledem na dostupné zalohovaci mechanismy.
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e Testovaci scénare: Budou pfipraveny akceptacni testy vyuzivané jak objednatelem pfi ovéfovani
funk&nosti aplikace, tak i pozdéji jako regresni testy pro kontrolu zakladnich funkci pfi nasazovani
novych verzi a upgradl feseni.

e Plan prechodu do produkéniho provozu: Pied spusténim IdM v produkénim prostfedi bude
vytvoren detailni pldn nasazeni. Ten bude obsahovat checklist se vdemi nezbytnymi kroky: instalace
a konfigurace produkéni instance |dM, import konfigurace z testovaciho prostfedi, rozplanovani uloh,
tvorba reportu rozdild dat mezi IdM a Fizenymi systémy, CiSténi dat ve spolupraci s objednatelem,
zalohovani systému a koordinace s objednatelem a pfipadnymi dodavateli, az po postupné nebo
davkové spusténi propisu dat do fizenych systému.

e Plan zalohovani: Dokumentace bude obsahovat navrh a popis zalohovacich postupu, které provadi
jak objednatel (zalohy virtualiza¢ni platformy, zalohy dat ze serveru apod.), tak dodavatel (zalohy
aplika¢nich dat 1dM, konfigurace a logu). Veskera uzivatelska data musi byt zalohovana v Sifrované
podobé.

Dokumentace musi byt kompletni a priibézné aktualizovana po celou dobu trvani smluvniho vztahu tak, aby
vzdy odpovidala aktualni verzi SW. Dokumentace mize byt poskytnuta i formou pfistupu k online
dokumentaci.

5.4 Skoleni Etapy 1

Dodavatel zajisti pfipravu podklad pro HR adopéni kampari v ramci Etapy 1, pfi¢emz tato adopéni kampari
bude pokryvat vS§echny Etapy této vefejné zakazky. Soucasti dodavky budou minimalné Sablony e-maild,
texty pro intranet/FAX, one-pager a slide deck.

Dodavatel zajisti Skoleni pracovnikl STC v oblasti administrace, provozu a uZivatelském pouzivani
implementovaného nastroje IdM dle poZadavku uvedenych nize.

Dodavany produkt musi byt doplnén o Skolici materialy a navody pro spravu systému, a to alespor v
nasledujicim rozsahu:

Prirucka administratora

Tato pfirucka bude obsahovat detailni popis vSech funkci potfebnych pro spravu IdM. Slouzi jako zakladni
material pro Skoleni novych administratorl. Soucasti pfirucky budou také navody krok za krokem s
doprovodnymi obrazky a vyfezy obrazovek pro lepsi orientaci.

Priru¢ka vyvojare
Zahrnuje kompletni dokumentaci implementace IdM v&etné:

e Postupl pro vytvareni vlastnich funkci a modull pro rozSifovani feseni,
¢ Navodu na vyvoj novych konektor(l pro integraci s dalSimi systémy,
e Pokynu pro psani skriptd na transformaci dat mezi systémy.
Pozadavky na Skoleni
Re$eni musi zahrnovat $koleni v rozsahu minimalné& 3 MD v souétu pro tyto skupiny uzivatel(:
e Kiicovi uzivatelé a garanti systém (v¢. online nahravky)
e Bezpeénostni spravce (v¢. online nahravky)
e Systémovi administratofi (v¢. online nahravky)
e Bézni uzivatelé — online Skoleni a nahravky tohoto Skoleni on-demand
e minimalné 1x standardni on-line Skoleni se zaznamem
Obsah Skoleni musi pokryt i procesni zmény:
e jak HR zadava udaje v OKbase, aby fungovala automaticka deaktivace,
e jak probiha onboarding/offboarding pres IdM.
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5.5 Testovaci provoz a akceptace pro Etapu 1

5.5.1 Testovaci provoz

Testovaci provoz predstavuje fazi, béhem niz jsou na produkéni prostfedi nasazeny scénare ovéfené v
testovacim prostiedi, avdak pod zvySenym dohledem vSech zucCastnénych stran. Pfed uvedenim IdM
feSeni do plného produk&niho reZzimu provozuje dodavatel v Uzké spolupraci se objednatelem IdM nastroj
v rezimu testovaci provozu. Cilem této faze je identifikace a nasledné odstranéni pfipadnych provoznich
¢i konfiguracnich nedostatkld pfed zahajenim produkéniho provozu. Dodavatel v pribéhu testovaciho
provozu poskytuje zvySenou podporu pfi fesSeni zjisténych nedostatku.

Data a role béhem testovaciho provozu

e Vystupy analyzy AR/BR (Application Roles/Business Roles) mohou byt v dobé& napojovani
systémU zaloZeny na starsich datech (typicky 3—4 mésice, pravdépodobné 6+).

e Po napojeni systéml musi dodavatel provést aktualizaci exportt uzivateld a re-
konfiguraci/rekalibraci roli (tji. znovu pfifadit role dle aktualni reality) tak, aby testovaci
provoz jiz pracoval s aktualnimi daty.

¢ Smluvni pozadavek: Tyto aktivity (aktualizace exportd a opétovné pfifazeni roli vyvolané
stafim dat) musi byt vyslovné zahrnuty v cené a harmonogramu testovaciho provozu.

Testovaci provoz je ukongen schvalenim prechodu do produkéniho provozu ze strany objednatele. Timto
aktem se |dM feSeni jako celek pfedava do pIného provozu. Testovaci provoz tvofi zavér Etapy 1 a jeho
délka bude ¢&init min. 1 mésic po dokonéeni faze F1.2 dle harmonogramu. Testovaci provoz bude
probihat po dobu nezbytné nutnou k ovéfeni funkénosti systému IdM.

5.5.2 Akceptace a prechod do produkéniho provozu — Go-live

Béhem testovaciho provozu vyuziva objednatel |IdM FeSeni v plném rozsahu a pfistupuje k nému z
provozniho hlediska jako k plnohodnotnému produkénimu prostfedi. Zaroveri priibézné sleduje a
vyhodnocuje, zda prostfedi splfiuje stanovené pozadavky.

Na konci testovaciho provozu dodavatel provede akceptaéni testy (dle odsouhlasenych testovacich
scénaru definovanych v rdmci pfedimplementacni analyzy), které ovéfi, Zze systém IdM splfiuje vSechny
pozadavky stanovené v této Technické specifikaci a ze pfisluSna ¢ast pfedmétu pinéni je provedena
v souladu s pfedimplementacni analyzou (dale jen ,testy®).

V okamziku, kdy objednatel dospéje k zaveéru, Ze prostfedi je pIné funkéni a odpovida pozadavkim
zadani, podepiSe s dodavatelem akceptacni protokol o prevzeti systému IdM a jeho pfedani do
produkéniho provozu.

Akceptace a pfechod do produkéniho provozu nemiize byt provedeno drive nez po uplynuti prvniho
mésice testovaciho provozu a soucasné nemuze byt dfive nez vypracovani dokumentace a priibéh
Skoleni dle kapitol 5.3 a 5.4.

Soucasti akceptace je kontrola existence a aktualnosti dokumentace v rozsahu odpovidajicim dodavané
verzi SW, resp. implementaci a konfiguraci v prostfedi STC.

Dodavatel je povinen pfi pfechodu do produkéniho provozu predat veskeré zdrojové kody a build/Cl
skripty s vyjimkou pfipadu, kdy se jedna o Standardni Software nebo jiné komponenty, ke kterym
dodavatel nema licenéni opravnéni ke zdrojovym kodam.

5.6 Technické pozadavky na reseni IdM

Tato kapitola specifikuje funk&ni poZzadavky objednatele na budouci feSeni pro spravu identit (IdM), které
navrhované feSeni dodavatele musi bezezbytku splfiovat.
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5.6.1 Pouzita technologie a architektura

Pozadavky v této kapitole se tykaji pouzité technologie a celkové architektury IdM feseni.
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Nazev
pozadavku

Vyuziti cloud
feseni

Zabezpeceni
[dM

Dodani a
implementace

Konektory

Provozni
prostredi

Popis pozadavku

Je pozadovano ,on-premise“ feSeni IdM,

cloudové feSeni IdM se nepfipousti.

VSechny komponenty dodaného IdM feSeni
musi byt dostateénym zplisobem zabezpeceny
prostfednictvim nasledujicich minimalné
nutnych opareni:

e Musi byt proveden hardening jednotlivych
komponent IdM.

e Veskeré prenosy dat a informaci musi byt

nalezité zabezpecleny z pohledu
pozadavkUl na jejich davérnost, integritu a
dostupnost.

e Musi byt dostate&né zabezpedlen pfistup k
citlivym udajim a funkcim systému (jako
jsou napriklad hesla, nebo funkcionalita
zmény hesel) pomoci kryptografickych
opatreni.

Implementace systému |[dM musi byt navrzena
tak, aby umozrniovala rychlé, efektivni a co
nejméné komplikované nasazeni pro
zjednoduseni zahajeni projektu; feSeni musi
byt dodano jako kompletni balicek (preferencné
OVA/OVF) véetné vSech potfebnych licenci a
SW komponent pro jeho provoz
(aplikaéni/middleware vrstva, runtime,
konektory a pfipadné DB komponenty), pficemz
z rozsahu licenci jsou vyslovné vylouceny
zdroje a platformy dle bodu 4.1, které zajistuje
objednatel.

Soucasti dodavky musi byt také predem
pfipravena sada zakladnich konektor( (tzv. out-
of-the-box), jejichz seznam je specifikovan nize
v pozadavku A17 a A18.

ReSeni bude nasazeno minimalné ve tfech
oddélenych prostredich:

e Testovaci prostiedi bude slouzit pro
UCely integrace a ovéfovani funkénosti
systému. V tomto prostfedi budou probihat
testy jak ze strany dodavatele, tak ze
strany objednatele. Testovaci prostredi
IdM bude minimalné napojeno na test
prostfedi OKbase, Dev prostiedi DMS, a
testovaci prostiedi AD (resp. strukturu
OU), pficemzZ napojeni ostatnich systému
na testovaci prostfedi |dM bude
definovano vramci predimplementacni

analyzy.

e Produkéni prostredi bude uréeno pro
ostry provoz systému identity
managementu v realném prostiedi
organizace.

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

Hodnota (popis
nabizeného
pInéni, spinéni
konkrétniho

Spinuje/Nesplnuje

pozadavku)

(Doplni dodavatel)  (Splfiuje/Nespliuje)
(Doplni dodavatel)  (Splfiuje/Nespliuje)
(Doplni dodavatel)  (Splfuje/Nesplnuje)
(Doplni dodavatel)  (Splfiuje/Nespliuje)
(Doplni dodavatel)  (Splfiuje/Nespliuje)



Modularni

A6 architektura

Skalovatelnost

AT aplikace

e Vyvojové prostiedi.

Architektura feSeni bude modularni. Jednotlivé
funkéni celky budou oddéleny do vlastnich
modull s jasné definovanym rozhranim pro
komunikaci s ostatnimi moduly.

Kazdy z modulu pljde samostatné zapnout a
vypnout a tim se zpfistupni nebo zablokuje jeho
funkce i pfislusné agendy v grafickém rozhrani.
Po vypnuti a opétovném zapnuti modulu

nedojde ke ztraté dat, se kterymi modul
(napfiklad seznam uzivatelskych licenci)
pracuje.

Modularita  feSeni  zajisti  jednoduchou

rozsifitelnost o dal$i nové funkce a moduly.

Nové vydané moduly bude mozné do IdM
jednodu8e zaclenit jejich stazenim a pfidanim
k jiz existujicim moduldm.

VesSkeré implementace objednateli na miru
vramci plnéni prfedmétu Smlouvy budou
implementovany do oddéleného modulu pro
usnadnéni nasazovani novych verzi produktu a
zajisténi dlouhodobé udrzitelnosti.

Dodané fe$eni musi podporovat Skalovatelnost
v poctu spravovanych identit i napojenych
systému; je poZzadovana kapacita na 150-200
novych internich identit roéné a 1-3 nova
systémova napojeni roéné (s moznosti
dalSiho navySeni) a architektura umoznujici
paralelni, asynchronni a prioritizované
zpracovani pozadavku (produkéni/uzivatelské
nejvyssi priorita, reporty/davky nizsi).

5.6.2 HW a SW naroky

Pozadavky v této kapitole se tykaji zakladnich pozadavkl na hardwarové a softwarové naroky |[dM

feSeni.

Nazev

= pozadavku

Vyuziti

A8 virtualizace

24

Popis pozadavku

IdM FeSeni musi byt implementovatelné na
platformé x86 a ur€eno ke spusténi na
virtualizacni platformé typu VMware (viz 4.1).
Dodavatel musi v nabidce specifikovat:

- pocet pozadovanych virtualnich
serveru a jejich parametry s ohledem na
dostate¢nou vykonnost feSeni a
souCasnou adekvatnost parametr(,

- pozadavky na parametry
komunikaénich tras a sitovych
prostupt mezi jednotlivymi

komponentami feSeni (pokud jsou takové
kritické pro funkénost).

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Doplni dodavatel)  (Splfiuje/Nespliuje)

(Doplni dodavatel)  (Splfuje/Nesplnuje)

Hodnota (popis
nabizeného
pInéni, spinéni
konkrétniho
pozadavku)

Spinuje/Nespliuje

(Doplni dodavatel) (Splfiuje/Nespliiuje)



A10

A11

A12

A13

A14

A15
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Maximalni sizing IdM :

2x virtualni server: 12 vCPU, 24 GB

RAM, 200 GB SSD

5.6.3 Zakladni pozadavky na uzivatelské rozhrani

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

Pozadavky v této kapitole se tykaji zakladnich poZzadavk( na uZzivatelské rozhrani IdM feSeni.

Nazev
pozadavku

Lokalizace

Webové rozhrani

Pfizplsobeni

Intuitivni
pouzivani

Nasténka
uzivatele

Uzivatelskeé role

Popis pozadavku

UZivatelské prostfedi musi byt lokalizovano
minimalné do ¢eského a anglického jazyka.

VSichni uzivatelé budou pracovat v jednotném
webovém grafickém rozhrani.

Webové rozhrani je pfistupné
prostfednictvim protokolu https.

pouze

Rozhrani musi umoziovat zakladni grafické
pfizplsobeni, a to alespon v tomto rozsahu:

e Zobrazeni loga organizace,

MozZnost vloZeni odkazu na technickou
podporu.
UzZivatelské rozhrani systému musi byt

pfehledné a snadno ovladatelné jak pro bézné
uzivatele, tak pro administratory.

V ramci riznych oblasti systému (napf. sprava
roli, identit, organizaci, systému) musi byt
umoznén intuitivni pfechod mezi souvisejicimi
obrazovkami. Napfiklad z detailu uzivatele
bude mozné jednim klikem zobrazit podrobnosti
o jeho pfifazenych rolich, v€etné informaci o
schvalovateli — pokud k témto datim ma
uzivatel opravnény pfistup.

Jedno misto se vSemi zakladnimi informaci
(identita, role, uvazky) a souborem ukoll pro
prave prihlaseného uzivatele v IdM.

Webové rozhrani systému |dM zpfistupriuje
jednotlivé funkce na z&kladé opravnéni
konkrétniho uzivatele. V prostfedi objednatele
Ize pocitat minimalné s témito kategoriemi
uzivatelG:

e |dM administrator — ZajiStuje kompletni
spravu systému IdM, v€etné monitoringu
provozu, spravy roli a pfistupovych
opravnéni. Resi nestandardni situace,
kontroluje vystupy a sleduje zivotni cyklus
identit. Ma moznost delegovat sva
opravnéni a nastavovat pfistup na urovni

Hodnota (popis
nabizeného
plnéni, splnéni
konkrétniho
pozadavku)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

Splnuje/Nesplnuje

(Splnuje/Nesplriuje)

(Splriuje/Nesplriuje)

(Splriuje/Nesplruje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)
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Hromadné zmény

jednotlivych agend a datovych objektl
(napt. identity, role, OU).

e Administrator vybranych ¢asti systému
— Tento typ administratora ma opravnéni
spravovat jen urcité c&asti organizacni
struktury (napf. konkrétni Ufady nebo
skupiny uzivatelt). Jeho Ukolem je
zajiStovat spravu uzivateld v ramci
svéfeného segmentu.

e Helpdesk pracovnik — Ma pfistup k
Udajim o identitach a jejich pfifazenych
rolich. Mezi jeho hlavni ¢innosti patfi
resetovani hesel.

e Role garant — Osoba zodpovédna za
schvalovani pfidéleni konkrétni role.
Obvykle jde o vlastnika systému nebo dat.
MUze definovat obsah role, nastavovat
atributy a seskupovat jim spravované role.

¢ Nadfizeny — Ma pfistup k informacim o
svych podfizenych. M(zZe jim podavat
zadosti o pfidéleni roli a zaroven
schvalovat zadosti vychazejici od nich.
Dale m(0ze resetovat hesla svym
podfizenym nebo upravovat vybrané
atributy jejich ucta.

e Spravce externisti — Zodpovida za

spravu identit a pfistupovych prav
externich pracovnikl, ktefi mu byli
svefeni.

e Bézny uzivatel — Vyuziva samoobsluzné
funkce, jako je zména hesla, pfehled o
vlastnich uctech a rolich, podavani zadosti
0 nové role a pfistup k pfehledu stavu
svych pozadavki.

e Spravce offline systému - Provadi
operace, jako je vytvoreni, uprava nebo
zruSeni UCtu, na zakladé notifikaci
zaslanych systémem |dM. Po provedeni
zasahu pak potvrzuje jeho dokonceni zpét
v systému IdM.

IdM umozni hromadné v grafickém rozhrani
provadét zmény na objektech identit, roli a
organizaénich  prvkd.  Minimalné  budou
dostupné hromadné operace pro:

e vkladani objektll, Uprava objektl, mazani
objekta.

V pfipadé identit bude mozné vyfiltrovat
hledané identity a pfidélit jim hromadné
role/opravnéni, zménit  jim vedouciho,
zablokovat, zménit organizatni zafazeni,
zménit platnost kontraktu atd.

Bude mozné spustit proces predschvaleni
pfidélenych pfistupll pro vybrané role nebo
vybrané uzivatele.

Kazda zména provedena pomoci hromadné
akce je auditovana.

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Doplni dodavatel) (Splfiuje/Nespliiuje)
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Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

Cilem je vybudovat stabilni a dlouhodobé udrzitelné FeSeni, které bude mozné provozovat jak
prostfednictvim dodavatele, tak jinym externim subjektem nebo samotnym objednatelem.

5.6.4 Konektory

Pozadavky v této kapitole se tykaji zakladnich pozadavk( na konektorovou vybavenost IdM feseni.

Nazev
pozadavku

Konektory

Minimalni sada
konektort

Vzorové skripty

Konektorova
rozsifitelnost

Univerzalni API

Popis pozadavku

Soucasti dodavky bude minimalné nasledujici
sada konektord. Tyto konektory musi byt
pouzitelné pro pfipojeni standardnich systéml
bez nutnosti dprav, s vyjimkou REST/WS
konektoru a PowerShell, kde je potfeba doplnit
konkrétni volani dle technické specifikace
cilového systému. Obecné skriptovatelné
konektory (napf. DB, SSH) budou obsahovat
ukazkové skripty pro operace CRUD nad
napojenymi systéemy.

Soucasti dodavky bude minimalné nasledujici
sada konektord. Tyto konektory musi byt
pouzitelné pro pfipojeni standardnich systéml
bez nutnosti dprav, s vyjimkou REST/WS
konektoru a PowerShell, kde je potfeba doplnit
konkrétni volani dle technické specifikace
cilového systému.

e Microsoft Active Directory

e Exchange (Powershell)

e Azure (GraphAPlI)

e CSV konektor

e REST a Web Service konektor
e PowerShell konektor

¢ LDAP konektor

o Databazovy konektor (obecny skriptovany
konektor)

e Konektor pro offline/virtualni napojeni
systéma (napf. pro systémy bez pfimého
rozhrani)

Obecné skriptovatelné konektory (napf. DB,
SSH, PowerShell) budou obsahovat ukazkové
skripty pro operace CRUD nad napojenymi
systéemy.

Systém IdM musi umozriovat snadné rozSifeni
o dal$i konektory a podporovat jejich béh nejen
v ramci samotného feSeni, ale i na externich
konektorovych serverech.

Reseni umozni kromé& spravy pres grafické
webové rozhrani také kompletni spravu pres
univerzalni API (napf. REST):

e napfiklad pro napojeni provoznich
systéml — monitoring, datawarehouse,
SIEM atd.

Hodnota (popis

nabizeného

pInéni, spinéni Splnuje/Nesplnuje
konkrétniho

pozadavku)

(Doplni dodavatel) (Splfiuje/Nespliiuje)

(Doplni dodavatel) (Splfiuje/Nesplfiuje)

(Doplni dodavatel) (Splfiuje/Nespliiuje)

(Doplni dodavatel) (Splfiuje/Nesplriuje)

(Doplni dodavatel) (Splfiuje/Nesplriuje)



e nebo pro aktivni (push) spravu dat v IdM —
napfiklad davkové zaloZeni uzivateld,
stazeni reportu, stazeni certifikat( atd.

VeSkeré operace umoznéné v grafickém
rozhrani musi byt dostupné i pro
automatizovanou spravu pies univerzalni API.

Univerzalni rozhrani

Sifrované.

komunikuje  vzdy

Univerzalni API bude podporovat interaktivni
volani pfimo z grafického rozhrani pro testovani
a konfiguraci.

5.6.5 Zakladni pozadavky na synchronizaci dat

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Doplni dodavatel) (Splfiuje/Nespliiuje)

Pozadavky v této kapitole se tykaji zakladnich pozadavk( na funkcionality v oblasti synchronizace a

A22 APl volani
spravy dat.
D Nazev
pozadavku
A23 Provisioning
A24  Synchronizace
A25 Synchronizace

dat

28

Popis pozadavku

IdM musi podporovat synchronizaci zmén
(provisioning) smérem do Fizenych systému v
realném cCase. V pfipadé doCasného vypadku
cilového systému musi byt k dispozici
mechanismus pro automatické opakovani
neuspésSnych operaci, aby bylo zajisténo
spolehlivé doru¢eni zmén.

V pfipadé obousmérného napojeni musi feSeni
umozhovat jak pfenos dat z IdM do koncového
systému (napf. vytvofeni nebo Uprava uzivatele
a jeho atributl), tak i zpétnou synchronizaci dat
z cilového systému do IdM (napf. ziskani
informaci o pfidélenych rolich).

IdM umozni synchronizovat data o identitach,
organizacnich strukturach, kontraktech, rolich
ze zdroje dat (HR, AD, csv, import) v rezimech:

¢ plné synchronizace — tzn. veSkera data
budou autoritativné nac¢tena do IdM.

e rozdilové synchronizace - s vyuzitim
pfiznaku Casové znacky zdznamu. Tzn.
IdM zpracovavéa pouze ty zaznamy, které
maji €asovou znacku zmény ve zdroji dat
novéjSi nez béh posledni synchronizace
I[dM.

e Synchronizace vSech objektdl nebo
definice filtru omezeni synchronizovanych
dat. Napf. pfi zavadéni IdM bude mozné
nejdfive vyzkouSet synchronizaci pro
jednoho uzivatele (vyfiltrovaného
napfiklad podle pfijmeni) nebo skupinu
uzivatelud.

Synchronizace dat Ize spoustét manualné
z grafického rozhrani nebo planované pomoci
grafického planovace uloh.

Hodnota (popis
nabizeného
pInéni, spinéni
konkrétniho
pozadavku)

Splnuje/Nespliuje

(Doplni dodavatel) (Splnuje/Nesplnuje)
(Doplni dodavatel) (Splfiuje/Nespliiuje)
(Doplni dodavatel) (Splfiuje/Nesplriuje)



A26

A27

A28

A29

A30

A31

A32
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Testovaci
synchronizace

Synchronizace
pro parovani dat

Inicialni
synchronizace roli
uzivatell

Zobrazeni stavu
synchronizace

Planovani béhu
synchronizace

Transformace a
mapovani atributl

Podpora
pokrogilych
atributd

Synchronizace dat umozni béh v rezimu, ktery
neméni data v |dM. Vystupem takového béhu je
seznam objekt(, které by se pfi béZném béhu
synchronizace zménily. Tento rezim Ize pouzit
jak pfi inicidlni synchronizaci pro kontrolu
procesu, tak i opakované v provozu pfi
oCekavani velkych davek zmén.

V ramci synchronizace dat bude mozné nejen
importovat data do IdM, ale také sparovat
identity k jejich existujicim u¢tdm (napf. pro
AD).

Parovani IdM umozni na zakladé konfigurace:

e vybrany atribut — napf. osobni &islo

e korelace vice atributd — napf. jméno +
pFijmeni

IdM automatickou synchronizaci zajisti inicialni
nacteni  stavu  pfifazenych  roli  uctu
z napojeného systému do IdM (napf. stav
pfifazenych skupin u U¢tu v AD). IdM umozni
inicialni naliti stavu systému i pro nepfimo (off-
line) fizené systémy — napf. pomoci importu ze
souboru (ucty, role, pfifazeni roli k Gétim,
organizacni struktura, katalogizace roli).

V grafickém rozhrani je zobrazen stav
probihajici synchronizace — zpracované
objekty, log chyb, rychlost synchronizace nebo
odhad zbyvajici doby trvani. Vysledek
synchronizace je uchovavan v auditu a lze
zpétné dohledat v grafickém rozhrani veskeré
béhy, vysledky a obsah predchazejicich
synchronizaci.

Synchronizace dat Ize planovat v grafickém
rozhrani |[dM.

Synchronizace Ize naplanovat na konkrétni ¢as.

Synchronizace i jiné ulohy lIze v planovadi
v grafickém rozhrani zfetézit. Napf. Ize
definovat, ze synchronizace identit
zaméstnancl zacne v navaznosti na Uspésné

dokonceni synchronizace organizacni
struktury.

IdM musi umoznovat definici pravidel pro
mapovani atributd mezi systémy pomoci

transformacnich vyraz( nebo pravidel. Systém
bude obsahovat preddefinovanou knihovnu
béznych transformacnich pravidel (napf. pro
display Name v prostfedi MS Active Directory).
Dale musi byt k dispozici integrované vyvojové
prostfedi (IDE) v ramci webového rozhrani [dM
pro tvorbu a Upravu transformaénich skriptu.

IdM musi byt schopno pracovat i s komplexnimi
a binarnimi atributy — jako jsou napfiklad
certifikaty, fotografie uzivatell nebo
autentizacni tokeny — a zajistit jejich spravnou
synchronizaci.

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Splnuje/Nesplriuje)

(Splnuje/Nesplruje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)



Parovani uctl a

A33 identit

A34  White-list ucta

A35  Auditni zaznamy

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

Systém musi umoznovat nastaveni pravidel pro
sparovani identity s uctem napfi¢ napojenymi
systémy (napf. propojeni pomoci e-mailové
adresy jako loginu).

(Doplni dodavatel) (Splfiuje/Nespliiuje)

IdM musi podporovat moznost definice vyjimek
— tzv. white-list Gcétd, které nebudou nikdy
automaticky upravovany (napf. technické nebo
servisni ucty).

(Doplni dodavatel) (Splfiuje/Nesplruje)

VeSkeré operace spojené se synchronizaci a
provisioningem musi byt detailné
zaznamenavany do auditniho logu pro ucely
zpétné kontroly a bezpec&nosti.

(Doplni dodavatel) (Splfiuje/Nespliiuje)

5.6.6 Prihlasovani a pristupova opravnéni

Pozadavky v této kapitole se tykaji zakladnich pozadavkul na pfihlaSovani a pfidélovani pfistupovych
opravnéni do systému IdM.

D Nazev
pozadavku
Jednotné

A36 prihlaseni (SSO)
do IdM

A37 Centralni reset

hesla

A38 Jednotné heslo

A39 Komplexni politika
pro hesla

30

Hodnota (popis
nabizeného
Popis pozadavku pInéni, spinéni Splnuje/Nespliuje
konkrétniho
pozadavku)

e Systém IdM musi podporovat jednotné
prihlaseni (SSO) prostfednictvim
integrace s Microsoft Active Directory.
Uzivatel, ktery je jiz ovéfen v doméné MS  (Doplni dodavatel) (Splfiuje/Nesplriuje)
AD, bude do |dM automaticky pfihlasen
bez nutnosti opétovného zadavani
pfihlaSovacich udaju.

e |[dM umozni centralni spravu hesla
(zména, reset) pro MS AD i dalsi
napojované systémy. Zménu mulze
provést uzivatel, nadfizeny, helpdesk
nebo spravce IdM. Opravnéni provést

reset nebo zménu hesla Ize konfigurovat . -
v IdM dle po?n"’eby.u z aurov (Doplni dodavatel) (Splfiuje/Nespliiuje)

e P propisu hesla do Fizenych systém(
umozni |dM propagovat i metadata o
hesle, jako je platnost hesla, pfiznak
povinné zmény hesla (must change
password) atd.

e |[dM musi podporovat centralni spravu
jednotného hesla:

e pro vSechny napojené systémy i
o pro nékolik skupin systémd — musi (Doplni dodavatel) (Splfiuje/Nesplriuje)
umoznit definici skupin systéma s vlastnim

jednotnym heslem a specifickou politikou
hesla.

e |dM musi umoznit definovat politiky hesel
pro generovani novych hesel a validovani
zmén hesla. Politka musi splhovat
komplexnost politk domény MS AD,
zadkonu o kybernetické bezpeénosti a
pfislusnych vyhlasek a nafizeni.

(Doplni dodavatel) (Splfiuje/Nespliiuje)

e |dM z bezpecénostnich divodl neumozni
zobrazit heslo identit v ni spravované, a to



Ad0  Bezpecnost prace
s hesly

Generator a
validator hesel dle

A41  komplexnich
politik

A42  Auditni zdznamy

A43  Rizeni pfistupu

Opravnéni k

Ad4 .
agendam

31

ani administratorovi s nejvy8Simi pravy
(ani pfi vyuziti funkce generatoru hesel).
Navic musi umoznit definovat skupiny
povolenych a zakazanych znaka (whitelist,
blacklist) kvuli mozné distribuci hesel
pomoci kandll jako SMS, aby se znaky
vzajemné nepletly. Napf. malé el |I* vs.
velké i ,|I“. Produkt musi podporovat historii
hesel uzivatelt, v pfipadé zmény hesla
pfes |IdM. Nova hesla zadana v |dM jsou
kontrolovana proti historii. Hesla v historii
jsou ulozena tak, ze neni mozné ziskat
jejich &itelnou podobu.

Hesla nesmi byt ukladana v Citelné
podob& a musi byt pouzity bezpecné
hashovaci algoritmy odolné vuci utokdm.
Hesla, ktera je nutné ukladat do IdM v
podobé& umoziujici jejich pouziti (napf.
hesla technickych G¢td napojovanych
systéml nutna pro navazovani spojeni)
musi byt uloZzena v Sifrovaném ulozisti
oddélené od zbytku dat.

IdM umozni definovani rozdilnych politik
pro generovani nového hesla a pro
validaci zmény hesla. Pro generovani
hesla muze byt napfiklad vyuzita politika,
dle které se nepouzivaji zaménitelné
znaky 'I' a’I' - velké i a malé el, protoze se
muUzou automaticky posilat v psané
podobé a vyvolaly by zmateni uzivatel(.
Naopak ve validacnich politikach se toto
pravidlo neuplatni, protoze
uzivatel/administrator sam heslo zadava
dle svého uvazeni.

Ve vSech pfipadech jsou informace o
pfihldSeni zaznamenavany do auditniho
logu pro Uucely zpétné kontroly a
bezpec€nosti.

Systém musi vyuzivat pro fizeni pfistupu
ke svym funkcim a datim stejny princip
jako Fizené cilové systémy — RBAC ().
Pfistupova prava jsou pfifazovana
prostfednictvim  roli, které  definuji
opravnéni k jednotlivym oblastem systému
a konkrétnim datovym objektim.

IdM umoziiuje pfesné nastavit opravnéni k
jednotlivym agendam, jako je nap¥. sprava
uzivatell, konfigurace systému, sprava
napojenych systému apod.
Pro kazdou agendu Ize zaroven urcit, nad
jakymi daty muze konkrétni role operovat.

Napft.:

Garant externistll ma pfistup pouze ke
spravé ,svych” externistu.

Bézny uzivatel muaze upravovat jen
vybrané atributy své vlastni identity, ale
zarovefl ma pravo zobrazit seznam identit
v ramci organizace.

Administrator muze mit opravnéni k
realizaci konkrétnich operaci — spousténi
workflow, vypliiovani a schvalovani
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(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)



A45

A46

A47

A48

A49

A50

A51
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Aplikaéni
(business) role

Multitenantni
pfistup

Opravnéni pro
bézného uzivatele

Zobrazeni
pfidélenych roli

Recertifikace
pristupl
5.6.7 Identity

formulara, prohlizeni reportd,
pridélovani/odebirani roli apod.

¢ Autorizace je nastavovana prostiednictvim
aplika¢nich (business) roli a jeji princip je
konzistentni s  ostatnimi  systémy
zapojenymi do IdM.

e Systém musi  rovnéz umozriovat
multitenantni Fizeni pFistupu, coz znamena
moznost vymezit administratorska
opravnéni pouze na konkrétni casti
organizacni struktury, vybrané skupiny
uzivatelld ¢&i specifické objekty. Tim je
umoznéno delegovani spravy na nizSi
organizacni urovné — kazdy delegovany
administrator ma prava pouze na "svUj"
vymezeny okruh uzivatel( a dat.

IdM dale musi umoznit:

e Nastavit opravnéni i pro bézného
uzivatele, v€éetné moznosti:

o zobrazit vlastni opravnéni a zafazeni
v organizaéni struktufe,

o schvalovat zadosti,
o spoustét pfidélené reporty.

e Omezit prava na urovenn konkrétnich
atributi, napf. uzivatel mize upravit své

telefonni  Cislo, ale nemize ménit
pfihlaSovaci jméno.

VeSkera opravnéni jsou spravovana
prostfednictvim roli v ramci RBAC modelu. IdM
musi poskytovat pfehledny nahled na aktualné
platna opravnéni uzivatele pfimo v grafickém
rozhrani — véetné informace, na jaké objekty, s
jakym rozsahem opravnéni a na zakladé jakého
pravidla byla prava pfidélena.

IdM musi umoznit pravidelnou recertifikaci
pfistupli odpovédnymi osobami nebo garanty
roli.
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(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

Pozadavky v této kapitole se tykaji zakladnich pozadavkl na praci s identitami.

Nazev
pozadavku

Prace s identitami

Stav identity

Popis pozadavku

Regeni poskytne v grafickém  rozhrani
pfehlednou praci s identitami:

e Vyhledavani a filtrovani uzivatelU/identit
podle atributu (jméno, pfijmeni, email, ...),
organizacniho zafazeni, pfifazenych roli,
stavu identity (na matefskeé, aktivni, odesli,

IdM v grafickém rozhrani pfehledné zobrazi
stav identity — odliSeny budou nejméné:

Hodnota (popis
nabizeného
pInéni, spinéni
konkrétniho
pozadavku)

(Doplni dodavatel)

(Doplni dodavatel)

(Splnuje/Nesplruje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

Splnuje/Nespliuje

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)



A52

A53

A54

A55
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Pfiprava identity
pfed nastupem

Karanténa uctd

Ukonéeni identity

5.6.8 Role

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

e Aktivni/neaktivni identity

o Identity vynaté z eviden¢niho stavu
¢ |dentity s budoucim nastupem

¢ |dentity s ukonéenymi Uvazky

Pfes stav identit pljde jednoduSe filtrovat,
napfiklad pro rychlou kontrolu blizicich se
nastupu.

IdM musi umoznit identité uzivatell, ktefi maji
nastoupit do organizace, pfidélovat role pro
aplikace dopfedné.

U jednotlivych roli plijde definovat, zda se role
ma na identitu aplikovat a propsat do
koncového systému. U systému, jako napf. AD,
je poZzadovana moznost vytvofit ucet dopfedu.

Bude-li se Giget propisovat pred nastupem, bude  (DoplIni dodavatel)  (Splfiuje/Nespliuje)
ucet vytvoren neaktivni a heslo k nému nebude
pfedano, dokud drzitel identity nenastoupi.

Nékteré jiné systémy tento rezim vyuzivat
nemusi.

Re$eni musi zajistit distribuci jednotného
inicialniho hesla do vSech systém( v den
nastupu zaméstnance.

IdM  musi umoznit karanténu Gctd na
definovanou dobu po ukonéeni identity s
moznosti  obnoveni  puvodnich  atributd.
Zejména bude =zachovan login a e-mail
v Fizenych systémech.
Ugty identit v karanténé nemaji zadné pristupy
(role) a jsou blokovany — tzn. uZivatelé je (Doplni dodavatel) (Splfiuje/Nespliuje)
nemohou pouzivat.
Po uplynuti doby karantény je ucet ze systémli
smazan. Na systémech, kde neni karanténa
nastavena, je u€et smazan ihned pfi ukonceni
identity.

Karanténu bude mozné nakonfigurovat pro
kazdy fizeny systém zvIast.

Pfi ukon€eni identity v identity manageru je pro

UCely audita pfistupl zachovana kompletni

auditni stopa. Lze zpétné dohledat, kam méla

identita pfistup v kterémkoli ¢asovém Useku ; Lo i
existence identity. \V pfipadé potreby umozni (DopIni dodavatel)  (Splfiuje/Nespliiuje)
identity manager periodické nebo ad-hoc

odmazani (archivaci) auditnich dat od

konkrétniho data (napf. auditni informace starsi

2 let).

Pozadavky v této kapitole se tykaji zakladnich pozadavkl na role a praci s nimi.

Nazev
pozadavku

RBAC model

Hodnota (popis
nabizeného
Popis pozadavku pInéni, spinéni Splnuje/Nesplnuje
konkrétniho
pozadavku)

Reseni musi podporovat spravu roli podle (Doplini dodavatel) (Splfiuje/Nespliuje)
principl RBAC modelu.



A56

A57

A58

A59

AG0

AG1

AG2

AG3

Fulltextové
vyhledavani

Automatické

pridéleni roli

Schvalovani

pravidel

Synchronizace
skupin z AD

Seskupovani roli

Katalog roli

Kopirovani roli
od uzivatele

Role
management

IdM podporuje fulltextové vyhledavani skrze
celou aplikaci.

Bézny uzivatel si tak napfiklad najde roli, o
kterou chce zadat.

Spravce uzivatelll dle
pozadovanou identitu atd.

loginu  vyhleda

IdM musi podporovat automatické pfidélovani
roli:

e na zakladé =zafazeni uzivatele v

organizaéni struktufe,

e na zakladé atributl identity, Uvazku nebo
jejich kombinace.

IdM musi umoznit schvalovani pravidel pro
automaticke pfidélovani roli.

IdM musi umoznit nacitani pouze vybranych
skupin z AD na zakladé filtrd (vybrana OU,
skupiny s vyplnénymi konkrétnimi atributy) a
oznaceni skupin, o které nelze Zzadat v
uzivatelském rozhrani.

IdM musi umoznit seskupovani roli do skupin, o
které |ze zadat a schvalovat jako celek, véetné
moznosti vnofovani a katalogizace skupin roli.

Skupinam roli Ize také nastavit automaticka
pravidla pro pfidélovani uzivatelim jako bézné
role.

Skupiny roli musi byt v uzivatelském rozhrani
jasné graficky odliSeny od béznych roli.

Role Ize seskupovat v grafickém rozhrani IdM
nebo hromadné importovat seskupeni roli z
jinych systém ¢i souboru.

Role nebo skupiny roli musi byt mozné tfidit do
katalogu pro pfehlednost. Role Ize do katalogu
vliozit vicekrat. Jednou napf. do slozek
tfidénych podle systému (AD, IS...) a podruhé
napf. do slozky pro konkrétni utvar/projekt.

IdM musi podporovat kopirovani role od jiného
uzivatele — v grafickém rozhrani umozni
zkopirovat vSechny nebo vybrané role. P¥i
kopirovani roli od uzivatele je graficky odliSeno,
které role jsou speciélniho typu — skupina roli,
automaticky pfidélena role, manualné pfidélena
role, role je sou€asti skupiny jinych roli.

Pokud je zapnuto schvalovani, pak je zadost o
zménu schvalovana jako pfi bézném vybéru
z katalogu roli.

Re$eni musi obsahovat prehlednou agendu
v grafickém webovém rozhrani pro spravu roli.
Spréava roli umozni definovat jak administratory
IdM, tak delegovanym uzivateldm — spravcim
roli.

IdM umozni v grafickém webovém prostredi
zobrazovat opravnénym uzivatelm kompletni
informace o rolich vcetné:

e seznamu drzitel( role;

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)
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(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splriuje/Nesplruje)

(Splriuje/Nesplruje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)
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Parametrizace
pridéleni roli

SoD (segregation
of duties)

e seznamu systém(, pro které je role
definovana;

e seznamu systéml, odkud byla role
synchronizovana nebo kam  byla
zpropagovana (provisioning dat);

¢ schvalovaciho workflow a garantu role;

o skupin roli, jejiz je role ¢lenem a zaroven
seznamu roli, kterym je role nadfazena;

e SoD - seznamu roli, které jsou s danou
roli nesluditelné;

e parametr( role;
¢ sloZek katalogu, kam je role zafazena.

IdM pfehledné zobrazi u kazdé identity, jaké
role ma pfidélena a jakym zplisobem (zZadosti
vs automaticky dle pravidla). Zaroven bude
zobrazeno, zda ma uzivatel roli pfidélenu
napfimo nebo skrze seskupeni roli. V pfipadé
skupiny roli umozni zobrazit (rozkliknout &i jinak
zobrazit) vSechny role dané pfidélené skupiny.
Zarovefl bude u uZivatele zfejmé, z jakého
kontraktu/Gvazku role pochazi.

IdM umozni automaticky nacitat seznam
skupin/roli z fizenych systémd — zejména MS
AD. Role je mozné zadavat i manualné skrze
grafické webové rozhrani nebo davkové pres
univerzalni API nebo importem ze souboru.

IdM umozni definovat vlastniky roli, ktefi mohou
role upravit, smazat ¢i pfifadit uzivatelim.
Vlastnici roli a privilegovani uzivatelé mohou
v grafickém rozhrani ziskat seznam drzitel role
¢i si mohou role vyexportovat do reportu.

Uzivatelé s patfi¢nymi opravnénimi mohou nad
vybranymi uzivateli spustit deduplikaci pfifazeni
roli. Tento proces vy isti duplicitné pfifazené
role u uzivatele — napfiklad pokud ma uzivatel
roli automaticky a zaroven ji dfive ziskal
manualni Zadosti, je mu manualni role
odebrana  (nekonéi-li  platnost pfidéleni
automatickeé role dfive nez manualni).

IdM umozni parametrizovat pfidéleni roli. Role
muze mit libovolny pocet parametrl, které
vypliiuje Zadatel vramci zadosti o roli.
Parametry mohou byt povinné nebo nepovinné.

Parametry role jsou u role uloZzeny a je mozné
je zménit jinou zadosti o roli.

Parametry role jsou sou&asti schvalovani a jsou
zfetelné viditelné pro schvalovatele zadosti.

Hodnotu parametru mlze Zzadatel vepsat do
textového pole. IdM bude podporovat i vybér
hodnoty z Ciselniku udrzovaného v IdM.

Role musi byt mozné definovat jako vzajemné
vyluéné s kontrolou pfi Zadosti a moznosti
dodate€ného  schvalovani  neslucitelnych
kombinaci roli.

PFidéleni neslucitelnych roli musi byt mozno
evidovat v reportu.
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(Doplni dodavatel)

(Doplni dodavatel)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)
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5.6.9 Atributy
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Pozadavky v této kapitole se tykaji zakladnich pozadavk( na atributy.

Nazev
pozadavku

Konfigurovatelné
Ciselniky

Rozsifené atributy
identit, roli a
organizacnich
prvkl

Opravnéni
nakladat

s roz§ifenymi
atributy

Validace hodnot
rozSifenych
atribut(

Standardni
generatory hodnot

Popis pozadavku

IdM musi umoznit definovat rtzné d&iselniky
v grafickém rozhrani. Pfiklady nékterych
ocekavanych ¢&iselniku:
o Ciselnik stavu uvazku — pro vypocet vynéti
z evidenéniho stavu

e typ tvazku — DPP, HPP, DPC, ...

o typ uZivatele — interni, externi, dohodaf,
stazista, ...

Zakladni objekty v IdM musi mit moznost
definovat v grafickém rozhrani, jaké atributy
budou u objektu evidovany a jakych datovych
typl jsou. Pocet uzivatelsky definovanych
atributd nesmi byt omezen.

Uzivatelsky definované rozSifené atributy bude
moci editovat pouze uzivatel s opravnénim
spravy tohoto atributu. Napfiklad IdM umozni
nastavit, aby kazdy uzivatel sam sobé mohl
vyplnit soukromou e-mailovou adresu, ale
nedovoli editovat tyto udaje ostatnim
uzivatelim. Naopak nékteré atributy budou
pouze popisné (napf. ty, které jsou automaticky
generovany systémem nebo synchronizovany
z jinych systému) a uzivatel je uvidi v rezimu
pouze pro ¢teni, aby je nemohl nedopatfenim
zmeénit.

U kazdého uzivatelsky definovaného atributu
bude moci administrator v grafickém rozhrani
definovat, jak budou hodnoty pfi zadavani
validovany. Napfiklad bude ur€eno, zZe
koresponden¢ni adresa je textovy fetézec
s nejméné tfemi znaky. Validator soukromého
tel. ¢isla bude moci vyhodnotit, Ze objednatel
zadava spravny format Cisla.

Validatory budou umét pouzivat zakladni
regularni vyrazy pro praci s textem.

Validatory umi vyhodnocovat zadana data
online, tzn. uzivatel piSe do formulafe a IdM
vyhodnoti, zda zadana hodnota odpovida
validatorim, pfipadé graficky vyznaci chybu
v zadani.

IdM umozni pouzit pokroc€ilé generatory v GUI
pro bé&zné generované atributy jako je login a e-
mail.

Taktéz umozni vybrat si tvar loginu a e-mailu
uzivatelt, napfiklad urcity pocet pismen ze
jména a urcity poCet pismen z pfijmeni (nebo
celé) a spojovaci znak (nebo bez spojovaciho
znaku).

Hodnota (popis
nabizeného
plnéni, splnéni
konkrétniho
pozadavku)

Splnuje/Nesplnuje

(Doplni dodavatel) (Splfiuje/Nesplruje)
(Doplni dodavatel) (Splnuje/Nesplnuje)
(Doplni dodavatel) (Splnuje/Nesplnuje)
(Doplni dodavatel) (Splfiuje/Nesplfiuje)
(Doplni dodavatel) (Splfiuje/Nespliiuje)
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Validace
unikatnosti hodnot

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

Generatory a validatory umozni zjisténi

unikatnosti hodnoty generovaného atributu

v ramci |[dM, ale i v ramci napojeného systému. i .. L.
Napfiklad IdM umozni validovat unikatnost (Doplnidodavatel) (Spliuje/Nesplriuje)
vygenerovaného e-mailu v ramci IdM a domény

MS AD, a to véetné e-mailovych aliasu

uzivateld.

5.6.10 Schvalovani a zastupnost

Pozadavky v této kapitole se tykaji zakladnich pozadavkl na schvalovani a zastupnost.

Nazev
pozadavku

Zastupnost
pro schvalovani —
delegace

Zastupnost prav
(stejna zidle)

Zastupnost
komunikace

Moznost
presunout
schvalovaci ukol
na jiného fesitele.

Hodnota (popis

nabizeného
Popis pozadavku pInéni, spinéni Splnuje/Nesplnuje
konkrétniho
pozadavku)
IdM umozni uzivateldm, aby si v grafickém
rozhrani nastavili zastupnost schvalovani tkol(
na:
e dobu urgitou — napf. z ddvodu dovolené
nebo dlouhodobé nemoci,
e dobu neurfitou - napf. delegace . Lo i
schvalovani Gkol na svého zastupce.” (Doplni dodavatel)  (Spliiuje/Nespliiuje)

VSechny ukoly, které byly delegovany jsou
nasledné ve vSech agendach grafického
rozhrani jednozna¢né oznaceny od koho -> na
koho byl kol delegovan. Stejné tak je vyfeSeny
ukol vramci auditu uchovan se stejnou
informaci o delegaci.

IdM umozni docasné (dle data od-do) posadit

uzivatele na pozici jiného uzivatele, jehoz

zastupuje, aby tak ziskal vesSkera automaticka

prava v IdM i fizenych systémech jako

zastupovany uzivatel. Pokud je tfeba, aby (DoplIni dodavatel) (Splfiuje/Nesplfiuje)
zastupuijici ziskal i role pfidélené

zastupovanému, IdM nabidne nastroj, jak tyto

role jednoduSe zkopirovat v&etné moznosti

nastaveni platnost od-do, aby odpovidala

posazeni na pozici.

IdM umozni delegovat posilani notifikaci na

jineho uzivatele. . . L
L o - ] (Doplni dodavatel) (Splfiuje/Nespliiuje)

Napf. pljde veSkera notifikace z vedouciho

pfesmérovat na jeho asistentku.

Uzivatelé s vySSim opravnénim, napf.
administrator I[dM, mohou kol pFfesunout na
jiného Fesitele nebo ukol zrusit — typicky v
situaci, kdy je soucasny feSitel nedostupny
(nemoc, nenadala nepfitomnost). Systém
zarovefl podporuje automatickou eskalaci:
pokud ukol pfekro¢i definovanou SLA Ihdtu, (Doplni dodavatel) (Spliuje/Nespliuje)
IdM jej automaticky pfeda nahradnimu Fesitel
nebo nadfizenému dle eskalani matice (s
moznosti vice urovni) a odeSle notifikace.
Eskalace muze byt kalendarné citliva (pracovni
dny/€as). Pfesun, zruSeni i eskalaéni udalosti
jsou fadné evidovany v auditu IdM.
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Nahled za jiného
uzivatele

Schvalovatel na
zakladé role

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

IdM umozni nahled do IdM pohledem jiného

uzivatele v rezimu pro Cteni. i Lo Lo

. » ; . (Doplni dodavatel) (Splfiuje/Nesplruje)
Tato funkce je zpfistupnéna vybranym
uzivatelim dle nastavenych prav v I[dM.

IdM musi nabidnout moznost definovat skupinu
(roli), jejiz clenové budou vystupovat jako
garanti/schvalovatelé néjakeé jiné role. Tim bude
zaji$téna zastupitelnost v pfipadé nepfitomnosti  (DoplIni dodavatel) (Spliiuje/Nesplriuje)
konkrétniho garanta nebo pfi odchodu garanta.

Clenstvi ve skupiné/roli lze automatizovat
pomoci definovanych pravidel.

5.6.11 Zadosti a schvalovani

Pozadavky v této kapitole se tykaji zakladnich pozadavkl na zadosti a schvalovaciho workflow.

Nazev
pozadavku

Zadost 0 zménu
opravneéni

Zadost o vybrané
role

Hodnota (popis
nabizeného
Popis pozadavku pInéni, spinéni Splnuje/Nespliuje
konkrétniho
pozadavku)

Regeni musi disponovat samoobsluznym
portalem, kde uzivatelé mohou zadat o zménu
opravnéni. Podléha-li Zadost schvalovani, je
automaticky spusténo schvalovaci workflow.

V Zadosti o roli je zfetelné vyznageno, kdo
Z2adéa, komu je zadano, o jaké role, jaké jsou
soucasné role identity a jaké jsou zmény roli
(pfidané, odebrané, nezménéné).

IdM eviduje vSechny zadosti o role v pfehledu
véetné jejich stavu a schvalovatelll, aby bylo
dohledatelné, kdo aktualné zadost resSi, nebo
kdo ji finalné schvalil.

Obsahuje-li Zadost o roli také role, které zajistuji

provisioning (propis dat do fizeného systému),

je ihned po schvaleni Zadosti vyvolan propis dat ; Lo i
do systéma. (Doplni dodavatel) (Splfiuje/Nesplfiuje)

Kazda zadost obsahuje evidenci, v jakém stavu
se nachazi, a to jak zpohledu schvaleni
zadosti, tak z pohledu nasledné aplikace roli do
fizenych systém( — tzn. zda jiz probéhl propis
dat na zakladé aktualné zménénych roli v dané
Zadosti.

Schvalovaci workflow je konfigurovatelné v
aplikaci schvalovaci kola Ize zapinat/vypinat a
workflow mulze byt vicekrokové (vice udrovni
schvalovani dle role &i typu pozadavku) U
kazdé role je mozné definovat, jakym workflow
bude schvalovana nebo zda nepodléha
schvalovani. Konfigurace schvalovani je
dostupna v GUI pro administratora IdM a
zména nesmi vyzadovat restart aplikace.

Administrator IdM bude mit moznost definovat,
o které role v IdM Ize zadat a které se nebudou
v Zadostech uzivatelt nabizet. (Doplni dodavatel) (Splfiuje/Nespliiuje)

Takto bude mozné nékteré role nacitat
napfiklad z AD a definovat jejich automatické
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Vizualizace
pribéhu workflow

Prehled workflow

pfidélovani, avSak uzivatellm se nebudou
nabizet (a mast je) v Zzadostech.

Jinym pfikladem muaze byt seskupovani roli,
kdy uzivatelé budou moci Zadat o definované
skupiny, avSak z divodu slozitosti se nebudou
nabizet dil€i role.

Priibéh konkrétniho béziciho schvalovaciho
workflow je vizualizovan ve webovém rozhrani.

Vizualizovany priibéh je ulozen v auditu pro
moznost pozdéjsi revize napf. helpdeskem.

IdM zpfistupni prehled vSech workflow véetné
stavu (b&zi, ukonceno, ...). Z pfehledu workflow
bude mozné prohlédnout detail workflow v€etné
grafické vizualizace prabéhu.

5.6.12 Planovac uloh

Pozadavky v této kapitole se tykaji zakladnich pozadavk( na planovac uloh.

Nazev
pozadavku

Planovac uloh

Popis pozadavku

IdM umozni procesy, hromadné operace a
reporty spoustét pomoci planovace.
V planovaci bude moci administrator
v grafickém webovém rozhrani naklikat, kdy se
ma dana uloha spoustét a s jakou periodou.

IdM  umozni
Napfiklad v planovany c¢as
synchronizace organiza¢ni struktury a po
uspéSném dokonCeni  synchronizace je
spusténa synchronizace identit, poté kontraktd,
poté pfidélovani roli, nasledné tfeba report atd.

spoustét ulohy v navaznosti.
je spusténa

IdM umozni pokrocilejsi planovani pomoci
regularnich vyrazd, CRONu nebo podobnych
vyrazovych prvk({.

IdM bude zobrazovat a uchovavat veskeré
informace o planovanych ulohach, zejména:

e V3echny rozplanované ulohy
s vyznacenim terminu pfistiho spusténi.

e Vpfipadé, ze se Ulohy spoustéji
v navaznosti (synchronizace identit po
synchronizaci organizacni struktury), tak je
tato zavislost v planovaci vyznacena.

e |dM musi uchovavat pro auditni ucely
zaznam o probéhlych ulohach véetné

zpracovanych  objektdl a  vysledku
zpracovani, chybovych hlaseni &i
varovani.

V ramci planovace bude mozné spustit vlastni
pfipravené Uulohy, jako tfeba script pro
hromadné operace. Spusténi vlastnich uloh
nevyzaduje rebuild &i restart aplikace.

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Doplni dodavatel) (Splfiuje/Nespliiuje)

(Doplni dodavatel) (Splfiuje/Nespliiuje)

Hodnota (popis
nabizeného
pInéni, spinéni
konkrétniho
pozadavku)

Splnuje/Nespliuje

(Doplni dodavatel) (Splfiuje/Nesplfiuje)
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IdM bude pfi dodani obsahovat sadu
rozplanovanych uloh pro bézny provoz IdM,
jako jsou ulohy zivotniho cyklu identity,
systémové ulohy, ulohy pro &isténi zastaralych
logu atd.

IdM  umozni planované ulohy spoustét
nanecisto, aby bylo mozné kritické ulohy (napf.
mazaci operace) vyzkouSet bez dopadu na
data pfed plnym spusténim.

5.6.13 Rizené systémy a jejich napojeni

Pozadavky v této kapitole se tykaji zakladnich pozadavku na napojeni fizenych systémda.

Nazev
pozadavku

Graficky privodce
A83 napojenim
systému

Rezimy online
A84 napojenych
systéml

A85  Zobrazeni operaci

40

Hodnota (popis
nabizeného
Popis pozadavku pInéni, spinéni Splnuje/Nesplnuje
konkrétniho
pozadavku)

IdM nabidne moznost napojit bézné systémy,
minimalné: databaze, LDAP, MS AD, CSV a
dalsi pomoci grafického privodce v GUI.

Graficky privodce zajisti jak vytvofeni napojeni

systému, tak ovéfeni funkénosti napojeni pro  (Doplni dodavatel) (Splfiuje/Nespliiuje)
CRUD operace a pfidéleni role. Dale zajisti

veSkeré potfebné konfigurace jako vytvorfeni

potfebnych roli pro napojeny systém, vytvofeni

synchroniza¢ni ulohy pro inicidlni sparovani

Uctd k identitam.

IdM  nabizi pfi komunikaci s koncovym

systémem minimalné tyto rezimy:

¢ Plny propis,

. (Doplni dodavatel) (Splfiuje/Nespliiuje)
Propis s kontrolou,

Pouze pro ¢teni,
Neaktivni.

IdM umozni pfehledné v grafickém webovém
rozhrani zobrazit vSechny operace, které ¢ekaji
na propis do napojeného systému i vSech jiz
propsanych operaci.

IdM taktéz umozni:

¢ vyprazdnit vybrané €ekajici pozadavky na
propis do sytému

e opakovat pozadavky (napf. pfi
nedostupnosti  systému) automaticky ; Lo i
v uréenych intervalech nebo manualing v (Doplni dodavatel)  (Spliuje/Nesplriuje)
GUI. Pfi manualnim opakovani operaci
zajisti  IdM, Ze bude zachovana
posloupnost operaci pro jednotlivé
identity. (napf. Create, update, delete), i
kdyz uzivatel vybere pouze posledni
operaci.

Kazdou c&ekajici ¢&i provedenou operaci
pfehledné zobrazi v€etné kompletniho vyctu
v8ech hodnot, které IdM pro dany ucet posila.
Zobrazi, jak stav v IdM, tak stav na systému a
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Aktivni hlidani
operaci

Online zobrazeni
aktualnich
atributd ucétu na
napojeném
systému

Rozdilovy
seznam stavu
uctd

Knihovna
transformacnich
pravidel pro
napojovani
systému.

5.6.14 Evidence

pfehledné zvyrazni rozdil hodnot, ktery je
zpropagovan do fizeného systému.

IdM umozni monitorovat vSechny provadéné
operace (Create, Update, Delete) pro kazdy
systtm. VIdM bude mozné konfiguracné
definovat bezpec¢né limity (varovani, blokace)
pro kazdou operaci na kazdém systému. Pri
pfekroceni limitu varovani bude IdM notifikovat
administratora. Pfi prekroCeni limitu blokace
bude IdM blokovat veskeré nasledné operace.

Napf. IdM umozni nastavit limit operaci
DELETE pro systém MS AD na urover 5 ucta
za 30 minut pro varovani a 10 uétl za 60 minut
na zablokovani. Takto bude mozné ochranit
Uéty v napojenych systémech proti rGznym
incidentim jako velkda zména dat z HR
systému.

IdM umozni v grafickém uzivatelském rozhrani
online nahled na ucet a jeho atributy
vV napojeném systému.

Administratofi tak budou moci kontrolovat
propis dat bez nutnosti pouzit jinou aplikaci pro
spravu fizenych systému, napfiklad pokud k ni
nemaji pfistup.

IdM umozni pravidelné validovat stav U¢td na
koncovém systému oproti stavu v identity
manageru a na zakladé toho vystavi report
rozdilG. Rozdily jsou evidovany aZ na Urover
konkrétnich hodnot atributd G¢td a stavu
pfidélenych roli/skupin.

Vramci pravodce Ize nastavit standardni
pravidla pro zménu dat smérem do systému
IdM i z IdM do fizeného systému.

Knihovna obsahuje bézné transformace jako:

e zména datovych typl. String <-> Int <->

Date apod.
e slucovani vice atributd do jednoho
vystupniho atributu. Napf. jméno +

pfijmeni -> display Name.

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Doplni dodavatel) (Splfiuje/Nesplruje)
(Doplni dodavatel) (Splfiuje/Nespliiuje)
(Doplni dodavatel) (Splfiuje/Nespliiuje)
(Doplni dodavatel) (Splfiuje/Nesplfiuje)

Pozadavky v této kapitole se tykaji zakladnich pozadavkl na evidenci certifikatd, licenci nebo drobného

majetku.

Nazev
pozadavku

Podpora
managementu
uzivatelskych
certifikatd a
licenci

Popis pozadavku

IdM
pro:

e Zadosti o certifikaty,

umozni napojeni na certifikacni autoritu

¢ hlidani platnosti a notifikace o blizicim se
vyprseni platnosti s odkazem na obnovu,

Hodnota (popis
nabizeného
pInéni, splnéni
konkrétniho
pozadavku)

Splnuje/Nesplnuje

(Doplni dodavatel) (Splfiuje/Nesplriuje)
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Podpora evidence
a managementu
vydaného
drobného majetku
identitam

e obnova a stazeni certifikatu.
Validace manualné nahraného certifikatu

IdM prehledné v grafickém rozhrani zobrazi
seznam certifikatd uzivatele véetné sériového
Cisla a aktualniho data platnosti.

IdM také umozni:

e manualné vlozit certifikat k identité skrz
grafické webové rozhrani a stahnout
certifikat,

o distribuovat certifikaty a sériova Cisla do
napojenych systému.

IdM umozni v samoobsluze uzivatell pozadat o
licenci a jeji vydani je schvalovano podobné
jako pfidéleni roli.

IdM v rdmci spravy Zivotniho cyklu identit zajisti
moznost k identitdm evidovat drobny vydany
majetek jako napf. mobilni telefon, notebook,
pfistupové karty atd.

Evidenci a pridéleni drobného majetku bude
pfehledné FeSeno v grafickém webovém
rozhrani.

5.6.15 Notifikace

Pozadavky v této kapitole se tykaji zakladnich poZzadavk( na napojeni fizenych systému.

Nazev
pozadavku

Sprava notifikaci

Napojeni na SMS
branu

E-mailové a SMS
notifikaéni
Sablony

Popis pozadavku

IdM musi poskytovat moznost odesilat mailové
a SMS notifikace. Rozhrani spravy notifikaci a
nahledu na odeslané notifikace bude v
grafickém rozhrani systému.

IdM umozni konfiguracné v grafickém rozhrani
deaktivovat odesilani e-maild i SMS se
zachovanim logovani pokust o odeslani pro
kontrolu notifikaci.

IdM musi podporovat odesilani testovacich
zprav.

Re$eni musi obsahovat mechanismus na
odesilani SMS notifikaci. Mechanismus je
mozné napojit na SMS branu.

SMS brana neni soucasti poptavaného feseni.
objednatel jiz provozuje vlastni SMS branu.

IdM nabidne moznost v grafickém rozhrani
upravovat Sablony notifikaci odchazejicich
z |[dM.

Nejméné je mozné upravovat:
e pfijemce
e predmét a obsah dané notifikace

(Doplni dodavatel)

Hodnota (popis
nabizeného
pInéni, spinéni
konkrétniho
pozadavku)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Splnuje/Nesplriuje)

Splnuje/Nespliuje

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplniuje)
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E-mailové notifikace je mozné definovat ve
formatu Cistého textu (plaintext) i stylovaného
formatu (HTML).

Do HTML $ablony musi byt mozné vkladat
hodnoty objektd z IdM, jako napf. login identity,
a také odkazy na objekty v IdM (napf. odkaz na
schvalovaci ukol nebo odkaz na roli v IdM).

5.6.16 Reporting

Pozadavky v této kapitole se tykaji zakladnich pozadavkd na napojeni fizenych systéma.

Nazev
pozadavku

Pozadavky na
reporting

Zakladni set
reportd

Hodnota (popis
nabizeného
Popis pozadavku pInéni, spinéni Splnuje/Nesplnuje
konkrétniho
pozadavku)

IdM musi podporovat generovani reportQ
minimalné do formatu kompatibilniho s MS
Excel a do strojové zpracovatelnych formatl
jako napf. JSON.

IdM FeSeni umozni reporty generovat na
vyzadani z grafického webového rozhrani i
planovat jejich pravidelné spousténi (napf.
kazdy den rano prehledovy report). V pfipadé
planovaného spusténi IdM odesle po vytvoreni
reportu notifikaci s reportem ¢&i odkazem na
ziskani reportu. (Doplni dodavatel) (Splfiuje/Nespliiuje)

Data obsazena v reportech budou podiéhat
stejnému systému fizeni prav jako pfi prohliZzeni
dat v grafickém webovém rozhrani nebo
univerzalnim API. Tzn. uzivatel si do reportu
muze dat pouze takova data, na ktera ma v |[dM
pravo — napf. vedouci si mUze do reportu
vyexportovat pouze sebe a své podfizené.
Administrator muze exportovat vSechny
uzivatele. Garant roli mlze exportovat pouze
role, jimz je garantem apod.

Dodané feSeni bude obsahovat nejméné
nasledujici reporty:

e Denni pfehled zmén v Zivotnim cyklu
identit — nastupy, odchody, nové matefské
apod...

e Denni pfehled monitoringu aplikace —

vSechna varovani Ci chyby procest 1AM

(chyba v propisu, synchronizaci apod.) Dobini dodavatel Soliuie/N i
« Prehled identit, kontraktu a pridélenych roli (00PN dodavatel)  (Spinuje/Nesplfiuje)
e Prehled roli a pfislusnych drziteld

e Zmény v pfifazeni roli uzivatela
v definovaném obdobi

e Prehled zmén hesla uZivatell pro vybrany
systém

e VSechny zmény ucétd na vybraném
koncovém systému
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5.6.17 Migracni nastroje

Pozadavky v této kapitole se tykaji

zakladnich pozadavkd na migracni

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

nastroje nezbytné

pro implementaci, rozvoj IdM, ale i pro pfipadny pfechod na jiné feSeni.

Nazev
pozadavku

Export/Import

Export dat
z grafického
rozhrani

Popis pozadavku

IdM bude obsahovat migraéni nastroje pro
export konfiguraci a napInéni IdM daty.

Import dat:
e import externistt mimo HR - identit,
platnosti kontraktd, garant externistd, ...

¢ naplnéni off-line systému — Géty a atributy,
role a jejich pfifazeni k uctim, vazby na
identity v IdM,

¢ import katalogu roli,
e import organizaénich struktur mimo HR —

napfiklad z AD, csv, DB (struktury
projektu),
e import pravidel pro automatické

pfidélovani roli
Export/Import konfiguraci (migrace IdM) je
nutny zejména pro davkovy €i automatizovany
pfenos konfiguraci z testovaciho prostfedi do

predprodukéniho/referenéniho ¢i produkéniho
systému.

IdM umozni importovat/exportovat:

¢ konfiguraci aplikace IdM
¢ konfiguraci napojenych systéma

e role pro napojené systémy i roli pro
pfidélovani prav v IdM

Objekty identit, systéma a roli Ize v grafickém
webovém rozhrani prehledné vyfiltrovat a
hromadné exportovat do formatu
kompatibilniho s MS Excel.

Déle Ize z IdM jednodu$e zalohovat do souboru
konfigurace v§ech napojenych systému a vSech
roli.

5.6.18 Bezpecnost

Hodnota (popis
nabizeného
plnéni, splnéni
konkrétniho
pozadavku)

Splnuje/Nesplnuje

(Doplni dodavatel) (Splfiuje/Nespliiuje)

(Doplni dodavatel) (Splfiuje/Nespliiuje)

Pozadavky v této kapitole se tykaji zakladnich pozadavku na bezpecénost dodavaného feseni.

Nazev
pozadavku

Okamzita blokace
ucta identity

Popis pozadavku

IdM musi byt schopno feSit mimofadné udalosti
pfi zcizeni identity — okamzité zakazani identity
ve vSech fizenych systémech.

Hodnota (popis
nabizeného
pInéni, splnéni
konkrétniho
pozadavku)

Splnuje/Nesplnuje

(Doplni dodavatel) (Splfiuje/Nesplriuje)
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A101
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Pozadavky na
auditni nastroje

Podpora
prohlizeCe

IdM musi uchovavat kompletni auditni zaznamy
vSech objektt s moznosti porovnani jejich stavt
v rdznych ¢asovych okamzicich.

Audit dale bude obsahovat nejméné:

e audit zmén hesla,

e audit pfidéleni roli vCetné odkazu na
proces a schvalovatele procesu,

e audit v8ech synchronizaci — prubéh, log
chyb, log zpracovanych objekt(,

¢ audit vSech odchozich operaci do fizenych
systému véetné obsahu pfenasenych dat,

e provozni aplikacni audit — zaznamenava
udalosti systému,

e notifikaéni log - zaznamenava log
odeslanych emailovych a sms notifikaci,

¢ audit planovanych uloh — vSechny béhy
uloh spusténych v ramci planovace,

¢ audit hromadnych zmén.

IdM musi poskytovat kompletni auditni stopu od
konkrétni zmény az k jeji inicializaci v€etné
vSech mezikrok.

Uzivatelské rozhrani IdM musi byt pfistupné
pfes webové rozhrani s podporou prohlizece
MS Edge v nejnovéjSich verzich

5.6.19 Pozadavky na zalohovani

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Doplni dodavatel) (Splfiuje/Nespliiuje)

(Doplni dodavatel) (Splnuje/Nesplnuje)

Reseni bude zahrnovat pravidelné a aktivni zalohovani dat a konfiguraci, aby byla v ptipadé
neocekavanych udalosti zajisténa jejich spolehliva obnova dle definovanych recovery pland. Soucasti
dodavky bude také doporuceni pro zalohovani infrastrukturnich komponent spravovanych objednatelem,
napfiklad zalohovani virtualizaéniho prostfedi nebo pfenos zaloh IdM na jiny server, coz zajisti ochranu
proti ztraté dat v pfipadé nenavratného posSkozeni primarniho serveru.

5.6.20 Pozadavky na monitoring IdM zajisti monitoring na nékolika trovnich

Komplexni monitoring provozu IdM s prfehledem dostupnym v grafickém webovém rozhrani.
Administrator bude mit moznost z jednoho mista snadno vyhodnotit aktualni stav systému a zjistit, zda
je tfeba zasahnout. K dispozici budou zejména tyto pfehledy:

o Kompletni zaznamy udalosti systému s oznaenim nevyfeSenych chyb.

e Prfehled chyb v komunikaci se systémy, zahrnujici jak synchronizaci, tak propis dat.

e Prehled cekajicich a neprovedenych uloh, reportd a operaci sméfujicich do koncovych

systéma.

e Denni souhrn obchodnich zmén tykajicich se identit, jako jsou nastupy, odchody nebo nové
vyjimky z evidencniho poctu.

API pro externi monitoring a spravu logt, které umozni integraci s nastroji Zabbix, Logmanager.
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6 Pozadavky na plnéni Etapy 2

6.1

Doplnéni predimplementaéni analyzy pro Etapu 2

Dodavatel doplni a aktualizuje pfedimplementacni analyzu zpracovanou v ramci Etapy 1 o minimalné tyto

body:

6.2

PFipadna aktualizace provozniho modelu v ramci infrastruktury, potfebnych zdroju, sizingu.

Navrh politik PAM feSeni detailné specifikovanych béhem analyzy a vychazejici z ,best practice®
doporuéeni vyrobce technologie.

Technologické poZadavky na zajisténi provozu.
Popis konfigurace komponent PAM FeSeni.
Detailni popis instalacnich postupl, a to véetné testovaciho prostredi.

Detailni popis zalohovani a obnovy PAM systému, feSeni DR scénaf vEetné navrh( testovacich
scénaru zahrnujicich totalni vypadek a obnovy do provozniho stavu (bude soucasti akceptacnich
testl).

Navrh metodiky nakladani s break-glass UCty a scénafe na jejich otestovani (bude souclasti
akceptacnich testl).

Popis zplsobU aktualizace PAM feSeni (vSechny ¢asti PAM).
Monitoring PAM feSeni.

Navrh detailniho harmonogramu Etapy 2 a procesnich krokl pro implementaci FeSeni véetné navrhu
konfigurace FeSeni v jednotlivych fazich implementace a definice finalni podoby dodavaného feseni.

Popis nabéhu systému (popis testovaciho provozu az do doby akceptace).

Navrh testovacich scénafl a use-caseu, minimalné: uzivatelské akceptacni testy (UAT), funkéni
testy, integraéni testy, systémové testy, vykonnostni testy, bezpe€nostni testy, regresni testy, test
vypadku jednoho z datovych center.

Navrh maximalné automatizovaného discovery procesu privilegovanych Uétd po zavedeni PAM.

Implementace a integrace Etapy 2

Cilem této faze bude dodavka a implementace systému PAM, v prostiedi STC a realizace vSech souvisejicich
implementaci a integraci se zdrojovymi systémy a s koncovymi systémy, jejichz uZivatelska zakladna bude
spravovana pomoci systému PAM.

6.2.1 Instalace systému PAM

Objednatel provede instalaci systému do prostfedi STC minimalné v tomto rozsahu:

e nastaveni politik pro PAM,
e nastaveni nahravani privilegovanych relaci,

e integrace s dalSimi systémy prostfedi STC (zejména AD/LDAP a SSO, nastroje pro
bezpecnostni a provozni monitoring)

e nastaveni zalohovani atd.

V ramci této faze dodavatel vybuduje také testovaci prostfedi systému PAM s plnou funk&nosti produkéniho
prostfedi. HW zdroje formou virtualnich stroji a sitové prostfedi pro testovaci prostfedi zajisti STC podle
specifikace, kterou doda dodavatel nejpozdéji po predimplementacni analyze.

6.2.2 Integrace na systémy Etapy 2

Dodavatel provede uvodni implementaci systému PAM pro vybrané koncové systémy

v prostiedi STC a konfiguraci vSech komponent systému pro tyto systémy:

VMware

Integrace VMware prostfedi do PAM FeSeni tak, aby byla zajist€éna vzdalena sprava plné pfes PAM
technologii.
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AD

Kompletni sprava Microsoft AD pfes technologii PAM.

Microsoft 365

Sprava cloudového prostfedi M365 vyhradné pfes technologii PAM.
IdM

Sprava IdM technologie pomoci PAM.

Windows Servery

Zaijisténi spravy Windows serverd pfes RDP protokol vyhradné pfes technologii PAM, véetné zajisténi
nahravani session (zajistuje PAM).

6.3 Dokumentace Etapy 2

Veskera dokumentace k pfedmétu Smlouvy musi byt vypracovana v ¢eském jazyce. Mohou v ni byt pouzité
Casti v anglickém jazyce, napf. ilustrace pfimo od vyrobce technologie apod., ale s doplfiujicim vysvétlenim,
pfipadné vykladem odbornych pojmu v ¢eském jazyce.

Dodavka musi zahrnovat minimalné nasledujici dokumenty:
e Dokumentace dodaného systému: Produktovou dokumentaci vyrobce ke vS8em dodavanym
moduldm PAM.

¢ Dokumentace skutecného provedeni: Obsahuje detailni navrh dodaného fes$eni formou diagram
a popis vSech Uprav provedenych v prostfedi objednatele oproti vychozi i standardni konfiguraci
jednotlivych komponent.

¢ Dokumentace instalace softwaru: Instalacni dokumentaci (pfedpis pro prvotni instalaci a instala¢ni
postupy pro udrzbu a rozvoj systému PAM) a dokumentaci k integrovanym systémam.

¢ Plan obnovy (DR plan): Popis havarijnich pland pro obnovu sluzeb Systému PAM.

e Testovaci scénare: Budou pfipraveny akceptaéni testy vyuzivané jak objednatelem pfi ové&fovani
funk&nosti aplikace, tak i pozdéji jako regresni testy pro kontrolu zakladnich funkci pfi nasazovani
novych verzi a upgradu feSeni.

¢ Plan prechodu do produkéniho provozu: Pied spusténim PAMu v produkénim prostiedi bude
vytvofen detailni plan nasazeni. Ten bude obsahovat checklist se vSemi nezbytnymi kroky: instalace
a konfigurace produkéni.

e Plan zalohovani: Dokumentace bude obsahovat navrh a popis zalohovacich postupu, které provadi
jak objednatel, tak dodavatel.

Dokumentace musi byt kompletni a pribézné aktualizovana po celou dobu trvani smluvniho vztahu tak, aby
vzdy odpovidala aktualni verzi softwaru. Dokumentace muze byt poskytnuta i formou pfistupu k online
dokumentaci.

6.4 Skoleni Etapy 2

Dodavatel zajisti Skoleni pracovnik(l objednatele v oblasti administrace, provozu a uzivatelském pouzivani
implementovaného nastroje PAM dle nize uvedenych pozadavku objednatele.

Dodavany produkt musi byt doplnén o Skolici materialy a navody pro spravu systému, a to alespori v
nasledujicim rozsahu:

e Prirucka administratora: Popisujici Systém PAM z pohledu administratoru, ktera obsahuje popis
vS§ech administratorskych ukonu vyplyvajicich z pozadavku této TS.

Pozadavky na skoleni

Reseni musi zahrnovat $koleni v rozsahu minimaing 3 MD v soudtu pro tyto skupiny uZivatel:
e KliCové uzivatele a garanty systéma,
e Bezpecnostni spravce,
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e Systémové administratory.

6.5 Testovaci provoz a akceptace pro Etapu 2

6.5.1 Testovaci provoz

Pfed uvedenim systému PAM do produkéniho prostifedi bude dodavatel ve spolupraci se objednatelem
provozovat PAM v testovacim prostfedi. Cilem tohoto obdobi bude identifikace pfipadnych
provoznich/konfiguraénich nedostatkl a jejich oprava pfed uvedenim nastroje do produkéniho provozu.
V ramci tohoto obdobi bude Dodavatel poskytovat zvySenou podporu pfi FeSeni identifikovanych
nedostatkd.

Testovaci provoz je ukonéen schvalenim pfechodu do produkéniho provozu ze strany objednatele. Timto
aktem se PAM feSeni jako celek pfedava do pIiného provozu. Testovaci provoz tvori zavér Etapy 2 a jeho
délka bude ¢init min. 1 mésic po dokonceni faze F2.2 Harmonogramu. Testovaci provoz bude probihat
po dobu nezbytné nutnou k ovéfeni funkénosti systému PAM.

6.5.2 Akceptace a prechod do produkéniho provozu

Béhem testovaciho provozu vyuziva objednatel PAM FeSeni v plném rozsahu a pfistupuje k nému z
provozniho hlediska jako k plnohodnotnému produkénimu prostfedi. Zaroven pribézné sleduje a
vyhodnocuje, zda prostfedi splfiuje stanovené pozadavky.

Na konci testovaciho provozu dodavatel provede akceptacni testy (dle odsouhlasenych testovacich
scénaru definovanych v ramci Pfedimplementacéni analyzy), které ovéfi, Ze systém PAM splfuje vSechny
pozadavky stanovené v této Technické specifikaci a ze pfislusna ¢ast pfedmétu pIinéni Smlouvy je
provedena v souladu s pfedimplementacni analyzou (dale jen ,testy®). Testy probéhnou dle testovacich
planu, které jsou obsazeny v akceptované predimplementacéni analyze. objednatel je opravnén vyzadat
si doplnéni planu testl o dal$i konkrétni testy, pokud to bude povazovat za Gcelné pro ovéfeni kompletni
funkCnosti systému PAM. V okamziku, kdy objednatel dospéje k zavéru, ze prostredi je plné funkéni a
odpovida pozadavkim zadani, podepiSe s dodavatelem akceptacni protokol o pfevzeti prostfedi PAM a
jeho pfedani do produkéniho provozu.

Akceptace a pfechod do produkéniho provozu do produkéniho provozu nemiize byt provedeno dfive
nez po uplynuti prvniho mésice testovaciho provozu a sou¢asné nemuze byt dfive nez vypracovani
dokumentace a priibéh $koleni dle kapitol 6.3 a 6.4.

Soucasti akceptace je kontrola existence a aktualnosti dokumentace v rozsahu odpovidajicim dodavané
verzi softwaru, resp. implementaci a konfiguraci v prostfedi objednatele.

Dodavatel je povinen pfi pfechodu do produkéniho provozu predat veskeré zdrojové kédy a build/Cl
skripty s vyjimkou pfipadul, kdy se jedna o Standardni Software tfetich stran nebo jiné komponenty, ke
kterym dodavatel nema licen¢ni opravnéni ke zdrojovym kodum.

6.6 Technické pozadavky na feSeni PAM

Tato kapitola specifikuje funkéni pozadavky objednatele na budouci FeSeni pro spravu privilegovanych u¢ti
(PAM), které navrhované feSeni dodavatele musi bezezbytku splfiovat.

Tato kapitola je ¢lenéna dle jednotlivych poZzadavku nasledovné:

e Vkapitole 6.6 jsou uvedeny Obecné pozadavky na PAM feSeni,
eV kapitole 6.7 jsou uvedeny pozadavky na Rizeni privilegovanych uéta a hesel,
eV kapitole 6.8 jsou uvedeny pozadavky na Rizeni a nahravani relaci.

6.6.1 Pouzita technologie a architektura

PoZadavky v této kapitole se tykaji pouzité technologie a celkové architektury PAM feseni.
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B1

B2

B3

Nazev
pozadavku

On premise
feSeni

Pouziti
bezagentniho
feSeni

Zabezpeceni
PAM

Popis pozadavku

Je pozadovano ,on-premise“ feSeni PAM,
cloudové feSeni PAM se nepfipousti. Aplikacni
brany PAM FeSeni mohou byt umisténé v cloudu
za podminky, Ze neobsahuji uZivatelska data.

PAM FeSeni musi byt ,bezagentni®, nesmi tedy
vyzadovat instalaci agentd na koncové systémy.

VSechny komponenty dodaného PAM feSeni musi
byt dostateCnym zpusobem zabezpeceny
prostfednictvim nasledujicich minimalné nutnych
opareni:

e Musi byt proveden hardening jednotlivych
komponent PAM.

e Musi byt zabezpelena citliva komunikace
mezi komponentami, s externimi systémy,
nebo suzivateli s vyuzitim dostatecné
robustnich kryptografickych opatfeni.

e Musi byt dostatecné zabezpecen pfistup k
citlivym udajum a funkcim systému (jako jsou
napfiklad hesla, nebo funkcionalita zmény
hesel) pomoci kryptografickych opatfeni.

6.6.2 HW a SW naroky

Pozadavky v této kapitole se tykaji zakladnich pozadavk( na hardwarové a softwarové naroky PAM

feSeni.

Nazev
pozadavku

Vyuziti
virtualizace
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Popis pozadavku

PAM feSeni musi byt implementovatelné na
platformé x86 a musi byt instalovano do virtualni
VMware infrastruktury objednatele. Vyjimku
muze tvofit Ulozisté hesel produkéniho prostredi,
které (pokud tak dodavatel navrhne ve svém
feSeni) mize byt instalovano na fyzicky server.

Dodavatel dale doplni:

Pocet pozadovanych virtualnich servert (pfip.
fyzickych serveru) a jejich parametri s ohledem
na dostateCnou vykonnost feSeni a souasnou
adekvatnost parametrd,

Pozadavky na parametry komunikaénich tras a
sitovych prostupt mezi jednotlivymi
komponentami feSeni (pokud jsou takové kritické
pro funkénost).
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Hodnota (popis
nabizeného pinéni,
splnéni konkrétniho
pozadavku)

Splnuje/Nesplnuje

(Doplni dodavatel) (Splnuje/Nesplruje)
(Doplni dodavatel) (Splnuje/Nesplnuje)
(Doplni dodavatel) (Splnuje/Nesplriuje)

Hodnota (popis
nabizeného
pInéni, spinéni
konkrétniho
pozadavku)

Splnuje/Nespliuje

(Doplni dodavatel) (Splfiuje/Nesplriuje)



B6

B8

B9

B11

Podpora

Velikost ulozisté
pro archivaci

Podpora
prohlizeCe

Vyuziti nativnich
klientskych
aplikaci
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PAM feSeni musi podporovat koncové systémy,
které jsou u objednatele provozovany, viz Pfiloha (Doplni dodavatel) (Splruje/Nesplriuje)
1b, Tabulka D, E.

Soucasti dodavky PAM musi byt navrh ulozisté
pro archivaci nahravek. Dodavatel uvede
specifikaci potfebné kapacity, typu ulozisté a
pfipojeni v popisu nabizeného plInéni/feseni
dodavatele.

Pro vypocet potfebné kapacity ulozisté muze
dodavatel vychazet z nasledujicich pfedpokladui:

e Budou nahravany vSechny administratorské (Doplni dodavatel) (Splriuje/Nesplriuje)
relace, pfiemz pocet administratort je
uveden v PFiloze €. 1b bod 1.6.
- Je pozadovano uchovani nahravek pro
okamzity pfistup (tj. bez nutnosti jejich
vyvolani z archivu) po dobu alespon 18
meésicl. Tato doba mlze byt upfesnéna
v prubéhu Etapy 2.

Uzivatelské rozhrani PAM musi byt pfistupné
pfes webové rozhrani s podporou prohlizeée MS  (Doplni dodavatel) (Splriiuje/Nesplriuje)
Edge v nejnovéjSich verzich.

PAM musi umoznit pfipojeni ke koncovému
systému pomoci SSH/RDP z klientské stanice s
vyuzitim nativnich klientskych aplikaci (napf.
PuTTY, Pfipojeni ke vzdalené plose) tak, ze se
uzivatel nejprve ovéfi vicCi systému PAM a
nasledné  PAM  automatizované  prihlasi  (Doplni dodavatel) (Splriuje/Nesplnuje)
privilegovany ucet na koncovém systému, po
celou dobu musi byt zajiSténa izolace session,
nahravani a pfihlaSovaci udaje privilegovaného
uctu nesmi byt uzivatelem zadavany ani mu byt
zobrazeny.*PTK

6.6.3 Zajisténi vysoké dostupnosti

PoZadavky v této kapitole se tykaji zajisténi vysoké dostupnosti (HA) PAM FeSeni.

Nazev
pozadavku

Vysoka
dostupnost PAM
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Hodnota (popis
nabizeného pinéni,
splnéni konkrétniho
pozadavku)

Popis pozadavku Splnuje/Nespliuje

Produkéni prostfedi PAM bude provozovano v
rezimu vysoké dostupnosti tak, aby vypadek
jednotlivé komponenty neomezil funkénost feSeni
ani pfistup privilegovanych uZivateld ke
koncovym systémim. U komponent, jejichz
vypadek nema za nasledek nedostupnost PAM
sluzby ani omezeni pfistupu uzivatell, neni rezim
vysoké dostupnosti pozadovan, pokud to
odpovida doporuceni vyrobce a je to fadné
oduvodnéno v predimplementaéni analyze
véetné posouzeni dopadl na bezpecnost a
provoz.*PTK

(Doplni dodavatel) (Splnuje/Nesplniuje)



B12 Dostupnost

Kazda z komponent PAM tedy musi obsahovat
minimalné dvé samostatné instance provozované
v HA maédu active/active, nebo active/passive.

Reseni vysoké dostupnosti musi byt piné
automatické. Reseni, kterd vyzaduji jakoukoliv
manualni intervenci pro pfepnuti mezi instancemi
v pfipadé vzniku chybového stavu, nejsou
pfipustna. Vysokd dostupnost musi byt plné
zajisténa na urovni dodavaného feseni, tedy bud
na urovni samotné aplikace a/nebo OS.

Minimalni poZadovana dostupnost PAM feSeni
v urovni 99,75 % / mésic. Do nedostupnosti
sluzby PAM se nezapocitava d&as, kdy je
nedostupnost zpUsobena nedostupnosti
infrastruktury zajiStované objednatelem.

Integrace
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(Doplni dodavatel) (Splnuje/Nesplnuje)

Pozadavky v této kapitole se tykaji pozadavku na integraci PAM fe$eni s okolnimi systémy.

ID Nazev
pozadavku
B13 Lokalné

vytvofené ucty

Integrace se
B14 Service Desk
nastrojem

Workflow pro

B15 2o ,
privilegovanych
ucta

B16 Integrace logl

51

Popis pozadavku

PAM FeSeni musi umoznovat spravovat i lokalné
vytvofené privilegované ucty, tj. ucty, které
nejsou spravovany pomoci AD, ale byly zalozeny
»,manualné® na koncovych systémech.

PAM feSeni musi podporovat integraci se
Service Desk nastrojem HelpDesk Requestor
tak, aby z PAM bylo mozné automatizované
zakladat tikety (zadosti) v Requestoru pro
pozadavky souvisejici s privilegovanymi uéty
(zejména  zfizeni, zména a zruSeni
privilegovaného uétu nebo  pristupu).
Minimalnim pozadavkem je moznost zalozit v
Requestoru ticket s pfedanim relevantnich udaji

(typ pozadavku, zadatel, cilovy systém,
pozadovany privilegovany ucet/pfistup,
odlGvodnéni, pfipadné priorita).

Integrace muze byt realizovana prostfednictvim
REST API, webovych sluzeb nebo jiného
standardniho rozhrani podporovaného nastrojem
HelpDesk Requestor. Neni pozadovana plna
obousmérna integrace, minimem je vyse
uvedené zakladani tickett z PAM do
Requestoru.*PTK

Soucasti dodavky PAM FeSeni musi byt navrh
workflow pro fizeni zivotniho cyklu
privilegovanych G¢td (zfizeni, zmény, zruseni),
které vyuziva Service Desk nastroj HelpDesk
Requestor. Workflow musi pfi vzniku pozadavku
vyuzivat integraci dle bodu B14, {j. automaticky
zalozit odpovidajici ticket v Requestoru.*PTK

Soucasti dodavky musi byt integrace PAM se
stavajicim nastrojem pro sbér logi LogManager.

Hodnota (popis
nabizeného
pInéni, spinéni
konkrétniho
pozadavku)

Spinuje/Nesplnuje

(Doplni dodavatel) (Splfhuje/Nesplnuje)
(Doplni dodavatel)  (Splfiuje/Nesplriuje)
(Doplni dodavatel)  (Splfuje/Nespliiuje)
(Doplni dodavatel)  (Splfuje/Nespliiuje)



Integrace s IdM

Integraci se rozumi napojeni PAM na nastroj tak,
aby se prenasely bezpec€nostni zaznamy (logy) z
PAM do systému LogManager.

Dodavané feSeni musi podporovat integraci
s dodavanym |dM systémem, ktery je soulasti
tohoto vybérového fizeni.

Integraci se rozumi moznost automatizované
spravy uzivatell a privilegovanych Gcta

6.6.4 Auditing, reporting a notifikace

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Doplni dodavatel) (Splfuje/Nesplfiuje)

Pozadavky v této kapitole se tykaji funkcionalit auditingu, reportingu a upozornéni (notifikace).

B17 .
systemem

ID Nazev
pozadavku

B18 Zagnarr]enavanl
udalosti
Typy

B19 zaznamenavany
ch udalosti

B20 Zabeezpecenl
logl

B21 Reporting
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Popis pozadavku

PAM FeSeni musi zaznamenavat udalosti ve
formé strukturovanych logt, které jsou v realném
Case pfenaseny a vyhodnocovany v nastroji
objednatele a ukladany pro pfipadnou zpétnou
analyzu.

Musi byt zaznamenany aktivity provedené:

e Uzivateli PAM (ij. administratofi, ktefi
pouzivaji PAM FeSeni pro pfistup
k spravovanym koncovym systémuam),

e Spravci PAM, ktefi provadi konfiguraci
PAM FeSeni a spravu politik.

Minimalné musi byt zajisténo logovani
nasledujicich typa udalosti vykonanych v ramci
PAM:

e Uspé&3né a nelspésné prihlaseni a
odhlaseni PAM,

e Zmény v konfiguraci PAM,

e Pristup k heslu privilegovaného uctu
nebo jeho pouZiti,

e  Pristup k nahrané session.

Logy PAM musi byt fadné zabezpeceny proti
moznym Upravam/smazani. PAM musi
poskytovat funkce automatické archivace logu
s moznosti nastaveni frekvence a retence.

PAM FeSeni musi podporovat vytvareni reportd
ve formatech PDF, CSV nebo MS Excel
(XLS/XLSX). Méli by byt k dispozici minimalné
nasledujici pfeddefinované typy report(:
e Seznam uzZivateld a jejich opravnéni,
véetné vypisu G¢ta, které maiji
k dispozici,
e Seznam vS8ech spravovanych Gctd,
v&etné pfifazenych politik hesel a vyctu

Hodnota (popis
nabizeného
pInéni, spinéni
konkrétniho
pozadavku)

Spinuje/Nesplnuje

(Doplni dodavatel) (Splnuje/Nesplnuje)
(Doplni dodavatel) (Splriuje/Nespliiuje)
(Doplni dodavatel) (Splriuje/Nespliiuje)
(Doplni dodavatel) (Splriuje/Nespliiuje)



B22

B23

B24

B25

B26

B27
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Upozornovani
na udalosti

Monitoring
pomoci RestAPI

Nazev
pozadavku

Typy
privilegovanych
ucta

Funkcionalita
objevovani uctd

Zabezpeceni

ulozisté hesel

Rizeni ptistupu
k heslim

uzivatelt, ktefi maji k danému Uctu
pfistup,

e Seznam aktivit nad UcCty (check out/in,
pridéleni Uctu atp.).

PAM feSeni musi umoznit nastavit upozornéni na
zakladé vybranych udalosti (napf. pfistup na
systém, pouziti urcitého uctu atd.). Upozornéni
musi byt zasilano e-mailem uréené osobé.

Systém umozriuje  monitoring
komponent pomoci RestAP| -
monitoring systémy objednatele.

jednotlivych
integrace s

6.7 Rizeni privilegovanych Géti a hesel

Popis pozadavku

PAM feSeni musi zajistit fizeni nasledujicich
typl privilegovanych Gcta:

o Ugty internich a externich uzivateld (t].

administratort),

e Sdilené ucty,

e Uty aplikaci,

e Servisni Ucty,

e SSHklice.

PAM feSeni musi v pravidelnych intervalech
provadét automatické objevovani (tzv. ,account
discovery") koncovych systému a
privilegovanych G¢tG. Nové objevené ucty musi
byt pfed pfidanim do PAM posouzeny
odpovédnou osobou (Spravcem PAM), zda se
jedna o wuzivatelsky ucCet patfici konkrétni
identité, nebo zda se jedna o sdileny ucet.
Odpovédna osoba rozhodne o zafazeni uctu do
PAM, pfifadi privilegovany ucet pfisluSnym
uzivatelim a nastavi odpovidajici politiku hesel.

Soucasti PAM feSeni musi byt zabezpeéené
Ulozisté privilegovanych Gétd a hesel. Toto
ulozisté musi byt pravidelné zalohovano tak,
aby byla zaru€ena jeho dostupnost. Zalohy
musi byt dostate€né zabezpeCeny proti
neopravnénému pfistupu Sifrovanim.

Musi byt implementovan proces zajiStujici
bezpecny pfistup k heslim uloZzenych v PAM, a
to i v pfipadé jeho C&asteCné nebo uplné
nedostupnosti.

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Doplni dodavatel)

(Doplni dodavatel)

Hodnota
(popis
nabizeného
pInéni,
splnéni
konkrétniho
pozadavku)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Splriuje/Nesplriuje)

(Splriuje/Nesplriuje)

Pozadavky v této kapitole se tykaji pozadavku na spravu privilegovanych uét a hesel.

Splnuje/Nespliuje

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplniuje)

(Splnuje/Nesplriuje)



Sprava roli

B28  ramci PAM

B29 Politiky hesel

B30 Vzdvalena
zmeéna hesla

Upozornéni na

B31 neautorizovanou
zménu hesla
Identifikace a

B32 autentizace
k PAM
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PAM feSeni musi umoznovat Clenit uzivatele do
nasledujicich roli:

o UZivatel PAM — je mu umoznén pfistup k
PAM a jeho bé&Zné pouzivani. UZivatelé
PAM  jsou administratofi (interni
zaméstnanci) nebo externi dodavatelé
odpovédni za spravu koncovych systému.

e Auditor — ma pfistup k auditnim
informacim a nahravkam.

e Spravce PAM - konfiguruje PAM nebo

jeho cast, muze
vytvafet/upravovat/odstrafiovat ~ objekty
PAM.
e Spravce PAM nesmi mit moznost
odstrariovat auditni informace a nahravky.
e Schvalovatel — schvaluje pfistupy

k vybranym skupinam uéta.

V PAM fFeSeni musi byt definovany politiky
hesel, které budou aplikovany na uzivatele
nebo skupiny uzivatell. Politika hesel musi
zajistit alespon nasledujici parametry:

e Minimalni délka hesla,

e Slozitost hesla (pozadavky na povinné
znaky),

e Maximalni stafi hesla,
e Historie hesel (opakovatelnost hesla).

Politiky hesel musi byt vynucovany bé&hem
generovani novych hesel, nebo pfi manualnich
zmeénach hesel prostfednictvim PAM.

PAM musi automaticky provést zménu hesla na
koncovém systému, pokud vyprselo jeho
maximalni stafi, které je definované v pfifazené
politice hesel.

PAM feSeni musi podporovat funkci vzdalené
zmény hesla na fizenych koncovych systémech
(Priloha 1b, Tabulky D, E). Zména hesla musi
byt poskytnuta v rdmci nésledujicich akci na
fizeném uctu:

e Reset hesla,

e _Check-out* nebo ,Check-in“ hesla
(poskytnuti hesla uzZivateli spolu s
oznacenim Uc&tu jako pouzivaného danym
uzivatelem, resp. jeho odznaceni)

PAM feSeni musi v pravidelném intervalu
kontrolovat, zda heslo na koncovém systému
odpovida evidovanému heslu v PAM. V pfipadé
rozdilu musi byt odeslana notifikace.

Uzivatelé musi pfistupovat k PAM feSeni
prostfednictvim webového rozhrani a musi se
autentizovat s vyuzitim dvou faktor
nasledovné:

e Prvni faktor autentizace: oproti lokalnimu,
nebo externimu adresafi (napf. AD/LDAP),

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Doplni . .
dodavatel) (Splfuje/Nespliiuje)
(Doplni . .
dodavatel) (Splnuje/Nespliuje)
(Doplni . .
dodavatel) (Splnuje/Nespliuje)
(Doplni . .
dodavatel) (Splfuje/Nespliuje)
(Doplni . .
dodavatel) (Splfuje/Nespliuje)
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e Druhy faktor autentizace bude vici
existujicimu 2FA feSeni Microsoft MFA
nebo SMS.

PfihlaSovani k vybranému spravovanému
privilegovanému U¢tu musi probihat pomoci
automatizovaného pfihlaseni (SSO) tak, aby
nebyly zvefejnény pfihlaSovaci udaje. Uzivatelé
si tedy nebudou muset pamatovat mnoho hesel
k rdznym koncovym systémlOm, ale budou
vyuzivat jen heslo svého uctu.

Béhem SSO musi byt heslo automaticky
zadano na pozadi bez moznosti jeho odhaleni,
tedy heslo nesmi byt aplikaci pfedano v
prostfedi uzivatele (napf. nesmi byt v paméti
uzivatelske stanice).

V prostfedi objednatele je implementovan

Microsoft MFA / SMS. Jako autentizacni

prostfedek jsou vyuzivany jednorazova hesla (Doplni
(OTP). Je pozadovano, aby pro pfistup k PAM  dodavatel)
feSeni bylo vyuZito tohoto existujiciho 2FA

feSeni.

Pozadavky na
B33 dvoufaktorovou
autentizaci

(Splriuje/Nesplruje)

Po Uspé&sném prihlaseni k PAM ziskava
uzivatel mnozinu privilegovanych uéta, které
muzZe pouzivat. Kromé Gctd, které ma uZivatel
volné k dispozici, mGze mit také pfifazeny ucty,
k pouziti ke kterym smi ziskat pfistup na zakladé
- . vyplnéni zadosti a jejim schvalenim. PAM musi
p’)rVIVIIegovaneho zajistit podporu schvalovaciho workflow tak, ze
uctu pro konkrétni privilegové Udty nebo skupiny
privilegovanych 0¢td musi byt definovani
opravnéni  schvalovatelé nebo  skupiny

schvalovatell.

Autorizace
(Doplni

B34 dodavatel)

(Splnuje/Nesplriuje)

Soucasti dodavky PAM musi byt navrh
schvalovaciho  workflow  pro  pfidéleni
privilegovaného uctu uzivateli (na zakladé
i podané Zzadosti). NavrZzené schvalovaci i
B35 Schvalovaci workflow musi podporovat: (Doplni

workflow L o o dodavatel)
e viceurovnové kaskadovité schvalovani,

(Splnuje/Nesplriuje)

e schvalovani skupinou v rezimu 1 z N
(alespon  jedno  schvaleni z N
schvalovatelu).

Zadost o pouziti privilegovaného uétu musi byt
zaslana schvalovatelim na e-mail s uvedenim
dlvod pfistupu a pozadovaného ¢asu pfistupu.
Na zakladé schvéleni ze strany schvalovatele
ziskava uzivatel pfistup, a to bud’ na omezenou
.. ..., dobu, nebo na stalo.
Zadost o pouZiti Doblni
B36 privilegovaného  Soudasti Zadosti o pouziti G&tu musi byt (Doplni
a&tu zdavodnéni zadajiciho uzivatele a tato zadost dodavatel)
musi byt v PAM prokazatelné zaznamenana
bez moznosti ji vymazat &i jakkoliv zménit.
Uzivatel musi mit dale moznost zadat ¢as, na
jak dlouho pozaduje pfistup a systém mu
umozni pfistup pouze ve stanoveném cCase
(vicenasobné).

(Splnuje/Nesplriuje)
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B37

B38

B39

B40

B41

B42

B43

Nouzové
(emergency)

pfistupy

Rizeni
aplikacnich uctl

Rizeni SSH
klict

Sdileni
privilegovanych
ucta

Sprava feseni
pomoci Rest
API

Integrace
uzivatel z IdM
nastroje do PAM
fesSeni

Integrace
privilegovaného
uétu z IdM
nastroje do PAM
feSeni

Musi byt navrZzen a implementovan proces pro
nouzové (tzv. ,emergency”) pristupy, kdy je

potfeba  ziskat  okamzité  pfistup Kk
privilegovanému U¢tu a neni dostupna
pfislusna odpovédna osoba. PFi spusténi

takového procesu musi byt vytvofen zaznam o
této udalosti a odeslana notifikace na uréenou
kontaktni osobu/osoby.

Je poZadovano, aby bylo souasti dodavky
PAM navrh zakladnich DR procesd.

PAM musi zajistit spravu uctl aplikaci a
poskytnout mechanismy pro omezeni pouziti
otevieného hesla pfimo ve zdrojovém kodu
aplikace nebo skriptu.

PAM musi umoznovat ukladat a automaticky
ménit SSH klice na koncovych systémech.

PAM feSeni musi umoznovat zamezit
paralelnimu vyuzivani sdileného
privilegovaného uctu riznymi uzivateli, tj. musi
umoznit oznadit fizené uclty jako exkluzivni.
Takové Uty muze vjednu chvili pouzivat
(prostfednictvim funkce check-out/in a SSO)
maximalné jeden uzivatel.

Reseni je mozné spravovat pomoci Rest APl a
to minimalné na Urovni - vytvareni uzivatelt a
Uucétl, nastaveni opravnéni, zmény politik,
system health  monitoring, schvalovani
pozadavk(, autentizace atp.

Reseni PAM musi umoZfiovat automatizovany
onboarding uzivatelt z IdM nastroje.

Novy uzivatel, ktery bude spravovat interni
systémy, bude automatizované pfidan do PAM
feSeni. Odebrani uzivatele v IdM nastroji bude
automatizované odebirat uzivatele z PAM
feseni.

Reseni PAM musi umozZfiovat automatizovany
onboarding privilegovanych G&ta pro spravu
systému z IdM nastroje.

Pro nové vytvofeného spravce v IdM nastroji
dojde k automatizovanému vytvoreni
privilegovaného uctu v PAM feSeni. Odebranim
spravce zIdM nastroje dojde k odebrani
privilegovaného uctu z PAM FeSeni.

6.8 Rizeni a nahravani relaci

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

Pozadavky v této kapitole se tykaji pozadavku na fizeni a nahravani relaci.

ID
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Nazev
pozadavku

Popis pozadavku

Hodnota
(popis
nabizeného
plnéni,
splnénikonkr

(Splnuje/Nesplruje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

(Splnuje/Nesplriuje)

Spinuje/Nesplnuje



B44

B45

B46

B47

B48

B49

B50

B51

B52
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Zpusob
nahravani relaci

Formaty
nahravanych
relaci

Maximalni
velikost
nahravky

Rozsah
nahravanych
relaci

Upozornéni
uzivatel(

Zabezpeceni
nahravek

Rizeni pfistupu
k nahravkam

Princip Ctyf oci

Pozastaveni/ter
minace relaci

Musi byt  zajisténo  nahravani  relaci,
uskute€nénych prostfednictvim PAM Fedeni. V
pfipadé, Ze je nahravani pro dany privilegovany
ucet zapnuto, musi byt snimana obrazovka a
logovany vstupy, které Uzivatel zada na
klavesnici (key-logging). Lze tedy jednoznacné
dohledat, kdo dany privilegovany ucet pouzil a
jaké operace byly pod timto u¢tem provedeny.

PAM musi umoZhovat nahravat nasledujici
formaty relaci:

e SSH,
e RDP,
e HTTPS.

Nahravky musi byt efektivnim zpudsobem
zaznamenavany a prenaseny (napf. formou
komprimace, zaznamenavani pouze aktivni
relace), aby nedochazelo ke vyraznému
zatézovani prostfedkl (Ulozisté, sité).

Presné politiky pro nahravani relaci Uzivatell
PAM budou stanoveny v pribéhu Implementace
PAM. Nicméné, PAM musi byt kapacitné
schopen nahravat souCasné relace vSech
Administratord pfipojenych PAM.

Uzivatelé musi byt PAM FeSenim upozornéni na
skute€nost, Ze je jejich aktivita nahravana.

PAM feSeni musi zajistit dGvérnost, integritu a
dostupnost nahravanych zaznamu po celou
dobu, kdy jsou pod spravou PAM. PAM musi
zarucit, Zze neni mozné nahravky jednoduse
odstranit ani upravit, aby nemohla byt
zpochybnéna jejich prikaznost.

Nahravky musi byt bezpecné prfenaseny a
ukladany v centralnim ulozisti nahravek. Po celou
dobu jejich existence v PAM musi byt zarucen
pouze autorizovany pfistup k nim. Pouze
autorizované osoby mohou mit k nahravkam
pFistup, mohou je exportovat a prohlizet.

V pfipadé potfeby musi PAM zajistit, Ze pfistup
k nahravkam je umoznén pouze na zakladé
metody Ctyf oli (tj. je pozadovana autorizace
pfistupu k nahravce dalSi osobou).

PAM feSeni musi nabidnout moznost
automatického pozastaveni, nebo terminace
potencialné nebezpecnych relaci. Pravidla pro
detekci potencialné nebezpeénych relaci je
mozné plné editovat - typ udalosti, uzivatelé
(moznost nastaveni vyjimek na urovni skupin v
AD) a typ reakce.

Pfiloha &. 1a ke Smlouvé €. 074/0S/2025

étniho
pozadavku)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Splriuje/Nesplriiuje)

(Splriuje/Nespliiuje)

(Splriuje/Nesplriiuje)

(Splnuje/Nesplnuje)

(Splriuje/Nespliiuje)

(Splriuje/Nespliiuje)

(Splriuje/Nespliiuje)

(Splriuje/Nesplriiuje)

(Splriuje/Nespliiuje)



B53

B54

B55

B56

B57

B58

B59

Moznost
sledovani relaci
v realném Case

Detekce a
blokovani
podezfelych
aktivit

Export nahravek

Analyza
nahravek a
vyhledavani

Zalohovani
nahravek

Dostupnost
zéloh

Pozadavky na
archivaci
nahravek

PAM FeSeni musi umozrniovat sledovat aktivni
relace dalSim uzivatelem (napfiklad auditor) a v
pfipadé nutnosti ukoncit sledovanou relaci.
Sledovani "zivych" relaci je také mozné pomoci
prohlize¢e a protokolu HTTPS.

PAM FeSeni musi umozniovat detekci podezielych
aktivit chovani uzivatelt v redlném Case a musi
umoznovat automatické vynuceni napravnych
opatfeni - alerting, zména pfihlaSovacich udaj(,
terminace/pozastaveni relaci.

PAM musi umoznovat export nahravek do
samostatného souboru, ktery lze pFenést na
externi ulozisté a prehrat ,offline”, tj. bez nutnosti
pfipojeni k PAM.

PAM musi umozfiovat vyhledavani v ramci
nahravek relaci dle kli€¢ovych slov a dalSich
parametr(, napfiklad: vyhledani urcitého pfikazu
a ziskani vysledku vsech relaci, kde byl dany
pfikaz pouzit.

PAM musi umoziiovat v zivém rezimu pfipojeni
treti osoby (napf. Auditora, Spravce PAM)
k probihajici relaci. Treti osoba mlze probihajici
relaci pfed¢asné ukondcit.

Ulozist¢ s nahravkami musi byt pravidelné&
zalohovano, musi byt zajisténa dostupnost téchto
zaloh a ochrana proti neopravnénému smazani.

Zalohy nahravek musi byt dostatecné
zabezpecCeny proti neopravnénému pfistupu
Sifrovanim.

Je pozadovano uchovani nahravek pro okamzity
pristup (j. bez nutnosti jejich vyvolani z archivu)
po dobu 18 mésici. Tato doba muize byt
upfesnéna v pribéhu Etapy 2.

Je pozadovano zajistit archivaci nahravek na
bezpe&ném ulozisti. Z tohoto Ulozisté nemusi byt
nahravky nutné okamzité dostupné, je mozné
vyuzit tzv. cold archive, tedy archivu, ze kterého
je nutné pred jejich prohlizenim nejprve nahravky
prenést na uréené misto (vyvolat).
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(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Splriuje/Nespliiuje)

(Splriuje/Nespliiuje)

(Splriuje/Nespliiuje)

(Splriuje/Nespliiuje)

(Splriuje/Nesplriuje)

(Splnuje/Nesplnuje)

(Splriuje/Nesplriiuje)

7 Pozadavky na plnéni Etapy 3, Podporu systému (Sluzby
podpory) a Rozvoj (ad hoc sluzby)

71

Doplnéni a aktualizace pfedimplementacni analyzy provedené v ramci Etapy 1 pro integraci systému do
systém( IdM uvedenych v Tabulce B Pfilohy €. 1b Smlouvy a aktualizace pfedimplementani analyzy dle

potfeb pro integraci systém(l v Etapé 3, minimalné v rozsahu:

58

e Cilova architektura reseni

e Aktualizace analyzy identit, roli, proces(i a metodik

e Aktualizace business roli, aplika&nich a technickych roli a forem jejich tvorby

Doplnéni predimplementaéni analyzy pro Etapu 3



7.2
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Integrace na systémy Etapy 3

V ramci této Etapy bude provedena integrace (pfes AD) koncovych systém( na IdM uvedenych v Pfiloze 1b,
Tabulce B.

7.3

Dokumentace Etapy 3

Vedkera dokumentace k realizaci pfedmé&tu Smlouvy musi byt vypracovana v ¢eském jazyce. Mohou v ni byt
pouzité Casti v anglickém jazyce, napf. ilustrace pfimo od vyrobce technologie apod., ale s doplfujicim
vysvétlenim, pfipadné vykladem odbornych pojmu v ¢eském jazyce.

V ramci této Etapy bude provedena aktualizace a rozSifeni dokumentace vzniklé v pfedchozich Etapach 1 a
2 tak, aby odpovidala nové integrovanym systémum a provedenym Upravam feseni.

Dokumentace skutec¢ného provedeni: Bude dopinéna o detailni popis integrace novych systémd,
vCetné vSech Uprav provedenych v prostfedi objednatele oproti pfedchozi konfiguraci jednotlivych
komponent.

Dokumentace instalace softwaru: Bude aktualizovana o pfipadné zmény v instalaénich a
konfiguraénich postupech souvisejici s pfidanim novych systémi. Dokumentace musi i nadale
umoznit Uplnou opakovatelnost instalace bez nutnosti dalSich znalosti.

Plan obnovy (DR plan): Bude rozSifen o postupy obnovy pro nové integracni body a scénare
specifické pro pfipojené systémy.

Testovaci scénare: Budou doplnény o nové akceptacni testy pokryvajici integraci novych systémad.
Pavodni scénafe budou v pfipadé potfeby aktualizovany s ohledem na zmény v konfiguraci Ci
funkcionalité.

Plan pirechodu do produkéniho provozu: Bude aktualizovan s ohledem na kroky nezbytné pro
nasazeni novych integraci do produkéniho prostfedi. Aktualizovany plan bude obsahovat dopinény
checklist a harmonogram aktivit.

Plan zalohovani: Bude rozSifen o popis zalohovacich postupl pro nové integrované systémy,
véetné pFipadnych zmén v zalohovani aplikaénich dat, konfiguraci nebo logu.

Dokumentace musi byt kompletni a pribézné aktualizovana po celou dobu trvani smluvniho vztahu tak,
aby vzdy odpovidala aktualni verzi SW. Dokumentace muze byt poskytnuta i formou pFistupu k online
dokumentaci.

7.4 Skoleni Etapy 3

Dodavatel zajisti Skoleni pracovnika STC v oblasti pouzivani systému IdM roz§ifeného o nové integrované
systémy dle nize uvedenych pozadavk( objednatele.

Dodavany produkt musi byt dopinén o Skolici materialy a navody pro spravu systému, rozSifené o informace
vztahujici se k nové integrovanym systémim a rozSifené funkcionalité 1dM, a to alespon v nasledujicim
rozsahu:

Priruéka administratora: Aktualizovana pfiru¢ka bude rozSifena o popis spravy a nastaveni nové
integrovanych systému. Musi obsahovat detailni popis vSech funkci potfebnych pro spravu IdM v
jeho rozSifené podobé. Pfiru¢ka bude i nadale slouzit jako zakladni material pro Skoleni novych
administratort a bude doplnéna o navody krok za krokem, doprovazené obrazky a vyfezy obrazovek
pro snadnéjsi orientaci.

Prirucka vyvojare: Prfirucka vyvojafe bude aktualizovdna o popis novych integraci.
Musi obsahovat dokumentaci vSech zmén a rozsifeni provedenych oproti Etapé 1 a popis zplUsobu
integrace nové napojenych systému do IdM.

Pozadavky na skoleni

Reseni musi zahrnovat $koleni v rozsahu minimaing 3 MD v soudtu pro tyto skupiny uZivatel:
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Kli€ovi uzivatelé a garanti systému
Bezpeénostni spravce
Systémovi administratofri
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e Bézni uzivatelé — online Skoleni a nahravky tohoto Skoleni on-demand
¢ minimalné 1x standardni on-line Skoleni se zaznamem

7.5 Testovaci provoz a akceptace pro Etapu 3
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7.5.1 Testovaci provoz

Cilem této faze je identifikace a nasledné odstranéni pfipadnych provoznich &i konfiguracnich nedostatku
pfed zahajenim produkéniho provozu. Dodavatel v prabéhu testovaciho provozu poskytuje zvySenou
podporu pfi feSeni zjisténych nedostatkl. Postupy realizace testovaciho provozu budou vychazet z
postupl ovéfenych a uplatnénych béhem testovaciho provozu Etapy 1 projektu, pficemz budou
pfiméfené upraveny s ohledem na charakter nové integrovanych systému a rozsah jejich napojeni.

Data a role béhem testovaciho provozu

e Vystupy analyzy AR/BR (Application Roles/Business Roles) mohou byt v dobé& napojovani
systémU zaloZzeny na starSich datech.

e Po napojeni systému musi Dodavatel provést aktualizaci exportli uzivateld a re-
konfiguraci/rekalibraci roli (ti. znovu pfifadit role dle aktualni reality) tak, aby testovaci
provoz jiz pracoval s aktualnimi daty.

¢ Smluvni pozadavek: Tyto aktivity (aktualizace exportd a opétovné pfifazeni roli vyvolané
stafim dat) musi byt vyslovné zahrnuty v cené a harmonogramu testovaciho provozu.

Testovaci provoz je ukonéen po schvaleni pfechodu do produkéniho provozu ze strany objednatele.
Timto aktem se IdM feSeni jako celek (Fidici tedy i koncové systémy integrované v ramci Etapy 3) pfedava
do plného provozu. Testovaci provoz tvofi zavér Etapy 3 a jeho délka bude ¢€init max. 1 mésic po
dokonceni faze F3.2. Testovaci provoz bude probihat po dobu nezbytné nutnou k ovéfeni funkénosti
integrace na pfislusné systémy.

7.5.2 Akceptace a prechod do produkéniho provozu

Béhem testovaciho provozu vyuziva objednatel IdM FeSeni v plném rozsahu a pfistupuje k nému z
provozniho hlediska jako k plnohodnotnému produkénimu prostfedi. Zaroven pribézné sleduje a
vyhodnocuje, zda prostfedi splfiuje stanovené pozadavky.

Na konci testovaciho provozu prob&hnou akceptacni testy, které ovéfi, Ze systém IdM splfiuje vSechny
poZadavky stanovené v této Technické specifikaci a Ze pfislusna &ast pfedmétu plnéni je provedena
v souladu s pfedimplementac¢ni analyzou (dale jen ,testy“). Testy probéhnou dle testovacich planu, které
jsou obsazeny v akceptované pfedimplementacni analyze. Objednatel je opravnén vyZzadat si dopInéni
planu testl o dalSi konkrétni testy, pokud to bude povazovat za Gcelné pro ovéfeni kompletni funkénosti
systému IdM.

Akceptace a pfechod do produkéniho provozu do produkéniho provozu nemiize byt provedeno dfive
nez po uplynuti dvou tydnu testovaciho provozu a sou€asné nem(ize byt dfive nez vypracovani
dokumentace a prubéh Skoleni dle kapitol 7.3 a 7.4.

V okamziku, kdy Objednatel dospéje k zavéru, ze prostfedi je plné funkéni a odpovida pozadavkim
zadani, podepiSe s dodavatelem akceptacni protokol o prevzeti prostfedi IdM a jeho predani do
produkéniho provozu.

Soucasti akceptace je kontrola existence a aktualnosti dokumentace v rozsahu odpovidajicim dodavané
verzi SW, resp. implementaci a konfiguraci v prostifedi STC.

Dodavatel je povinen pfi pfechodu do produkéniho provozu pfedat vedkeré zdrojové kody a build/Cl
skripty s vyjimkou pfFipadU, kdy se jedna o standardni software tfetich stran nebo jiné komponenty, ke
kterym dodavatel nema licen¢ni opravnéni ke zdrojovym kodum.
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7.6 Podpora systému IdM

Dodavatel zajisti odbornou technickou podporu k implementovanému feSeni IdM od jeho nasazeni do
produkéniho provozu (v€. podpory integrace dalSich koncovych systému v ramci Etapy 3) po dobu dle ¢l. 111
odst. 4 Smiouvy.

Detailni pozadavky obsahuje nasledujici tabulka:
Oblast Pozadavky

Dodavatel zajisti oficialni podporu vyrobce, ktera zahrnuje
minimalné:
e registrace a odstrafiovani nalezenych chyb v produktech
Servis produktd (maintenance) véetné komunikace na vyrobce produkt(,
vyuzitych implementovaném IdM e poskytovani novych verzi produktd véetné certifikovanych i
tak vyvinutych konektort (upgrade),
e  zajisténi oprav pfipadnych chyb produktl (patches),

Dodavatel zajisti podporu, ktera zahrnuje minimalné:

- rezim podpory dle definice v pfiloze €. 5 Smlouvy, véetné
zajisténi alokace kvalifikovanych kapacit a garance jejich
dostupnosti;

- Zajisténi a provoz jednotného kontaktniho mista pro pfijem
a evidenci (dale téz ,kontaktni misto“) servisnich
pozadavk, incidentd, vad a pozadavk( na konzultaci (dale
téz ,pozadavek”) uplatnénych objednatelem, véetné
reportingu o Cerpanych sluzbach;

e konzultagni sluzby spojené s provozem a

Servisni sluzby (podpora) spravou dodaného feseni IdM (v&. Skoleni dle potfeby),
k implementovanému IdM pouzitych produkt a vSech konektort v rozsahu
maximalné 20 &lovékohodin mési¢né

o diagnostika a odstranéni vad funkcionality dodaného feSeni
[dM,

e feSeni problém( a havarijnich situaci v souvislosti
s provozem dodaného feSeni IdM, jednotlivych produktld a
konektoru,

e servis pfi upgrade, patch feSeni IdM nebo upravé IdM
konektord napojenych na koncové systémy.

7.7 Podpora systému PAM

Dodavatel zajisti odbornou technickou podporu k implementovanému feSeni PAM od jeho nasazeni do
produkce po dobu dle &l. Il odst. 4 Smlouvy.

Detailni pozadavky obsahuje nasledujici tabulka:

Oblast Pozadavky
Servis produktli (maintenance) Dodavatel zajisti oficialni podporu vyrobce, ktera zahrnuje
vyuzitych implementovaném PAM minimalné:
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registrace a odstrafiovani nalezenych chyb v produktech
véetné komunikace na vyrobce produktu,

poskytovani novych verzi produktli véetné certifikovanych i
tak vyvinutych konektort (upgrade),

zajisténi oprav pfipadnych chyb produktl (patches),

Dodavatel zajisti podporu, ktera zahrnuje minimalné:

Servisni sluzby (podpora)
k implementovanému PAM .

7.8 Rozvoj

rezim podpory dle definice v pfiloze €. 5 Smlouvy, v€etné
zajisténi alokace kvalifikovanych kapacit a garance jejich
dostupnosti;

Zajisténi a provoz jednotného kontaktniho mista (je
pozadovano, aby se jednalo o totozné kontaktni misto, jako
v pfipadé produktu IdM) pro pfijem a evidenci (dale téz
.kontaktni misto®) servisnich pozadavk, incidentd, vad a
pozadavkll na konzultaci (dadle téz ,pozadavek®)
uplatnénych objednatelem, v&etné reportingu o Cerpanych
sluzbach;

konzultaéni sluzby spojené s provozem a spravou dodaného
feSeni PAM (v€. Skoleni dle potfeby), pouzitych produktl a
v8ech konektorli vrozsahu maximalné 20 ¢lovékohodin
mésicné

diagnostika a odstranéni vad funkcionality dodaného feSeni
PAM,

feSeni problémd a havarijnich situaci v souvislosti
s provozem dodaného feSeni PAM, jednotlivych produktl a
konektoru,

servis pfi upgrade, patch feSeni PAM nebo upravé PAM
konektord napojenych na koncové systémy.

Dodavatel poskytne objednateli ad hoc sluzby, pficemz:

e Ad hoc sluzby mohou byt Cerpany pro rozSifovani implementace systémi PAM a IdM na dalsi
koncové systémy dle pfilohy €. 1b Smlouvy, Tabulek C a E.

¢ Ad hoc sluzby mohou byt dale ¢erpany na Upravu poskytnutého pInéni, tj. systémd, jejich rozvoj a
pro dalSi potfebné Cinnosti, které objednatel bude od dodavatele vyzadovat.

o Cerpani bude probihat dle konkrétnich potfeb objednatele, a to postupem dle &l. Il odst. 5 bod 5.3

Smiouvy.

e Vpfipadé rozvoje je dodavatel povinen aktualizovat dokumentaci skute¢ného provedeni o
provedené zmény Ci rozSifeni dot€enych systémi
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Koncové systémy a pocet uzivatel(
1 Prostredi objednatele

1.1 Tabulka A - Implementace IdM dle kapitoly 5.2.3 Technické specifikace (Etapa
1)

Nize uvedena tabulka uvadi pfehled koncovych systému.

MS Active Directory 2016 5
Microsoft 365 ANO
OKbase 6.xx 2 ANO
DMS / Spisova sluzba Sharepoint SE 3 ANO
Exchange (§préva uziv. Exchange online/ 3 ANO
Schranek) On-pem SE

1.2 Tabulka B — Implementace IdM dle kapitoly 7.2 Technické specifikace (Etapa 3)

Nize uvedena tabulka uvadi pfehled koncovych systému.

RIS.NET (ucetnictvi a

2.3.xxx
sprava majetku)
SafeQ (tiskovy server) D.0.110.xxx 1 ANO
BNS — Manazersky
systém pro financ¢ni 4.9.xxx 2 ANO
planovani
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1.3 Tabulka C — Ostatni systémy pro uvazovanou implementaci IdM (Rozvoj)

(v ramci ad hoc sluzeb)

Nize uvedena tabulka uvadi pfehled koncovych systému.

Pocet
Koncovy systém Verze fyzickych Napojeno na AD
instanci
Fileshare 2022 2 ANO
Bitwarden 2023.4.xx 1 NE
Intune ANO
CheCkpff/’\'/t‘;tf_;‘dp°'”t’ R81.xx 1 ANO
Logmanager 3.11.xx 1 ANO
Flowmon 12 3 ANO
ESET endpoint security 11.xx 1 ANO
i st
Linux servery 20 NE
HP OneView ANO
Arista AP management ANO
A5 Client
(Sprava kavomatu) 1 ANO
HelpDesk — Requestor 5.x 1 ANO
SCCM 2503 5 ANO
Zabbix 7 2 ANO
VmWare Vsphere 8.0.x 2 ANO
SQL servery / Instance 16.x 2 ANO
o e ;
Dotykacka 1 ANO
NextCloud (QIoiiété pro 1 ANO
externisty)
Cicero (ERP od
spolecnosti Stapro 9.x 2 NE
Group)
Windows servery 2025 Datacenter 2 NE
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1.4 Tabulka D — Implementace PAM dle ¢lanku 6.2.2 Technické specifikace (Etapa 2)

NiZe uvedena tabulka uvadi pfehled koncovych systému.

Pocet Pocet spojeni
Koncovy systém Verze fyzickych pres rtizné
instanci protokoly
_ MS Windows 2016 + 76 76 - RDP
(fyzické a virtualni servery)
7-HTTPS
VMware vSphere + vCenter 8.x 7 7 - SSH
Domain functional 5 - veskeré
MS Active Directory level — Windows 5 nastroje sady
Server 2012 R2 RSAT
Microsoft 365 1 1-HTTPS
IdM

1.5 Tabulka E — Ostatni systémy pro uvazovanou integraci PAMu (Rozvoj)
(v ramci ad hoc sluzeb)

Nize uvedena tabulka uvadi pfehled koncovych systému.

Pocet Pocet spojeni
Koncovy systém Verze fyzickych pres rtizné
instanci protokoly
Debian (Linux servery) 11.x/12.x 14 14 - SSH
RedHat / Centos (Linux 6.x/7.x 11 11 - SSH
servery)
MS SQL (AD SQL 16 2 — RDP, nativni
X 2 I,
servery) aplikaéni klient
, 2 -HTTPS
MySQL (MariaDB) 10.x 2 2 . SSH
. . 10 - SSH
Firewall CheckPoint R81.xx 10 10 - HTTPS
Checkpoint endpoint R81.xx y 1-HTTPS /1
protection SSH
Exchange online / onprem SE
Bitwarden 2023.x 1 1-HTTPS
Sharepqmt Sites SE > _RDP
administrator
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1.6 Pocet uzivatell

Nize uvedena tabulka uvadi pfehled poctu UzivatelU, ktefi budou vyuzivat PAM FeSeni.

Predpokladany pocet uzivatell Infrastrukturni administratofi (interni): 5
pfistupujicich k PAM (maji vzdy Infrastrukturni administratofi (externi): cca 70
ucet v AD) Aplika&ni administratofi (interni/externi): 5
Pocet soucasné pfipojenych 20

uzivatell v bézném provozu

Pocet soucasné pfipojenych 80

uzivatell ve Spicce

Primérna délka uzivatelské 4h

relace za den

Pocet jmennych uzivatell 80

Pocet privilegovanych uctu 200

v koncovych systémech
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Harmonogram
ID faze Etapa Nazev Termin dodani (mésice) Podminka / Popis
F1.0 1 U€innost smlouvy T+0
F1.1 1 Etapa 1: Pfedimplementacni analyza T+6 Dle TS - kapitola 5.1
F1.2 1 Etapa 1: Implementace a integrace T+ 12 Dle TS - kapitola 5.2
F1.3 1 Etapa 1: Dokumentace T+ 13 Dle TS - kapitola 53
F1.4 1 Etapa 1: Skoleni a adopce T+ 14 Dle TS - kapitola 5.4
F1.5 1 Etapa 1: Testovaci provoz T+ 15 Dle TS - kapitola 5.5.1
F1.6 1 Etapa 1: Akceptace T+ 15 Dle TS - kapitola 5.5.2
F1.7 1 Etapa 1: Go-live T+ 15
F2.1 2 Etapa 2: Predimplementacni analyza T+ 17 Dle TS - kapitola 6.1
F2.2 2 Etapa 2: Implementace a integrace T+ 23 Dle TS - kapitola 6.2
F2.3 2 Etapa 2: Dokumentace T+ 24 Dle TS - kapitola 6.3
F2.4 2 Etapa 2: Skoleni a adopce T+ 25 Dle TS - kapitola 6.4
F2.5 2 Etapa 2: Testovaci provoz T+ 26 Dle TS - kapitola 6.5.1
F2.6 2 Etapa 2: Akceptace T+ 26 Dle TS - kapitola 6.5.2
F2.7 2 Etapa 2: Go-live T+ 26
F2.8 2 PFiprava exit planu T+ 27 Dle TS - kapitola 4.2
F2.9 2 Akceptace exit planu T+ 28 Dle TS - kapitola 4.2
F3.1 3 Etapa 3: Predimplementacni analyza T+ 24 Dle TS - kapitola 7.1
F3.2 3 Etapa 3: Integrace na systémy T+ 27 Dle TS - kapitola 7.2
F3.3 3 Etapa 3: Dokumentace T+ 27 Dle TS - kapitola 7.3
F3.4 3 Etapa 3: Skoleni a adopce T+ 28 Dle TS - kapitola 7.4
F3.5 3 Etapa 3: Testovaci provoz T+ 28 Dle TS - kapitola 7.5.1
F3.6 3 Etapa 3: Akceptace T+ 28 Dle TS - kapitola 7.5.2
F3.7 3 Etapa 3: Go-live T+ 28

Tucné zvyraznéné radky oznacuji platebni milniky.
Termin dodani je uvadén v mésicich.




Pfiloha €. 5 Smlouvy €. 074/0S/2025

Pozadavky na provoz reseni

Nize uvedené hodnoty uvadeéji minimalni provozni parametry (SLA) implementovanych a
provozovanych systému IdM a PAM.

Metrika

Dostupnost sluzby

RTO (Recovery time
objective - obnova)
RPO (Recovery point

objective - ztrata dat)

Reakce na kritickou

zavadu

Odstranéni kritické zavady

Odstranéni vazné zavady

Odstranéni ostatnich

zavad

Permanentni fix (vSech)

zavad

Bezpecnostni update

(CVSS 0.1-3.9)

Bezpecnostni update

(CVSS 4.0-6.9)

Bezpecénostni update

(CVSS 7.0-8.9)

Bezpecnostni update
(CVSS 29)

* Limit poctu dni se za¢ina zapocitavat dnem nasledujicim po nahlaseni zavady ¢i objeveni zranitelnosti.
Pokud je napfiklad ,ostatni zavada“ nahlasena v pondéli, termin jeji odstranéni je nasledujici Ctvrtek
24:00 (termin 3 pracovni dny).

Systém
IdM

299 %/
mésic
<4h
<15 min

< 30 min

<4
hodiny

<8
hodin

3
pracovni
dny*

<10
prac.
dni*

< 60 dni*

<20dni*

< 5 dni*

<24h

Systém PAM

299,75 % /
mésic

<4h

<15 min

< 30 min

< 2 hodiny

< 4 hodiny

2 pracovni
dny*

<10 prac. dni*

< 30 dni*

< 10 dni*

<48 h

<24 h

Méreni / zdroj
dat

nastroj
monitoringu
zadavatele

DR test, ticket log
log replikace

ticket systém

ticket systém

ticket systém

ticket systém

ticket systém

Evidence
dodavatele

Evidence
dodavatele

Evidence
dodavatele

Evidence
dodavatele

Vysvétlivka

Max. vypadek:
IDM = 7,2 h, PAM
=~ 1,5 h/ mésic

Cas do plné
obnovy sluzby

Max. pfipustna
ztrata dat

Zahajeni feSeni,
ne oprava

Doba do
odstranéni
kritické zavady

Doba do
odstranéni vazné
zavady

Doba do
odstranéni
ostatnich zavad

Definitivni
odstranéni chyby

Low; stejné
pravidlo mitigace
a pocitani ¢asu;
neni-li patch,
mitigace

Medium; stejné
pravidlo mitigace
a pocitani Casu;
neni-li patch,
mitigace

High; ¢as od
dostupnosti
patchu nebo
potvrzené
detekce; neni-li
patch, nasadit
mitigaci

Kritické
zranitelnosti
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Reporting plnéni SLA
Dodavatel je povinen pro kazdy kalendaini mésic provozu zvlast pro systém IdM a zvlast pro systém
PAM vytvofit a objednateli zpfistupnit Report plnéni SLA. Tento report musi minimalné obsahovat:

e mésicni pocet incidentl (celkem a dle priorit),

e zpUsob vyreSeni (pIné / workaround),

e pfehled otevienych zmén velkého rozsahu a jejich termina.

e Mésicni report dostupnosti sluzby a vSech vyse uvedenych SLA parametrd

Vysvétlivky k parametrim SLA

o Dostupnost sluzby (Availability)
Podil ¢asu, kdy je sluzba funkéni a pFistupna pro uzivatele.

e RTO - Recovery Time Objective (Obnova)
Maximalni ¢as od vypadku do pIiného obnoveni sluzby (v€etné viech komponent).
RPO — Recovery Point Objective (Ztrata dat)
Maximalni pfipustna ztrata dat (napf. pfi obnové ze zalohy nebo replikace).
< 15 minut znamena, Ze data starSi nez 15 minut by neméla byt ztracena.

o Kiriticka zavada: zavada, ktera zplsobuje nefunkénost celého systému, pfipadné jeho
klicovych komponent, anebo umoznuje zneuziti opravnéni k systémum a aplikacim STC.

e Vazna zavada: zavada, ktera zplisobuje nemoznost vyuzit néjaké funkénosti systému (napf.
nemoznost pfifadit novému zaméstnanci dle jeho role pfistupy nebo nefunkénost
samoobsluzného portalu).

¢ Reakce na kritickou zavadu: Doba od nahladeni zavady (napf. vypadek, bezpeénostni
incident) do zahajeni feSeni. Neznamena opravu, ale zahajeni aktivni reakce.

o Permanentni fix: Doba, do kdy musi byt definitivhé odstranéna chyba. Nejedna se o
doCasné ifedeni (tzv. workaroundy). Poéita se v pracovnich dnech.

o Bezpecnostni update (CVSS)
Vysvétleno nize.
CVSS - Common Vulnerability Scoring systém

CVSS (Common Vulnerability Scoring System) je standardizovany systém hodnoceni zavaZnosti
zranitelnosti v softwaru. Pouziva se celosvétové pro posouzeni rizik a ur€eni priorit pro bezpecnostni
opravy (tzv. patche).

Rozsah a interpretace skore:

Skére CVSS Kategorie Doporucena reakce

X Nulové riziko Neni potfeba zasah
EEEECE Nizké (Low) Monitorovat, oprava neni urgentni
Stredni (Medium)  Opravit dle standardniho cyklu
Vlysoké (High) Zvy$ena priorita opravy

9.0 -10.0 Kritické (Critical) Okamzité reSeni, oprava do 24 h
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VZOR
AKCEPTACNI PROTOKOL
bez vyhrad

Objednatel: Statni tiskarna cenin, s. p.
se sidlem Rlzova 943/6, Nové Mésto, 110 00, Praha 1
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil ALX, vloZzka 296
zastoupeny: Mgr. Markem Simandlem, MPA, generalnim feditelem

ICO: 00001279

DIC: CZ00001279
Dodavatel: [¢]

se sidlem [e]

zapsany v obchodnim rejstfiku vedeném [¢]
zastoupeny: []

ICO: [l
DIC: []
Objednatel:
a) timto v souladu s ¢l. VI odst. 5 bod 5.1 Smlouvy na dodavku, implementaci a podporu

systému pro spravu identit (IdM) a systému pro Fizeni privilegovanych uctd (PAM) ¢&.
.../10S/2025 (dale jen ,smlouva“) potvrzuje akceptaci bez vyhrad a prohlaSuje, ze systém je
pfipraven k zahajeni produkéniho provozu, Zze systém odpovida této smlouvé, a je prosty
jakychkoliv vad a nedodélku;

b) prohladuje, Zze systém spliuje pozadavky objednatele a veSkeré technické parametry
uvedené ve smlouveé;
c) prohlaSuje, Zze pfevzal nasledujici polozky (pokud relevantni zejména v pripadé multilicence,
dokumentace, zdrojovych kodu aj.):
Nazev polozky Vyrobni/sériové/licencni Cislo/jiny popis
Dodavatel:
a) zaruCuje, ze systém je funkéni a je proveden tak, aby vyhovoval technickym

a bezpeénostnim normam platnym v CR, jakoZ i G&elu, k némuz byl objednan.

Tento protokol je vyhotoven ve dvou stejnopisech nebo v elektronické podobé a podepsan zmocnénci
pro jednani vécna a technicka obou smluvnich stran.
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V Praze dne ............. V[ldne ...
Za objednatele: Za dodavatele:
jméno jméno

funkce funkce




Objednatel:

Priloha ¢. 6 ke smlouvé &.

VZOR
AKCEPTACNI PROTOKOL
s vyhradami

Statni tiskarna cenin, s. p.

se sidlem Rlzova 943/6, Nové Mésto, 110 00, Praha 1

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil ALX, vloZzka 296

zastoupeny: Mgr. Markem Simandlem, MPA, generalnim feditelem

Dodavatel: [¢]

ICO: 00001279
DIC: CZ00001279
se sidlem [e]

zapsany v obchodnim rejstfiku vedeném [¢]
zastoupeny: [¢]

ICO:  []

DIC: [

Objednatel:

a)

timto v souladu s ¢&l. VI odst. 5 bod 5.2 Smlouvy na dodavku, implementaci a podporu
systému pro spravu identit (IdM) a systému pro Fizeni privilegovanych uc¢td (PAM) €.
...10S/2025 (dale jen ,smlouva“) potvrzuje akceptaci s vyhradami a prohlasuje, ze v
systému se vyskytly vady a nedodélky, které v3ak nebrani zahajeni produkéniho provozu
systému a rovnéz nebrani uzivani systému obvyklym zpusobem.

Jedna se o nasledujici vady a nedodélky, pficemz smluvni strany zarovern uvadéji terminy
pro odstranéni konkrétni vady:

vada nebo nedodélek popis termin k odstranéni
[ [] [
[ [] [
[ [ [

Nedojde-li mezi obéma smluvnimi stranami k dohodé o terminu odstranéni vad nebo
nedodélkd, pak plati, ze vady a nedodélky musi byt odstranény nejpozdé&ji do 15 dnl ode
dne vyhotoveni Akceptacniho protokolu.

prohladuje, Zze systém spliuje pozadavky objednatele a veSkeré technické parametry
uvedené ve smlouvé, mimo vySe vytknutych vad a nedodélkd;
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Dodavatel:

a) zarucuje, ze systém je funkéni a proveden tak, aby vyhovoval ucelu, k némuz byl objednan,
a technickym a bezpe&nostnim normam platnym v CR, mimo vy$e vytknuté vady a
nedodélky.

Tento protokol je vyhotoven ve dvou stejnopisech nebo v elektronické podobé a podepsan zmocnénci
pro jednani vécna a technicka obou smluvnich stran.

V Praze dne ............. VEldne ............
Za objednatele: Za dodavatele:
jméno El jméno El
funkce 0 funkce El
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Objednatel:

VZOR

Priloha ¢. 6 ke smlouvé &.

ZAPIS O NEAKCEPTACI

Statni tiskarna cenin, s. p.

se sidlem Razova 943/, Nové Mésto, 110 00, Praha 1
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze,

oddil ALX, vlozka 296

zastoupeny: Mgr. Markem Simandlem, MPA, generalnim feditelem

Dodavatel: [¢]

ICO: 00001279
DIC: CZ00001279
se sidlem [e]

zapsany v obchodnim rejstfiku vedeném [¢]

zastoupeny: []
ICO: [
DIC: []

Objednatel:

a)

b)

timto vsouladu s ¢&l. VI odst. 5 bod 5. 3 Smlouvy na dodavku, implementaci a podporu
systému pro spravu identit (IdM) a systému pro Fizeni privilegovanych uctd (PAM) ¢.
.../10S/2025 (dale jen ,smlouva“) neakceptuje plnéni, nebot’ v plnéni se vyskytuji vady nebo
nedodélky branici nebo ztéZujici zahajeni produkéniho provozu obvyklym zpusobem a jsou
divodem k neakceptovani pfedmétu pinéni.

Jedna se o nasledujici vady a nedodélky, pfiemz smluvni strany zaroveri uvadéji terminy

pro odstranéni konkrétni vady:

vada nebo nedodélek popis termin k odstranéni
[ [ [
[ [] [
[ [] [

Nedojde-li mezi obéma smluvnimi stranami k dohodé o terminu odstranéni vad a nedodélka,
pak plati, ze vady a nedodélky musi byt odstranény nejpozdéji do 15 dnd ode dne

vyhotoveni zapisu o neakceptaci pfedmétu pinéni.

prohlasuje, Zze pfevzal nasledujici polozky (pokud relevantni zejména v pripadé multilicence,

dokumentace, zdrojovych kodu aj.):
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Dodavatel:

a) bere na védomi, Ze je povinen ve stanovené Ihaté odstranit vady nebo nedodélky i v
pfipadé, kdy podle jeho nazoru za vady a nedodélky neodpovida. Naklady na odstranéni
vad a nedodélkl v téchto spornych pfipadech nese az do rozhodnuti soudu dodavatel.

Tento protokol je vyhotoven ve dvou stejnopisech nebo v elektronické podobé a podepsan zmocnénci
pro jednani vécna a technicka obou smluvnich stran.

V Praze dne ............. VEldne ............

Za objednatele: Za dodavatele:

jméno El jméno El
funkce 0 funkce El
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VZOR
PREDAVACIi PROTOKOL

Objednatel: Statni tiskarna cenin, s. p.
se sidlem Rlzova 943/6, Nové Mésto, 110 00 Praha 1
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil ALX, vloZzka 296
zastoupeny: Mgr. Markem Simandlem, MPA, generalnim feditelem

ICO: 00001279
DIC: CZ00001279
Dodavatel: [¢]
se sidlem [e]
zapsany v obchodnim rejstfiku vedeném [¢]
zastoupeny:
ICO:  []
DIC: [

Objednatel potvrzuje timto dodavku HW pro systém PAM.

Dodavatel zarucuje, ze HW je funkéni a nainstalovan tak, aby vyhovoval technickym a bezpe&nostnim
normam platnym v CR, jakoZ i ugelu, k némuz byl objednan.

V Praze dne .............
Za objednatele: Za dodavatele:
jméno jméno []
funkce funkce []
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Priloha Predavaciho protokolu ke smlouvé ¢. : SOUPIS POLOZEK
PREVZATEHO PLNENI

Nazev polozky Vyrobni/sériové Cislo Poznamkal/vyhrada
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Definice odbornych pojmi a zkratek

Nize uvedena tabulka obsahuje seznam ve Smlouvé a jejich pfilohach pouzitych odbornych pojmu a
zkratek.

Pojem Definice / Vyznam

2FA Dvoufaktorova autentizace

AD Microsoft Active Directory

BNS Business Navigation System (manazersky informacni systém pro
celofiremni financni planovani)

Break-glass Nouzovy pfistup v krizové situaci.

Call-home Funkce, kdy systém automaticky posila vyrobci hlaseni o poruchach

nebo stavu, aby mohl zajistit podporu.

CVSS (Common Vulnerability = Mezinarodni $kala 0-10, ktera urCuje, jak zavazna je bezpecénostni
Scoring System) chyba.

Document management system MS Sharepoint, pouZzivany

DMS L

pro schvalovani/workflow

DR (Disaster Recovery) Plan a feseni, jak rychle obnovit systémy a data po velkém vypadku
nebo havarii.

DRP test (Disaster Recovery Ovérfeni, ze zalozni plany a postupy obnovy systému po vypadku

Plan test) funguji v praxi.

EoL/EoS (End of Life / End of = Vyrobce ukongil vyvoj (EoL) nebo podporu a zaplaty (EoS) produktu;

Support) po tomto datu je pouzivani rizikové.
EULA - licen&ni smlouvy EULA stanovuje podminky pro koncové uzZivatele
FOSS licence Free Open Source Software licence

Nafizeni Evropského parlamentu a Rady (EU) 2016/679,

GDPR Obecné nafizeni o ochrané osobnich udajl
GUI Graphical User Interface (Grafické uZivatelské rozhrani)
HA ReZim vysoké dostupnosti (High Availability), napf. prostfednictvim

redundance.

HR (Human Resources) Utvar, ktery je odpovédné za spravu lidskych zdrojd (nabor,
smlouvy, mzdy, Skolenf).

HTTPS HyperText Transfer Protocol Secure

Veskeré hmotné soucasti pocitacovych systému a veSkeré
souvisejici vybaveni hmotné povahy spolu se v8im pfislusenstvim,

HW/ Hardware e x o
a véetné veSkeré souvisejici dokumentace.



ICT
IdM

IS

JMeter

Jump server

Koncovy systém

Kyberneticky  bezpe&nostni
incident

Kyberneticka bezpe&nosti
udalost

LDAP

Licenéni metrika

On/Off-boarding

0S

OTP

ou

PAM

Perpetualni (trvald) licence

PIR (Post-Implementation
Review)

Playbooky

Privilegovany ucet

QA inZenyr (Quality
Assurance Engineer)

QA Lead (Quality Assurance
Lead)

RBAC (Role-Based Access
Control)

Pfiloha €. 8 Smlouvy &. 074/0S/2025

Infformaéni a komunikaéni technologie (Information and
Communication Technologies)

Sprava uzivatelskych uctd (Identity Management).

Informaéni systém

Nastroj pro testovani vykonu, ktery simuluje vice uzivatelt a ukaze,
jak systém zvlada zatéz.

Server zprostfedkujici veSkerou komunikaci do vnitini sité izolujici
pfistup uzivatele (napf. Windows terminal).

Koncovy systém, jehoz privilegované ucty a relace jsou fizeny
pomoci PAM feSeni (napf. databaze, aplikace, komunikaéni a
bezpecénostni prvky atd.).

Naruseni bezpecnosti informaci v kybernetickém prostoru ve smyslu
§ 2 odst. 2 pism. f) ZoKB

Udalost, ktera mGze vyustit v kyberneticky bezpe€nostni incident

Lightweight Directory Access Protocol

Smluvné stanovené kritérium, které vymezuje opravnéni k uzivani
softwaru a urCuje, kolik licenci je nutné pofidit v zavislosti na
zpusobu nasazeni a vyuziti softwaru.

Procesy pfi nastupu a odchodu zaméstnance: vytvofeni nebo
zru$eni pfistup(ll, vybaveni a Skoleni.

Operaéni Systém

Jednorazové heslo (One time password)

Organizacni jednotka v Active Directory — kontejner pro uzivatele,
skupiny a pocitaCe; slouzi k delegaci spravy a cileni GPO.

Sprava privilegovanych pfistupt (Privileged Access Management)

Licence k uziti softwaru poskytovana na dobu neurditou, ktera
opravhuje nabyvatele k trvalému uzivani softwaru v souladu s
licenénimi podminkami, bez ¢asového omezeni platnosti licence,
ledaze je vyslovné sjednano jinak.

Kontrola po zavedeni zmény, jestli vSe funguje podle planu a co je
mozné pfisté udélat Iépe.

Navody pro feSeni utoku

Uzivatelsky 0Cet informacniho systému se Sirokou nebo
neomezenou mnozinou administratorskych opravnéni, ktery je
zpravidla nepersonalizovany a mize byt sdilen mezi vicero uzivateli.

Tester, ktery hlida kvalitu softwaru a pomaha odhalit chyby jesté
pred nasazenim.

Osoba zodpovédna za testovani a dohled nad kvalitou vysledného
feSeni.

Zpusob pridélovani opravnéni podle roli (napf. ucetni, admin), ne
kaZdému uzivateli zvlast.



RCA (Root Cause Analysis)

RDP

Regresni testy

RFC (Request for Change)

RPO (Recovery Point
Objective)

RSAT

RTO (Recovery Time
Objective)

Runbooky

SLA (Service Level
Agreement)

Sandbox

SOC

Spravce PAM

SSH

SSO

Standardni Software

Subskripéni (pfedplatitelska)
licence

SW/Software

Pfiloha €. 8 Smlouvy &. 074/0S/2025

VySetieni hlavni pfi€iny incidentu a navrh opatfeni, aby se problém
uz neopakoval.

Protokol na pfenos vzdalené plochy (Remote Desktop Protocol)

Testovani, ze po Upravé systému dal funguji i vSechny pavodni
funkce.

Oficialni Zzadost o zménu v systému nebo ve sluzbg, kterou zaklada
Zadatel zmény (Business/IT owner).

Maximalni stafi dat, o ktera se muaze pfi havarii pfijit (napf. 2 hodiny).

Remote Server Administration Tools (Nastroje pro vzdalenou spravu
serveru)

Doba, do které musi byt sluzba po vypadku obnovena.

Navody krok za krokem, jak spravovat systémy nebo fesit incidenty,
aby to mohl provést i jiny nez plvodni specialista.

Smluvni dohoda o tom, jak rychle a spolehlivé ma dodavatel sluzbu
poskytovat.

Oddélené testovaci prostredi, kde Ize bezpecné zkouSet zmény bez
rizika pro ostry provoz.

Security Operations Center je centralni bezpec¢nostni operacéni
centrum, které nepfetrzité monitoruje, detekuje a reaguje na
bezpec€nostni hrozby v organizaci.

Spravce PAM, ktery ma na starosti spravu a konfiguraci PAM (napf.
nastavovani politik).

Zabezpeceny protokol pro pfipojeni k serverim

Systém jednotného pfihlaSeni (Single Sign-On)

Software, ktery je ke dni uzavieni Smlouvy na trhu nabizen jako
produkt, je dostupny po uzavieni pfislusné licenéni smlouvy, at za
uplatu nebo bezuplatné, a nebyl vytvoren cilené pro pinéni Smlouvy,
a to v€etné pocitaCovych programu distribuovanych pod vefejnou
licenci (tzv. open source), jejichz licencni podminky umoZziuji
komukoli ziskat licenci a zasahovat do zdrojového kédu a dale jej
upravovat, modifikovat, pfekladat, vyuZivat nebo rozvijet bez
omezeni, v€etné tzv. proprietarniho SW, u néhoz drzitel
majetkovych autorskych prav béZzné neposkytuje tietim osobam
zdrojovy koéd, a véetné SW spliujiciho uvedené podminky a
vytvofeného Dodavatelem pfed uzavienim Smlouvy; Standardnim
Software nejsou Upravy Standardniho Softwaru (customizace)
vytvofené pro Ucely pInéni této Smlouvy, které vyzaduji zasahy do
zdrojového kodu Standardniho Softwaru nebo vytvofeni nového
zdrojového kddu.

Ppravnéni nabyvatele uzivat Software nebo Standardni Software po
dobu trvani sjednaného predplatného, podminéného pravidelnou
Uhradou licenéni odmény. Po dobu platnosti ma nabyvatel pravo na
pribézné aktualizace, nové verze a technickou podporu v rozsahu
dle této smlouvy; uplynutim doby pFedplatného pravo uZivat
Software nebo Standardni Software zanika.

Cast elektronického informaéniho systému, ktera sestava z
pocitatového kédu, zejména poditaCové programy, a to véetné
pfipravnych a koncepcénich materiald.



Triage

UAT  (User  Acceptance

Testing)

VM (Virtual Machine)

Uzivatel PAM

Workaround

zdrojovy kéd

ZoKB
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Rychlé vyhodnoceni a ureni priority poZzadavku nebo problému,

Testovani uzivateli, ktefi ovéfuji, ze zména nebo systém funguje
podle jejich potfeb a je pfipraveny k nasazeni.

M

Virtualni stroj — samostatny ,pocitac” spustény jako program uvnitf
fyzického pocitaCe; chova se jako oddélené prostredi.

Uzivatel PAM je administrator (interni ¢i externi), ktery pouziva PAM
feSeni
pro pfistup k spravovanym koncovym systémum.

Docasné nahradni feSeni, které obejde problém, dokud nebude k
dispozici trvala oprava.

Zapis kodu pocitatového programu (Softwaru) v programovacim
jazyce, ktery je ulozen v jednom nebo vice editovatelnych
souborech, Citelny, opatfeny komentafi vysvétlujicimi jeho jednotlivé
Casti alespori ve standardu obvyklém pro open source projekty a
procesy, ve spustitelném formatu odpovidajicim programovacimu
jazyku a produkénimu prostfedi, véetné ovéfeného a podrobného
postupu nezbytného pro sestaveni pIné funkéniho strojového kédu,
a v podobé, aby jej bylo mozné zkompilovat do strojového kédu bez
nutnosti provedeni jinych uprav nez kompilace v souladu s postupem
k sestaveni.

Zakon ¢&. 264/2025 Sb., Zakon o kybernetické bezpecnosti



Pfiloha &. 2 ZD - STC/016857/USDS/2025/2
R_STCSPS_0112815

KRYCI LIST NABIDKY

Verejna zakazka zadavana v otevieném nadlimitnim fizeni dle zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpisu

Nazev: »Sluzby poskytovani implementace a podpory IDM a PAM*
Zakladni identifika€ni udaje

Zadavatel

Nazev: Statni tiskarna cenin, s. p.

Sidlo: Rzova 943/6, Nové Mésto,110 00 Praha 1

ICO: 00001279

Osoba opravnéna jednat jménem zadavatele: Mgr. Marek Simandl, MPA, generalini feditel

Uéastnik Fizeni

Nazev: [VYPLNi UGASTNIK]
Sidlo: [VYPLNI UCASTNIK]
Identifikator datové schranky: [VYPLNi UCASTNIK]
Korespondenéni adresa: [VYPLNI UCASTNIK]
ICO, DIC: [VYPLNIi UCASTNIK]
Osoba opravnéna za ucastnika jednat: [VYPLNI UCASTNIK]
Kontaktni osoba: [VYPLNi UCASTNIK]
Tel.: [VYPLNI UCASTNIK]
E-mail: [VYPLNi UCASTNIK]
Maly nebo stfedni podnik: ANO / NE

(dale jen “aéastnik”)
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(1) CESTNE PROHLASENI K ZAKLADNI ZPUSOBILOSTI

Jako osoba opravnéna jednat jménem ¢i za vySe uvedeného UucCastnika podanim nabidky
prostfednictvim elektronického nastroje prohladuji mistopfisezné, Ze vySe uvedeny ucastnik je
ucastnikem:

a)

ktery nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho Fizeni
pravomocné odsouzen pro trestny &in uvedeny v pfiloze €. 3 k zakonu &. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpisi, nebo obdobny trestny &in podle
pravniho fadu zemé sidla ucastnika; k zahlazenym odsouzenim se nepfihlizZi; jde-li o pravnickou
osobu, musi tento pfedpoklad splfiovat jak tato pravnicka osoba, tak zaroveh kazdy c&len
statutarniho organu. Je-li ¢lenem statutarniho organu ucastnika pravnicka osoba, musi vySe
uvedené podminky splfiovat jak tato pravnicka osoba, tak kazdy &len statutarniho organu této

pravnické osoby a také osoba zastupuijici tuto pravnickou osobu v statutarnim organu ucastnika.

Podava-li nabidku ¢&i zadost o uCast pobocka zavodu zahrani¢ni pravnické osoby, musi vySe
uvedené podminky splfiovat tato pravnicka osoba a vedouci pobocky zavodu.

Podava-li nabidku &i zadost o u€ast pobocka zavodu Ceské pravnické osoby, musi vySe uvedené
podminky splfiovat vedle vySe uvedenych osob rovnéz vedouci pobocky.

ktery nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafovy
nedoplatek, v€etné spotfebni dané,

ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na vefejné zdravotni pojisténi,

ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na socialni zabezpec€eni a pfispévku na statni politiku zaméstnanosti,

ktery neni v likvidaci, nebylo proti nému vydano rozhodnuti o Upadku, nebyla vi¢i nému nafizena
nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho fadu
zemé sidla u€astnika.

(2) CESTNE PROHLASENI O STRETU ZAJMU

Jako osoba opravnéna jednat jménem &i za vySe uvedeného ucastnika timto prohlasuji mistopfisezné,
Ze vySe uvedeny uc€astnik pfedmétné vefejné zakazky neni obchodni spoleénosti, ve které verejny
funkcionar uvedeny v § 2 odst. 1 pism. c) zakona ¢. 159/2006 Sb., o stietu zajm{, ve znéni
pozdéjsich predpisti, nebo jim ovladana osoba vlastni podil predstavujici alespon 25 % ucasti
spoleénika v obchodni spole¢nosti, stejné tak prohlasuji, ze vySe uvedeny ucCastnik neprokazuje
kvalifikaci v ramci dané vefejné zakazky prostfednictvim poddodavatele, ktery by byl takovou
obchodni spoleCnosti, a to v souladu s pozadavkem zadavatele uvedeném ve vyzvé k podani
nabidek.

(3) CESTNE PROHLASENI K APLIKOVANYM SANKCIM

Tzv. ekonomické sankce

1.

Jako osoba opravnéna jednat jménem ¢i za u&astnika timto Cestné prohladuji, Ze uc€astnik,
v souladu s €l. 5 k Nafizeni Rady (EU) €. 2022/576 ze dne 8. dubna 2022, kterym se méni
nafizeni Rady (EU) €. 833/2014 ze dne 31. Cervence 2014, o omezujicich opatfenich vzhledem
k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, neni:

a. ruskym statnim pfisluSnikem, fyzickou &i pravnickou osobou nebo subjektem ¢€i organem
se sidlem v Rusku;
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b. pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % pfimo Ci
nepfimo vlastnény nékterym ze subjektd uvedenych v pismenu a) tohoto odstavce;

c. fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem nebo
na pokyn nékterého ze subjektl uvedenych v pismenech a) nebo b) tohoto odstavce.

2. Jako osoba opravnéna jednat jménem ¢&i za ucastnika timto Cestné prohlasuji, Ze Zadny
z poddodavatell Ucastnika, ktery bude uc¢astnikem vyuzit pro pInéni smlouvy z této vefejné
zakazky, a jehoz rozsah ¢innosti a/nebo odmény prekroci 10 % hodnoty pInéni smlouvy, neni
subjektem uvedenym v pismenu a) nebo b) nebo c) odstavce 1 tohoto prohlaseni.

Tzv. Individuadlni sankce

1. Jako osoba opravnéna jednat jménem ¢i za ucastnika timto Cestné prohlasuji, ze ucastnik ve
smyslu:

a. Cl. 2 odst. 2 Nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014 o omezujicich
opatfenich vzhledem k ¢&innostem narusSujicim nebo ohrozujicim Uzemni celistvost,
svrchovanost a nezavislost Ukrajiny, v platném znéni, (dale jen ,Nafizeni ¢. 269/2014), a

b. ¢l. 2 odst. 2 Nafizeni Rady (EU) €. 208/2014 ze dne 5. bfezna 2014, o omezujicich
opatfenich vué¢i nékterym osobam, subjektim a organim vzhledem k situaci na
Ukrajiné, v platném znéni, (dale jen ,Nafizeni €. 208/2014%), a

c. Cl. 2 odst. 2 Nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich
opatfenich vuci prezidentu Lukasenkovi a nékterym predstavitelidm Béloruska, v platném
znéni, (dale jen ,Nafizeni €. 765/2006),

neni fyzickou nebo pravnickou osobou, subjektem ¢&i organem nebo fyzickou nebo pravnickou
osobou, subjektem €i organem s nimi spojenym uvedenym v pfiloze | Nafizeni ¢. 269/2014,
Nafizeni €. 208/2014 nebo Nafizeni ¢. 765/2006.

2. Jako osoba opravnéna jednat jménem &i za u€astnika timto ¢estné prohlasuji, ze zadné financni
prostfedky ani hospodarské zdroje nebudou pro Ucely pInéni dané vefejné zakazky, pfimo ani
nepfimo zpfistupnény fyzickym nebo pravnickym osobam, subjektim ¢&i organdm uvedenym
v priloze | Nafizeni €. 269/2014, Nafizeni ¢. 208/2014 nebo Nafizeni ¢. 765/2006 nebo v jejich
prospéch.

(4) CESTNE PROHLASENI K AKCEPTACI NAVRHU SMLOUVY

Jako osoba opravnéna jednat jménem &i za ulastnika timto Cestné prohladuji, Ze ucastnik piné
a bezvyhradné akceptuje Navrh smlouvy.

Ugastnik bere na védomi, Ze pokud bude vybran v ramci této vefejné zakéazky, uzavie se zadavatelem
dané znéni Navrhu smlouvy.

Udaje ke kompletaci Navrhu smlouvy:

[VYPLNI UCASTNIK*]

Cislo smlouvy dodavatele * vyplnte pouze pokud chcete ve smlouvé
uvadét

Bankovni spojeni: [VYPLNi UCASTNIK]
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Cislo uétu:

[VYPLNi UCASTNIK]

Zmocnénec pro jednani smluvni a ekonomicka za
dodavatele v€etné uvedeni jeho funkce:

[VYPLNi UCASTNIK]

Zmocnénec pro jednani vécna a technicka za
dodavatele v€etné uvedeni jeho funkce:

[VYPLNi UCASTNIK]

E-mailovy kontakt zmocnénce:

[VYPLNi UCASTNIK]

Telefonicky kontakt zmocnénce:

[VYPLNi UCASTNIK]

E- mailovy kontakt dle €l. Il odst. 5 bod 5.2.2.
Navrhu smlouvy:

[VYPLNi UCASTNIK]

E- mailovy kontakt dle €. Il odst. 5 bod 5.3.5
Navrhu smlouvy:

[VYPLNi UCASTNIK]

E- mailovy kontakt dle €l. 1l odst. 5 bod 5.3.8
Navrhu smlouvy:

[VYPLNi UCASTNIK]

E-mailovy kontakt dle €&l. IX odst. 4 Navrhu
smlouvy:

[VYPLNi UCASTNIK]

Telefonicky kontakt dle €l. IX odst. 4 Navrhu
smlouvy:

[VYPLNi UCASTNIK]

Osobaly, ktera/é bude/ou podepisovat Navrh
smlouvy, pokud se lisi od osoby uvedené na prvni
strané tohoto kryciho listu, véetné uvedeni funkce,
z jaké pozice dana osoba Navrh smlouvy
podepisuje:

[VYPLNi UCASTNIK]
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Cena celkem - Dodavka IdM a PAM

Etapa |Nazev Cena
Etapa 1: Doddvka IdM (pInéni dle &l. Il odst. 5, bod 5.1., odraZka 5.1.1 aZ
5.1.3 a 5.1.6 Smlouvy) 10,00 K¢
! Etapa 1: Skoleni (pInéni dle &. Il odst. 5, bod 5.1., odrazka 5.1.4 Smlouvy) 10,00 K¢
Etapa 1: Perpetualni licence IdM (pInénidle ¢l. Il odst. 5, bod 5.1., odrazka
5.1.5 Smlouvy) 0,00 K¢
Celkem 20,00 K¢
Etapa 2: Dodavka PAM (pInéni dle ¢l. Il odst. 5, bod 5.1., odrazka 5.1.7 az
5.1.9 a 5.1.13 Smlouvy) 10,00 K¢
Etapa 2: Dodavka HW (plnéni dle &l. Il odst. 5, bod 5.1., odrazka 5.1.11
2 Smlouvy) 0,00 K&
Etapa 2: Skoleni (pInéni dle &l. Il odst. 5, bod 5.1., odrazka 5.1.10 Smlouvy) 10,00 K¢
Etapa 2: Perpetualni licence PAM (pInéni dle ¢l. Il odst. 5, bod 5.1., odrazka
5.1.12 Smlouvy) 0,00 K¢
Celkem 20,00 K¢
Etapa 3: Dodavka (pInéni dle ¢l. Il odst. 5, bod 5.1., odrazka 5.1.14 az 5.1.16
3 a5.1.18 Smlouvy) 10,00 K¢
Etapa 3: Skoleni (pInénidle &. Il odst. 5, bod 5.1., odrazka 5.1.17 Smlouvy) 1,00 K¢
Celkem 11,00 Ké
Subskripéni Licence IdM (plnéni dle €. Il odst. 5, bod 5.1., odrazka 5.1.5
Smlouvy) 0,00 K¢
Subskripéni Licence PAM (plnéni dle €&l. Il odst. 5, bod 5.1., odrazka 5.1.12
Smlouvy) 0,00 K¢
Cena Sluzeb podpory IdM od Go-live Etapy 1 do Go-live Etapy 3 130,00 K¢
Cena Sluzeb podpory IdM od Go-live Etapy 3 480,00 K¢
Cena Sluzeb podpory PAM od Go-live Etapy 2 480,00 K¢
Ad hoc sluzby - Rozvoj celkem 5000 000,00 K¢
Celkem 5001 141,00 K¢

Vyplrite Zlutd pole

=] List licence IdM

Ehw

=] List licence PAM

=) List licence IdM

=] List licence PAM
R, List podpora
R, List podpora
R, List podpora

Obecné pokyny
» Dodavatel vyplAuje vyhradné buriky oznaéené Zlutou barvou.
» Ostatni bufiky obsahuji vzorce a nesmi byt upravovany.
» \Sechny castky se uvadéji bez DPH, pokud neni uvedeno jinak.

» Soucty a celkové ceny se pocitaji automaticky.

List Celkem
+ Natomto listu vyplite Zluta pole za kaidou Etapu a Skoleni.
« Do listu se automaticky pfenaseji vysledné éastky z jednotlivych list:
o Podpora
o Licence ldM
o Licence PAM
o HW

+ \Wysledkem je celkova nabidkova cena.



Cena Sluzeb podpory

Cena Sluzeb podpory dle dle ¢l. Il odst. 5 bod 5.2 Smlouvy

Po&et mésict poskytovani
Sluzeb podpory

pausalni &astka/mésic

Cena SluZeb podpory IdM od Go-live Etapy 1 do Go-live Etapy 3 13 10,00 K¢ 130,00 K&
Cena SluZeb podpory IdM od Go-live Etapy 3 48 10,00 K¢ 480,00 K&
Cena Sluzeb podpory PAM od Go-live Etapy 2 48 10,00 K¢ 480,00 K¢
Sazba za poskytovani 1
Pocet MD MD ad hoc sluzeb
Ad hoc sluzby - Rozvoj celkem 1000 5 000,00 K& 5000 000,00 K¢

|celkem

5001 090,00 K¢

E\} Zpét

List Podpora

Vyplite Zluta pole s cenami sluZeb podpory poskytovanych v jednotlivych
etapach.

Cena je zadavana:
o jako mésicni pausal,
o po stanoveny pocet mésicl dle etapy.

Celkova cena podpory se automaticky dopoéita.



Licence IdM

Ke kaZdé licenci zaskrtnéte pouze jednu mozZnost (FOSS, Perpetudlini nebo Subskripcni)
SW vyberte z ROLOVACIHO | kliknétezdepro | . — Cena/ | liknate zde pro | Cena/ platbaza ) @lemoiylics ) _
Poradové ¢islo Nazev licence SEZNAMU kliknéte zde pro napovédu Mm O NIRRT . napovédu pololeti/subskripén e ey PEZ,DPH DPH Z,a A roky e licence 4l *Vloite odkaz na obecna licenéni pravidla
napovédu FOSSs Perpetudlni platba/p?rpetual Subskripéni ‘ perpetualni subskripéni (celkem roky
napovedu ni ubskripent 8 plateb)

1 Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

2 Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti L) LJ LJ 0,00 K& 0,00 K& 0,00 K&

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢

Celkem 0ks 0ks 0,00 k& 0ks 0,00 KE 0,00 k& 0,00 k& 0,00 K&

Dodavatel vyplIni vSechna pole oznacena Zlutou barvou, véetné poli, kterd se zvyrazni Zluté aZ po vybéru jedné z moZnosti nebo po zaskrtnuti piislusného policka.
= Licence
Y zpet 5. Typ licence —zaskrtnéte pouze jednu z nésledujicich moznosti:

Ke kaZzde licenci vyplite nasledujici ndaje:

1.

Eow N

Sloupec A - pofadové éislo.

Sloupec B - nazev licence.

Sloupec C - vybér typu software z rolovaciho seznamu (standardni SW/ SW).

Standardni

software

— pokud dodavatel ve sloupci C zvoli moZnost ,Standardni SW*, automaticky se

zwyrazni

(zeZlut) pole

»VloZte odkaz na obecna

licenéni

pravidla“.

Do tohoto pole dodavatel vloZi aktivni odkaz (URL) na obecna licenéni pravidla
wvyrobce nebo poskytovatele daného software.

o FOSS (bezplatna licence),

o Perpetualni (jednorazova platba),

o Subskrip&ni (cena za 6 mésic).

U subskripéni licence je cena za 6 mésich automaticky vynasobena koeficientem 8, coz
odpovida dobé trvani kantraktu 4 roky.

6. Cenalicence

o uFOSSlicence se cena nevypliiuje,

o u Perpetualni a Subskripéni licence se cena vypliuje do pfisluiného
sloupce, ktery se automaticky zvyrazni (zezluti) po potvrzeni odpovidajici
volby v zaskrtavacim poliéku.

Pod tabulkou se automaticky zobrazuji soucty:

finanéni (v K&) za dobu trvani kontraktu,

mnoZstevni (pocet licenci).




Licence PAM

Ke kaZdé licenci

i zaskrtnéte pouze jednu moZnost (FOSS, Perpetudini nebo Subskripcni)

SW vyberte z ROLOVACIHO | kliknétezdepro | . — Cena/ | liknate zde pro | Cena/ platbaza ) @lemoiylics ) _
Poradové ¢islo Nazev licence SEZNAMU kliknéte zde pro napovédu Kiiknéte zde pro napovédu | ro‘nal ovecy nclazeyd . napovédu pololeti/subskripén Cekemibe PEZ,DPH DPH Z? A Ly CRle I 2 evicence A1 *Vloite odkaz na obecna licenéni pravidla
napovédu FOSSs Perpetudlni platba/p?rpetual Subskripéni ‘ perpetualni subskripéni (celkem roky
napovedu ni ubskripent 8 plateb)
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti L) LJ LJ 0,00 K& 0,00 K& 0,00 K&
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Vyberte z moznosti O O O 0,00 K¢ 0,00 K¢ 0,00 K¢
Celkem 0ks 0ks 0,00 K& 0ks 0,00 K& 0,00 K& 0,00 K& 0,00 K&
Dodavatel vyplIni vSechna pole oznacena Zlutou barvou, véetné poli, kterd se zvyrazni Zluté aZ po vybéru jedné z moZnosti nebo po zaskrtnuti piislusného policka.
o Licence 5. Typ licence —zaskrinéte pouze jednu z nasledujicich moZnosti:
ﬁ:} o

Ke kazdé licenci vypliite nasledujici adaje:

1.
2;

Sloupec A - pofadové &islo.

Sloupec B - nazev licence.

Sloupec C - vybér typu software z rolovaciho seznamu (standardni SW/ SW).

Standardni

software

— pokud dodavatel ve sloupci C zvoli meznost ,,Standardni SW*, automaticky se

zvyrazni (zeiluti) pole ,Vloite odkaz na obecna

licenéni

pravidla®.

Do tohoto pole dodavatel vloZi aktivni odkaz (URL) na cbecna licenéni pravidla

vyrobce nebo poskytovatele daného software.

o FOSS (bezplatna licence),

o Perpetudlni (jednorazova platba),

o Subskrip&ni (cena za 6 mésicl).

U subskripéni licence je cena za 6 mésicll automaticky vynasobena koeficientem 8, coz
odpovida dobé trvani kontralktu 4 roky.

6. Cena licence

o uFOSS licence se cena nevypliiuje,

o u Perpetualni a Subskripéni licence se cena vypliiuje do pfislusného
sloupce, ktery se automaticky zvyrazni (zeZluti) poc potvrzeni edpovidajici
volby v zagkrtavacim policku.

Pod tabulkou se automaticky zobrazuji soucty:

s« finanéni (v K&) za dobu trvani kontraktu,

« mnoiZstevni (pocet licenci).




Cena HW

Poradové ¢islo

Oznacte, jestli bude HW
soucasti dodavky

HW (kliknéte pro napovédu)

Pocet ks

Cena za KS

Cena celkem

1 O - K
2 O - K
3 O - K
4 O - KE
5 O - K
6 O - K
7 O - K
8 O - K
9 O - K
10 O - K
11 O - K
12 O - K
13 O - K
14 O - K
15 O - K
16 O

Celkem - Ke

ﬂ) Zpét

7. HW

e V piipadé, Ze je hardware soucasti dodavky, oznacte pfislusné zaskrtavaci
poli¢ko.

e Po jeho oznaceni se automaticky zvyrazni (zezluti) pole uréené k vyplnéni, do
kterych dodavatel doplni poZadované Udaje o hardware.

e Pokud hardware neni soucasti dodavky, ponechte zaskrtavaci policko
neoznacéené a pfislusna pole nevypliujte.



Software, ktery je ke dni uzavieni Smlouvy na trhu nabizen jako produkt, je dostupny po uzavieni p¥islusné licenéni smlouvy, at za tplatu nebo bezuplatné, a nebyl vytvofen cilené pro pInéni Smlouvy, a to véetné pocitatovych programi distribuovanych pod vefejnou
licenci (tzv. open source), jejichz licenéni podminky umoZziiuji komukoli ziskat licenci a zasahovat do zdrojového kddu a déle jej upravovat, modifikovat, prekladat, vyuZivat nebo rozvijet bez omezeni, véetné tzv. proprietdrniho SW, u néhoz drzitel majetkovych autorskych

Standardni Software prav bézné neposkytuje tietim osobam zdrojovy kdd, a véetné SW splfiujiciho uvedené podminky a vytvoreného Dodavatelem pFed uzavienim Smlouvy; Standardnim Software nejsou tpravy Standardniho Softwaru (customizace) vytvofené pro ucely pInéni této Smlouvy,
které vyZzaduji zasahy do zdrojového kédu Standardniho Softwaru nebo vytvoreni nového zdrojového kddu.
Opravnéni nabyvatele uzivat Software nebo Standardni Software po dobu trvani sjednaného predplatného, podminéného pravidelnou thradou licenéni odmény. Po dobu platnosti ma nabyvatel pravo na priibézné aktualizace, nové verze a technickou podporu v rozsahu

Subskripéni (pfedplatitelska) licence dle této smlouvy; uplynutim doby pfedplatného pravo uZivat Software nebo Standardni Software zanika.

Perpetudlni (trvald) licence Licence k uziti softwaru poskytovana na dobu neurcitou, kterd opravriuje nabyvatele k trvalému uZivani softwaru v souladu s licenénimi podminkami, bez ¢asového omezeni platnosti licence, ledaZe je vyslovné sjednéno jinak.

FOSS licence Free Open Source Software licence, ndklady na vyuZiti FOSS licence v rdmci pInéni dle této smlouvy jsou zahrnuty v celkové cené IdM a PAM, resp. Etapy 1 nebo 2.

SW/Software Cast elektronického informacniho systému, ktera sestava z potitatového kddu, zejména potitatové programy, a to véetné pripravnych a koncepénich materidld.

HW/ Hardware Veskeré hmotné soucasti poitaovych systému a veskeré souvisejici vybaveni hmotné povahy spolu se viim pfislusenstvim, a véetné veskeré souvisejici dokumentace.

= List licence IdM
Mm List licence PAM
R4 List podpora

8 Hw
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CESTNE PROHLASENI K TECHNICKE KVALIFIKACI
Nazev veiejné zakazky:

,»Sluzby poskytovani implementace a podpory IDM a PAM*

Nazev Géastnika (v€. pravni formy): [VYPLNi UCASTNIK]
sidlo: [VYPLNi UEASTNIK]
IE0: [VYPLNi UEASTNIK]

V souladu s pozadavkem zadavatele v bodé 10.5.1. zadavaci dokumentace uvadim seznam
vyznamnych dodavek:

Vyznamna dodavka

Identifikace dodavatele, ktery dané pinéni

poskytl a jeho role (dodavatel/poddodavatel): NMEEN I CASTTNIE]

Ider;tifikace objednatele, kterému bylo dané [VYPLNi UGASTNIK]
plnéni poskytnuto:

Doba plnéni s pfesnosti na kalendarni mésice: [VYPLNi UCASTNIK]
Struény popis predmétu plinéni: [VYPLNi UCASTNIK]
Finanéni objem (celkova cena v K¢ bez DPH): [VYPLNi UCASTNIK]
Kontaktni osoba objednatele pro UGcéely ovéfeni [VYPLNi UCASTNIK]

uvedenych informaci (jméno, telefon a e-mail):

Pozn.: Uéastnik vzdy pouzije tabulku tolikrét, kolikrat je treba. Zadavatel poZaduje po dodavateli
minimalné 3 referencni dodavky, kdy alespori jedna byla na dodavku systému IdM v minimalnim
finanénim objemu 5.000.000 K¢ bez DPH za dodavku a alespori jedna byla na dodavku systéemu PAM
v minimalnim finan¢nim objemu 5.000.000 K¢ bez DPH za dodavku, vzdy véetné poskytnuté podpory
pro oba systémy v délce minimalné 6 mésicu.

A zaroven

v souladu s pozadavkem zadavatele v bodé 10.5.2 zadavaci dokumentace uvadim seznam
¢lent reSitelského tymu:
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Expert IdM:

Jméno a pfijmeni fyzické osoby:

[VYPLNi UCASTNIK]

Informaci, v jakém pracovnépravnim ¢&i jiném vztahu je dana fyzicka
osoba vuci U¢astnikovi, tj. zejména zda je poddodavatelem
UCastnika.

[VYPLNi UCASTNIK]

Struény popis referenéniho projektu, a rozsah zapojeni dané
fyzické osoby v€etné oznaleni jeho role
(Gcastnik doplni tolik fadkd, kolik vyznamnych zakazek predklada)

[VYPLNi UGASTNIK]

Nazev a ICO spoleénosti, kde byl referenéni projekt realizovan.
Kontaktni osoba spolec¢nosti pro tcely ovéfeni uvedenych informaci
(jméno, telefon a e-mail).

[VYPLNi UCASTNIK]

Délka dosavadni praxe z oblasti implementace systému IdM
v obdobné roli:

[VYPLNi UCASTNIK]

Expert PAM:

Jmeéno a pfijmeni fyzické osoby:

[VYPLNi UCASTNIK]

Informaci, v jakém pracovnépravnim &i jiném vztahu je dana fyzicka
osoba vici ucastnikovi, tj. zejména zda je poddodavatelem
Ucastnika.

[VYPLNi UCASTNIK]

Strucny popis referenéniho projektu, a rozsah zapojeni dané
fyzické osoby v&etné oznaceni jeji role:
(Gcastnik doplni tolik fadku, kolik vyznamnych zakazek pfedklada)

[VYPLNi UCASTNIK]

Nazev a ICO spolegnosti, kde byl referenéni projekt realizovan.
Kontaktni osoba spolecnosti pro ucely ovéfeni uvedenych informaci
(jméno, telefon a e-mail).

[VYPLNi UCASTNIK]

Délka dosavadni praxe z oblasti implementace systéma PAM
v obdobné roli:

[VYPLNi UCASTNIK]
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Architekt reseni:

Jméno a pfijmeni fyzické osoby:

[VYPLNi UCASTNIK]

Informaci, v jakém pracovnépravnim ¢&i jiném vztahu je dana fyzicka
osoba vuci U¢astnikovi, tj. zejména zda je poddodavatelem
UCastnika.

[VYPLNi UCASTNIK]

Délka dosavadni praxe s tvorbou architektury pro implementaci IdM
a/nebo PAM v obdobné roli a s tvorbou architektury v souvislosti se
zavedenim systému pro kybernetickou bezpeénosti:

[VYPLNi UGASTNIK]

Senior projekt manager:

Jméno a pfijmeni fyzické osoby:

[VYPLNi UCASTNIK]

Informaci, v jakém pracovnépravnim ¢&i jiném vztahu je dana fyzicka
osoba vuci Ucastnikovi, tj. zejména zda je poddodavatelem
ucastnika.

[VYPLNi UCASTNIK]

Stru¢ny popis referenéniho projektu, a rozsah zapojeni dané
fyzické osoby vC€etné oznaceni jeji role:

[VYPLNi UCASTNIK]

Nazev a ICO spoleénosti, kde byl referenéni projekt realizovan.
Kontaktni osoba spolec¢nosti pro ucely ovéfeni uvedenych informaci
(jméno, telefon a e-mail).

[VYPLNi UCASTNIK]

Délka dosavadni praxe z oblasti fizeni projektd tykajicich se
implementace softwarovych feSeni v obdobné roli:

[VYPLNi UCASTNIK]

Seznam ziskanych relevantnich certifikatu:
Kopie certifikati poZadovanych zadavatelem musi byt prfiloZzeny v
nabidce

[VYPLNi UCASTNIK]

Prilohu tohoto seznamu budou tvofit kopie zadavatelem poZadovanych certifikati v souladu

se zadavaci dokumentaci

Bezpecénostni expert:

Jmeéno a pfijmeni fyzické osoby:

[VYPLNi UCASTNIK]
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Informaci, v jakém pracovnépravnim ¢&i jiném vztahu je dana fyzicka
osoba vuci U¢astnikovi, tj. zejména zda je poddodavatelem
ucastnika.

[VYPLNi UCASTNIK]

Struény popis referenéniho projektu, a rozsah zapojeni dané
fyzické osoby v€etné oznaceni jeji role:

[VYPLNi UCASTNIK]

Nazev a ICO spolegnosti, kde byl referenéni projekt realizovan.
Kontaktni osoba spolecnosti pro ucely ovéfeni uvedenych informaci
(jméno, telefon a e-mail).

[VYPLNi UGASTNIK]

Délka dosavadni praxe z oblasti kybernetické bezpecnosti v
obdobné roli:

[VYPLNi UCASTNIK]

Seznam ziskanych relevantnich certifikatua:
Kopie certifikatd poZadovanych zadavatelem musi byt pFiloZzeny v
nabidce

[VYPLNi UCASTNIK]

Prilohu tohoto seznamu budou tvorit kopie zadavatelem poZadovanych certifikati v souladu

se zadavaci dokumentaci

Integrator IdM/PAM:

Jméno a pfijmeni fyzické osoby:

[VYPLNi UCASTNIK]

Informaci, v jakém pracovnépravnim &i jiném vztahu je dana fyzicka
osoba vuci ucastnikovi, tj. zejména zda je poddodavatelem
u€astnika.

[VYPLNi UCASTNIK]

Struény popis referenéniho projektu, a rozsah zapojeni dané
fyzické osoby v&etné oznaceni jeji role:
(Gcastnik doplni tolik radkd, kolik vyznamnych zakazek pfedklada)

[VYPLNi UCASTNIK]

Nazev a ICO spoleénosti, kde byl referenéni projekt realizovan.
Kontaktni osoba spolec¢nosti pro ucely ovéfeni uvedenych informaci
(jméno, telefon a e-mail).

[VYPLNi UCASTNIK]
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SEZNAM PODDODAVATELU

Nazev verejné zakazky:

»oluzby poskytovani implementace a podpory IDM a PAM*

Nazev Géastnika (vé. pravni formy): [VYPLNi UCASTNIK]
sidlo: [VYPLNi UEASTNIK]
IEO: [VYPLNi UEASTNIK]

1) V souladu s pozadavkem zadavatele uvedeném v zadavaci dokumentaci k vySe uvedené
verejné zakazce, uvadim seznam poddodavatelll, s jejichz pomoci budu plnit predmét
zakazky.

A)

Poddodavatel [VYPLNi UCASTNIK]
se sidlem [VYPLNi UCASTNIK]
zastoupeny [VYPLNi UCASTNIK]
ICO: [VYPLNi UCASTNIK]

Druh a rozsah sluzeb, které bude poddodavatel poskytovat: ~ [VYPLNi UCASTNIK]
Procento celkovych nakladut plnéni, které bude poddodavatel realizovat: [VYPLNI
UCASTNIK]

B)

Poddodavatel [VYPLNi UCASTNIK]
se sidlem [VYPLNi UCASTNIK]
zastoupeny [VYPLNi UCASTNIK]
ICO: [VYPLNi UCASTNIK]

Druh a rozsah sluzeb, které bude poddodavatel poskytovat: ~ [VYPLNi UCASTNIK]
Procento celkovych nakladu pinéni, které bude poddodavatel realizovat: [VYPLNI
UCASTNIK]

C)

Poddodavatel [VYPLNi UCASTNIK]
se sidlem [VYPLNi UCASTNIK]
zastoupeny [VYPLNi UCASTNIK]
ICO: [VYPLNi UCASTNIK]

Druh a rozsah sluzeb, které bude poddodavatel poskytovat: ~ [VYPLNi UCASTNIK]
Procento celkovych nakladu pinéni, které bude poddodavatel realizovat: [VYPLNI
UCASTNIK]

(Gcastnik prida pocet poddodavatelti dle potreby)

2) Timto jako ucastnik vySe uvedené verejné zakazky cestné prohlasuji, ze nemam v umyslu
zadat zadnou éast uvedené veiejné zakazky zadnému poddodavateli.’

1V pfipadé, Ze Ucastnik nema v Umyslu zadat zadnou &ast zakazky zadnému poddodavateli, seznam
poddodavatell dle bodu 1) nevypliuje a pole proskrtne.
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PROHLASENIi O ZACHOVANIi MLCENLIVOSTI

[DOPLNi DODAVATEL]
se sidlem: [DOPLNi DODAVATEL]
ICO: [DOPLNi DODAVATEL]

spolegnost zapsana v obchodnim rejstfiku vedeném [DOPLNi DODAVATEL] soudem v [DOPLNI

DODAVATEL]

oddil [DOPLNi DODAVATEL], vioZzka [DOPLNi DODAVATEL]

zastoupena: [DOPLNiI DODAVATEL]

(dale jen ,Dodavatel”)

1.

védom si svych zavazku v tomto prohlaseni obsazenych a s umyslem byt timto

prohlasenim vazan, deklaruje nasleduijici:

UCEL PROHLASENI

1.1

1.2

1.3

Statni tiskarna cenin, s. p., se sidlem RiZzova 943/6, Nové Mésto, 110 00 Praha 1, ICO:
00001279, vedena u Méstského soudu v Praze pod sp. zn. ALX 296 (dale jen
.Zadavatel") oznamila odeslanim formulafe Oznameni o zahajeni zadavaciho Fizeni
svlj umysl zadat vefejnou zakazku s nazvem ,Sluzby poskytovani implementace
a podpory IDM a PAM“ (dale jen ,Vefejna zakazka“) dle zakona ¢&. 134/2016 Sb.,
0 zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu (dale jen ,ZZVZ").
Dodavatel s umyslem ucastnit se Vefejné zakazky pozaduje nahled do téch Casti
zadavaci dokumentace k Vefejné zakazce, které obsahuji informace, jez Zadavatel
povazuje za dlvérné /nejedna se o divérné informace ve smyslu zakona &. 412/2005
Sb. o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti/ a vyzaduje jejich
ochranu (dale jen ,Divérné informace”). Ztohoto duvodu predklada Dodavatel
prohlaseni o ochrané divérnych informaci (dale jen ,Prohlaseni®).

Ugelem Prohlaseni je zavazek Dodavatele, ze DUvérné informace dle Prohlaseni
pouzije pouze zplUsobem a k u€elu v Prohlaseni stanovenym.

Nedohodnou-li se Zadavatel a Dodavatel jinak, Dodavatel neni opravnén nakladat
s Davérnymi informacemi, pokud prohlaseni neni t€inné alespon v ¢asti specifikované
v odst. 7.1 Prohla&eni.

DUVERNE INFORMACE

2.1

Nedohodnou-li se Dodavatel a Zadavatel jinak, jsou veskeré informace, které byly
Zadavatelem Dodavateli poskytnuty a jsou uvedené v pfiloze ¢€. 1 ProhlaSeni,
povazovany za Duvérné informace, jejichZ pouziti podléha Prohlaseni.
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3. UZITi DUVERNYCH INFORMACI
3.1 Veskeré Davérné informace zUstavaji vyhradnim vlastnictvim Zadavatele a Dodavatel
je opravnén tyto uzit jen pro ucely své ucasti v zadavacim Ffizeni na plnéni Vefejné
zakazky.
3.2 Dodavatel se zavazuje zachovat davérnost Davérnych informaci a zpfistupnit je tfetim

osobam pouze za podminek stanovenych v tomto Prohlaseni.

3.3 Svym zaméstnanclim a organim je Dodavatel opravnén Dvérné informace zpfistupnit
jen vrozsahu, v jakém je pro tu-kterou osobu nezbytné nutné, aby se s Dlvérnymi
informacemi seznamila pro ucely ucasti Dodavatele v zadavacim fizeni na zadani
Verejné zakazky. Tyto osoby musi byt pouceny o divérném charakteru pfedavanych
informaci a zavazany k mi€enlivosti.

34 Dodavatel je opravnén zpfistupnit DUvérné informace tretim osobam jen s pfedchozim
pisemnym souhlasem Zadavatele anebo pfi splnéni podminek uvedenych v ¢lanku 4

ProhlaSeni.
4. PODDODAVATELE
4.1 Pokud Dodavatel zvazuje sdilet pfi pfipravé nabidky na realizaci Vefejné zakazky

a/nebo pfi eventualnim plnéni Vefejné zakazky Dodavatelem Duvérné informace se
tfetimi osobami (dale jen ,Poddodavatelé”) je povinen zajistit a prokazat Zadavateli,
Ze pred zpfistupnénim Duavérnych informaci Poddodavateli, Ze:

4.1.1 Poddodavatel deklaroval vlastnim jménem a na vilastni ucet prohlaseni
s v podstaté stejnym obsahem, jako je obsah Prohlaseni; tento pfedpoklad se
povazuje za splnény, pokud bude Zadavateli doru¢eno vyhotoveni takového
prohlaseni o ochrané Dlvérnych informaci podepsané osobou opravnénou
zavazovat Poddodavatele; nebo

41.2 Dodavatel uzaviel s Poddodavatelem dohodu o ochrané informaci, na
zakladé, které budou D(vérné informace poskytnuté Dodavateli a sdilené
s Poddodavatelem podléhat ochrané i ze strany Poddodavatele za stejnych
podminek, jako jsou stanoveny ProhlaSenim; tento pfedpoklad se povaZuje za
splnény, pokud bude Zadavateli doru¢eno jedno vyhotoveni takovéto dohody
oochrané informaci podepsané osobami zastupujicimi Poddodavatele
a Dodavatele.

To neplati, pokud Zadavatel jiz udélil pisemny souhlas podle odst. 3.4 ProhlaSeni.

4.2 Za Poddodavatele se povazuje jakakoliv tfeti osoba spolupracujici s Dodavatelem dle
odst. 4.1 bez ohledu na to, zda:

4.2.1 spoluprace probiha v ramci konsorcia Dodavatele a takovéto tieti osoby, jehoz
¢lenové odpovidajici Zadavateli spoleéné a nerozdilng, nebo

4.2.2 spoluprace je zalozena na poddodavatelském vztahu takovéto treti osoby vuci
Dodavateli, nebo

4.2.3 spoluprace je zaloZzena na poddodavatelském vztahu Dodavatele vUgi
takovéto treti osobé&, nebo

4.2.4 Dodavatel a tfeti osoba zvolili eventualni jinou formu spoluprace.

5. SPLNENi UCELU PROHLASENI

5.1 Dodavatel se zavazuje, Ze po splnéni UCelu ProhlaSeni dle &lanku 1 anebo na
pisemnou vyzvu Zadavatele bezodkladné zni¢i dokumenty ziskané od Zadavatele,
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jakoz i jakékoliv kopie, které v souvislosti s plnénim pfedmétu a ucelu Prohladeni
poridil.

PORUSENI POVINNOSTI

6.1 Dodavatel odpovida za poruseni povinnosti pro nakladani s Davérnymi informacemi
dle ¢lanku 3 Prohlaseni, které zpusobil jeho Poddodavatel, jako by toto poruseni
zpusobil sam Dodavatel. V pfipadé, Zze Poddodavatel predlozil Zadavateli prohlaseni
dle odst. 4.3.1 ProhlaSeni, odpovidaji za poruseni ProhlaSeni Dodavatel i
Poddodavatel spole¢né a nerozdilné.

6.2 Porusi-li Dodavatel jakoukoliv povinnost dle ¢lanku 3 anebo 4 anebo 5 Prohlaseni,
vznikne Zadavateli pravo pozadovat zaplaceni smluvni pokuty Dodavatelem ve vysi
200.000 K¢ za kazdé poruSeni takové povinnosti, Dodavatel ma povinnost smluvni
pokutu zaplatit ve |haté a zplsobem stanovenymi v pisemné vyzvé Zadavatele
k zaplaceni smluvni pokuty.

6.3 Povinnost Dodavatele zaplatit smluvni pokutu dle ProhlaSeni se nedotyka naroku
Zadavatele na nahradu $kody zpusobené porusenim povinnosti, ktera ke vzniku
naroku na smluvni pokutu vedla, a to v pIné vysi.

ZAVERECNA USTANOVENI

7.1 Povinnost chranit Divérné informace zavazuje Dodavatele bez ohledu na pfipadny
zanik ucinnosti Prohlaseni po dobu patnacti (15) let od platnosti Prohlaseni. Ustanoveni
o0 odpovédnosti a smluvnich pokutach budou povazovana za uc€inna i pro pfipady
poruseni povinnosti dle pfedchozi véty.

7.2 Veskeré povinnosti vyplyvajici z Prohlaseni prechazeji, pokud to povaha téchto
povinnosti nevylu€uje, na pravni nastupce Dodavatele.

7.3 Kontaktni osoba Dodavatele pro komunikaci se Zadavatelem:

Jméno a pfijmeni: [DOPLNi DODAVATEL]
Adresa: [DOPLNi DODAVATEL]
Telefon: [DOPLNi DODAVATEL]
E-mail: [DOPLNi DODAVATEL]
7.4 Nedilnou soucast Prohlaseni tvofi PFiloha €. 1 Specifikace Davérnych informaci

Dodavatel prohlasuje, Zze s obsahem Prohlaseni souhlasi a na dikaz toho
k nému pripojuje svij podpis.

Dodavatel

V [DOPLNi DODAVATEL] dne [DOPLNI
DODAVATEL]

[DOPLNi DODAVATEL]
[DOPLNi DODAVATEL]
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PRILOHA é&. 1 Specifikace Davérnych informaci
Duveérné informace jsou veskeré nasledujici skute¢nosti, informace a dokumenty:
Priloha €. 6 zadavaci dokumentace

Obsahem neverejné pfilohy zadavaci dokumentace jsou exporty dat a nastaveni koncovych systéma,
a to vcetné definic roli jednotlivych uzivateld. .
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