Příloha č. 5 Smlouvy č. 074/OS/2025

Požadavky na provoz řešení
Níže uvedené hodnoty uvádějí minimální provozní parametry (SLA) implementovaných a provozovaných systémů IdM a PAM. 
	Metrika
	Systém IdM
	Systém PAM
	Měření / zdroj dat
	Vysvětlivka

	Dostupnost služby
	≥ 99 % / měsíc
	≥ 99,75 % / měsíc
	nástroj monitoringu zadavatele
	Max. výpadek: IDM ≈ 7,2 h, PAM ≈ 1,5 h / měsíc

	RTO (Recovery time objective - obnova)
	≤ 4 h
	≤ 4 h
	DR test, ticket log
	Čas do plné obnovy služby

	RPO (Recovery point objective - ztráta dat)
	≤ 15 min
	≤ 15 min
	log replikace
	Max. přípustná ztráta dat

	Reakce na kritickou závadu
	≤ 30 min
	≤ 30 min
	ticket systém
	Zahájení řešení, ne oprava

	Odstranění kritické závady
	≤ 4 hodiny
	≤ 2 hodiny
	ticket systém
	Doba do odstranění kritické závady

	Odstranění vážné závady
	≤ 8 hodin
	≤ 4 hodiny
	ticket systém
	Doba do odstranění vážné závady

	Odstranění ostatních závad
	3 pracovní dny*
	2 pracovní dny*
	ticket systém
	Doba do odstranění ostatních závad

	Permanentní fix (všech) závad
	≤ 10 prac. dní*
	≤ 10 prac. dní*
	ticket systém
	Definitivní odstranění chyby

	Bezpečnostní update (CVSS 0.1–3.9)
	≤ 60 dní*
	≤ 30 dní*
	Evidence dodavatele
	Low; stejné pravidlo mitigace a počítání času; není-li patch, mitigace

	Bezpečnostní update (CVSS 4.0–6.9)
	≤ 20 dní*
	≤ 10 dní*
	Evidence dodavatele
	Medium; stejné pravidlo mitigace a počítání času; není-li patch, mitigace

	Bezpečnostní update (CVSS 7.0–8.9)
	≤ 5 dní*
	≤ 48 h
	Evidence dodavatele
	High; čas od dostupnosti patchu nebo potvrzené detekce; není-li patch, nasadit mitigaci

	Bezpečnostní update (CVSS ≥ 9)
	≤ 24 h
	≤ 24 h
	Evidence dodavatele
	Kritické zranitelnosti


* Limit počtu dní se začíná započítávat dnem následujícím po nahlášení závady či objevení zranitelnosti. Pokud je například „ostatní závada“ nahlášena v pondělí, termín její odstranění je následující čtvrtek 24:00 (termín 3 pracovní dny).

Reporting plnění SLA
Dodavatel je povinen pro každý kalendářní měsíc provozu zvlášť pro systém IdM a zvlášť pro systém PAM vytvořit a objednateli zpřístupnit Report plnění SLA. Tento report musí minimálně obsahovat:
· měsíční počet incidentů (celkem a dle priorit),
· způsob vyřešení (plné / workaround),
· přehled otevřených změn velkého rozsahu a jejich termínů.
· Měsíční report dostupnosti služby a všech výše uvedených SLA parametrů
Vysvětlivky k parametrům SLA
· Dostupnost služby (Availability)
Podíl času, kdy je služba funkční a přístupná pro uživatele.
· RTO – Recovery Time Objective (Obnova)
Maximální čas od výpadku do plného obnovení služby (včetně všech komponent).
RPO – Recovery Point Objective (Ztráta dat)
Maximální přípustná ztráta dat (např. při obnově ze zálohy nebo replikace).
≤ 15 minut znamená, že data starší než 15 minut by neměla být ztracena.
· Kritická závada: závada, která způsobuje nefunkčnost celého systému, případně jeho klíčových komponent, anebo umožňuje zneužití oprávnění k systémům a aplikacím STC.
· Vážná závada: závada, která způsobuje nemožnost využít nějaké funkčnosti systému (např. nemožnost přiřadit novému zaměstnanci dle jeho role přístupy nebo nefunkčnost samoobslužného portálu).
· Reakce na kritickou závadu: Doba od nahlášení závady (např. výpadek, bezpečnostní incident) do zahájení řešení. Neznamená opravu, ale zahájení aktivní reakce.
· Permanentní fix: Doba, do kdy musí být definitivně odstraněna chyba. Nejedná se o dočasné řešení (tzv. workaroundy). Počítá se v pracovních dnech.
· Bezpečnostní update (CVSS)
Vysvětleno níže.
CVSS – Common Vulnerability Scoring systém 
CVSS (Common Vulnerability Scoring System) je standardizovaný systém hodnocení závažnosti zranitelností v softwaru. Používá se celosvětově pro posouzení rizik a určení priorit pro bezpečnostní opravy (tzv. patche).
Rozsah a interpretace skóre:
	Skóre CVSS
	Kategorie
	Doporučená reakce

	0.0
	Nulové riziko
	Není potřeba zásah

	0.1 – 3.9
	Nízké (Low)
	Monitorovat, oprava není urgentní

	4.0 – 6.9
	Střední (Medium)
	Opravit dle standardního cyklu

	7.0 – 8.9
	Vysoké (High)
	Zvýšená priorita opravy

	9.0 – 10.0
	Kritické (Critical)
	Okamžité řešení, oprava do 24 h



