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Smiouva o poskytovani sluzeb /technické podpofe.

(.S EGTR Aﬁ»,{% N S
NiZe uvedeného dne, mésice a roku byléd mezi smiluvnimi stranami uzavfena podle

“Ustanoveni § 2586 zakona ¢&. 82/2012 Sb., Ob&ansky zakonfk, ve znéni pozdéjSich predpist
i cidale jen ,0Z") a s pfihlédnutim k zakonu & 121/2000 Sb., ¢ pravu autorském, o pravech
gouvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni

pozdéidich pfedpist (dale jen ,autorsky zakon"), smiouva nize uvedengho znéni na akci

» Technicka podpora centrainich server(l, SAN infrastruktury a
diskového pole, virtualiza¢niho prostfedi a centralniho zalohovani
dat.”

& smicuvy objednatele
¢. smiouvy zhotfovitele : 11262014

Smiuvni strany

DELL computer, spol sr.0.

Se sidlem:  Praha 11— Chodov, V Parku 2325/16, PSC 148 00

Zapsana; v OR vedeném Méstskym soudem v Praze oddil C, viozka 9231
Zastoupena: Ing. Jifim Kyselou, jednatelem
Spojent: tel. +420 225 772 711
fax.: +420 225772714
e-mail: jiri_kysela@dell.com
IC: 45272808
DIC: Cz45272808

Bankovni spojeni:  Citibank, a.s.
Cislo G&tu:  2046350101/2600 §
Adresa pro dorudovani korespondence: Praha 11 — Chodov, V Parku 2325/16, PSC 148 00

déle jen ,zhotovitel”

a

Ceska republika — Generalni feditelstvi cef
Se sidlem:  Budé&jovicka 7, 140 96 Praha 4

Jednajici: Ing. Michaelem Lojdou, feditelem odboru informatiky
Generainiho fediteistvi cel

Spojent: tel.: +420 261 332 601
fax.: +420 261 332 600
e-mail: lojda@cs.mfer.cz

IC: 71214011

DIC: CZ71214011

Bankovni spojenl:  CNB Praha 1

Cislo udtu: 1020011/0710

Adresa pro dorudovani korespondence: Budéjovicka 7, 140 86 Fraha 4

dale jen ,,objednatel”



(Objednatel a zhotovitel dale také jake .smiuvni strany") uzaviraji tuto smiouvu o
poskytovani sluzeb/technické podpofe sndazvem ,Technickd podpora centrilnich
serverl, SAN infrastruktury a diskového pole, virtualizagniho prostiedi a centralniho
zalohovani dat.“ (ddle jen ,smlouva“).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s piihlédnutim k
autorskemu zakonu a zakonem & 137/2006 Sb., o vefejnych zakazkéch, ve znéni
pozdéjsich pledpist (dale jen ,smiouva®).

I Piedmét smiouvy

Predmétem smiouvy je :

A) Zavazek Poskytovatele spodivajici v poskytovani technické podpory programovych
prostiedkd (softwarovych prvk(l kemunikadéni infrastruktury) (déle jen ,software®, resp.
SW")  objednatele jejichZ popis je uveden v PFiloze €1 a které jsou instalované
na serverech objednatele, (déle jen Jhardware”, resp. ,HW*), jejichZ seznam je uveden
v Pfiloze 6.2,

1.1. Technicka podpora produktu EMC Networker. Podpora provozu centralniho
zalohovéni dat. Podrobny popis této siuZby je uveden v bodé 1. Pfilohy &.1 této
smlouvy.

1.2. Technickd a systémové podpora operaénich systémi MS Windows 2003 a
vyssich a databazového systému MS SQL 2005 a vy38i. Podrobny popis této
sluzby je uveden v bodé 2. PHilohy ¢.1 této smiouvy.

1.3. Technicka podpora provozu SAN infrastruktury véetnd diskového pole
COMPELLENT Popis této sluzby je uveden v bodé 3. Piflohy &.1 této smiouvy.

1.4. Technickd a systémova podpora virtualizadni farmy na platformé VMware
Infrastructure ver.5.5 a vy38i. Podrobny popis této sluzby je uveden v Pfloze &.1
teto smiouvy, bodé 2.

1.5. Technickd podpora pfi provddéni planovanych zmén, modifikaci systému,
pfipadné kooperace pfiinstalaci novych aplikaci. Cena této sluZby neni
soucasti pausainiho poplatku, ale je uvedena v odstavci 8.3 &lanku VIHI. - Cena
dila této Smlouvy.

Tato Cinnost Poskytovatele se déle oznaduje jako ,sluzba® nebo jako ,dilo". Na zéklade
vzajemné dohody, ve smyslu odst. 17.6 clanku XVl « Zav&rené ujednani této
Smiouvy, lze v odOvodnényoh pfipadech zahrnout do této smilouvy podporu dalsich
programovych prostfedkl a roz§i¥it i seznam uvedeny v Priloze &.1.

B) Zavazek objednatele zaplatit poskytovateli za poskytované siuzby dohodnutou cenu.

i Definice termind
Nasledujici terminy jsou pouZity v této Smilouvé:

2.1, Problém, zévada, porucha, havariini stav je chapan, pro poffeby této smlouvy, jako
chyba hardware nebo software, kterd se projevuje jako nekonformita s technickym
popisem zafizeni.

2.2. Doba odezvy je maximdlni doba méfend od nahlageni poruchy/pozadavku
objednatele na feSeni do zadatku servisnihe zasahu, pokud objednatel sam
nepoZaduje posunuti této doby.




oS,

Popis_sluzby je pisemny dokument popisujici zplGsob a podminky, za jakych
Je sluZba provadéna. V Pfiloze §.1 jsou uvedeny typy slueb.

Zagatek servisniho zasahu Je okamzik, kdy servisni specialista:

o pil HW problému - se dostavi na mistc objednatele (v pfipadé, Ze je moZné
fedit problem vzdaleng, poditA se =zahdjeni telefonni konsultace s
objednatelem za Gelem vyfeseni problému za zahajenl servisniho zasahu),

o pfi SW problému - zahdjeni telefonni konzultace nebo vzdélené piipojeni

Zakladni ¢asové pokryti je denni doba od 8:00 do 17:00 (9 hodin), od pondéli

Roz8ifenéd Casové pokryli je dasové rozmezi nad drovefi zakladniho &asového
pekryti az do Urovné 24 hodin denné, 7 dni v tydnu, veind svatkq.

Systém, systém objednatele je soustava serverl a programovych prostfedk

Opravnéné osoby f{sou ob&ma smiuvnimi stranami povéfené osoby, které majl

o prevzeti systému po odstranéni poruchy.

NahlaSeni poruchy je prokazatelnd doba ohlageni poruchy Poskytovateli (objednani
servisniho zasahu), datum a &as pifjeti plsemného ohlageni zavady (faxové zpravy)

Qdstranéni_problemu je prokazateiné uvedeni systému do stavu odpovidajiciho

Ukonéeni servisniho zasahu - je prokazatelné ukondeni servisnfho zasahu

o potvrzenl Servisniho listu odstranéni zéavady,
o odhlégeni zavady a pfevzeti systému do provozu s naslednym potvrzenim

. Povinnosti smiuvnich stran

g AT
2.3.
2.4,
k zdkaznikovu systému.

2.5,

do patku (& dnll) mimo statem uznavané svatky.
2.86.
27.

popsanych v Pfiloze &.2 této smlouvy.
2.8,

opravnéni pro:

o  ohlaseni poruchy/poZadavku,
o potvrzeni pfevzeti hiadeni poruchy,

2.9.

Poskytovatelem,
2.10.

nofmainim proveznim podminkam.
2.11.

Poskytovatele:

Servisniho listu odstranén{ zavady.

3.1 Povinnosti zhotovitele:

¢)

d)

Piijimat zprdvy o zdvadach ohld8enych pracovniky objednatele na uréenych
telefonnich a faxovych linkach nebo emailem na kontaktech uvedenych v PFiloze €.3

~ Kontakty,

Zhotovitel poskytne svym technikim potfebné pomUcky a sluzebni vozidlo nutné
k provadéni sluzeb. Zhotovitel rovnéz zodpovida, e Jim poskytovani pracovnici maji
potfebné kvalifikadnf pfedpoklady a znalosti prostfedi objednatele nutné pro dodani
sluzeb podle této smiouvy.

Zhotovitel je povinen dodat fadng a vas dilo die této smlouvy bez faktickych
a pravnich vad. Zhotovitel je povinen zajistit, e pfi pinén{ pfedméiu dila budou
dodany a implementovany pouze objednatelem objednané sluzby.

Zhotovitel je povinen zajistit ochranu dokument(l a dokumentace, v datové anebo




listinné podobé, kiteré od objednatele obdrzel pro potiebu pinéni pfedmétu dila nebo
které vytvofil v ramei plnéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani dila objednateli prokazateing pfedat, neho je prokazateiné
zlikvidovat &t je vést a prokazatelné evidovat, Zhotovitel je povinen zajistit, Ze takové
dokumenty a dokumentace nebudou poskytnuty teti stran& nebo uZity ve prospéch
tieti strany.,

e) Veskeré podklady, které byly objednatelem zhotoviteli pfedédny, zhstavaji v jeho

vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel a
ie povinen je vratit objednateli po spinéni svého zavazku {pfedani dila).

3.2. Zhotovitel je povinen zajistit, Ze:
a) pfed instalaci prostiedkl pro zpracovén! informaci, které jsou pfedmétem dila, bude

jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahujf viry nebo jiné
Skodlivé programy,

b) pfi likvidaci prostfedkll pro zpracovani informaci, které jsou nahrazeny v rémci dila,

budou v likvidovanych - prostiedcich obsaZend data a licencované programy
odstranény,

3.3. Zaméstnanci zhotovitele podilejici se na plnéni dila isou povinni:
a) zachovdvat migenlivost ve vztahu k informacim, se kterymi jakymkoliv zplsobem

piiidou do styku pii pinéni dila,

b) zdriet se pokust o0 neopravnény fyzicky pfistup do objekil anebo prostor objektl

¢

objednatele, kieré nesouviseji s pinénim dila,

zdrZet se pokus( 0 neopravnény logicky piistup k objektim ISCS, které nesouviseji s
plnénim dila,

d) zdrZet se jakychkoliv aktivit, které nesouvisejl s pinénim dila,
e) v objekiech objednatele dodrzovat obecné zasady BOZP a PO,

seznamit se s bezpetnosinimi pfedpisy ISCS vztahujicicimi se k pnéni dila a tylo
predpisy dodrzovat {Ffiloha £.5 a 8.),

3.4. Pracovnici zhotovitele nebudeu kromé odpovédne osoby objednalele navazovat zadné

dali pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této
smiouvy anl tyto jiné pracovniky seznamovat se stavem feSeni dila bez pfedchoziho
rozhodnuti opravnéné osoby na strang objednatele,

3.5. Povinnosti objednaliele;

a) Hlasit zavady podperovanych systémil na piislusné kontakty uréene v Pfiloze
¢.3.

b) UmoZnit pFistup pracovnikl zhotovitele do prostor objednatele v rozsahu, kiery
je nezbytny pro provedeni potfebnych &Sinnosti, kieré vyplyvaji z plnéni dila a
umoznit pfistup k dalsim souvisejicim prostfedkim.

c) Poskytovat v dehodnutych terminech zhotoviteli informace a podklady, které
potiebuje k fadné realizaci difa podie této smiouvy, zejména pak poskytnout
zhotoviteli technologickou infrastrukturu a soucinnost v mife, kvalité a terminech,
kters budou stanoveny a odsouhlaseny obé&ma stranami pro pfisiudna plnéni dila.

d) Pfi zachovani bezpeénosinich standardi objednatele =zajistit pracovnikim
Zhotovitele vzdaleny pfistup a pfipojeni k  provoznimu prostfedi podporovangho



fo,

3.8.

3.7.

3.8.

3.9.

3.10.

3.1

3.12.

3.13.

touto smlouvou.

e) Provadét rekonfigurace podporovanych systému, nebo jeho &4sti, jen v pfipadé
zavaznych potfeb, nebo dlouhodobého vypadku, ktery - znemoiiiuje
provozuschopnost systému. Po pominuti vyse uvedené potieby provést zpétnou
rekonfiguraci systémd, nebo jeho ¢asti a o provedeném zasahu bez prodleni
informovat Zhotovitele na kontaktech stanovenych v Ptiloze €. 3

f)  Prevzit dilo ve smyslu této smlouvy a podepsat piislusné dokumenty v sculadu
s ustanovenimi {éto smiouvy.

g) Dodrzovat provozni podminky uZivanl dodané =zhotovilelem a pisemna
doporudenf zhotovitele.

h) Realizovat pfislugnou soudinnost v rozsahu této smiouvy.
i} Realizovat pfipadnou dalgi souéinnost odsouhlasenou zéstupel smiuvnich stran.

Pokud objednatel neposkytne zhotoviteli fadné a véas veskerou soucinnost vyplyvajici
Z této smiouvy, ma zhotovitel v takovém piipadé pravo posunout termin ukonéenl
poskytované sluzby stanoveny v Pfiloze &1 o stejnou dobu, jakou objednatel
Zhotoviteli potfebnou souéinnost neposkytl, Tim nenf doiCen narok zhotovilele
na Uhradu pfiméfenych nakladd a pfipadné gkody.

Objednatel je opravnén po ukondeni dila, ale pfed jeho pfedanim provést operativni
rizikovou analyzu za Géelem zjidténi, zda dilo negativné neovlivnilo bezpednost ISCS.
Objednatel je opravnén neprodiené po pregjimce dila odebral fyzicka a logické
pfistupova prava, kterd byla poskytnuta zaméstnanctim zhotovitele podilejicim se na
dile, véetné prav privilegovanych a prav vzdalengho pristupu do 1SCS.

Objednate! je opravnén schvalovat zmény zaméstnancd zhotovitele podilejicich se na
dile, a to foermou Eislovanéhe dodatku smiouvy, prvotni seznam takovych zaméstnanca
je uveden v Pfiloze ¢.3 této smiouvy. Pro dopliiovani dodatkl plati pravidia uvedena
v &l XVII, ~ Zavéredna ujednani.

Objednatel je opravnén pii poruseni nebo nedodrzenl bezpelnostnich podminek
uvedenych v tomio &lanku uplatnit vaéi zhotoviteli sankce podle & X — Smiluvni sankce
podle této smiouvy.

.Zamésinancem zhofovitele odpovédnym za plnéni bezpeénostnich podminek

specifikovanych objednatelem je Veronika Kryzova, tel. +420 225 772 753

Zaméstnancem objednatele odpovédnym za dohled pinéni bezpednostnich podminek
uvedenych v odst. 1 aZ & fohoto &lanku specifikovanych objednatelem a pindnych
zhotovitelem je Kamil Blazek, tel. +420 602 218631

Doba servisniho zasahu miZe v odlvodnénych piipadech prekrogit dobu uréenou pro
odstranéni zavady v Pflioze &.1 na z&kladé souhlasu opravnéné osoby objednatele.
Tento souhlas bude na vyZadani opravnéné osoby Zhotovitele sdélen Zhotoviteli
pisemnou formou na kontakt uvedeny v Pfiloze &.3.

V. Zménové fizeni

4.1. Ob& smluvni strany maji meznost pisemné poZadat ¢ zahajeni zménového fizeni,

4.2. Jakakoliv sjednand zména vy3e uvedeného charakieru musi byt odsouhlasena

opravnénymi zastupci obou smiuvnich stran.




0.5

V. Pievzeti pfedmétu smlouvy

5.1, Zhotovitel bude dodéavat dilo postupné ve smyslu Pfilohy &.1, formou dfiéich pin&ni dila
a to formou 1x mésiéné vypracovaného Akceptaéniho protokolu, jeho vzor ie v Pliloze
¢4 této smiouvy, ktery bude podepsén opravnénymi osobami  objednatele a
zhotovitele uvedenymi v &tanku V. této smiouvy.

V1. Misto a termin pinéni dila
6.1. Mistem pinéni dila je sidlo objednatele, {j. Budé&jovicka 7, 140 96 Praha 4.

6.2. Konkrétni lhity poskytovani sluzby dle této smiouvy jsou upfesnény v Pifloze 1 této
smilouvy,

VIl. Cena dila

7.1, Smiuvni cena za mésiéni poskytovani sluzebftechnické podpory uvedené v Piiloze
1 je stanovena dastkou 144 370,- K& bez DPH, to je 174 687,70 K& se zakonnou
sazbou DPH dle § 47 zékona & 235/2004 Sb., o dani z pFidané hodnoty, ve znéni
pozdéjich pfedpist ve vy8i 21%.

7.2, Smiuvni strany se dohodly, Ze celkové cena zhotovitelem dodaného a objednatelem
pfevzatého rozsahu dila za celou dobu trvani této smlouvy, resp. dobu platnosti 1éto
smiouvy, nepfekrodi Eastku bez DPH:

1732 440, K¢,
{slovy: milionsedmsetificetdvatisiceétyfistadtyticet korun geskych)
to je 521% DPH ve vysi 363 812,40 K&
2 096 252,40 K¢&
(slovy: dvamilionydevadesatsesttisicdvéstépadesatdva korun a &tyficet haléi),

7.3. Cena za technickou podport na vyZadani ve smyslu bodu 2.5 této smiouvy je
stanovena jako hodinova sazba prace technika Poskytovatele podle &asového intervalu

takfo:
PO-PA 8:00 ~ 17:00 2500,- K& bez DPH
PO-PA 17:00 — 8:00 4375,- K& bez DPH
SO-NE a svatky 4375,- K& bez DPH

7.4. Celkova cena je stanovena jako cena nejvySe pfipusingd a konedna. Cena za dilo
zahrnuje veskeré souvisejici naklady zhotovitele, zejména naklady na dopravu,
poiidténi, pfedani a zarudni servis dila.

VI, Platebni podminky

8.1. Zhotovitel bude fakturovat cenu za provedené prace mésiéng, a fo podinaje
10. kalendainim dnem nasledujiciho mésice. Fakfurovand &astka bude doloZena
Akceptacnim protokolem (Piloha &.4 ) podepsanym objednatelem.

8.2, Danovy doklad (faktura) musi obsahovat véechny nalezitosti dafiového dokladu podie
§ 435 OZ, podle § 7 zakona & 90/2012 8b., o obchodnich spolednostech a




/@'._)

8.3.
8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

druZstvech (zdkon o obchodnich korporacich), podle zdkona & 563/1991 Sb. o
uetnictvi, ve znéni pozdéjsich pfedpisd a podle § 21 a § 29 zakona &. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisd a odkaz na fufo smlouvy,
prisiusné pledavaci protokoly a identifikaci zastupce zhotovitele. Faktura véetné
pfisiuénych pfedavacich protokoll musi byt zaslana elektronicky - cestou datové
schranky s nasledujicim parametrem: ID datové schranky ,Generalni Feditelstvi cel™:
7puaade

Akceptaéni protokol tvolf spedifikaci faktury a je jeji nedilnou souéasti.

Faktura musi obsahovat také evidenéni &isla téio Smilouvy. Pokud fakiuma nebude
cbsahovat stanovené nélezitosti dle téfo Smiouvy, nebo v ni nebudou spravné
uvedené Udaje, je objednatel cpravnén vratit ji ve |hité 5 (p&ti) pracovnich dnl od
jejtho obdrzeni zhotoviteli s uvedenim chybéjicich nalezitosti nebo nespravnych
Udajd. V takovém pripadé bude faktura zhotovitelem opravena a nova lhita splatnosti
zalne piynout doruéenim opravené fakiury zpét objednateli. V pffpadé, Ze
objednatel fakiuru wvratl, prestoze faktura je spravnd a piedepsané naleZitosti
obsahuje, zistava v platnosti pivodni Ihita splatnosti faktury a pokud objednatel
fakiuru nezaplati v plvodnim terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednéna na tficet (30) kalendafnich dni od data dorudeni
faktury na adresu objednatele. Takio sjednana doba splatnosti, neni-li priikazn&
dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktuie. V pifpadé, Ze posledni
den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povaZovat nejbliZze nasledujicl pracovni den. V pochybnostech
se ma za to, Z¢ faktura byla dorucena 3. pracovnim dnem po jejim odeslani.

Penézni zavazek objednatele se povaZuje za v&as splnény dnem pfipsani ptislugné
gastky ve prospéch Udtu zhotovitele. Platba faktury bude provedena bezhotovosinim
pfevodem na bankovni Gdet zhotovitele, jenz je uvedeny na faktufe.

V pfipadé prodleni objednatele s thradou ceny za pfedmét smlouvy vznika
zhotoviteli pravo na trok z prodleni ve vysi stanovené nafizenim viady &. 351/2013
Sb., kterym se urfuje vySe Urok( z prodleni a nakladt spojenych s uplatnénim
pohledavky, urduje odména likvidatora, likvidalniho spravee a d&lena organu
pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho
vésiniku a vefejnych rejstiikd pravnickych a fyzickych osob.

Smiuvni strany st vyslovné ujednaly, Ze viidi sobé nebudou uplatfiovat v piipadé
prodieni arok z Groku,

Smiuvn( strany si dojednaly, Ze objednatel je opravnén provést zajistovaci (hradu
dané z pfidané hodnoly ve smyslu ust. § 109a zdkona &. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjgich predpisl, na Udet pfisluéného spravce dané,
jestlize se zhotovitel stane ke dni uskutecnéni zdaniteiného pinéni nespolehlivym
platcem dané ve smysiu ust. § 106 zdkona &. 235/2004 Sb., o dani z ptidané hodnoty,
ve znéni pozdéj&ich pfedpist.




8.1,
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IX. Smluvni sankce

V pfipad@ prodieni zhotovitele s nedodrZenim doby odezvy stanovené v Piiloze &.1,
je  objednatel oprévnén pozadovat zaplaceni smiuvni sankce ve vysi 5%
z mésiéniho pausalniho poplatku (s DPH) a to za kaZdy den, kdy zhotovitel své
povinnosti nesplnil. Maximaini pokuta je stanovena na 30 000,- K& Za nespinéni
poZadavkl se nebudou povaZovat pfipady, kdy objednatel nepinil své povinnost
stanovene v &to smiocuvé.

V piipadé prodieni zhotovitele s odstranénim cznamené vady, na kterou se vztahuje
zaruka ve hité uvedené v &. Xl odst. 1 této smiouvy, je objednatel opravnén
poZadovat zaplacent smiuvni sankce ve vys$i 10 000,- K& za ka2dy den prodleni.

Ustanovenimi o smiluvni sankce nenf dotéeno pravo objednatele na ndhradu vzniklé
Skody. Smluvni sankce je splatnd do 10 dnl ode dne dorudeni jejihc vyudtovani
zhotovitell.

V pfipadé, Ze objednatel bude v prodieni s jakoukoli platbou dle &lanku VIt - Cena
dila a platebni podminky ¢ vice neZ 30 (slovy: tficet) dnll 2 nedoloZi prokazatelng, ze
zpoZdénl spodiva v systémovych prekaZkach objednatelem neovlivnitelnych, je
zhotovitel aprédvnén Zadat po objednateli zaplacen! troku z prodleni dle ¢lanku IX.
Platebnl podminky bod 7,

V pfipadé porudeni nebo nedodrZeni bezpednostnich podminek uvedenych v odst.
XV této smiouvy je cobjednatel opravnén poZadovat zaplaceni smluvni pokuty ve vysi
10 000, K za kazdy prokazany pfipad.

Vznikne-li  objednateli nepinénim povinnosti ze strany zhotovitele uvedenych
v odst. XV Skoda, uhradf ji zhotovitel v prokdzané vysi, Zhotovitell neodpovida
v piipade vzniku §kody za nepfimé Skody, pouze za skutednou Skodu.

Smluvni sankce je spiatnd do 10 (slovy: deset) dnl ode dne dorudeni jejtho
vyuétovani zhotovitell.

Ujednanim o smluvni pokuté nenl dotéeno pravo té které smiuvni strany na nahradu
Skody.

V piipadé porudeni povinnosti midenlivosti je druhd smiuvni strana opravnéna
pozadovat zaplaceni smiuvni pokuty ve vy8i 50.000,- K¢ za kaZdy jednotlivy pfipad.
porusent.

Smiuvni pokuty je objednatel opravnén zapodist proti pohledavee zhotovitele.

Viyslovné se toute smiouvou sjednavaji dale stanovené smiuvni sankce. Smiuvni
strany si vyslovné ujednaly, Ze kjinym neZ zde uvedenym a dale napi. Ustné
sjednanym smiuvnim sankcim, jakoZ 1 k smluvnim sankcim sjednanym dodate&né
nebude piihlizeno.

X. Zaruka, ndhrada skody a viastnické pravo

Zhotovitel poskytuje na vysledky dodanych praci zaruku v déice 12 (slovy: dvandct)
mésicl ode dne jejich pfevzeti objednatelem. Zaruéni doba se prodiuZuje o dobu,
po kierou objednatel nemohl uZivat vysledky dodanych pracl v dusledku
odstrafiovani ozndmené vady, na kterou se vztahuje zaruka.

Vadou se pro adely této smiouvy rozumi neshoda stouto smlouvou, resp. s
pozadavkem na zasah ve smyslu obsahu Piflohy ¢€.1

Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli
pisemnou formou doporudenym dopisem nebo prokazatelnou formou pledat
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odpovédné osobé zholovitele v pisemné formé bez zbytetného odkiadu po jejim
zjisténi. Zhotovitel je povinen na své naklady oznamenod vadu odstranit . uvést
vysledky dila do bezchybného provozu ve |hité pfiméfené povaze oznamené vady,
nejpozdéji viak do 30 dnl od oznameni vady zhatoviteli.

Zhotovitel ruéi spoleéné a nerozdiing se subdodavatelem pouze za Skody zplsobené
v ramei plnéni tohoto dila. Smiuvni strany si dojednaly vylouceni ust. § 2914 OZ.

Objednate! je viastnikem dodavaného dila.

V pfipad®, Ze vramci realizace dila vanikne vysledek, ktery podiéha autorskému
zakonu, resp. licenci, udéluje timto zhotovitel licenci Casové, mistné a co do podtu
uZivatelli neomezenou. Smiuvni strany si také ujednaly vyloudeni postupu podle ust.
§ 2370 OZ.

XI. Omezeni odpovédnosti

. Jestlize vznikne situace zavindna okolnostmi vyludujicimi odpovédnost, dotéend

strana okamzité uvédomi druhou smiuvni stranu pisemné o takovych podminkach a
jejich pfigingé. Pokud nenf jinak stanovenc ze strany dotéene, bude druha smluvni
strana pokradovat v realizaci svych zavazkl podle této Smiouvy fak, jak je to mozné a
bude hledat vedkeré moiné alternativni prostfedky pro reaiizaci &asti, kde nebrani
okolnosti vyluéujici cdpovédnost.

. Trvaji-i okelnosti vyluujici odpovédnost déle neZ 3 mésice, mohou smiuvni strany

odstoupit od Smiocuvy pisemné s dnem G&innosti ke dni dorueni odstoupeni druhé
smiuvni strané.

Zhotovitel nemiZe rudit za véasné dodéani praci operativné poZadovanych
objednatelem, pokud charakter praci vyZaduje soudinnost objednatele a/nebo treti
strany, tato byla zhotovitelem vyZddana a nebyla prokazatelné véas a dostatedné
poskytnuta.

Xll. Soucinnost a komunikace smluvnich stran
Pri pinéni této smlouvy jsou na strané objednatele povéfeni roli opravnéné osoby

zaméstnanci uvedeni v Pliloze €. 3, odst. 1.

P#i plnéni této smlouvy jsou na strané zhotovitele povéfeni roli opravnéné osoby
zaméstnanci zhotovitele uvedeni v Pfiloze 3, odst, 2.

Xlll. Platnost a G¢innost smlouvy

Smlouva se Uzavird na debu 1 roku od podpisu smilouvy.

Tato smlouva nabyva platnosti a Udinnosti podpisem statutarich zastupcl obou
smiuvnich stran.

Tuto smlouvu je moZno ukonéit pisemnou dohodou obou smiuvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné porugeni pinént pfedmétu smiouvy
druhou stranou, ma pravo na okamZité odstoupeni od smlouvy, jehoZ pisemne
vyhotoven! musi byt druhé strané dorufeno. Podsiatnym porudenim smiouvy ze
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strany zhotovitele se povazuje nepinéni podminek stanovenych v Pfiloze €.1 deldim
nez 30 (slovy: tficet) dnl. Podstatnym porugenim smiouvy ze strany objednatele se
rozumi zejména prodleni pfi hrazeni smiluvni ceny zhotoviteli deldim neZ 30 (slovy:
tficet) dnli a poruseni kterékoliv ficendni podminky vztahujic! se k nakladani s
produkly a dokumentaci ze strany objednatele.

Odstoupeni od smlouvy je platné dnem dorugenl ozndmeni o odstoupeni. Strana,
kvili jejimuz poruseni smlouvy dodlo k odstoupeni od smiouvy, je povinna zaplatit
odstupujici strané na zékladé faktury vystavené odstupujici stranou do 14 (slovy:
étrndcti) dnl ode dne doruceni takové faktury veskeré naklady odstupujicl strany
jakozto pfimy désledek odstoupeni od smiouvy.

Ustanoveni ¢lankd této smiouvy, jejichz cilem je upravit vztahy mezi smiuvnimi stranami
po ukondeni G&innosti této smiouvy, zlstanou platna i po ukondent této smiouvy.

- XIV. Zviastni ujednani

Zadna ze smluvnich stran neni odpovédna za Skodu zplsobenou okolnostmi
vyludujicimi odpovédnost ve smyslu ust. § 2013 odst.2 OZ. V pfipadé porudeni
smiuvnich povinnosti nékterou ze smluvnich stran vznikd druhé strané ndrok
na smiuvni sankei. Prave na nahradu Skody timto neni dotdeno

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmifiovat tuto smlouvu jako
referenci viéi tetim stranam,

Objednatel nemé bez souhlasu zhotovitele pravo na &ifeni piedanych produkil
ani jakéhokoliv dudevniho viastnictvi zhotovitele, se kierym se seznamil v pribéhu
smiuvniho vztahu, tfetim strandm.

Zhotovitel nemé bez souhlasu objednatele pravo na §ifeni pfedanych produkté
ani jakéhokoliv dudevniho viastnictvi objednatele, se kterym se sezndmil v pribéhu
smiuvnino vztahu, tfetim stranam.

XV. Utajeni informaci

Zhotovitel se zavazuje k midenlivosti o osobnich Udajich osob &innych v ramci
objednatele, o technickém vybaveni objednatele, jakoZ i o vBech skutednostech,
o kterych se v souvislosti s pinénim pfedmétu smlouvy dovédsél.

Zhotovitel se zavazuje k midenlivosti fykajici se Gdajl, které se dozvi v souvislosti
s pinénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel se zavazuje dodrZovat viechny platné pravni pfedpisy ¢ ochrané osobnich
udajd v souladu se zékonem ¢&. 101/2000 Sb., o ochrang osobnich Gdaji ve znéni
pozdéjSich pFedpisy.

Za uCelem zavazku micenlivosti uzavie zhotovitel se véemi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o migenlivosti.

Objednatel se zavazuje k midenlivosti o veskerych skutednostech, o kierych se
dovédel na zakladé télo smlouvy nebo v souvislosti s touto smlouvou, a které byly
zhotovitelem prokazatelng oznadeny za obchodni tajemstvi dle § 504 OZ.

Obé& smluvni strany se zavazuji zachovat miéenlivost aZ do doby, kdy se pfedmétné
informace stanou obecné zndmymi za pfedpokladu, Z2e se tak nestane porusenim




povinnosti miCenlivosti. Za porudeni mi¢enlivosti se nepovaZuje, je-li smiuvni strana
povinna pfedmétnou informaci sdélit na zékladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na Uéinnost nebo platnost této smiouvy.

XVI. Zavérecnd ujednani

16.1. Mistem pin&ni tohoto dila je sidlo objednatele.
16.2. Smiouva se stava platnou a Uéinnou podpisem obou Smiuvnich stran.

16.3. Tato Smlouva a ve$keré zaleZitosti z ni vyplyvajici nebo s nl souvisejici se Hdi
pravnim fadem Ceské republiky a spadad pod jurisdikel soudd Ceské republiky.
V otazkach Smlouvou vyslovné neupravenych se upfatni vyznamem nejbliZsi
ustanoveni OZ, nebo pfedpisu, jeZ Jej nahradi. Smiuvni strany se zavazuji, Ze
pfipadné rozpory vzniklé pfi realizaci této smiouvy budou fesit v souladu s pravnimi
predpisy. Kazda ze smiuvnich stran se dale zavazuje, Ze k soudnimu Fedeni
uvedenych sport pfistoup! az po vyerpani moZnosti jejich vyfizeni mimosoudni
cestou,

16.4. Veskeré zmény, Upravy nebo dopinénl Smiouvy mohou byt provadény jen na zakladé
dohody Smiuvnich stran formou pisemnych, vzestupng &islovanych dodatkd
ke Smlouvé, Dodatek nabyva platnosti po schvélen! a podpisu statutamimi zastupci
smluvnich stran. Dodatek se poté stava nedilnou soudasti této Smiouvy.

16.5. Stanou-li se nékterd ustanoveni této Smlouvy zcela nebo z&asti neplatna, nebo pokud
by nékterd ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni.
Miste neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovidé
smyslu a USelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, kieré odpovida tomu, co by podie smyslu a Gdelu této Smiouvy
bylo ujednano, kdyby tato skuteinost byla znama od potéatku. Totéz platl, vyskytnou-li
se ve Smlouvé & jejich dodatcich pfipadné mezery.

16.6. Veskeré zmény a doplfiky, tykajici se této smiouvy, budou vypofadény formou
plsemnych, vzestupng &islovanych dodatkd, které musi byt podepsany statutarnimi
zastupci obou smluvnich stran, KaZdy dodatek se stdvad nedilnou soudasti této

smiouvy,

16.7. Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svém
profilu v piném znéni v souladu se zakonem &. 137/2006 Sb., o vefejnych zakézkach,
ve znénl pozdéjsich pledpisd.

16.8. Smiuvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promiéuji ve
Ihité 3 let ode dne, kdy smluvn{ strana mohla poprvé toto prévo uplatnit.

16.9. Smiuvni strany si vyslovné uiednaly, 2e tuto smlouvu nelze postoupit na fad. Zadna
ze smiluvnich stran neni opravnéna vt&lit jakékoliv prave plynouci ji ze smlouvy nebo
z jejiho poruseni do podoby cenného papiru.

16.10. Smluvni strany potvrzuji, Ze si pfecetly a pfijaly véechny smluvni podminky uvedené
v {eto smlouve.

16.11. Smiouva je vyhotovena ve ffech stejnopisech s platnost! originalu, pfitemz objednatel
obdrzi dvé vyhotoveni a zhotovitel obdrZi jedno vyhotaveni,
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16.12. Nedilnou soucasti smiouvy jsou:

Piiloha & 1 ,,Seznam sluZeb a jejich parametry”
Piiloha & 2 ,.Seznam serverd....”

Priloha & 3 ,, Kontakty*

Piiloha & 4 ,,Akceptadni protokol®

Piiloha & 5 ,Zasady BO a PO®

Piiloha & 6 ,Metodika smiuvni bezpecnosti®

16.13. Smiuvni strany potvrzuji, Ze smiouva byla uzaviena svobodné a vaZné, Ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

16.14. Smiuvni strany na ddkaz svého souhlasu pFipojuji sve podpisy :

V Praze, dne :

Deli Computer
/

za zhotovitele

ing. Michael Lojda Ing. Jifl Kysela
feditel odboru informatiky jednatel
Generainiho feditelstvi ce! , DELL Computer, spol. s 1.0.

GENERALNI REDITELSTVI CEL
QDBOR 12
140 96 Praha 4, Budgjovicka 7
IE: 71214011




Priloha ¢ 1 ,8eznam slueb a jejich parametry”

Pfiloha €. 1 ,Seznam sluzeb a jejich parametry*

1. Parametry sluzby —~ Podpora produktu EMC Networker a provozu

centralniho zaiohovani dat

1.1. Pokryti a odezva (Response Time):
Odbératel urtuje pii hladeni zavady ¢i dotazu prioritu ~ kriticka zévada, nekriticka zavada, obecny
dotaz (nekriticky).

pokryti v pracovnich dnech od 8:00 do 17:00

response time pro kritické zédvady hlasené telefonicky 4 hodiny
response time pro nekritické zavady pFisti pracovni den
response time pro obecné dotazy tii pracovni dny &i dle dohody

Mimo pracovni dobu, o vikendech a ve statem uznavanych svatcich v CR neni garantevana

odezva.

1.2.  Sluzby v ramci servisniho programu

Sluzba feeni systémovych Sluzba zahmuje nasledujici éinnosti, zahrnuté do pausalnich

incidentil a problémi plateb:

nasledujicich systémd: + Redenf systémovych incidentd a problémd spojenych s vyde

o centrélni zélohovaci systém uvedenymi systémy po nahlaseni problému na HotlLine
EMC NetWorker Poskytovatele

» On-site asistenci v pfipadé potfeby

» Pomoc pii havarii systém(

* Telefonni podporu, asistenci vzdalenym pfistupem (napf.
VPN, RDP, TeamViewer), konzultace pfi feseni problém( a
provadéni administrativnich zésahi

* 2x ro&n& provedeni kompiexni profylaxe véetné upgrade
systému v misté instalace

+» Asistenci pfi eskalaci problémi na supportni centra
spoleCnosti vyrobcll v ramci platného subscription zdkaznika,
pokud je problém nefesiteiny na Grovni Poskytovatele

1.3.  Profylaxe pfedstavuji zejména

ovéfeni funkei systémi

kontrolu provoznich a chybovych logl

kontrolu velikosti iogli

kontrolu nastaveni systémowych parametri
kontroiu zaji§{&ni bezpednosti systému

kontrola vyuziti datovych a isticich médii

instalace aktualizac (pokud je to provozné vhodné)
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I'filoha ¢. 1 ,Seznam sluZeb a jejich parametry*

* doporuéeni daisiho rozvoje, aktualizace metodiky zalohovéni a konzultace dle potieby
provozu

1.4.  SluZby nad ramec servisniho programu

Soucasti sluzby nejsou prace s povahou vytvaeni novych funkénich celkil ~ napt. instalace nové
dodaného HW, &i nové dodanych programowych modutll. Cena této sluzby je stanovena hodinovou
sazbou technika definovanou v odstavei 8.3 &lanku VI smiouvy.

2. Systémovad podpora centralnich server(, databazového svstémo
SAN infrastruktury a diskového pole, virtualizaéniho prostredi.

21. SW pohotovost - podpora operaénich systémid MS Windows 2003 a vyssich, podpora
databazovych systéml MS SQL 2005 a vyssich a pedpora virtualizaéni platformy VMware
Infrastructure 5.5 a vy33i je definovana pro servery uvedené v Pfiloze &.2

2.2.  Systémova podpora 24x7x4 (24 hodin, 7 dni v tydnu, pfijezd k objednateli do 4 hodin od

nahladeni zavady) zahrnuje:
SluZba zahrnuje FeSeni vzniklych probléml a havarijnich stavli na systémech Windows

2003 a vy8éich, MS SQL. 2005 a vy$sich a VMware Infrastructure.iioze bodu 2.1

¢ Sluzba zahrnuje feSeni vniklych problémil a havarijnich stavli pii provozu prostfedi
VMware Infrastructure (VMware VCenter a ESX Server)

*+ prijezd k objednateli do 4 hodin od nahlageni zavady

» v pfipadé poruchy podpora ,on-site"

s Eskalaci problémd nefesitelnych na lokaini drovni pres supporini centra spol. Microsoft a
VMware

« Vplipadé HW/SW problému je SW feden az po Gpiném odstrandni HW problému

* objednatel musi mit pfipraveny instalaéni media + licence (licenéni kiice) a pIné funkéni

zaiohy

» Zasilani informaci o novych ,service patch®, jhotfix* véetns pfipadnych doporugeni jejich
aplikace.

» Profylakticka prohlidka systému kazdych 6 mésicli trvani smlouvy, provedeni diagnostiky
systémll.

» nstalace novych hoifix, patch, driverl serverl provadéné vramci profylaktickych
prohlidek monitorovani provozu.

23. Systémova podpora 24x7x4 nezahrnuje:

* za SW problem nejsou povaZovény chyby v SW a SW ftietich stran. Qdstranéni
pfipadnych problémli spojenych s chybami v SW bude feseno ve spolupraci s vyrobcem
SwW

* planované zmény, modifikace systému, pfipadna kooperace pfi instalaci novych aplikact
~ cena teto sluZby je stanovena hodinovou sazbou technika definovanoy v odstavci 4.3
¢lanku 4 smilouvy.

* pomoc pfi obnové provozu po havarii velkého rozsahu — cena téte sluzby je stanovena
hedinoveu sazbou technika definovanou v odstavei 8.3 &énku Vil smiouvy.,
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Hilloha ¢ 1 ,Seznam sluzeb a jejich parametry"

3. Technickd podpora SAN infrastruktury _véetné diskového pole

COMPELLENT

31

3.2

SAN/NAS infrastruktura zahrnuje:
» ixdiskové pole COMPELLENT
* 2x FC switch Brocade 5000
e 2x FC switch Brocade 5100

Technicka podpora zahrnuje:

Instalace oviadadd, firmware, aktualizace verzi SW SAN infrastrukiury vietné diskového
pole DELL/ COMPELENT provadéneé v rémgi profylaktickych prohtidek 2x ro&na, poedpora
programového vybaveni pro spravu a praci s automaticky vytvarenymi snapshoty na
diskovém poli DELL COMPELLENT.
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Priloha ¢é. 3 ,, Kontakty*

Kontakty, zplisob hlaseni zavady.

1. Opravnéna osoba objednatele pro jednéni v ramai smlouvy

Kamil Blazek, tel. : 26133 2642, 602 218 631, mail.. blazek@cs.mfcr.cz

o Opravnéna oscba zhotovitele pro jednani v ramei smiouvy

Jan Filip, tel.; +420 225 772 771, email: Jan Filip@Deli.com

3. Kontakty a zplisob hld$eni zavady u pedpory produktu EMC Networker a centrélniho
zalohovani dat dle PFilohy é. 1, bod 1

Zplisob hladeni zavady - telefonicky a zarover emailem na Helpline

Helpline - tel.: +420 727 830 290, emait: servis@dataforce.cz

Seznam kontaktnich osob zhotovitele pro hlasen( zavady, opravnénych k servisnim
ukonlim

Kontaktni osoba / Hot-line / .

pofadi kontaktu | telefonni éfslo Faxové &islo E-mailova adresa

Helpline +420 727 830 290

Zdenék Lev +420 702 104 466
Zbynék Chmela +420 702 104 464 neni servis@dataforce.cz

Jiff Turéényi +420 722 418 001
Jifl Krél +420 602 418 408

4, Kontakty k systémové podpofe centrdinich serverll, databazovych systéml, diskoveho
pole a virtualizadni platformy dle Pilohy &. 1, bod2a 3:
Zplisob hiaseni zavady
Telefonicky:
V pracovni dny v dobé (8:00 ~ 17:00) na servisni dispedink: +420 272 072 690.
Mimo tyto hodiny na servisni hotovostnf linku: +420 272 072610
Mailem: emailové adresa cz.incident@proact.eu
Prostiednictvim webu: hitp://podpora.proact.eu/
V piipadé zavady mimo pracovni dobu hlageni probiha telefonicky a nasledné emaitem
nebo prostfednictvim webového rozhrani.

Seznam kontaktnich osob zhotovitele pro hlageni zavady, opravnénych K servisnim
tikonlim ]
Kontaktnl osoba f Hot-line / Faxové E.mailové adresa
pofadi kontaktu tetefonni &islo éislo
Servisnl dispedink +420 272 072 690 cz.incident@proact.eu
Hotovostni sluba +420 272 072 610 cz incident@proact ey
Martin Janda +420 724 661 808 martin.ianda@proact.eu
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Priloha ¢. 4 ,,Akceptaéni protokol*

Tento Akceptaéni protokol je dokument, kterym se potvrzuje formaini akceptace dokenéenych cilt
projektu ze strany zhotovitele i ze strany zékaznika. Ugelem dokumentu je viem strandm poskytnout
detailni popis dokondenych ¢illi projektu a poskytnout pfilezitost pro akceptaci téchto cilli projektu.

Podpisem tohoto dokumentu zakaznik potvrzuje, Ze projekt/milniky/cile projekiu uvedené nize byly
akceptovany jako dokonéené a kompletni a jsou v souladu se specifikacemi obsazenymi ve Smilouvé
a jejich pfitohach.

Jméno zakaznika: Ceska republika - Generalni feditefstvi cel / DNS

Jméno kontaktni Kamil BlaZek

osoby:

Kontaktni felefon: +420 602 218 631

Kontaktni Email: blazek@tcs.mfcr.cz

Jméno projektu:

Volitelna zakaznicka Zakaznicke - EEEEEEE -

referenéni disla: PO nebo RFP SR # CP ProjectID | - © SFDCID
#

Zakaznicka

cbjednavka /PO gislo;

Patum dodani /
dokonéent:

Projektové vedeni ze . . ” \ L
strany zhotovitele: Projektovy Manazer Realizaéni tym .

Shrnuti Specifikace

stuzeb {SoW)
# | Cislo zakazky Popis dodavky - ‘Datum .| “Schvalovatel
akceptace : L
1,
2.
3.
Komentaie
Podpisy akceptace
DELL komputer spol s r.0. Ceska republika - Generain{ feditelstvi cel
Podpis: Podpis:
Jméno Jméno
{halkové) (htlkové):
Pracovni Pracovni
pozice: pozice!
Datum: Datum:

e
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Priloha ¢. 5 ,,Zasady BO a PO*

Skoleni zaméstnancii_externich spoleénosti ze zdsad Dbezpecnosti a_ochrany zdravi piti
praci, poZzarni ochrany

Zaméstnanci externich spoleénosti [sou povinnj;

1. P¥i vstupu do budovy se vZdy ohlasit u zaméstnance odboru 12, majictho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaného zafizeni, na které byli piivolani.

3. Poginat si pii praci tak, aby nedoslo k ohrozeni zdravi, dodrZovat piedpisy o ochrané a
bezpednosti pii praci a stanovené pracovni postupy.

4 Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stiediska, mistra nebo
mechanika, a to v predepsaném ochranném odévu. Vstup do &istych a kontrolovanych prostor
je povolen v kombinézach z beziletového materialu a pitsludné ebuwvi.

5. Zamésmanci externich firem jsou povinni b&hem prace dodrZzovat pofadek a vidy po
vykonani uréené prace uvést pracoviité do plivodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zdvady, které by mohly ohrozit
bezpedénost a zdravi ostatnich zaméstnanci.

7. Ridit se bezpeénostnimi tabutkami, kterd jsou v objektu umistény.

8. Nezabrafiovat piistupu k rozvaddg(im energii, hasicim piistrojim a dnikovym vychodiin.

9. Pii odchodu z pracovisté odpojit elekirické spotfebide,

10. Pied zapod&etim prace se informovat, v jakém stavu se nachézi zafizeni, na kterém se bude
pracovat.

11. Oprava, sefizovani, Gprava, Gdrzba a iténi zafizeni se provadgji, jen je-li zafizeni
odpojeno od piivodu energii. Neni- 1i to technicky mozZné, musi se uinit vhodna ochranna
opatieni.

12. Pii praci v prostfedi s nebezpe&im vybuchu se musi pouZivat nejiskiici nétadi, antistaticky
odév a antistaticka obuv.

13. P¥ed zahajenim praci s otevienym ohndm a po jejich ukondeni se musi o této skute€nosti
informovat preventista GRC (2729) nebo poZami technik GRC (2015),

14, P¥i vyhlageni poZarniho poplachu urychleng opustit ohroZeny prostor a odebrat se na
shroma¥di&té dle evakuadniho planu pracovidté, na kterém vykonavé svou &innost.

15. Po&inat si tak, aby svym chovanim, jednanim a ¢innosti nezavdal pfiéinu k poZaru,
ekologické nebo jiné havarif.

16. Dodrzovat a respektovat platné piikazy, zakazy a nafizeni, se kterymi byli sezndmeni, dale
viechny bezpeénostni tabulky, napisy, symboly a piikazy.

17. Po&inat si pfi vykonu &innosti tak, aby svym jednénim nebo chovénim nebo vlastni
ginnosti

neohroZovali zdravi a Zivoty zamdstnanct a osob zdiZujicich se v aredlu nebo majetek

celni spréavy.

18. V souvislosti se svou &innosti dodrZovat na pracovistich poradek a gistotu, zabezpelovat
pruchodnost pfistupovych a unikovych komunikaci.

19. Zajistovat bezpefnost pouZivanych strojii a mechanismi, provadét kontrolu stavu
pracovi§té, pouzivaného nafadi a nastroji a zji§téné zavady neprodiend odstraiiovat.

20. Oznamovat svym nadiizenym pip. povéfenym zaméstnanclim celni spravy ty zdvady a
nedostatky, které by mohly byt pFiinou bezpe€nostni nehody (drazu) nebo havérie, a které
nejsou schopni odstranit vlastnimi silami a prostiedky.

21. Vykonévat pracovni éinnost pouze na uréenych, vyhrazenych a pfevzatych pracovistich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance

-
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celni spréavy svévolné vzdalovat s vyjimkou naléhavych ptipadii (nevolnost, nemac, traz
apod.) a odchodu na prestavku v praci dle zékoniku prace v platném znéni.

22. Dodr¥ovat zakaz koufeni v celém aredlu budovy GRC s vyjimkou mist k tomu uréenych a
oznatenych jako , Kufarna“. Koufeni je povoleno pouze v kurarnach, kieré jsou umistény

na schodi$tich.

23. Pouzivat otevieny ohefi a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,
letovani, natavovani apod.) pouze na wrlenych a schvalenych Odrzbaskych pracovistich
(napt.

svafovna). Mimo tato mista je moZné pouZivat otevieny ohefi a jiné zdroje zapéaleni jen se
souhlasem odpovédnych zaméstnancl GRC (preventisty GRC (2729) nebo poZarniho
technika GRC (2015)), ktefi musi pfed zahgjenim praci vyhodnotit rozsah pozarniho rizika v
daném misté dle platné smérnice o poZarni ochrand. V kazdém piipadd musi byt vystaveno
pro externi spolednost "Prikaz k provedeni praci se zvjienym nebezpedim poZaru" a splnéna
v ném stanovend opatieni. Je nutno pti pouZivani otevieného ohné v pribéhu praci i po jejich
ukonteni dbat zvy¥ené opatrnost.

24. Qznamovat svym nadiizenym resp. povéfenym zaméstnanciim celni spravy sniZeni
zdravomni zptisobilosti k vykonu préce (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpeény vykon prace.

25. Respektovat rozhodnuti, pitkazy a doporu€eni povéfenych zaméstnanch celni spravy a
zam&stnanct:, ktefi vykonavaji kontrolni a dozordi &innost na tseku bezpe¢nosti a ochrany
zdravi pii préaci, poZami ochrany, ostrahy majetku.

26, Ridit se daldimi obecn& zdvaznymi p¥edpisy a normami, jakoZ i mistnimi piedpisy a
organizadnimi normami v oblastt BOZP a PO, se kterymi byly zaméstnanci externi
spoletnosti seznameny v rameci proskoleni BOZP a PO.

27. Na zékladé vyhledani rizik pfi vykonévané pracovni &innosti pouZzivat vhodné OOPP.

28. V piipadé vzniku poZaru v budoveé GRC jsou zamdstnanci externich spolecnosti povinni
zakrodit k odvraceni tkody, pokud tim nevystavuji vaZnému chroZeni sebe, nebo ostatni
piitomné zaméstnance a ohlasit pozér dle poZamich poplachovych smémic na ohlasoviu
pozaru ki, 2782

29. Kaddy zamé&stnanec externi spolefnosti, ktery se stane svédkem Urazu je povinen na
misté,v ramci svych schopnosti & moznosti poskytnout okamZitou pfedlékaiskou prvni pomoc
a piivolat 1ékafe. Lékaiskou prvni pomoc zajistuje v pracovni dny v ordinanich hodinéch
zavodnl lékar (ordinace lékafe v pifzemi budovy GRC) na tel. kl. 2454 nebo 2448. V
ostatnich piipadech ZZS HMP na tel. & 155, piipadné integrovany zachranny systém tel. &.
112. Neprodlen& oznamit vedoucimu zaméstnanci celni spravy kde doslo k urazu.

30. Dodriovat zakaz poZivani alkoholickych napojfi, ndvykovych fatek a omamnych
prostiedkfl na viech pracovistich. Uvedeny zikaz se vztahuje i na donaZeni alkoholickych
napojti & omamnych prostiedkl ve viech prostorach a objektech celni spravy. DodrZovat
povinnost pfichézet na pracovisté ve stfizlivém stavu a sefrvat v ném po celou pracovni dobu.

Pouzivani OQPL:

1. QOPP nutné pro béznou servisni &innost je povinna zajistit externi spolednost sama.

2 Zaméstnanci externich spolednosti jsou povinni pedepsanym zplsobem pouZit specidlpi
OOPP dle rizik, vyplyvajicich z povahy vykondvané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).

Y
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Pfiloha ¢. 6 ,Metodika smiuvni bezpecnosti®

UVODNi USTANOVENI

1.1
(N

(2)

1.2

Uéel metodiky

Ugelem metodiky je stanovit vzorové bezpecnostni podminky pro extemi smiuvni
dodavatele produktl a sluZeb, jakoZ i pro externi smiuvni uZivatele informacnich a
komunikaénich studeb informaéniho systému Celni spravy Ceské republiky (dale jen
HSCS.

Metodika realizuje pozadavky na bezpeénost ISCS a ISMS v CS stanovené polozka-
mi A.6.2.2 a A.6.2.3 pfilohy A CSN ISOAEC 27001,

Metodika je uréena pro ceiniky a ob&anské zaméstnance Celni spravy Ceské republi-
ky (dale jen ,zaméstnanec C8") podilejici se na smiuvnim zajastem externich dodavek
produkti a sluzeb pro ISCS a na smluvnim zajisténi externiho uzivani informaénich a
komunikadénich sluzeb ISCS.

Metodika je dale uréena pro zaméstnance CS podalejlm se na fizeni externich dada-
vek produktdl a slufeb pro ISCS a na fizeni externiho uZivani informaénich a komuni-
kacnich siuzeb ISCS.

Metodika miize byt vyuzita v informagnich systémech Celni spravy Ceské republiky

(dale jen ,CS") nakladajicich s utajovanymi informacemi (dale jen ,,lS/OUé") atov

rozsahy stanoveném bezpeénostni feditelem CS. MUZe byt rovnéZ vyusita v infor-
macnim systému Patrani a dohled v rozsahu stanoveném feditelem odboryu 60 GRC.

Pojmy

Pro ucely této metodiky se rozumi

2.

a) produktem technologické vybaveni ISCS,

b) podporou dinnost externiho subjektu v ramci spravy, obsluhy, servisu, monitorin-
gu, zmén a rozvoje 15CS.

SMLUVNI DODAVKY PRO ISCS

Jestlize je v ramci realizace smluvni dodavky produktu nebo sluzby pro (SCS nezbytny pii-
stup zaméstnanci organ;zace externiho dodavatele k informacim a prostfedkiim pro zpraco-
vanl informaci, musi byt

a) formou operativni rizikové analyzy identifikovéna souvisejici rizika a implemento-
vana apatfeni na jejich pokryti,

b) stanoveny vechny s tim souvisejici poZzadavky na bezpednost,

¢) pFislusné smlouvy musi zahrmovat veskeré relevantni bezpednostni pozadavky.
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Smluvni dodavka produktu

Smluvni dodavka produktu pro ISCS mliZe byt realizovana formou nakupu, vyvoje a vystav-
by nebo licence. Ve vztahu k pfiloze &. 5 VP 96/2012 je smiuvni dodavka realizovana v ramci

procesu akvizice. To znamena, Ze na kazdy ptipad akvizice musi byt, rozhodne-li tak feditel
odboru 12 GRC, zalozena dokumentace akvizice a vhodny pracovnik odboru 12 GRC je fe-
ditelem odboru povéfen vykonem role ,vedouci akvizice".

2.1.1

(1)

(3)

2.1.2

2.1.3

(1)

(2)

214

(1

i

Nakup produktu

Nakup produktu pro ISCS se obvykle vztahuje na

a) HW, napfiklad na servery, perscnalni pocitace vC. notebookl, tiskarny,
b) komunikaéni zafizeni, napfiklad na routery a datové pfepinace,

¢) podptirnou technologii, napfiklad na lokaini UPS, lok&in{ klimatizaci,

d) ICT material, napfikiad monitory, HD, flash disky, klavesnice apod.

7 hlediska smluvni bezpeénosti lze za nakup produktu povazovat I nakup telefonnich
Ustfeden a uzivatelskych telefonnich zafizeni.

V ramei nakupu produktu musi byt, kromé jiného, pfedem specificovany bezpelnostni
pozadavky na technologické viastnosti produktu.

Vyvoj produktu

Vyvoj produktu pro iSCS se obvykle vztahuje na vyvoj SW, konkrétné na vyvoj privat-
nich poditaovych programii, aplikaci, nebo na rozsahlou konfiguraci komercénich
programil nebo programovych baliku.

V rdmei vyvoje produktu musi byt, kromé jineho, pfedem specifikovany bezpednostni
pozadavky na technologické viastnosti produkiu a soudasti dodavky produkiu musi
byt, rovnéZ kromé jiného, provozni bezpednostni dokumentace,

Vystavba produktu

Vystavba produktu pro ISCS se obvykie vztahuje na vystavbu LAN nebo na vystavbu
subsystému ISCS. Za vystavbu nutno povazovat i rozsahlou rekonstrukei & moderni-
zaci LAN a sublSCS.

V ramci vystavby produktu musi byt, kromé jiného, predem specifikovany bezped-

nostni poZadavky na technologické vlastnosti produktu a soucastl dodavky produkiu
musi byt, rovnéz kromé jiného, provozni bezpecnostni dokumentace.

Licence na uZivani produktu

{icence na uzivani produkiu v ISCS se obvykle vztahuje na komercni programy nebo
programové baliky.
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\V ramci pofizeni licence na uzivéni produktu musi byt, kromé jiného, predem specifi-
kovany bezpeénostni pozadavky na technologické viastnosti produktu. Jestlize to
charakter produktu vyZaduje, musi byt v plisoknosti spravce licence na uzivani pro-
duktu zpracovana provozni bezpeénostni dokumentace.

Smiuvni dodavka sluzby

Smiuvni dodavka sluzby pro ISCS se vztahuje na informaéni sluZby, na telekomuni-
ka&ni sluzby, na podporu spravy (bezpednosti, spravy a provadén{ ochrany ISCS) a
na provozn{ podporu ISCS. Ve vziahu k piiloze & 8 VP 86/2012 je smluvni dodavka
realizovéna v ramci

e) procesu akvizice - dodavka informacni sluzby, telekomunikacni sluzby,

f) procesu provozni sprévy - podpora spravy, provozni podpora.

To znamena, Ze na kazdy pfipad takovéto akvizice musi byt, rozhodne-li tak Feditel
odboru 12 GRC, zaloZena dekumentace akvizice a vhodny pracovnik odboru 12 GRC
ie Feditelem odboru povéfen vykanem role ,vedouci akvizice".

To rovnéz znamena, Ze té2 na kaidy pfipad v rdmci procesu provozni spravy musi
byt, rozhodne-li tak feditel odboru 12 GRC, zaloZena dokumentace provozu a vhodny
pracovnik odboru 12 GRC je feditelem odboru povéfen vykonem role Jvedouci provoe-
zu" se specifikaci konkrétni &innosti procesu provozni spravy.

Dodavka informacni sluzby

Dodavka informaéni sluzby se obvykle vztahuje na

a) poskytnuii pfistupu zaméstnancl CS k datiim nevefejnych aplikaci, databazi a
registri,

b) externi zpracovani informaci {dat) CS prostfedky externiho dodavatele informaéni
sluZby,

¢) externi uloZeni informaci (dat) CS na prostfedcich externiho dodavatele infor-
madéni sluzby.

Pro wyuzivani externi informaéni sluzby jsou pfedem specifikovany bezpecnostni po-
sadavky, obvykle ze strany dodavatele takové informacni sluzby. Je viak vhodné do-
dateéné ¢&i zviastni bezpeénostni pozadavky stanovit i interné na strané CS, a to fak,
aby nekolidovaly s bezpeénostnimi poZadavky dodavatele.

Dodavka telekomunikaéni sluzby

Dodavka telekomunikaéni sluzby se obvykle vziahuje na dodavku siuZby VAN opera-
tora pro potfeby internich datovych pfenosli (WAN ISCS) a dodavku externich dato-
vych pienosil (napfikiad Internet nebo zvlastni pronajaté komunikacni kanaly). Do te-
iekomunikaénich slufeb Ize zadlenit | dodavku telefonni sluZby a sluzby operétora
mobilnich telefonl.

Pro vyuZivani externi telekomunikacni sluzby musi byt pfedem stanoveny interni
bezpeénostni pozadavky, které véak nesmi kolidovat s pfipadnymi bezpednostnimi
poZadavky dodavatele.
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Dodavka podpory spravy

Dodavka podpory spravy se zde vztahuje zejména na dodéavku podpory spravy bez-
pecnosti, spravy a provadéni ochrany 1SCS.

Vzhledem k citlivosti pfedmétu této dodavky musi byt pfedem specifikovany bezpel-
nostni pozadavky ve vztahu k dodavateli takové podpory.

Dodavka provozni podpory

Dodavka provezni podpory se vztahuje zejména na dodavku podpory
a) obsluhy technického zafizeni (HW) [SCS,

b) servisu, f. GdrZby a oprav technologickeho vybaveni [SCS,

¢) monitoringu provozu technologického vybaveni ISCS,

d) zmén a rozvoje technologickéhe vybaveni ISCS.

Dodavka provezni podpory formou obsluby technického zafizeni (HW) se zde vztahu-
je na pfipady, kdy obsluha viastnimi zamésinanci CS je personainé & ekonomicky
obtizna &i nevyhodna. Jedna se napi. o obsluhu routerd.

Dodavka provozni podpory formou servisu, fj. ddrby a oprav jak HW, tak i SW se
zde vziahuje napiikiad na zajistovani Gpiné a spravné funkce jak HW, tak i SWISCS

Dodavka provozni pedpory formou monitoringu provozu technologického vybaveni se
zde vztahuje zejména na dohled kapacitni dostatednosti, provozniho zatizeni a moz-
nych chyb a poruch monitorovaneho vybaveni.

Dodavka provozni podpory formou zmén a rozvoje se zde vztahuje zejména na mo-
dernizaci HW, na modernizaci komeréniho SW a na pribézné Gpravy privéatniho SW.

Pro véechny typy dodavek provozni podpory musi byt pfedem specifikovany bezped-
nostni pozadavky jak ve vztahu k dodavateli takoveé podpory, tak i ve vztahu k vlast-
nim zaméstnanclm CS, ktefi jsou s takovymi doddvkami spojeni.

Zavedené typy dodavatelskych smluv

Zavedenymi typy dodavatelskych smiuv jsou smiouvy
a) na dodavku produktu, a to
« kupnismlouva
» smlouva o dilo
¢ licenéni smiouva,
b} na dodavku sluzby, a to
s smilouva o poskytovani siuzeb
smiouva o systémove podpore
smlouva o podpofe
smiouva o Udribé.

Je-li v plisebnosti externiho dodavatele zaveden a obecné piijimén a uzZivan jiny typ
smlouvy, je vhodné tuto skuteénost akceptovat.
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Poznamka: Je naprosto nezbytné, aby byl pfedmét smicuvy Upiné a sprdvné specifi-
kovan v souladu se schvalenymi systémovymi i bezpeénostnimi pozadavky.

SMLUVNI UZiVANI ISCS

(1

(M

(1)

(1)
(N

Smluvni uZivéani ISCS mide byt realizovano formou uZivani informaénich sluzeb
ISCS, kdy je ze strany CS (poskytovatelem) externimu uzivateli (nabyvateli) poskyt-
nut stanovenym zplisobem piistup ke stanovenym datim. Takovy pfistup miZe byt
povinny, vychézejici z platné legislativy EU a CR, nebo nepovinny provadény na za-
kladé dvoustrannych dchod.

Pro vBechny pfipady smiuvniho uZivani ISCS musi byt predem specifikovany bez-
pednostni poZadavky jak ve vztahu k externimu uZivateli, tak i ve vztahu k viastnim
zaméstnanclm CS, ktefi jsou s takovym uZivénim spojeni.

Bezpetnostni poZadavky pro smiuvni uZivani ISCS mohou byt soudasti bezpednost-
hich poZadavkil specifikovanych v ramei smiuvnich doddvek pro 1ISCS v pripadech,
kdy j& takové uZivani pro reatizaci smiuvni dodévky nezbytné.

Pro kazdy pfipad smiuvniho uzivani ISCS je Feditelem odboru 12 GRC povéfen
vhodny pracovnik odboru k odpovédnosti za specifikaci a dohled pinéni pfisiudnych
bezpeénostinich poZadavkil.

Viechny pripady smluvniho uzivani ISCS musl byt v plisobnosti SB ISCS evidovany.

Je nezbytné, aby pfed poskytnutim smiuvniho uzivani ISCS bylo provedeno

a) formou operativni rizikové analyzy identifikace souvisejicich rizik a implementace
opatieni na jejich pokryti,

b) do piisiudnych smluv zaélenéni veskerych relevantnich bezpednostnich pozadav-
ki,

BEZPEGCNOSTNI POZADAVKY

4.1

Specifikace bezpeénostnich pozadavkii na dodavky

Smiouvy na dodéavky pro ISCS musi obsahovat, kromé specifikace bezpelnostnich poZa-
davkil na pfedmét dodavky, rovnéZ specifikaci bezpeénostnich pozadavki na &innost za-
méstnancl organizace externiho dodavatele souvisejici s dodavkou. Jedna se zejména o
nasledujici bezpecnosini pozadavky

a) dodriovani zdsad BOZP a PO,

b) predmétem dodavky mohou byt pouze schvalené produkty a sluzby,

¢} dodrovéni bezpednostnich pledpisli ISCS, se kterymi byli zaméstnanci organiza-
ce externiho dodavatele v ramci realizace dodavky seznameni,
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pii likvidaci prostfedkl pro zpracovani informaci, které se nahrazuji dodavkou,
musl byt v nich obsaZena data a licencované programové vybaveni odstranéna,
plivodni programové vybaveni véetné jeho konfigurace musi byt zalochovano,

pred instataci doddvanych prostiedkl pro zpracovani informaci musi byt prokaza-
felné provedena kontrola, Ze neohsahuji viry,

pfi podpofe provozni spravy ISCS, jmenovité pfi podpofe protokolovani bezped-
nostnich udalostl ISCS, musi byt pfistup k prostfedkim protokelovani a protoko-
lované zaznamy chranény,

viechny aktivity zaméstnanclt organizace externiho dodavatele souvisejici s do-
davkeou musi byt ze strany CS predem schvéleny a zaznamenany,

musi byt oddéleny prostiedky vyvoje, testovani a provozu; testovaci data mohou
byt daty provoznimi, ktera véak mus{ byt dostateéné modifikovéna,

pfi zméné OS musi byt provedeno testovani vlivu zmény na aptikace,

hiadeni bezpednosinich slabin, uddlosti a incidentl zjisténych zaméstnanci orga-
nizace externiho dodavatele pfi cinnostech souvisejicich s dodavkou uréenemu
zaméstnanci CS (bezpeénostni kontakt CS).

4.2 Specifikace bezpeénostnich prav CS pii dodavkach

Smilouvy na dodavky pro ISCS mohou obsahovat té2 bezpeénosini préva CS souvisejici s
realizaci dodavky. Jedna se zejména o nésleduiici bezpednosini préava

a)

b)

c)

d)

provedeni operativni rizikové analyzy |SCS po ukonéeni realizace dodavky, ale
pied prejimkou,

odejmuti fyzickych i logickych piistupovych prav zaméstnancll organizace exter-
niho dodavatele, zejména privilegovanych prav a prav vzdaleného pfistupu, ktera
jim byla poskytnuta v souvislosti s realizaci dodévky,

provadéni trvalého nebo namatkového (podle potfeby) dohledu Cinnosti zamest-
nancd externiho dodavatele pfi realizaci dodavky,

kontrola Upinosti a spravnosti vedeni provozniho deniku zaméstnancl organizace
externiho dodavatele uréeného pro zaznam vSech jejich aktivit souvisejicich s do-
davkou a pro zéznham souhlasu pfisludného zaméstnance CS s provedenim téch-
to aktivit.

4.3 Specifikace bezpeénostnich pozadavkii na uzivani

Smiouvy na uzivani ISCS musi obsahovat specifikaci bezpeénostnich poZadavki na smiuvni
uzivani ISCS. Jedna se zejména o nasledujici bezpednostni poZadavky

a)
b)

pfedmétem uZivani mohou byt pouze schvalené informacdni sluzby,
dodrzovéni bezpednostnich predpisl ISCS, se kterymi byli zaméstnanci organiza-
ce externiho uzivatele seznameni.

4.4 Specifikace bezpeénostnich prav CS pfi uzivani

Smlouvy na uZivani 1ISCS mohou obsahovat téZ bezpegnostni prdva CS souvisgjici se
smiuvnim uZivanim ISCS. Jedna se zejména ¢ nasledujici bezpednostni prava

a)

b)

ol

provedeni operativni rizikové analyzy 1SCS pied zahdjenim anebo po ukondeni
uZivani,

provadéni trvalého nebo namatkového (podle potfeby) donledu uZivani zameést-
nancii externiho uzivatele.
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Bezpe&nostni kontakt

Smiouvy na doddévky pro 1ISCS a na uzivani ISCS musi obsahovat stancveni zamést-
nance organizace exierniho dodavatele nebo uslvatele odpovédného za plnéni bez-
peénostnich poZadavkil specifikovanych ze strany CS. Smiouvy musi obsahovat kon-
1akt na tohoto zameéstnance.

Smlouvy na dodavky pro 1SCS a na usivani ISCS musi obsahovat stanoveni zamést-
nance CS odpovédného za dohled pinéni bezpednostnich pozadavk( specifikova-
nych ze strany C8. Smiouvy musi obsahovai kontakt na tohato zaméstnance Cs.

Schvalovani zaméstnanct externiho subjektu

Je-ll v ramci realizace smluv na dodavky pro ISCS a na usivani ISCS potieba fyzic-
kého pfistupu zaméstnanci externiho dodavatele nebo uZivatele k technologickému
vybaveni ISCS, podiéha vybér téchto osob schvaleni CS. Seznam takovych osob
musi byt prilohou pfislusné smiouvy.

Tento bezpeénostni pozadavek musi byt uplatnén i pfi zméné ¢i doplnéni takowych
osob formou dodatku k piisiudné smiouve.

Micenlivost

Smiouvy na dodavky pro I8CS a na uzivani 1SCS musi obsahovat poZadavek na micenlivost
saméstnanctl externiho dodavatele nebo uivatele ve vztahu k informacim, se kterymi ja-
kymkoliv zpilsobem takovi saméstnanci piijdou do styku pfi realizaci dodavky nebo pfi uZi-

vani 1SCS.

4.8 Zakazy

{1 Smilouvy na dodavky pro 1I5CS a na uzivani ISCS musi obsahovat zékaz neopravné-
ného fyzického piistupu saméstnanctl externiho dodavatele nebo uzivatele do prostor
objektl: CS, které nesouviseji s realizaci doddvky pro ISCS nebo s uzivanim 1SCS.

(2) Smiouvy na dodévky pro ISCS a na LZivani 1SCS musi rovnéz obsahovat zakaz neo-
pravnéného fogickeého pristupu samésinancti externiho dodavatele nebo uzivatele
objektum |SCS, ktere nesouviseji s realizaci dodavky pro ISCS nebo s uzivanim
ISCs.

(3) Smiouvy na dodavky pro ISCS a na uzivani ISCS musi obsahovat, v obecné roving,

zakaz jakékoliv ginnosti 2améstnancll externiho dodavatele nebo uzivatele, které ne-
souvisi s realizaci dodavky pro 1SCS nebo s uzivanim ISCS.
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Ochrana dokumentt a dokumentace

Smlouvy na dodavky pro ISCS musi obsahovat ustanoveni zavazujici externiho do-
davatele a jeho zaméstnance k ochrané dokumentls a dokurnentace (v datové i listin-
né podobé), kieré jim byly ze strany CS poskytnuly nebo které byly ve progpéch CS
pit realizaci dodavky pro 1ISCS wivofeny.

Smicuvy na dodavky pro ISCS musi obsahovat rovnéz ustanoveni zavazujici externi-
ho dodavatele a jeho zaméstnance k vraceni nebo likvidaci dokumentl a dokumenta-
ce (v datové i listinné podobé), které jim byly ze strany C3 poskytnuty nebo kieré byly
ve prospéch CS pfi realizaci dodavky pro ISCS vytvofeny.

Smlouvy na dodavky pro ISCS musi téZ obsahovat ustanoveni zakazujicl externimu
subjektu poskytnout tieti strané dokumenty a dokumentaci (v datové i listinné podo-
bé), které jim byly ze strany CS poskytnuty nebo které byly ve prospéch CS pii reali-
zaci dodavky pro [SCS vytvoleny. ‘

4,10 Sankce

Smiouvy na dodavky pro ISCS musi obsahovat ustanoveni o pravu CS uplatnit smiuvni po-
kutu pfi zjistdném a prokazaném nepinéni &i porudeni smiluvnich bezpetnostnich pozadavkil.

OBECNE ZASADY SMLUVNI BEZPECNOSTI ISCS

Realizace dodavky produktu pro ISCS musi byt uzaviena testovanim a pfejimkou
produktu. Pro testovani | pfejimku musl byt pfedem stanovena vhodna kritéria,

Dodavka informaéni anebo komunikalni sluZby pro ISCS musi byt zahajena rovnéz
testovanim a prejimkou sluzby. Pro testovani i pfejimku musi byt pfedem téz stanc-
vena vhodna kritéria.

Zameéstnanci organizace externiho dodavatele musi vést provoznl denik pro zdznam
véech svych aktivit souvisejicich s dodavkou a pro zaznam souhlasu pfislusného za-
méstnance CS s provedenim téchto akfivit.

Externf uzivani ISCS, a to jak v rdmci dodavek pro ISCS, tak zejména v rdmci smluv-
nitho uZivani ISCS musi byt piisné evidovano. Souvisejici pfistupova prava, jak fyzic-
k&, tak predevsim logicka, musi mit pouze nezbytny rozsah, Privilegovana pfistupova
préva a préva vzdalengho piistupu musi byt minimalni. Véechna tato pristupova pra-
va musi byt pravidelné kontrolovana a v pfipadé potfeby zneplatnéna.
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Prehled

Zavedené typy smiuv

Typovéa bezpe&nostni ustanoveni kupni smlouvy, smlouvy o dilo, smlouvy o
podpofe, smlouvy o Gdrzbé ISCS

Typova bezpe&nostni ustanoveni smiouvy o poskytnuti uzivacich prav v I18CS8
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Pfiloha &. 1
Pfehled

EXTERNI SMLUVNI SUBJEKT

r ¥

Smiuvni dodavatel Smiuvni uZlvatel

i
produkty . | ' l

h 4
i, sluzbytscs )

' v | :

I Nakup H Vyvoj a vystavba l Licence
> Hw Privétni SW | l——»[ Komeréni SW

—>1 COM zafizeni LAN

—»!  Podplima | sublSCS |
technologie

mbl Telef. Gstfedny | I PEEEREFTR S]‘;b B
—+~] Materlat ICT | o -
s —-bl Informaéni sluzby

——P~] Komunfkacni sluzby |

- Podpora spravy ‘
. - S

Provozni podpora SW,
HW, COM {LAN, WAN), TU
OChsiuha
Udrgba (zmény)
Servis
Cpravy
Monitoring
Jiné
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Zavedené typy smluv

V piipadé kupni smiouvy je CS kupujicim, druha strana prodavajicim.

V piipadé smiouvy o dilo je CS objednatelem, druha strana zhotovitelem,

V pFipadé licengni smlouvy je CS nabyvatelem, druha strana poskytovatelem.

\ piipadé smiouvy 0 poskytovani sluzeb je C3 odb&ratelem, druhéa strana dodavatelem.

V pfipadé smiouvy o podpoie a

smlouvy o 0drZbé je CS zadavatelem, druhé strana dodavatelem.

V piipadé smiouvy 0 poskytnutl uzivacich prav je CS poskytovatelem, druha strana nabyvatelem.

Smiuvni dodavka produktu

Nakup produktu

Typické produkly investitn

HW, COM LAN, COM WAN, TU

Typické produkty neinvesticni

HW, ICT material

Forma smlouvy

Kupni smiouva (§ 4098 OZ)

Vyvo] produktu

Typické produkty investi&ni

Privatnl SW

Typické produkty neinvestiéni

Forma smiouvy

Smiouva o dilo {§ 536 OZ)

Vystavba produktu

Typické produkty investidnf

LAN

Typické produkty neinvesticn{

Forma smlouvy

Smiouva o dilo {§ 536 OZ)

Licence na uflvéni produktu

Typické produkty investitni

Komerén! SW

Typické produkty neinvestiéni

Forma smiouvy

Liceneéni smlouva (§ 508 OZ)

Smiuvn{ dodavka siuZby

informadni sluZba

Typické sluzby neinvestidn|

Pristup k nevefei. datim, ext, zpracovéni dat, ext. uloZeni dat

Forma smiguvy

Smiotiva o poskytovani sluzeb (§ 261 0z}

Telekomunikacni sluZba

Typické slufby neinvesticni

VAN - Internet, WAN, LL, telefony, mobily

Forma smiouvy

Smiouva o poskytovan sluzeb {§ 261 OZ)

Podpora spravy bezpetnosti

Typické siuzby neinvestiéni

Systém, podpora Fizenf bezp., flzeni a provadéni ochrany

Forma smlouvy

Smiouva o systémové podpofe (§ 536 OZ)

Podpora provozni - obsluha a monitorin

Typické sluZby neinvestiénl

Podpora SW, AW, LAN, WAN

Forma smlouvy

Smiouva o podpore (§ 536 OZ)

Podpora provozni - servis, {}. driba a opravy

Typicke sluzby neinvestiéni

Podpora HW a COM

Forma smlouvy

Smiouva o Gdrbé (§ 536 OZ)

Podpora provozni - zmény a YoZVOj

Typické sluzby investicni

Privatni SW

Typlcké sluzby neinvesticn|

Privatni SW

Forma smiouvy

Smlouva o dilo (§ 536 OZ)

Smiuvnf uzivani {I5CS

informacni sluZba

Typické stuZby

Ext. pfistup k datim anebo prostiedkdm 1SCS

Forma smlouvy

Smiouva o poskytnuti uZivacich prav (§ 261 0Z)
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Priloha €. 3

Smiuvni strany:

Externi subjekt jako ,prodavajici nebo ,zhotovitel” nebo ,dodavatel® (dale jen ,do-

davatel“)
Cesk4 republika - Generaini Feditelstvi cel jako ,kupujici® nebo ,objednatel” nebo ,za-

davatel” {dale jen ,zadavatel“)

Typova bezpeénostni ustanoveni kupni smlouvy, smlouvy o dilo,

1.1

1.2

1.3

1.4

1.6

14

smlouvy o podpofe, smilouvy o Gdrzbé 1I8CS

Zaméstnane! dodavatele podilejici se na plnéni pfedmétu dodavky jsou povinni

a) zachovavat migenlivost ve vztahu k informacim, se kterymi jakymkoliv zpGsobem plijdou
do styku pii piné&ni pfedmeéty dodavky,

b) zdrzet se pokusl o necpraviény fyzicky pfistup do objektl anebo prostor objektu zadava-
tels, které nesouvisejf s pindnim pfedmétu dodavky,

c} zdrzet se pokus( o neopravnény logicky pfistup k objektim |1SCS, které nesouvisejl s pl-
nénim pifedmétu dodavky

d) zdrZet se jakychkoliv aktivit, které nesouvisejl s plndnim pfedmétu dodavky,

e) v objektech zadavatele dodrZovat ohecne zasady BOZP a PO,

f) seznamit se s bezpednostnimi predpisy ISCS vztahujiclomi s k plnéni pfedmaétu dodavky
a tyto piedpisy dodriovat,

g) vést dle potieby individuglni nebo skupinovy provoznl denik a viechny aktivity souvisejicl
s pinénim piredmétu dodavky do deniku zaznamenavat, pfidemZ tyto aktivity mus{ byt za-
snamem v deniku pfedem schvéleny uréenym zamesinancem zadavaiele,

h) pfi podpofe provozni spravy I1SCS, jmenovite pfi protokolovani bezpednostnich udatosti
ISCS, zaijistit flzeny pristup k prostiedkim protokolovani a k zaznamim protokold,

) seznamit se & typickymi bezpe&nostnimi slabinami, udalostmi a incidenty ISCS a zjisti-li
pii pinénl pfedmétu dodavky bezpednostal slabinu, udélost anebe incident 18CS nahlasit
toto zjistdni uréenému zaméstnanci zadavatele.

Dodavate! je povinen zajistit, Ze pfi pinéni pfedmétu dodavky budou dodany a implementova-
ny pouze zadavatelem schvdlené produkty a sluzby.

Dodavatel je povinen zajistit ochranu dokumenti a dokumentace, v datové anebo fistinné
podob&, které od zadavatele obdrZel pro potfebu plnéni pfedmétu dodéavky nebo které vyivofil
v ramei pindni pfedmétu dodavky. Dodavatel je povinen takové dokumenty a dokumentact po
uzavienl dodavky zadavateli prokazatelng pfedat, nebo je prokazateln& zlikvidovat &i je vést a
prokazateing evidovat. Dodavatel je povinen zajistit, e takové dokumenty a dokumentace ne-
budou poskytnuty tfeti strané nebo uZity ve prospéch tfeti strany.

Dodavatel je povinen zajistit, Ze

a) pied instalacl prostfedkl pro zpracovanl informaci, které jsou predmétem dodavky, bude
jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jiné gkodti-
vé programy,

by pfi likvidaci prostfedkli pro zpracovani informaci, které jsou nahrazeny v ramci dodavky,
budou v likvidovanych prostfedcich obsaZena data a licencované programy odstranény,

c} pfi zméné programového vybaveni v ramei vyvoje & servisu jim bude vytvofena zaloha
plvodniho programového vybaveni vietné jeho konfigurace, kterou pfeda uréenemu za-
méstnanci zadavatele,

d) pfi zméné operaénich systéma bude v ramei dodavky jeho zaméstnanci provedeno testo-
vani viivu takové zmény na aplikace ISCS,

Dodavatel je povinen provadst vyvol privatnich programil & Jejich testovani mimo provoznl
prostfedky ISCS. Jsou-li kK testovan( uZita provozni data, je dodavatel povinen zajistit jejich
modifikaci tak, aby nemohia byt zneufita.




1.6

1.7
1.8

1.8

1.13

1.14

15
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Zadavatel je opravnén po ukonden{ realizace dodavky produktu, ale pfed piejimkou pfedmétu
dodavky produktu provést operativni rizikovou analyzu za Gelem zjiSténi, zda dodavka nega-
ivné neovlivnila bezpednost ISCS.

Zadavatel je opravnén neprodleng po prejimee pfedmétu dodavky produktu odebrat fyzicka a
logickd pifstupova préva, kterg byla poskyinuta zaméstnancim dodavatele podilejicich se na
pinéni pfedmétu dodavky, vietné prév privilegovanych a prav vzdateného piistupu do ISCS.

Zadavatel je opravnén svymi uréenymi zaméstnanci provadét ve svych objektech trvaly nebo
namatkovy dohled aktivit zaméstnanch dodavatele podilejicich se na pinéni pfedmétu dodav-
ky a kaZdy dohled zaznamenat do provezniho denlku.

Zadavatel je opravnén svymi uréenymi zaméstnanci dle potfeby pravideiné nebo namatkové
kentrotovat Uplnost a spravnost zaznamil individuéinich i skupinovyeh provoznich denlkl za-
mésinancd dodavatete podilejicich se na plnénf pfedmétu dodavky.

Zadavate! je opravnén schvalovat zmény zaméstnancil dodavatele podllejicich se na plnéni
pfedmétu dodévky, a to formou &islovaného dodatku smlouvy; prvotnl seznam takovych za-
méstnancti je uveden v pfifoze &. ...... t&to smiouvy.

Zadavatel je opravngn pi porugeni nebo nedodrZeni bezpednostnich podminek uvedenych v
odst. 1.1 aZ 1.10 uplatnit vii&i dodavateli sankce podle odst. ...... této smiouwvy.

Zaméstnanct zadavatele urdeni podie odst. 1.1 pfsm. g) a i}, odst. 1.4 pism. ¢), cdst. 1 8 a
cdst. 1.9 jsou uvedeni v piiloze &. ...... t&to smlouvy.

Zaméstnancem dedavatele odpovédnym za pinéni bezpednostnich podminek spesifikovanych
objednatelem je ......, fel. ......

Zaméstnancem zadavatele odpovédnym za dohled pinéni bezpeénostnich podminek specifi-
kovanych zadavatelem a pinénych dodavatelem je ... el
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Pfiloha ¢. 4

Smluvni strany:

™
A
£

Externi subjekt jako ,,nabyvatel*
Ceska republika - Generalni Feditelstvi cel jako ,,poskytovatel*

Typova bezpeénostni ustanoveni smlouvy o poskytnuti uzivacich

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.1C

16

prav v ISCS

Zaméstnanci nabyvatele podilejicl se na uZivanl ISCS jsou povinni

a) zachovavat migenlivost ve vztahu k informacim, se kterymi piijdou do styku pii utvans
ISCS,

b} zdrZet se pokus( o neopravnény fyzicky pfistup do objekil anebo prostor objektdl posky-
tovatele, kieré nesouvisejl s uXivanim I1SCS,

¢} zdrZet se pokus(t o neopravnény logicky pfistup k objektlim a sluzbam iSCS, které nesou-
visejl s uZivanim ISCS, -

d) zdrZet se jakychkollv aktivit, kieré nesouviseji s uZlvanim 19CS,

e) v objektech poskytevatele dodrzovat obecné zasady BOZP a PO,

f) seznamit se s bezpednosinimi piedpisy ISCS vztahujicimi se k uzivanl ISCS a tyto pied-
pisy dodrZovat,

g) seznadmit se s typickymi bezpednostnimi slabinami, udalostmi a incidenty ISCS a zjisti-i
pii uZivani ISCS bezpeénostnl slabinu, udélost anebo incident ISCS nahlasit toto Zjisténi
uréenému zaméstnanci poskytovatele.

Nabyvatel je povinen zajistit ochranu informaci, které od poskytovatele obdrZel v ramei uzivan!
ISCS. Nabyvatel je povinen takové informace po ukondeni uzivani poskytovateli prokazatelné
pFedat, nebo je prokazateing zlikvidovat &i je vést a prokazatelné evidovat. Nabyvatel je povi-
nen zajistit, Ze takové informace nebudou poskytnuty tretl strané nebo uZity ve prospéch treti
sfrany.

Poskytovatel je opravnén pfed zahajenim a po ukondeni uzivani provést operativni rizikovou
analyzu za Glelem zjiSt8ni, zda uZivanl negativné neovlivni & neovlivnilo bezpednost iSCS.

Poskytovate! je opravnén neprodiend po ukondeni uZivani odebrat fyzick4 a logické piistupo-
vé prava, kiera byla poskytnuta zaméstnanclim nabyvatele podilejicich se na uZivéani, vietné
prav privilegovanych a prav vzdaleného piistupu do ISCS.

Poskytovatel je opravnén svymi uréenymi zaméstnanci provadét ve svych objektech trvaly
nebo namatkovy dohled akiivit zaméstnancl nabyvatele podilejicich se na uZivani a kazdy
dohled zaznamenat a evidovat.

Poskytovatel je opravnén schvalovat zmény zamstnanel nabyvatele podiejicich se na uzi-
vanl, a fo formou gislovaného dodatku smiouvy; prvotal seznam takovych zaméstnanci je
uveden v pifloze &. xx této smlouvy,

Poskytovatel je oprévnén pif poruseni nebo nedodrzeni bezpetnostnich podminek uvedenych
v odst. 1.1 aZ 1.6 uplainit v(hdéi nabyvateli sankce podie odst, ...... téfo smlouvy.

Zaméstnanci poskytovatele urten! podie odst. 1.1 pism. g) a podle odst. 1.5 jsou uvedeni v
pflloze & xx této smiouyy,

Zaméstnancem nabyvatele odpov&dnym za pinéni bezpednostrich podminek specifikovanych
poskytovatelem je ...... i (-1

Zameéstnancem poskytovatele odpovédnym za dohled pin&ni bezpeénostnich podminek speci-
fikovanych poskytovatelem a pin&nych nabyvatelem je ..., tel. ......




