CELNI SPRAVA
CESKE REPUBLIKY

Smilouva o podpore ¢. 04_04/2015

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzavifena podle
ustanoveni § 2586 zakona ¢&. 89/2012 Sbh., Obéansky zakonik, ve znéni pozdéjsich
pfedpisl (dale jen ,,0Z%) a s pFihlédnutim k zakonu €. 121/2000 Sh,, o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky
zakon), ve znéni pozdéjSich predpisi (dale jen ,autorsky zakon“), smlouva nize
uvedeného znéni na akci

,POSKYTOVANI SERVISNi PODPORY A PROVOZNi SPRAVY
SYTEMU MS ACTIVE DIRECTORY *

Smiluvni strany

VERTIX s.r.o.
Se sidlem: Fablovka 404, 533 52 Pardubice
Zapsana: v obchodnim rejstiiku u Krajského soudu v Hradci Kralové — spisova
znacCka C 32738
Zastoupena: Ing. Rudolfem Bergerem, jednatelem
Spojeni: tel.: +420 777 023 434
. e-mail: obchod@vertix.cz
IC: 02199939
DIC: CZ202199939
Bankovni spojeni: Fio banka a.s.
Cislo uctu: 2200484360/2010

Adresa pro doruéovani korespondence: Fablovka 404, 533 52 Pardubice

dale jen ,,zhotovitel“

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96 Praha 4

Jednajici: Ing. Michaelem Lojdou, feditelem odboru informatiky
Generélniho feditelstvi cel
Spojeni: tel.; +420 261 332 601
fax.. +420 261 332 600
} e-mail: lojda@cs.mfcr.cz
IC: 71214011
DIC: CZ71214011

Bankovni spojeni: CNB Praha 1
Cislo uc¢tu: 1020011/0710
Adresa pro dorucovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel”

(Objednatel a zhotovitel dale také jako ,smluvni strany®) uzaviraji tuto smlouvu o dilo
s nazvem ,Poskytovani servisni podpory a provozni spravy systému MS Active
Directory“ (dale jen ,smlouva"“).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pfihlédnutim k autorskému
zakonu a zakonem ¢ 137/2006 Sb., o vefgjnych zakazkach, ve znéni pozdéjsich
predpisll {dale jen ,smlouva"}).
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I. Predmét smiouvy
Piedmétem smlouvy je:

Podpora systému MS Active Directory:
Automaticka kontrola replikaci AD v ramci rozlehlé sité
Kontrola konzistence AD
Zajisténi spravné funkce véech DC v rdmci rozlehlé sité
Zajisténi obnoveni AD po neopravitelné chybé (hardware, apod.)
Pomoc pfi fedeni neoCekavanych chyb a problémd
Konzultace a sprava skupinovych politik
* Konzultace pii koncepénich i provoznich zménach (zmény logické a fyzické struktury
AD v dusledku organizaénich zmén)
» Kontrola a podpora spoluprace s navazujicimi aplikacemi (MS Exchange, SCOM,
SCCM, MS SQl., ForeFront TMG)

* s & & & » @

Podpora servert: a virtualizace serverg

Podpora OS server{

Podpora virtualizace serverl prostfednictvim Hyper-V v rozlehlé siti
Regeni chybovych stav(

Sledovani stavu Hyper-V hostitell ve WAN

Doporuéeni pro optimalizaci zdrojll virtualizace

Aplikace opravnych bali¢kl

2 & & & @ &

Podpora IP adresovacich plan a DHCP,
* Spoluprace pii doplfiovani a zménach {P adresovaciho planu
¢ Planovani a podpora VLAN
+ Udrzba, zalohovani a sprava DHCP serverd
¢ Rezervace IFP adres

Podpora vnitiniho a vnéj§iho DNS
» Kontrola Cinnosti DNS, replikaci a automatickych aktualizaci zaznamy
¢ prostfednictvim AD a DHCP
e Bé&Zna provozni UdrZba dopfednych i zpétnych zén
s Udrzba statickych (ruénich) zaznamd na vnejsim i vnitinim DNS

Podpora sledovani a ovérovani bezpecnostnich zaplat operaénich systému
o Kontrola systému WSUS
« Qveéfovani zaplat pred ostrym nasazenim.

(Date jen ,pInéni, dilo, podpora“)

Il. Povinnosti smluvnich stran

2.1.  Povinnosti zhotovitele :
a) Zhotovitel je povinen dodat radné a vas dilo dle této smlouvy bez
faktickych a pravnich vad.
b) Zhotovitel je povinen zajistit, Ze pfi pinéni pfedmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.
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2.2.

2.3.

2.4.

2.5.

Zhotovitel je povinen zajistit ochranu dokumentd a dokumentace, v datové
anebo listinné podobé, které od objednatele obdrzel pro potfebu pinéni
pfedmétu dila nebo které vytvofil v ramci pinéni pfedmétu dila

Zhotovitel je povinen takové dokumenty a dokumentaci po predani dila
objednateli prokazatelné predat, nebo je prokazateiné zlikvidovat &i je vést
a prokazateiné evidovat.

Zhotovitel je povinen zajistit, Ze takové dokumenty a dokumentace nebudou
poskytnuty tfeti strané nebo uzity ve prospéch tieti strany.

Veskeré podklady, které byly objednatelem zhotoviteli pfedany, zustavaji
v jeho viastnictvi a zhotovitel za né odpovida od ckamziku jejich pfevzeti
jako skladovatel a je povinen je vratit objednateli po splnéni svého zavazku
(pfedant dila).

Zaméstnanci zhotovitele podilejici se na pinéni podpory jsou povinni :

Zhotovitel

zachovavat micenlivost ve vztahu k informacim, se kterymi jakymkoliv
zpUsobem pfijdou do styku pfi pinéni podpory

zdrzet se pokusU o neopravnény fyzicky pfistup do objekt anebo prostor
objektli objednatele, které nesouviseji s plnénim podpory

zdrzet se pokusl o neopravnény logicky piistup k objektam 1SCS, které
nesouviseji s pinénim podpory

zdrzet se jakychkoliv aktivit, které nesouviseji s plnénim podpory

v objektech objednatele dodrZzovat obecné zasady BOZP a PO

podpory miZe povéfit jeho provedenim jinou pravnickou osobu

(subdodavatele). V tomto pripadé ma zhotovitel odpovédnost, jako by dilo provadél
sam. Zhotovitel ma povinnost neprodiené informovat objednatele o tom, ze povéfil
provedenim dila nebo jeho Casti dalSiho subdodavatele.

Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat Zadné
dal§i pracovni kontakty s jinymi pracovniky objednatele pro feseni predmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem fedeni dila bez pfedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

Povinnosti objednavatele

a)

b)

Umoznit pfistup pracovnik( zhotovitele do prostor objednatele v rozsahu,
ktery je nezbytny pro provedeni potfebnych &innosti, které vyplyvaji z pinéni
dila a umoznit pfistup Kk dal$im souvisejicim prostredkiim, Vzdaleny pfistu
do ISCS bude zhotoviteli umoznén na zékladé uzaviené ,Dohody o uZivani
sluzby vzdaleného pfistupu k ISCS" jejiz vzor je uveden v pfiloze &. 3 této
smlouvy

Poskytovat v dohodnutych terminech zhotoviteli informace a podkiady,
které potfebuje k fadné realizaci podpory podle této smiouvy, zejména pak
poskytnout zhotoviteli technologickou infrastrukturu a souéinnost v mife,
kvalité a terminech, které budou stanoveny a odsouhlaseny obéma
stranami pro piisludna plnéni dila na zakladé ,PoZadavku na servisni zasah
- vzor', ktery je uveden v pfiloze &. 2 této smlouvy

Pfevzit pinéni ve smyslu této smlouvy a podepsat pfislusné dokumenty
v souladu s ustanovenimi této smiouvy.

Dodrzovat provozni podminky uZivani dodané zhotovitelem a pisemna
doporudeni zhotovitele.

Realizovat pfislusnou soucéinnost v rozsahu této smiouvy.
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2.6.

2.7.

2.8

2.9,

2.10.

3.1.

3.2.

3.3.

3.4,

f) Realizovat pfipadnou dal§i soucinnost odsouhlasenou zéstupci smiuvnich
stran.

Pokud objednatel neposkytne zhotoviteli fadné a véas veskerou soucinnost vyplyvajici
z této smiouvy, ma zhotovitel v takovém piipadé pravo posunout termin pfedani dilich
praci a pozadavk(. Tim nenf doten néarok zhotovitele na Uhradu pfiméfenych nakladd
a ptipadné skody.

Objednavatel je opravnén neprodlené po piejimce pinéni odebrat fyzicka a logicka
piistupovd prava, ktera byla poskytnuta zaméstnancim zhotovitele podilgjicim se na
podpoie, véetné prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednavatel je opravnén svymi uréenymi zaméstnanci provadét v objektech trvaly
nebo namatkovy dohled aktivit zaméstnancl zhotovitele podilejicich se na podpofe.
Objednavatel je opravnén pii porugeni nebo nedodrZeni bezpefnostnich podminek
uvedenych v odstavci 2.1. aZz 2.5. tohoto clanku uplatnit sankce podle clanku
VI1L.Smiuvni sankce - této smiouvy.

Zaméstnancem zhotovitele odpovédnym za plnéni bezpecnostnich podminek
specifikovanych objednatelem ie Michal Houdek, tel. 776199818.

Zaméstnancem objednatele odpovédnym za dohled plnéni bezpeénostnich podminek
uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku specifikovanych objednatelem a
plnénych zhotovitelem je Petr KneZourek, tel. 724127732.

lIlt. Podminky a zplsob pInéni smiouvy

Podpora dle &lanku |. Pfedmét smiouvy je béZné poskytovana v rezimu 24 x 5 — tzn.
Nepfetrzité v pracovni dny.

Podpora dle ¢lanku 1. Predmét smiouvy je poskylovana v reZzimu 24 x 7 - fzn.
nepfetrzité cely tyden na uvedené systémy pro

e datové centrum CS na adrese Budéjovicka 7, Praha 4, 140 96
» Celni Gfad Praha Ruzyné, Aviaticka 12/1048, Praha 6, 160 08

Pracovnici Zhotovitele nastupuji na neplanovany zasah na misté u Objednatele
na zakladé pozadavku pfi feseni technického problému Objednatele do 4 hodin od
nahlaéeni zavady Objednatelem a zdvadu odstrani, tj. uvedou podporovany system
Celni spravy CR do pIné funkéniho stavu nejpozdéji do 48 hodin od nahladeni zéavady
Objednatelem.

PInéni Gkonl podpory dle ¢lanku |. Predmét smlouvy je poskytovano nasledujicimi
zplsoby:

a) Na misté s fyzickou pfitomnosti pracovnikl zhotovitele pfi vaznych
havariich. Pokud nelze sluzbu poskytnout dle pismene b}, c)

b) Dalkovym zpUsobem
c) Telefonicky, e-mailem

Priorita zptisobu poskytovani sluzeb je ¢), b), a).
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3.5.

3.6.

3.7.

3.8.

3.9.

4.1,

4.2.

5.1.

5.2.

5.3.

54.

Opravnéni nahlasit zavadu a poZadovat jeji odstranéni v ramci provozni podpory
ma pouze odpovédny zastupce Objednatele, uvedeny v odstavci €. 3.8, tohoto élanku.
Tento poZadavek uplatni u Zhotovitele vZdy prakaznym zplsobem na k tomu uréeném
jednotném kontaktnim misté Zhotovitele (Hotline) — telefonicky na &isle 736 124 262,
pripadné prostfednictvim aplikace Heldesk. PFi proaktivnim zahdjeni ze strany
Zhotovitele je o této skutednosti informovan piislusny odpovédny pracovnik GRC.

Odpovédni zastupci Objednatele, ktefi jsou povéfeni vzajemnou soucinnosti smluvnich
stran pfi plnéni této Smilouvy, tj. maji mj. opravnéni nahlasit zavadu Zhotoviteli
a pozadovat jejl odstranéni v ramci provozni podpory:

- Feditel odboru 12 GRC a jeho zastupci,

- vedouci oddéleni 125 GRC,

- spravci systéma, které jsou pfedmétem pinéni této smiouvy.

Zastupci Objednatele, ktefi maji rozhodnou pravomoc tykajicich se rozsahu a zplsobu
pinéni pfedmétu této smlouvy: 5

- feditel odboru 12 GRC a jeho zastupci,

- vedouci oddéleni 125 GRC.

Zhotovitel zajistuje objednateli disponibilni kapacitu prace v rozsahu 960 hodin po
dobu Géinnosti smiouvy, pfedpokiaddany objem &erpani praci je do 80 hodin mésiéné.

PoZadavky na servisni a provozni podporu 24 x 5, 24 x 7 jsou evidovany jak u
Zhotovitele, tak i u Objednatele. VyUétovani bude provadéno meésicné na zakladé
oboustranné potvrzeného Akceptalniho protokolu, ktery slouzi jako podklad pro
fakturaci. Opravnéni schvalit provedeni SluZzby maji pouze odpovédni zastupci
Objednatele, kteff jsou uveden( v odstavci & 3.7. tohoto &lanku smiouvy. Akceptacni
protokol je Prilohou &. 1 této smiouvy.

IV. Misto a termin pinéni dila

Mistem pinéni pfedmeétu smiouvy jsou Generalni feditelstvi cel a vdechna pracoviété
Utvar{ Celni spravy Ceské republiky (déle jen ,CS").

Smlouva se uzavira na dobu urcitou, a to od data podpisu této smiouvy do 30. 4. 2016.

V. Cena dila

Smiuvni cena za 1 hodinu prace je stanovena Castkou 760,00 K& bez DPH, to je 919,60
K¢ se zakonnou sazbou DPH dle § 47 zakona &. 235/2004 Sh., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisQ ve vysi 21%. Zhotovitel zajistuje objednatel
disponibilni kapacitu prace v rozsahu 960 hodin po dobu uginnosti smlouvy,
pfedpokladany objem &erpani praci je do 80 hodin mésicné.

Smiluvni strany se dohodly, ze celkova cena zhotovitelem dodaného a objednatelem
pfevzatého rozsahu dila za celou dobu trvani této smlouvy, resp. dobu platnosti této
smlouvy, neprekroci Castku bez DPH 729 600,00 K& bez DPH, tedy 882 816,00 K&
véetné DPH.

Celkova cena je stanovena jako cena nejvyse pfipustna a konetna. Cena za dilo
zahrnuje veskeré souvisejici naklady zhotovitele, zejména nakiady na dopravu,
pfedani a zaruéni servis dila.

Celkova cena byla stanovena na zakladé provedeného vybéroveho fizeni ¢.
TG02/15//00022856.
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6.1.

6.2.

6.3.
6.4.

8.5.

6.6.

6.7.

6.8.

6.9.

VI. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace meésiéné, a to pocinaje 10
kalendainim dnem nasledujiciho mésice. Castka bude stanovena na zakladé poctu
vykazanych hodin v mési¢nich vykazech prace podepsanych odpovédnymi osobami
uvedenymi v ¢l 1lI.

Dafiovy doklad (faktura) musi obsahovat vSechny naleZitosti danového dokladu podle
§ 435 OZ, podie § 7 zakona &. 90/2012 Sb., 0 obchodnich spoleénostech a druzstvech
(zakon o obchodnich korporacich), podle zakona &. 563/1991 Sb. o udetnictvi, ve znéni
pozdéj$ich predpisti a podie § 21 a § 29 zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich pfedpisi a odkaz na tuto smlouvu, pfislu$né pfedavaci
protokoly a identifikaci zastupce zhotovitele. Faktura vEetné pfislugnych predavacich
protokolll musi byt zaslana elektronicky - cestou datove schréanky s nasledujicim
parametrem: ID datové schranky ,Generalni Feditelstvi cel": 7puaadc

Mésiéni vykaz prace tvoii specifikaci faktury a je jeji nedilnou soucdasti.

Faktura musi obsahovat také evidenéni &isla této Smiouvy. Pokud faktura nebude
obsahovat stanovené nalezitosti dle této Smilouvy, nebo v ni nebudou spravné uvedené
tidaje, je objednate! opravnén vratit ji ve IhGté 5 (peti) pracovnich dnii od jejiho obdrzeni
zhotoviteli s uvedenim chybgjicich naleZitostl nebo nespravnych adaju. V takovém
piipadé bude faktura zhotovitelem opravena a nova lhita splatnosti zaéne plynout
doruéenim opravené faktury zpét objednateli. V pfipadé, Ze objednatel fakturu vrati,
prestoze faktura je spravna a pfedepsané nalezitosti obsahuje, zlstava v platnosti
pavodni Ihita splatnosti faktury a pokud objednatel fakturu nezaplati v puvodnim
terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na tficet (30) kalendafnich dnl od data dorugeni
faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li prikazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadeé, ze posledni
den splatnosti faktury pfipadne na den pracovniho Kiidu, resp. volna, bude
se za den splatnosti povaZovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, e faktura byla dorugena 3. pracovnim dnem po jejim odeslani.

Pendézni zavazek objednatele se povazuje za vias splnény dnem piipsani pfislusné
gastky ve prospéch Utu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni et zhotovitele, jenZ je uvedeny na faktufe.

V pfipadé prodleni objednatele s thradou ceny za pfedmet smlouvy vznika zhotoviteli
pravo na Urok z prodieni ve vy$i stanovené nafizenim vlady & 351/2013 Sb., kterym
se uréuje vyse urokl z prodleni a nakladd spojenych s uplatnénim pohledavky, urcuje
odména likvidatora, likvidaéniho spravce a ¢&lena organu  pravnické osoby
jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a vefejnych
rejstiikl pravnickych a fyzickych osob.

Smiuvni strany si vyslovné ujednaly, Ze v(ci sobé& nebudou uplatiovat v pfipade
prodleni Grok z uroku.

Smiuvni strany si dojednaly, e objednatel je opravnén provest zajistovaci thradu
dané z pfidané hodnoty ve smyslu ust. § 109a zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisil, na Gcet pfislusného spravce dané, jestlize se
shotovitel stane ke dni uskuteénéni zdanitelného plnéni nespolehlivym platcem dane

Strana 6/17




7.1

7.2.

7.3.

7.4,

7.5,

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

ve smysiu ust. § 106 zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpistt.

VIl. Smluvni sankce

V pfipadé prodleni zhotovitele se zahdjenim praci na odstranéni oznameného
zavazného technického problému nebo s odsfranénim oznameného zavazného
technického problému ve Thité uvedené v &L 111 odst. 3.3. této smlouvy, je objednatel
opravnén pozadovat zaplaceni smiuvni sankce ve vy&i 1000 - K& za kazdou
zapocatou hodinu prodieni

V pfipadé prodleni zhotovitele s odstranénim oznamené vady, na kterou se vztahuje
zaruka ve lhité uvedené v & VI Zaruka, nahrada skody a viastnické pravo, odst. 8.3.
této smiouvy, je objednatel opravnén poZadovat zaplaceni smluvni sankce ve vysi
10 000,- K& za kazdy den prodieni.

Ustanoveni o smiuvni sankce neni dotéeno pravo objednatele na nahradu vzniklé
skody. Smluvni sankce je splatna do 10 dnd ode dne dorueni jejiho vyictovani
zhotoviteli.

V pfipadé, Ze objednatel bude v prodieni s jakoukoli platbou die &lanku V. Cena pinéni
a platebni podminky o vice neZz 30 (slovy: tficet) dni a nedoloZi prokazatelné, Ze
zpozdéni spodiva v systemowvych pfekazkach objednatelem neoviivniteinych, je
zhotovitel opravnén Zadat po objednateli zaplaceni Urcku z prodleni cle ¢lanku IX.
Cena plnéni a platebni podminky bod 86.7.

V pfipadé poruseni nebo nedodrzeni bezpeénostnich podminek uvedenych v élanku
II. Povinnosti smiuvnich stran, v odst. 2.1.- 2.4, této smlouvy je objednatel opravnén
pozadovat zaplaceni smluvni pokuty ve vysi 10 000,- K& za kazdy prokazany piipad.

Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v &lanku
I.Pfedmét smlouvy 8koda, uhradi ji zhotovitel v prokazané vysi.

Smiuvni sankce je splatna do 10 (slovy: deset) dnl ode dne doruceni jejiho vyucétovani
zhotoviteli.

Ujednani o smiuvni pokuté neni dotCeno pravo té které smiuvni strany na nahradu
Skody.

V piipadé porudeni povinnosti miCenlivosti je druhd smluvni strana opravnéna
pozadovat zaplaceni smluvni pokuty ve vysi 50.000,- K¢ za kazdy jednotlivy pfipad.
poruseni.

Smiuvni pokuty je objednatel opravnén zapodist proti pohledavece zhotovitele.
Vyslovné se touto smlouvou sjednavaji dale stanovené smiuvni sankce. Smluvni
strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. Gstné

sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatedné
nebude pfihlizeno.
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VIIl. Zaruka, nahrada gkody a vlastnické pravo

8.1.  Zhotovitel poskytuje zaruku 6 mésicu na jakost a odbornost poskytovaného pfedmétu
smlouvy. Zaruéni doba pocing bézZet pfevzetim plnéni Objednatelem na zékladé
podpisu ,Akceptaéniho protokolu®, ktery je pfitohou &. 1.

8.2.  Zaru¢ni doba se prodluzuje o dobu, po kterou nebylo mozné pinéni vyuzivat z divodu
jeho vad.

8.3. Objednatel uplatni reklamaci u Zhotovitele pisemné bez zbyteéného odkiadu.
Zhotovitel se zavazuje odstranit reklamované vady pinéni nejpozdéji do péti (5)
pracovnich dnd od uplatnéni reklamace Objednatelem.

8.4. Zaruka se nevztahuje na vady a nedostatky vzniklé neodvratitelnou udalosti,
neodbornou manipulaci pracovniki Objednatele a poruchami & $patnou funkci
elektrické sité. Zaruka se rovnéZ nevztahuje na vady &i Spatnou funkei zapficinéne
komponenty nebo sluzbami, jez nejsou soucasti pfedmetu pinéni die této smiouvy,
nebo vzniklé jinak bez zavinéni Zhotovitele. Zhotovitel je povinen na své naklady
oznamenou vadu odstranit tj. uvést vysledky dila do bezchybného provozu ve Ihité
pfiméfené povaze oznamené vady, nejpozdéji véak do 30 dni od oznameni vady
zhotoviteli.

8.5. Zhotovitel ru&i spoleéné a nerozdilné se subdodavatelem za Skody zplsobené v ramci
pinéni tohoto dila. Smluvni strany si dojednaly vylouéeni ust. § 2914 OZ.

8.6. Objednatel je viastnikem dodavaného dila.

8.7. V pfipadé, ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zéakonu,
resp. licenci, udéluje timto zhotovitel licenci Gasové, mistné a co do poétu uzivatell
neomezenou. Smiuvni strany si také ujednaly vylouCeni postupu podie ust. § 2370 OZ.

IX. Bezpecnost sité

9. Pokud béhem plnéni Gkoll vyplyvajicich z pfedmétu této smiouvy dojde k pfedani hesla
administratora Zhotoviteli, bude po dokonéeni zasahu a prfedani sité zpét Objednateli
neprodiené spravcem neboli administratorem Objednatele takio prozrazené heslo
Zme&néno.

X. Platnost a acinnost smlouvy

10.1. Smlouva se uzavira na dobu urgitou od data podpisu této smiouvy do 30. 4. 2016.

10.2. Tato smiouva nabyva platnosti a dcinnosti podpisem statutarnich zastupch obou
smluvnich stran.

10.3. Tuto smiouvu je mozno ukondit pisemnou dohodou obou smiuvnich stran.

10.4. Shleda-li objednatel nebo zhotovitel podstatné porudeni plinéni pfedmétu smiouvy
druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoZ pisemné
vyhotoveni musi byt druhé sirané doruéeno. Podstatnym porusenim smiouvy ze strany
zhotovitele se povazuje prodleni pfi plnéni del$im nez 30 (slovy: tficet) dnl. Podstathym
poruSenim smlouvy ze strany objednatele se rozumi zejména prodieni pfi hrazeni
smluvni ceny zhotoviteli del§im nez 30 (slovy: tficet) dnl a poruSeni kterékoliv licencni
podminky vztahujici se k nakladani s produkty a dokumentaci ze strany objednatele.
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10.5.

10.6.

11.2.

11.3.

11.4.

12.1.

12.2.

12.3.

12.4.

12.6.

12.6.

Odstoupeni od smlouvy je platné dnem doruceni oznameni o odstoupeni. Strana, kvtili
jejimuz porudeni smiouvy doslo k odstoupeni od smiouvy, je povinna zaplatit odstupujici
strané na zakladé faktury vystavené odstupuijici stranou do 14 (slovy: étrnacti) dnl ode
dne doruéeni takové faktury veskeré naklady odstupujici strany jakozto ptimy ddsledek
odstoupeni od smiouvy.

Ustanoveni ¢lankd této smlouvy, jejichz cilem je upravit vztahy mezi smiuvnimi stranami po
ukonéent udinnosti této smlouvy, zUstanou platna i po ukondéeni této smiouvy.

Xl, Zvlastni ujednani

. Zadnd ze smiuvnich stran neni odpov&dnd za &kodu zplsobenou okolnostmi

vyluéujicimi odpovédnost ve smyslu ust. § 2913 odst.2 OZ. V pfipadé porudeni
smluvnich povinnosti nékterou ze smiuvnich stran vznika druhé strané narok na smiuvni
sankci. Pravo na nahradu $kody timto neni dotéeno

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmifovat tuto smiouvu jako referenci
v{éi tietim stranam.
Objednatel nema bez souhlasu zhotovitele pravo na S$ifeni piedanych produktG

ani jakéhokoliv dusevniho vlastnictvi zhotovitele, se kterym se seznamil v pribéhu
smiuvniho vztahu, tfetim stranam.

Zhotovitel nemé bez souhlasu objednatele prave na §lfeni predanych produkth
ani jakéhokoliv dusevniho vlastnictvi objednatele, se kterym se seznamil v prabéhu
smiuvniho vztahuy, tfetim stranam.

Xll. Utajeni informaci

Zhotovitel se zavazuje k miCenlivosti o osobnich Gdajich osob &innych v ramci
objednatele, o technickém vybaveni objednatele, jakoz i o vSech skutetnostech,
o kterych se v souvislosti s pinénim pfedmétu smiouvy dovédél.

Zhotovitel se zavazuje k mi€enlivosti tykajici se Udajl, které se dozvi v souvislosti
$ plnénim povinnosti z této smiouvy vyplyvajicich.

Zhotovitel se zavazuje dodrZovat vdechny platné pravni pfedpisy o ochrané osobnich
udajd v souladu se zakonem ¢&. 101/2000 Sb., o ochrané osobnich (dajd ve znéni
pozdéjSich pfedpisq.

Za Gcelem zavazku miéenlivosti uzavie zhotovitel se véemi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o miéenlivosti.

Objednatel se zavazuje k miCenlivosti o veskerych skutednostech, o kterych se dovédgl
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ.

Obé smiuvni strany se zavazuji zachovat mienlivost aZz do doby, kdy se pfedmétné
informace stanou obecné& zndmymi za pfedpokladu, Ze se tak nestane porusenim
povinnosti mi¢enlivosti. Za poruseni mi¢enlivosti se nepovaZuje, je-li smiuvni strana
povinna pfedmétnou informaci sdélit na zakladé zékonem stanovené povinnosti.
Povinnost micenlivosti trva bez ohledu na Ucinnost nebo platnost této smiouvy.
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Xill. Zavérecna ujednani
13.1. Mistem pInéni tohoto dila je sidio objednatele.
13.2. Smlouva se stava platnou a ucinnou podpisem obou Smiuvnich stran.

13.3. Tato Smiouva a veskeré zdleZitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
Fadem Ceské republiky a spada pod jurisdikci soudl Ceské republiky. V otazkach
pfedpisu, jeZ jej nahradi. Smluvni strany se zavazuji, Ze pfipadné rozpory vzniklé pfi
realizaci této smlouvy budou fesit v souladu s pravnimi pfedpisy. Kazda ze smluvnich
stran se déle zavazuje, Ze k soudnimu fe§eni uvedenych sporu pfistoupi az po vyderpéni
moznosti jejich vyfizeni mimosoudni cestou.

13.4. Veskeré zmény, Upravy nebo doplnéni Smlouvy mohou byt provadény jen na zakladé
dohody Smluvnich stran formou pisemnych, vzestupné dislovanych dodatk(
ke Smiouvé. Dodatek nabyva platnosti po schvéleni a podpisu statutdrnimi zastupci
smiuvnich stran. Dodatek se poté stava nedilnou soucasti této Smilouvy.

13.5. Stanou-li se néktera ustanoveni této Smiouvy zcela nebo z&asti neplatnd, nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu
a Utelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoven(, které odpovidé tomu, co by podle smyslu a Ucelu této Smilouvy bylo
ujednano, kdyby tato skutecnost byla znama od podatku. TotéZ plati, vyskytnou-li
se ve Smlouvé & jejich dodatcich pfipadné mezery.

13.8. Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svém profilu
v piném znéni v souladu se zakonem ¢. 137/2006 Sb., o vefejnych zakézkach, ve znéni
pozdéjsich predpisu.

13.7. Smiuvni strany si ujednaly, Ze zavazky vyplyvajici z této smilouvy se promicuji ve 1hité
3 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

13.8. Smiuvni strany si vyslovng ujednaly, Ze tuto smiouvu nelze postoupit na fad. Zadna ze
smiuvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

13.9. Smluvni strany potvrzuji, Zze si pfedetly a pfijaly v8echny smiuvni podminky uvedene
v této smiouvé.

13.10. Smlouva je vyhotovena ve Gtyfech stejnopisech s platnosti originalu, pficemz kazda ze
smluvnich stran obdrzi po dvou vyhotovenich.

13.11. Nedilnou souéasti smiouvy jsou:

Priloha €. 1 ,Akceptacni protokol 24 x 5, 24 x 7" vzor — 1 list

Pfiloha &. 2 ,Pozadavek na servisni zasah" vzor — 1 list

Priloha ¢. 3 ,Dohoda o externim uzivani sluzby vzdaleného pfistupu k ISCS* vzor —
4 listy

13.12. Smiuvni strany potvrzuji, Ze smlouva byla uzavfena svobodné a vazne, Ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.
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13.13. Smiuvni strany na dlkaz svého souhlasu pfipojuji své podpisy :

V Praze, dne .*.\.. BT ER

feditel odboru informatiky
Generalniho feditelstvi cel

A e

{ GENERALN REDITELSTVI (ot )
i OGDBOR 12 Oy
Pooiales Prclw . ﬂ:‘fr”sjm«'i::%{:’a 7 iF
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za zhotovitele
Ing. Rudolf Berger
jednatel

/!// BRI 8.0,
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Pfiloha €. 1 Smlouvy o poskytovani podpory €. 04_04/2015

Akceptacni protokol 24 x 5, 24 x7

Pfedmét éinnosti — podpora systému MS Active Directory dle smlouvy ¢. 04_04/2015

Polet Potet
Datum pracovnik( hodin Popis Cinnosti Misto

Podcet hodin celkem

V Praze dne

Za objednatele Za zhotovitele
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Pfiloha €. 2 Smlouvy o poskytovani podpory ¢. 04_04/2015

Poiadavek na servisni zasah
Pfedmét finnosti - podpora systému MS Active Directory dle smiouvy ¢. 04_04/2015

Datum Kontaktni osoba Telefon Popis poZadavku Misto

Za objednatele Za zhotovitele
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Priloha ¢. 3 smlouvy o poskytovani podpory ¢. 04 04/2015

Celni sprava CR
Dohoda o externim uzivani sluzby vzdaleného pristupu k ISCS

C.. Kategorie citlivosti: C3
Pocet stran: 4 Poc&et pfiloh 4] Stupen kriti&nosti / ochrany: 3/3
Poéet vytiski: 3 Vytisk &.: Revize; 1x roéné
Adresat vytisku &, 1: Smiuvnl technicky gestor dodavky

Adresat wlisku &. 2 Smiuvni technicky garant dodavky

Adresat vytisku & 3; Administrator sluzby

Osoba opravnéna &ist: | Sluzebni funkcionafi, kontrolni organy CS, organy uZivatele sluzby
Skarta¢ni znak a lh(ta: | V5 | ID:

Poskytovatel sluzby
Ceské republika — Generalni feditelstvi cel
Zastoupeny smiuvnim technickym gestorem dodavky / uzivani
fiméno, pfijmeni, Utvar/ Petr KnéZourek, odbor 12 - oddéleni 125

Uzivatel sluzby

Organ / organizace / firma VERTIX s.r.o.
Zastoupena smluvnim technickym garantem dodavky / uzivani
/iméno, pfiiment, funkce/

Cl 1

(1) Tato dohoda vyplyva ze smlouvy &. 04_04/2015 na dodavku / uzivani ISCS Active
Directory, uzavienou dne ................... mezi Ceskou republikou — Generalnim
feditelstvim cel a VERTIX s.r.0. /organ, organizace firma/.

(2) Tato dohoda stanovi rozsah a zpUsob poskytnuti sluzby vzdalencho pfistupu (dale jen
LSluzba") k informaénimu systému Celni spravy Ceské republiky (dale jen ,ISCS")
poskytovatelem uzivateli.

Cl2
Zadost o poskytnuti sluzby

Poskytnuti sluzby je zalozeno na zadosti, kierou zpracovava smluvni technicky gestor
dodavky / uZivani. Vecna Cast Zadosti vychazi z této dohody.
Cl. 3
Objekty ISCS
(1) Objekty ISCS, ke kterym bude po dobu trvani platnosti smlouvy uvedené v &l 1 odst. 1

poskytnut vzdaleny pfistup (dale jen ,objekty sluzby"), jsou specifikovany jménem objektu,
IP adresou objektu portem Specn'lkace objektl sluzby:

Clslo | T T T T Objekt (jméno), 1P adresa, port

(2) Dlvod potfeby vzdaleného pfistupu ke kazdému objektu sluzby vyplyva z vySe uvedené
smlouvy:

TChele ] T Dived
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Cl. 4
Doba poskytovani sluzby
Doba poskytovani sluzby je totozna s dobou platnosti vy$e uvedené smiouvy, tj. od data
podpisu smiouvy do 30.4.2016. Dnem ukonégni platnosti smlouvy bude sluzba zrusena.
[.5

Fyzické osoby — uzivatelé sluzby

(1) Technicky garant dodavky / uzivani zajisti, ze fyzickymi osobami, uzivateli sluzby, budou
pouze ti zaméstnanci uzivatele, ktefi se podileji na technologickém feseni dodavky nebo
uzivani ISCS potfebuji ke své &innosti.

(2) Technicky gestor dodavky / uZivani je povinen seznamit technického garanta dodavky /
uzivani s bezpelnostnimi podminkami externiho uzivani sluzby. Toto seznameni musi byt
podepsanc seznamujicim i seznamenou osobou.

(3) Technicky garant dodavky / uZivani je povinen s bezpeénostnimi podminkami externiho
uzivani sluzby seznamit vdechny fyzické osoby, externi uZivatele sluzby. Toto seznameni
musi byt podepsano seznamujicim i seznamenou osobou.

CL 6
Technické podminky uzivani sluzby
(1) Uzivatelské UcCty ISCS pro vzdaleny pfistup do ISCS opravneéne tfeti strany jsou:
. Jméno uzivatele UZivatelsky tifet

(2) IP adresy informaéné komunikaénich zafizeni (ICT) vyuZivanych pro vzdaleny pfistup do
ISCS opravnénou tieti stranou jsou;

P.adresa’

‘Poradové gislo’
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(3) Externi ICT technologie uzité pro vzdaleny pristup do ISCS musi byt vybaveny antivirovou
ochranou s aktualnimi virovymi definicemi a aktualizovanym operaénim systémem
a mit aplikovany bezpecnostni opatfeni, napfiklad dle zakona & 181/2014 Sb. o
kybernetické bezpeénosti, zejména k nim musi byt fizen pfistup.

CL7
Bezpeénostni podminky uzivani sluzby

(1) Pristupové heslo pro vzdaleny pfistup do ISCS opravnéné tieti strany bude vygenerovano.
Toto heslo musi byt zménéno pfi prvnim prihlaseni, nestane-li se tak, musi byt nasledujici
pokus o pfistup odmitnut. Dale bude administratorem sluzby zménéno vzdy po uplynuti 90
dnl. Heslo musi mit délku minimaine 8 znak(, nesmi obsahovat 2 a vice po sobé jdoucich
stejnych znakl, nesmi obsahovat pouze iselné nebo pouze pismenné skupiny a nesmi
byt opakovano dfive nez po uzivani nejmeéne 10 jinych hesel.

(2) Technicky garant dodavky / uZivani je povinen s bezpeénostnimi podminkami externiho
uzivani sluzby seznamit véechny fyzické osoby, externi uZivatele sluzby - viz Cl. 5.

(3) Externi uzivatel sluzby v ramci sluzby vyuziva jemu zfizeny uzivatelsky Ucet do domény
CS. PiihlaSovaci udaje uZivatelského Uétu je externi uzivatel sluzby povinen chranit pfed
ztratou nebo zneuzitim jinou osobou.

(4) Administrator sluzby opravnénost externiho uZivani sluzby v pravidelnych intervalech,
nejméné jednou roéné, kontroluje. Kontrolu provadi tak, Ze technickému gestoru dodavky
[ uzivani zasle e-mail s pfehledem poskytnutych pfistupovych prav sluzby se Zadost!
o potvrzeni jejich potfeby. V zaslaném e-mailu je uvedena doba, do které musi byt zaslan
zpét e-mail potvrzujici potfebnost externiho uzivani sluzby. V pfipadé neobdrzeni tohoto
e-mailu administrator sluzby externi uzivant sluzby pozastavi. Neni-li dale do 2 mésicl
zadna odezva ohledné pozastavené sluzby, pak administrator sluzby na pokyn feditele
odboru 12 GRC tuto sluzbu zrusi.

(5) Administrator sluZzby ke dni ukonéeni platnosti pfislusné smiouvy na dodavku produktu
nebo sluzby pro ISCS sluzbu vzdaleného pfistupu do ISCS poskytnutou tieti strané zrusi
a o této skute¢nosti technického garanta dodavky / uzivani e-mailem informuje.

(B} Zjisti-li administrator sluzby, Zze podminky bezpeéného uZivani sluzby byly externim
uZivatelem sluzby poruseny nebo jsou porudovany, takové uzivani sluzby pozastavi a
upozorni na tuto skutednost technického garanta dodavky / uzivani. V pfipade, Ze nedojde
k napravé, je Feditel odboru 12 GRC opravnén takové uzivani sluzby dogasné & trvale
Zrusit.

(7) Zaméstnanec opravnéné tfeti strany jako fyzicka osoba a externl uzivatel sluzby je pfi
uzivani sluzby povinen:

a) zaijistit, Ze pfi pfihladovaci proceduie nebude pfitomna neopravnéna osoba, ktera by
mohla odezirat piihlasovaci tdaje a heslo,

by neposkytnout nebo zabranit zpfistupnéni pfihlaovacich (dajll a hesla neopravnéné
0sobé,

c) zajistit, Ze technicky prostfedek pro uziti sluzby pfi pfihlaseni se vzdalenym pfistupem
do ISCS nebude pfistupny neopravnéné osobé,

d) zjisti-li ztratu & vyzrazeni pfihladovacich Udaji anebo hesla nebo ma podezieni na
pokus o ziskani pfihlasovacich Gdajl anebo hesla neopravnénou osobou, nahlasi tuto
skuteénost neprodlené technickému garantu dodavky / uzivani a ten technickému
gestoru dodavky / uZivani,

e) Fidit se pokyny technického garanta dodavky / uzivani.
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Cl. 8
Zmény

(1) Pfi potfeb& zmény mezi poskytovatelem a uzZivatelem sluzby bude uzavien &islovany
dodatek této dohody. Pfi uzavfeni nové smlouvy o dodavece a za podminky, Ze dodavatel
a pfedmeét smlouvy je tentyZ, se uZivani sluZby podle uzaviené dohody prodluzuje
$ uplatnénim zmén uvedenych v dodatku plvodni dohody a s vyuzitim pavodnich
uzivatelskych Gétl. KaZda strana obdrZi jedno vyhotoveni dodatku jimi podepsaného.

(2) Po uzavreni této dohody a uréeni uZivatelskych Gétl je technicky gestor opravnén, ale
soucCasné povinen tyto Uéty zapsat do tabulky v €l. 6 odst. 1 ve svém vytisku dohody a
sdélit je technickému garantu, ktery uéini totéz ve svém vytisku.

(3) Dale bude administratorem sluzby zajisténa zména hesla vZdy po uplynuii 90 dnd.

V Praze dne ......

Za poskytovatele: Za uZivatele:

Ing. Rudolf Berger, jednatel
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