GENERALNI REDITELSTVI CEL
140 96 Praha 4, Bud¢jovicka 7

Vsem uchazeéum

VAS DOPIS ZNACKY NASE ZNACKA VYRIZUJE / LINKA DATUM
64610-2/2015-900000-090 Mgr. Bolfova/261332550 15.12. 2015

Odpovéd’ na Zadost o dodatené informace ¢. 3 k zadavaci dokumentaci a uprava zadavacich
podminek — Verejna zakazka na sluzby zadivana v otevireném Fizeni podle zikona ¢. 137/2006 Sb., o
verejnych zakazkach, v platném znéni (dale jen ,,zakon*), ,,Vyvoj a technicka podpora systému VSD*
uveiejnéna ve Véstniku verejnych zakazek dne 2. 11. 2015 pod eviden¢nim ¢. zakazky 519712.

Predkladame Vam dodate¢né informace €. 3 k zadavacim podminkdam na zakladé zaslaného dotazu ¢. 3
a upravu zadavacich podminek:

Dotaz é. 1:

Dobry den,

v souvislosti s vefejnou zakazkou "Vyvoj a technicka podpora systému VSD"
zvefejnénou Zadavatelem Ceska republika - Generalni feditelstvi cel dne 30.10.2015,
zasilam jménem spolecnosti, jakozto mozného uchazece o verejnou

zakazku, nasledujici dotazy/zadost o dodate¢né informace:

Dotaz ¢€.1:

Smlouva o dilo v bodé 1.2.1 uvadi, Zze rozsah specifikovany v pfiloze €. 1 "Navrh
realizace", a v pfiloze €. 2 bude dale podrobné specifikovan v rozsahu jednotlivych
pozadavku na Vyvoj zapsanych v aplikaci Business Mashups (dale jen "aplikace BM").
Predpokladame spravné, Ze aktualné v aplikaci BM neexistuji zadné takové pozadavky a
Ze tyto pozadavky budou vytvoreny v ramci analytické faze projektu, pfiemz terminy
budou stanoveny na zakladé oboustranné odsouhlaseného harmonogramu projektu?
Pokud v aplikaci BM existuji pozadavky vztahujici se k pfedmétu plnéni, prosime o

jejich zvefejnéni.

Odpovéd’ €. 1:

Ano, Vas ptedpoklad je spravny. Po uzavieni smlouvy s vitéznym uchazecem budou v aplikaci BM
postupné zaevidovany jednotlivé pozadavky.
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Dotaz ¢é. 2:

Smlouvo o dilo v bodé 8.1 uvadi, ze "Zhotovitel bude fakturovat cenu za dilo postupné na
zakladé dokonéenych a realizovanych pozadavkd zapsanych v aplikaci BM. Castka bude
stanovena na zakladé realizovanych pozadavku a vzajemné odsouhlasenych pfedavacich
a akceptacnich protokoll", smlouva nicméné nespecifikuje, jakym zptusobem bude uréena
cena za realizaci poZzadavku v aplikaci BM. Pfedpokladame spravné, Ze toto ustanoveni
se tyka pouze zménovych pozadavku, které nejsou vyvolany legislativni zménou a tedy
nejsou soucasti nabidkové ceny a Ze zménové pozadavky vyvolané legislativnimi
zménami budou fakturovany pausalné ¢astkami uvedenymi v bodech 7.2 a 7.47?

Odpovéd’ ¢. 2:

Veskeré poZzadavky na vyvoj aplikace VSD po celou dobu trvani smlouvy budou evidovany v aplikaci BM a
tak i fakturovany a predavany. Zadné prace na tomto dile nebudou zadavany mimo aplikaci BM.

Dotaz ¢é. 3:

Jakym zpusobem budou stanoveny terminy uvedené u jednotlivych pozadavku v aplikaci
BP? Bude se jednat o dohodu zadavatele s objednatelem?

Odpovéd’ €. 3:

Ano, bude to po vzajemné dohodé¢, ale nutno respektovat ptipadné terminy nasazeni pro legislativni zmény.

Dotaz ¢. 4:

Predpokladame spravné, Ze prvni a druhou uroven technické podpory zajisti zadavatel
vlastnimi silami a ze pfedmétem plnéni je pouze treti (nejodborné&jSi technicka) uroven?

Odpovéd’ ¢. 4:

Ano, CS disponuje Helpdeskem, ktery ve spolupraci s odbornym tutvarem (zadavatelem pozadavkl na
zmény v aplikaci BM) zajist'uje standardné podporu 1 a 2 tirovné.

Dotaz ¢. 5:
Predpokladame spravné, Ze provoz systému bude zajiStovat zadavatel a tedy soucasti

nabidky nemusi byt popis zajisténi zalohovani a vysoké dostupnosti, protoze to je plné v
kompetenci zadavatele?

Odpovéd’ €. 5:
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Ano, provoz, zalohovani a dostupnost zajistuje zadavatel. Je nutné ale pocitat v ramci pilotniho testovani a
technické podpory se spolupraci, aby provoz aplikace VSD a jeji dostupnost byla zajiSténa na nejvyssi
urovni.

Dotaz ¢. 6:

Predpokladame spravné, ze data z inteligentnich formulara budou vytézena jiz v aplikaci
e-SAT a do systému VSD budou zaslana pfes pfislusné rozhrani ve formatu XML (v
ramci DTO "Dokument" popsaného v kapitole 3 pfilohy €. 11 pfilohy €. 4 ZD)?

Odpovéd’ ¢. 6:
Ano.

Dotaz é. 7:

Jakou metodikou se ma fidit tvorba dokumenti GAN a SAN (jaky je jejich pozadovany
rozsah)?

Odpovéd’ €. 7:
Navrh metodiky tvorby GAN a DAN nechavé zadavatel na uchazeci.

Dotaz ¢é. 8:

Ma byt soucasti nabidky i pozadovana HW konfigurace?
Odpovéd’ €. 8:
Ano.

Dotaz ¢. 9:

V zadavaci dokumentaci, bodu 5.3 je poZzadovan popis opatfeni, aby byl naplnén zakon
€.181/2004, resp. vyhlaska €. 316/2014. Pfedpokladame, Ze jde o vybrana relevantni
technicka opatreni, jako napfiklad zajisténi aplikacni bezpecnosti. V souvislosti s
naplnénim tohoto poZzadavku prosime o vyCet pouzivanych nastroju, v€etné jejich verzi,
pro soucasneé zajisténi naplnéni vySe uvedeného zakona a vyhlasky. Tj. jaky je v
soucasnosti pouzivany nastroj pro:

* ochranu integrity komunikacénich siti

* ovéfovani identity uzivatell

* fizeni pFistupovych opravnéni

* ochranu pred Skodlivym kédem

* zaznamenavani €innosti kritické informacni infrastruktury a vyznamnych

informacnich systémd, jejich uzivateld a administratort
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* detekci kybernetickych bezpecnostnich udalosti

* sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti

* zajisStovani urovné dostupnosti informaci

V pfipadé, ze néktery z téchto nastroju pouzivan neni, prosime o informace, jestli se v
blizké dobé pocita s jeho nasazenim, a pokud nepodita, prosime o informaci, jakym
zpusobem jsou aktualné pozadavky zakona naplfhovany.

Odpovéd’ €. 9:

K zajiSténi pozadavkl zdkona ¢. 181/2004 Sb. o kybernetické bezpecnosti a vyhlasky ¢. 316/2014 Sb.
zadavatel v soucasnosti pouziva tyto nastroje:

1) Nastroj pro ochranu integrity komunikacénich siti — Firewalova soustava vcetné IPS (Cisco)

2) Nastroj pro ovéfovani identity uzivateli — Adresaiové sluzby (Microsoft)

3) Nastroj fizeni piistupovych opravnéni — Identity management + Adresarové sluzby

4) Nastroj pro ochranu pied skodlivym kédem — Antivirova ochrana

5) Nastroj zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych informacnich
systémt, jejich uzivatelii a administratori — nastroje rodiny Microsoft Systém Center

6) Nastroj pro detekci kybernetickych bezpecnostnich udalosti - nastroje rodiny Microsoft Systém
Center + ADS

7) Nastroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti - nastroje rodiny Microsoft
Systém Center + interni HelpLine

8) Nastroj pro zajistovani urovné dostupnosti informaci — je dano certifikaci ISCS dle normy CSN
ISO/IEC 27001, dale externi podporou a zdloznim informacnim centrem ISCS.

Na podkladé operativni analyzy rizik ohledné¢ diivérnosti informaci zvetejnénych v zadédvaci dokumentaci
zakazky Vyvoj a technickd podpora systému VSD a potencialnich rizik z toho vyplyvajicich, bylo
rozhodnuto zvefejnit pouze ramcové informace ohledné zajisténi pozadavkl zékona €. 181/2004 Sb. o
kybernetické bezpec¢nosti, v platném znéni, a vyhlasky ¢. 316/2014 Sb. s tim, Ze podrobné informace budou
sdéleny vybranému uchazeci az po uzavieni smluvniho vztahu.

Zadavatel v ndvaznosti na vySe uvedenou zadost o dodatecné informace ¢. 3 upfesiiuje zadavaci podminky,
a to tak, ze pristoupil k upraveé zaddvaci dokumentace ze dne 30.10.2015, a jeji ptilohy €. 3 — Smlouvu o dilo
s opci a smlouvu o podpote (zmény v dokumentech oznaceny Cervenou barvou), které tvoii ptilohu tohoto
dopisu s odpovédi na dodatecné informace €. 3 uchazece.

Prodlouzeni lhuty pro podani nabidek:

S ohledem na skuteCnost, ze vySe uvedenymi dodatecnymi informacemi ¢. 3 doSlo k upravé zadavacich
podminek, pfistoupil zadavatel s ohledem na povahu provedené upravy k pfiméfenému prodlouzeni lhity
pro podani nabidek ve smyslu ust. § 40 odst. 3 zakona.

Nabidka musi byt doru¢ena doporucené postou na adresu sidla zadavatele, nebo piedana osobné v pracovni
dny (pondg¢li a ¢tvrtek 8:00 - 17:00 hodin, utery a ¢tvrtek 8:00 - 15:00 hod. a patek 8:00 - 14:00 hodin)
do podatelny na adrese sidla zadavatele: Ceska republika - Generalni feditelstvi cel, Bud&jovicka 7, 140 96
Praha 4, a to nejpozdéji do 12. 1. 2016, 10:00 hodin. Podminka doruceni nabidky neni splnéna podanim
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nabidky k pfeprave, ale okamzikem, kdy ji fyzicky obdrzi zadavatel.

Otevirani obalek s nabidkami se uskuteCni dne 12. 1. 2016 v 10:00 hodin v budové sidla Generalniho
feditelstvi cel na adrese Bud¢jovicka 7, 140 96 Praha 4.

S pozdravem

plk. Ing. Lumir Satran
Zadavatel a zastupce generalniho feditele

Ptilohy:

- zadavaci dokumentace ze dne 30.10.2015 upravené ve znéni DI €. 3
- ptiloha ¢. 3 ZD — Smlouvu o dilo s opci_upravené ve znéni DI €. 3
- priloha ¢. 3 ZD — Smlouvu o podpote upravené ve znéni DI €. 3
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