SMLOUVA O POSKYTOVANIi SLUZEB

,,Provoz a servis Narodni certifika€ni autority
a Narodniho ICAO management serveru®

evidovana u poskytovatele pod €. 624/2015
evidovana u zakaznika pod &. 137/2015/HM

uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, (dale jen ,zakon™} ve znéni pozd&jdich
pfedpist a podle § 23 odst. 4 pism. a) zakona &. 137/2006 Sh., o vefejnych zakazkéach, ve znéni pozdéjsich

Poskytovatel:

a

Zakaznik:

piedpisd

(dale jen ,,smlouva”},

SMLUVNI STRANY

MONET+, a.s.
se sidlem Zlin, Stipa, Za Dvorem 505, PSC 763 14
zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Brné,
oddil B, vlozka 3351
zastoupeny Ing. Bietislavem Endrysem,
pfedsedou piedstavenstva
a
Ing. Zdenkem Jandou,
clenem predstavenstva

ICO: 26217783

DIC: CZ26217783
bank.spojenii:Komeréni banka, a.s., poboéka Zlin
&.uétu: 1547260257/0100
bank.spojeni2:Raiffeisenbank a.s., pobocka Zlin,
¢.ustu: 1774853001/5500

(dale jen ,poskytovatel®)

STATNI TISKARNA CENIN, statni podnik

se sidlem Praha 1, Rizova 6, &p. 943, PSC 110 00

zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze,
oddil ALX, vioZka 296, sp. zn.: Ps 296/1

zastoupeny Ing. Pavlem Novakem
. generalnim feditelem

ICO: 00001279

DIC: CZ00001279

bank. spojeni: UniCredit Bank Czech Republic and Slovakia a.s.
¢. uctu: 200210002/2700
(dale jen ,zakaznik")

(dale spole&né oznacovany jako ,smluvni strany)
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Zmocnénci pro jednani smluvni a ekonomicka:

za poskytovatele:

za zakaznika:

Ing. Bfetislav Endrys,

pfedseda predstavenstva

tel.: +420 577 110 411

fax: +420 577 914 557

e-mail: bretislav.endrys@monetplus.cz

Mgr. Jifi Benes,

prokurista

tel.: +420 577 110 411

fax: +420 577 914 557

e-mail: jir.benes@moneiplus.cz

Ing. Pavel Novak,
generalni feditel

tel.: +420 236 031 202

fax: +420 236 031 400
e-mail: novak.pavel@sic.cz

Zmocnénci pro jednani vécna a technicka:

za poskytovateie:

za zakaznika:

Ing. Bfetislav Hofbauer,

obchodni zastupce

(vedouci projektu oblasti Sl 1)

tel.: +420 577 110 411

fax: +420 577 914 557

e-mail: bretislav.hofbauer@monetplus.cz

Ing. Vladimir Kral,

projektovy manazer

{vedouci realizaéniho tymu oblasti S| I}
tel.: +420 577 110 428

fax: +420 577 914 557

e-mail: viadimir.kral@monetplus.cz

Petr Fikar,

feditel rozvoje produktl a sluzeb
tel.: +420 236 031 466

fax: +420 236 031 400

e-mail: fikar.petr@stc.cz

Bc. Karel Kohout,
projektovy specialista
(vedouci projektu)

tel.; +420 236 031 368

fax: +420 236 031 400
e-mail: kohout.karel@ste.cz
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CLANEK 1.
VYMEZENI POJMU A ZKRATEK

Definice pojm( a zkratek jsou uvedeny v pfiloze ¢&. 1 této smlouvy.

2.1

2.2

2.3

2.4

CLANEK 2,
PROHLASENI SMLUVNICH STRAN

Smiluvni strany prohladuji, Ze jsou si védomy

2.1.1 zavislosti této smlouvy na smlouvé na sluzbu ,Dodavani osobnich dokladu
vydavanych v plsobnosti Ministerstva vnitra, véetné systému zpracovani
zadosti, pofizovani a zpracovani dat* uzaviené mezi zakaznikem a
zadavatelem Projektu CDBP, Ministerstvem vnitra, dne 23. 3. 2015.

2.1.2 (&elu této smiouvy, kterym je poskytovani sluZby provozu a servisu Narodni
certifika¢ni autority a Narodniho ICAO management serveru (dale jen ,PKli
systém®) pro systém CDBP.

Poskytovatel prohlasuje, Ze je pravnickou osobou fadné zaloZzenou a existujici podie
¢eského pravniho fadu a Ze spifiuje vedkeré podminky a poZzadavky v této smlouve
stanovené a je opravnén tuto smlouvu uzaviit a fadné plnit zavazky v ni obsaZené.

Prohld8eni podle odstavce 2.1 této smlouvy &ini poskytovatel také v souladu
s plathym Osvé&déenim podnikatele &islo 000820, vydanym dne 26. 8. 2008 Narodnim
bezpeénostni Ufadem pro pfistup k utajovanym informacim nejvySe stupné utajeni
,DUVERNE". Poskytovatel se zavazuje, Ze po celou dobu platnosti této smlouvy bude
drzitelem Osvédéeni podnikatele pro pfistup k utajovanym informacim.

Poskytovatel dale prohlasuje, Ze:

2.4.1 Dodrzi terminy a bude poskytovat sluzby tykajici se subsystémi CSCA,
CVCA, EAC_UTIL, NIMS, SPOC, SPOC CA, SPOC-kiient a CKA podle
rozsahu poZadovaného pro realizaci oblasti systémové integrace | (dale jen
LS.

2.4.2 Bude pii pInéni svych povinnosti dbat relevantnich norem a platnych pravnich
predpisti uvedenych v pfiloze ¢. 2 této smlouvy, a to s pfednosti pfimo
aplikovatelnych pravnich pfedpisi Evropské unie.

2.4.3 Vyvine maximalni odbornou pédi o zajisténi kvality sluzeb poskytovanych
v oblasti 81 |, zejména bude dlsledné, soustavné a systematicky uplatiovat
veskeré nastroje Fizeni kvality, rizik a projektového fizeni vyplyvajici
z obecnych i stanovenych zasad fizeni.

2.4 4 Zavazuje se dbat na dodrZzovani svych povinnosti vyplyvajicich z této smlouvy
a rovnéz svych dodavatell. Upozorni zakaznika na pfipadné poruseni téchto
povinnosti, pokud by toto poruseni mélo mit dopad na milniky nebo rozsah
pinéni pfedmétu této smlouvy a bez zbyteéného odkladu navrhne zakaznikovi
ucéinné fedeni nastalého problému.

2.4.5 Obdrzi-li zakaznik od zadavatele Ministerstva vnitra (dale jen ,zadavatel MV")
v ramci Projekiu CDBP pozadavek na upravu pfedmétu smlouvy, poskytovatel
bude tuto zménu pfedmétu realizovat formou zménového fizeni.
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2.4.6 Ma dostupné viechny technické a lidské zdroje potfebné k realizaci pfedmétu
pinéni této smlouvy.

2.5 Zakaznik prohladuje, Ze:
2.5.1 Je pravnickou osobou fadné zaloZenou a existujici podle éeského pravniho
fadu, a Ze spliuje veskeré podminky a pozadavky v této smlouvé stanovené a
je opravnén tuio smiouvu uzavfit a fadné plnit zavazky v ni obsaZené.

2.5.2 Bude-i mu znama aktualni zména relevantnich pravnich pfedpisi a
technickych norem a zprav uvedenych v pfiloze & 2 této smlouvy, bude
poskytovatele o této zméné bezodkladné informovat.

2.5.3 V pribéhu realizace Projektu CDBP podle této smiouvy jsou ve vztahu k
poskytovateli jménem zakaznika opravnéni jednat zastupci Projektoveé
kancelafe STC Projektu CDBP, a to ve vécech projektového fizeni,
administrace projekiu a odbornych konzultaci Projektu CDBP. V takovém
pfipadé nese zakaznik plnou odpovédnost za vedkeré Ukony provedené
Projektovou kancelari STC, jakoby je Cinil on sam.

CLANEK 3.
PREDMET SMLOUVY

31 Poskytovatel se touto smlouvou zavazuje poskytovat zakaznikovi sluzby provozu,
podpory a udrzby stavajiciho systému PKI v niZe uvedenych oblastech. Rozsah a
kvalita t&chto sluZeb je specifikovana v Dohodé o arovni poskytovanych siuzeb, ktera

je prilohou €. 3 této smlouvy (dale jen ,sluzbaly™):

Oblast sluzeb Nazev sluzby Struény popis sluzby
CSCA CSCA - Podpora Vzdalena podpora - konzultace v oblasti provozu
CSCA, odstrafiovani zavad
CSCA - Pravidelna Gdrzba Pravidelna profylaxe systému
CVCA CVCA — Podpora Vzdalena podpora — konzultace v oblasti provozu
CVCA, odstrafiovani zavad
CVCA - Pravidelna udrZba Pravidelna profylaxe systému
SPOC CA SPOC CA, SPOC CA_CLI - Vzdalena podpora — konzultace v oblasti provozu
SPOC CA_CLI Podpora SPOC CA, SPOC CA_CLI odstrafiovani zévad
SPOC CA, SPOC CA_CLI - Pravidelnd profylaxe systému
Pravidelna 0drzba
NIMS/SPOC NIMS/SPOC - Podpora Vzdalena podpora — konzultace v oblasti provozu
NIMS/SPOC, odstrafiovant zavad
NIMS/SPOC - Pravidelna Pravidelna profylaxe systému
udrzba
SPOC klient SPOC klient — Podpora Vzdalena podpora — konzultace v oblasti provozu
SPOC klient, odstrafiovani zavad
SPOC klient - Pravidelna Pravidelnd profylaxe systému
udrzba
EAC_UTIL EAC_UTIL - Podpora Vzdalena podpora — konzultace v oblasti provozu
EAC_UTIL, odstrafovani zavad
Revize Revize shody bezpectnostni Revize shody hezpeénosini dokumentace s
bezpelnostni dokumentace aktualnim sitavem systému v oblasti S |
dokumentace
CKA CKA — Podpora Vzdalena podpora — konzultace v oblasti provozu
CKA, odstrafiovani zavad
CKA — Pravidelna udrzba Pravidelna profylaxe systému
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3.2

3.3

3.4

3.5

3.6

4.1

4.2

4.3

Poskytovatel se touto smlouvou zavazuje implementovat nize uvedené Upravy
parametr(l PKI systému a jeho stavajicich subsystémi v souladu s harmonogramem,
ktery je prilohou €. 4 této smlouvy:

3.2.1 Implementace off-line funkcionality systému SPOC;

3.2.2 Slouéeni modulil narodnich certifikacnich autorit (CVCA a CSCA);

3.2.3 Uprava rozsahu dodavky sluzeb systému EAC UTIL

3.24 Implementace aprav stavajicich funkcionalit systému SPOC/NIMS,
EAC_UTIL, CVCA, CSCA a profilu CSCA a DS ceriifikatu v rozsahu dle
pfilohy ¢&. 4 této smlouvy

Poskytovatel se touto smlouvou zavazuje poskytovat sluzbu drobné ad hoc servisni
Upravy stavajiciho PKI sytému dle provozné-technickych poZadavki zakaznika.
Pfedmét pInéni bude realizovan formou zménového fizeni v souladu s Planem kvality
Projektu CDBP.

Poskytovatel se touto smlouvou zavazuje zpracovat a predlozit K akceptaci nize
uvedené dokumenty, a to v souladu s harmonogramem, ktery je pfilohou €. 4 této
smlouvy:

3.41 Technicka studie rozdéleni systému na sluzby nad SW a HW &astmi
dodavaného systému;

3.4.2 Katalogové listy poskytovanych sluzeb. Katalog sluzeb bude zpracovan
formou upfesnéni pfilohy & 3 této smlouvy a bude v ro€nim intervalu
oboustranné verifikovan z ditvodu kontinualniho vylepsovani sluzeb.

Rozsah sluzeb mize byt dodateéné upravovan pouze na zakladé dohody smluvnich
stran dle pravidel dale viéto smlouvé uvedenych, formou zménového fizeni;
poskytovatel fakovou zménu smlouvy bez zavaznych divodl necdmitne.

Zakaznik se touto smlouvou zavazuje zaplatit za pfedmét smlouvy specifikovany
v tomto &lanku poskytovateli cenu podle élanku 5 této smiouvy.

CLANEK 4.
MISTO A DOBA PLNENI

Mistem poskytovani sluzeb a mistem pfedavani vystupl plnéni je:
- sidlo zakaznika na adrese STATNI TISKARNA CENIN, stétni podnik, RiZova 6,
&p. 943, 110 00 Praha 1 a provozovna zakaznika na adrese Za Viadukiem 8,
170 00 Praha 7;
- sidlo zadavatele MV na adrese Namésti Hrdind 3, 140 21 Praha 4;
- pracovisté MV v objekiu zakaznika na adrese Za Viaduktem 8, 170 00 Praha 7
(zalozni lokalita CSCA a CVCA).
Zména adresy podle tohoto odstavce podiéha povinnosti zakaznika pisemné tuto
zménu ohlasit poskytovateli neprodleng poté, kdy se 0 zméné dozvédél.

Veskeré zmény tykajici se mista poskytovani sluzeb jsou divodem k zahajeni
zménového fizeni a nasledné k pfipadnemu uzavieni dodatku této smlouvy.

Doba pinéni pfedmétu smlouvy podle €lanku 3 je stanovena od 1. 1. 2016 do 31. 12.
2025. Podrobnosti k dob& plnéni jsou uvedeny vpfiloze & 4 této smlouvy
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51

5.2

5.3

54

5.5

(harmonogram). V ramci realizace Projektu CDBP dle tohoto harmonogramu jscu
stanoveny vdechny milniky jako kli€ové milniky v Projektu CDBP, na jejichz nesplnéni
je vazana sankce podle odstavce 14.1 této smiouvy

CLANEK 5.
CENA SLUZEB

Cena za sluzby, specifikované v élanku 3 této smlouvy, byla stanovena dohodou
smluvnich stran podle § 2 zakona &. 526/1990 Sb., o cenach, ve znéni pozdéjsich
pfedpisil. Tato cena vychazi z nabidkové ceny poskytovatele, ktera je soulasti
nabidky €. NO049/2015 ze dne 16.9.2015 je obéma smluvnim stranam znama a maji
ji shodné K dispozici.

Smiuvni cena poskytovatele za pfedmét smlouvy podle odst. 3.1 téfo smlouvy je
uvedena v nasledujici tabulce a v pfiloze & 5 této smilouvy. V uvedené cené je

zahrnuta cena za realizaci predmétu plnéni podle odst. 3.2 a 3.4 této smlouvy.

Cena za mésic 603 426,22
Cena celkem za obdobi
od 1. 1. 2016 do 31. 12. 2025 72 411 146,08

Smluvni cena poskyiovatele za prfedmét smiouvy podle odst. 3.3 této smlouvy je
stanovena sazbou za jeden clovékoden, kiera je uvedena v nasledujici tabulce a
bude G&tovana podie poétu odpracovanych ¢lovékodnl s tim, Ze maximalingé bude
v prubghu trvani smlouvy &erpano 600 clovekodni. Tento limit nesmi byt pfekrocen,
mize v8ak dojit k jeho nedocerpani.

Sazba za Clovékoden: 14 576,00

Cena sluzby za 600

Elovékodni: 8745 600,00

Cena za pfedmét smlouvy podle ¢lanku 3 smlouvy, uvedena v odstavci 5.2 tohoto
&lanku, je cenocu maximaini a pevnou pro pfisluéné obdobi, pro které je stanovena;
ke zméné ceny mizZe dojit pouze v nasledujicich pfipadech:

a) dojde-li ke zméné rozsahu sluzeb a &innosti vramci plnéni pfedmétu této
smiouvy;

b) dojde-li ke zméndm v pfedmétu smlouvy v disledku aktualizace a novelizace
pravnich pfedpisi Ceské republiky nebo Evropské unie.

Ceny uvedené v odst. 5.2 a 5.3 iohoto ¢lanku a v pfiloze €. 5 smlouvy jsou uvedeny
jako ceny bez DPH. K fakturované cené bude pfipoétena DPH ve vysi u€inné ke dni
uskuteénéni zdanitelného plnéni.
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

CLANEK 6.
PLATEBNi PODMINKY

Smluvni strany se dohodly na tom, Ze dhrada poskyiovanych sluZzeb podle odst. 3.1,
3.2 a 3.4 teto smlouvy bude realizovana formou mésiénich plateb v souladu
s prilohou €. 5 této smiouvy. Pravo vystavit danovy doklad (fakturu) za uskuteénéné
zdanitelné pInéni vznika poskytovateli po podpisu akceptaéniho protokolu
zakaznikem (akceptace pInéni bez vyhrady) vystaveného podle odst. 8.4.

Smiluvni strany se dale dohodly, Zze Ohrada poskytovanych sluzeb podie odst. 3.3 této
smlouvy bude realizovana na zakladé skuteéné odpracovanych &lovékodni,
vykazanych predlozenym akceptaénim protokolem. Pravo vystavit dafiovy doklad
{fakturu) za uskuteinéné zdanitelné plnéni vznika poskytovateli po podpisu
akceptacniho protokolu zakaznikem (akceptace pinéni bez vyhrady).

Soufasné s dafiovym dokladem (fakturou} zasle poskytovatel zakazmkow Jako
piilohu kopii podepsanéhao akceptaéniho protokolu.

Datum uskuteCnéni zdanitelného pinéni nastava dnem podpisu akceptaéniho
protokolu zékaznikem (akceptace plnéni bez vyhrady).

Lhita splatnosti fadné vystaveného dafového dokladu (faktury) &inf tficet (30) dnu od
doruéeni zakaznikovi. V pochybnostech se ma za to, Ze danovy doklad (faktura) byl
dorucen paty (5) den po jeho prokazatelném odeslani. Doruéenim dafového dokladu
(faktury) se rozumi pfijem potvrzeny podatelnou zakaznika. V piipadé sporu je
rozhodné prezenéni razitko s vyznatenim data pfevzeti. Dafovy doklad (faktura) se
povaZuje za uhrazeny dnem pfipsani fakturované ¢&astky ve prospéch Gétu
poskytovatele.

Danovy doklad (faktura) se povazuje za doruc¢eny téz, bylo-li jeho pfevzeti odepfeno,
nebo pokud se ho nepodafilo dorugit pro nepfitomnost adresata, ad byl zaslan na
adresu sidla zakaznika uvedenou v {&to smilouvé.

Danovy doklad (faktura) musi obsahovat veskeré naleZitosti vyZadované prislusnymi
pravnimi predpisy, zejména pfislusnymi ustanovenimi zakona €. 235/2004 Sb., o dani
z piidané hodnoty (dale jen ,ZDPH "), ve znéni pozdéjsich predpisi a § 435 zakona.

Zakaznik mize ve |hité splatnosti dafiovy doklad (fakturu) vratit, obsahuje-li:
~ nespravné nebho nelpiné cenové udaje,
- nespravné nebo neupiné naleZitosti podle odstavce 6.5 tohoto ¢élanku,
- poskytovatel nema bankovni (et uvedeny na fakitufe fadné& registrovany
v databdzi ,Registr( platct DPH*, ve smyslu ZDPH nebo

V tomto pfipadé je zékaznik povinen dafiovy doklad (fakturu) vratit s uvedenim
divodu vraceni. Timto okamzikem se rusi |h(ita splatnosti a nova lhiita splatnosti
poéne hé&Zet doruéenim danového dokladu (faktury) nového nebo opraveného.

V pfipadé, Ze zdkaznik dafiovy doklad (fakturu) vrati, pfestoZze dafiovy doklad
(faktura) byl vystaven radné a pfedepsané nalezitosti obsahuje, Ihdta splatnosti se
nepreruduje a pokud zdkaznik dafovy doklad (fakturu) nezaplati v plvodni lhoté
splatnosti, je v prodleni.

Poskytovatel zdanitelného pInéni, je povinen bezprostfedng, nejpozdéji do dvou
pracovnich dn{l od zji§téni insolvence, popf. od vydani rozhodnuti spravce danég, Ze
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6.10

6.11

6.12

7.1

je poskytovatel nespolehlivym plaicem die § 106a ZDPH, oznamit takovou skuteénost
prokazatelné zakaznikovi, pfijemci zdanitelného pinéni.

Poskytovatel se zavazuje, Z2e bankovni ticet jim ureny pro zaplaceni jakéhokoliv
zavazku zakaznika na zaklad@ této smlouvy bude od data podpisu této smlouvy do
ukonéeni jeji platnosti zvefejnén zplsobem umoziujicim dalkovy pfistup ve smyslu
§ 96 odst. 2 ZDPH, v opadném pfipadé je poskytovatel povinen sdélit zakaznikovi jiny
bankovni Uéet fadné zverejnény ve smyslu § 96 ZDPH.

Pokud zakaznikovi vznikne podle § 109 ZDPH rudeni za nezaplacenou DPH z
piijatého zdanitelného plnéni od poskytovatele, ma zakaznik pravo bez souhlasu
poskytovatele uplatnit postup zvlastniho zpGsobu zajidténi danég, tzn., Ze je zakaznik
opravnén odvést d&astku DPH podle faktury-dafiového dokladu vystavené
poskytovatelem pfimo pfislu§nému finanénimu Gfadu a to v navaznosti na §109 a
§109a ZDPH.

Uhradou DPH na udet finandniho Gfadu se pohledavka poskytovatele viiéi
zakaznikovi v ¢astce uhrazené DPH povazuje bez ohledu na dal$i ustanoveni
smlouvy za uhrazenou. Zarovef je zakaznik povinen poskytovatele o takové Ghradé
bezprostfedné po jejim uskuteénéni pisemné informovat.

CLANEK 7.
PRAVO UZITI

Je-li soudasti plnéni pfedmeétu této smlouvy dilo, které zcela nebo zéasti podiéha
ochrané podle autorského zakona, a vyplyva-li z charakteru a uréeni tohoto dila, Ze v
ramci uzivani sluzeb poskytovanych podle pfilohy &. 3 této smlouvy ma byt takové dilo
uzivano:

a) zakaznikem nebo

b) treti osobou za¢astnénou podle obecné zavazného pravniho pfedpisu (napf. obec,
Ceska republika — MV) nebo

c) treti osobou zuéastnénou na zakladé pisemné smlouvy o provozu systému,

(dale jen .dilo%), ziskava zakaznik dnem uginnosti této smlouvy & dnem poskyinuti
takového dila zakaznikovi, podle toho, kitera z téchto variant nastane ve vztahu ke
kazdému jednotlivému dilu pozdéji, k dilu nebo jeho jednotlivym piislusnym &astem,
vyhradni nepfenosné (s vyjimkou udéleni podlicenci subjektim podle odstavce 7.2.
tohoto &lanku) opravnéni k vykonu prava jej uZit obvyklym zplsobem v ramei uZivani
sluZeb nebo provozu subsystémi CSCA, EAC_UTIL, CVCA, NIMS, SPOC, SPOC CA,
SPOC-klient a CKA. To znamena, ze zakaznik ziskava licenci podle ustanoveni § 2358
zakona, a to:

a) na Gzemi Ceské republiky (Gzemni rozsah licence),

b) po dobu trvani majetkovych prav k takovému dilu (Gasovy rozsah licence) a

C} v neomezeném mnoZstevnim rozsahu.

~ Licence nemtze byt poskytovatelem zrusena.

Licenéni poplatek (odména) do 31.12.2025 je jiZ zahrnut v cené za sluzby podle této
smlouvy a poskytovatel nema narok na jakykoliv dalsi licenéni poplatek (odménu).
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7.2

7.3

7.4

7.5

7.6

7.7

8.1

8.2

Udéleni podiicenci:

Zakaznik je opravnén udélit zadavateli MV, popfipadé tfeti osobé&, bezplatné
nevyhradni nepfenosné opravnéni k vykonu prava uzit dilo nebo jeho pfislusnou Cast
(podlicenci podle ustanoveni § 2363 zakona), a to:

a) na uzemi Ceské republiky (Uzemni rozsah podlicence),

b) po dobu trvani majetkovych prav k takovému dilu (€asovy rozsah podlicence) a

c) v neomezeném mnoZstevnim rozsahu.

Pravo udélit podlicenci nemUzZe byt poskytovatelem zruseno.

Bude-li tato smlouva jednostranné ukonéena pred sjednanym datem konce uginnosti
této smiouvy, ma se za to, Ze poskytovatel udélil licenci podle odstavce 7.1 tohoto
¢lanku na dobu trvani majetkovych prav k dilu..

Zakaznik, zadavate! MV, pbpﬁpadé tfeti osoba podle odstavce 7.2 tohoto &lanku, neni
povinen licenci, popfipadé podlicenci, vyuzit.

Poskytovatel prohlasuje, Ze vykonava majetkova prava ke vSem dilim podle odstavce
7.1 tohoto &lanku, resp. Ze je fadnym nabyvatelem licence ke vdem dilim, ke kterym
udéluje licenci/podlicenci podle odstavce 7.1 a 7.2 tohoto &lanku.

Poskytnuti Sifrovanych zdrojovych kédi:

Poskytovatel se zavazuje predat zakaznikovi Sifrované zdrojové kddy k SW aplikacim
Nérodni certifikaéni autority a Narodniho ICAO management serveru®, dale jen
LSoftware®, jejichZ funkcionalita je specifikovana v pfiloze €. 3 této smlouvy. Zdrojové
kody budou predany na zasifrovaném nosi¢i a Sifrovaci kli¢ bude uloZen u notafe.
Konkrétni podminky vydani Sifrovaciho klie zakaznikovi jsou uvedeny v Protokolu o
notafské Uschové, jehoz UCastniky jsou poskytovatel a zakaznik. Protokol o notaiske
Gschové bude sepsan nejpozdéji do 31, 12. 2015. Naklady za notarskou Uschovu hradi
poskytovatel.

Sifrovaci kii¢ bude pfedén STC v pfipadé:

a) ukonéeni podnikatelské ¢&innosti poskytovatele v oboru poskytovani software,
poradenstvi v oblasti informaénich technologii, zpracovani dat, hostingové a
souvisejici ¢innosti a webové portaly,

b} dpadku nebo likvidace poskytovatele,

¢) odstoupeni od smlouvy ze strany poskytovatele s vyjimkou odstoupeni z divodu
podstatného poruseni smlouvy ze strany zakaznika podle ¢€l. 18 odst. 6 smlouvy.

Poskytovatel se zavazuje v pfipadé zajmu zakaznika jednat o poskytnuti licenci
umoznujicich Gpravy/rozvoj Software a ziskani zdrojovych kddd. Nabidkovou cenu se
poskytovatel zavazuje predlozit zakaznikovi do Sedesati kalendafnich dni od doruéeni
pisemného pozadavku zdkaznika.

CLANEK 8.
PREDANI, PREVZETI A AKCEPTACE

'PoskytovateE se zavazuje realizovat pfedmét smlouvy podle odst. 3.1, 3.2 a 3.4 této
smlouvy, jehoZ charakteristika, rozsah a podminky jsou stanoveny v pfiloze ¢. 3 této
smiouvy, ve lhitach stanovenych v pfiloze €. 4 této smlouvy.

Akceptace sluzby Gpravy parametri PKI systému podle odst. 3.2 a 3.3 smlouvy bude
probfhat nasledovné:
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8.2.1

822

8.2.3

8.2.4

akceptace funk&nosti implementovanych Gprav systému PKI probé&hne na
zakladé porovnani skuteéné funkcionality subsystému s jeho pozZadovanou
funkcionalitou a parametry;

ovéfeni funkcionality implementovanych tprav systému PKI probéhne formou
nezavislych test(, kieré budou provadény treti stranou - dodavatelem
nezavislého testovani;

v pfipadé vyskytu chyb a nedostatkl zakaznik bezodkladné& po provedeni
nezavislého testu doruéi poskytovateli pisemny popis veskerych zji$ténych
chyb a nedostatkl. Poskytovatel je povinen tyto chyby odstranit a pfedat
systém K re-testu;

proces popsany v pododst. 8.2.3 tohoto Clanku se bude opakovat, dokud
poskytovatel nespini vedkera akceptadni kritéria pro pfisludné nezavislé testy.

8.3 Akceptace vystupu plnéni poskytovatele ve formé dokumentu jako diléiho plnéni, nebo
jako souast akceptace implementovanych Uprav subsystémi CSCA, EAC_UTIL,

CVCA,

NIMS, SPOC, SPOC CA, SPOC-klient a CKA (déle jen ,Dokument®), probéhne

peodle nasledujici procedury.

8.3.1

8.3.2

8.3.3

8.3.4

8.3.5

8.3.6

8.3.7

8.3.8

8.3.9

nebude-li dohodnuto jinak, pfedava poskytovatel finaini verze dokumentl ve
tfech (3) vyhotovenich v pisemné (listinné) podobé a soudasné v elekironické
podobé& na nosiéi CD/DVD ve formatu MS Office; dokumenty pfedava na
pracovisti zakaznika na adrese STATNI TISKARNA CENIN, statni podnik, Za
Viaduktem 1143/8, 170 00 Praha 7, Ceska republika (pracovidt®é Projektové
kancelafe STC); v pribéhu procesu pfipominkovani Dokumentu se pracuje s
elekironickou verzi Dokumentu ve formatu MS Office;

jednotlivé Dokumenty mohou byt po obsahové a vécné sirance pribé&Zné
konzultovany a odsouhlasovany na tdrovni pracovnich tym( sloZzenych ze
zastupcl obou stran;

veskeré Dokumenty a pisemné vystupy budou poskytovatelem poskytovany v
teském jazyce, nebude-li se zakaznikem dohodnuto jinak;

Dokumenty budou pfedavany v terminech uvedenych v Planu akceptaci,
nedohodnou-li se smiuvni strany jinak;

zakaznik je opravnén ve Ihité Sesti (6) pracovnich dnl od prvniho pfedani
Dokumentu pisemné predloZit poskytovateli své pfipominky k Dokumentu;
poskytovatel vypofada pfipominky zakaznika ve |hité jedncho (1) pracovniho

dne od doruceni pfipominek zakaznika a pfedloZzi zakaznikovi novy
Dokument.

Neakceptuje-li zakaznik novy Dokument, pfeda poskytovateli ve Ihiié dvou (2)
pracovnich dnd své pfipominky;
poskytovatel vyporada pfipominky zakaznika ve Ih(té jednoho (1) pracovniho
dne a pfedlozi novy Dokument;

proces popsany v pododst. 8.3.7 a 8.3.8 tohoto &lanku se bude opakovat,
dokud poskytovatel nevypofada vdechny piipominky zakaznika;
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8.4

8.5

9.1

9.2

9.3

9.4

8.3.10 v pfipadé, Ze zakaznik ve lhité Sesti (6) pracovnich dnd ode dne prvniho
pfedani Dokumentu nepfedlozi své pfipominky, vyzve pisemné poskytovatel
zakaznika ke sjednani napravy a k predlozeni pfipominek ve |hité dvou (2)
pracovnich dnl. Pokud ani v této Ih(it& nepredlozi zakaznik pisemné sveé
pfipominky nebo navrh dal$iho postupu, ma se za. to, Ze s predlozenym
Dokumentem souhlasi a Dokument se povazuje za akceptovany zakaznikem.

8.3.11 Ihity uvedené v pododst. 8.3.5 az 8.3.10 tohoto &lanku mohou byt po
vzajemné pisemné dohodé ohou smluvnich stran dodateén& upraveny.

Hodnoceni, kontrola plnéni a akceptace pinéni podle odst. 3.1, 3.2 a 3.4 téfo smlouvy
bude probihat vzdy za kazdy uplynuly kalendaini mésic nasledujicim zplisobem:

8.4.1 kontrolu plnéni bude provadét zakaznik prostiednictvim Projektové kancelare
STC pribézné =z pohledu kritérii pro hodnoceni kvality a urovné
poskytovanych plnéni a objemu poskytnutych sluZeb poskytovatelem, na
zakladé ,Zpravy o rozsahu a kvalit& poskytovanych sluzeb .......... za obdobi
..... “. Kritéria pro hodnoceni kvality a Grovné poskytovanych sluZeb jsou
definovana v pfiloze €. 3 této smlouvy;

8.4.2 poskytovatel predlozi zakaznikovi pisemnou ,Zpravu o rozsahu a kvalité
poskytovanych sluzeb .......... za obdobi ..... “, jejiz soudasti bude pfehled
poskytnutych pinéni a detailni pfehled objemu poskytnutych sluzeb, vidy do
étvrtého (4.) pracovniho dne nasledujiciho kalendainiho mésice.

8.4.3 Projektova kancelar STC ve |hité tfi (3) pracovnich dnii od predloZeni ,Zpravy
o rozsahu a kvalité poskytovanych sluzeb .......... za obdobi ..... “ zpracuje
k této zpravé pisemné stanovisko a v pfipadé akceptace poskytnutych plnéni
schvéli a podepise akceptaéni protokol. Timtio poskytovateli vznika prave
vystavit dafiovy doklad (fakturu).

e v

Sponzorské komise na zakladé tohoto pisemného stanoviska.

V piipadé, kdy poskytovatel nedodrzi dohodnutou Urover poskytovanych sluzeb podle
prilohy &. 3 této smlouvy, méa zakaznik pravo pozadovat po poskytovateli uhrazeni
smiuvni pokuty v souladu s &lankem 14 této smlouvy.

CLANEK 9.
ZARUKY POSKYTOVATELE

Poskytovatel bude poskytovat sjednané sluzby v nejvy8si dostupné kvalité tak, aby
byly ve shodé s podminkami sjednanymi v této smlouvé. Sluzby budou poskytovany
s nalezitou odbornou péci a prostfednictvim osob, které maji potfebnou kvalifikaci i
zkusenosti s plnénim svych ukold.

Poskytovatel zaruduje realizovatelnost Projektu CDBP v oblasti SI I, sméfujici
soudasné k minimalizaci rizik na strané zakaznika, za podminek stanovenych touto
smiouvou.

Poskytovatel zarucuje, Zze vesSkeré sluzby jim poskytované budou za predpokladu
poskytnuti Fadné souginnosti zakaznika poskyinuty vzdy fadné a véas.

Bude-li poskytovatel vyuzivat pro pinéni podle této smlouvy sluzeb svych dodavateld,
nese za n&j odpovédnost viéi zékaznikovi v pIném rozsahu, tak jako by pinil sam.
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9.5 Poskytovatel pfi realizaci Projektu CDBP v oblasti Sl | pisemné upozorni zakaznika na
chybné, nedostateéné nebo neupiné informace (dale jen ,vadné informace"),
poskytnuté pisemné na Zadost poskytovatele v ramci realizace Projektu CDBP
v oblasti 8! | z&kaznikem poskytovateli a soudasné specifikuje, v éem vada spodiva.

9.6  Zaruky poskytovatele se vpfipadé pinéni pfedmétu smlouvy nevztahuji na
nasledujici pfipady:
a) poruchy vyvolané pfipojenim a pouZitim jakéhokoliv zafizeni, kiteré neni
souéasti dodaného systému;
b) zmény v HW, komunikaéni a aplikaéni infrastrukture, i v jejich konfiguracich
provedeneé bez souhlasu poskytovatele;

¢) neumoznéni piistupu poskytovatele k HW pro vykon poskytovani sluzby, resp.
servisnich ¢innosti;

d) instalace & reinstalace HW, komunikadni a aplikaénf infrastruktury, & jejich
konfiguraci provedené bez souhlasu poskytovatele;

e) zasahu nezacvitené nebo nezaskolené obsluhy &i tieti osoby odlisné od
poskytovatele a jeho smluvnich dodavatel(;

f)  poruchy vzniklé nedbalosti obsluhy jednotlivych komponent systému.
V téchto pfipadech budou poskytnuté sluzby hrazeny dle ceniku poskytovatele, kiery

je soucasti pfilohy ¢. 5 smlouvy, na zakladé samostatné vystavenych dafiovych
doklad(l (faktur).

CLANEK 10.
UJEDNANI SMLUVNICH STRAN VE VECI ZMOCNENCU

Smluvni strany jsou opravnény jednostranné zménit zmocnénce, uvedené v této smlouve,
jsou véak povinny takovou zménu druhé smiluvni strané pisemné oznamit, jinak tato zména
nema vi& druhé smluvni strané pravni G€inky. Takovato zména zmocnénce bude pfi

s wr

CLANEK 11.
POVINNOST NAHRADIT UJMU

11.1  Kazda ze smluvnich stran je povinna nahradit Ujmu zpUsobenou v souvislosti
s porusenim obecné zavaznych pravnich pfedpist a porusenim této smlouvy. Obé&
smluvni strany se zavazuji vyvijet maximalni Gsili k pfedchazeni vzniku Gjmy a
k minimalizaci jeji pfipadné vyse.

11.2  Z&dna ze smluvnich stran neni povinna nahradit Gjmu, ktera vznikla v disledku v&cné
nespravného nebo jinak chybného zadani, které obdrZzela od druhé smluvni strany,
pokud druhou stranu na nespravnost takového zadéni pfedem pisemné upozornila.

11.3 Z&dna ze smluvnich stran neni odpov&dna za nesplnéni svého zavazku,
vyplyvajiciho z této smlouvy, prokaze-li, Ze ji ve splnéni tohoto zavazku dolasné
nebo trvale braniia mimofadna nepiedvidatelnd a nepfekonatelna pfekaZka vznikla
nezavisle na jeji vili (§ 2913 odst. 2 zakona).

11.4 Smluvni strany se zavazuji bez zbyteéného odkladu pisemné upozornit druhou
smluvni stranu na prekazky vzniklé podle § 2913 odst. 2 zakona branici Fadnému
plnéni této smlouvy.
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11.6

1.7

11.9

12.1

12.2

Poskytovatel prohladuje, Ze je v dostateéné mife pojistén pojisténim, kryjicim Skody,
kieré by mohl zplsobit pfi plnéni této smlouvy. Poskytovatel predlozZi pojisinou
smlouvu o pojisténi odpovédnosti za Skodu zplsobenou pfi podnikatelské Cinnosti
s minimalni pojistnou €astkou 15 miliond korun &eskych; pojistnou smlouvu predlozi
bez zbyteéného odkladu, nejdéle viak do jednoho mésice od uzavieni této smiouvy.

Poskytovatel je povinen udrzovat po celou dobu platnosti této smiouvy pojisténi
v uvedeném rozsahu. Pfipadné zmény v rozsahu pojistného kryli pod uvedenou
dastku je poskytovatel povinen neprodiené sdélit zakaznikovi.

Zadna ze smluvnich stran neni odpovédnad za nesplinéni svého zavazku,
vyplyvajiciho z této smlouvy, prokaze-li, Ze ji ve spinéni tohoto zavazku doasné
nebo trvale branila mimofadna nepfedvidatelnd a nepfekonatelna pfekazka vznikla
nezavisle na jeji vuli (§ 2913 odst. 2 zakona).

Smiluvni strany maji narok na nahradu Gjmy i v pfipadé, Ze se jedna o poruseni
povinnosti, na kterou se vztahuje smluvni pokuta, a to v celém rozsahu vzniklé Gjmy,
pokud se smluvni strany pisemné nedohodnou jinak.

Nahrada Ujmy bude zaplacena v Ceske méng, pficemz pro potfeby pripadné nutnosti
pfepoétu na Ceskou ménu je rozhodny kurz Ceské narodni banky ke dni vzniku gjmy.

Obé smluvni strany se zavazuji pfed uplatnénim naroku na nahradu Gjmy pisemné
vyzvat druhou smluvni stranu k podani vysvétieni, a to bez zbyte&ného odkladu od
okamziku, kdy se smluvni strana prokazatelné dozvédéla o vzniku 8kodni udalosti.

CLANEK 12.
OCHRANA INFORMACH

Obchodni tajemstvi
Pravni vztahy vznikajici mezi smluvnimi stranami v oblasti cbchodniho tajemstvi se
fidi zejména § 504 a § 2985 zakona.

Divérné informace

12.2.1  Za dlvérné informace jsou podle této smiouvy povaZovany vedkeré informace
vzajemné poskytnuté v pisemné formé&, v Ustni, vizualni, elektronické nebo
jiné podobé, jakoz i know-how a dal$i informace, které maji skuteénou nebo
alespon potencialni hodnotu a které nejsou v pfislusnych obchodnich kruzich
bézné dostupné, pokud je Komise pro realizaci projektu (KRP) pisemné
neoznaéi jako nikoliv divérmé.

12.2.2 Zadna ze smluvnich stran nesmi zpfistupnit tfeti osob& div&rmné informace
(ani v ustni podobé), které ziskala v souvislosti s poskytovanim sluZeb podle
této smiouvy, ani tyto pouZit vrozporu sjgjich uéelem stanovenym
pfedmétem této smlouvy. To neplati, maji-li byt za Géelem pinéni této
smlouvy potfebné informace zpfistupnény:

a) zadavateli MV,

b) dodavatellim poskytovatele,

c) ostatnim systémovym integratortim,
d) ftfeti osobé pisemné schvalené KRP,

a to vzdy jen vrozsahu zcela nezbyiné nutném pro fadné pinéni této
smiouvy, & napinéni jejiho ucelu.
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V takovém piipadé jsou vSak obé& smluvni strany povinny s tfetimi osobami
smluvné zajistit ochranu zpfistupnénych davérnych informaci minimalné
v rozsahu stanoveném touto smiouvou.

12.2.3 Smluvni strany jsou opravnény zpfistupnit divérné informace podle pododst.
12.2.1 tohoto €lanku znalci, zpracovava-li znalecky posudek nebo znalecké
posouzeni pfedmétu této smlouvy nebo auditorovi, kiery provadi audit této
zakazky. V takovém pfipadé je vSak zpfistupfiujici smiuvni strana povinna
s tfetimi osobami smluvné =zajistit ochranu zpfistupnénych davérnych
informaci minimalné v rozsahu stanoveném touto smlouvou.

12.2.4 Obé smluvni strany se zavazuji, Ze dlvérné informace, které jim byly
poskytnuty druhou smluvni stranou, nebo je jinak ziskaly v souvislosti
s pInénim této smlouvy, budou zejména uchovavat v tajnosti a uéini veskera
smluvni a technicka opatfeni, zabranujici jejich ztraté, zneuziti &i prozrazeni,
popiipadé vyuziti neodpovidajicimu tcelu této smlouvy.

12.2.5 Smluvni strany se zavazujl, Ze pokud v ramci vzajemné spoluprace piijdou do
styku s osobnimifcitlivymi udaji ve smyslu zakona €. 101/2000 Sb., o ochrané
osobnich Gdajh, v platném znéni, ucini vedkera opatieni, aby nedoslo
k neopravnénému nebo nahodilému pristupu k t&mto tdajim, k jejich zméng,
zniéeni & ztraté, neopravnénym prenostm, K jejich jinému neopravnénému
zpracovani, jakoZ i k jejich jinému zneuzZiti.

12.2.6 Smluvni strany se zavazuji na zadost druhé smiuvni strany:

a) vratit vSechny dlvérné informace, které byly pfedany ,hmotnou
formou“ (zejména pisemné &i elekironicky) a jakékoliv daldi materidly obsahujici
nebo odvozujici jakékoliv informace divérného charakteru,

b) wratit & zniCit kopie, vypisy nebo jiné celkové nebo &asteéné
reprodukce & zaznamy téchto divérnych informaci,

¢} znitit bez zbyteéného odkladu vSechny dokumenty, memoranda,
poznamky a ostatni pisemnosti vyhotovené na zakladé divérnych informaci,

d) znid¢it materidly uloZené v pocitadich, textovych editorech nebo jinych
zafizenich obsahujicich divérné informace.

Smiuvni strany se rovnéz zavazuji zajistit, Ze totéZ ucini vsechny dalsi osoby, kterym byly
diivérné informace, prostfednictvim jedné ze smiuvnich siran, zpfistupnény.

12.2.7 Znieni a odstran&ni materiald ve smyslu pfedchoziho odstavce odpovédny
zaméstnanec povinné smluvni strany, kiery byl znidenim a odstran&nim
materialt povéien, na vyzvu druhé smluvni strany, pisemné potvrdi.

12.2.8 V pfipadé, Ze se néktera ze smluvnich stran, jeji zastupci nebo zaméstnanci —
zpracovatelé informaci hodnovérnym zptsobem dozvi, popfipadé budou mit
odlvodnéné podezieni, ze dodlo k zpfistupnéni divérmych informaci nebo
jejich &asti neopravnéné osob& nebo neopravnénému subjektu, jsou povinni
o tom bez zbyteéného odkladu informovat druhou smluvni stranu.

12.2.9 Poskytovatel se zavazuje, Ze poudi:
s své zaméstnance, své statutarni organy a jgjich Cleny,
s jednotlive dodavatele poskytovatele,

kterym jsou zpfistupnény divéme informace podle pododst. 12.2.1 tohoto
¢lanku, o povinnosti utajovat div&mé informace jednotlivé, i pokud jsou
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spojeny ve funkéni celek s informacemi, které jsou smluvnimi stranami
oznadeny jako nikoliv divérné.

12.2.10 Zékaznik se zavazuje, Zze pouci:

e své zamésinance, své organy a jejich Sleny,
¢ Projekiovou kancelaf STC,

ostatni systémové integratory zakaznika,
OU a OAMP MV,

e freti osoby pisemne schvalené na KRP,

kterym jsou zpfistupnény divérné informace podle pododst. 12.2.1 tohoto
¢lanku, o povinnosti- utajovat divérné informace jednotlivé, i pokud jsou
spojeny ve funkCni celek s informacemi, které jsou smluvnimi stranami
oznadeny jako nikoliv divérné.

12.2.11 Obé smluvni strany jsou opravnény pouzit dilvérnou informaci k publikacni,
prezentaéni a pfednaskové innosti po jejim zobecnéni.

12.2.12 Poskytovatel neni opravnén bez piedchoziho pisemného souhlasu
zakaznika uvadét reference, tykajici se Ucasti poskytovatele na Projektu
CDBP.

12.2.13 Poskytovatel neni opravnén bez piedchoziho pisemného souhlasu
zakaznika uginit jakékoliv vefejné oznameni s vyuzitim divérnych informaci
o Projektu CDBP.

12.2.14 Povinnost utajovat divérné informace uvedené viomio é&lanku zavazuje
smluvni strany po dobu neuréitou.

12.2.15 Smluvni strany nemaji narok na jakoukoliv odménu za pfedani divémych
informaci podle této smlouvy.

12.3 Ochrana informaci se nevztahuje na piipady, kdy:

12.3.1 Smluvni strana prokaze, Ze je tato informace vefejné dostupna, aniz by tuto
dostupnost zplsobila sama smluvni strana.

12.3.2 Smiluvni strana prokaze, Ze méla tuto informaci k dispozici jesté pfed datem
- zpfistupnéni druhou smliuvni stranou, a Ze ji nenabyla vrozporu se
zakonem.

12.3.3 Smiuvni strana obdrZzi od zpfistupiujici strany pisemny souhlas
zpiistupfiovat danou informaci.

12.3.4 Je zpfistupnéni informace vyzadovano zakonem nebo zavaznym
rozhodnutim pFislugného organu statni spravy & samospravy.

124 Utajované informace

12.4.1 Pravni vztahy vznikajici mezi smluvnimi stranami v oblasti utajovanych
informaci se fidi zdkonem &. 412/2005 Sh., o ochrané utajovanych informaci a
o bezpec&nostni zplsobilosti, ve znéni pozdéjsich predpis.

12.4.2 Poskytovatel bude mit v projektovém tymu osobu, kiera bude mit opravnéni
pro styk s utajovanymi informacemi. Pfedavéani dokumentl obsahujicich
utajované informace bude probihat podle zakona ¢€. 412/2005 Sb.,
0 ochrané utajovanych informaci a o bezpeénostni zpUsobilosti, a pfedpisl
souvisejicich.
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12.4.3 Poskytovatel se zavazuje nesdélovat nikomu informace souvisejici s vyrobni
Cinnosti, bezpeénostni ochranou vyroby a systémem komplexni ochrany
objekttt zakaznika, které by se v souvislosti s timto smluvnim vztahem
dozvédél. Zakaznik upozomiuje poskytovatele, Ze tyto informace jsou
utajovanymi informacemi.

12.4.4 Povinnost dodrzovat miéenlivost o utajovanych informacich trva po dobu, po
kterou je informace klasifikovana jako utajovana informace.

) CLANEK 13,
SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré
informace, jakoz i jakoukoliv jinou soucinnost nezbytnou pro fadné pinéni svych
zavazkl. Smiluvni strany jsou povinny informovat bezodkiadné druhou smiuvni stranu
o veskerych skuteénostech, které jsou, nebo mohou byt, dilezité pro fadné pinéni
této smlouvy. Vymezeni obsahu soudinnosti podle této smlouvy a podminky jejiho
poskytovani v ramci této smlouvy jsou uvedeny v piiloze €. 6 této smlouvy.

V pfipadé prokazatelného prodleni zékaznika s poskytnutim souginnosti neni
poskytovatel v prodleni s plnénim svych zavazkl podle této smlouvy a veSkere Ihiaty
se pfiméiené prodiuzuji; to neplati v pfipadech, kdy prodleni v poskytnuti souéinnosti
ze strany zdkaznika bylo vyvolano v piimé pfi¢inné souvislosti prokazatelnym
neposkytnutim souginnosti nebo jeho prodlenim ze strany poskytovatele. Zakaznik je
v prodleni, jestlize v rozporu se svymi povinnostmi vyplyvajicimi ze smluvniho vztahu
nepfevezme fadné& nabidnuté plnéni nebo neposkytne spoluplisobeni nutne k tomu,
aby poskytovatel mohl spinit svUj zavazek.

Poskytovatel se zavazuje vzajemné spolupracovat a poskytovat veskeré informace,
jakoz i jakoukoliv jinou soudinnost také ostatnim systémovym integratorim a
subdodavatellm zu&astnénym na realizaci Projekiu CDBP.

Veskerd oznameni mezi smluvnimi stranami, ktera se vztahuji k této smlouve, nebo
ktera maji byt u¢inéna na zakladé této smlouvy, musi byt ué¢inéna v pisemnée podobé
a druhé smluvn! strané dorucena bud osobné prostfednictvim vedoucich projektu
obou smluvnich stran, datovou schrankou, nebo doporuéenym dopisem na adresu
uvedenou na titulni strané této smlouvy, neni-li touto smlouvou stanoveno, nebo mezi
smiuvnimi stranami pro konkrétni pfipady pisemné dohodnuto jinak.

Oznameni se v pfipadé pochybnosti povazuji za doruéena pét (5) dnd po jejich
prokazatelném odeslani.

Uklada-li smlouva dorucit néktery dokument v pisemné podob&, mize byt doruéen
v pisemné (listinné), nebo v technické (napf. elekironické, optické) podobé jako
dokument aplikace Microsoft Office, neni-li touto smlouvou stanoveno jinak.
Dorugovani téchto dokumentd musi byt v souladu s obecné zavaznymi pfedpisy.

Zakaznik ma pravo provést kontrolu stavu feSeni implementace ¢&i pfipadné kontroly
provozu za Uéelem ovéfeni stavu spinéni podminek realizace &i nasledneho provozu
v souladu s podminkami stanovenymi touto smlouvou. O zaméru provést tuto
kontrolu je zakaznik povinen poskytovatele pisemné informovat nejpozdéji pet (5)
kalendainich dna pfed zahajenim kontroly.
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Smluvni strany berou na védomi, Ze pro realizaci souéinnosti v ramci Projektu CDBP
jsou zfizeny organy a vymezeny role Géastnikl Projektu CDBP. Organizaéni strukiura
v&etné projektovych roli je soudasti projekiové dokumentace, konkrétné planu kvality
Projekiu CDBP.

Smiuvni strany se zavazuji vyivofit pro poskytovani souéinnosti vramci svych
organizadnich struktur optimalni komunikaéni, Ffidici a odborné (personalni)
podminky.

CLANEK 14,
" SANKCE

V pfipadé prodleni poskytovatele s plnénim milnika, uvedenych v pfiloze €. 4 této
smlouvy, vznika zakaznikovi pravo na smiuvni pokutu ve vy$i 50.000,- K& za kazdy i
zapo&aty den prodleni s pinénim jednotlivého milniku.

V pripadeé nesplnéni dohodnuté urovné poskytovanych sluzeb dle pfilohy & 3 této
smlouvy vznika zakaznikovi pravo na smluvni pokutu ve vysi 20.000,- K&, a to za
kazdy den, ve kiterém Uroven sluZeb neodpovidala dohodnuté drovni sluzeb
stanovené pfilohou €. 3 této smlouvy.

V pfipadé prodleni zakaznika s placenim dafového dokladu (faktury) vznika
poskytovateli pravo na Urok z prodleni. Vy$e Uroku z prodleni se Fidi nafizenim viady
¢. 351/2013 Sh.

Po smluvni stran&, ktera prokazatelng (pfiCemz dikazni bfemeno lezi na strané
poskozené) porudi povinnosti vyplyvajici z této smlouvy ohledn& ochrany ddvérnych
informaci dle ¢lanku 12 téfo smlouvy, je po$kozena smluvni strana opravnéna
pozadovat uhrazeni smiuvni pokuty az do vySe 1.000.000,- K& za kazdé prokazané
poruseni povinnosti dle ¢lanku 12 této smiouvy.

Obé smluvni strany se zavazuji pfed uplatnénim naroku na smluvni pokutu, na arok
z prodleni, nebo na nahradu skody pisemné vyzvat druhou smluvni stranu k podani
vysvétleni.

Zaplacenim smiuvni pokuty, resp. uroku z prodieni neni doteno pravo pfislusné
smiuvni strany na nahradu vzniklé ujmy.

Zpusob thrady smluvni pokuty a Groku z prodleni:

14.7.1 Smluvni pokuty za poruseni smluvniho zdvazku podle odstavel 14.1 a 14.2
tohoto &lanku budou poskytovatelem uhrazeny do tficeti (30) dnl od
doruéeni fadné vystavené a opravnéné faktury.

14.7.2 Urok zprodleni podle odstavce 14.3 tohoto &lanku bude zakaznikem
uhrazen do tficeti (30) dnu od doruceni faktury.

14.7.3 Smluvni pokuta za poruseni smluvniho zavazku podie odstavce 14.4 tohoto
¢ldnku bude smluvni stranou, kterd prokazatelné porusila povinnost
vyplyvajici z tétoc smlouvy ohledné& ochrany divérnych informaci, uhrazena
do ftficeti (30) dni od doruéeni opravnéné faktury Fadné vystavene
poskozenou smluvni stranou.
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15.1

15.2

15.3

15.4

16.1

16.2

16.3

16.4

16.5

CLANEK 15.
vY$Si Moc

Povinnosti k ndhradé Gjmy se smluvni strana zprosti, prokaze-li, Zze ji ve splnéni
tohoto zdavazku dogasné nebo ftrvale branila mimofadna nepfedvidatelna a
nepfekonatelnd piekdZka wvznikld nezaviste na jeji vili. PrekaZzka vznikia
z hospodarskych pomért této smiuvni strany nebo vznikla aZz v dobé, kdy byla
smluvni strana s pIinénim smiuvni povinnosti v prodleni, ani pfekaZka, kterou by byla
smluvni strana podle smlouvy povinna pfekonat, ji v8ak k povinnosti k nahradé
nezprosti (§ 2913 ods.t 2 zakona).

Povinna smluvni strana v takovém piipadé oznami druhé smluvni strané povahu
prekazky, kiera ji bréani nebo bude branit v pinéni povinnosti, jakoZ i dlsledky
uvedené pfekazky. Zprava musi byt podana pisemné, neprodiené poté, kdy se
povinna smluvni strana o prekazce dozvédéla, nebo pii nalezité pééi mohla dozvédét.
Bezprostfedné po zaniku takové prekazky povinna smluvni strana obnovi pinéni
svych zavazkd vOé&i druhé smluvni strané a uéini v8e, co je vjgjich silach, ke
kompenzaci doby, ktera uplynula v ddsledku takového prodieni.

V pfipadé, Zze prekdZka podle odstavce 15.1 tohoto &lanku nepomine do tfi (3)
pracovnich dnii od doby svého vzniku, sponzofi projektu obou smiuvnich stran se
sejdou za U&elem projednani dals$iho postupu pfi plnéni zavazki vypiyvajicich ze
smiouvy.

Zadna ze smluvnich stran neni opravnéna pozadovat na druhé smluvni strand
jakoukoliv nahradu v dusledku takovych omluvitelnych pfipadd prodieni s pinénim
svych zavazk(. :

CLANEK 16.
UKONCENI SMLOUVY

Tato smlouva se uzavira na dobu uréitou, a to do 31. 12. 2025.

Tato smlouva miZe byt ukongena pisemnou dohodou cbou smluvnich stran, pticemz
udinky ukon&eni smlouvy nastanou k okamziku stanovenému v takovéto dohodé.
Soudasti této dohody bude pfesny plan ukondeni poskytovani sluzeb a zplsob
vypofadani a vyuétovani vzajemnych pinéni, sankci a vzajemnych pohledavek.

Tato smlouva mize byt ukonéena pisemnou vypovédi zéakaznika, a to | bez uvedeni
divodd. Vypovédni doba &ini 12 (dvanact) mésich a pocina bé&Zet prvni den
kalendarniho mésice nasledujiciho po doruceni vypovédi poskytovateli.

Zakaznik je opravnén odstoupit od této smiouvy v pfipadé Ze poskytovatel je
v prodleni s plnénim ihat podle pfilochy €. 4 této smlouvy déle nez tficet (30)
kalendafnich dnl a nezjednd napravu ani do patnacti (15) kalendafnich dnu
od dorucéeni pisemného oznameni zakaznika o takovém prodieni.

Poskytovatel je opravnén odstoupit od této smlouvy v pfipadé, ze zakaznik je v
prodleni s placenim svych penézZitych zavazk(l nebo neposkytne nezbytnou
souéinnost poskytovateli a toto prodleni trva déle nez tficet (30) kalendainich dnd a
nezjedna napravu ani do patnacti (15) kalendainich dnli od doruéeni pisemného
oznameni poskytovatele o takovém prodieni.
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16.8

16.9

16.10

17.1

17.2

Smiuvni strany jsou opravnény odstoupit od této smlouvy z divodu podstatného
poruseni smlouvy druhou smluvni stranou podle él. 18 odst. 6 smilouvy.

V pfipadé ukonéeni této smiouvy podle odstavcl 16.2, 16.3, 16.4, 16.5 a 16.6 tohoto
¢lanku v prubé&hu poskytovani sluZzeb specifikovanych v élanku 3 odstavei 3.1 a 3.2
CSCA, EAC_UTIL, CVCA, NIMS, SPOC, SPOC CA, SPOC-klient a CKA se
poskytovatel zavazuje:

a) pfipravit do dvaceti (20} pracovnich dn( plan (platného pfevodu subsystému
CSCA, EAC_UTIL, CVCA, NIMS, SPOC, SPOC CA, SPOC-klient a CKA
pro oblast Sl | Projektu CDBP do uzivani zakaznilkem nebo tfeti osobou; thita
20 pracovnich dni poéind béZet ode dne dorudeni oznameni Umyslu
zakaznika ukonéit tento smluvni vztah;

b) umoZnit za uplatu a za podminek této smlouvy zakaznikovi nebo tfeti osobé
uzivani subsystém( CSCA, EAC_UTIL, CVCA, NIMS, SPOC, SPOC CA,
SPOC-klient a CKA, podkladd a dokumentl tak, aby bylo mozno bez
pferuSeni a zbytetného prodleni pokraéovat v oblasti SI | Projektu CDBP a
zajistit poskytovani sluzby bez pieruseni do doby jejiho Fadného prevzeti
do uzivani zakaznikem nebo tfeti osobou, a to formou najmu nebo prodejem
za Uplatu, popf. jinym zpusobem podle vzajemné dohody mezi
poskytovatelem a zakaznikem;

c) predat Gplatné zakaznikovi nebo tfeti osobé (v terminu stanoveném v plénu
uplatného pfevodu subsystém( CSCA, EAC_UTIL, CVCA, NIMS, SPOC,
SPOC CA, SPOC-klient a CKA podle pism. a) tohoto odstavce) do uZivani
subsystémy CSCA, EAC_UTIL, CVCA, NIMS, SPOC, SPOC CA, SPOC-klient
a CKA, podklady a dokumenty (tzn. veskery dlouhodoby hmotny i nehmotny
majetek), které jsou pfedmétem poskytovani sluZeb podle &lanku 3 této
smiouvy, na zakladé dohody podle pismene b) tohoto odstavce. Pravo uzivani
bude z&kaznikovi nebo tfeti osobé pfiznano do 31. 12. 2025.

Smiluvni strany v pfipadé ukonéeni smlouvy z jakéhokoliv diivodu zpracuji vyudtovani
vzajemnych plnéni a vzajemnych pohledavek a provedou fadné finanéni vypofadani
ve [hté dvou (2) mésicl od ukonéeni smlouvy.

Smiuvni strany si vyhrazuji moznost prodlouzeni poskytovani sluzeb po 31.12.2025
na daldi obdobi stim, ze nejméné 12 mésicl pfed timto terminem zahaji jednani
o prodliouZeni poskytovani sluzeb die této smiouvy tak, aby jeji poskytovani bylo i
nadale po datu 31.12.2025 zajité&no.

Poskytovatel prohladuje, Ze po 31.12.2025 umoZni z&kaznikovi odkoupeni
technického zafizeni za symbolickou 1 K& bez DPH za kazdou jednotlivou poloZku.

CLANEK 17.
RESENi SPORU

Smiuvni strany se zavazuji vyvinout maximaini usili k odstranéni vzajemnych sport
vzniklych na zékladé této smlouvy nebo v souvislosti s touto smlouvou a k jejich
vyfedeni, zejména prostfednictvim jednani zmocnéncu.

Nedohodnou-li se smluvni strany na zp(sobu fedeni vzajemného sporu, méa kazda
Zze smluvnich stran pravo pfedlozit spor k rozhodnuti pfislusnému soudu.
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CLANEK 18.
SPOLECNA A ZAVERECNA USTANOVEN(

Tato smlouva piredstavuje Uplnou dohodu smluvnich stran o pfedmétu této smlouvy.
Tuto smlouvu je, s vyjimkou pfipadd uvedenych v ustanoveni ¢lanku 10, mozné ménit
a dopliiovat pouze pisemnou dohodou smluvnich stran ve formé &islovanych dodatku
této smlouvy, podepsanych opravnénymi zastupci obou smluvnich stran.

Smiuvni strany jsou si védomy zavislosti pinéni poskytovatele na plnéni zakaznika
vuéi zadavateli MV. V pfipadeé, Ze zméni zadavatel MV poZadované plnéni od
zakaznika oproti predpokladim smluvnich stran, znamym v okamziku uzavfeni této
smlouvy, zavazuji se smiuvni strany upravit rozsah plnéni poskytovatele tak, aby
v maximalni mife odpovidal t¢mto poZzadavkiim a této smlouvé. Stejné tak se smluvni
strany zavazuji upravit ostatni souvisejici podminky sjednané vteto smlouve
(tj. podminky cenové, dodaci, platebni, atd.).

Prava a povinnosti vyplyvajici z této smlouvy pfechazsji v piném rozsahu na pravni
nastupce smluvnich stran.

Kazda ze smluvnich stran je odpovédnd za dodrzovani svych zavazkd v souvislosti se
zakonem &. 101/2000 Sh., zakon o ochrané osobnich Gdajd a o zméné nékterych
zakonu, ve znéni pozdéjSich piedpis(l, a to v rozsahu plnéni pfedmétu této smlouvy.

V piipadé, Ze se stanou v prubéhu plnéni této smlouvy néktera jeji ustanoveni
neplatnymi, nedéinnymi & nevykonatelnymi, smluvni strany se zavazuji nahradit je
jinymi ustanovenimi, kterd budou platna, Gcinna a vykonatelna a svym obsahem se
budou maximalné blizit obsahu nahrazovanych ustanoveni.

Smluvni strany se dohodly, Ze ve smyslu § 2002 odst. 1 zakona pokladaji za
podstatné poruseni smiouvy:

18.6.1 nedodrzeni milnik{l, uvedenych v pfiloze €. 4 této smlouvy
18.6.2 nedodrzeni ustanoveni ¢lanku 2 smlouvy (Prohla$eni smluvnich stran);

18.6.3 nedodrzeni ujednani podle ¢lanku 9 této smlouvy majici pfimy, prokazatelny
vliv na prodieni s plnénim smlouvy,

18.6.4 nedodrZeni ustanoveni ¢lanku 12 smiouvy o ochrané informaci;

18.6.5 pokud pravni nastupce smiluvnich stran nebude odborn& zplsobily {v&etné
personalniho -a finantntho zajidténi) zajistit pinéni této smlouvy v plném
rozsahu a za podminek touto smlouvou stanovenych.

V ostatnich pifipadech a pochybnostech se ma za to, Ze poruseni neni podstatné.

Uginky odstoupeni od smlouvy nastavaji dnem dorugeni pisemného ozndmeni
o0 odstoupeni druhé smiuvni strané. Odstoupenim tedy nedochazi ke zrudeni
smiuvniho vztahu od samého podatku, vzajemna plnéni, kiera si smluvni strany do
ukonéeni smiouvy odstoupenim od smlouvy poskytly, si ob& smluvni strany
ponechaji. Pravo na nahradu Ujmy, pfipadné narok na smiuvni pokuty & drok
z prodleni strany odstupujici tim neni dotéeno.

ZAadné ustanoveni této smlouvy nebréni nebo neomezuje poskytovatele ve vyuZiti
jakékoliv technické znalosti, dovednosti nebo zkuSenosti obecné povahy, kierou
ziskal pffi plnéni teto smlouvy.
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18.8  Tato smlouva neni smlouvou na fad. Poskytovatel je opravnén ji pfevést stejné jako
prava a povinnosti zni vyplyvajici pouze po pfedchozim pisemném souhlasu
zakaznika.

18.9  Pfipadné obchodni zvyklosti, tykajici se sjednaného & navazujiciho plnéni, nemaji
prednost pfed smluvnimi ujednanimi, ani pfed ustanovenim zakona, byt by tato
ustanoveni neméla donucujici udinky.

18.10 V8eobecné obchodni podminky zakaznika nebo poskytovatele se pro smluvni vziah
zalozeny touto smlouvou nepouZiji.

18.11 Tato smlouva je vyhotovena ve étyfech (4) vytiscich s platnosti originalu, z nichz
kazda smiuvni strana obdrzi po dvou (2) vytiscich.

18.12 Tato smlouva nabyva platnosti dnem jejiho uzavieni obéma smluvnimi stranami a
G&innosti dne 1. 1. 2016.

18.13 Smluvni strany prohlasuji, Ze si tuto smlouvu piegetly, Ze s jejim obsahem souhlasi
a na dikkaz toho k ni pfipojuji svoje podpisy.

Pfilohy:
Pfiloha €. 1 Definice pojm( a zkratek
Pfilcha &. 2 Prehled pravnich piedpist, technickych norem a zprav
Pfiloha &. 3 Dohoda o urovni poeskytovanych sluzeb
Pfiloha &. 4 Doba plnéni pfedmétu smlouvy (harmonogram)
Pfiloha ¢. 5 Cena a cenik poskytovatele
Pfiloha &. 6 Soudinnost smluvnich stran
Poskytovatel: Zakaznik:

V Praze dne 31. 12. 2015 V Praze dne 31. 12. 2015

ICiJ 2&217"5‘ % ]J:\;

; tel s G20 67T 1i04

ing. Pavel Novak

predseda pfeds tavenstva generalni feditel
MONET+, a.s. STATNI TISKARNA CENIN,
statni podnik

Iing. Zdenék Janda [/
¢len pfedstavenstva

MONET+, a.s. | //é ﬁé/ W
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Agendovy informaéni

V scuéasnost je evidence zabezpe&ovana IS EOP

AlS ECOP systém Evidence {Informaéni systém Evidence obtanskych pritkaz{)
obCanskych prikaz(
AKO Akceptaéni komise Projektovy organ, ktery provadi akceptaci pinéni smlouvy
Programovy kod zaveditelny a spustitelny v systému Java
Aplat | Card. Kazdy applet mlZe obsahovat jednu nebo vice
aplikaci s viastnim zabezpetenim pfistupu
: Asymetricka kryptografie neboli kryptografie vefejnych
Asymetrickd | kli¢h vyuZiva dvojici klich (soukromy ki€ a vefejny kli€)
kryptografie pro algoritmy Sifrovani a digitalniho podepisovani (napf.
algoritmy RSA, DSA atd.)
Garance, Ze konkrétni zprava pochazi z konkrétniho
autenticita -— zdroje. Autenticity je dosazeno napi. elektronickym

podepsanim vysledku hash funkce z cbsahu zpravy.

autentizace

Proces ovéfen! proklamované identity subjekiu.
Rozlidujeme autentizaci entity (osoby, programu) a
autentizaci zprévy.

bezkontaktni Cip

Pro tgely smiouvy se jim rozumi nosic dat
s biometrickymi Odaji

biometricky (daj

Pro G&ely smlouvy se jim rozumi Gdaj o zobrazeni obli¢eje
a (daj o otiscich prstl rukou (§ 5 odst. 2 zakona o
cestovnich dokladech)

Bundesamt flr Némecky spolkovy Ufad pro bezpecnost IT
BSI Sicherheit in der
Informationstechnik
Souhrn technickych a organizaéné-administrativnich
CA Certifikaéni autorita prostfedkd, které umoziiuji vystupovat jako poskytovatel
certifikagnich sluZzeb
Datova zprava vydana CA, ktera spojuje data pro
Certifikdt | —- ovéiovani podpisil (vefiejny klig) s identitou subjekiu

vlastniciho tato data

Certifikat pravosti

Certifikat, jimz se ovéfuje pravost a neporudenost
biometrickych 0daji. Je vydan NCA na zadost DS. Dale je
certifikat pravosti poskytovan tuzemskym DV a
zahrani&nim NCA. Pojem je zaveden (piipravovanym)
Zakonem o certifikaci vefejnych dokladd s biometrickymi
Gdaiji

Cizinecky informaéni

Informaéni systém, obsahujici mj. (daje o cizincich s

CIs systém povolenym pobytem na Uzemi CR, o jejich cestovnich
' Y dokladech a povolenich k pobyfu
Osobni tdaj vypovidajici o narodnostnim, rasovém,
Citivy idaj | —— etnickém plivodu apod.; citlivym Gdajem je také

biometricky Gdaj, ktery umoZiiuje pfimou identifikact nebo
autentizaci subjektu (dajd,

cizinecky e-pas

cizinecky elektronicky
pas

Personalizovany strojové ¢itelny cizinecky pas Ceské
republlky vydavany podle § 108 odst. 1 pssm d) zakona
€.326/1999 Sb., o pobytu cizinct na Gzemi Ceské
republiky a 0 zmé&né nékterych zékonl ve znéni
pozdéjsich predpist, s prihlédnutim k implementaci
Nafizeni Rady (ES) &. 2252/2004 ze dne 13. prosince
2004 o norméch pro bezpeénostni a biometrickeé prvky
v cestovnich pasech a cestovnich dokladech vydavanych
Slenskymi staty (dale jen ,Nafizeni®} a v souladu

s Rozhodnutim Komise ze dne 28. tinora 2005 a
Rozhodnutim Komise ze dne 28.¢ervna 2006, kterym se
stanovi technické specifikace norem pro bezpecnostni a
biometrické prvky v cestovnich pasech a cestovnich
dokladech vydavanych Clenskymi staty (dale jen
<LRozhodnuti®)
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CRL

_ Certificate revocation list | Seznam zneplatnénych certifikatd
CS-M —— Centrdini aplikace pro monitorovani a spravu
Externi systém Ministerstva zahraniénich v&ci (vyvéska),
CS-MzvV slouzict pro vyménu dat Zadosti o e-pas nabranych na
zastupitelskych Gfadech s centralnim systémem CDBP
Centralni vypodetni -
CVS stredisko MV
DB Databgze @ |
. _ | Personalizovany strojové &itelny cestovni pas
e-Blesk elektronicky pas typu e s biometrickymi Odaji uloZenymi v nosidi dat

Blesk

s biornetrickymi Udaji, vyrab&ny ve zrychleném reZimu.

e-cestovni doklad

elektronicky cestovni
doklad

Personalizovany strojové &itelny cestovni doklad

s biometrickymi 0daji uloZenymi v nosici dat

s biometrickymi Udaji; t4Z souhrnné oznageni pro: e-pas,
cizinecky e-pas, uprchlicky e-pas

Personalizovany strojové éitelny cestovni pas Ceské
republiky vyddvany stainim ob&anim Ceské republiky
podle & 5 odst. 1 pism. a} zédkona &. 329/1999 Sh., o
cestovnich dokladech a 6 zméné zakona €. 283/1991 Sb.,
o Policii Ceské republiky ve znéni pozdéjéich predpish

e-pas elektronicky pas (zdkon o cestovnich dokladech), ve znéni zékona &.
217/2002 Sb., zadkona 320/2002 Sb., zékona &. 539/2004
Sh., zékona 559/2004 Sb. a zékona ¢. 136/2006 Sb., s
prihlédnutim k implementaci Nafizeni a v souladu s
Rozhodnutimi
{dodateénda kontrofa pfistupuy;
Podle ICAQ se jedna o kombinaci prokdzani pravosti &ipu
EAC londed Adcess (CA) a terminalus (TA) / EAC Extended Access Control
being according to [CAQ the combination of chip
authentication and terminal authentication
EAL Evall?ation Assurance Uroven zaruk bezpe&nosti IS definovana v ISOMEC 15408
evel
A RFC3369 CMS CMS strukiura typu signed data, kiera obsahuje jednotlivé
Signed Data Structure, | hade LDS datovych skupin.
signed by the Dokument
EF.SOD Signer (DS). Carries the
hashed DS Data
Groups. :
personalizovany ob&ansky prikaz se strojové citelnymi
Udaji podle § 2 odst. 2
pism. b) zakona €. 328/1999 Sb., o ob&anskych
elekironicky obgansky prﬁkazech,_ ve zn@ni pvozdéjréicha piedpisi R
eQOP rikaz a personalizovany ob&ansky priikaz se strojové &itelnymi
P udaji a s kontaktnim elektronickym &ipem (dale jen ,eOP s
cipern®) podle § 2 odst. 2 pism. a) zakona
¢, 328/1999 Sb., o obéanskych priikazech, ve znéni
pozdéjdich predpist
Personalizovany strojové Citelny prilkaz o povoleni k
4 pobytu, s biometrickymi Gdaji, vydavany statnim
ePKP elektronické PKP piislusnikim tfetich iemi v éouly;:ldu se zakonem
&. 326/1999 Sb.
Koordinuje €innost tymu na strang zadavatele MV a
garant odpovida za poskytnuti souinnosti zadavatele MV v
ramci danéha tymu a schvaluje vystupy poskytovaiele.
HSM Hardware Security Hardwarovy modul pro bezpetné ulozeni klicl a
Module provadéni kryptografickych operaci
LCA Prvni certifikaéni Akreditovany poskytovatel ceriifikacnich sluzeb
) autorita, a.s.
ICAO International Civil Mezinarodni organizace pro civilni letectvi
Aviation Organization
ICAOQ PKD ICAO Public Key Organ ICAQ pro mezinarodni koordinaci a vymeénu
Direclory certifikath, spojenych s vydavanim e-cestovnich dokladd.
Infrastruktura | — HW a SW vybaveni systému CDBP, respektive systému
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Projektu CDBP

pro zpracovani Zadosti, pofizovani a zpracovani dat pro
vyrobu a dodavani e-cestovniho dokladu, eOP a
zpracovani protokoll, pofizovant a zpracovéani dat pro
vyrobu a dodavani ePKP, vietné jeho provozovani.

1S Informacni systém -
Misto pro ovéfovani pravosti e-cestovnino dokladu a
Is Inspekéni systém autentizace jeho drZitele s vyuZitim biometrickych Gdajll
{otisk prstu)
Informaéni systém § 29 zakona o cestovnich dokladech
IS ECD evidence cestovnich
dokladh
1S EO Informaéni systém § 3 zékona o evidenci obyvatel
evidence obyvatel
Informagni systém § 17 zakona o obéanskych prikazech
IS EOP evidence obéanskych
pritkazil
ISZR Informaéni Systém Rozhrani pro komunikaci se systémem Zakladnich

Zakladnich Registrl

registrd

Kofenovy certifikat

Certifikat, vystaveny GA pro svilj vefejny kli&, podepsany
odpovidajicim soukromym kliéem ("self-signed" certifkat)

Komise pro realizaci

Spoleény vrcholny fidici orgéan Projektu CDEP mezi

KRP . smiuvnimi stranami, jehoZ &leny jsou urgeni zastupei MV
Projekiu CDBP a 8TC; odpovida za realizaci Projektu CDBP
Kiientsky systém - Klientska ¢ast systému pro pofizovani Zadosti o specimen
KS-E
specimeny e-cestovniho dokladu
Klientsky systém - Khientska tast systému pro pofizovani Zadosti o specimen
KS-E2
specimeny ePKP
KS-M Klientsky systém - Mobilni verze klientské ¢asti systému
mobilni
KS-0 Klientsky systém - ohce Klientska ¢ast systému pro obecni Ufady
KS-P Klientsky systém - Klientska &ast systému pro cizinecké a uprchlicke e-pasy
OAMP
y Klientsky systém - Klientska éast systému pro ePKP
KS-PKP OAMP
. . Klientska &ast centralniho systému — zajisfuje fizeny
KS-PRVD K;'i?;:;:y S%S:églat pro pfenos Gspésné zpracovanych Zadosti o e-pasy a eOP
5, g obci d\glldatjji] uloZenych v PDB (provozni databaze CS) k VD (vyrobce
y doklad(} a pfijem zpracovanych dat od VD
Klientska ¢ast centralniho systému — zajistuje fizeny
. . — pfenos (ispé&éné zpracovanych protokolll o pofizeni
KS-PRVD2 K;}?;;f';yﬁ?g.eg;t pro biometrickych udajll pro ePKP a Zadosti o cizinecké a
5. ]f obei d 03{(' acjifj uprchlické e-pasy, uloZenych v PDB (provozni databéze
¥ CS) k VD (vyrobce dokladd) a piijem zpracovanych dat od
VD
KS-R Klientsky systém - Klientské ¢ast systému uréeného pro moznost kentroly
reklamace reklamovanych e-pasfl, ePKP a eOP
KS-SP Klientsky systém pro klientska cast systému pro systém podiéhajici utajeni
zvlastni doklady
KS-T Kontrolni aplikace Aplikace pro specialni kontrolni stanice
KSx | Souhrnny pojem pro KS-O a KS-P

LINK certifikat

Specialni typ ceriifikatu certifikaéni autority, ktery slouZi k
pfeneseni divér ze starého klice na novy KIIc; link
certifikat certifikuje novy kli¢ pomocT starédho a tak v
systému, kde je dUvéryhodny stary klig, je po aplikaci
LINK certifikatu ddvéryhodny i klig novy

Kli¢ovy termin v Projektu CDBP, ve kterém je na sebe

minik | - bezprostiedné vazano vice udalosti; zkracené
oznacovany pismenem ,M" a pofadovym Eislem
MRA Mobilni registraéni Mobilni registrani autorita akreditovaného poskytovatele
autorita certifikaCnich sluzeb
MZSLA M&siéni zprava SLA Zkratka pro pravidelny dokument/report "Mésiéni zprava o

rozsahu a kvalité poskytovanych sluZeb za obdobi: ..."
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nepopiratelnost

Nemoznost odmitnout autorstvi zpravy. Nepopiratelnosti
je dosaZeno elekironickym podepsanim zpravy
soukromym klidem, ktery ma pravé jednoho vlastnika
{napf. drZitel karty s kvaliftkovanym certifikatem)

nesluditelnost roli

Nepfipustna kombinace dvou roli, vykonévana jednou
osobou

netHSM

Kryptografické moduly — zafizeni pro bezpe&né uloZeni
citliveho kli¢ového materidlu

OAMP MV

Odbor azylové a
migradni politiky

oblast systémové
infegrace

Qblast Projektu CDBP v souladu s Organizaénim
schématem Projektu CDBP

OCIS

Odbor centralnich informanich systéml

Osobni Udaj

Jakakoliv informace tykajici se uréeného nebo uritelného
subjekiu Gdajl. Subjekt idajdl se povaZuje za uréeny nebo
uréitelny, jestliZe Ize subjekt Udaji pfimo & nepfimo
identifikovat zejména na zakladg Sisla, kédu nebo
jednoho &i vice prvkd, specifickych pro jeho fyzickou,
fyziologickou, psychickou, ekonomickou, kulturni nebo
socidini identitu.

ou

Obecni Uiad

Obecni Ufad obce s rozéifenou plsobnosti a Gfady
méstskych &asti Praha 1 aZ Praha 22, stanovené
statutem hi.m.Prahy

PIN

Personal identification
number

Osobni identifika&ni &islo

PIN Pad

Bezpetny hardware, ktery umo2ni vkladani PIN kadl

PK MV

Projektova kancelal MV

Projektové kancelai MV, ktera zajistuje fizeni soudinnosti
a koordinaci Projektu CDBP na strang& MV

PK STC

Projektova kancelaf
STC

Projektova kancelar STC, kiera zajistuje fizenf a
koordinaci Projektu CDBP - vykonny organ fizeni Projektu
CDBP :

Plan akceptaci

Dokument definuje pfedavané a akceptované vystupy a
jejich akceptaéni kritéria

Pracovist®, na kterém probihaji procesy spojené s

Pracovisté OAMP | — cizineckymi e-pasy, uprchlickymi e-pasy a doklady ePKP
Projekt cestovnich Projekt na dodavani osobnich doklad(l vydavanych v
Projekt CDBP dokiadll s biometrickymi | pisobnosti Ministerstva vnitra, véetn systému zpracovani

tdaji

Zadosti, pofizovani a zpracovani dat

Protokol o pofizeni

Protokol o pofizeni
biometrickych adaj pro
ePKP

Formalizovany dokument, kiery je vysiupem procesu
pofizenl adaj( pro vyrobu dokladu ePKP. Z technického
hlediska je pak protokol ¢ pofizent souhmem pofizenych
dat.

Predavaci protokol

Textovy dokument zabezpedujici evidenci pfenosu dat na
datovém nosici. Obsahuje identifikaci datového nosice,
kryptograficky otisk zpravy a podpis osob zodpovédnych
za odeslani, distribuci a pfilem zpravy mezi systémy.

Personalizaéni SW

Systém pro personalizaci osobnich doklad(l vydavanych v

PSeP elektronickych pasf piisobnosti Ministerstva vnitra
PUK Personal Unblocking Kéd slouZici pro odblokovani PIN
Number
PZKS Plan zvladani krizovych | Dokument popisujici nestandardni situace nebo havarie
situaci velkého rozsahu na KS-X stanicich; viz Krizovy &tab
RFC Request For Comments | Interetovy standard
Souddst Informaéniho systému Zakladnich registrd,
ROB Registr obyvatel jednoiné misto pro vedeni referenénich (dajli o fyzickych
osobach :
SKO Sponzorské komise Ridici organ Statni tiskdmy cenin v Projektu CDBP
Specimen |- Vzor e-cestovniho dokladu, ePKP a nebo eOP
o . Poskytovatel sluzby (,Dodavani osobnich dokladi
sTC STATNI TISKARNA vydavanych v plscbnosti Ministerstva vnitra, véetné

CENIN, statni podnik

systému zpracovani Zadosti, pofizovani a zpracovéani
dat”.
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symetricka | PouZiva k sifrovani i de8ifrovani jediny klig
kryptografie
Systém pro zajisténi dodavani osobnich dokladl
Systém CDBP v pi‘.’lsot_mlvaosti Ministgrstva _\rni’fra_s’e st_gojclvé (:vite]nyrpE Udaii
a s nosi¢ern dat s biometrickymi Udaji, véetné systému
Zpracovani Z&dosti a pofizovani a zpracovani dat.
TA Terminal Authentication Prot'okovi pro prokazani p’ravosti terminélu a jeho
opravnéni &ist e-cestovni doklad
Tym pro analyzu rizik a | Realizaéni tym, ktery zodpovida za provedeni analyzy
TAR bezpeénostni rizik a tvorbufaktualizaci bezpe&nostni dokumentace v
dokumentaci oblasti SI Il
Realizaéni tym, ktery zodpovida za pfipravu technické
infrastruktury (vyjma HW klientskych pracovist),
Tym pro centrélni dohledovy systém vEetné jeho implementace a za
TCS systéem a certifikaéni piipravu provozu infrastruktury. Dale zodpovida za
autoritu MV piipravu a realizaci sluZzeb certifikadni autority pro vydej a
management certifikat( pro uZivatele/operatory
klientskych stanic a pro systémové certifikaty
TK Token TK KIi¢ zajigtujici karekini nahravani aplet(l na kontakini &ip.
Realizaéni tym, ktery zodpovida za pfipravy a pedporu
. . . technické infrastruktury klientskych pracovidt; komunikuje
TKX T?:; o;:,ri%tléhentska s OU a MV. Zajisfuje podklady pro stavebni pfipravenost,
p kontroluje ji a koordinuje instalace. Dale je zodpovédny za
piipravu a realizaci Skoleni.
Realizaéni tym, ktery zodpovida za kompletni dodéavky
TNN Tym PKI komponent PKI, v&etng odpovidajici bezpednostni
dokumentace v oblasti Sl |
Kryptograficky zabezpefena datova struktura obsahujici
Token identifikatory aplikace a jeho otisk uréena pro vzdalenou
spravu aplikaci realizovanych pfes dodateéne
bezpe&nostni domény (SSD)
TOP Tym organizace provozu (R:ga;il:z)aéni tym, ktery zodpovida za provoz systému
TPS Tym pro personalizaéni | Realiza&ni tym, ktery zodpovida za realizaci systému pro
SW personalizaci e-cestovnich doklad(
TRV Tym pro personalizaci a | Realizalni tym, ktery zodpovida za realizaci vyroby a
vyrobu personalizace doklad(
TRK Tym fizent rizik a kvality | Pracovni tym pro fizeni rizik a kvality Projektu CDBP
TSP Tym smluvni Realizaéni tym, ktery zodpovidéa za pfipravu dodatki
pfipravenosti smiouvy 0 umisténi technického zafizeni na CU a MV
TSW Tym pro softwarové Realizagni tym, ktery zodpovida za vyvoj kompletniho
aplikace a procesy programoveho vybaveni pro oblast CS a KS-x
, L. Realizaéni tym, ktery zajisfuje provedeni nezavislého
TIC Tym testovéni a testovani systému jako celku a testovani shody

compliance

dokumentace

Gdastnici Projektu
CDBP

Vechny subjekty, které se podileji na Projektu CDBP

Uchovavani
osobnich (dajl

UdrZovani adaji v takove podobé, ktera je umoziiuje dale
zpracovavat.

UNO

Pracovigté nebo komponenty pofizené OU na vlastnf
naklady

uprchlicky e-pas

Personalizovany strojové Gitelny uprchlicky pas Ceské
republiky vydavany podle § 61zakona ¢.325/1999 Sb., o
azylu a 0 zméné zakona &. 283/1991 Sb., o Policii Ceské
republiky, ve zn&ni pozdé&j&ich predpist (zakon o azylu),
ve znéni pozdé&j§ich predpish s pfihlédnutim

k implementaci Nafizeni a v souladu & Rozhodnutimi

Vybor pro bezpeénost

Vybor pro bezpeénost projektu CDBP zajistuje fizeni a

VBP projekiu CDBP koordinaci bezpeénosti informaci v systému CDBP

VP Vedoucl projektu Urgeny zastupce jednotiivych (Zastnik( Projektu CDBP
Zménové Tizeni PoZadavek na zménu predmetu smlouvy. Standardni
{zmé&novy proceduru Rizeni zm&n popisuje Plan kvality Projektu
pozadavek) CDBP.
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Hinmep atnény | Cert kat, unéjz byla ukongena platnost bez mozZnosti
certifikat obnovy téio platnosti a ktery je uveden v seznamu CRL.
Ve smysiu zékona na ochranu asobnich tdajd (zakon &
101/2000 Sh.) je to kazdy subjekt, ktery na zakladé
Zpracovatel |~ 2vidétnino zakona nebo povéfeni spraveem zpracovava
osobni Gdaje podle tohoto zakona.
Centraini registry vefejné spravy, vzniklé na zakladé
zakona &. 111/2009 Sb. ve znéni pozdéjdich pfedpisl, o
. R . .. | zAkladnich registrech:
ZR iarké:adm registry verejne | pop — Registr obyvatel
pravy RPP — Registr prév a povinnosti
ROS — Registr osob
RLUHAN — registr izemni identifikace
ZU Zastupitelsky tfad Zastupitelsky Ofad Ceské republiky
ZaloZni vypodetni -
Zvs stiedisko
2V7 Zakon o vefgjnych Zakon £.137/2006 Sb., o vefejnych zakdzkéach, ve znéni
_zakazkach pozd&sich pfedpisi
Verze 1.00
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Nésledujici vyget uvadi zakladni seznam obecn& zavaznych pravnich pfedpist a technickych
norem a zprav, jimiz se musi poskytovate! pfi realizaci projektu fidit.

1.1 PRAVNIi PREDPISY

1.1.1 PREDPISY EVROPSKE UNIE

Nafizeni Rady (ES) &. 2252/2004 ze dne 13. prosince 2004 o normach pro bezpeénostni
a biometrické prvky v cestovnich pasech a cestovnich dokladech vydavanych ¢lenskymi
staty (publikovano dne 29. prosince 2004 v Official Journal of the European Union islo
L385/1), ve zndni Nafizeni Evropského parlamentu a Rady (ES) & 444/2009
ze dne 6. kvétna 2009,

Rozhodnuti Komise K(2006) 2909 ze dne 28. ¢ervna 20086, kierym se stanovi technické
specifikace norem pro bezpeénostni a biometrické prvky v cestovnich pasech a
cestovnich dokladech vydavanych &lenskymi stéaty,

Rozhodnuti Komise K(2008) 8657 ze dne 22. prosince 2008, kterym se stanovi pravidla
pro vydavani certifikatl, jak se poZaduje v technickych specifikacich k normam pro
bezpednostni a biometrické prvky v cestovnich pasech a cestovnich dokladech
vydavanych Zlenskymi staty, a kterym se aktualizuji odkazy na normativni dokumenty, ve
znéni rozhodnuti Komise K(2009) 7476 ze dne 5. fijna 2009;

Nafizeni Evropského parlamentu a Rady (ES) & 562/2006 ze dne 15. bfezna 2008,
kterym se stanovi kodex Spoleéenstvi o pravidlech upravujicich pfeshraniéni pohyb osob
(Schengensky hraniéni kodex);

Smérnice Evropského parlamentu a Rady 95/46/ES z 24. fijna 1995 o ochrané fyzickych
oscb v souvislosti se zpracovanim osobnich (idaji a o volném pohybu téchto udajd;
Umiuva Rady Evropy &. 108 o ochrané osob pfi automatizovaném zpracovani tdajd

z-28. ledna 1981 (publikovano ve Sbirce zakonl pod & 115/2001 Sb.),

Rezoluce upravujici uspofadani cestovniho pasu Evropské unie, jeho konstrukci a
poloZkovou skladbu:

1. Rezoluce predstavitel( viad ¢lenskych statd Evropskych spoledenstvi, setkavajicich
se v rdmci Rady, z 23. éervna 1981, o zavedeni jednotného vzoru pasu;

2. Rezoluce pfedstavitelll viad &lenskych statl, setkavajicich se v rdmci Rady, z 30.
dervna1982, dopliujici rezoluci pfijatou 23. ¢ervna 1981 tykajici se zavedeni
jednotného vzoru pasu;

3. Rezoluce pfedstavitel(l viad Elenskych stath, setkavajicich se v ramci Rady, z 14.
gervence 1986 dopliiujici rezoluce z 23. ¢ervna 1981 a z 30. ¢ervna 1982 o
zavedeni jednotného vzoru pasu (86/C 185/01);

4. Rezoluce predstavitel vlad &lenskych statd, setkavajicich se v ramci Rady, z 10.
dervence 1995 dopliujici rezoluce z 23. ¢ervna 1981 a z 30. &ervna 1982 a z 14.
dervence 1986 o zavedeni jednotného vzoru past (95/C 200/01);

5. Rezoluce zastupcll vlad &lenskych stath, ktefi se sesli v Radé, ze dne 17. fijna 2000
k doplnéni rezoluci ze dne 23. gervna 1981, 30. ¢ervna 1982, 14. Cervence 1986 a
10. &ervence 1995 o zajisténi bezpeénosti cestovnich pasli a jinych cestovnich
doklad{ (2000/C 310/01).
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1.1.2 PRAVNI PREDPISY CESKE REPUBLIKY

o Zakon ¢. 329/1999 Sb., o cestovnich dokladech a o zméné zakona &. 283/1991 Sb., o
Policii Ceské republiky, ve znéni pozdéjsich predpist (zakon o cestovnich dokladech), ve
znéni pozdéjsich pfedpisu;

o Zakon & 326/1999 Sb., o pobytu cizincll na izemi Ceské republiky a o zméné nékterych
zakon(, ve znénl pozdéjich pfedpis(;

o Zakon & 325/1999 Sh., o azylu a 0 zméné zakona &. 283/1991 Sb., o Policii Ceské
republiky, ve znéni pozdéjsich predpisd, (zakon o azylu), ve znéni pozd&jSich pfedpisl;

e Zakon ¢&. 133/2000 Sb., o evidenci obyvatel a rodnych &islech a o zméné& nékterych
zakon(, (zakon o evidenci obyvatel), ve znéni pozdéjsich predpisu;

e Zakon &. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
dalsich zakond, ve znéni pozdé&jsich piedpisq;

e Zakon ¢. 101/2000 Sb., o ochrané osobnich tidajll a 0 zméné nékterych zakonl, (zakon o
ochrané osobnich Gdajll), ve znéni pozdéjdich predpisu;

e Zakon & 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakonU, ve znéni pozdéjsich pfedpisy;

e Zakon & 197/2009 Sh., o certifikaci vefejnych doklad(i s biometrickymi Udaji a 0 zméné
nékterych zékonil, ve znéni pozdéjsich predpis(;

véetné provadécich pravnich predpisi (napf. vyhladka €. 415/2006 Sb., kierou se stanovi
technické podminky a postup pfi pofizovani a dal§im zpracovavani biometrickych udaji
obsazenych v nosi¢i dat cestovntho dokladu, ve znéni pozdé&jsich predpisl, vyhlaska
¢. 842/2004 Sb., kterou se provadi zakon o ob&anskych prikazech a zakon o cestovnich
dokladech, ve znéni pozdéjdich predpist) a souvisejicich pravnich predpist, ve znéni
pozdéjsich predpis(.

1.2 TECHNICKE NORMY A ZPRAVY

Prehled technickych norem a zprav je uveden v él. 7. rozhodnuti Komise K(2006) 2909 ze
dne 28. ¢ervna 2006, kterym se stanovi technické specifikace norem pro bezpelnostni a
biometrické prvky v cestovnich pasech a cestovnich dokladech vydavanych &lenskymi staty,
ve znéni Uprav a doplnéni rozhodnutim Komise K(2008) 8657 ze dne 22. prosince 2008.

J. 24
PRILOHA &. 2
ke Smiouvé o poskytovani sluzeb ,Provoz a servis Narodni certifikaéni autority 2 Narodniho ICAC management
serveru’”



2.1 PRAVNIi PREDPISY
2.1.1 PREDPISY EVROPSKE UNIE

e Nafizeni Rady (ES) & 1030/2002 ze dne 13. &ervna 2002, kterym se stanovi jednotny
vzor povoleni pro statni prisiudniky tfetich zemi, ve znéni nafizeni Rady (ES) g.
380/2008 ze dne 18. dubna 2008,; :

e Rozhodnuti Komise K(2009) 3770 ze dne 20. kvétna 2009, kterym se upravuji technické
specifikace pro jednotny vzor povoleni k pobytu pro statni pfislusniky tfetich zemi.

2.1.2 PRAVNI PREDPISY CESKE REPUBLIKY

e Zakon & 326/1999 Sb., o pobytu cizinch na tzemi Ceské republiky a o zmé&né nékterych
zakon(, ve znéni pozdé&jéich predpish, zejména ve znéni zakona &. 427/2010 Sh. (s
vyhradou dodrzeni terminu 1. 5. 2011),

o Zakon & 325/1999 Sb., o azylu a 0 zméné zakona . 283/1991 Sh., o Policii Ceské
republiky, ve znéni pozdéjsich pFedpist, (zakon o azylu), ve znéni pozdgjSich piedpisy,
zejména ve znéni zékona &. 427/2010 Sb. (s vyhradou dodrZeni terminu 1. 5. 2011);

e Zakon &. 101/2000 Sb., o ochrané osobnich Gidajt a o zméné n&kterych zakond, (zakon o
ochrané osobnich Gdajl), ve znéni pozdéjsich pfedpist;

o Zakon &. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné nékterych
daldich zakon(, ve znéni pozdéjsich pfedpisy;

e Zakon &. 121/2000 Sb., o prévu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné né&kterych zakonu, ve znéni pozdéjsich pfedpisi;

e Zakon & 197/2009 Sh., o certifikaci vefejnych dokladil s biometrickymi (daji @ 0 zméné
n&kterych zakon(, ve znéni pozdéjdich pfedpisl;

¥

vEetn& provadécich pravnich predpistt (napf. vyhlaska & 88/2011 Sb., o technickych
podminkach a postupu pfi pofizovani biometrickych Udaji a podpisu cizince pro ucely vydani
prikazu o povoleni k pobytu).

2.2 TECHNICKE NORMY A ZPRAVY

Prehled technickych norem a zprav je uveden v &l. 7. rozhodnuti Komise K(2009) 3770 ze
dne 20. kv&tna 2009, kterym se upravuji technické specifikace pro jednotny vzor povoleni
k pobytu pro statni pfisludniky tfetich zemi.
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3.1 PRAVNI PREDPISY

3.1.1 PRAVNI PREDPISY CESKE REPUBLIKY

o Zakon & 328/1999 Sh., o ob&anskych prikazech a o zméné nékierych zakond, ve
znéni pozdéjsich predpist;

e Zakon &. 133/2000 Sb., o evidenci obyvatel a rodnych &islech a o zméné nékterych
zakonU, (zakon o evidenci obyvatel), ve znéni pozdéjsich predpisi;

e Zakon & 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné
nékterych dal$ich zakond, ve znént pozdéjsich pfedpisC;

e Zakon & 101/2000 Sb., o ochrané osobnich (daji a o zméné nékterych zakon,
(zakon o ochrané osobnich (idajl), ve znéni pozdéj$ich predpist;

e Zakon & 121/2000 Sb., o préavu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl, ve znéni pozdéjsich pfedpisi;

e Zakon & 197/2008 Sb., o certifikaci vefejnych dokladi s biometrickymi Gdaji a o
zméné nékterych zékond, ve znéni pozdéjsich pfedpisi;

o Zakon & 227/2000 Sb., o elektronickém podpisu a o zmén& nékterych dalsich
zakon( (zakon o elektronickém podpisu), ve znéni pozdéjSich predpisu;

vdetné provadécich pravnich predpisi a souvisejicich pravnich pfedpist, ve znénf
pozdéjsich pfedpist.

3.2 TECHNICKE NORMY A ZPRAVY
o CSN ISO/IEC 7810: Identifika&ni karty — Fyzikalni charakteristiky
o CSN ISO/EC 7816: Identifika&ni karty — Karty s integrovanymi obvody s kontakty
o CEN/TS 15480: ldentification card systems — European Citizen Card pro ECC Aplet
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Poskytovatel se zavazuje poskytovat zakaznikovi niZe popsané sluzby v rozsahu a kvalité specifikované
v nasledujicich odstavcich téte pfilohy. Poskytovatel pfebira plnou zodpovédnost za vybér, fizeni a
znalostni profil servisniho tymu potfebného k dosaZzeni smiuvené Urovné sluZeb.
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Oblast Oblast Nazev sluzby Struény popis sluzby
| sluzeb
Sl CSCA CSCA — Podpora Vzdalena podpora — konzultace v oblasti
provozu CSCA, odstrafovani zavad
CSCA - Pravidelna tdrZha Pravidelna profylaxe systému
CVCA CVCA — Podpora Vzdalena podpora — konzultace v oblasti
provozu CVCA, odstrafiovani zavad
CVCA - Pravidelna udrzba Pravidelna profylaxe systému
SPOC CA SPOC CA, SPOC CA_CLI Vzdalena podpora — konzultace v oblasti
SPOC — Podpora provozu SPOC CA, SPOC CA_CLI
CA_CLI odstrafiovani zavad
SPOC CA, SPOC CA_CLI Pravidelna profylaxe systému
- Pravidelna udrzba
NIMS/SPOC NIMS/SPOC — Podpora Vzdélend podpora — konzultace v oblasti
provozu NIMS/SPOC, odstrafiovani zavad
NIMS/SPOC - Pravidelnd Pravidelnd profylaxe systému
Udrzba
SPOC klient SPOC klient — Podpora Vzdalena podpora — konzultace v oblasti
provozy SPOC klient, odsirafiovani zavad
SPOC klient - Pravidelna Pravidelnéa profylaxe systému
Udrzba
EAC_UTIL EAC_UTIL — Podpora Vzdalena podpora — konzuitace v oblasti
provozu EAC_UTIL, odstrafiovani zavad
Revize Revize shody Revize shody hezpefnostni dokumentace s
bezpetnostni | bezpe&nosini aktuainim stavem systému v oblasti Sl |
dokumentace | dokumentace
CKA CKA - Podpora Vzdalena podpora — konzultace v oblasti

provozu CKA, odstrafovani zévad

CKA — Pravidelna udrzba

Pravidelna profylaxe systému

Tabulka 1: Seznam poskytovanych sluzeb
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Aplikace KS znamenaé aplikaéni softwarové vybaveni klientskych pracovist,
Doba nahlaSeni poZadavku znamena &as prokazatelného nahlaSeni PoZadavku Poskytovateli shuzby.
A prlpade nahlééeni Zévady mimo provozni dobu sluzby se Dobou nahld8eni poZadavku rozumi &as

Doba odezvy znamena &as, ktery uplyne od Doby nahlaSeni poZadavku do doby prokazatelného
kontaktovani Nahlasovatele PoZadavku tesitelem. Resitelem miiZze byt i operator Hotline, za odezvu je
povaZovano napf. piidéleni jednoznacného identifikatoru poZadavku (Eisla poZadavku).

Doba vyfeseni_poZadavku znamena &as, ktery uplyne od Doby nahlaSeni poZadavku do doby jeho
vyfedeni. Vyfedenim se rozumi odstranéni zavady a uvedeni Systému do funkEniho stavu.

Doba vyifeSeni pofadavku do 1 pracovniho dne znamena Dobu vyfedeni poZadavku nebos zménu
stavu poZadavku na ni2éi kategorii naléhavosti nejpozdéji do konce pracovniho dne nésledujiciho po dni
nahlageni PoZadavku.

Doba vyfedeni poZadavku do 2 pracovnich dnt znamena Dobu vyfeSeni poZadavku nebo zmenu
stavu poZadavku na ni28{ kategorii naléhavosti nejpozdéji do konce druhého pracovniho dne
nasledujiciho po dni nahlaseni PoZadavku.

Doba vyfeseni poZadavku do 3 pracovnich dnll znamena Dobu vyfeSeni poZadavku nebo zménu
stavu poZadavku na nizsi kategorii naléhavosti nejpozdéji do konce tfetiho pracovniho dne nésleduijiciho
po dni nahlageni PoZadavku.

Dostupnost sluzby definuje, kdy je sluzba dostupna uZivateli.

Dostupnost systému znamena procentudlni vyjadieni poméru doby, po kterou byl pfislusny Systém
nebo jeho &ast v ramei provozni doby SluZby dostupny, a celkové provozni doby Siuzby.

Dostupnost systému se vypoéita podle nasledujictho vzorece:

Dzloo._x-"n_—y
X

kde D je dostupnost [%] v daném obdobi
x vyjadiuje fond Provozni doby sluzby vdaném obdobi (uréeném parametrem sluzby)
y vyjadfuje poget hodin v daném obdobi, kdy byl systém nedostupny n vyjadfuje pocet hodin
v daném obdobi, kdy byl systém nedostupny z divodu zéavady mimo odpovédnost poskytovatele
Systém se nepovaZuje za nedostupny v pfipadg, kdy nelze Systém vyuzivat z divodu zavady na takové
gasti Systému, ktera neni ve spravé Poskytovatele, nebo po dobu, kdy Poskytovatel nemizZe odstranit
fadné nahlé$enou Zavadu systému z dilvedu vyludujicich odpovédnost die §374 obchodniho zakoniku
v pozdéj§im znéni, nebo z diivodu prodleni v pinéni & neposkytnuti dostateéné soudinnosti ze strany
zakaznika nebo Provozovatele, resp. nahladovatele {uzivatele systému).
Externi systémy jsou systémy, na kterych je dana sluzba zavisla a v pfipadé jejich vypadku je Siuzba
nebo jeji Cast nedostupna.
Garantovana provozni doba sluZzby znamena &asovy rozsah, v kterém je dana Sluzba poskytovéna a
soutasné jsou garantovany jeji provozni parametry (SLA).
M&fici interval znamend definované obdobi pro sledovani a vyhodnocovani garantovanych parametr
poskytovanych sluZeb. Méficim intervalem je jeden kalendafni mésic, neni-i u konkréini sluzby
definovano jinak.
Nahlasovatel je uZivatel Systému, kiery htasi PoZadavek na SluZbu Hotline.

Nedostupnost_sluzby znamené takovy stav Sluzby nebo Systému, pfi kterém nelze Sluzbu plné
vyuzivat, pfipadné se Sysftémem plnohodnotné pracovat zdivodu wvyskytu Blokufici zavady.
Nedostupnost sluzby je vzdy hodnocena ve vztahu k uréité €asti Systému (napf. nedostupnost Sfuzby na
konkrétnim koncovém zafizeni neznamena vZdy nedostupnost SfuZby z pohledu cenirainiho systému).
Odpovidajici_cdatova priichodnost znamena takovou kapacitu pfenosového kanalu, kitera umozni
dosaZeni pozadovanych parametrii sluZby.

PoZadavek znamena ohecné Zévadu, poZadavek na zménu, poZadavek na informaci nebo reklamaci.
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Provozovatel znamena Ministerstvo vnitra CR (MV).

Provozni doba sluZzby znamena ¢asovy rozsah, v kterém je dana Sluzba poskytovana. Provozni doba
sluzby je definovana pro kaZdou konkrétni SfuZbu viz také Garantovana provozni doba sluZby.

Reklasifikace zdvady. Zavada vy$$i kategorie miZe byt reklasifikovana na zavadu nizsi kategorie
v nasledujicich pfipadech:

¢ pokud se prokaze, Ze popis zavady neodpovidal nahiasené zavaznosti

s pokud byla zavada odstranéna pouzitim nahradniho Fedeni

\/ takovych pfipadech pfebira zdvada parametry, platné pro novou kiasifikaci.

SLA (Service Level Agreement) znamena dohodnutou Uroveii poskytovanych sluzeb s garantovanymi
parametry poskytovanych sluzeb, jako jsou napf. dostupnost a maximalini doba odstran&ni zévady u
poskytované sluZby. Parametry poskytovanych sluzeb jsou uvedeny u popisu jednotlivych sluZeb.

Sluzba znamena konkrétni Gast pinéni Poskytovatele, popsané v této piiloze smiouvy.

Systém znamena souhrn veskeré vypoletni a komunika&ni techniky jako je HW, systemovy a aplikaéni
SW, slouzici Poskytovateli jako prostfedek pro poskytovani sluzeb zakaznikovi respektive Provozovateli,
Vypadek je Zavada blokujici.

Zavada znamend takovy stav poskytované sluZby, ktery uZivateldm znemo2zni nebo omezi pouZiti této

sluzby k Géelu, ke kterému je tato sluzba poskytovana. Z pohledu zévaZznosti jsou rozliSovany nasledujici

kategorie zavady:

= Blokujici - zavada, pfi niz neni poskytovana sluzba pouZitelna ve svych zakladnich funkcich, nebo
funkéni zavada zplsobujicl nefunkénost Systému;

o Majoritni - zavada, kdy je poskytovana sluzba ve svych funkcich degradovana natolik, Ze tento stav
omezuje b&zny provoz;

o Minoritni+ - zévada, kterd svym charakterem nezplisobuje blokaci a/nebo vyraznou degradaci
bé&Zného provozu Systému, miZe viak zplsobit omezeni pouZiti systemu pro urifou nestandardni
kombinaci dat, napf. omezit funkénost aplikace pro vyfizovani Zadosti konkrétniho Zadatele

o Minoritni - drobna zavada, kterd svym charakterem nespada do ostatnich kategorii, neovliviiuje
funkci systému, neposkozuje data a neznamena jakékoliv uZivatelské omezeni uzivatelskych funkci
systému ani vyznamné prodluZovani zpracovatelskych &asii oproti standardnimu casovemu nastavent
prislunych funkcionalit.
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Sluzba Hotline bude provozovana centralnim zphsobem dodavatelem oblasti Sl 1l. Poskytovani Hotline
druhé drovné pro provozovani systémi CSCA, CVCA, CKA, SPOC CA, NIMS/SPOC,
SPOC-Klient a EAC_UTIL bude zajistevano poskytovatelem.

Provozovate! Hotline a poskytovatel ujednali nasledujici zplisob komunikace pfi fedeni sluzeb spojenych
s poskytovanim Hotline druhé drovné.

.1 ZAKLADNi FUNKCE PRACOVISTE HOTLINE

Pro poskytovani sluzeb zfidi dodavatel SI Il Hotline, kterd bude jedinym centrélnim kontaktnim mistem
pro feeni poZadavkl mezi uZivateli systému a poskytovatelem. Hotline bude v provozu v rezimu 12x5
(v pracovni dny od 6:00 do 18:00). Hotline koordinuje spolupraci mezi uZivateli systému a poskytovatelem
podilejicim se na fe$eni zavad, poZadavk( na zménu, poZadavk( na informaci, nebo reklamaci.

1.2 ZPUSOB DISTRIBUCE POZADAVKU POSKYTOVATEL!

Pfedavani pozadavk(l poskytovateli bude probihat telefonicky na mobilni telefon uvedeny v kapitole
.7.2.

1.3 POSTUP RESENIi POZADAVKU

Po piijeti poZadavku od uZivatele systému zaeviduje pracovnik Hotline tento PoZadavek do informaéniho
systému, &imz mu pfidéli jednoznadny identifikator. Minimalnt soutasti PoZzadavku je:

o Cas a datum pievzeti Pozadavku

e Jméno, telefonni kontakt a e-mail na zadavatsle Pozadavku
e Nazev Pozadavku

s Struény popis Pozadavku

o Klasifikaci zavady

V pfipads, Ze Hotline vyhodnoti, 2e feSeni PoZadavku spada do kompetence poskytovatele, informuje
pracovnik Hotline bez zlbyteéného odkladu poskytovatele o tomto PoZadavku smluvenym komunikacnim
kanalem. Takio PFedévany poZadavek musi obsahovat jednoznagné €islo a minimélné Gdaje, kieré jsou
definovany vyse.

Na zakladé telefonického piedani PoZadavku poskytovatel zahdji jeho feseni. Pokud poskytovatel zjisti,
Ze poZadavek nespada do jeho kompetence, bude neprodlené o této skutenosti informovat pracovnika
Hotline.

Poskytovatel ihned po vyfeseni pozadavku informuje o této skutenosti Hotline telefonicky. Hotline uzavfe
Pozadavek v informaénim systému a zaznamené datum a €as vyfeSeni PoZadavku.

Poskytovatel provede po vyfe$eni PoZadavku analyzu, prot¢ k zavadé dodlo. Vysledkem analyzy bude
popis fe$eni, ktery dale miizZe obsahovat doporuéeni, které ma zamezit opakovani zavady.

.4 POSTUP HLASENIi PROFYLAXE

V okamziku, kdy si poskytovatel dohodne zdvazny termin profylaxe, bude tento neprodlené telefonicky
nahlasen pracovnikovi Hotline. Termin profylaxe bude zaznamenan do informacniho systému Hofline a
bude mu pfidélen jednoznatny identifikator, ktery bude nahlé8en poskytovateli. Po provedeni profylaxe
bude tato skutetnost telefonicky nahld$ena na Hetline. Pracovnik Hotline zapiSe informaci o provedenf
profylaxe do informalniho systému a Pozadavek uzavie. V piipadé zmény terminu profylaxe {po
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pfedchozi dohodg s provozovatelem podporovanych systémi) bude toto telefonicky ozndmeno na Hotline
a upravenc v informaénim systému Hotline.

1.5 ESKALACE POZADAVKU

Eskalace slou2l k zapojeni managementu podpory (provozovatele Hotline) a poskytovatele pfi feSeni
pozadavkil, a to kdyZ hrozi nespinéni smiuvené Urovné sluZeb podle SLA. Eskalace miZe byt vyvolana
na zakladé nasledujicich stavit

s nedostupné mobilnf &islo pro nahlaseni PoZadavku;
» nedodrZeni stanovené doby pro feSeni PoZadavku.

Eskalace je zahdjena telefonicky nebo elektronickym upozornénim (e-mailem), kiteré je zaslano
pfisludnym managerim.

lii.5.1 Nedostupny mobil na pfijem pozadaviku

Cas Eskalace Email Telefon

30 minut MONET cdhp@monetplus.cz 877 110 411

60 minut MONET cdbp@monetplus.cz 577 110 423
Miroslav Ragka miroslav.raska@monetplus.cz | 603 197 213

Nedodrzeni SLA, dle klasifikace zdvady

Cas Eskalace Email Telefon

80 % SLA MONET cdbp@meonetplus.cz 577 110 423
Miroslav Ragka miroslav.raska@monetpius.cz | 603 197 213

Pfekrogeni SLA MONET cdbp@monetplus.cz 577 110 411
Miroslav Raska miroslav.raska@monetplus.cz | 603 197 213

HL.6 PROVOZNi DOBA

Provozni doba Hotline 2. Grovné znamend &asové ohraniéenf intervalu, v pribéhu kterého bude sluzba
Hotline 2. drovné poskyfovana. Mimo uvedenou dobu pracovnik Hotline poZadavek zaeviduje do
informaénihe systému Hotline a nasledné jej pfeda na pocatku provozni doby Hotline 2. drovné
poskytovateli.

Hotline 2. Grovné bude v provozu v rezimu 12x5 (v pracovni dny 6:00 — 18:00).

1.7 KONTAKTNIi GDAJE

HL7.1 Kontaktni ddaje Hotline
Emait: hotline@cdbp.cz
Tel: +420 233 032 555

106.7.2 Kontakini iidaje pro zasilani poZadavku poskytovateli
e-mail: CDBP@MONETPLUS.CZ
Hotline 2. Urovné - mobil: +420 739 885 921
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in7.3 Kontaktni fidaje pro eskalace pozadavku

Jméno: Miroslav Raska

Funkce: feditel servisniho stiediska
Email; miroslav.raska@monetplus.cz
Telefon: +420 577 110 423

Mobil: +420 603 197 213

nL.7.4 Kontaktni Gdaje na management provozovatele Hotline

Jméno: Radim Dlouhy
Funkce: Infrastructure Service Solutions Manager
Email: radim.dlouhy@atos.net
Mobil: +420 603 459 418
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IV ROZSAH SLUZEB v OBLASTI SI I

Sluzby v oblasti S! | jsou zaméfeny na systémy PKI. Tyto systemy ]sou pro nazornost zvyrazneny na

néasledujfcim obrazku.
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iv.ii CSCA

wv.1.1 Funkce

Narodni certifikadni autorita (CSCA) je certifikaéni autorita (CA) uréena pro podporu systému na vydavani
e-cestovnich dokladl, ePKP a eOP.

Narodni certifikadni autorita (CSCA) je kofenovou CA na uUrovni statu a vydava certifikéty pro subjekty
povéfené vyrobou e-cestovnich dokladd, ePKP a eOP. Vyrobce doklad( uklada v elektronicke &asti e-
cestovniho dokladu, ePKP a eOP elektronicky podpis relevantnich tdaji ukladanych do &ipu. Tento
subjekt, podepisujici elektronicky data v e-cestovnich dokladech, ePKP a eOP, je oznaCovan stejné jako
pfislusné zafizenl, {j. Document Signer (DS, DS2, DS3). Kryptograficky kli¢, kiery slouzi k elektronickemu
podpisu elektronickych dat e-cestovnich dokladil, ePKP a eOP, musi byt certifikovan autoritou CSCA.
Tento certifikat DS/DS2/DS3 je spoledné s podepsanymi Gdaji o drZiteli uloZen do Cipu e-cestovniho
dokladu (DS), ePKP (D32} a eOP (D33}.

Aplikace CSCA poskytuje tyto zakladni funk&nosti:

Vystavovani certifikatl DS, DS2 a DS3 na nérodni Grovni;

Generovani CRL (odvolavani certifikatl DS, DS2, DS3, pfipadné viastnich certifikatl CSCA);
Bezpe&nou spravu kliGového hospodarstyf,

Spravu uZivatell systému CSCA,
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) ProhliZeni a export auditovanych udalosti.
Systém CSCA je provozovan v Produkénim, ZaloZnim a Testovacim/Skolicim prostiedi.

Produkéni a Zalozni systém jsou vybaveny shodnymi ostrymi provoznimi klici; Testovaci/3kolicl systém
ma vygenerovany pouze testovaci kiice,

Soucasti systému CSCA je rovnéz integrovana databaze uchovavajici veskeré vydané certifikaty CSCA,
DS, DS2 a DS3 a vydané seznamy odvolanych certifikatd (CRL).

v.1.2 CSCA - Podpora

v.1.2.1 Popis sluzby
Souéasti sluzby je:
e vzdalena podpora pracovnikll Provozovatele pfi feeni nasledujicich provoznich operaci:

¢ pravidelnd/mimoradna ocbnova narodniho certifikdiu CSCA

e pravidelnd/mimofadna obnova narodnich certifikatd DS, DS2 a DS3

» pravidelné/mimofadné vydani CRL
o odstrafiovani systémovych zédvad CSCA
= vyhodnoceni logll na vyzadani Provozovatele
Sluzba je poskytovana pro Produkéni, Zalozni a Testovaci/8kolict systém, sdileny se systémy CVCA,
SPOC CA, SPOC CA_CLI a CKA. Pro potfeby rychlé obnovy funkénosti Produkéniho systému je uréen
Zalozni systém. Komponenty Testovaciho/koliciho systému je mozZné vyuzit pro obnovu funkénosti
Produkéniho nebo ZaloZniho systému.

vV.1.2.2 Provozni parametry sluzby

V.1.2.2.1 Provozni doba sluzby
Tato sluzba je poskytovana v pracovnich dnech v dobé od 8:00 do 16:00
V.1.222 Dostupnost sluZby

Sluzba je poskytovana na zakladé hladeni pozadavku Provozovatelem.

V.1.2.21 PoZadovana vykonnost sluzby
Pro podporu systému je sluzba poskytovana uréenym pracovnikem poskytovatele v dobé od nahlageni
poZadavku do odstranéni zavady, pfipadné do zadpovézeni telefonické konzultace.

V.1.2.22 Misto poskytovani sluzby
Sluzba je poskytovana vzdalené (telefonicky nebo e-mailem), feSeni systémovych zévad v prostorach
Provozovatele pro Produkéni a Testovaci/$kolici systém, v prosiorach vyrobce dokladd pro ZalozZni
systém,

V.1.2.2.3 Odpovédnost zakaznika
Zakaznik je odpoveédny za zajidténi nasledujict soudinnosti Provozovatele (MV):
Provozovatel je odpovédny za zaji$téni provozovani systému CSCA pracovniky MV v souladu s pledanou
uzivatelskou a administratorskou dokumentacl. Pro fedenl zavad musi Provozovatel zajistit pracovnikim
poskytovatele fyzicky pffstup k systému a soudinnost pracovnik(l Provozovatele s odpovidajfcimi
uZivatelskymi rolemi (SYSA, AUTM, KEYM, CAA, CAC, AUDITOR).

v.1.3 CSCA - Pravidelna GdrZba (profviaxe)

V.1.3.1 Popis sluzby
Soucasti této sluzby je:
* kontrola logli (ve spolupraci s auditorem systému),

o profylaxe,
e kontrola funk&nosti zalohovacich systémd,

SluZba zahrnuje rovnéz Gdrzbu ZaloZniho a Testovaciho/gkoliciho systému.
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V.1.3.2 Provozni parametry sluzby

iv.1.3.21 Provozni doba sluZby
Tato sluzba je poskytovana v pracovnich dnech v dobé od 8:00 do 16:00.
V.1.3.2.2 Dostupnost sluZby

Sluzba je dostupna v terminech pfedem dohodnutych mezi Provozovatelem a poskytovatelem.
IV.1.3.2.3 PoZadovana vykonnost siuzby

Sluzba je poskytovana uréenym pracovnikem poskytovatele v rozsahu 1 den prace u zakaznika kvartélng
pro véechny podporované systémy oblasti St |

Omezeni vykonnosti: sluzba je poskytovana 1 krat za 3 mésice.
V.1.3.2.4 Misto poskytovani sluzby

Sluzba je poskytovana v prostorach Provozovatele pro Produkéni a Testovaci/Bkolici system,
v prostorach vyrobce dokladll pro Zalozni system.

V.1.3.2.5 Dodavka spotfebntho materialu
V ramgei sluzby je doddvan nasledujici spotfebni material:

Nazev Maximalni mnoZstvi {5 let)
Flash disk 16 GB pro 2 ks
zalohy
Cartridge pro fiskarnu 1 x pro sdilenou laserovou tiskérnu véech produkénich CA
Cartridge pro tiskarnu 1 x pro sdilenou laserovou tiskarnu véech zaloZnich CA
Cartridge pro tiskarnu 1 x pro sdilenou laserovou tiskarnu véech testovacich CA

Tabulka 2: CSCA - Spotfebni materidl
V.1.3.2.6 Odpovédnost zakaznika

Zakaznik je zodpovédny za zajisténi nasledujici soucinnosti Provozovatele:
Pro vykon této sluzby musi Provozovatel zajistit poskytovateli fyzicky pfistup k udrZovanému systému.

iv.1.4 Smluvena aroven sluzeb CSCA

Nazev sluzby Provozni Parametr sluzby Hodnota parametru
doba sluzby
CSCA —~ Podpora Pracovni den | Doba odezvy operatora na zalozeni Do 4 hodin pfi
Produkéniho systému | g.00 — 16:00 | poZadavku na odstranéni blokujici nahlaseni do 12:00
zavady hod.
Do 8 hodin pfi
nahlaseni po 12:00
hod.
Doba odezvy operatora na zalozeni Do 2 pracovnich dnd

pozadavku na odstranéni majoritni
a/nebo minoritni zavady

Obnova systému po vypadku HW Do 2 pracovnich dnd

Doba odstranéni blokujici HW zavady | Do 2 pracovnich dnd

Doba odstrangni majoritni HW zévady | Do 5 pracovnich dndl

Doba odstrangni minoritni HW zavady | Nespecifikovano, die
dohody

Doba odstranéni blokujici W zavady | Do 2 pracovnich dnfl

Doba odstrangéni majoritni SW zévady | Do 3 pracovnich dntl
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Doba odstrangni minoritnl SW zavady | Nespecifikovano, dle
dohody

CSCA Podpora Pracovn! den | Doba odezvy operatora, obnova Nespecifikovano, dle
Zalozniho a 8:00 — 16:00 | systému a doba odstranéni zavady dohody

Testovaciho/Skoliciho
systému
CSCA - Pravidelna Pracovni den | Interval mezi pravidelnou tdrzbou Do 3 mésicl (po
udrzba systému 8:00 — 16:00 | systému dohodé
s Provozovatelem)

Tabulka 3: Smluvena droverni sluZeb CSCA

iv.1.5 Dokumentace

V.A.5.1 Komponentni bezpeénostni dokumentace CSCA
Souttasti dodavky systému CSCA je nasledujict komponentni bezpeénosini dokumentace.

Nézev Popis / Géel dokumentu
Certifikaéni politika CSCA Certifikagni politika certifikaénf autority deklaryje navenek zasady,
(CP) uplatiiované pfi vydavani certifikatl a specifikaci obsahu vydévanych

certifikath. Stanovuje poZadavky vztahujici se k &innostem,
povinnostem a zavazkim viech zudastnénych stran, které pfimo &i
nepiimo piichazejl do styku s certifika&nimi sluZbami, nebo jsou na nich
zavislé. Certifikaéni politiky jsou vytvofeny v souladu s ,RFC 3647 —
Internet X509 Public Key Infrastructure — Certificate Policy and
Certification Practices Framework”.

Certifikacni provadéci Certifikaéni provadéci smémice specifikuje interni postupy pouZivané
sméernice CSCA (CPS) pii vydavani certifikatl. Certifika&ni provadéci smérnice jsou vytvoleny
v soutadu s ,RFC 3647 — Internet X.509 Public Key Infrastructure -
Certificate Policy and Certification Practices Framework”.

Celkova bezpetnostni Celkova bezpednostni politika certifikaéni autority specifikuje

politika (CBP) bezpeénostni cile a zplisob realizace bezpetnostnich opatfeni, zejména
téch, kiera jsou specificka pro certifikacni autority.

Tabulka 4: Komponentni bezpeénostni dokumentace CSCA

V.1.5.2 Dokumentace k systému

Nazev Popis /- Gi€el dokumentu
UzZivatetska pfirugka Uzivatelska pfirucka, usnadfiujici povéfené osobé vykon role
auditora (AUDITCR) AUDITOR za pouziti informaéniho systému CSCA. Zam&fuje se ha
spravné a bezchybné provedeni poifebnych operaci.
UzZivatelska pfirucka Uzivatelska pfirutka, usnadiujici povéfené osob& vykon role AUTM za
autorizaéniho manaZzera pouziti informaéniho systému CSCA. Zaméfuje se na spravné a
{AUTNM) hezchybné provedeni potfebnych operacl.
UZivatelska piirucka UzZivatelska pfirucka, usnadiujici povéfené osobé vykon role CAO za
operatora certifikacnf pouziti informaéniho systému CSCA. Zaméfuje se na spravné a
autority (CAQ) bezchybné provedeni potiebnych operaci.
UzZivatelské prirucka UzZivatelska piirutka, usnadiujici pov&fené osobé vykon role CAA za
administratora pouziti informaéniho systému CSCA. Zaméfuje se na spravné a
certifikacni autority (CAA) | bezchybné provedeni potfebnych operaci.
UZivatelska prirucka UZivatelska pifrucka, usnadiivjici povéfené osobé vykon role KEYM za
spravce klitového pouziti informacéniho systému CSCA. Zaméfuje se na spravneé a
hospodafstvi (KEYM) bezchybné provedeni potfebnych operagi.
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UzZivatelska pFirucka
systémového
administratora (SYSA)

UZivatelska phirucka, usnhadiujici povéfené osobé vykon role SYSA za

pouziti informacniho systému CSCA. Zaméfuje se na spréavné a
hezchybné provedeni potfebnych operaci. '

Tabulka 5: Dokumentace k systému CSCA
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Iv.2 CVCA

1v.2.1 Funkece CVCA

Narodni certifikagni autorita pro Tizeni piistupu, Counfry Verifying CA (CVCA) je unikatnl certifikani
autorita pro certifikaci véech subsystémit Document verifier implementovanych v CR.

CVCA e jednou z nezbytnych komponent infrastruktury PKI pro sbér Zadosti nebo protokoll a vyrobu
dokladii s biometrickymi prvky. Jedné se o &ast PKI infrastruktury definované ve specifikaci BIG
[Advanced Security Mechanisms for Machine Readable Travel Documents — Extended Access Controf
(EAC), Technical Guidsline TR-03110 v 2.1,technologie EAC1.

Systém CVCA je provozovan v prostorach Provozovatele. Pracovnici Provozovatele systém vyuZivaji pro
spravu narodni infrastruktury PKI pro ovéFovani s-cestovniho dokladu.

Operace v systému CVCA jsou iniciovany a primamg provadény pracovniky Provozovatete. Pracovnici
poskytovatele poskytuji pracovnikim Provezovatele technologickou podporu pfi provadéni nasledujicich
operaci: :

» pravidelna/mimorédné obnova narodniho certifikatu

o pravidelnd/mimoféadna obnova narodniho certifikatu DV

o pravidelné/mimofadné vydanf CRL

Systém CVCA je provozovan v Produkénim, Zaloznim a Testovacim/Skoiicim prostiedi.
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iv.2.2 CVCA - podpora

Iv.2.2.1 Popis sluzby
Soucasti sluzby je:
= vzdalena podpora pracovnikll Provozovatele pfi feSeni nasledujicich provoznich operaci:

e pravidelha/mimofadna obnova narodniho ceriifikaiu CVCA

» pritbézné konzultace k mezinarodnimu testovani SPOC

» pravidelna/mimofadna obnova narodniho certifikatu DV
o odstranovani systémovych zavad CVCA
s vyhodnoceni logd na vyZadani Provozovatele
Sluzba je poskytovana pro Produkéni, Zalozni a Testovaci/Skolici systém, sdileny se systémy CVCA,
SPOC CA, SPOC CA_CLI a CKA. Pro potieby rychlé obnovy funk&nosti Produkéniho systému je uren
Zalozni systém. Komponenty Testovaciho/8kolictho systému je mozné vyuZit pro obnovu funkZnosti
Produk&niho nebo Zalozniho systému.

IV.2.2.2  Provozni parametry sluzby
iv2221 Provozni doba sluZby
Tato sluzba je poskytovana v pracovnich dnech v dobé od 8:00 do 15:00
V2222 Dostupnost sluzby
Sluzba je poskytovana na zakladé hlageni poZzadavku Provozovatelem.
IV.2.2.2.3 Pozadovana vykonnost sluzby :
Pro podporu systému je sluzba poskytovana urgenym pracovnikem poskytovatele v dob& od nahléseni
poZadavku do odstranéni zavady, pfipadné do zodpovézeni telefonické konzultace.

V2224 Misto poskytovani sluzby
Sluzba je poskytovana vzdalengé (telefonicky nebo e-mailem), fedenf systémovych zavad v prostorach
Provozovatele pro Produkéni a Testovaci/Skolici systém, v prostorach vyrobce dokladd pro Zalozni
systém.

V2225 Odpovédnost zakaznika
Zakaznik je zodpovédny za zaji§téni nasledujici soudinnosti Provozovatele:
Provozovatel je odpovédny za zaji§téni provozovani systému CVCA v souladu s pfedanou uZivatelskou a
administratorskou dokumentaci. Pro feseni zavad musi Provozovatel zajistit pracovnikim poskytovatele
fyzicky pifstup k sysiému a souéinnost pracovnitkll Provozovatele s odpovidajicimi uZivatelskymi rolemi
(SYSA, AUDITCR, CAA, CAD, KEYM, AUTM).

v.2.3 CVCA - pravidelna udrzba (profylaxe)
Souéasti této sluzby je:

e kontrola logll (ve spolupraci s auditorem systému),

¢« profylaxe

o konirola funkénosti zalohovacich systémd.

Sluzba zahrnuje rovnéz Udrzbu Zaloznihe a Testovaciho/Skolictho prostiedi.

V.2.3.1.1 Provozni doba sluzby
Tato sluzba je poskytovana v pracovnich dnech v dobé od 8:00 do 16:00
V2312 Dostupnost sluzby

Sluzba je dostupné v terminech pfedem dohodnutych mezi Provozovatelem a poskytovatelem.
V2313 PoZzadovana vykonnost sluzby

SluZba je poskytovana uréenym pracaovnikem poskytovatele v rozsahu 1 den prace u zakaznika kvartainé
pro véechny podporované systémy oblasti SI 1.

Omezeni vykonnosti: sluzba je poskytovana 1 krat za 3 meésice.
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IvV.2.3.1.4 Misto poskytovani sluZby
Sluzba je poskytovana v prostorach Provozovatele pro Produkéni a Testovaci systém, v prostorach
vyrobce dokladl pro ZaloZni systém.

IvV.2.3.1.5 Dodavka spotfebniho materialu
V ramci sluzby je dodévan nasledujict spotfebni material:

Maximalni mnoZstvi (5 let)
sdileno s CSCA
sdileno s CSCA

Nazev
Flash disk 16 GB
Cartridge pro tiskarnu

Tabulka 6: CVCA - Spotiebni material

vV.2.3.1.8 Odpovédnost zakaznika
Zakaznik je zodpovédny za zaji$téni nasledujicl souginnosti Provozovatele:

Pro vykon této sluzby musi Provozovatel zajistit poskytovateli fyzicky pfistup k udrzovanému systéemu.

w.2.4 Smluvena Groveii siuzeb CVCA
Nazev sluzby Provozni Parametr sluzby Hodnota parametru
doba sluzby
CVCA — Podpora | Pracovni den Doba odezvy operatora na zaloZen| Do 4 hodin pfi
Produkéniho 8:00 - 16:00 poZadavku na odstranéni blokujici nahlageni do 12:00
systému z&vady had.
Do 8 hodin pii
nahlaseni po 12:00
hod.
Doba odezvy operatora na zaloZeni Do 2 pracovnich dnll
poZadavku na odstran&ni majoritni
a/nebo minoritni zavady
Obnova systému po vypadku HW Do 2 pracovnich dnd
Doba odstranéni blokujici HW zévady | Do 2 pracovnich dnil
Doba odstrané&ni majoritni HW zévady | Do 5 pracovnich dni
Doba odstranéni minoritni HW zavady | Nespecifikovano, dle
dohody
Doba odstran&ni blokujici SW zavady Do 2 pracovnich dnil
Doba odstranéni majoritni SW zavady | Do 3 pracovnich dni
Doba odstranéni minoritnf SW zavady | Nespecifikovéno, dle
dohody
CVCA Podpora Pracovni den Doba odezvy operatora, obnova Nespecifikovano, dle
Zalozniho a 8:00 — 16:00 systému a doba odstrané&ni zavady dohody
Testovaciho/
gkolctho
systému
CVCA - Pracovni den Interval mezi pravidelnou tdrZbou Do 3 mésicl (po
Pravidelna £:00 —- 16:00 systému dohodé
Udrzba systému s Provozovatelem)

Tabulka 7: Smluvena arovei sluZzeb CVCA

IV.2.5
V,2.5.1

Dokumentace

Komponentni bezpeénostni dokumentace CVCA

Souéasti dodavky systému CVCA je nasledujici komponentni bezpetnostni dokumentace.
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Popis / G&el dokumentu.

(Coské a anglicka -

Nazev
Certifikaéni politika Certifikagni politika CVCA je pfedpisem, podle kterého se #idf Zinnost
CVCA (CP) . CVCA. Stanovuje pozadavky vztahujici se k &innostem, povinnostem a

‘zavazkim v3ech z(Zastnénych stran, které pfimo & nepfimo pfichazeji

do styku s certifikaénimi siuZbami, nebo jsou na nich zavisle.

(CPS)

verze) -

CertifikaCni provédem Certifikadni provadéci smérnice je internim pfedpisem, podle kierého

smérnice CVCA se fdf &innost CVCA. Certifikagni provadéct smérnice popisuje interni
ginnosti, technické i netechnické prostfedky, vedouci k napinéni

pozadavkl, stanovenych v CP CVCA.

Celkova bezpeénosftni
politika {(CBP)

Celkova bezpeénostni politika CVCA specifikuje bezpetnosini clle a
zplisob realizace bezpetnostnich opatfeni, zejména téch, které jsou
spemfické pro certifikadnl autority. ..

Tahulka 8: Komponentni bezpecnostni dokumentace CVCA
ivV.252  Dokumentace k systému

Nazev Popis / Gcel dokumentu
UzZivatelska pfirutka UzZivatelské pfirugka, usnadiujici povéfené osobé vykon role
auditora (AUDITOR) AUDITOR za pouZiti informaénfho systému CVCA. Zaméfuje se na

spravné a bezchybné provedeni potfebnych operaci.

Uzivatelska piirudka
aytorizaniho
manaZera (AUTM)

Uzivatelské pifruéka, usnadiujicf povéfené osobé vykon role AUTM za
pouziti informaéniho systému CVCA. Zaméfuje se na spravne a
bezchybné provedeni potfebnych operaci.

UZivatelska piiruCka
operatora certifikatnl
autority (CAQO)

Uzivatelska piirutka, ushadfujici povéiend osobé vykon role CAO za

pouziti informa&niho systému CVCA. Zaméiuje se na spravné a
bezchybné provedeni potfebnych operaci.

UzZivatelska piirucka
spravce klicového
hospodéafstvi (KEYM)

UZivatelska pfirucka, usnadiiujic povéféné osobé vykon role KEYM za

* pougiti informagniho systému CVCA. Zaméfuje se na spravneé a

bezchybné provedeni potfebnych operact.

Prirucka
administratora
certifikatni autority
(CAA}

Administratorské piiruéka, usnadniujlcl povéiené osobé vykon role
CAA za pouziti informa&niho systému CVCA. Zaméiuje se na spravné
a bezchybné provedeni potfebnych operaci.

Piirudka systémového
administrétora (SYSA)

Administratorska pfirucka, usnadfiujici povéfené osobé wykon role
SYSA za pouziti informagniho systému CVCA. Zaméfuje sena |
sprévne a bezchybne pmvedem potfebriych operac; -

Tabulkae Dokumentaceksystému cch S
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IV.3 SPOC CA, SPOC CA CL|

1V.3.1 Funkce
Systém SPOC CA slouZi jako certifikagni autorita pro zabezpeéeni vymény certifikatd mezi jednotlivymi
staty v ramci systému SPOGC. Systém SPOC CA_CLI slouzi jako certifikaéni autorita pro zabezpedeni
vymeény certifikatl v rAmei interni, vnitrostétni komunikace.

Systémy SPOC CA a SPOC CA_CLI jsou provozovéany v prostorach Provozovatele. Pracovnici
Provozovatele systém vyuZivajl pro spréavu narodnl infrastruktury PKI pro vydavani e-cestovnich dokladd,
ePKP & eQP. Pracovnici poskytovatele slouzi jako technologické podpora provadénych procesd, pfi¢emz
v8echny poifebné operace jsou provadény primarné pracovniky Provozovatele. Operace jsou iniclovany
pracoviniky Provozovatels.

iv.3.2 SPOC CA, SPOC CA_CLI podpora

v.3.2.1 Popis sluzby
Soutasti siuzby je
e vzdalena podpora pracovnikll Provozovatele pfi FeSeni nasledujicich provoznich operacl:
« pravideln obnova kofenového cerdifikatu SPOC CA, SPOC CA_CLI
e pribézné konzultace k mezindrodnimu testovani SPOC
e pravideina obnova certifikatu SPOC
s pravidelné/mimofadné vydani CRL
odstrafiovani systémovych zédvad SPOC CA, SPOC CA_CLI
vyhodnocen logll na vyZadani Provozovaiele
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Sluzba je poskytovana pro Produkéni, ZaloZni a Testovaci/Skolici systém, sdileny se systémy CVCA,
SPOC CA, SPOC CA_CLI a CKA. Pro potfeby rychlé obnovy funkénosti Produkéniho systému je urfen
Zalozni systém. Komponenty Testovaciho/dkoliciho systému je mozné vyuZit pro obnovu funkénosti
Produkéniho/ZaloZzniho systému.
IV.3.2.2  Provozni parametry siuzby

IvV.3.2.2.1 Provozni doba sluZby
Tato sluzba je poskytovana v pracovnich dnech v dobé& od 8:00 do 16:00

IvV.3.2.2.2 Dostupnost sluzby
Sluzba je poskytovana na zakladé hlaseni pozadavku provozovatelem.

3223 Pozadovana vykonnost sluzby

Pro podporu systému je sluZba poskytovana uréenym pracovnikem poskytovatele v dob& od nahlaseni
pozadavku do odstranéni zévady, pfipadné do zodpovézeni telefonické konzultace.

V3224 Misto poskytovani sluzby '
Sluzba je poskytovana vzdaleng (telefonicky nebo e-mailem), feSeni systémovych zévad v prostorach
provozovatele.

V.3.2.2,5 Odpovédnost zakaznika
Zéakaznik je zodpovédny za zajidténi nasledujicl soutinnosti Provozovatele:
Provozovate! je odpovddny za zajisténi provozovani systému SPOC CA, SPOC CA_CLI v souladu
s pfedanou uZivatelskou a administratorskou dokumentaci. Pro feSeni zavad musi Provozovatel zajistit

pracovnikiim poskytovatele fyzicky pfistup ksystému a soutinnost pracovnikii Provozovatele s
odpovidajicimi uZivatelskymi rolemi (SYSA, AUTM, KEYM, CAA, AUDITOR).

IvV.3.3 SPOC CA, SPOC CA CLI - pravidelna Gdrzba {profylaxe)

Iv.3.3.1 Popis sluzby

Soucéasif tefo sluzby je:

+ kontrola logl (ve spolupraci s auditorem systémuy,

e profylaxe,

e kontrola funkénosti zalohovacich systémd.

Sluzba zahrnuje rovnéz udrzbu Zalozniho a Testovaciho/Skoliciho prostied.

Iv.3.3.2 Provozni parametry sluzby

V.3.3.2.1 Provozni doba sluZby
Tato sluZba je poskytovana v pracovnich dnech v dobé od §:00 do 16:00.
iv.3.322 Dostupnost siuZby

SluZba je dostupna v terminech pfedem dohodnutych mezi provozovatelem a poskytovatelem.
IvV.33.2.3 PoZadovana vykonnost sluzby

Sluzba je poskytovana uréenym pracovnikem poskytovatele v rozsahu 1 den préce u zékaznika kvartalné
pro véechny podporované systémy cblasti Sl I.

Omezeni vykonnosti: sluzba je poskytovana 1 krat za 3 mésice.
ivV.3.3.2.4 Misto poskytovani sluZby
SluZba je poskytovana na pracovisii provozovatele.

IV.3.3.25 Dodavka spotifebniho materialu
V ramei sluZby je dodavan nasledujici spotfebni material:

Nazev Maximalni mnoZstvi (5 let)
Flas disk 16 GB sdileno s CSCA
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Cartridge pro tiskarnu

sdileno s CSCA

Tabulka 10: SPOC CA - Spotfebni material

V.3.3.2.6

Odpov&dnost zakaznika

Zakaznik je zodpovédny za zajisténi nasledujici soudinnosti Provozovatele:

Pro vykon této sluzby musi Provozovatel zajistit poskytovateli fyzicky piistup k udrZzovanému systému.

ivV.3.4 Smiuvena Groven sluZeb SPOC CA, SPCC CA CLI
Nazev sluzhy Provozni Parametr sluzby Hodnota parametru
doba
sluzby
SPOC CA, SPOC Pracovni Doba odezvy operatora na zalozeni Do 4 hodin pfi
CA_CLI - Podpora den pozadavku na odstranéni blokujici nahlageni do 12:00 hod.
Produkéniho 8:00 — zavady Do 8 hodin pfi
systemu 16:00 nahlageni po 12:00 hod.
Doba odezvy operatora na zaloZeni Do 2 pracovnich dni
pozadavku na odstranéni majoritni
a/nebo minoritni zdvady
Obnova systému po vypadku HW Do 2 pracovnich dnd
Doba odstranéni blokujici HW zavady Do 2 pracovnich dnii
Doba odstranéni majoritni HW zavady Do 5 pracovnich dnl
Doba odstranéni minoritni HWW zavady Nespecifikovano, dle
dohody
Doba odstranéni blokujici SV zavady Do 2 pracovnich dni
Doba odstranéni majoritni SW zavady Do 3 pracovnich dnd
Doba odstran&ni minoritni SW zavady Nespecifikovano, dle
dohody
SPOC CA, SPOC Pracovni Doba odezvy operatora, obnova Nespecifikovano, dle
CA_CLI Podpora den systému a doba odstranéni zévady dohody
Zalozniho a 8:00 —
Testovaciho/ 16:00
Skoliciho systému
SPOC CA, SPOC Pracovni Interval mezi pravidelnou Gdrzbou Do 3 mésicl (po
CA_CLI - Pravidelnd | den systému dohodé&
Gdrzba systému 8:00 — s Provozovatelem)
16:00

Tabulka 11: Smluvena arovef sluzeb SPOC CA, SPOC CA_CLI

iV.3.5
IV.3.5.1

Dokumentace

Komponentni bezpeénostni dokumentace SPOC CA

Soucasti dodavky systému SPOC CA je nasledujici komponentni bezpe&nostni dokumentace.

Nazev Popis / aéel dokumentu
Certifikaéni politika Certifikagni politika SPOC CA je pfedpisem, podle kterého se fidi tinnost
SPOC CA (CP) SPOC CA. Stanovuje poZadavky vztahujici se k €innostem, povinnostem a

zavazklm véech zi&astnénych stran, které pfimo &i nepfimo pfichazejl do
styku s certifika€nimi sluZbami, nebo jsou na nich zavislé.

Certifikaéni provadéci

Certifikadni provadéci smérnice je internim pfedpisem, podle kierého se
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smérnice SPOC CA
(CPS)

fldi &innost SPOC CA. Certifika¢nl provadéci smérnice popisuje interni
&innosti, technické i netechnické prostfedky, vedouci k napinéni
poZadavk(, stanovenych v CP SPOC CA.

Celkova bezpeénostni
politika (CBP)

Celkova bezpeénostni politika SPOC CA specifikuje bezpeénostni cile a

'~ zplsob realizace bezpefnostnich opatfeni, zejména téch, kiera jsou

specificka pro certifikaéni autority.

Tabulka 12: Komponentni bezpeénostni dokumentace C8CA

vV.3.6.2 Dokumentace k systému

Nazev

Popis / (iéel dokumentu

UzZivatelska piirucka
auditora {AUDITOR)

UZivatelska pfiruéka, usnadiujicl povéfené osobé vykon role AUDITOR za
pouZiti infformaéniho systému SPOC CA. Zamé&fuje se na spravné a
bezchybné provedeni potfebnych operaci.

UzZivatelska piirucka
autorizaéniho
manazera (AUTIV)

UZivatelska pifrutka, usnadriujici povéfené osobé vykon role AUTM za
pouzitl informa&niho systému SPOC CA. Zaméfuje s& na spravné a
bezchybné provedeni potfebnych operaci.

UZivatelska pfiruéka
operatora certifikaéni
autority (CAO)

UZivatelskd pfirudka, usnadhujici povéfené osobé vykon role CAO za
pouZitl informa&niho systému SPOC CA. Zaméfuje se na spravné a
bezchybné provedeni potfebnych operacl.

UZivatelska pfirucka
spravee klidového
hospodarstvl (KEYM)

UzZivatelska piirutka, usnadiiujici povéfené osobé vykon role KEYM za
pouziti informaéniho systému SPOC CA. Zaméiuje & na spravné a
bezchybné provedeni potfebnych operaci.

Priruéka
administratora
certifikaéni autority
(CAA)

Administrétorska pfirucka, usnadiiujici povéiené osobé vykon role CAA za
pouZitl informaéniho systému SPOC CA. Zaméfuje s& na spravné a
bezchybné provedeni potfebnych operacl.

Piiruéka systémového

administratora (SYSA)

Administratorska pflirucka, usnagfiujicl povérea & nsehé vikon role BYSA
za pouziti informadniho systému SPOC CA. Zaméfuje se na spravné a
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IV.4 NIMS/SPOC

iv.4.1 Funkce
Systém NIMS/SPOC =zajistuje sprévu a elektronickou vyménu PKl dat pouZivanych v systému
e-cestovnich dokladl a ePKP. Komunikuje elektronicky s ICAO PKD a NIMS/SPOC jinych stath. Pro
potfeby éteni citlivych biometrickych dat (otisk{ prsid) z Cipu e-cestovnich dokladil zajistuje tento server
pijeti zadosti tuzemskych i cizich DV o certifikat a distribuci certifikatli CVCA prostfednictvim rozhrani
SPOC.
Sou&ast! funkcionality NIMS/SPOC ie oddélena pomocna aplikace SPOC_BYPASS provozovana na e-
mail PC, ktera konvertuje soubory se Zadostmi a certifikéty DV do podoby akceptovatelné systémem
CVCA. Umoziiuje vydavani a distribuci certifikatl DV po dobu vypadku systému NIMS/SPOC.
Systém NIMS/SPOC je provozovan v prostorach Provozovatele s funkénosti NPKD CZE a NSPOC CZE
véetn& potfebnych rozhrani. Pracovnici Provozovatele systém vyuZivaji pro bezpeé&nou distribuci a spravu
dat souvisejfcich s provozem CDBP a dal8ich navazujicich systémii.
Pfedmétem spravy jsou pfedevsim tato data: ‘
o Ccgea - kofenovy certifikat CSCA {€esky i jinych zemi),
¢ Cps - certifikat DS (8eské i jinych zemi),
e CRL - seznam zneplatnénych certifikétd vystavenych CSCA nebo SPOC
o  Cpyea - certifikdt CVCA
e Cpy - certifikaty DV (8eské i cizich zemi)
*  Cyposca— certifikéty SPOC CA (Eeské i cizich zemi).

1Iv.4.2 NIMS/SPOC podpora

v.4.2.1 Popis sluzbhy
Soudasti sluzby je:
« vzdalena podpora pracovniki) Provozovatele pfi feeni nasledujicich provoznich operaci
s elekironickd vyména dat
s prilb&Zné konzuttace k mezinarodnimu testovani SPOC
e podpora vymény dat na nosidi
o distribuce viastniho/mimofadného vlastniho CRL
« dodavka serverovych certifikatl (2ks roéné)
« odstrafiovani systémovych zavad NIMS/SPOC
¢ vyhodnoceni logil
SiuZba ie poskyiovana pro Produkéni, ZaloZni a Testovaci/kolici systém. Pro potfeby rychlé obnovy
funk&nosti Produkéniho systému je uréen ZaloZni systém. Komponenty Testovaciho/Ekalictho systému je
mozné vyuZit pro obnovu funkénosti Produkéniho/ZaloZniho systému.

IvV.4,2.2 Provozni parametry sluzby
V4221 Provozni doba sluzby
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Tato sluzba je poskytovana v pracovnich dnech v dobé od 8:00 do 16:00

V4222 Dostupnost sluzby
SluZba je poskytovana na zakladé hlaseni pozadavku provozovatele.
V4223 PoZzadovana vykonnost sluzby

Pro podporu systému je sluzba poskytovana uréenym pracovnikem poskytovatele v dob& od nahlaseni
pozadavku do odstranéni zévady, pfipadné do zodpovézeni telefonické konzultace.

V4224 Miste poskytovani sluzby
SluZba je poskytovana vzdalené (telefonicky nebo e-mailem), feSeni systémovych zdvad v prostorach
provozovatele. '

V4225 Odpovédnost zakaznika
Zakaznik je zodpovédny za zajisténi nasledujici soucéinnosti Provozovatele:

Provozovatel je odpovédny za zaji§téni provozovani systému NIMS/SPOC. Pro fedeni zévad musi
Provozovatel zajistit pracovnikiim poskytovatele fyzicky pFistup k systému a souéinnost pracovniki
provozovatele s odpovidajicimi uZivatelskymi rolemi (SYSA, AUTM, KEYM, LCAA, DATM, NCAM,
- AUDITOR).

ivV.4.3 NIMS/SPOC pravidelna adrzba (profylaxe)

IvV.4.3.1 Popis siuzby

Sou&asti sluzby Pravidelnd udrzba je:

+ kontrola loglt (ve spolupréci s auditorem systému),
»  profylaxe,

» kontrola funk&nosti zalohovacich systémi.

Sluzba zahrnuje rovnéz Gdrzbu ZaloZniho a Testovaciho/Skoliciho prostiedi.

vV.4.3.2 Provozni parametry sluzby
v.4.3.2.1 Provozni doba sluzby
Tato sluZba je poskytovana v pracovnich dnech v dobé od 8:00 do 16:00

V4322 Dostupnost sluzby
Sluzba je dostupna v terminech piedem dohodnutych mezi Provozovatelem a poskytovatelem.

IV.4.3.2.3 PoZzadovana vykonnost sluzby
Pravidelna Gdrzba - provadi se v intervalu 3 mésice. SluZba je poskytovana uréenym pracovnikem
poskytovatele v rozsahu 1 den prace u zékaznika kvartalné pro véechny podporované systémy oblasti Sl
l.

V4324 Misto poskytovani sluZby
Sluzba je poskytovana v prostorach Provozovatele.
V4325 Dodévka spotfebniho materialu
V ramci sluZby je dodavan nasledujici spotfebni material:

Nazev Maximalni mnoZstvi (5 let)
Flash disk 16 GB 2ks
Cartridge pro tiskarnu 1 x pro laserovou tiskarnu testovaciho SPOC/NIMS
Cartridge pro tiskarnu 1 x pro laserovou tiskarnu produkéniho SPOC/NIMS

Tabulka 14: NIMS/SPOC - Spotfebni material

IV.4.3.2.6 Qdpovédnost zékaznika
Zakaznik je zodpovédny za zaji$téni nasledujici soudinnosti Provozovatele:

Provozovatel zajisti fyzicky piistup povéfeného pracovnika poskytovatele k podporovanym systémim.
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iv.4.4 Smiuvena arovei sluZzeb NIMS/SPCC

Nazev siuzby Provozni Parametr sluzby Hodnota paramsetru
doba
sluzby
NIMS/SPOC - Pracovni Doba odezvy operatora na zaloZeni Do 4 hodin pfi
Podpora den blokujiciho pozadavku nahladeni do 12:00
Produkéniho 8:00 — hod.
systému 16:00 Do 8 hodin pfi
nahlageni po 12:00
hod.
Doba odezvy operatora na zaloZeni Do 2 pracovnich dni
majoritniho nebo minoritniho poZadavku
Obnova po vypadku v pfipadé distribuce Do 2 pracovnich dn(
vlastniho CRL
Obnova po vypadku v piipadé distribuce Do 2 pracovnich dnl
mimofadného CRL
Obnova systému po vypadku systému, Do 3 pracovnich dnl
Doba odstranéni blokujici zavady
Doba odstranéni majoritni zavady Do 5 pracovnich dnd
Doba odstrané&ni minoritni zavady Nespecifikovano, dle
dohody
NIMS/SPOC Pracovni Doba odezvy operatora, obnova systému | Nespecifikovano, dle
Podpora den a doba odstranéni zavady dohody
Zalozniho a 8:00 —
Testovaciho/ 16:00
Skoliciho systému
NIMS/SPOC — Pracovni Doba od pfedchozi udrzby Do 3 mésicl (po
Pravidelna dny dohodé
Gdrzba 8:00 — s Provozovatelem)
16:00

Tabulka 15: Smluvena Groveil sluzeb NIMS/SPOC

v.4.5 Dokumentace

Nazev

Popis / Gi€el dokumentu

UzZivatelska pfiruéka auditora
(AUDITOR)

UzZivatelska pfiruéka, usnadriujici povéfené osobé vykon role
AUDITOR za pouZiti informaéniho systému NIMS/SPOC. Zaméfuje
se na spravné a bezchybné provedeni potfebnych operaci.

UzZivatelska pfirucka
autorizaénihc manazera
(AUTM)

Uzivatelska pfirucka, usnadniujici povéfené osabé vykon role AUTM
za pouzitl informadéniho systému NIMS/SPOC. Zamé&fuje se na
spravné a bezchybné provedeni potiebnych operaci. )

Uzivateiska pfirucka spravce
narodnich certifikatd (NCAM)

UzZivatelska pfirucka, usnadriujici povéfené osobé vykon role NCAM
za pouziti informadéniho systému NIMS/SPOC. Zaméfuje se na
spravné a bezchybné provedeni potfebnych operaci.

UZivatelska piirucka spravce
dat poskytovanych narodnim
subsystémim (DATM)

UZivatelska pfirucka, usnadnujici povéfené osobé vykon role DATM
za pouziti informaéniho systému NIMS/SPOC. Zaméfuje se na
spravné a bezchybné provedeni potfebnych operaci.

Uzivatelska pfiru¢ka spravce
klidového hospodarstvi
(KEYM)

Uzivatelska piirucka, usnadiiujici povéfené osobé vykon role KEYM
za pouzitl informacgniho systému NIMS/SPOC. Zaméfuje se na
spravné a bezchybné provedeni potfebnych operaci.

Piiruéka administratora

Administratorska pfirutka, usnadriujici povéfené osobé vykon role
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certifikaéni autority (LCAA) LCAA za pouziti informagniho systému NIMS/SPOC. Zaméfuje se
na spravné a bezchybné provedeni potiebnych operaci.

Pfirutka systémoveho Administratorské pfirutka, usnadfiujici povéfené osobé vikon role
administratora (SYSA) SYSA za pouziti informagniho systému NIMSISPOC. Zam&iije se
na spravne a bezchybné proveden! potfebnych operac. -

Tabulka 16: Dokumentace k systému NIMS/SPOG

W.5.1 Funkce .
Systém SPOC-klient je vyuZivan pro bezpeénou distribuci a spravu dat souvisejicich s certifikaci systéma
DV1, DV2, DS a DS2.
Systém SPOC-klient je provozovén v prostordch Provozovatele (DV2) a v prostorach vyrobes dokladil
(DV1). _
Predmétem spravy jsou predeviim tato data:
*  Cspoc ca - kofenovy certifikat SPOC CA,
¢ Cps - certifikét DS (Seské i jinych zemi),
* CRL - seznam zneplatnénych certifikatl vystavenych SPOC CA {Ceské SPOC CA i SPOC CA
ostatnich zemi),
¢ Cpy - certifikaty DV.

Iv.5.2 SPOC-klient podpora
Iv.5.21 Popis sluzby
Soucdsti sluzby je podpora pro zajisténi provozu systému SPOC-klient a odstrafiovanl zévad systému
SPOC-klient.
IvV.5.2.2 Provozni parametry sluzby

Iv.52.21 Provozni doba siuZby
Tato sluZba je poskyiovana v pracovnich dnech v dobé od 8:00 do 16:60

5222 Dostupnost sluzby

SluZba je poskytovana na zékladé hladeni pozadavku Provozovatelem.

V.5.2.2.3 PoZadovand vykonnost sluzby

Sluzba je poskytovana urenym pracovnikem poskytovatele v dob& od nahlageni pozadavku do
odstranéni zavady, ptipadné do zodpovézeni telefonické konzultace.

V5224 Misto poskytovani sluZby

Sluzba je poskytovana vzdalené (ielefonicky nebo e-mailem), feSenl systémovych zévad v prostoréch
zékaznika a Provozovatele.

V5225 Odpovédnost zékaznika a Provozovatele

Zakaznik a Provozovatel jsou odpovédni za provozovani pfislunéhe systému SPOC klient. Pro fedeni
zavad musi zékaznik nebo Provozovatel zajistit pracovnikiim poskytovatele fyzicky piistup k systému a
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souéinnost pracovnikd zékaznika nebo Provozovatele s odpovidajicimi uZivatelskymi rolemi (obsluha,
administrator).

Iv.5.3 SPOC-klient - pravidelna Gdrzba (profylaxe)

IV.5.3.1 Popis sluzby

Soudasti pravidelné udrzby je:

e kontrola logi {ve spolupraci s auditorem systéemuj,

e profylaxe, _

Sluzba je poskytovana pro Produkéni a Testovaci/Skolicl systém. Komponenty Testovacihof8koliciho
systému je mozZné vyuzit pro obnovu funkénosti Produkéniho/ZaloZniho systému.

IV.5.3.2  Provozni parametry sluzby

IvV.5.3.2.1 Provozni doba sluzby
Tato sluzba je poskytovana v pracovnich dnech v dobé od 8:00 do 16:00
V5322 Dostupnost sluZby

SluZba je dostupna v terminech pfedem dohodnutych mezi Zakaznikem a poskytovatelem, pfipadné mezi
Provozovatelem a poskytovatelem.

IvV.5.3.2.3 PoZadovana vykonnost sluzby

Sluzba se provadi v intervalu do 1 roku od pfedchozi udrzby po dohodé s provozovatelem. Pfitomen bude
pracovnik povéieny poskytovatelem v rozsahu 1 den prace u zakaznika kvartalng pro vSechny
podporované systémy oblasti 31 1.

IV.5.3.2.4 Misto poskytovani sluZby
Sluzba je poskytovana na pracovidti zakaznika a v prostorach Provozovatele.
IvV.5.3.25 Odpovédnost zakaznika a Provozovatele

Zakaznik a Provozovatel jsou odpovédni za provozovani pfislugného systému SPOC Kklient. Pro feSeni
zévad musi zékaznik nebo Provozovatel zajistit pracovniklim poskytovatele fyzicky pfistup k systému
SPOC-klient.

Iv.5.4 Smiuvena Grovei siuzeb SPOC-klient

Néazev sluzby Provozni Parametr stuzby Hodnota parametru
doba sluzby
SPOC-klient - Pracovni Doba odstranéni blokujici zavady 10 dnd, pfipadné dle
Podpora den dohody
Produkéniho 8:00 — 16:00 | Doba odstranéni majoritni zavady 20 dn(, pipadng dle
systemu dchody
Doba odstranéni minoritni zavady 30 dni, piipadné die
dohody
SPOC-klient - Pracovni Doba odezvy operatora, obnova Nespecifikovane, die
Podpora den systému a doba odstranéni zavady dohody
Testovaciho/ 8:00 - 16:00
gkoliciho systému
SPOC-klient — Pracovni Doba od predchozi Udrzby 1 x rofné (po dohodé
Pravidelna udrzba den s Provozovatelem)
8:00—16:00

Tabulka 17: Smluvena rovei sluZzeb SPOC-klient

28/33
Piloha &. 3
ke Smicuvé o poskytovanT sluzeb ,Provoz a servis Narodni certifikadni autority a Naredniho ICAO management
serveru”



1IV.5.5 Dokumentace

Nazev Popis / (&el dokumentu
UZivatelska pfirucka Uzivatelska piirucka, usnadiujici povéfené osobé pouditi
systému SPGC-klient systému SPOC-klient. Zamé&fuje se na spravné a bezchybné
provedeni potfebnych operaci.

Table 18: Dokumentace k systému SPOC-klient

Systém EAC_UTIL je SW fedeni, které slouZi ;pro-spréavu laboratorniho PKI pro Ggely zajisténi ad-hoc

testdl v ramei Projektu CDBP. Res$eni nevyZaduje fizen! pfistupu (autorizace) ani dodévku bezpeénostni
dokumentace.

iv.6.2 EAC UTIL - podpora

Iv.6.2.1 Popis sluzby
Souzasti této sluzby je zejména odstrafiovani systémovych zévad aplikace EAC_UTIL. Pracovnici
poskytovatele slouz také jako technologicka podpora operaci provadénych pracovniky Provozovatele.

v.6.2.2 Provozni parametry sluzby

V8221 Provozni doba sluzby
Tato sluzba je poskytovana v pracovnich dnech v dobé& od 8:00 do 16:00

ivB.222 Dostupnost sluzby
Sluzba je poskytovéna na zakladé hléSeni pozadavku Provozovatelem.

vB22.1 Pozadované vykonnost sluzby
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Pro podporu systému je sluzba poskytovana urgenym pracovnikem poskytovatele v dobé od hahlé$eni
poZadavku do odstranénl zavady, pfipadné do zodpovézeni telefonicke konzultace.

vVe8.222 Misto poskytovani sluzby

Sluzba je poskytovéana vzdalené (telefonicky nebo e-mailem), piipadné na pracovisti Provozovatele.

V.8.2.2.3 Qdpovédnost zakaznika
Zakaznik je zodpovédny za zaji$téni nasledujici souginnosti Provozovatele:

Provozovatel je odpovédny za zajidténi provozovéni systému EAC_UTIL. Pro feSeni zévad musi
Provozovatel zajistit pracovnikiim poskytovatele fyzicky piistup k systému.

1v.6.3 Smiuvena Grovei sluzeb EAC-UTIL

Nazev . Provozni Parametr sluzby Hodnota parametru
sluzby doba sluzbhy .
EAC_UTIL — | Pracovni den | Doba odstranéni blokujici zavady 10 dn, pfipadné dls dohody
Podpora 8:00 -~ 16:00 | Doba odstranéni majoritni zavady 20 dn(, pfipadné dle dohody
Doba odstranéni minoritni zavady 30 dnf, piipadné dle dohody

Tabulka 19: Smiuvend trovei sluzeb EAC-UTIL

1V.6.4 Dokumentace

Nazev Popis / (i¢e! dokumentu
Uzivatelska pfirucka Uzivatelska piirudka, usnadiujici povéfené osob& pouZiti systému
systému EAC_UTIL EAC_UTIL. Zamé&fuje se na spravné a bezchybné provedeni
potifebnych operaci.

Tabulka 29: Dokumentace EAC-UTIL

IV.7 SLUZBA CKA

iv.7.1 Funkce

Centralni kontrolni autorita je subjekt, ktery generuje a spravuje symetrické a asymetrické klie pro spravu
&ipu eOP a tyto klide nebo jejich pfislugne tasti poskytuje MSKC a vyrobei doklad(.

Aplikace CKA poskytuje tyto zékladni funkcionality:

generovani kli¢h SAK a MK,

generovani tokenu TK

pfedavan! tokenu TA vyrobci eOP

predévani kil SAK a MK do MSKC a vyrobci eOP

Funkcionalita CKA nezahrnuje testovéni, schvalovani a podepisovani aplikaci urgenych pro dodate¢né
nahrani na elektronicky kontaktni &ip.

V ramci implementace CKA bude vytvofena bezpe&nostni dokumentace CKA.

IV.7.2 CKA - podpora
v.7.2.1 Popis shzby
Soudtasti sluzby je:
vzdalena podpora pracovnikll Provozovatele pfi fegeni nasledujicich provoznich operaci:
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generovani klich SAK a MK

generovani tokenu TK

pfedavani tokenu TK vyrobci eOP

pfedavani kliél SAK a MK do MSKC a vyrobei eOP
odstrafiovani systémovych zavad systému CKA

Sluzba je poskytovana pro Produkéni, Zalozni a Testovaci/skolici systém, na systému sdileném sCVCA,
SPOC CA, SPOC CA_GCLI a CKA. Pro potfeby rychlé obnovy funkénosti Produkéniho systému je uréen
ZaloZni systém. Komponenty Testovaciho/Skoliciho systému je mozné vyuzit pro obnovu funkénosti
Produkéniho nebo Zalozniho systému.

v.7.2.2 Provozni parametry sluzby
v.7.2.2.1 Provozni doba sluzby

Tato sluZba je poskytovéna v pracovnich dnech v dobé od 8:00 do 16:00.
V.72.2.2 Dostupnost sluzby
Sluzba je poskytovana na zakladé hlageni pozadavku Provozovatelem.

vV.7.2.2.3 PoZadovana vwkonnost sluzby

Pro podporu systému je sluzba poskytovana uréenym pracovnikem poskytovatele v dobé od nahlageni
pozadavku do odstranéni zavady, piipadné do zodpovézen( telefonické konzultace.

V7224 Misto paskyvtovani sluzby

Sluzba je poskytovana vzdalené (telefonicky nebo e-mailem), feSeni systémovych zévad v prostorach
Provozovatele pro Produkénf a Testovaci/$kolici systém, v prostorach pro ZalozZni systém.

V7225 Odpovednost zakaznika
Zakaznik je zodpovedny za zajidténi nasledujici souginnesti Provozovatele:

Provozovatel je odpovédny za provozovani systému CKA v souladu s pfedanou uZivatelskou a
administratorskou dokumentaci. Pro fedeni zavad musi Provozovatel zajistit pracovniklm poskytovatele
fyzicky pFistup k systému a soudinnost pracovnikll Provozovatele s odpovidajicimi uZivatelskymi rolemi.

Iv.7.3 CKA -- Pravidelna ddrzba (profylaxe)
IvV.7.3.1 Popis sluzby

Soucasti této sluzby je:

. kontrola logl (ve spolupraci s auditorem systémuy,
o profylaxe,
. kontrola funk&nosti z&lohovacich systémd.

Sluzba zahrnuje rovnéz Uudrzbu ZaloZniho a Testovaciho/Skoliciho systému.

1v.7.3.2 Provezni parametry sluzby
V.7.3.2.1 Provozni doba sluZby

Tato shuzba je poskytovéna v pracovnich dnech v dobé od 8:00 do 16:00.

IvV.7.3.2.2 Dostupnost sluzby
SluZba je dostupna v terminech pfedem dohodnutych mezi Provozovatelem a poskytovatelem.

V.7.3.2.3 PoZadované vykonnost sluzby

SluZba je poskytovana uréenym pracovnikem poskytovatele v rozsahu 1 den pro vBechny podparované
systémy oblasti Sl .
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V7324 Omezeni vykonnasti sluzby
Sluzba je poskytovana 1 krét za 3 mésice.

V7325 Misto poskytovani sluzby
SluZba je poskytovana v prostorach provozovani jednotlivych instanci systému.

IV.7.3.26 Qdpovédnost zékaznika
Z&kaznik je zodpovédny za zajisténi nasledujici soucinnosti Provozovatele:

Pro vykon této sluzby musi Provozovate! umoznit poskytovateli fyzicky pfistup k udrzovanému systemu.

Smiuvena uroven sluzebh CKA

v.7.4
Nazev sluzby | Provozni Parametr sluzby Hodnota parametru
_ doba sluzby
CKA - Pracovni Doba odezvy operatora na zalozenl Do 4 hodin pfi
Podpora den pozadavku na odstranéni blokujici nahléaseni do 12:00
Produkéniho 8:00 — 16:00 | zavady hed.
systému Do 8 hodin pfi
nahlaseni po 12:00
hod.
Doba odezvy operatora na zalozeni Do 2 pracovnich dnl
poZadavku na odstranéni majoritni
a/nebo minoritni zavady
Obnova systému po vypadku HW Do 2 pracovnich dnl
Daoba odstranéni blokujici HW zévady Do 2 pracovnich dn(
Doba odstranéni majoritni HW zéavady Do 5 pracovnich dnfl
Doba odstranéni minoritni HW zavady Nespecifikovéano, dle
dohody
Doba odstranéni blokujicl SW zévady Do 2 pracovnich dnl
Doba odstranéni majoritni SW zévady Do 3 pracovnich dnl
Doba odstranéni minoritni SW zavady Nespecifikovano, dle
dohody
CKA Podpora | Pracovni Doba odezvy operatora, obnova Nespecifikovano, dle
Zalozniho a den systému a doba odstranéni zavady dohody
Testovaciho/ 800 — 16:00
skoliciho
systému
CKA - Pracovni Interval mezi pravidelnou tdrzbou Do 3 mésicl (po
Pravidelna den systému dohodé
udrzba 8:00 — 16:00 s Provozovatelem)
systému

Tabulka 21: Smluvena Groven sluzeh CKA

1IV.7.1 Dokumentace

7141 Komponentni bezpeénostni dokumentace CKA
Soucasti dodavky systému CKA je nasledujici kornponentni bezpeénostni dokumentace.

Nazev Popis / tGéel dokumentu

Viecbecné provozni podminky CKA dekiaruji navenek zasady,
uplatiiované pfi generovani a spravé klicového materiélu. Stanovuje
pozadavky vztahujici se k &innostem, povinnostem a zévazklm

Véeobecné provozni
podminky CKA (VPP)
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véech zutastnénych stran.

Provozni smérnice Provozni smérnice specifikuje interni postupy pouzivane pfi
CKA (PS) vydavani klieh a token(.

Tabulka 22: Komponentni bezpe&nostni dokumentace CKA

IV.8 REVIZE BEZPECNOSTNI DOKUMENTACE

Vramei sluzby budou provedeny dvé revize shody bezpeénosini dokumentace s aktudlnim stavem
systému v oblasti St 1. Dokumentace déli na dv& oblasti:

e Komponentni bezpetnostni dokumentace k jednottivym CA
s Integradni bezpeénostni dokumentace spoletna pro véechny systémy a provozni prostiedi SI1

1¥.8.1 Komponentii bezpe¢nostni dokumentace

Komponentni bezpednostni dokumentace je tvofena Cerfifikaéni politikou (CP), Certifikagni provadéci
smérnici (CPS) a Celkovou bezpetnostni politikou (CBP). Tyto dokumenty jsou popsany u jednotlivych
Certifikaénich autorit vy$e.

[V.8.2 Integracni bezpeénostni dokumentace

Integratni bezpetnostni dokumentace popisujici bezpetnost prostiedi v ramci oblasti SI 1.

Nazev Popis / Gi€el dokumentu
Analyza rizik véetné Identifikace aktiv &asti Sl | systému CDBP, posouzeni moZnych hrozeb a
ohodnoceni aktiv dopad(l poruseni bezpetnosti souéasti zafazenych do rozsahu oblasti St |
(AR} Projektu CDBP, identifikace rizik a ndvrh pfimé&Fenych bezpe&nostnich

opatreni pokryvajicich zjisténa rizika

Bezpeénostni projekt Tento dokument stanovi bezpetnostni cile a opatfeni, zplsob realizace
(BP) bezpetnostnich opatfeni a poZzadavky na vypracovani bezpe&nostnich
smé&rmnic, bezpeénostni dokumentace, plani kontinuity a $koleni pracovnik{
u nové zavadénych kompongnt.

Smérnice bezpeénosti | Bezpetnostni smérnice jsou provozni dokumentaci, popisujici realizaci
(SB) bezpetnostnich cilll a opatfeni v piipadé konkrétniho systému. Strukiura
&lenéni odpovida Systémavé bezpeténosini politice, s vyjimkou Zvladant
bezpetnostnich incidentli a Rizeni kontinuity &innosti, které jsou vy&lenény
do samostatnych dokumentd

Systémova SBP stanovuje bezpegnostni funkce pro jednotlivé komponenty funkénich
bezpeénostni politika celkll oblasti S | systému CDBP a definuje obecny rémec fizeni

{(SBP) bezpectnosti informaci v oblasti Sl |.

Plan zviadani Tento dokument soustieduje dileZité informace, nezbytné pit obnové
krizovych situaci provozu systému, postizeného zavaznym technickym selhanim, pfirodni
{(PZKS) nebo lidmi zplisobenou katastrofou.

Tabulka 23: Integraéni bezpeénostni dokumentace oblasti S1
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Typ aktivity Popis Zacatek Konec
M Zahajeni projektu 1.1. 2016
i Analyza a navrh a akceptace navrhovych dokumentll BELT 1. 1. 2016 28.1.2016
M Akceptace navrhovych dokumentl DELT 28. 1. 2016
I DELTY a specifikované upravy stavajicich funkcionalit systému SPOC/NIMS,
EAC UTIL, CVCA, CSCA a profilu CSCA a DS certifikatu
- Sioueni moduld narodnich certifikagnich autorit {CVCA a CSCA/ SPOC CA) 28.1. 2018 2.12. 2016
- Implementace off-line funkcionality systému SPOC 3. 8. 20186 2.12. 20186
- Uprava rozsahu dodavky systému EAC UTIL 15.11. 2016 22.12. 2016
- Upravy SPOC/NIMS 3.8.2016| 2.12.2016
- Uprava EAC_UTIL 15.11.2016 | 22.12. 2016
- Uprava CKA 1.1.2016 2.5.2016
- Uprava CVCA 28.1.2016| 25.5.2016
- Uprava CSCA 1.1.2016 27.1.2016
- Uprava profilu CSCA a DS certifikatu 1.1. 20186 27.1.2016
- Uprava SPOC_CLI 1. 1. 2018 9.12. 2018
Akceptace a uvedeni do provozu DELT a specifikovanych dprav stavajicich
M funkcionalit systému SPOC/NIMS, EAC_UTIL, CVCA, CSCA a profilu CSCA a DS
certifikatu 22.12. 2016
M Migrace systémi SPOC/NIMS, EAC_UTIL, CVCA, CSCA, CKA, SPOC_CLI 1.1.2016 | 22.12.2016
| Pfedani navrhu technické studie 30. 6. 2016
M Akceptace technické siudie 31. 8. 2016
1 Predani navrhu katalogu sluzeb 30.6. 2016
M Akceptace katalogu sluzeb 31.8.2016
| 1.7.2016 3.12. 2016
Revize bezpeénosinl dokumentace 15. 3. 2021 30.6. 2021
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M 3.12. 2016
Akceptace bezpeénostni dokumentace 30. 6. 3016
| Pravidelna aktualizace katalogovych listdl sluzeb 1.1.2017% 31.1.2017"
i Generaéni ocbména meoduldl narodnich certifikadnich autorit 1.1, 2021 28. 5. 2021
M Akceptace generaéni obmény modulli narodnich certifikaénich autorit 28. 5. 2021
M Ukonéeni projektu 31.12. 2025
*Xmﬁmﬂomoé listy sluzeb budou aktualizovany kaZdoroéné v terminech 1. 1. az 31. 1.
Legenda:
. M Milnik
| Implementaéni prace
Slou¢eni modull narodnich certifikaénich autorit (CVCA a CSCAf SPOC CA)
DELTA Implementace off-line funkcionality systému SPOC

Uprava rozsahu dodévky systému EAC UTIL

Specifikované tipravy stavajicich funkcionalit systému SPOC/NIMS, EAC_UTIL, CVCA, CSCA a profilu CSCA a DS

certifikatu

1. Upravy SPOC/NIMS

Rozsifit vyhledavani v sestavich na zakladé daldiho znaku (pfidani daliiho znaku do plného nazvu statu, nebo
vyhledavani dle dvoupismenné zkratky statu).

Mazat/zneviditelnit zpravy po jejich manualnim oznadeni.
Zrugit seznam notifikaci, fj. seznam odeslanych text (General Message)

V piehledu zprav SPOC zavést pouze jeden filtr pro nastaveni data. Zavést novy terminalni stav pro davky. Data
budou zobrazena pouze pfi explicitnim vybéru tohoto stavu.

Pii odeslani fetézce certifikatl dopinit do sestav oznadeni statu.

Zmeénit smér fazeni zprav v poiadi od nejnovajsich.

Prodlouzit £ekani na piijeti certifikatu k odeslant Zadosti o cerfifikat (ze 7 na 30 dn).
Zménit parametry Eetnosti aktualizace ulozenych CRL z partnerskych SPOC CA autorit.

Umoznit operatorovi zasahnout do procesu ukladani certifikat’ (umoznit uloZit do databaze také cerfifikat
nevyhovuiici specifikaci).

Aktualizovat protokoly tak, aby byl pfedvypinén datum Gkond, které proved| operator aplikace {napf. do protakolu o
registraci SPOC doplnit datum.registrace).

Akiusglizovat protokoly tak,-aby bylo vyplnéno jménc operatora aplikace.
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e LUpravit chovani systému pii zavedeni novych link certifikéts (bez odpovidajicich kofenovych certifikat().

~ ®  Plidat datum registracefakivalizace do protokolu Registrace subjektu. SPOC.
2. Uprava EAC_UTIL

® Doplnit chybéjici algoritmy pro PACE a CA (nové specifikace TR_03110-3).

e  UmozZnit nagitani a zpracovani 3 fadkového MRZ.
3. Uprava CVCA

®  Vypustit tisk Protokolu k davce.

@ Upravit Protokol k cerifikatu CVCA (vypustit kuryra, dopinit datum predani (aktualni datum), doplnit iméno )
] odesilatele (je to osoba v roli CAQ)
4. Uprava CSCA

~®  Upravit Protokol o generovani certifikatu — odstranit pole role KEYM.
5.  Uprava profilu CSCA a DS certifikatu

&  Upravit profily cerfifikatl v souladu se specifikaci TR LDS and PKI Maintenance v2.0.
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1. CENA POSKYTOVATELE ZA POSKYTOVANI SLUZBY PODLE
CL. 3 ODST. 3.1 SMLOUVY OD 1. 1. 2016 DO 31. 12. 2025
(v uvedené cené je zahrnuta cena za realizaci ¢innosti podle
odst. 3.2 a 3.4 smiouvy).

Cena za mésic 603 426,22
Cena celkem za obdobt
od 1. 1. 2016 do 31, 12. 2025 72411 146,08

2. CENA POSKYTOVATELE ZA POSKYTOVANI SLUZBY PODLE
CL. 3 ODST. 3.3 SMLOUVY

Sazba za dlovékoden: 14 576,00
Cena sluzby za 600
Elovekodni: 8 745 600,00

Ceny za poskytovani sluzeb dle &. 3 odst. 3.3 smiouvy budou valorizovany o inflaci
nasledujicim zplsobem:

Pokud souhrnna inflace pfesahne 5%, budou sazby navySeny o souhrnnou inflaci, pfiCemZ
takto vypo&tené sazby oznami poskytovatel pisemné zakaznikovi a jsou platné od prvniho
dne nésledujiciho &tvrileti po takovémto oznameni. Pro Ugely této smlouvy se souhrnnou
inflaci mysli kumulovana mira inflace, ktera bude vyjadfena pfirdstkem primémého roCniho
indexu cen vyrobcl trznich sluzeb (programovani a poradenstvi) vyhlasenych Ceskym
statistickym (fadem za jednotlivé kalendaini roky poginaje od data G&innosti teto smiouvy,
resp. od pfedchozi valorizace na zakladé této smlouvy.

3. CENIK POSKYTOVATELE

Sluzby nad ramec pfedmétu pinéni podle odstavce 9.6 smiouvy budou hrazeny dle niZe
uvedeného ceniku poskytovatele.

3.1. Sazby za hodinu vykonu prace (Clovekohodi

¢ Fais e o,
Vedouci projekiu, proje 2152
Analytik, konzultant 2152
Programator 1927
Pracovnik servisu a podpory 1717
Security konzultant 2500
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3.2 Sazby cestovného v KE:

Vedouci projekiu 7,00
Analytik, konzultant 7,00
Programator 7,00
Pracovnik servisu a podpory 7,00
Security konzultant 7,00

3.3 Poskytovétel ma pravo k sazbam za hodinu vykonu prace, uvedenym v odstavci
3.1 této prilohy, pfipoéitat cestovné podle odstavce 3.2 této pfilohy za prokazany
pocet ujetych kilometrd do mista zasahu.

3.4 Poskytovateli vznika pravo fakturovat podle odstavce 3 této pfilohy na zaklade
LZpravy o provedeni sluzeb nad ramec plnéni pfedmétu smlouvy®, schvalené
vedoucim projektu za kazdou smluvni stranu.

3.5 ,Zprava o provedeni sluzeb nad ramec pfedmétu pinéni smlouvy” bude obsahovat
minimalné nasledujici informace:

s Jméno a funkce pracovnika provadgjiciho zasah

o Misto zasahu

Identifikace pozadavku (identifikator systému a ¢&islo zakazkového listu Hotline

CDBP)

o Datum, &as zahdjeni a ukondeni zasahu
e Casovy a technicky popis prabé&hu fedeni pozadavku
e ZdOvodnéni realizace sluZzeb nad ramec predmétu plnéni

3.6 Vysvétleni pojmu

Nazev funkce

Popis Cinnosti

Vedouci projektu, projektovy | -
specialista

zajistuje fizenl a koordinaci provedeni poptavanych sluZeb.

Analytik, konzultant -

provadi analyzu poZadavku na proveden( sluzby a navrhne
feSeni,

konzultuje postup feSenl se zdkaznikem

navrhuje architekiuru fegeni,

konzultuje postup feseni se subdodavateli

zpracuje projektovou dokumentaci pro programatory,
pfipadné pracovniky servisu a podpory.

Programator -

realizuje vyvo], neho Upravy stavajicich SW aplikacl na
zakladg podkladl od analytika, konzultanta v pfipadég, Ze to
vyplyne z rozsahu poptavanych sluZeb,

spolupracuje s analytikem, konzultantem na zpracovani
analyzy a navrhu feSeni.

Pracovnik servisu a podpory -

je garantem odstranéni SW a HW zavad u zakaznlka,
poskytne soutinnost pfi provedeni sluZzeb nad ramec plnéni
piedmétu smlouvy.

Security konzultant -

je garantem revize bezpetnosini dokumentace,

poskytne scuginnost pfi feSeni v8ech bezpednostnich
aspektll souvisejicich s provozem sluZby nad ramec plnéni
pfedmétu smlouvy.
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OBSAHOVE VYMEZENI SOUCINNOSTI

1. Vzhledem k charakteru smlouvy o poskytovani sluzeb ,Provoz a servis Narodni
certifikaéni autority a Narodniho ICAO management serveru” je souginnost zakaznika pro
Ucely této smlouvy chapana jako:

a} nezbytny soubor kontralnich, podplrnych, informaénich a koordinaénich &innosti
pfi realizaci Projektu CDBP;

b) nezbyiné zajisténi podminek a pledpokladl pro realizaci Projekiu CDBP v oblasti
St

¢) nezbytne =zajisténi potfebnych personainich kapacit pro obsluhu systémd
instalovanych na pracovistich MV v ramci Projektu CDBP.

2. KaZda souéinnost, pokud ji zékaznik neprovadi pribé&zné, nebo neni popfipadé jejim
iniciatorem, bude probihat v pribéhu Projektu CDBP takio:

a) poskytovatel projedna soudinnost v dostateéném d&asovém pfedstihu, a to
v ramcovém rozsahu 14 (&trnacti) kalendafnich dnl pfed uvaZovanym terminem
poskytnuti a podrobné 5 (pét) pracovnich dnl pfed pozadovanym poskytnutim
soudinnosti. Ve specifickych pfipadech, které tak budou vyZzadovat, vzhledem ke
své povaze nebo naléhavosti pinéného Gkolu, Ize sjednat odlidné Ihity realizace
soutinnosti, a to se souhlasem komise pro realizaci projekiu. Tento postup zajisti
dostateCny Cas pro zajisténi personalniho obsazeni na strané zakaznika a
zadavaiele MV;

b} fadné zduvodnény poZadavek poskytovatele na poskytnuti souéinnosti neni
zakaznik opravnén bezdlvodné odmitnout.

PODMINKY POSKYTOVANiI SOUCINNOSTI

Soucinnost poskytovatele a zakaznika je realizovana po celou dobu realizace Projekiu
CDBP, a to jak podle obvyklych zvyklosti obchodnich vztah(, tak i podle specifik Projektu
CDBP.

Projektové role v systému poskytovani soucinnosti pii realizaci Projektu CDBP se fidi
organizaéni strukturou projektu. Organizaéni struktura vetné projektovych roli je soucasti
projektové dokumentace, konkrétné planu kvality Projektu CDBP.
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