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Tato Příloha Smlouvy obsahuje požadavky na způsob realizace Díla a požadavky na návrh a popis řešení v nabídce. Realizace Díla bude řízena na základě projektové metodiky popsané v Příloze č. 7 Smlouvy (Řízení projektu). 
Implementaci (a následný provoz) infrastruktury, včetně služeb ServiceDesku a CKB,  zajistí Státní pokladna Centrum sdílených služeb, s.p. (dále jen „SPCSS“). SPCSS dále zajistí služby systémové integrace (dále jen „SI“) - vedení systémově integračního projektu (dále jen „VP“) a technický dozor (dále jen „TD“) - které bude vykonávat jménem Objednatele.
Tato Příloha Smlouvy dále obsahuje specifikaci standardů a služeb SPCSS.
[bookmark: _Toc446077207]Požadavky na realizaci Díla a na Návrh řešení Plnění
[bookmark: _Toc446077208]Požadavky na strukturu realizačních týmů
Realizace Díla bude řízena na základě projektové metodiky popsané v Příloze č. 7 Smlouvy - Řízení projektu. 
Dodavatel v nabídce uvede návrh struktury realizačních týmů Dodavatele v souladu s organizační strukturou projektu v příloze Příloze č. 7 Smlouvy - Řízení projektu. 
Dodavatel dále uvede strukturu realizačních týmů v detailu na jednotlivé projektové role a jejich obsazení konkrétními osobami (tj. jednotlivými zaměstnanci dodavatele nebo subdodavatele, samostatnými subdodavateli, apod.), kteří budou projekt fakticky realizovat s uvedením rozsahu zapojení v jednotlivých etapách realizace. Uvedení konkrétních osob se vztahuje na vedoucí všech týmů Dodavatele dle navržené struktury týmů, seniorní odborné pracovníky pro jednotlivé navržené SW produkty a technologie a všechny osoby, jejichž prostřednictvím Dodavatel prokázal v rámci zadávacího řízení na Veřejnou zakázku splnění kvalifikačních požadavků. Toto jmenné složení Realizačního týmu bude uvedeno v Příloze č.9 Smlouvy. 
[bookmark: _Toc446077209]Požadavky na harmonogram
Harmonogram realizace Díla bude vycházet z požadavků uvedených v Příloze č. 4 Smlouvy - Popis realizačních etap Díla. 
Dodavatel v nabídce uvede návrh harmonogramu realizace, ve kterém rozdělí realizační Etapy Díla na dílčí etapy. Minimální požadované členění na dílčí etapy na základě kroků uvedených v kapitolách 2.2.1 a 2.3.1:
· Revize požadavků (Etapa 1A)
· Návrh architektury řešení (Etapa 1A)
· Detailní návrh řešení (Etapa 1B a Etapa 2)
· Implementace systému (Etapa 1B a Etapa 2)
· Testování systému (Etapa 1B a Etapa 2)
· Datová migrace (Etapa 1B)
· Pilotní provoz (Etapa 1B a Etapa 2)
Předpokládáme, že Etapa 1B a Etapa 2 budou mít obdobnou strukturu dílčích etap. Dílčí etapy každé z Etap se mohou překrývat v čase. Dodavatel v harmonogramu určí časový prostor pro akceptační řízení každé Etapy. 
Dodavatel dále v harmonogramu určí dílčí etapy, ve kterých budou probíhat význačné projektové aktivity, vycházející z kroků uvedených v kapitolách 2.2.1 a 2.3.1 a na základě požadavků v této příloze, a určí časový prostor pro tyto aktivity. Projektové aktivity musí zahrnovat minimálně následující (pokud nemají přiřazenou samostatnou dílčí etapu):
· Dodávka HW (časová alokace minimálně 6 týdnů)
· Instalace HW (časová alokace minimálně 4 týdny)
· Funkční testy
· Integrační testy
· Zátěžové testy
· Testy vysoké dostupnosti 
· Testování datové migrace
· Nezávislé bezpečnostní testy (časová alokace minimálně 2 týdny testů + opravy a retesty)
· Školení uživatelů
· Uvedení do provozu
[bookmark: _Toc438071962][bookmark: _Toc438071963][bookmark: _Toc446077210]Požadavky na seznam výstupů
Dodavatel v nabídce uvede návrh seznamu projektových výstupů přiřazených jednotlivým dílčím etapám podle pravidel uvedených v Příloze č. 7 Smlouvy  - Řízení projektu. Navržený seznam projektových výstupů musí odpovídat minimálně následujícímu rozsahu:
· Revize požadavků, včetně jejich dopadu na potřebné kapacity Dodavatele, cenu a termín realizace (Etapa 1A)
· Návrh architektury řešení (Etapa 1A)
· Návrh datové migrace (Etapa 1A)
· Podrobný popis etap Díla (Etapa 1A)
· Bezpečnostní požadavky na vývojové a dokumentační prostředí (Etapa 1A)
· Bezpečnostní dokumentace v souladu s ZKB a požadavky na bezpečnost – analýza rizik a bezpečnostní požadavky řešení (Etapa 1A)
· Testovací strategie (Etapa 1A)
· Detailní návrh řešení
· Návrh testů
· Bezpečnostní dokumentace v souladu s ZKB a požadavky na bezpečnost – návrhová část
· Zpráva o dokončení vývoje a provedení unit testů
· Zpráva o provedení testů (včetně výkonnostních testů)
· Zpráva o řešení vad z nezávislých bezpečnostních testů
· Bezpečnostní dokumentace v souladu s ZKB a požadavky na bezpečnost – dokumentační a provozní část
· Školicí materiály
· Technická dokumentace
· Provozní dokumentace
· Zpráva o řešení vad z pilotního provozu
Předpokládá se, že Etapa 1B a Etapa 2 budou mít obdobnou strukturu výstupů.
[bookmark: _Toc446077211]Základní rozdělení implementačních odpovědností mezi SPCSS (dodávka infrastruktury) a Dodavatelem
Popis služeb SPCSS je obsažen v kapitole 2 (Specifikace standardů a služeb SPCSS).
	Oblast/činnost
	SPCSS
	Dodavatel

	Síťová infrastruktura a propojení s ostatními systémy na síťové úrovni.
	Analýza a detailní návrh řešení, implementace, dokumentace
Testování infrastruktury.
	Požadavky
Konzultace detailního návrhu a implementace
Funkční, integrační a zátěžové testování AISG

	Výpočetní výkon, diskové prostory, virtualizace, operační systémy, zálohování
	Detailní návrh řešení, implementace, dokumentace.
Zajištění (ve spolupráci s MF) licencí virtualizace, OS a zálohování.
Testování infrastruktury.
	Návrh a kapacitní návrh technické infrastruktury.
Požadavky na zálohování.
Konzultace detailního návrhu a implementace.
Funkční, integrační a zátěžové testování AISG

	Databáze
	Konzultace ze strany infrastruktury a provozních standardů SPCSS.
Převzetí do provozu.
	Analýza a detailní návrh řešení, implementace, dokumentace, předání do provozu.
Funkční, integrační a zátěžové testování AISG
Dodávka licencí, maintenance nebo subskripcí DB.

	Aplikace, integrace na úrovni aplikace nebo dat
	Konzultace ze strany infrastruktury a provozních standardů SPCSS
	Analýza a detailní návrh řešení, implementace, dokumentace.
Funkční, integrační a zátěžové testování AISG.
Dodávka licencí, maintenance nebo subskribcí aplikačního SW.

	Funkční a SLA monitoring
	Detailní návrh řešení, implementace, dokumentace.
Zajištění licencí bezpečnostního monitoringu.
Testování infrastruktury.
	Konzultace detailního návrhu a implementace.
Analýza dohledových metrik, návrh a implementace logování aplikace a nástrojů monitoringu na úrovni aplikace a spolupráce na jejich integraci do dohledových nástrojů SPCSS.
Funkční, integrační a zátěžové testování AISG.

	Bezpečnostní monitoring
	Detailní návrh řešení, implementace, dokumentace.
Zajištění licencí bezpečnostního monitoringu.
Testování infrastruktury.
	Konzultace detailního návrhu a implementace.
Analýza hrozeb, návrh a implementace logování aplikace a nástrojů bezpečnostního dohledu na úrovni aplikace a spolupráce na jejich integraci do dohledových nástrojů SPCSS.
Funkční a zátěžové (end-to-end) testování AISG.

	Funkční, integrační a zátěžové testy
	Konzultuje.
Řeší incidenty a vady.
	Navrhuje.
Provádí.
Řeší incidenty a vady.

	Nezávislé bezpečnostní testy
	Konzultuje.
Řeší incidenty a vady.
	Konzultuje. 
Řeší incidenty a vady.

	Testy vysoké dostupnosti

	Navrhuje.
Provádí.
Řeší incidenty a vady.
	Konzultuje.
Řeší incidenty a vady.


[bookmark: _Toc446077212]Řešení bezpečnosti
Řešení bezpečnosti (bezpečnostní návrh a dokumentace - analýza rizik, bezpečnostní politika, bezpečnostní dokumentace provozu) AISG jako celku je odpovědností Dodavatele. SPCSS dodá vstupy a informace o standardech provozu, bude spolupracovat na řešení bezpečnosti na úrovni infrastruktury a bude ve spolupráci s Dodavatelem implementovat a provozovat bezpečnostní monitoring. 
Bezpečnostní požadavky na AISG jako celek odpovídají požadavkům na Významný informační systém (VIS) ve smyslu ust. §2 písm. d) dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (dále jen Zákon o kybernetické bezpečnosti, ZKB). 
Systém řízení bezpečnosti AISG musí být navržen a implementován v souladu s normou ČSN ISO/IEC 27001. Systém řízení provozu a správy AISG musí být navržen a implementován v souladu s normou ČSN ISO/IEC 20000.
AISG musí být odolný proti známým bezpečnostním hrozbám a útokům z vnějších i vnitřních sítí.
[bookmark: _Toc446077213]Logování, monitoring a bezpečnostní monitoring
Dodavatel navrhne systém logování aplikací dle bezpečnostních a provozních požadavků SPCSS a MF. Může být požadováno logování vybraných událostí do databázového logu. Dodavatel přizpůsobí formát a identifikaci log záznamů požadavkům SPCSS na následné zpracování logů.
Integrace AISG do monitoring systému SPCSS je požadována v takovém rozsahu, aby monitoring systém umožnil dohled provozních stavů systému a sledování plnění parametrů SLA. Vlastní implementaci monitoringu provede SPCSS. Dodavatel bude spolupracovat na analýze dohledových metrik a návrhu a implementaci metrik na úrovni aplikace a společně s SPCSS zajistí jejich integraci do dohledových nástrojů SPCSS. Detailní požadavky na monitoring budou definovány v rámci Etapy 1A.
Dále je požadována integrace AISG do systému bezpečnostního monitoringu SPCSS (SIEM, CKB). Vlastní implementaci bezpečnostního dohledu provede SPCSS. Dodavatel bude spolupracovat na analýze hrozeb a návrhu a implementaci metrik bezpečnostního dohledu na úrovni aplikace a společně s SPCSS zajistí jejich integraci do dohledových nástrojů SPCSS.
[bookmark: _Toc446077214]Utajované informace
Vybrané části návrhové a provozní dokumentace provozního prostředí SPCSS v oblastech síťové infrastruktury, řízení bezpečnosti a bezpečnostního dohledu mají charakter utajovaných informací (dále jen „UI“) stupně „Vyhrazené“ podle zákona č. 412/2005Sb., o ochraně utajovaných informací a bezpečnostní způsobilosti (dále jen ZoOUI). 
V průběhu realizace Díla a Služeb bude po Dodavateli požadováno seznámení s těmito UI i vytvářeních nových UI stupně „Vyhrazené“, specifických pro odpovídající části návrhu a provozní dokumentace AISG. Rozsah UI vytvářených v rámci Projektu AISG, určení konkrétních dokumentů obsahujících UI a jejich názvů budou vymezeny v Etapě 1A.
Režim práce s UI musí být v souladu s ZoOUI. Projektová metodika vytváření a práce s UI bude upřesněna ze strany Objednatele v rámci Řídící dokumentace projektu.
Dodavatel je po celou dobu trvání Smlouvy povinnen udržovat platné oznámení nebo osvědčení organizace dle ZoOUI opravňující k přístupu a vytváření utajovaných informací minimálně stupně Vyhrazené a dále udržovat v projektovém týmu alespoň dvě osoby s platným oznámením nebo osvědčením opravňujícím k přístupu a vytváření utajovaných informací minimálně stupně Vyhrazené.
[bookmark: _Toc446077215]Vývojové a dokumentační prostředí
Veškeré vývojové a dokumentační činnosti Dodavatele budou probíhat na vývojovém a dokumentačním prostředí (část Testovacího/vývojového prostředí) provozovaném SPCSS, které umožní pracovníkům Objednatele a SPCSS administrátorský a vývojářský přístup pro 10 pracovníků Objednatele nebo SPCSS. Tímto se rozumí centrální serverové části těchto prostředí, na kterých se bude přímo vyvíjet, včetně source repository, build serverů, pomocných skriptů apod. Pracovní stanice a vývojářské a kancelářské nástroje na pracovních stanicích zůstávají v gesci Dodavatele. Umístění pracovníků dodavatele v prostorách Objednatele se nepředpokládá. K centrálnímu vývojovému prostředí bude Dodavateli poskytnut vzdálený přístup.
Na základě návrhu bezpečnostních požadavků Dodavatele schválených Zadavatelem zabezpečí SPCSS provoz vývojového prostředí a přístup k němu s využitím stejných prostředků jako pro zabezpečení produkčního prostředí. Návrh bezpečnostních požadavků musí umožnit přístupy potřebné k výkonu činností Technického dozoru. Bezpečnostní požadavky na vývojové a dokumentační prostředí musí být navrženy Dodavatelem a schváleny Zadavatelem 1 měsíc před ukončením Etapy 1A a budou implementovány SPCSS do konce Etapy 1A.
Návrh, SW licence, maintenance a subskripce a vybudování vývojového a dokumentačního prostředí jsou součástí dodávky Dodavatele. Preferovány jsou open source nástroje. Vývojové a dokumentační prostředí musí obsahovat minimálně následující funkce:
· úložiště dokumentů
· programátorská dokumentace
· source control
· build nástroje
· řízení a dokumentace testování
· dokumentace řešení vad nalezených v rámci testování
Vývojové a dokumentační prostředí musí obsahovat kompletní aktuální stav zdrojového kódu, pomocných souborů, skriptů a dokumentace na každodenní bázi. Stav a obsah vývojového prostředí musí být dostatečně kompletní pro kompilaci a sestavení dodávané aplikace.
Vybrané činnosti technického dozoru budou probíhat s využitím přístupu k vývojovému a dokumentačnímu prostředí.
[bookmark: _Toc446077216]Testování a řešení chyb
Cílem všech typů testování je ověření souladu řešení s funkčními i nefunkčními (zejména výkonnostními a bezpečnostními) požadavky, uvedenými ve Smlouvě a schválených analytických a návrhových dokumentech. 
Požadované typy/fáze testů
· Unit testy - slouží k ověření kvality vývoje nebo konfigurace částí řešení před předáním do dalších fází testování. V odpovědnosti Dodavatele. Vývoj a programátorské testy budou probíhat pod odborným dohledem a průběžnou kontrolou TD s důrazem na kvalitu programátorské dokumentace a kvalitu a dokumentaci unit testů.
· Funkční testy - ověřují soulad funkcionality s požadavky uvedenými ve Smlouvě a schválených analytických a návrhových dokumentech. V odpovědnosti Dodavatele. Funkční testy zahrnují i testy nástrojů pro podporu provozu (logování, monitoring, bezpečnostní monitoring, nástroje pro správu). Funkční testy jsou realizovány ve třech dílčích etapách - Systémové testy, Integrační (end-to-end) testy, Testy datové migrace
· Zátěžové testy - ověřují soulad výkonnostních parametrů systému s požadavky uvedenými ve Smlouvě a schválených analytických a návrhových dokumentech. V odpovědnosti Dodavatele.
· Testy vysoké dostupnosti – ověřují mechanismy vysoké dostupnosti a disaster recovery (Real-time část modulu Dozorová část AISG). Testy provádí SPCSS za spolupráce Dodavatele.
· Nezávislé bezpečnostní testy - penetrační testy, testy shody s bezpečnostním návrhem. Testování provede nezávislý bezpečnostní tester řízený TD. Testování proběhne minimálně na úrovni požadavků ZKB, OWASP 4 a známých bezpečnostních hrozeb a útoků.
· Akceptační testy – dle Smlouvy

Dodavatel i SPCSS se účastní všech typů testování, přinejmenším v rozsahu analýzy a oprav incidentů a vad. Dokud není určena příčina incidentu nebo vady, mají obě strany povinnost pracovat na její analýze.
Pro testy v odpovědnosti Dodavatele připraví Dodavatel testovací data a testovací nástroje. Tato testovací data a nástroje poskytne Objednateli a SPCSS pro provedení vlastních testů v rámci projektu, zejména akceptačních testů a výkon činností Technického dozoru. Počet licencí potřebných pro testování v odpovědnosti Dodavatele závisí na způsobu organizace a provedení testů a je zcela v odpovědnosti Dodavatele. Počet licencí poskytnutých Objednateli a SPCSS je 10 pojmenovaných licencí nebo 5 konkurenčních licencí (podle typu licencování).
Všechny typy a fáze testů budou probíhat pod odborným dohledem a průběžnou kontrolou TD s důrazem na kvalitu návrhu a dokumentace testů.
Průběh a záznam testů
Průběh testů, nalezené vady, stav a termín jejich řešení budou zaznamenány v centrálním nástroji, který je součástí vývojového a dokumentačního prostředí, případně v jiném nástroji určeném Objednatelem. 
O výsledku testovaní a/nebo oprav vad nalezených v testování, nebo o výsledcích každého kola testování  v případě opakování testů vyhotoví Dodavatel testů písemný záznam, včetně seznamu nalezených vad a termínů řešení.
Testovací strategie a návrh testů
Testovací strategie je návrhový dokument připravený Dodavatelem ve spolupráci se SPCSS v Etapě 1A. Testovací strategie je společná pro celý AISG a určuje
· cíle a rámcový rozsah všech typů testování 
· rámcový časový plán a přístup k testování (formální x neformální, plánované x iterativní, pozitivní a negativní testovací případy, …)
· využití jednotlivých prostředí
· využití nástrojů pro automatizaci testů
· plán přípravy a využití testovacích dat
· požadavky na součinnost jednotlivých týmů
· známá omezení testování
Návrh testů je připraven zvlášť pro každý typ testů. Návrh testů v detailu rozvádí relevantní části testovací strategie a dále obsahuje:
· návrh jednotlivých testovacích případů, zahrnující cíl testu, předpoklady, popis kroků, popis testovacích dat a očekávané výsledky, speciální požadavky a podmínky
· vzájemné závislosti a vazby testovacích případů
· detailní popis testovací metodiky v případě neformálních nebo iterativních testů
· akceptační/schvalovacíkritéria
· přehled mapování navržených testů na funkční a nefunkční požadavky, prokazující kompletnost pokrytí požadavků navrženými testy
Testovací strategie a návrhy testů jsou schvalovanými výstupy projektu. 
[bookmark: _Toc446077217]Dokumentace
Tato kapitola uvádí rámcový obsah požadované dokumentace systému. Detailní seznam a obsah dokumentace bude rozpracován a schválen v Etapě 1A. 
Dokumentace AISG bude připravena v českém jazyce. Dokumentace bude obsahovat i přehled historie změn.
Bezpečnostní a provozní dokumentace musí být v souladu se standardy a existující bezpečnostní a provozní dokumentací SPCSS dle ČSN ISO/IEC 20000 a ČSN ISO/IEC  27001.
Bezpečnostní dokumentace 
Bezpečnostní dokumentace bude vytvořena v rámci řešení bezpečnosti, viz kapitola Řešení bezpečnosti.
Uživatelská dokumentace
· Uživatelská příručka, včetně kompletního popisu funkcionality
· Online a video nápověda uživatelských rozhraní aplikací
Technická dokumentace
· Rekapitulace analýzy požadavků a návrhu, historie změn a verzí
· Popis architektury, rozhraní, procesů a užití systému
· Instalační manuál
· Konfigurace systému
· Nástroje testování a správy 
Provozní dokumentace
· Plán provozu a správy systému - základní procesy řízení provozu včetně parametrů pro jednotlivé činnosti, návrh organizace a rolí
· Plán podpory systému - základní procesy podpory provozu včetně parametrů pro jednotlivé činnosti, návrh organizace a rolí 
· Uživatelské příručky pro jednotlivé role 
Zdrojové kódy a SW licence
· Komentované zdrojové kódy (přípustný jazyk komentářů jsou čeština, slovenština nebo angličtina)
· Seznam použitých knihoven 
· Seznam standardních SW nástrojů a produktů (včetně open source SW) pro běh i vývoj aplikace
· Seznam licencí a licenční podmínky pro všechny uvedené nástroje, produkty a knihovny
Programátorská dokumentace
· Vnitřní sktruktura aplikace (moduly, knihovny)
· Referenční manuál datových a databázových struktur a rozhraní
· Referenční manuál rozhraní a funkcí modulů a knihoven
· Vývojové a dokumentační nástroje
· Standardy kódování, jmenné konvence 
· Unit testy a regresní testy
Dokumentace ISVS
Pro splnění požadavků zákona č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů (dále jen „ZoISVS“), a souvisejících provádějících předpisů je požadováno vytvoření následujících dokumentů v rozsahu a kvalitě dostatečné pro certifikaci ISVS. 
Dokumentace podle ust. §10 vyhlášky č. 529/2006 Sb., o požadavcích na strukturu a obsah informační koncepce a provozní dokumentace a o požadavcích na řízení bezpečnosti a kvality informačních systémů veřejné správy (vyhláška o dlouhodobém řízení informačních systémů veřejné správy), jakožto prováděcího předpisu k ZoISVS , vyžaduje dokumentaci ve struktuře podle ust. §11:
· Provozní dokumentace informačního systému veřejné správy tvoří tyto dokumenty:
a) bezpečnostní dokumentace informačního systému veřejné správy,
b) systémová příručka,
c) uživatelská příručka.
· Bezpečnostní dokumentace a její soulad s ZKB je popsána v kapitole Požadavky na bezpečnost. Dokumentace pro VIS musí být v souladu s přílohou č. 4 vyhlášky č. 316/2014 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti (vyhláška o kybernetické bezpečnosti).
· Systémová příručka podle § 10 odst. 1 písm. b) obsahuje
a) popis funkcí, včetně bezpečnostních, které používá správce systému pro provádění určených činností v informačním systému veřejné správy, a návod na použití těchto funkcí,
b) parametry kvality, které vycházejí z požadavků na kvalitu podle § 3 odst. 2,
c) podrobný popis informačního systému veřejné správy nebo odkaz na dokument, ve kterém je popis uveden a který je správci systému dostupný,
d) popis jednotlivých činností vykonávaných při správě informačního systému veřejné správy, včetně činností definovaných pro role podle § 12, určení fyzických osob, které tyto činnosti vykonávají, a oprávnění nezbytných pro výkon těchto činností,
e) definování uživatelů nebo skupin uživatelů a jejich oprávnění a povinnosti při využívání informačního systému veřejné správy.
· Uživatelská příručka podle § 10 odst. 1 písm. c) obsahuje
a) popis funkcí, včetně bezpečnostních, které používá uživatel pro svou činnost v informačním systému veřejné správy, a návod na použití těchto funkcí,
b) vymezení oprávnění a povinností uživatelů ve vztahu k informačnímu systému veřejné správy.
· Referenční rozhraní dle vyhlášky č. 53/2007 Sb.

[bookmark: _Toc446077218] Školení v rámci realizace Díla
Obecná část
Po Dodavateli je požadována příprava dat v testovacím prostředí systému a příprava školících materiálů (manuálů) v češtině a příprava stručného manuálu a video návodu v angličtině pro zahraniční provozovatele žádající o základní povolení (viz Příloha č. 2 - Analytická dokumentace).
Délka školení je plánována v rozsahu 4 až 8 hodin s ohledem na vybranou školenou skupinu uživatelů, protože rozsah detailu a potřebných znalostí AISG bude u jednotlivých skupin uživatelů, jak je rozděluje následující bod č. 2 (Rozdělení uživatelů do skupin), rozdílný. 
Velikost školených skupin by neměla v rámci jednoho školícího cyklu v jedné učebně překročit počet 30 osob tak, aby byla zachována možnost individuálního přístupu při školení uživatelů. Místem školení budou převážně školící prostory Ministerstva financí, případně budou využity prostory krajských úřadů. Náklady na školicí prostory včetně PC, datového projektoru a drobného občerstvení pro školené osoby nese Objednatel.
Rozdělení uživatelů do skupin
Skupiny budoucích uživatelů AISG jsou stanoveny zejména na základě Přílohy č. 2 - Analytická dokumentace a jejich podoba je dále rozpracována v následujícím rozdělení.

A) zaměstnanci Objednatele – 45 uživatelů z odboru 34 (Státní dozor nad sázk. hrami a loteriemi)
B) zaměstnanci Objednatele – 12 správců systému (specialistů v oblasti ICT)
C) zaměstnanci Objednatele z Finančně analytického útvaru (FAÚ) – 10 uživatelů
D) zaměstnanci SPCSS – 10 uživatelů (specialistů v oblasti ICT)
E) zaměstnanci finančních úřadů (FÚ) – 402 uživatelů
F) zaměstnanci celní správy (CS) – 280 uživatelů
G) zaměstnanci krajských úřadů – 28 uživatelů
H) zaměstnanci statutárních měst – 150 uživatelů
I) zaměstnanci obcí s rozšířenou působností (obce III. stupně) – 205 uživatelů
J) zaměstnanci obcí pověřených obecními úřady (obce II. stupně) – 389 uživatelů
K) ostatní (Pověřené autorizované osoby, ostatní odbory Objednatele, spolupracující státní organizace) – 25 uživatelů
Plánovaný rozsah školení
Počet hodin pro školení lze rozdělit dle řazení použitého v bodu 2 (Rozdělení uživatelů do skupin) a školení je rozděleno pro dvě implementační etapy (Etapa 1b a 2).
A) 24 hodin (etapa 1b: 2 školící kurzy v rozsahu 8 hodin, etapa 2: 2 školící kurzy v rozsahu 4 hodin) 
B) 24 hodin (etapa 1b: 1 školící kurz v rozsahu 16 hodin, etapa 2: 1 školící kurz v rozsahu 8 hodin)
C) 8 hodiny (etapa 1b: 1 školící kurz v rozsahu 4 hodin, etapa 2: 1 školící kurz v rozsahu 4 hodin)
D) 16 hodin (etapa 1b: 1 školící kurz v rozsahu 8 hodin, etapa 2: 1 školící kurz v rozsahu 8 hodin)
E) 112 hodin (etapa 1b: 14 školících kurzů v rozsahu 4 hodin, etapa 2: 14 školících kurzů v rozsahu 4 hodin)
F) 80 hodin (etapa 1b: 10 školících kurzů v rozsahu 4 hodin, etapa 2: 10 školících kurzů v rozsahu 4 hodin)
G) 4 hodiny (etapa 1b: 1 školící kurz v rozsahu 4 hodin)
H) 20 hodin (etapa 1b: 5 školících kurzů v rozsahu 4 hodin)
I) 28 hodin (etapa 1b: 7 školících kurzů v rozsahu 4 hodin)
J) 52 hodin (etapa 1b: 13 školících kurzů v rozsahu 4 hodin)
K) 8 hodiny (etapa 1b: 1 školící kurz v rozsahu 4 hodin, etapa 2: 1 školící kurz v rozsahu 4 hodin)
Rozdělení školících materiálů
V návaznosti na bod č. 2 (Rozdělení uživatelů do skupin) lze rozdělit i druhy manuály do následujícího dělení:
· základní manuál pro vedení správního řízení a základní práci s AISG – skupina A, K
· maximalistická podoba manuálu pokrývající funkčnost celého informačního systému AISG  - skupina B, D
· manuál zaměřený zejména na herní data a práci s nimi – skupina C, E, K
· manuál zaměřený na praktický výkon státního dozoru nad hazardem a na práci s ostatními daty – skupina F
· manuál určený pro obce zaměřený na zpracování povolení k umístění herního prostoru přes webové rozhraní – skupina G, H, I, J
Povinnosti Dodavatele
V rámci výše uvedených školících kurzů je Dodavatel, povinen zajistit ke školicím kurzům následující:
· konzultace s Objednatelem
· přípravu školení a realizaci školicího kurzu prostřednictvím v dané oblasti odborně vzdělaného lektora
· přípravu video návodů v AISG k jednotlivým procesům (dle Přílohy č. 2 - Analytická dokumentace)
· dodání veškerých školících materiálů (manuálů) pro účastníky školicího kurzu v rozdělení dle bodu 4 (Rozdělení školících materiálů)
· manuály v tištěné a zároveň i v elektronické podobě
· předání výstupů a zpětné vazby Objednateli, včetně prezenční listiny, a to v tištěné a elektronické podobě.

Školící materiály (manuály, video nápověda) musí být dodány Objednateli a ten schvaluje jejich úplnost, kvalitu a správnost. Dodání materiálů se předpokládá minimálně 20 pracovních dnů před termíny školení a Objednatel má na schválení 10 pracovních dnů.
Harmonogram školících kurzů
Všechny školící kurzy je nutno zrealizovat během dob vymezených implementačními etapami dle Přílohy č. 4 - Popis realizačních etap díla. Konkrétní předpokládaná časová náročnost realizace jednotlivých školících kurzů je uvedena v přehledu jednotlivých kurzů (viz bod 3 - Plánovaný rozsah školení). Finální termín školení schvaluje Objednatel po dohodě s Dodavatelem dle konkrétních časových možností účastníků školících kurzů.
[bookmark: _Toc446077219]Požadavky na návrh SW licencí a subskripcí
Jako součást popisu infrastruktury uvede Dodavatel i požadavky na licence SW na úrovni operačních systémů, virtualizace, zálohování a monitoringu (dodávaných SPCSS v souladu se standardy v této příloze).
Dodavatel v nabídce uvede seznam licencí, subskripcí a maintenancí Proprietárního a Open Source SW nad úrovní operačních systémů a virtualizace, potřebných pro dodávku a provoz navrženého řešení. Seznam bude rozdělen na tři části:
· licence, maintenance a subskripce SW potřebné po dobu realizace Etapy 1B pro realizaci výstupů Etapy 1B,
· licence, maintenance a subskripce SW potřebné po dobu realizace Etapy 2 pro realizaci výstupů Etapy 2 a pro provoz části AISG dodané v Etapě 1B,
· licence, maintenance a subskripce SW potřebné po dobu poskytování Servisních služeb.
Seznam musí obsahovat všechny použité SW produkty typu Proprietární a Open Source SW, konkrétní jméno výrobce a typ produktu, popisy licenčních modelů, určení částí infrastruktury a prostředí, na kterých bude instalován, a termíny nasazení v rámci implementace systému. Dodavatel uvede, u kterých SW produktů licenční politika vyžaduje, nebo Dodavatel navrhuje využití komerční podpory výrobce, a u nich uvede základní parametry SLA a služeb poskytovaných výrobcem. Dodavatel garantuje Objednateli, že pro veškeré ostatní části Díla neuvedené v tomto seznamu postoupí Objednateli oprávnění k výkonu majetkových práv autorských dle čl. XI Smlouvy.
Dodavatel bude při klasifikaci SW licencí a subskripcí respektovat příslušná ustanovení Smlouvy a popis podmínky podpory SW produktů v Příloze č. 5 Smlouvy  - Servisní služby a Služby rozvoje.
Počet licencí Dodavatel neuvádí. Cenu SW produktů Dodavatel uvede v  Příloze č. 9 Zadávací dokumentace (Formulář pro zpracování nabídkové ceny) jako celkové ceny ve stejném členění jako seznam výše. Dodavatel garantuje dostatečné licenční pokrytí uvedených SW produktů pro řešení jako celek, splňující výkonnostní a SLA požadavky Smlouvy. 
[bookmark: _Toc446077220]Specifikace standardů a služeb SPCSS
[bookmark: _Toc446077221]Obecný popis
V souladu se strategií resortu Ministerstva financí (dále jen jako „ministerstvo“ nebo „Objednatel“) je plánováno, že AISG bude provozován v prostředí Národního datového centra (dále jen „NDC“) SPCSS. Dodávku a provoz síťové, HW a SW infrastruktury, související provozní služby (zálohování, dohledy) a služby ServiceDesk bude dodávat SPCSS. Cílem této strategie je dosažení maximální efektivity sdílených služeb IT infrastruktury v resortu ministerstva a soulad se strategií rozvoje eGovernmentu. Integrace do propojeného datového fondu veřejné správy je v souladu se Strategickým rámcem rozvoje eGovernmentu 2014+ dalším důvodem pro umístění v NDC SPCSS.
V souladu se čtyřvrstvou architekturou sdílených služeb veřejné správy, která je definována ve Strategickém rámci rozvoje eGovernmentu 2014+, bude odpovědností Dodavatele dodávka, implementace, integrace a provoz na vrstvách 1 a 2 (služby veřejné správy, služby informační společnosti), zatímco odpovědností SPCSS bude dodávka, implementace, integrace a provoz platforem a infrastruktury na vrstvách 3 a 4 (služby platforem IT a služby komunikační infrastruktury).
SPCSS bude poskytovat následující provozní služby, mezi které patří bezpečné propojení a připojení do internetu, poskytování výpočetního výkonu, poskytování diskového prostoru, správa operačních systémů, správa databází, zálohování a archivace dat, řízení provozní bezpečnosti a bezpečnostní dohled, monitoring infrastruktury a služby ServiceDesk. 
[bookmark: _Toc446077222]Standardy a stavební bloky SPCSS
Standardy služeb SPCSS jsou pro Dodavatele závazné. 
[bookmark: _Toc446077223] Specifikace NDC
NDC SPCSS se nachází na adrese Na Vápence 915/14, Žižkov, 130 00 Praha 3. Hlavní parametry NDC jsou prostředí dle normy TIER III ANSI/TIA – 942/the Uptime Institute a možnost provádění servisních prací za plného provozu datového centra SPCSS bez dopadu na zákazníky a jejich zařízení, NDC nabízí redundanci všech kritických systémů a fyzickou bezpečnost, která je zajišťována nepřetržitou fyzickou ostrahou a evidencí vstupu a monitoring oprávněných osob uvnitř datového centra.

Pro podporu Disaster Recovery (obnova infrastruktury systému po havárii, dále jen „DR“), požadované pro Real-time (v reálném čase) část modulu Dozorová část, může SPCSS zajistit umístění DR systémů v oddělené místnosti s plně nezávislou podporou na všech úrovních (napájení, chlazení, síťové připojení) a výhledově možnost přesunu DR systémů do jiné lokality. 

[bookmark: _Toc446077224] Bezpečné propojení a připojení do Internetu 
SPCSS provozuje síťovou infrastrukturu včetně telekomunikačních linek a aktivních síťových bezpečnostních prvků, zahrnující redundantní připojení do internetu a NIXu s vlastním AS, propojení do CMS a KIVS, propojení do resortních sítí (GOVBONE), ochranu proti DoS a DDoS útokům, ochranu proti síťovým útokům (IPS, IDS), SSL terminátory (SSL akcelerátory, SSL off-loadery), síťové firewally, webový aplikační firewall (WAF), load balancery a out-of-band management sítě.
Součástí síťové infrastruktury SPCSS jsou rovněž standardní síťové služby NTP, DNS, e-mail a VPN (vzdálený přístup). Síťová infrastruktura SPCSS je plně integrována do monitoringu infrastruktury a bezpečnostního dohledu SPCSS. Část návrhové, implementační a provozní dokumentace síťové infrastruktury SPCSS je chráněna v režimu utajovaných informací stupně Vyhrazené dle Zákona o ochraně utajovaných informací.

[bookmark: _Toc446077225] Poskytování výpočetního výkonu 
Standardem je platforma x86, 64bit. 

K montáži do Blade šasi jsou k dispozici následující HW komponenty:
	Typ
	Minimální celkový výkon podle benchmarku http://www.cpubenchmark.net/cpu_list.php
	Počet jader
	RAM (GB)

	Blade server 1
	14000
	12
	256

	Blade server 2
	14000
	16
	512

	Blade server 3
	44000
	32
	512

	Blade server 4
	20000
	16
	96



Blade šasi, které je k dispozici obsahuje následující switche: 
	Switch
	Parametr 1
	Parametr 2

	FC 8/16 Gb/s switch
	Počet interních portů je alespoň stejný jako maximální počet možných instalovaných Blade serverů, a to celé redundantně, přičemž je přípustná agregace v maximálním poměru 4:1 (to znamená, že je povolena agregace 1:1, 2:1, 4:1).
	Externí optické porty mají přípustnou maximální agregaci vůči interním portům 4:1 (to znamená, že je povolena agregace 1:1, 2:1, 4:1), a to celé redundantně

	10 Gb/s ethernet switch
	Počet interních portů je alespoň stejný jako maximální počet možných instalovaných Blade serverů, a to celé redundantně, přičemž je přípustná agregace v maximálním poměru 4:1 (to znamená, že je povolena agregace 1:1, 2:1, 4:1).
	Externí porty mají přípustnou maximální agregaci vůči interním portům 4:1 (to znamená, že je povolena agregace 1:1, 2:1, 4:1), a to celé redundantně



K montáži do Racku jsou k dispozici následující HW komponenty:
	Typ
	Minimální celkový výkon podle benchmarku http://www.cpubenchmark.net/cpu_list.php
	Počet jader
	RAM (GB)
	Max. počet interních disků
	Připojení

	Rack server 1
	5000
	4
	64
	8
	2x1Gbps LAN

	Rack server 2
	14000
	12
	512
	8
	4x1Gbps LAN
2x optický 10Gbit/s ethernet (iSCSI, FCoE)

	Rack server 3
	36000
	24
	512
	5
	4x1Gbps LAN
2x optický 10Gbit/s ethernet (iSCSI, FCoE)

	Rack server 4
	44000
	32
	160
	0
	4x1Gbps LAN
2x optický 10Gbit/s ethernet (iSCSI, FCoE)

	Rack server 5
	36000
	24
	512
	22
	4x1Gbps LAN
2x optický 10Gbit/s ethernet (iSCSI, FCoE)



Rack servery umožňují doplnění dalších adaptérů a interních disků. Dodavatel může navrhnout rozšíření například o karty pro rychlejší připojení nebo rychlé interní SSD disky.
V oblasti virtualizace jsou podporovány technologie VMware a MS Hyper-V. SW licence virtualizace jsou součástí služby SPCSS. Součástí služby jsou i aktualizace verzí virtualizačního SW. Aktualizace SW bude plánována ve spolupráci s Dodavatelem a Objednatelem. 
V oblasti operačních systémů jsou podporovány operační systémy MS Windows Datacenter 2012 a novější a Linux kernel 3.16.xx a novější. SW licence OS jsou součástí služby SPCSS (nebo pořízeny Objednatelem). SPCSS výrazně preferuje řešení nezávislé na konkrétní verzi operačního systému, resp. podporující nejnovější verze OS.
 
[bookmark: _Toc446077226] Poskytování diskového prostoru
SPCSS podporuje následující typy diskových polí:
	Kód jednotky
	Název jednotky (nemusí se shodovat se skutečným účelem)
	Popis

	STOR1
	Produktivní pole
	Rychlá high-end storage. Dostupnost 99,9% ročně, 99,18% měsíčně, max downtime 6h ročně. Pro soubory o velikosti 500 GB pole dosahuje min. 15 000 IOPS pro zápis a 35 000 IOPS pro čtení a a propustnost 2000 MB/s Přístup výhradně po FC. Doba doručení změn je do 10% 5 dní, nad tento limit 40 pracovních dní.

	STOR2
	Sekundární pole
	Non high-end storage. Nejsou poskytovány garance propustnosti nebo IOPS. Průměrné hodnoty jsou až 10 000 IOPS na 250GB pro zápis a propustnost 650 MB/s. Není rozdíl v použitém médiu na klientu (FC nebo gigabit ethernet). Doba doručení změn je do 10% 5 dní, nad tento limit 40 pracovních dní.

	BACK
	Backup pole
	Uložená data s přenosem po Ethernetu, rychlost obnovy 100GB/h a vyšší. Pro soubory o velikosti 250 GB pole dosahuje 10 000 IOPS pro zápis

	BACK2
	Backup/Restore normal
	Uložená data s přenosem výhradně po ethernetu, rychlost 11GB/h

	BACK3
	Longterm Backup/Restore
	Uložená data s retencí 1 rok a delší pro dlouhodobé archivace.



Replikace dat na úrovni diskových úložišť je k dispozici, v současnosti je využívána synchronní replikace mezi poli. Propustnost je odvislá od výkonnosti konfigurovaného storage a propustnosti linky, prakticky lze uvažovat 8 Gbit.
Pro případ použití interních disků definují jednotlivé typy rack serverů maximální počet interních disků. Dodavatel ve své nabídce specifikuje konkrétní požadavky na počet a typ interních disků.

[bookmark: _Toc446077227] Správa operačních systémů
Instalaci, konfiguraci a správu operačních systémů na úrovni fyzických i virtuálních serverů provádí SPCSS. Administrátorské účty OS jsou v rukách SPCSS. Dodavatel používá pro implementaci a podporu provozu databází a aplikací uživatelské účty, využití administrátorských účtů je možné pouze se součinností SPCSS nebo bezpečným mechanismem schváleným SPCSS (např. sudo s nastavením specifických povolených příkazů). Dodavatel musí navrhnout implementaci aplikací tak, aby eliminoval, respektive snížil na minimální nutnou úroveň, nutnost použití administrátorských účtů při provozní podpoře aplikací.  
SW licence OS a virtualizace jsou součástí služby SPCSS (nebo pořízeny Objednatelem). Součástí správy operačních systémů je provedení aktualizací verzí OS. Aktualizace SW bude plánována ve spolupráci s Dodavatelem a Objednatelem.

[bookmark: _Toc446077228] Správa databází 
Instalaci a prvotní konfiguraci databází provede Dodavatel. Správu databází bude provádět SPCSS. Administrátorské účty databází a účty vlastníků schémat jsou v rukách SPCSS. Dodavatel může použít pro implementaci a podporu aplikací uživatelské účty, využití administrátorských účtů a účtů vlastníků schémat je možné pouze se součinností SPCSS. Dodavatel musí navrhnout implementaci databází a aplikací tak, aby eliminoval, resp. snížil na minimální nutnou úroveň nutnost použití administrátorských účtů a účtů vlastníků schémat při provozní podpoře aplikací.  
Součástí správy databází je provedení aktualizací verzí DB. Aktualizace SW bude plánována ve spolupráci s Dodavatelem a Objednatelem. 
SW licence databází není součástí služby SPCSS, licence, maintenance a/nebo subskripce databází potřebných pro implementaci a provoz AISG jsou součástí dodávky Dodavatele a musí být uvedeny v seznamu SW licencí.

[bookmark: _Toc440986941][bookmark: _Toc446077229]Zálohování a archivace dat
Služba je poskytována v rozsahu uvedeném v backup plánech, jejichž návrh je dodávkou Dodavatele. Backup plán musí obsahovat minimálně následující údaje:
a) co se zálohuje (například disk c://filesystém/home, všechny lokální filesystémy, oracle databáze sid ORA)
b) co se nemá zálohovat (například nezálohovat adresář c:\tmp, nezálohovat adresáře s daty Oracle  v rámci zálohy filesystemu)
c) kdy se zálohuje (čas spuštění zálohy a frekvence opakování)
d) typ zálohy (plná, přírůstková, differential a podobně)
e) retence dat (jak dlouho budou data uložena, například dva měsíce)
Mezi další požadavky, z nichž některé jsou součástí tzv. nefunkčních požadavků uvedených v příloze ZD č. 2 - Analytická dokumentace k ZD, patří například držení dat ve více kopiích, specifikace RTO (jak rychle musí být data obnovena), specifikace RPO (maximální povolená ztráta dat), časové omezení backup okna (záloha musí doběhnout do tří hodin po startu) a podobně.
Služba je poskytována pomocí software Tivoli Storage Manager (dále jen TSM). SW licence zálohovacího systému jsou součástí služby. Součástí služby jsou i aktualizace verzí zálohovacího SW. Aktualizace SW bude plánována ve spolupráci s Dodavatelem a Objednatelem. 
Pásky mohou být na vyžádání vyjmuty a uloženy do trezorů, umístněných v samostatných trezorových místnostech v oddělené režimové zóně. TSM servery a jejich disková pole jsou umístněné v oddělených režimových zónách od páskových knihoven. Každá z uvedených zón je současně samostatným požárním úsekem vybaveným SHZ a EPS s odpovídajícím zajištěním fyzické bezpečnosti.

[bookmark: _Toc446077230]CKB a SOC
Služby centra kybernetické bezpečnosti (CKB) a Security operation centra (SOC) zajišťují provozní služby kybernetické bezpečnosti systémů a sítí v souladu se standardy ČSN ISO/IEC 27000 a Zákonem o kybernetické bezpečnosti (ZKB), včetně detekce, řešení a hlášení bezpečnostních incidentů. Dodavatel bude spolupracovat na analýze hrozeb. Dodavatel navrhne a implementuje nástroje bezpečnostního dohledu na úrovni aplikace a společně s SPCSS zajistí jejich integraci do dohledových nástrojů SPCSS. SW licence dohledového systému jsou součástí služby SPCSS. Část návrhové, implementační a provozní dokumentace CKB a bezpečnostního dohledu služeb a aplikací je chráněna v režimu utajovaných informací stupně Vyhrazené dle Zákona o ochraně utajovaných informací.

[bookmark: _Toc446077231] Monitoring infrastruktury a služeb
SPCSS poskytuje dohled infrastruktury v režimu 7x24 v podobě proaktivního monitoringu stavu serverů a datových sítí na různých úrovních, včetně měření Service Level Agreement (dále jen „SLA“). Dohledový systém je integrován do ServiceDesku SPCSS (dále jen „SD SPCSS“), který zajistí řešení procesů incident managementu.
Požadavky na logování a monitoring na úrovni aplikace budou definovány ve fázi Analýzy. Dodavatel navrhne a implementuje systém logování aplikace v souladu s bezpečnostními a provozními požadavky SPCSS. Dodavatel navrhne a implementuje nástroje funkčního a bezpečnostního dohledu na úrovni aplikace a společně s SPCSS zajistí jejich integraci do dohledových nástrojů SPCSS. 
SPCSS používá dohledové nástroje od firmy CA. SW licence pro monitoring systému jsou součástí služby SPCSS. 

[bookmark: _Toc446077232]Služby ServiceDesku
SD SPCSS je využíván jako prostředek formalizovaného způsobu komunikace s uživateli. Pro uživatele AISG poskytuje telefonickou podporu a rozhraní pro elektronické hlášení problémů a požadavků. Služba SD SPCSS zahrnuje nástroj CA Service Desk Manager (aktuálně verze 14.1) a činnosti operátorů ServiceDesku. Provozní doba SD SPCSS odpovídá provozní době systému. Služba SD SPCSS je rozšířením služby ServiceDesk Ministerstva financí.

Z pohledu Dodavatele je SD SPCSS dále využíván pro předávání informací o zjištěných závadách a sledování postupu řešení. Při poskytování aplikační podpory úrovně 2 a 3 musí Dodavatel splnit následující požadavky:
a) Řešitelé incidentů a požadavků na aplikační podporu budou pracovat přímo v prostředí SD SPCSS. 
b) Dodavatel dále musí zajistit telefonickou podporu pro řešení incidentů a požadavků aplikační podpory (Hotline), která bude využívána pracovníky SD SPCSS a Objednatele k operativnímu informování o incidentech a operativnímu řešení incidentů a požadavků. Provozní doba telefonické podpory odpovídá provozní době systému. 
c) Řešitelé incidentů a požadavků na aplikační podporu budou podporu úrovně 2 a 3 poskytovat v souladu s procesy a způsobem, definovaným v dokumentaci SD SPCSS (bude poskytnuta, včetně zaškolení řešitelů)
d) Plnění smluvních SLA Dodavatele souvisejících s poskytováním aplikační podpory AISG bude vyhodnocováno na základě údajů zaznamenaných v SD SPCSS
[bookmark: _Toc446077233]Řízení služeb
Metodika řízení služeb SPCSS vychází z doporučení ITIL a je v souladu s normou ČSN ISO/IEC 20000 pro řízení služeb v oblasti ICT. Za řízení služeb je odpovědný Service Delivery Manager (SDM). Procesní řízení procesu Management incidentů a části procesního řízení dalších procesů (např. detekce problémů a příjem požadavků) vykonává SD SPCSS.

[bookmark: _Toc446077234]Požadavky na popis kapacitního návrhu řešení technické infrastruktury
Dodavatel navrhne technickou infrastrukturu a kapacitní návrh technické infrastruktury pro vývojové/testovací prostředí, DR prostředí, pre-produkční/UAT prostředí a produkční prostředí. Popis DR řešení pro Real-time část (real-time část modulu systému Dozorová část) uvede Dodavatel jako popis samostatného prostředí. V případě návrhu využití DR prostředí pro neprodukční účely (např. vývoj a testování) Dodavatel jasně označí a vysvětlí tento způsob využití. 
Dodavatel zpracuje pouze jednu konkrétní a úplnou variantu návrhu technické infrastruktury a kapacitního návrhu, reflektující výkon AISG v plném provozu a nejvyšší kapacitu datových úložišť v průběhu provozu dle zadání. Dodavatel nebude zpracovávat varianty kapacitního návrhu infrastruktury reflektující časový náběh řešení. Pro popis kapacitního návrhu řešení Dodavatel důsledně použije standardy a stavební bloky SPCSS a níže uvedené tabulky.

[bookmark: _Toc446077235]Kalkulace datových a diskových kapacit
Dodavatel v předložené nabídce uvede přehled datových kapacit hlavních bloků dat (pouze pro produkční prostředí), způsob kalkulace těchto kapacit, doporučení výrobců SW a údaje z vlastního měření použité jako podklad pro kalkulaci. Pro každý blok dat Dodavatel uvede celkovou čistou datovou kapacitu, celkovou diskovou kapacitu (včetně overheadu RAID, replikačních faktorů dat atd.) a odkaz na určení serveru dle tabulek kapacitního návrhu infrastruktury.
[bookmark: _Toc446077236]Kalkulace výpočetního výkonu a paměti 
Dodavatel v předložené nabídce popíše kalkulaci kapacitního návrhu výpočetního výkonu a paměti hlavních částí řešení (pouze pro produkční prostředí), a to počet a výkon virtuálních a fyzických serverů, velikost paměti. Dodavatel v předložené nabídce přiloží rovněž podklady (např. doporučení výrobce SW, údaje z vlastního měření) a popíše způsob kalkulace.
[bookmark: _Toc446077237]Schéma technické architektury
Dodavatel v předložené nabídce předloží popis a blokové schéma navrhovaného řešení z pohledu logických serverů a diskových prostorů pro každé prostředí zvlášť (produkční, pre-produkční/UAT, DR prostředí, vývojové/testovací) a popis a blokové schéma využití virtualizace a koncept alokace logických serverů na fyzických serverech a diskových prostorů na diskových polích.
[bookmark: _Toc446077238]Vysoká dostupnost a bezodstávkový provoz 
Dodavatel v předložené nabídce popíše mechanismy řešení vysoké dostupnosti na úrovni infrastruktury i aplikace, včetně popisu zotavení z chyb a výpadků. Pro část AISG nazvanou Real-time (V reálném čase)  v modulu systému Dozorová část Dodavatel dále popíše způsob aktualizace nebo upgrade komponent infrastruktury bez odstávek systému (servisovatelnost za chodu). 
[bookmark: _Toc446077239][bookmark: _GoBack]Požadavky na síťovou infrastrukturu
Dodavatel v předložené nabídce předloží návrh zasazení navrženého řešení do síťové infrastruktury LAN/WAN a síťových zón, využití FW, aplikačních firewallů, SSL akcelerátorů a load balancerů a uvede významné požadavky na síťové prvky ve správě SPCSS (například požadavky na síťovou propustnost, latence, objemy přenášených dat, rychlost portů). Dále předloží požadavky na počty, typy a způsob využití LAN/SAN portů na serverech a specifikace datových toků mezi jednotlivými částmi systému – protokoly, porty.
[bookmark: _Toc446077240]Požadavky na výpočetní výkon a diskové prostory
Požadavky na výpočetní výkon a diskové prostory v tabulkové formě s využitím stavebních bloků SPCSS. Dodavatel vyplní tabulku na úrovni virtuálních serverů (pokud používá virtualizaci), a to pro každé prostředí zvlášť (produkční, pre-produkční/UAT, DR prostředí, vývojové/testovací).

Příklad částečně vyplněné tabulky pro jedno prostředí (fiktivní obsah)
	Určení serveru
	Počet
	Virtuální (ano/ne)
	Typ HW dle stavebních bloků SPCSS
	% výkonu pro jeden server
	RAM (GB) jen když se liší od % výkonu
	Velikost GB data
	Typ úložiště dle stavebních bloků SPCSS
	Komentář

	APL server 1
	4
	ano
	Blade server 3
	20
	
	30
	STOR1
	-

	APL server 2
	2
	ano
	Blade server 3
	20
	
	30
	STOR2
	-

	DB server 1
	2
	ne
	Rack server 2
	100
	
	10000
	STOR1
	-

	DB server 2
	4
	ne
	Rack server 2
	100
	128
	5000
	Interní
	5 x 1 TB SSD lokální



Sloupec “Určení serveru“ odkazuje na roli serveru ve schématu technické architektury (například aplikační server, databázový server). Požadovanou paměť RAM uvede Dodavatel jen v případě, že se liší od procentuálního poměru uvedeného pro výkon. 

Rack servery umožňují doplnění dalších adaptérů a interních disků. Navrhne-li Dodavatel použití některého z Rack serverů pro aplikaci, která má vyšší požadavky například na připojení, uvede přesný požadavek na doplnění ve sloupci “Komentář“. 

V případě prostorů na diskových polích Dodavatel uvede čistý diskový prostor. Navrhne-li Dodavatel architekturu využívající interní disky serverů, uvede celkovou hrubou kapacitu interních disků a ve sloupci komentář uvede počet a typ požadovaných interních disků. 

Rozumí se, že stejná konfigurace diskového prostoru je na všech serverech se stejným “Určení serveru“. Pro získání celkového objemu diskového prostoru je tedy třeba vynásobit objemy uvedené v jednotlivých řádcích tabulky počtem serverů se stejným “Určení serveru“. V případě, kdy více systémů (i serverů) užívá například jeden sdílený logický disk, uvede Dodavatel tento prostor pouze jednou. Uvedené diskové prostory musí zahrnovat i prostor pro obnovu dat (včetně částečné obnovy za běhu).
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