Generalni financni reditelstvi
Lazarska 15/7, 117 22 Praha 1

Sekce fizeni uradu
Odbor verejnych zakazek a pravnich sluzeb

C. j.: 65681/16/7500-40175-050417

Vyfizuje: Bc. Nikola Hozakova
Tel.: 296 854 436
E-mail: Nikola.Hozakova@fs.mfcr.cz

2. Dodateéna informace k zadavacim podminkam dle § 49 odst. 3 zakona €. 137/2006
Sb., o verejnych zakazkach, ve znéni pozdéjSich predpisu (dale jen ,,ZVZ*)

Verejna zakazka ve zjednoduseném podlimitnim Fizeni:
»Sluzby certifikacni autority pro Financ¢ni spravu Ceské republiky*

Zadavatel: Ceska republika — Generalni finanéni feditelstvi, Lazarska 15/7, 117 22 Praha 1

Zadavatel obdrzel dne 19. a 23. 5. 2016 zadosti o dodate¢né informace k pfedmétné verejné
zakazce. Zadavatel v souladu s § 49 ZVZ poskytuje dodatecné informace v tomto znéni:

Dotaz ¢. 1 (citace uchazece):

Jaky je predpokladany termin uzavieni smlouvy?

Odpovéd’ é. 1:

Termin uzavieni Smlouvy o poskytovani sluzeb certifikacni autority (dale jen ,smlouvy®)
je zavisly na prubéhu pfedmétného zadavaciho Fizeni. Zadavatel uzavie smlouvu s vitéznym
uchazeCem v souladu s § 82 odst. 2 ZVZ. Uzavieni smlouvy je pfedpokladano v druhé
poloviné ¢ervna 2016.

Dotaz ¢. 2 (citace uchazece):
Jestlize nebude uzaviena smlouva v pfedpokladaném terminu, budou posunuty i terminy pro
ukonceni pfipravné faze, resp. zacatek poskytovani sluzeb CA?

Odpovéd’ é. 2:
S posunem zahajeni Etapy vydavani certifikatd neni pocitano, jelikoZ vychazi ze zakonnych
povinnosti Finan¢ni spravy Ceskeé republiky.

Dotaz ¢é. 3 (citace uchazece):
Jaka bude metodika méfeni vykonnostnich parametr sluzby (max. doba vydani certifikatu
do 5 sekund, resp. vydani minimalné 2 ks certifikatd za sekundu)?

Odpovéd’c. 3:

Metodika méfeni SLA bude ur€ena v Detailnim navrhu Sluzeb CA. Predbézné
predpokladame jako primarni nastroj analyzu auditnich logl Poskytovatele s moznosti
kontrolniho méfeni ze strany Zadavatele (vyuziti externich testovacich nastroju - simulované
Zadosti o certifikat na produkci).




Dotaz ¢. 4 (citace uchazece):
Jaké jsou pozadavky na webové sidlo — kolik klientd ho mlze paralelné vyuzivat véetné
obsluhy?

Odpovéd’ é. 4:

Zadavatel si neni jist pfesnym vyznamem dotazu. Pokud otazka mifi na moznost sdileni
platformy Sluzeb CA s jinymi sluzbami Poskytovatele jinym zakaznikdm, pak tuto moznost
zadavatel pfipousti, a to v pfipadé, Ze budou spinény vSechny bezpecnostni poZadavky
a pozadovana SLA. Jestlize otdazka mifi na oCekavany pocet paralelnich uzivatelskych
pristuptl k Web aplikaci CA, mlze jej Poskytovatel odvodit z kapacitnich a vykonnostnich
pozadavkl a oCekavaného celkového poctu certifikatd. Cena za Sluzby CA neni zavisla
na poctu paralelnich uzivatelskych pfistupu.

Dotaz ¢. 5 (citace uchazece):

Je mozné zprfesnit harmonogram pfipravy Sluzeb CA tak, aby byl jasnéjsi jejich zaCatek
a konec, napf. uvedenim predpokladaného data zacatku a konce jednotlivych pfipravnych
bod?

Odpovéd’ é. 5:

Casovani jednotlivych krok(i harmonogramu ptFipravy Sluzeb CA je v Pfiloze &. 2 Vyzvy

k podani nabidky (dale jen ,Vyzvy“) formulovano jednozna¢né ve vztahu ke dvéma hlavnim

¢asovym bodum:

1. podpisu smlouvy, ktery zavisi na délce trvani zadavaciho fizeni, viz odpovéd na Dotaz
¢. 1;

2. zahgjeni poskytovani Sluzeb CA na produkénim prostfedi dle smlouvy, €imz se rozumi
termin zahajeni Etapy vydavani certifikatd, tj. 1. 9. 2016.

Dotaz ¢. 6 (citace uchazece):

V priloze €. 2 Vyzvy se v Casti ,Pozadavky na Web aplikaci CA* piSe o ,HTML rozhrani*.
Maji se na vS8ech uvadénych prohlize€ich/platformach (i mobilnich) dat generovat klice
a importovat certifikaty?

Odpovéd’ é. 6:

Ano, podpora generovani kli€u, vytvofeni zadosti a instalace certifikatu je pozadovana
pro vSechny uvedené platformy. Podpora mize mit formu klientského kédu, ktery je soucasti
Web aplikace CA (napf. javascript), samostatné klientské aplikace nebo navodu
k manualnimu postupu uzivatele, resp. mlze jit o kombinaci téchto forem. Nesmi pfitom
vyzadovat dalSi licence, resp. poplatky nad ramec ceny Sluzeb CA, od Zadavatele,
ani od uzivateld Web aplikace CA. Hlavnim cilem je maximalizace uzivatelského komfortu
uzivatele a minimalizace pozadavkl na technickou podporu (ktera je rovnéz v odpovédnosti
Poskytovatele).

Dotaz ¢. 7 (citace uchazece):
Do jakého duvéryhodného ulozisté ma byt generovan klicovy par a importovat certifikat?
Staci souborova PKCS#127?

Odpovéd’' é. 7:
Toto zalezi na moznostech dané platformy - standardni ulozisté klicl, resp. standardni
framework pro pfistup k ulozistim kli¢a, se zalozni moznosti exportu do souboru PKCS#12.

Dotaz ¢. 8 (citace uchazece):

V priloze €. 2 Vyzvy se v Casti "Integrace DPR a Web aplikace CA" v Casti "autentizacni
sluzba DPR pro Sluzby CA" piSe "Vytvofit nahodny unikatni identifikator daného pozadavek
- dale jen authToken". O jaky token se jedna? SAML token nebo Kerberos nebo jiny?




Odpovéd’ ¢. 8:
Nejedna se o standardizovany token, ale o sadu autentizacnich informaci a proces jejich
predani formou WebService, zpusobem popsanym v Pfiloze &. 2 Vyzvy.

Dotaz ¢. 9 (citace uchazece):
Muze byt telefonickd podpora poskytovana pro pracovniky Zadavatele poskytovana
i ve slovenském jazyce?

Odpovéd’ é. 9:
V souladu s pozadavky Zadavatele na technickou podporu, obsazenymi v Pfiloze &. 2 Vyzvy,
musi probihat veSkera komunikace s poplatniky a pracovniky Zadavatele v Eeském jazyce.

Dotaz ¢. 10 (citace uchazece):

Pozadavek: Pro potieby centralniho systému Zadavatele, zejména pro podepisovani
odpovédi na zpravy poplatnikd, je pozadovan relativné maly pocet (desitky) certifikatu.
Dotaz: Jaky bude vyzadovan certifikat v centralnich systémech Zadavatele pro podepisovani
odpovédi? Kvalifikovany nebo komerc¢ni? Jaka je predstava registracniho procesu
a dostupnosti vydani téchto certifikata?

Odpovéd’ é. 10:

Jde o certifikat vydany stejnou certifikaéni autoritou jako certifikaty pro poplatniky.
Neni pozadovan certifikat kvalifikovany. Registraéni proces bude upfesnén v Detailnim
navrhu Sluzeb CA, ale Zadavatel pfedpoklada obdobny proces jako u kvalifikovanych nebo
komer&nich systémovych certifikatd. Vydavani téchto certifikatl je predpokladano formou
osobni navstévy registracni autority v pracovnich hodinach po pfedchozi dohodé.

Dotaz ¢. 11 (citace uchazece):

Pozadavek: Kryptografické parametry a platnost certifikat(

Certifikat CA Maximalni doba platnosti 6 let
Certifikat CA Aktivni obdobi certifikatu 3 roky

Dotaz: Skute¢né ma byt omezena platnost certifikatu podfizené CA na 6 let?
Predpokladame, ze jako kofenovy certifikat CA bychom vyuzili nas stavajici s platnosti 15 let
(kon&i vroce 2025) a pouze bychom vytvofili novou podfizenou CA, ktera by vydavala
certifikaty pro EET.

Odpovéd’ é. 11:

DelSi obdobi platnosti certifikatd CA je pfipustné za nasledujicich podminek:

1) Aktivni obdobi certifikatu musi skoncit minimalné 3 roky pfed platnosti certifikatu.

2) Po tfech letech dojde ke spole¢né revizi aktualnosti pouzitych kryptografickych algoritmu
vzhledem Kk technologickému vyvoji v oblasti kryptografie a podle vysledku bude

(nejpozdéji opét za 3 roky).

Dotaz ¢. 12 (citace uchazece):

Pozadavek: Frekvence vydavani CRL musi byt uréena Poskytovatelem v detailnim navrhu
a schvalena Zadavatelem, maximalni mozné pozadavky jsou:

« pravidelny interval vydavani CRL 15 minut

* vydani nového CRL do 1 minuty od zneplatnéni certifikatu

Dotaz: Jaka je pozadovana platnost CRL? Standardné byva platnost 24 hodin.

Odpovéd’ ¢. 12:
VSechny uvedené parametry CRL budou upfesnény v Detailnim navrhu Sluzeb CA.
Maximalni (nejtvrdS8i) pozadavky uvedené ve smlouvé jsou formulovany z pohledu




klientskych zafizeni, které pravidelné aktivné kontroluji aktualné platné CRL. Z tohoto
pohledu neni platnost CRL zasadnim kritériem. Pfedbézné Ize tedy prohlasit, ze 24 hodin
je pfijatelnou hodnotou.

Dotaz ¢. 13 (citace uchazece):
Pozadavek: Sluzby Web aplikace CA
Web aplikace CA musi podporovat nasledujici funkce pro poplatniky uzivatelsky pfivétivou
formou (detailni navrh funkcionality musi byt rozpracovan Poskytovatelem v detailnim navrhu
a schvalen Zadavatelem):
» Podpora generovani klici na strané poplatnika, vytvoreni zadosti o certifikat (CSR -
Certificate Signing Request) a instalaci certifikatu. Web aplikace CA zpfistupni poplatnikovi
potfebné klientské nastroje a navody.
Web aplikace CA musi podporovat nasledujici klientské platformy ve verzich podporovanych
jejich vyrobci v k 1. 1. 2016 a novéjSich:

e web prohlize¢e Chrome, Firefox, Internet Explorer, Safari

e operacéni systémy a odpovidajici standardni web prohlize€e mobilnich zafizeni: iOS,
Android, Windows Phone a Windows 10

Dotaz: Webova aplikace nemlze generovat Zzadosti o certifikat z divodu neexistujicich
nastroju pro vSechny pozadované platformy. Navrhujeme, aby generovani zadosti probihalo
pomoci externich klientskych aplikaci. Webova aplikace by pouze zpracovavala vytvofeny
CSR ve standardu PKCS#10, popf. ID CSR ulozeného v systému PostSignum. Muzeme
to takto nabidnout? Pouzivame aplikace iSignum (OS Windows) a Signer (iOS, Android,
Windows Phone).

Odpovéd’¢. 13:

Podpora generovani kli€t, vytvofeni Zzadosti a instalace certifikatu je pozadovana
pro vSechny uvedené platformy. Podpora maze mit formu klientského kédu, ktery je soucasti
Web apikace CA (napf. javascript), samostatné klientské aplikace nebo navodu
k manualnimu postupu uzivatele, resp. mlze jit o kombinaci téchto forem. Nesmi pfitom
vyzadovat dalSi licence, resp. poplatky nad ramec ceny Sluzeb CA, od Zadavatele
ani od uzivateld Web aplikace CA. Hlavnim cilem je maximalizace uzivatelského komfortu
uzivatele a minimalizace pozadavkl na technickou podporu (ktera je rovnéz v odpovédnosti
Poskytovatele).

Dotaz ¢. 14 (citace uchazece):

Pozadavek: Web aplikace CA musi podporovat synchronni i asynchronni moéd vydani
certifikatu, pficemz

» Pokud je mozné vydat certifikat do pozadovaného €asu vydani (5 sec), odpoveéd (certifikat)
na CSR musi byt uzivateli vracena synchronné v ramci jednoho HTTPS dotazu.

Dotaz: Synchronni mdéd povazujeme za velice problematické FeSeni pfi velkém mnozstvi
zadosti. Toto FeSeni by vyzadovalo velky pocet udrzovanych spojeni se serverem.
To by mohlo vést k nestabilité systému. Navrhujeme pouzivat pouze asynchronni mad.
Je synchronni méd striktné vyZzadovan?

Odpovéd’ é. 14:

Vramci formulovanych SLA, resp. kapacitnich a vykonnostnich pozadavku, odpovida
pozadavek vydani certifikatu do 5 sec zatézi nizSi nez 2 certifikaty za sec. To odpovida
pozadavku na minimalné 10 paralelnich ,dlouhotrvajicich® spojeni se serverem,
COZ nepovazujeme za neumeérnou zatéz.

Dotaz ¢. 15 (citace uchazece):
Pozadavek: Pokud to neni mozné, pfejde Web aplikace CA do asynchronniho modu
— uzivatel dostane jako odpovéd potvrzeni o pfijeti zadosti a indikaci Casu vydani certifikatu.




PFi dalSi navstévé Web aplikace CA mu musi byt nabidnut seznam novych asynchronné
vydanych certifikatu.
Poznamka: Vzhledem ktomu, Ze mnozZstvi vydavanych certifikatd muaze probihat
v nepravidelnych Spi¢kach, nelze pfesné predikovat ¢as vydani certifikatu. Tento ¢as muze
byt pouze orientaéni.

Odpovéd’ ¢. 15:
Ano, terminem ,indikace Casu“ je minén orientacni Casovy udaj.

Dotaz ¢. 16 (citace uchazece):

Pozadavek: Web aplikace CA musi podporovat konfigurovatelny mechanismus fizeni tempa
vydavani certifikatll jednoho poplatnika. Mechanismus Fizeni tempa vydavani certifikatll bude
vychazet z parametru maximalniho ocekavaného poctu certifikatll poplatnika, kalkulovaného
na zakladé pocCtu provozoven (ktery obdrzi prfes integracni rozhrani od DPR)
a konfigurovatelnych globalnich parametrd. Parametr maximalniho o¢ekavaného poctu
certifikati poplatnika musi byt mozné pro jednotlivé poplatniky manualné zmeénit
prostfednictvim pozadavku na technickou podporu poplatniki. Mechanismus fizeni tempa
vydavani certifikatl bude aktivovan pfi zpracovani CSR poplatnika, ktery ma vice platnych
certifikati vydanych v pribéhu jednoho roku zpétné nez maximalni ocekavany pocet
certifikatu poplatnika - Web aplikace CA prejde do asynchronniho médu a bude zpracovavat
CSR tohoto poplatnika a vydavat certifikaty zpomalenym tempem (napf. 1 certifikat denné
- konfigurovatelny parametr).

Dotaz: Co je smyslem této funkce? Pfi analyze této funkcionality vznika obrovska pracnost.
Je tato funkcionalita strikiné vyZadovana?

Odpovéd’ é. 16:

Ano. Smyslem této funkce je primarné omezeni ,utokd“ na Sluzby CA formou Cerpani
velkého mnozstvi nepotfebnych certifikatd a obecné zajisténi efektivniho vyuzZivani Sluzeb
CA ze strany poplatniku.

Dotaz ¢. 17 (citace uchazece):

Pozadavek: Vzhledem krozsahu pozadovanych c&innosti (které prevySuji prezentované
pozadavky na osobni schlizce — pfedevs§im pozadavky na webovou aplikaci CA) je velice
kratka faze Priprava sluzeb CA.

Dotaz: Je mozné tuto fazi rozdélit na vice Casti dle priorit s tim, Zze by &asti s nizsi prioritou
byly dokonéeny az ve fazi vydavani certifikati? Samoziejmé s tim, ze by ¢as zahajeni faze
vydavani certifikat(l zlstal nezménén.

Odpovéd’ é. 17:

V ramci Detailniho navrhu Sluzeb CA je mozné (po odsouhlaseni Zadavatelem) rozdélit fazi
testovani na mensi useky a urcit kritické a nekritické prvky funkcionality pro jednotlivé useky
testovani. Casové nejkritiét&jsimi prvky funkcionality jsou integrace DPR a Web aplikace CA,
vydavani certifikatl a souvisejici funkcionality Web aplikace CA. Implementace vSech funkci
a v8echny faze testovani ale musi skoncit pfed zahajenim Etapy vydavani certifikatu.

Dotaz ¢. 18 (citace uchazece):

Pozadavek: Soucasti akceptace pfipravy Sluzeb CA bude penetracni bezpecénostni test,
provedeny organizaci povéfenou Zadavatelem. Penetraéni test bude proveden minimalné
v rozsahu dle OWASP 4.

V ramci bezpecénostnich testll bude dale provedena kontrola souladu technického feSeni
a rezimu provozu technické provozni platformy Sluzeb CA s uvedenymi bezpecnostnimi
pozadavky, normami a standardy. Kontrolovan bude soulad dokumentace s uvedenymi
normami a soulad reality s dokumentaci.




Dotaz: Naklady za provedeni bezpecénostniho testu povéfené organizaci hradi Zadavatel
nebo musi byt soucasti kalkulace nabidky?

Odpovéd’¢. 18:

Naklady za provedeni bezpecnostniho testu povéfené organizaci hradi Zadavatel.
Poskytovatel je odpovédny pouze za opravu chyb nalezenych vtestech a nezbytnou
soucinnost s provedenim testu.

Zadavatel neprodluzuje Ihutu pro podani nabidek.

V souladu s ustanovenim § 49 odst. 3 ZVZ zadavatel odesila tyto dodate¢né informace vSem
uchazeclm, ktefi pozadali o Vyzvu v&. zadavaci dokumentace nebo kterym byla Vyzva
v¢. zadavaci dokumentace poskytnuta a dale bude dodate¢na informace vyvéSena na profilu
zadavatele https://mfcr.ezak.cz/profile display 49.html.

Mgr. Anna Bednarova
feditelka odboru

Elektronicky podepsano
23.05.2016
Mgr. Anna Bednéafova
feditelka odboru
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