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Generalni finanéni feditelstvi
117 22 Praha 1, Lazarsk4 15/7
2

SMLOUVA O POSKYTOVANI SLUZEB CERTIFIKACNI

Smluvni strany:

AUTORITY

(zakazkové ¢. Objednatele: 36/ 2016)

Ceska republika — Generélni finanéni feditelstvi

se sidlem:
zastoupena:

ICO:

DIC:

Bankovni spojenti:
Cislo uétu:

ID DS:

Lazarska 15/7, 117 22 Praha 1

Ing. Jitim Fridrichem, feditelem Sekce informatiky
720 80 043

CZ72080043

Ceska narodni banka

11122011/0710,

pYiwijdf

(dle jen , Objednatel” nebo ,, GFR")

Poskytovatel:

se sidlem:

ICO:

DIC:

bankovni spojenti:

zastoupen:

eldentity a.s.

Vinohradska 184, 130 00 Praha 3
27112489

CZ27112489

Komerc¢ni banka, ¢.a. 51-691110267/0100
Ing. Ladislavem Sedivym

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 9080

(dale jen , Poskytovatel”)

(Objednatel a Poskytovatel dale jednotlivé téz jen , Strana” nebo spolecné , Strany”)

uzaviraji v souladu s § 1746 odst. 2 zak. ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,0Z”) s pfiméfenym pouzitim § 2586 a nasl. OZ tuto

Smlouvu o poskytovani sluzeb certifikacni autority

(dale jen , Smlouva”)
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.  UVODNI USTANOVENI

Smlouva se mezi vyse uvedenymi Stranami uzavira na zakladé zadavaciho fizeni na

vefejnou zakazku snazvem ,Sluzby certifikaéni autority pro Financni spravu Ceské

republiky” zadavanou Objednatelem jako zadavatelem ve smyslu zakona ¢. 137/2006

Sb., o vefejnych zakazkach, ve znéni pozdéjsich piedpisu (dale jen ,ZVZ"), v némz

byla nabidka Poskytovatele vybrana v souladu s § 81 odst. 1 ZVZ jako nejvhodnéjsi

(dale jen ,VZ").

Objednatel prohlasuje, Ze:

1.2.1 je organem Financni spravy Ceské republiky, jakoZto soustavy spravnich
organti pro vykon spravy dani, jehoz pusobnost a zasady ¢innosti jsou
stanoveny zakonem ¢&. 456/2011 Sb., o Finanéni spravé Ceské republiky, ve
znéni pozdéjsich predpist; a

122 sphiuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén
Smlouvu uzavfit a Fadné plnit zavazky v ni obsaZené.

Poskytovatel prohlasuje, Ze:

1.3.1 je podnikatelem dle ustanoveni § 420 a nasl. OZ;

1.3.2 spliiuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén
Smlouvu uzavfit a fadné plnit zavazky v ni obsaZené;

133 ke dni uzavieni Smlouvy vii¢i nému neni vedeno fizeni dle zakona ¢. 182/2006
Sb., o ipadku a zptsobech jeho feseni (insolvenéni zakon), ve znéni pozdéjsich
predpisii, a zaroven se zavazuje Objednatele o vsech skute¢nostech o hrozicim
upadku bezodkladné informovat;

134 se nalezité seznamil se viemi podklady, které byly soudasti vyzvy k podani
nabidky véetné zadavaci dokumentace na VZ a vsech jejich pfiloh (dale jen
,ZD"), a které stanovuiji pozadavky na plnéni predmétu Smlouvy;

1.3.5 je odborné zpusobily ke splnéni viech jeho zavazkt podle Smlouvy;

13.6 se detailné seznamil s rozsahem a povahou predmétu plnéni, Ze jsou mu znamy
veikeré relevantni technické, kvalitativni a jiné podminky nezbytné k realizaci
predmétu plnéni, a Ze disponuje takovymi kapacitami a odbornymi znalostmi,
které jsou nezbytné pro realizaci pfedmétu plnéni za dohodnuté maximalni
smluvni ceny uvedené ve Smlouvé, a to rovnéz ve vazbé na jim prokazanou
kvalifikaci pro plnéni VZ; a

1.3.7 jim poskytované plnéni odpovida vsem pozadavkum vyplyvajicim z platnych
pravnich predpist, které se na plnéni vztahuiji.

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam,

jenz je jim ve Smlouvé, véetné jejich priloh a dodatk, piipisovan.

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a ZD jsou stanovena tato

vykladova pravidla:
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3.3

1.5.1 v ptipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nejsirsi mife zohledfiovala tcel VZ
vyjadieny ZD;

152 v piipadé chybéjicich ustanoveni Smlouvy budou pouZita dostate¢né konkrétni
ustanoveni ZD;

153 v piipadé rozporu mezi ustanovenimi Smlouvy a ZD budou mit prednost
ustanoveni Smlouvy.

1. UCEL SMLOUVY

Zakladnim téelem, -pro ktery se Smlouva uzavira, je poskytovani komplexnich sluzeb
certifikaéni autority, pficemz primarnim cilem Objednatele je vydavani a sprava
certifikatti pro vyuziti v informacnich systémech kritické informaéni infrastruktury
rezortu Ministerstva financi Ceské republiky. Tohoto cile chce Objednatel dosahnout
prostfednictvim Poskytovatelem poskytnutého pInéni. Vedkeré ve Smlouvé a jejich
ptilohach uvedené pozadavky na sluzby certifikaéni autority a s ni spojena plnéni musi
byt primarné vykladany tak, aby Objednatel realizaci predmétu  Smlouvy
Poskytovatele dosahl zde uvedeného cile.

[I. PREDMET SMLOUVY

Poskytovatel se Smlouvou zavazuje na vlastni ndklady a nebezpeci poskytovat
Objednateli fadné a véas a za podminek stanovenych dale ve Smlouvé sluzby
certifikaéni autority (dale jen ,Sluzby CA”) sestavajici z vydavani nekvalifikovanych
podpisovych certifikiti  pro  vzajemnou komunikaci technickych  zafizeni,
zneplatﬁovéni certifikatu, provozu webového rozhrani pro spravu certifikatii a
technické podpory uzivatelt.
Plnéni dle Smlouvy (Sluzby CA) se Poskytovatel zavazuje poskytovat v souladu se
Smlouvou a jejich specifikaci ve Smlouvé a jejich pfilohach atov nasleduijicich fazich:
32.1 Faze ptipravy Sluzeb CA

(déle jen , Fize pripravy”)
322 Faze provozu Sluzeb CA, ktera se rozdéluje do dvou etap:

3.2.2.1 Etapa vydavani certifikat

(dale jen , Etapa vyddvdni”)

3.2.2.2 Etapa podpory vydanych certifikatt

(dale jen ,Etapa podpory”; Etapa vydavani a Etapa podpory dale spolecné

,Fdze provozu”)
Detailni specifikace Sluzeb CA a podminek s nimi souvisejicich, véetné technickych
pozadavkii na certifikaty, jakoz i detailni popis podminek a pozadavku na plnéni
v ramci jednotlivych fazi a na vystupy z nich, je obsazena v v piiloze ¢. 1 Smlouvy.
Objednatel se zavazuje zaplatit Poskytovateli za fadné a vcas poskytované Sluzby CA

v souladu se véemi podminkami Smlouvy sjednanou cenu dle Smlouvy.




4.1

4.2

4.3

5.4

a2

5.3

IV. DOBA, ZPUSOB A MISTO PLNENI{

Poskytovatel se zavazuje poskytovat plnéni dle Smlouvy (Sluzby CA) v souladu
s nasledujicim vécnym a ¢asovym harmonogramem:

3 dnem nabyti uc¢innosti 31. 8. 2016
| Smlouvy
1.9.2016 31.12. 2016
. B 1. 1.2017 31.12. 2019
e

Detailni vécny a casovy harmonogram je obsazen v pfiloze ¢. 1 Smlouvy.
Zptsob poskytovani plnéni dle Smlouvy (Sluzby CA)

Poskytovatel je povinen poskytovat Sluzby CA v ramci jednotlivych fazi dle Smlouvy
(Faze pripravy a Faze provozu).

Mistem plnéni je sidlo Objednatele, pfipadné podle povahy plnéni i sidlo
Poskytovatele, nedohodnou - li se v konkrétnim pfipadé Strany jinak.

V. CENA

Cena za poskytovani plnéni dle Smlouvy (Sluzby CA) je stanovena dohodou Stran jako
celkova cena za splnéni pfedmétu Smlouvy a ¢ini 2 349 000 K¢ (slovy: dva miliony tfi
sta CtyFicet devét tisic korun ¢eskych) bez DPH, tj. 2 842 290 K¢ (slovy: dva miliony osm
set Ctyficet dva tisic dvé sté devadesat korun ceskych) véetné DPH ve vysi 21 % (slovy:
dvacet jedna procent).

Cena uvedena v odst. 5.1 Smlouvy je uvedena jako maximalni, nejvyse pfipustna,
nepiekrocitelna a zahrnujici veskeré naklady Poskytovatele nutné kfadnému a
v€asnému splnéni predmétu Smlouvy. Soucasti ceny plnéni dle Smlouvy jsou i sluzby
a dodavky, které v ZD nebo ve Smlouvé nejsou vyslovné uvedeny, ale Poskytovatel
jakozto odbornik o nich vi nebo ma védét, Ze jsou nezbytné pro fadné a véasné plnéni
predmétu Smlouvy. Poskytovatel nese veskeré naklady nutné nebo ucelné vynaloZzené
pfi pInéni zavazku ze Smlouvy vcetné spravnich poplatkii. Cenu plnéni dle Smlouvy je
mozné upravit pouze za niZe specifikovanych podminek

Strany se dohodly, Ze pokud dojde v pritbéhu plnéni Smlouvy ke zméné zakonné
sazby DPH stanovené pro plnéni pfedmétu Smlouvy, bude tato sazba promitnuta do
vSech cen uvedenych ve Smlouvé s DPH a Poskytovatel je od okamziku nabyti
ucinnosti zmény zakonné sazby DPH povinen uctovat platnou sazbu DPH. Tato
zména nebude Stranami povaZovana za podstatnou zménu Smlouvy a nebude proto o
ni pofizovan dodatek ke Smlouvé.
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6.1

6.2

6.3

6.4

6.5

Poskytovatel odpovida za to, Ze sazba DPH bude stanovena v souladu s platnymi

pravnimi predpisy.

VL. PLATEBNi PODMINKY

Vytétovani ceny za poskytovani plnéni dle Smlouvy (Sluzby CA) provede
Poskytovatel na zakladé danovych dokladt vystavenych Poskytovatelem (déle jen
Faktura” & ,Faktury”), vzdy v navaznosti na oboustranné odsouhlasené fakturacni
milniky v ramci pInéni dle Smlouvy, avSak pouze po akceptaci odpovidajicich plnéni
v rémci piisludného fakturaéniho milniku Objednatelem, a to na zékladé prislusnych
akceptaénich protokolt ¢&i jinych dokladti (zpravy o rozsahu a kvalité sluzeb) ve
smyslu ¢l. VII Smlouvy. Fakturaéni milniky jsou Objednatelem nastaveny nasledovne:

S e R e

W s 5 50 %
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Splatnost fadné vystavené Faktury, obsahujictho stanovené nalezitosti, musi cinit
nejméné 21 (slovy: dvacet jedna) kalendainich dnii ode dne jeho doruceni Objednateli.

Fakturu Poskytovatel Objednateli doruéi pisemné, bud v listinné podobé na adresu
Objednatele: Lazarska 15/7, 117 22 Praha 1, nebo elektronicky do datové schranky
Objednatele ¢i na e-mailovou adresu faktura7000@fs.mfcr.cz. Objednatel upfednostriuje
elektronické Faktury vytvafené v IS DOC, akceptovany jsou také elektronické Faktury
ve formatu PDF.

Faktura musi obsahovat viechny naleZitosti dle platnych pravnich predpisu, a to
zejména nalezitosti tykajici se danového dokladu dle zakona ¢&.563/1991 Sb.,
o tcetnictvi, ve znéni pozdéjsich piedpisti, § 29 zékona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisi (dale jen Zikon o DPH”) a nélezitosti uvedené
v § 435 OZ. Faktura musi byt vystavena ve prospéch bankovniho uctu Poskytovatele
zvetejnéného v registru ARES a uvedeného v zéhlavi Smlouvy, pfipadné jiného
bankovniho Gétu Poskytovatele pisemné oznameného Objednateli, dojde-li u
Poskytovatele ke zméné platebnich tdaju v prubéhu plnéni Smlouvy. Poskytovatel je
povinen k Faktufe pfipojit kopie pfislusnych Objednatelem podepsanych akceptacnich
protokolit ¢ jinych dokladi, pokud je Smlouva vyzaduje.

Nebude-li jakakoliv Faktura obsahovat nékterou povinnou nebo dohodnutou
nélezitost nebo bude-li chybné vyuctovana cena nebo DPH, je Objednatel opravnén
Fakturu pred uplynutim lhaty splatnosti bez zaplaceni vratit Poskytovateli
k provedeni opravy s vyznacenim diivodu vraceni. Poskytovatel provede opravu
vystavenim nové Faktury. Vracenim vadné Faktury Poskytovateli prestava bézet
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6.6

6.7
6.8

6.9

6.10

7.1

puvodni lhtta splatnosti, pficemz nova lhiata splatnosti bude stanovena v souladu
s odst. 6.2 Smlouvy.

Faktura se povazuje za uhrazenou okamzikem odepsani fakturované ceny
z bankovniho Gc¢tu Objednatele ve prospéch uctu Poskytovatele. VSechny castky
poukiazované v K¢ vzajemné Stranami na zakladé Smlouvy musi byt prosté
jakychkoliv bankovnich poplatkti nebo jinych nakladii spojenych s pfevodem na jejich
ucty.

Objednatel neposkytuje Poskytovateli na pInéni predmétu Smlouvy jakékoliv zalohy.
Objednatel bude hradit pfijaté Faktury pouze na bankovni ucty Poskytovatele
zvefejnéné spravcem dané zpusobem umoznujicim dalkovy pristup ve smyslu § 96
odst. 2 Zékona o DPH. V piipadé, Ze Poskytovatel nebude mit sviij bankovni uet
timto zpusobem zvefejnén, uhradi Objednatel Poskytovateli pouze zaklad dané,
pficemz DPH uhradi Poskytovateli az po zvefejnéni pfislusného tctu Poskytovatele
v registru platct a identifikovanych osob Poskytovatelem.

Poskytovatel prohlasuje, Ze spravce dané pfed uzavienim Smlouvy nerozhodl, Ze
Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
,Nespolehlivy pldtce”). V pripadé, Ze spravce dané rozhodne o tom, Ze Poskytovatel je
Nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat Objednatele do
tii (3) pracovnich dni. Stane-li se Poskytovatel Nespolehlivym platcem, uhradi
Objednatel Poskytovateli pouze zaklad dané, pficemz DPH bude Objednatelem
uhrazena Poskytovateli az po pisemném dolozeni Poskytovatele o jeho thradé této
DPH pfislusnému spravci dané.

Poskytovatel neni opravnén zapocist jakékoliv pohledavky proti narokiim Objednatele.
Pohledavky a naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt
postoupeny tfetim osobam, zastaveny, nebo snimi jinak disponovano. Jakékoliv
pravni jednani ucinéné Poskytovatele v rozporu s timto ustanovenim Smlouvy bude

7N

povazovano za pricici se dobrym mravim.

VII. PREDANI A PREVZETI PLNENI

Pfedani a prevzeti Faze pfipravy.

7.1.1 Ovéfeni poskytnuti plnéni v ramci Faze pfipravy, resp. vystupl z ni, podléha
akceptaci (podpis akceptacniho protokolu Objednatelem) na zakladé
akceptacniho fizeni a to nasledovné:

a) ovérfeni splnéni ¢asti pInéni v ramci Faze pfipravy podléhajici akceptacni
procedufe (akceptacni procedurou se rozumi pfiprava akceptacnich
scénaftu a provedeni vsech pozadovanych testi — funkéni, integracni,
zatézové a bezpecnostni, zda skutecné vlastnosti odpovidaji pozadovanym
funkénim a technickym specifikacim a vSem Objednatelem pozadovanym
podminkam a parametrim ve Smlouvé a jejich prilohach - fadné

zprovoznéni sluzeb pro Fazi provozu apod.);

X



b) ovéfeni splnéni asti plnéni v ramci Faze pipravy, které dle své povahy

nepodléhaji akceptacni procedufe (vytvofeni a piedani dokumentace

apod.)

712 Ovéfeni splnéni &asti plnéni v ramci Faze pripravy dle bodu 7.1.1 pism. a)

Smlouvy bude probihat nasledovné:

ovéfovani a testovani bude probihat podle pfislusnych test(1, které oveéri
funkéni shodu s pozadavky dle pfilohy ¢. 1 Smlouvy a to zptsobem
v priloze ¢. 1 definovanym.

Kopie veskerych dokumentt vypracovanych v souvislosti s provedenim
pFislugnych testii Poskytovatel poskytne Objednateli.

po splnéni vsech kritérii prislusnych testi bude v prislusné casti
akceptaéniho  protokolu Objednatelem  zaznamenan vysledek
, Akceptovino”.

pokud nebude splnéno kterékoliv kritérium pfislusného testu, je
Objednatel povinen bezodkladné o provedeni takovéto testu dorucit
Poskytovateli ~ pisemnou  zpravu, ve které uvede vysledek
,Neakceptovino” a popise veskeré zjisténé nedostatky. Poskytovatel
napravi tyto nedostatky a pfislusné testy budou provedeny znovu. Tento
proces testovani a naslednych oprav se bude opakovat, dokud
Poskytovatel nesplni veskera akceptacni kritéria pro pfislusny test, resp.

nebude mo#né zaznamenat vysledek , Akceptovino®.

713 Ovéfeni splnéni ¢asti plnéni v ramci Faze piipravy dle bodu 7.1.1 pism. b)

7.14

Smlouvy bude probihat nasledovné:

po provedeni pfislusného plnéni (napf. vytvoreni a predani dokumentace)
Objednatel ovéfi rozsah a kvalitu poskytnuté casti plnéni, ktera je
predmétem akceptace, zejména zda odpovida vsem Objednatelem
pozadovanym podminkam a parametram ve Smlouvé a pokud ano, bude
v pfislusné casti akceptacniho protokolu Objednatelem zaznamenan
vysledek ,Akceptovino”.

V ptipadé, Zze ze strany Objednatele nedojde k akceptaci poskytnutého
plnéni, je Objednatel povinen bezodkladné dorucit Poskytovateli pisemnou
zpravu, ve které uvede vysledek ,Neakceptovino” a popise veskeré
zjisténé nedostatky. Poskytovatel napravi tyto nedostatky a pfislusna
akceptace probéhne znovu. Tento proces se bude opakovat, dokud pInéni
nebude odpovidat vsem Objednatelem pozadovanym podminkam a
parametrum ve Smlouvé, resp. nebude mozné zaznamenat vysledek

,Akceptovino”.

Podpis akceptatniho protokolu Objednatelem o tom, Ze ovéfeni poskytnuti

plnéni v ramci Faze piipravy dle Smlouvy skoncilo pro vsechny jeji casti

s vysledkem ,Akceptovino”, je podminkou pro vznik opravnéni Poskytovatele

vystavit pfislusnou fakturu za I. faktura¢ni milnik dle ¢l. VI Smlouvy.
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7.2 Predani a prevzeti Faze provozu.

7.21 Faze provozu, resp. prislusné plnéni Etapy vydavani a Etapy podpory dle
Smlouvy, bude Objednatelem pfebirana na zakladé akceptace v ramci
pravidelnych akceptac¢nich schiizek, které se budou konat na zékladé vyzvy
Poskytovatele vzdy nejpozdéji do 10 (slovy: deseti) kalendainich dnu od
skonéeni pfislusného kalendainiho mésice dle Smlouvy. Objednatel musi byt ke
schiizce pisemné pozvan nejpozdéji do 5 (slovy: péti) kalendainich dnii pred
terminem pfislusné akceptacni schiizky stim, Ze nejpozdéji v této lhuaté je
Poskytovatel rovnéz povinen predat Objednateli doklady Poskytovatele
prokazujici skute¢ny rozsah a kvalitu sluzeb poskytnutych za pfislusny
kalendaini mésic, a to formou tzv. mési¢ni zpravy o rozsahu a kvalité sluzeb
s nasledujicimi minimalnimi obsahovymi nalezitostmi:

a. vykaz ¢innosti za uplynuly kalendaini mésic, véetné poctu vydanych
certifikat po dobu Etapy vydavani, poctu zneplatnénych certifikatt apod.

b. prehled plnéni SLA parametrii dle pfilohy ¢. 1 Smlouvy v priubéhu
piislusného kalendainiho meésice, vcetné prislusné kalkulace sankci pro
pripad jejich nedodrzeni.

(déle jen , Zprdava”).

7.2.2 Pied akceptaci Zpravy Objednatelem bude ovéfeno, zda pInéni piislusné casti
Faze provozu bylo dodano fadné dle pfislusnych ustanoveni Smlouvy a pokud
ano, je Objednatel povinen podepsat pfislusny doklad o poskytovaném plnéni,
tj. Zpravu. Podpis vsech pfislusnych Zprav Objednatelem za obdobi

poskytovani plnéni dle Smlouvy spadajictho do II. fakturaéniho milniku je
podminkou pro vznik opravnéni Poskytovatele vystavit pfislusnou Fakturu za
II. faktura¢ni milnik dle ¢l. VI Smlouvy.

VIII. DALSI PRAVA A POVINNOSTI SMLUVNICH STRAN

8.1 Poskytovatel se dale zavazuje:

a) poskytovat fadné a vcas plnéni podle Smlouvy bez faktickych a pravnich vad;

b) postupovat pfi plnéni predmétu Smlouvy s odbornou péci, podle nejlepsich
znalosti a schopnosti a sledovat a chranit opravnéné zajmy Objednatele;

¢) upozoriiovat Objednatele vcas na vSechny hrozici vady ¢i vypadky svého plnéni,
jakoz i poskytovat Objednateli veskeré informace, které jsou pro plnéni Smlouvy
nezbytné;

d) neprodlené oznamit pisemnou formou Objednateli prekazky, které mu brani v
plnéni pfedmétu Smlouvy a vykonu dalsich cinnosti souvisejicich s plnénim
pfedmétu Smlouvy;

e) upozornit Objednatele na potencialni rizika vzniku skod a vcas a fadné dle svych
moznosti provést takova opatfeni, ktera riziko vzniku skod zcela vylouci nebo

Snizi;




8.2

8.3

8.4

8)

h)

i)

j)

k)

béhem poskytovani plnéni dle Smlouvy umoznit Objednateli potfebnou kontrolu
stavu plnéni dle Smlouvy, pokud tato kontrola je objektivné mozna a nemuze
zpusobit zadné piekazky plnéni Poskytovatele nebo nemuze mit vliv na dodrzeni
termint plnéni;

na zadost Objednatele spolupracovat ¢i poskytnout maximalni soucdinnost dal$im
dodavateliim Objednatele;

provadét svoje Cinnosti tak, aby nebyl v nadbyte¢ném rozsahu omezen provoz
dotéenych pracovist Objednatele;

dodrzovat provozni fad v misté plnéni a provadét svoje Cinnosti tak, aby nebyl
v nadbyte¢ném rozsahu omezen provoz na pracovistich Objednatele. Poskytovatel
zajisti, aby vechny osoby, které se na jeho strané podili na realizaci plnéni dle
Smlouvy, a které budou pfitomny v prostorach Objednatele, dodrzovaly vsechny
bezpetnostni a provozni predpisy tak, jak s nimi byly seznameny Objednatelem;
informovat Objednatele na jeho Zadost o prubéhu realizace plnéni a akceptovat
jeho doplnujici pokyny a pripominky k realizaci pInéni;

zabezpedit Gcast pracovniki Poskytovatele na pracovnich schtizkach dle
pozadavku Objednatele; a

pouzit veskeré podklady pfedané mu Objednatelem pouze pro tcely Smlouvy a
zabezpeit jejich fadné vraceni Objednateli, bude-li to objektivné mozné vzhledem
k jejich povaze a zptlisobu pouZiti.

Poskytovatel je na vyzadani Objednatele povinen umoznit Objednateli auditovat a

provadét analyzu rizik vnitinich procesit Poskytovatele souvisejicich s plnénim

Smlouvy. Poskytovatel je povinen pii téchto auditech a analyzach spolupracovat a

poskytovat soucinnost v mife umoziiujici provedeni fadného auditu a analyzy rizik.

Objednatel se dale zavazuje:

a)

b)

<)
d)

poskytovat Poskytovateli uplné, pravdivé a vcasné informace potfebné k
fadnému plnéni zavazki Poskytovatele dle Smlouvy;

zabezpedit pro pracovniky Poskytovatele pfistup do uréenych objektu
Objednatele za t¢elem fadného plnéni Smlouvy;

zabezpetit ticast pracovnikii Objednatele na pracovnich schtizkach;

poskytnout Poskytovateli soucinnost potfebnou k fadné a véasné realizaci
prfedmétu Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci

predmétu Smlouvy, opravnéna pozadovat.

Objednatel je rovnéz opravnén spolupracovat pfi provadéni dohledu na stavem plnéni

dle Smlouvy s vybranou, nezavislou, odborné erudovanou treti osobou pro zajisténi

odborné garance projektu na strané Objednatele. Poskytovatel je povinen plné

respektovat postaveni takové tieti osoby, spolupracovat s ni a poskytnout ji maximalni

soucinnost dle pokynii Objednatele.

IX. SUBDODAVATELE A OPRAVNENE OSOBY

T
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9.1.3

9.1 Subdodavatelé

Poskytovatel se zavazuje plnéni pfedmétu Smlouvy provést sam, nebo
s vyuzitim subdodavatelti. Poskytovatel je povinen pisemné informovat
Objednatele o vsech svych subdodavatelich (vcetné jejich identifikacnich a
kontaktnich udaji a o tom, které sluzby pro né v ramci plnéni predmétu
Smlouvy kazdy se subdodavatelti poskytuje) a o jejich zméné, a to nejpozdéji
do7 (sedmi) dni ode dne, kdy Poskytovatel vstoupil se subdodavatelem
ve smluvni vztah ¢i ode dne, kdy nastala zména.

Poskytovatel je opravnén zménit subdodavatele, pomoci néhoz prokazal cast
splnéni kvalifikace v ramci zadavaciho fizeni VZ, na zakladé néhoz byla
uzaviena Smlouva, jen z vaznych objektivnich davodi a s predchozim
pisemnym souhlasem Objednatele, pficemz novy subdodavatel musi
disponovat kvalifikaci ve stejném ¢i vétsim rozsahu, ktery piavodni
subdodavatel prokazal za Poskytovatele. Objednatel nesmi souhlas se zménou
subdodavatel bez objektivnich divodii odmitnout, pokud mu budou pfislusné
doklady ve stanovené lhuté predlozeny (takovy souhlas je opravnéna vydat
opravnéna osoba Objednatele ve vécech smluvnich).

Zadani provedeni casti plnéni dle Smlouvy subdodavateli Poskytovatelem
nezbavuje Poskytovatele jeho vylucné odpovédnosti za fadné poskytovani
plnéni dle Smlouvy vaci Objednateli. Poskytovatel odpovida Objednateli za
plnéni dle Smlouvy (¢i jeho casti), které svéfil subdodavateli, ve stejném
rozsahu, jako by jej poskytoval sam.

] 9.2 Opravnéné osoby

9:2.1

Kazda ze Stran dale jmenuje opravnéné osoby, které budou vystupovat jako
zastupci Stran. Opravnéné osoby zastupuji Stranu ve smluvnich a technickych
zalezitostech souvisejicich s plnénim pfedmétu Smlouvy, zejména podavaji a
pfijimaji informace o prubéhu plnéni Smlouvy a dale:

- osoby opravnéné ve vécech smluvnich jsou opravnény vést s druhou
Stranou jednani obchodniho charakteru, jednat v ramci akceptace pfi
pfedavani a prevzeti plnéni dle ¢l. VII Smlouvy, zejména podepisovat
prislusné akceptacni ¢i jiné protokoly dle Smlouvy (zejména zpravy o
rozsahu a kvalité sluZeb) a pfipravovat dodatky k Smlouvé;

- osoby opravnéné ve veécech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska v technickych otazkach a
jednat jménem Stran pfi ovéfovani kvality SLA parametri k reseni
provoznich incidentl a dostupnosti a v technickych otdzkach tykajicich se
poskytovaného pInéni dle Smlouvy.

9.22 Opravnéné osoby budou opravnény cinit rozhodnuti zdvazna pro Strany ve

vztahu ke Smlouvé vramci své pravomoci. Opravnéné osoby, nejsou-li

statutdrnimi organy, vSak nejsou opravnény provadét zmeény ani zruSeni
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10.1

10.2

10.3

10.4

10.5

Smlouvy s vyjimkou opravnéni vyslovné ve Smlouvé definovanych, nebude-li
jim udélena specialni plna moc.

9.2.3 Opravnénymi osobami za Objednatele jsou:

- ve vécech smluvnich: Ing. Jifi Fridrich
- ve vécech technickych: Mgr. Richard Vinaficky
Opravnénymi osobami za Poskytovatele jsou:
- ve vécech smluvnich: Ing. Ladislav Sedivy (zastup Vojtéch Vajs)
- ve vécech technickych: Michal Piihoda

924 Kazda ze Stran ma pravo zménit ji jmenované opravnéné osoby, musi vsak o
kazdé zméné vyrozumét pisemné druhou Stranu. Zména opravnénych osob je

viiéi druhé Strané ucinna okamzikem, kdy o ni byla pisemné vyrozuména.

X. ODPOVEDNOST ZA SKODU

Strany se zavazuji k vyvinuti maximalniho Gsili  k predchazeni skodam
a k minimalizaci vzniklych skod. Strany nesou odpovédnost za Skodu dle platnych
pravnich predpist a Smlouvy.

74dna ze stran neni odpovédna za skodu vzniklou porusenim povinnosti ze Smlouvy,
prokaze-li, ze mu ve splnéni povinnosti ze Smlouvy docasné nebo trvale zabranila
mimofadna nepfedvidatelna a nepfekonatelna prekazka vznikla nezavisle na jeho vuli.
Piekazka vznikla ze skidcovych osobnich pomért nebo vznikla az v dobé, kdy byl
$kiidce s pInénim povinnosti ze Smlouvy v prodleni, ani piekazka, kterou byl sktdce
podle Smlouvy povinen prekonat, ho vsak povinnosti k nahradé nezprosti. Strany se
zavazuji upozornit druhou stranu bez zbyte¢ného odkladu na vzniklé prekazky branici
tadnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalnimu usili k jejich
odvraceni a piekonani.

Skoda se hradi v penézich, nebo, je-li to mozné nebo ucelné, uvedenim do pfedeélého
stavu podle volby poskozené strany v konkrétnim pfipadeé.

Poskytovatel se zavazuje, 7e bude mit po celou dobu Gé¢innosti Smlouvy sjednanu
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za §kodu zpuisobenou
Poskytovatelem tteti osobé s limitem pojistného pInéni minimalné ve vysi 20.000.000,-
K¢ (slovy: dvacet milionii korun deskych). Poskytovatel je povinen predat kopii
pojistné smlouvy (pojistného certifikatu) pred podpisem Smlouvy a dale kdykoliv na
vyzadéani Objednatele a to bez zbytecného odkladu, nejpozdéji vsak do 5 (slovy: péti)
pracovnich dnti od doruceni pisemné zadosti Objednatele.

V piipadé, Ze Cinnosti Poskytovatele dojde ke zptisobeni skody Objednateli nebo tretim
osobam, ktera nebude kryta pojisténim odpovédnosti dle odst. 10.4 Smlouvy, bude
Poskytovatel povinen Skodu uhradit z vlastnich prostfedku.
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10.6 Poskytovatel je povinen poskytovat plnéni dle Smlouvy v nejvyssi dostupné kvalité,
odpovida za to, Ze plnéni dle Smlouvy bude mit dohodnuté vlastnosti, Groven a

charakteristiky.

XI. VLASTNICKE PRAVO A NEBEZPECI SKODY NA VECI

11.1 Poskytovatel prohlasuje, ze vlastnické pravo a nebezpe¢i $kody na véci ke vsem
hmotnym soucastem pInéni v ramci Smlouvy predanym Poskytovatelem Objednateli v
souvislosti s plnénim pfedmétu Smlouvy prechazi na Objednatele dnem jejich

protokolarniho pfedani Objednateli.

XI1. SANKCNI UJEDNANI

12.1 Strany se dohodly, Ze:

12.1.1

12.1.2

12.1.3

v ptipadé prodleni Poskytovatele se splnénim Faze pfipravy v terminu dle odst.
4.1 Smlouvy, vznika Objednateli narok na slevu z ceny dle Smlouvy stanovené
pro L fakturaéni milnik ve vysi 100.000,- K¢ (slovy: jedno sto tisic korun
geskych) za kazdy i zapocaty kalendafni den prodleni;
v ptipadé nedodrzeni SLA parametru pozadované dostupnosti sluzeb dle
prilohy & 1 Smlouvy Poskytovatelem v ramci Etapy vydavani, tj. pokud
dostupnost sluzeb klesne pod 99,8 % za celé obdobi Etapy vydavani, vznika
Objednateli narok na slevu z ceny dle Smlouvy stanovené pro IL fakturacni
milnik ve vysi 5.000,- K¢ (slovy: pét tisic korun Zeskych) za kazdych zapocatych
0,1 %, o kterych klesne dostupnost poskytované sluzby pod pozadovanou
hodnotu (pocitino za celé obdobi Etapy vydavani s tim, Ze pfislusné prubézné
vypocty Poskytovatel predklada vzdy mésiéné v ramci pfislusné Zpravy);

v piipadé nedodrZeni SLA parametru doba feseni (vyfeSeni vady) dle pfilohy ¢.
1 Smlouvy v ramci Etapy vydavani, tj. Poskytovatel nedodrzi lhiity v pfiloze .
1 Smlouvy uvedené pro jednotlivé kategorie vad/incident(i, vznika Objednateli
narok na nasledujici slevy z ceny dle Smlouvy stanovené pro II. fakturacni
milnik:

e u kategorie A - ve vysi 20.000,- K¢ (slovy: dvacet tisic korun ceskych) za

kazdé i zapocaté 4 hodiny prodleni a jednotlivou vadu/incident;
e u kategorie B - ve vysi 20.000,- K¢ (slovy: dvacet tisic korun ceskych) za

kazdych i zapocatych 8 hodin prodleni a jednotlivou vadu/incident;

12.2 Strany se dale dohodly, ze

12.2.1

v piipadé poruseni povinnosti Poskytovatele dorucit Objednateli prislusnou
Zpravu ve lhité dle bodu 7.2.1 Smlouvy vznika Objednateli narok na smluvni
pokutu ve vysi 2.000,- K¢ (slovy: dva tisice korun &eskych) za kazdy i zapocaty

kalendaini den prodleni;
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12.2.2

1223

12.2.4

1225

12.2.6

12.2.7

12.2.8

1229

v pfipadé, Ze Poskytovatel porusi jakoukoliv povinnost uvedenou v odst. 9.1
Smlouvy, vznika Objednateli narok na smluvni pokutu ve vysi 50.000,- K¢
(slovy: padesat tisic korun eskych) za kazdé jednotlivé poruseni povinnosti;
v piipadé poruSeni povinnosti Poskytovatele udrzovat v platnosti a ucinnosti
po celou dobu ucinnosti Smlouvy pojistnou smlouvu dle odst. 10.4 Smlouvy
vznika Objednateli narok na smluvni pokutu ve vysi 100.000,- K¢ (slovy: jedno
sto tisic korun &eskych) za kazdy i zapocaty mésic, vnémz nebude mit
uzavienou pojistnou smlouvu se stanovenymi parametry;
v piipadé, Ze nebudou Poskytovatelem splnény bezpecnostni pozadavky dle
prilohy & 1 Smlouvy a to zptisobem tam uvedenym, vznika Objednateli narok
na smluvni pokutu ve vysi 500.000,- K& (slovy: pét set tisic korun ceskych);
v pfipadé nedodrzeni SLA parametru pozadované dostupnosti sluzeb dle
prilohy & 1 Smlouvy Poskytovatelem v ramci Etapy podpory, tj. pokud
dostupnost sluzeb klesne pod 99,8 % v daném kalendafnim roce, vznika
Objednateli narok na smluvni pokutu ve vysi 5.000,- K¢ (slovy: pét tisic korun
eskych) za kazdych zapocatych 0,1 %, o kterych klesne dostupnost
poskytované sluzby pod pozadovanou hodnotu (poditano za piislusny
kalendafni rok, ve kterém nebyla stanovené troveri dostupnosti dodrzena
s tim, 7e piislusné prilbézné vypocty Poskytovatel predklada vzdy mésicné
v ramci prislusné Zpravy).
v ptipadé nedodrZeni SLA parametru doba feseni (vyfeseni vady) dle ptilohy ¢.
1 Smlouvy v ramci Etapy podpory, tj. Poskytovatel nedodrzi lhiity tam uvedené
pro jednotlivé kategorie vad/incidenti, vznika Objednateli pravo na nasledujici
smluvni pokuty:
e u kategorie A - smluvni pokuta ve vysi 10.000,- K¢ (slovy: deset tisic korun
&eskych) za kazdé i zapocaté 4 hodiny prodleni a jednotlivou vadu/incident;
e u kategorie B - smluvni pokuta ve vysi 10.000,- K¢ (slovy: deset tisic korun
eskych) za kazdych i zapocatych 8 hodin prodleni a jednotlivou
vadu/incident;
v pfipadé, Ze Poskytovatel porusi jakoukoliv povinnost vyplyvajici z ¢l. XIII
Smlouvy, vzniki Objednateli narok na smluvni pokutu ve vysi 500.000,- K¢
(slovy: pét set tisic korun ¢eskych) za kazdé jednotlivé poruseni povinnosti;
v piipadé prodleni Poskytovatele se splnénim jakékoliv povinnosti dle odst.
14.11 Smlouvy vznika Objednateli ndrok na smluvni pokutu ve vysi 20.000,- K¢
(slovy: dvacet tisic korun ceskych) za kazdy i zapocaty den prodleni.
v piipadé poruseni jakékoliv smluvni povinnosti Poskytovatele, pro kterou
neni ve Smlouvé stanovena specificka sankce, a jeji nesplnéni Poskytovatelem
ani v dodateéné ptiméfené lhité poskytnuté Objednatelem (nevylucuje-li to
charakter porusené povinnosti), vznika Objednateli narok na smluvni pokutu
ve vysi 20.000- K¢ (slovy: dvacet tisic korun eskych) za kazdy jednotlivy
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12.3

12.4

12.5

12.6

12.7

13.1

13.2

133

pfipad poruseni takové povinnosti. V pochybnostech se ma za to, Ze dodatecna
lhiita je pfiméfend, pokud c¢inila alespori 5 (slovy: péti) pracovnich dnt).
Slevy zceny je Poskytovatel povinen zohlednit pfi fakturaci, nestane-li se tak, je
Objednatel opravnén slevu z ceny uplatnit pisemnou vyzvou obdobné jako v pfipadé
smluvni pokuty.
Zaplacenim smluvni pokuty ¢i poskytnutim slevy z ceny neni jakkoliv dotéen narok
Objednatele na nahradu skody; narok na nahradu skody je Objednatel opravnén
uplatnit vedle smluvni pokuty v plné vysi. Zaplacenim smluvni pokuty ¢i poskytnutim
slevy z ceny neni dotceno splnéni povinnosti, ktera je prostrednictvim smluvni pokuty
zajisténa. _
V piipadé prodleni kterékoliv Strany se zaplacenim penézité castky vznika opravnéné
Strané narok na drok z prodleni v zakonné vysi pocitany z dluzné castky za kazdy i
zapocaty den prodleni. Tim neni dot¢en ani omezen narok na nahradu vzniklé skody.
Lhuta splatnosti pro placeni jinych plateb dle Smlouvy (smluvnich pokut, uroku
z prodleni apod.) ¢ini 21 (slovy: dvacet jedna) kalendafnich dni od doruéeni jejich
vyuctovani.
Obé Strany se zavazuji pfed uplatnénim naroku na smluvni pokutu nebo urok

z prodleni vyzvat druhou Stranu k podani vysvétleni.

XIII. NEVEREJNE INFORMACE

Strany jsou si védomy toho, Ze v ramci plnéni zavazku ze Smlouvy:

13.1.1 mohou si vzijemné védomé nebo opominutim poskytnout informace, které
budou povazovany za duvérné (dale jen , Divérné informace”);

13.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé Strany nebo i jejim opominutim pfistup k Davérnym
informacim druhé Strany.

Strany se dohodly, ze Duvérné informace nikomu neprozradi a pfijmou takova

opatreni, ktera znemozni jejich pfistupnost tfetim osobam. Ustanoveni pfedchozi véty

se nevztahuje na pripady, kdy:

13.2.1 Strany maji povinnost stanovenou pravnim pfedpisem nebo zavaznym
rozhodnutim pfislusného organu statni spravy ¢i samospravy; a/nebo

13.2.2 takové informace sdéli osobam, které maji ze zakona stanovenou povinnost
mlcenlivosti, a/nebo

13.23 se takové informace stanou vefejné znamymi ¢i dostupnymi jinak nez
porusenim povinnosti vyplyvajicich z tohoto ¢lanku Smlouvy.

Za tieti osoby dle odst. 13.2 Smlouvy se nepovazuji:

13.3.1 zaméstnanci Stran a osoby v obdobném postaveni;

13.3.2 organy Stran a jejich ¢lenové;

13.3.3 poradci Stran;

13.3.4 ve vztahu k Dvérnym informacim Objednatele subdodavatelé Poskytovatele; a
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13.4

135

13.6

187

13.8

1335 ve vztahu kDuvérmym informacim Poskytovatele ~externi dodavatelé
Objednatele, a to i potencialni;

za predpokladu, Ze se podileji na plnéni Smlouvy nebo na plnéni spojeném s plnénim

dle Smlouvy, Davérné informace jsou jim zpfistupnény vyhradné za timto ucelem a

zpftistupnéni Divérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho

Géelu a za stejnych podminek, jaké jsou stanoveny Stranam ve Smlouveé.

Vegkeré informace poskytnuté Objednatelem Poskytovateli se povazuji za Duveérné

informace, neni-li stanoveno jinak. Vetkeré informace poskytnuté Poskytovatelem

Objednateli se povazuji za Diivérné informace, pouze pokud na jejich davérnost

Poskytovatel - Objednatele predem pisemné upozornil a Objednatel Poskytovateli

pisemné potvrdil svij zavazek duvérnost téchto informaci zachovavat.

V ptipadé uplatnéni smluvnich pokut a nahrady §kody neni dotcena hmotna a trestni

odpovédnost fyzickych osob, které za Poskytovatele jednaly a zavazek mlcenlivosti a

ochrany Davérnych informaci nedodrzely.

Zavazek k mléenlivosti a ochrané Davérnych informaci je platny bez ohledu na

ukonéeni Géinnosti Smlouvy.

Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovatel vyslovné

prohlasuje, Ze je s touto skutecnosti obeznamen a souhlasi se zvefejnénim smluvnich

podminek obsazenych ve Smlouvé v rozsahu aza podminek vyplyvajicich

z prislusnych pravnich predpist, zejména zak. ¢. 106/1999 Sb., o svobodném pfistupu

k informacim, ve znéni pozdéjsich predpisu a ustanoveni § 147a ZVZ ((poptipadé

jiného obdobného ustanoveni v pfipadé novelizace & v pripadé nové pravni tpravy

upravujici zadavani vefejnych zakazek).

Ochrana osobnich udaju

13.8.1 V piipadé, Ze bude pfi plnéni Smlouvy dochazet ke zpracovani osobnich udaju,
je Smlouva zarovei smlouvou o zpracovani osobnich tdaji ve smyslu ust. § 6
zékona &. 101/2000 Sb., o ochrané osobnich tdajit a 0 zméné nékterych zakont,
ve znéni pozdéjsich predpist, popiipadé jsou Strany povinny bezodkladné
uzaviit piislusnou smlouvu tak, aby nedochazelo k poruseni pravnich predpisu
upravujicich ochranu osobnich tdajii. Poskytovatel ma pro ucely ochrany
osobnich tidajti postaveni zpracovatele.

13.82 Poskytovatel je opravnén zpracovavat osobni Gidaje pouze za Ucelem plnéni
Géelu Smlouvy, za timto ucelem je opravnén osobni Gidaje zejména ukladat na
nosice informaci, upravovat, uchovavat po dobu nezbytnou k uplatnéni prav
Poskytovatele vyplyvajicich ze Smlouvy, predavat zpracované osobnich udaje
Objednateli a osobni tidaje likvidovat.

13.8.3 Poskytovatel ucini Vv souladu s Géinnymi pravnimi predpisy dostatecna
organizacni a technicka opatfeni zabranujici pfistupu neopravnénych osob
k osobnim tudajum.

13.8.4 Poskytovatel zajisti, aby jeho zaméstnanci i dalsi osoby podilejici se na jeho

strané na plnéni predmétu Smlouvy, byli v souladu s Géinnymi pravnimi
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pfedpisy pouceni o povinnosti mléenlivosti a o moznych nasledcich pro piipad
poruSeni této povinnosti. O spInéni této povinnosti je Poskytovatel povinen
poridit pisemny zdznam.

XIV. DOBA TRVANI SMLOUVY A MOZNOSTI UKONCENT SMLOUVY

14.1 Smlouva je uzaviena na dobu uréitou a skonéi dne 31. 12. 2019.

142 Smlouva muze byt ukoncena pisemnou dohodou Stran.

14.3 Objednatel je opravnén od Smlouvy pisemné odstoupit z dtivodu jejiho podstatného
poruseni Poskytovatelem, pficem? za podstatné poruseni Smlouvy se bude povazovat:

14.4

14.5

a)

b)

prodleni Poskytovatele s poskytnutim jakéhokoliv pInéni v ramci Faze pfipravy v
terminech dle Smlouvy a jejich piiloh del$i nez 14 (slovy: ¢trnact) kalendainich
dni, pokud Poskytovatel nezjedna napravu ani v dodateéné piiméfené Thité,
kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti,
pficemz tato lhiita nesmi byt kratsi nez 5 (slovy: pét) pracovnich dnii od doruéeni
takovéto vyzvy; nebo

opakované (alespori 3 x za pfislusny kalendaini mésic) prodleni Poskytovatele
s dodrzenim SLA parametru doba feSeni (vyfeseni vady) dle ptilohy ¢. 1 Smlouvy,
tj. Poskytovatel nedodrzi lhiity tam uvedené pro jednotlivé kategorie vad/incidentii
oproti lhittdm tam stanovenym o vice nez 48 hodin; nebo

celkova dostupnost sluzeb dle ptilohy ¢&. 1 Smlouvy klesne v kalendafnim mésici o
vice jak 5 % nez je stanovena hodnota uvedend v priloze ¢. 1 Smlouvy; nebo
Poskytovatel porusi jakoukoliv povinnost dle odst. 9.1 Smlouvy; nebo

Poskytovatel porusi jakoukoliv povinnost dle ¢l. XIII Smlouvy; nebo

nesplnéni bezpecnostnich pozadavku dle pfilohy ¢. 1 Smlouvy Poskytovatelem a to
zpusobem tam uvedenym; nebo

déle poruseni jakékoliv jiné povinnosti Poskytovatele vyplyvajici ze Smlouvy a jeji
nesplnéni ani v dodate¢né ptiméfené lhité, kterou Objednatel k tomu poskytne;
v pochybnostech se ma za to, ze dodate¢na lhiita je priméfena, pokud C¢inila
alespon 14 (slovy: ¢trnéact) kalendainich dni.

Objednatel je rovnéz opravnén odstoupit od Smlouvy v p¥ipadé, Ze:

a)

b)

v insolvenénim fizeni bude zjistén upadek Poskytovatele nebo insolvenéni navrh
bude zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zakona
€. 182/2006 Sb., o upadku a zpiisobech jeho feseni (insolvenéni zakon), ve znéni
pozdéjsich predpisii. Objednatel je rovnéZ opravnén odstoupit od Smlouvy
v pfipadé, Ze Poskytovatel vstoupi do likvidace; nebo

proti Poskytovateli je zahdjeno trestni stihani pro trestny c¢in podle zakona ¢&.
418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpist.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z divodu jejiho podstatného
poruseni Objednatelem, pficemz za podstatné poruseni Smlouvy se bude povazovat
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14.6

14.7

14.8

14.9

prodleni Objednatele s thradou ceny za plnéni predmétu Smlouvy delsi nez 30 (slovy:
tiicet) kalendainich dnii, pokud Objednatel nezjedna napravu ani do 10 (slovy: deseti)
pracovnich dnii od doruceni pisemného oznameni Poskytovatele o takovém prodleni
se zadosti o jeho napravu.

Vy$e uvedenymi ustanovenimi neni dotceno pravo Stran od Smlouvy pisemné
odstoupit z diivodu jejiho podstatného poruseni ve smyslu § 2002 OZ.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv
sankce k tizi Objednatele.

Strany se dale dohodly, Ze odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné.
Odstoupeni je G¢inné ode dne, kdy bylo doruceno druhé Strané. Strany se dohodly, Ze
v pripadé -odstoupem’ od Smlouvy se nevraci Poskytovatelem jiz poskytnuté a
Objednatelem akceptované pInéni dle Smlouvy.

Vypovéd bez udani davodu

Objednatel je opravnén Smlouvu pisemné vypovédét i bez udani divodu. Vypoveédni
doba ¢ini 2 (slovy: dva) mésice a zacina béZet prvnim dnem mésice nasledujiciho po

mésici, v némz byla vypovéd dorucena Poskytovateli.

14.10 Ukonéenim Smlouvy nejsou dotcena ustanoveni o odpovédnosti za skodu, naroky na

14.11

15.1

15.2

uplatnéni smluvnich pokut, o ochrané divérnych informaci a ostatnich prav a
povinnosti zaloZzenych Smlouvou, ktera maji podle zikona nebo Smlouvy trvat i po
jejim zruseni.

V piipadé jakéhokoliv ukonceni Smlouvy je Poskytovatel povinen poskytnout
Objednateli nebo Objednatelem urcené tieti osobé maximalni nezbytnou soucinnost za
G¢elem plynulého a fadného pievedeni cinnosti dle Smlouvy ¢i jejich pfislusné casti na
Objednatele nebo Objednatelem urcenou treti osobu tak, aby Objednateli nevznikla
skoda, pricemz Poskytovatel se zavazuje tuto soudinnost poskytovat s odbornou péci,
bezplatné, zodpovédné v rozsahu, ktery je po ném mozno spravedlivé pozadovat, a to
do doby uplného prevzeti takovych ¢innosti Objednatelem ¢&i Objednatelem urcenou
tieti osobou, maximalné viak po dobu 3 (slovy: i) mésicti. Soucinnost bude spocivat
zejména ve zpracovani navrhu planu predani a dale v pravdivem a uplném predani

informaci a dokumentace o aktualnim stavu realizace plnéni dle Smlouvy.

XV. SOUCINNOST A VZAJEMNA KOMUNIKACE

Strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potiebné
pro fadné plnéni svych zévazki. Strany jsou povinny informovat druhou Stranu o
vegkerych skutecnostech, které jsou nebo mohou byt dilezité pro fadné plnéni
Smlouvy.

Strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby nedochazelo k
prodleni s plnénim jednotlivych terminti a s prodlenim splatnosti jednotlivych

penéznich zavazkd.

18/21




lovy:
eseti)
dleni

mné
coliv
1itné.

/, Ze
¢ a

dni

' PO

153

15.4

155

15.6

16.1

16.2

16.3

Veskera komunikace mezi Stranami bude probihat prostfednictvim odpovédnych osob
uvedenych v odst. 9.2 Smlouvy, povéfenych pracovnikli nebo statutarnich zastupcti
Stran.
Veskera oznameni, tj. jakakoliv komunikace na zakladé Smlouvy, bude probihat
v souladu s timto ¢lankem Smlouvy. Jakékoli oznameni, zadost ¢i jiné sdéleni, jez ma
byt ucinéno ¢i dano Strané dle Smlouvy, bude uéinéno & dano pisemné. Kromé jinych
zpusobii komunikace dohodnutych mezi stranami se za Gé&inné povazuji osobni
dorucovani, dorucovani doporucenou postou, kuryrni sluzbou, datovou schrankou ¢i
elektronickou postou, a to na adresy Stran uvedené v zdhlavi Smlouvy, nebo na takové
adresy, které si strany vzajemné pisemné oznami.

Oznameni spravné adresovana se povazuji za dorucena:

a) dnem, o némz tak stanovi zakon ¢&. 300/2008 Sb., o elektronickych ukonech a
autorizované konverzi dokumentli, ve znéni pozdéjsich predpisti (dale jen
»ZDS"), je-li oznameni zasilano prostfednictvim datové zpravy do datové
schranky ve smyslu ZDS; nebo

b) dnem fyzického pfedani oznameni, je-li oznameni zasilano prostiednictvim kuryra
nebo dorucovano osobné; nebo

¢) dnem doruceni potvrzenym na dodejce, je-li oznameni zasilano doporucenou
postou.

Informace a materidly, které obsahuji osobni tidaje ¢i davérné informace, budou

dorucovéany bud osobné, nebo zasilany elektronicky a Sifrovany. Sifra

pro elektronickou komunikaci bude ur¢ena pred zahijenim realizace plnéni této

Smlouvy.

XVI.ZAVERECNA USTANOVENI

Smlouva je platna a ucinnosti nabyva dnem jejiho podpisu obéma Stranami. Strany
podpisem Smlouvy berou na védomi, ze byl pfijat zak. ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv
(zakon o registru smluv) (dale jen ,ZoRS”) a shodné prohlasuji, ze pokud predmét
upravy ZoRS dopada na Smlouvu, resp. Smlouva spadé4 do piisobnosti ZoRS, zavazuji
se Strany fidit i ZoRS ode dne nabyti jeho ti¢innosti.

Strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), ze zavazky
Smlouvou zaloZené budou vykladany vyhradné podle obsahu Smlouvy, bez
pfihlédnuti k jakékoli skutecnosti, ktera nastala a/nebo byla sdélena, jednou stranou
druhé strané pred uzavienim Smlouvy.

Smlouva predstavuje uplnou dohodu Stran o pfedmétu Smlouvy a vsech nalezitostech,
které Strany mély a chtély ve Smlouvé ujednat, a které povazuji za dillezité pro
zavaznost Smlouvy. Zadny projev stran uéinény po uzavieni Smlouvy nesmi byt
vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny zavazek
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16.4
16.5

16.6

16.7

16.8

16.9

74dné ze Stran. Smlouvu je moZné ménit pouze pisemnou dohodou Stran ve formé
&islovanych dodatkit Smlouvy, podepsanych opravnénymi zéastupci obou Stran.

Strany se podpisem Smlouvy dohodly, #e vyluuji aplikaci ustanoveni § 557 OZ.
Strany si nepfeji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv prava
a povinnosti dovozovany z dosavadni & budouci praxe zavedené mezi Stranami Ci
zvyklosti zachovavanych obecné & v odvétvi tykajicim se predmétu plnéni Smlouvy,
ledaZe je ve Smlouvé vyslovné sjednano jinak.

Strany si sdélily vsechny skutkové a pravni okolnosti, o nichZ k datu podpisu Smlouvy
védély nebo védét musely, a které jsou relevantni ve vztahu k uzavieni Smlouvy.
Kromé ujisténi, které si Strany poskytly ve Smlouvé, nebude mit zadna ze Stran zadna
dalsi prava a povinnosti v souvislosti s jakymikoliv skutecnostmi, které vyjdou najevo
a o kterych neposkytla druha Strana informace pfi jednani o Smlouve. Vyjimkou
budou ptipady, kdy dana Strana timysIné uvedla druhou Stranu ve skutkovy omyl
ohledné predmétu Smlouvy a pfipady taxativné stanovené Smlouvou. ;
Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ piebira nebezpeci
zmény okolnosti. Timto vSak nejsou nikterak dotéena prava Stran upravena ve
Smlouveé.

Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich
ustanoveni Smlouvy. Strany se timto zavazuji nahradit do 10 (deseti) pracovnich dnt
po doruceni vyzvy druhé Strany jakékoli takové neplatné, nezakonné nebo
nevynutitelné ustanoveni ustanovenim, které je platné, zakonné a vynutitelné a ma
stejny nebo alespoii podobny obchodni a pravni vyznam.

Vztahy Stran Smlouvou vyslovné neupravené se fidi ceskym pravnim fadem, zejména
pak OZ a pfislusnymi pravnimi piedpisy souvisejicimi. Veskeré piipadné spory
ze Smlouvy budou v prvé fadé feseny smirem. Pokud smiru nebude dosazeno béhem
30 (tficeti) kalendafnich dnti, vSechny spory ze Smlouvy a v souvislosti s ni budou
feSeny vécné a mistné pfislusnym soudem v Ceské republice.

16.10 Zadné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni

Objednatele uvedena v ZD.

16.11 Poskytovatel souhlasi s uvefejnénim Smlouvy na webovych (internetovych) strankach

Objednatele a na profilu Objednatele.

16.12 Smlouva je vyhotovena ve 3 (tfech) stejnopisech s platnosti originalu, z nichz 2 (dva)

obdrzi Objednatel a 1 (jeden) Poskytovatel.

16.13 Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

e Piiloha & 1 - Detailni specifikace Sluzeb CA a podminek jejich poskytovani;
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Strany shodné prohlasujf, Ze si Smlouvu pred jejim podpisem precetly a 7e byla uzaviena po

vzajemném projednani podle jejich pravé a svobodné viile, uréité, vazné a srozumitelné, a e

se dohodly o celém jejim obsahu, coZ stvrzuji svymi podpisy.

Za Objednatele:

V Praze dne - 7 -06- 2016

%““7

Za Poskytovatele:

V Praze dne - 7 -06- 2016

Ceska republika - Generdlni finanéni
reditelstvi
Ing. Jifi Fridrich
Reditel Sekce informatiky

Ceska republika -

Generalni finanéni feditelstvi
117 22 Praha |, Lazarskéd 15/7
=S

eldentity a.s.
Ing. Ladislav Sedivy
Piedseda predstavenstva

(& 1dentity

eldentity a.s.
~1C: 27112489
www.le.Cz e-mail: info@je.cz
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k. B

Pfiloha €. 1 Smlouvy

Typ certifikacni autority

Pozadovany jsou sluzby certifikacni autority (dale jen Sluzby CA), ktera bude vydavat nekvalifikované
podpisové certifikdty pro vzajemnou komunikaci technickych zafizeni - nejde tedy o kvalifikované
certifikaty ve smyslu Zakona o Elektronickém podpisu €. 227/2000 Sb., ve znéni pozdéjich predpist
(dale jen ZoEP).

Vzhledem k tomu, Ze Sluzby CA budou vyuZivany v informaénich systémech, které jsou souéasti
kritické informacni infrastruktury resortu ministerstva financi, je pozadovana vysoka trover
zabezpeceni a bezpecného provozu Sluzeb CA.

Proces vydavani certifikat( bude implementovan prostfednictvim integrace webovych stranek
Dariového portélu Zadavatele (dale jen DPR) a webovych stranek Poskytovatele Sluzeb CA. DPR zajisti
ovéreni identity Zadatele o certifikat, webové stranky Poskytovatele zajisti rozhrani pro generovani a
g pfijem Zadosti, vydani certifikat(, spravu databaze certifikati, zneplatnéni certifikata.

Funk¢ni specifikace

PoZadavky na certifikaty

Certifikaty pro poplatniky

V ramci Sluzeb CA budou vydavany X.509 certifikaty pro dafiové poplatniky (dale ,,poplatniky”)

s pfidélenym dafovym identifikacnim ¢islem (DIC). Poplatnik maze byt fyzicka i pravnicka osoba. DIC
je jedinym povinnym identifikatorem vlastnika certifikatu, pro kazdé DIC je mozno vydat libovolny

pocet certifikatl. Certifikaty jednoho poplatnika se odlisuji zejména svym sériovym Eislem.

 V certifikditu musi byt uvedeno &islo DIC poplatnika jako jedna z polozek distinguishedName
vlastnika certifikatu (Subject DN). DIC bude jedinym obsahem polozky DN commonName
(OID 2.5.4.3).

e DIC mé nasledujici format jako (reguldrni vyraz nezohlednujici logiku kontrolnich E&islic):
ACZ[0-9]{8,10}S

* Ke kazdému vydanému certifikdtu bude mozno v databézi vydanych certifikatd certifikatd
(udrZovana na CA) zadat poznamku, kterd nebude sou¢asti samotného certifikatu, pro
snadnéjsi informaci poplatnika. Poznamka bude u certifikdtu poplatnika zobrazena jako
dodatecna informace.

* Certifikaty z testovacich prostiedi musi byt jasné oznaceny identifikatorem testovaciho
prostfedi v poloZce Certificate Policies (extension dle RFC3647)

Detailni specifikace napIné poloZek certifikdtd musi byt upfesnéna Poskytovatelem v detailnim
navrhu a schvélena Zadavatelem.

Certifikaty CA a centralniho systému
Pro potfeby centrdlniho systému Zadavatele, zejména pro podepisovéni odpovédi na zpravy
poplatnikd, je poZadovan relativné maly pocet (desitky) certifikatd.
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e

{1 vydavanych pro

CA (kofenova autorita) a certifikat ,
detailnim navrhu a

byt upfesnéna poskytovatelem v

plri poloZek vlastnich certifikatt
avatele musi

Konkrétni nd
potrebu centralnich systému Zad
schvdlena Zadavatelem.

Kryptografické paramelry a platnost certifikdtii

Typ certifikatu Parametr [ Hodnota
Véechny typy Algoritmus podpisu RSA2048
Véechny typy Algoritmus otisku SHA-256
[ Certifikat CA Maximdini doba platnosti 6 let
Certifikat CA Aktivni obdobi certifikatu 3 roky
Certifikat poplatnika Maximalni doba platnosti 3 roky
Certifikat centralniho systému | Maximalni doba platnosti 2 roky

Doba ulozeni neplatnych certifikat v databazi CA po ukonéeni aktivni platnosti certifikatu je 10 let.

CRL
Soucasti Sluzeb CA musi byt vysoce dostupné vefejné rozhrani pro stahovani CRL.

Frekvence vydavani CRL musi byt uréena Poskytovatelem v detailnim navrhu a schvalena
Zadavatelem, maximalni mozné pozadavky jsou:

e pravidelny interval vydavani CRL 15 minut
e vydani nového CRL do 1 minuty od zneplatnéni certifikatu

Pozadavky na prostiedi
Zadavatel bude vyuzivat Sluzby CA v nékolika prostfedich. V ramci Sluzeb CA musi Poskytovatel
provozovat tfi prostiedi:

e produkéni prostredi, ve kterém budou vydavany certifikaty pro skuteéné poplatniky
v objemech uvedenych dale

e testovaci prostfedi pro testovani internimi uZivateli, ve kterém budou vydavany certifikaty
pro relativné maly pocet testovacich uzivatell v roli testovacich poplatnikd

e testovaci prostredi pro testovani externimi uZivateli a vyvojafi klientskych néstroju, ve

kterém budou vydavany certifikaty pro Fadové vy3si stovky aZ nizsi jednotky tisic testovacich
uzivatell v roli testovacich poplatnikd

Integraéni mechanismus na DPR popsany déle umozriuje pfedani identifikace prostfedi Zadavatele a
integraci jednoho prostfedi CA na vice prostfedi DPR.

Jednotliva prostfedi CA musi byt mozné odlisit nasledujicimi zpisoby

e certifikaty z testovacich prostfedi musi byt jasné oznaceny identifikatorem testovaciho
prostfedi Zadavatele v poloZce Certificate Policies (extension dle RFC3647)

e odlidné certifikaty kofenové CA

e oddélené databaze certifikatd a web rozhrani

Pozadavky na Web aplikaci CA

Poskytovatel zajisti web rozhrani pro poplatniky, kterym umozni pristup ke Sluzbam CA (déle jen Web
aplikace CA). S Web aplikaci CA bude vidy pracovat autentizovany poplatnik, anonymni pouZiti
nebude mozné. OvéFeni identity poplatnika (resp. uZivatele DPR, ktery méa opravnéni spravovat
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certifikaty daného poplatnika) zajisti DPR a pfeda Web aplikaci CA prostiednictvim integracniho
rozhrani popsaného nize. Web aplikace CA bude pFistupna pres HTTPS protokol s pouZitim SSL
certifikat( certifikacni autority, jejiZ root certifikaty jsou standardné predkonfigurovany ve viech
pozadovanych podporovanych prohlize&ich a operaénich systémech.

HTML rozhrani Web aplikace CA musi byt bud’ dostate¢né jednoduché nebo responsivni, aby jej bylo
moZné pouZzivat na Siroké $kéle zafizeni od osobnich poéitaéii po tablety. Web aplikace CA musi
podporovat nasledujici klientské platformy ve verzich podporovanych jejich vyrobcivk 1.1.2016 a
noveéjsich:

* web prohlizece Chrome, Firefox, Internet Explorer, Safari
* operacni systémy a odpovidajici standardni web prohlize¢e mobilnich zafizeni: iOS, Android,
Windows Phone a Windows 10 :

Sluzby Web aplikace CA

Web aplikace CA musi podporovat nasledujici funkce pro poplatniky uzivatelsky privétivou formou
(detailni navrh funkcionality musi byt rozpracovan Poskytovatelem v detailnim navrhu a schvélen
Zadavatelem):

* Ovéfeni pfedpokladii a potfebné konfigurace prohlizece a klientskych ndastroju — funkce
obdobna strance Kontrola nastaveni potitae Dafiového portalu
(https://adisepo.mfcr.cz/adistc/adis/idpr_pub/dpr/nastaveni_kontrola.faces)

* Podpora generovani kli¢d na strané poplatnika, vytvoFeni zadosti o certifikat (CSR - Certificate
Signing Request) a instalaci certifikatu. Web aplikace CA zpfistupni poplatnikovi potrebné
klientské nastroje a navody.

e Pfijem CSR

e StaZzeni vydaného certifikatu

* Prehled pfijatych CSR, vydanych, zneplatnénych a exspirovanych certifikét( poplatnika -
podpora strankovani, tfidéni a vyhledavani

* Moinost uloZeni nepovinnych poznamek k jednotlivym certifikatiim a jejich zobrazeni v ramci
prehledu certifikatu

* Zobrazeni udajl o ¢asové platnosti vydanych certifikat( a o bliZici se exspiraci

* Zobrazeniinformace o bliZici se exspiraci certifikdtu a e-mailova notifikace (pokud zadatel
poskytne e-mail adresu jako nepovinny udaj)

e Zneplatnéni certifikatu

Web aplikace CA dale musi podporovat nasledujici hromadné operace:

* StaZeniv3ech certifikatl poplatnika (kompletné nebo vydanych v uréitém obdobi)

* StaZeni seznam( pfijatych CSR, vydanych, zneplatnénych a exspirovanych certifikat(
poplatnika véetné vybranych poloZek certifikatu (serialNumber, datum vydani, nepovinna
pole napInénd poplatnikem) a poznamek ve strojové ¢itelném formatu (napf. CSV)

Soucasti Web aplikace CA dale musi byt:

* Ndpovéda a ndvod k poutiti Web aplikace CA (dostupné p¥imo v ramci této aplikace)
* Napovéda a ndvod Web aplikace CA musi byt v ¢eském jazyce
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Dopliiujici parametry procesu vydani certifikatu
Web aplikace CA musi podporovat synchronni i asynchronni méd vydani certifikatu, pricemz

e Format CSR musi vychézet z Siroce rozdifeného standardu, aby umoznil snadnou
implementaci v software pokladnich zafizeni nebo administragnich nastroj poplatnikd.

e Pokud je mozné vydat certifikat do pozadovaného &asu vydani (5 sec), odpovéd (certifikat) na
CSR musi byt uZivateli vracena synchronné v ramci jednoho HTTPS dotazu.

e Pokud to neni moiné, prejde Web aplikace CA do asynchronniho médu — uZivatel dostane
jako odpovéd potvrzeni o pfijeti s4dosti a indikaci ¢asu vydani certifikatu. Pfi dali navstéve
Web aplikace CA mu musi byt nabidnut seznam novych asynchronné vydanych certifikatd.

Web aplikace CA musi podporovat konfigurovatelny mechanismus Fizeni tempa vydavani certifikatl
jednoho poplatnika. Mechanismus fizeni tempa vydavani certifikat( bude vychazet z parametru
maximélniho ogekavaného pottu certifikatl poplatnika, kalkulovaného na zakladé poctu provozoven
(ktery obdrZi pfes integracni rozhrani od DPR) a konfigurovatelnych globélnich parametrd. Parametr
maximalniho o¢ekavaného poctu certifikatl poplatnika musi byt mozné pro jednotlivé poplatniky
manualné zménit prostfednictvim pozadavku na technickou podporu poplatniki. Mechanismus
fizeni tempa vydavani certifikat( bude aktivovan pfi zpracovani CSR poplatnika, ktery ma vice
platnych certifikatd vydanych v pribéhu jednoho roku zpétné nez maximalni o¢ekdvany pocet
certifikatt poplatnika - Web aplikace CA prejde do asynchronniho médu a bude zpracovavat CSR
tohoto poplatnika a vydavat certifikaty zpomalenym tempem (napf. 1 certifikat denné -
konfigurovatelny parametr).

Graficky navrh Web aplikace CA
Graficky navrh Web aplikace CA musi byt pfipraven dle specifikace Zadavatele, vychazejici
z grafického navrhu DPR.

Integrace DPR a Web aplikace CA

Autentizaéni sluzba DPR pro Sluzby CA
predani Fizeni z DPR na CA bude probihat nasledujicim algoritmem:

1. Nasledujici akce na DPR mlzZe provést pouze uzivatel, ktery se Usp&3né pfihlasil a ma pravo
spravovat certifikaty poplatnika s urcitym DIC.
2. Pfi predani fizeni web session poplatnika provede aplikace DPR nasledujici kroky:
a. Vytvofi ndhodny unikatni identifikator daného pozadavku — dale jen authToken
b. Poznamend si &as vytvofeni tohoto poZadavku — dale jen authTime
c. Uloiisi do interni evidence authToken, authTime, a DIC poplatnika, se kterym
uzivatel pracoval
d. Pomoci HTTP kédu 302 provede DPR predani fizeni na dohodnutou URL adresu Web
aplikace CA, kde jako HTTP GET parametr preda authToken
3. Web aplikace CA prevezme Fizeni.
4. Web aplikace CA vyvold WebService sluzbu poskytovanou DPR, a v dohodnuté XML strukture
pieda authToken.
5. DPR odpovi na pozadavek Web aplikace CA dle nasledujiciho algoritmu:
a. Pokud authToken neni aplikaci DPR znam, vréti chybovou zpravu,
b. Pokud authToken je znam, ale od ¢asu authTime uplynula del3i neZ nastavena doba
sivotnosti authToken, nebo byl authToken zneplatnén, vrati chybovou zpravu.
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c. Pokud authToken je znam a platny, tak je nejprve pro dalsi operace zneplatnén.
Nasledné DPR vrati v XML datech nasledujici informace:
i. authTime

ii. authToken
iii. authValidity
iv. aktualni ¢as vyrizeni pozadavku
v. DIC poplatnika
vi. ocekavany pocet certifikatl poplatnika

vii. Informace o platnosti DIC’

viii. ldentifikaci uzivatele, ktery se pfihlasil k DPR
ix. Volitelné: kontaktni udaje uzivatele (mobilni ¢islo, email)

6. Pokud Web aplikace CA obdrzela v kroku 5 chybnou odpovéd, musi o tom stru¢né informovat
uzivatele a musi mu nabidnout moZnost predani fizeni na DPR (pomoci dohodnuté URL
adresy).

7. Pokud Web aplikace CA obdrzela v kroku 5 pozitivni odpovéd obsahuijici DIC, mize v rdmci
této web session poskytnout Sluzby CA pro dané DIC.

8. Poskytovatel Sluzeb CA je odpovédny za bezpecné zachdzeni s vysledkem autentizacni sluzby,
zejména za Casové omezeni platnosti takto autorizované web session, vylouc¢eni moznosti
zamén web session pfi opakovaném poutziti tohoto integracniho mechanismu apod.

9. Web aplikace CA umozni uZivateli predat fizeni na DPR, pomoci dohodnuté URL.

authToken bude obsahovat nasledujici informace:

e identifikator prostredi, kde byl token vytvoren (pouZito k odvozeni adresy WebService na
ovéreni authToken a URL adresy pro zpétné predani fizeni na DPR)

e (Cislo unikatné identifikujici token (pri generovani na strané DPR bude zahrnuta i ndhodna
slozka, aby nebylo mozné odhadovat nasledujici tokeny)

e dalsi pripadnou identifikaci zafizeni, které authToken vytvofilo, kvili uréeni logu pfi
reseni chybovych stavt

Veskera komunikace mezi DPR, uZivatelem a Web aplikaci CA musi probihat zabezpecenym
protokolem HTTPS. Pro zabezpeceni vzajemné komunikace formou WebService musi obé strany
pouzivat komercni serverové certifikaty vydané akreditovanym poskytovatelem certifikacnich sluzeb
a kontrolu IP adres.

Podpora migrace na jiné reseni Sluzeb CA
Poskytovatel musi podporovat predani sluzeb jinému naslednému poskytovateli.

Predani sluzeb jinému naslednému poskytovateli
Poskytovatel musi podporovat export databaze certifikatu.

Poskytovatel musi poskytovat web rozhrani pro zneplatiovani platnych certifikatl a publikovat CRL
po celou dobu platnosti posledniho certifikdtu. Poskytovatel musi ddle v tomto obdobi poskytovat
samostatnou WebService pro nasledného poskytovatele pro zneplatnéni jednoho certifikatu. Pro
zabezpeceni vzajemné komunikace formou WebService musi obé strany pouzivat HTTS protokol,

' Uvazuje se o situaci, kdy poplatnik prestal byt registrovan, tedy by mu nemély byt vydavany nové
certifikaty — nicméné mulze mit stale pfistup do DPR i Web aplikace CA, napi. kvuli zneplatnéni
certifikatu.
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komeréni serverové certifikaty vydané akreditovanym poskytovatelem certifikacnich sluzeb a
kontrolu IP adresu.

PoZadavky na sluZby CA poskytované pracovnikiim Zadavatele
Soucasti Siuzeb CA jsou nasledujici sluzby poskytované pracovnikiim Zadavatele:

e WebService pro stazeni seznamu vsech vydanych certifikat jednoho nebo vSech poplatnikd
dle zadanych parametr{ (minimalné: DIC a/nebo uzavieny (i otevieny éasovy interval vydani
certifikdtu) véetné vybranych poloZek certifikatu (serialNumber, datum vydani, nepovinna
pole naplnéna poplatnikem) a poznamek

e WebService pro stazeni viech vydanych certifikat jednoho poplatnika dle zadanych
parametr( (minimélné: DIC a/nebo uzavreny ¢i otevieny ¢asovy interval vydani certifikatu).

e Kompletni export databaze certifikati na vyzadani

e Pravidelny export databdze zpracovanych dotazli a odpovédi technické podpory

Sluzby typu WebService budou vyuZzivany formou B2B kandlu pouzivajiciho HTTS protokol, komer&ni
serverové certifikaty vydané akreditovanym poskytovatelem certifikacnich sluZzeb a kontrolu IP adres.

Ostatni sluzby budou vyuzivany zabezpecenymi kandly definovanou skupinou administratora
Zadavatele, s pouzitim certifikatt vydanych akreditovanym poskytovatelem certifikacnich sluzeb.

PoZadavky na technickou podporu poplatnikt

Soucasti SluZeb CA je technicka podpora pro poplatniky ve vécech tykajicich se pouZiti Web aplikace
CA, generovani kli¢ti a CSR - formou pisemnych dotazu, predavanych Poskytovateli prostfednictvim
pracovniku uzivatelské podpory Zadavatele.

Dale je v pracovni dobé (po-pa 9:00-17:00) pozadovéna telefonickd podpora pro vybrané pracovniky
uZivatelské podpory Zadavatele.

Dotazy poplatnik( a odpovédi musi byt zaznamendavany a kontinudlné zapracovavany do napovédy a
navodu Web aplikace CA.

Veskera komunikace s poplatniky a pracovniky Zadavatele musi byt v ¢eském jazyce.
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Bezpecnostni pozadavky

Bezpecnostni a provezni standardy Sluzeb CA

Sluzby CA budou vyuzivany v informacnich systémech, které jsou soucasti kritické informacni
infrastruktury resortu ministerstva financi, a to jak formou vyuziti vydanych certifikatt pro zajisténi
autentizace, integrity a nepopiratelnosti dat na aplikacni Grovni téchto informacnich systém, tak
formou spolupréce a predavani fizeni uZivatelského sezeni mezi web portaly téchto IS a CA.
Bezpecnost téchto informacnich systému nebo integrita jejich dat bude zaviset na bezpecnosti a
davéryhodnosti Sluzeb CA. Kompromitace certifikati nebo dokonce kompromitace celé CA mize
zpUsobit vazné ohroZeni integrity dat informacnich systému resortu ministerstva financi, které jsou
prvky kritické informacni infrastruktury statu, a ohrozeni vykonu zakonnych povinnosti Financni
spravy Ceské republiky. Z téchto divodl je poZzadovana vysoka troven zabezpedeni a bezpeéného
provozu Sluzeb CA.

Sluzby CA musi byt provozovany na technické provozni platformé, ktera svym technickym feSenim a
reZzimem provozu odpovida normam a standardim uvedenym v nésledujicim seznamu (s vylou¢enim
pozadavk, které jsou v rozporu se specifickym zadanim Sluzeb CA v této priloze, napf. pozadavky na
ovéreni identity osob pro vyddvani osobnich certifikatl). Odkazy na normy a standardy znamenaji
vzdy bud'aktudlné platnou verzi uvedené normy, nebo normu/standard, které je aktuadlné nahrazuiji.

e ETSIEN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Requirements
for Trust Service Providers

e ETSIEN 319 411 (Part 1, Part 2) - Electronic Signatures and Infrastructures (ESI); Policy and
security Requirements for Trust Service Providers issuing certificates

e ETSIEN 319 412 (Part 1-5) Electronic Signatures and Infrastructures (ESI); Certificate Profiles

e ETSITS 102 042 - Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing public key certificates

e CENTS 419 261 (Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures) nebo profil ochrany definovany dle ISO/IEC 15408 (Common Criteria)

e privatni klice CA musi byt generovény a uloZzeny v HSM splnujicim pozadavky na divéryhodny
systém s urovni minimalné EAL 4 dle standardu ISO/IEC 15408, nebo uvedené ve standardech
ISO/IEC 19790, nebo FIPS PUB 140-2 level 3

Certifikacni politika

Certifikacni politika musi vychazet z pozadavk( Zadavatele. V oblasti bezpecnostnich a provoznich
procesl na strané Poskytovatele Sluzeb CA musi vyhovovat uvedenym bezpecnostnim a provoznim
standard(m. Identifikace poplatnik( je zprostfedkovana DPR vyse popsanym zplsobem. Privatni klice
musi byt generovany na strané poplatnika. Certifikacni politika nebude predepisovat Zadna povinna
konkrétni pravidla pro zachazeni s privatnimi klici a certifikaty na strané poplatnik(, pouze obecné
ustanoveni odpovédnosti za bezpecnost privatnich klich a akce/operace jimi podepsané.

Certifikacni politika pro neprodukéni prostiedi mize byt podle pozadavk( Zadavatele dale uvolnéna,
napfr. v oblasti identifikace poplatnika.

7/12



Pfiloha ¢. 1 Smlouvy

Bezpecnostni testy
Soucasti akceptace pfipravy Sluzeb CA bude penetraéni bezpecnostni test, provedeny organizaci
povérenou Zadavatelem. Penetraéni test bude proveden minimaIné v rozsahu dle OWASP 4.

Vramci bezpeénostnich testi bude dle provedena kontrola souladu technického fegeni a rezimu
provozu technické provozni platformy Sluzeb CA s uvedenymi bezpe&nostnimi poZadavky, normami a
standardy. Kontrolovéan bude soulad dokumentace s uvedenymi normami a soulad reality

s dokumentaci.

Auditni logovani
Poskytovatel musi mit implementovan systém auditniho logovani platformy CA, Web aplikace CA a
integracniho rozhrani na DPR, ktery zaznamenava viechny operace s certifikaty a vsechny pristupy a

operace Web aplikace CA. Poskytovatel musi na vyZadani auditni logy predat nebo zpristupnit
Zadavateli.

Reseni bezpecnostnich incidentii

Poskytovatel musi mit implementovan systém detekce a fizeni bezpeénostnich incidentt. Vzhledem
k vyuziti Sluzeb CA v rédmci kritické informacni infrastruktury resortu ministerstva financi, podléhajici
Zékonu o kybernetické bezpecnosti (dale jen ZKB), musi Poskytovatel hldsit predem definované
bezpecnostni incidenty Zadavateli a poskytnout dalsi informace o feéeni téchto bezpecnostnich
incidenti tak, aby umoznil Zadavateli naplnéni pozadavki ZKB.

Dokumentace
V ramci pfipravy Sluzeb CA Poskytovatel zhotovi a v priibéhu provozu sluzeb musi udrzovat
nasledujici dokumentaci:

® Detailni navrh Sluzeb CA
* Certifika¢ni politika
® Dokumentace prokazujici soulad s poZadavky na uvedené bezpeénostni a provozni standardy
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Faze pripravy Sluzeb CA
Faze pfipravy Sluzeb CA probiha mezi podpisem smlouvy a zahajenim poskytovani Sluzeb CA na
produkénim prostredi.

Harmonogram
Hlavni milniky Sluzeb CA, zejména terminy zahajeni poskytovani sluzeb jsou uvedeny ve smlouvé.
Harmonogram pfipravy Sluzeb CA musi naplnit nasledujici pozadavky:

e Detailni navrh Sluzeb CA — dva tydny po podpisu smlouvy

e Propojeni vyvojovych prostiedi a vyvojaFské testy rozhrani - jeden tyden pred zahajenim
Integraéniho testovani

e Integracni testovani — 1 mésic po podpisu smlouvy.

e Integracni testovani — max 2 mésice pred zahdjenim poskytovani Sluzeb CA na produkénim
prostiedi dle smlouvy

Pfedani dokumentace — dva tydny pred zahajenim poskytovani Sluzeb CA na produkénim
prostiedi dle smlouvy

Integracni testovani
Integraéni testovani obsahuje nasledujici Casti

e Funkéni testy Sluzeb CA — navriené Poskytovatelem v Detailnim navrhu, provadéné
Poskytovatelem pod kontrolou Zadavatele.

e Integracni testy — provadéné Zadavatelem, zahrnuje testy Sluzeb CA v rdmci end-2-end testu
DPR.

e Zaté7ovy test Sluzeb CA - navrieny Poskytovatelem v Detailnim navrhu, provadény
Poskytovatelem pod kontrolou Zadavatele.

e Bezpecnostni test Sluzeb CA — provadény Zadavatelem

Poskytovatel je povinen poskytovat nezbytnou soucinnost a bezodkladné fesit problémy pro viechny
casti testovani.
Integraéni testy budou probihat primarné na testovacim prostredi. Zatézové a bezpecnostni testy

mohou probihat na testovacim nebo na produkénim prostedi, pfed jeho spusténim pro verejnost.

Tyden pied zahajenim integraéniho testovani dale pfedpoklddame propojeni vyvojovych prostredi a
vyvojarské testy rozhrani.

Akceptované vystupy
Pfedmétem akceptace pfipravy Sluzeb CA jsou

e Akceptace Detailniho navrhu Sluzeb CA
e Akceptace dokumentace
e Akceptace zprav o pribéhu a vysledku testovani
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Rizeni pripravy sluzeb

Poskytovatel zajisti po dobu pfipravy Sluzeb CA roli odpovédného projektového manaZera pro
praktické projektové fizeni. Projektovy manazer Poskytovatele se bude uéastnit jednani pfislusnych
projektovych tym( Zadavatele.

Smluvni zéleZitosti a projektové eskalace budou fizeny na drovni odpovédnych osob uréenych ve
smlouvé.
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Faze provozu SluZeb CA

Etapy provozu
Faze produkéniho provozu Sluzeb CA se rozdéluje do dvou etap:

Etapa vydavani certifil-atl — 4 mésice— ve které jsou poskytovany nasledujici sluzby

e Vydavani certifikatd

e Zneplatiovani certifikatt a publikace CRL

¢ Kompletni funkcionalita Web aplikace CA a integrace s DPR
e Sluzby CA poskytované pracovnikim Zadavatele

e Technicka podpora poplatnik

Etapa podpory vydanych certifikatd — 3 roky po ukonceni etapy vydavani certifikatl — ve které jsou
poskytovany nasleduijici sluzby

e Zneplatfiovani vydanych certifikatd

o (Cast Web aplikace CA - rozhrani pro zneplatiiovani certifikat(

e WebService pro nasledného poskytovatele pro zneplatiiovani certifikatd

e Publikace CRL

e Technicka podpora poplatnikii v rozsahu vySe uvedenych sluzeb Etapy podpory vydanych
certifikatt

SLA fe3eni provoznich incidentli a dostupnosti (v rozsahu funkcionality poskytované v aktudlni Etapé)
jsou uplatiovany na celou fazi provozu.

Rizeni provozu

Poskytovatel musi zajistit fizeni provozu Sluzeb CA v souladu s ISO 20000 (ITIL). Po celou dobu
provozu Sluzeb CA zajisti Poskytovatel roli odpovédného Service Delivery Managera pro komunikaci
s uréenymi osobami Zadavatele.

Smiuvni zaleZitosti a provozni eskalace budou fizeny na Urovni odpovédnych osob urcenych ve
smiouveé.

Rozsah a kvalita Sluzeb CA bude akceptovéna na zakladé mési¢ni zprévy o rozsahu a kvalité sluzeb,
predkladané Poskytovatelem. Sablona mési&ni zpravy musi byt schvédlena v ramci detailniho navrhu
Sluzeb CA.

Reseni provoznich incidentii

Poskytovatel musi mit implementovan systém detekce a fizeni provoznich incidentl. Poskytovatel
musi pfijimat, fesit a ve svém systému fizeni incidentl evidovat incidenty hldasené osobami
povéFfenymi Zadavatelem. Poskytovatel musi zpfistupnit nebo poskytovat podklady o incidentech
relevantnich pro Sluzby CA a jejich fe3eni tak, aby umoiznil feSeni integracnich problému a kontrolu
kvality Sluzeb CA.

Provoznim incidentem se rozumi nahlasend odchylka chovéni Sluzeb CA od jejich popisu ve Smlouvé
a v dokumentaci. Provozni incident mGzZe mit charakter vady (odchylka implementované
funkcionality od popisu ve Smlouvé a dokumentaci), nebo provozniho problému. Provozni incidenty a
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vady budou klasifikovany Poskytovatelem do nasledujicich kategorii. Zadavatel si vyhrazuje pravo
vyzadat zménu kategorie incidentu.

e Kategorie A - Kritické incidenty a vady s nejvyssi prioritou, které znemoZiuji uzivani Sluzeb
CA nebo jejich vyznamné &asti nebo zpUsobuiji kritické provozni problémy.

e Kategorie B - Vainé incidenty a vady, které zpUsobuiji ¢asteénou nefunkénost nebo vainé
omezeni uzivani Sluzeb CA nebo jejich vyznamné &asti nebo zpGsobuji vazné provozni
problémy.

e Kategorie C - Ostatni incidenty a vady

SLA
Provozni doba 7x24

Dostupnost sluzeb 99,8%, definovana jako pomérna &ast provozni doby, kdy neni aktivni zadny
incident kategorie A. Kalkulovano souhrnné za celou etapu vydavani certifikatd a na ro¢ni bazi
v ramci Etapy podpory vydanych certifikatd.

Doba Feeni (Odstranéni vady) je ¢as od vzniku incidentu do jeho vyfeseni (pfipadné poskytnuti
nahradniho Fegeni a snizeni kategorie incidentu)

. Kategorie A: 4 hodiny
. Kategorie B: 8 hodin
. Kategorie C: 10 dnti

Kapacitni a vykonnostni pozadavky
Garantovany vykon vydavani certifikata 2 certifikaty za sekundu.

Maximalni doba vydani certifikatu — 5 sec, za predpokladu zaté7e nizsi nez garantovany vykon
vydavani certifikatl. Maximalni doba vydani certifikatu se nevztahuje na CSR, pro které byl aktivovan
mechanismus Fizeni tempa vydavani certifikatl jednoho poplatnika.

Ocekavany pocet vydavanych certifikéti je 120.000-360.000 za celé obdobi. Horni limit poctu
vydanych certifikatd neni uréen a mize byt i vySsi.

12/12




T
Generalni financnifeditelstvi

117 22 Praha 1, Lazarskéd 15/7
Qu

d

2~
T %1 nyntd e

JUQUEUY

- 4

4

L7e1 ysreze
INsiRup2




