Dodatec¢né informace €. 36

Nazev verejné zakazky: Dodavka a implementace informacniho systému pro dohled
nad hazardnimi hrami
Uverejnéna: Ve Véstniku vetrejnych zakazek dne 1.4.2016 pod eviden¢nim

Gislem 520768 a v Ufednim véstniku Evropské unie
pod znackou 2016/S 067-117416

Zadavatel: Ceska republika — Ministerstvo financi
Sidlo: Letenska 15/525, Praha 1

1CO: 00006947

DIC: CZ00006947

Osoba opravnéna

jednat za zadavatele: Dipl.-Ing. Miroslav Hejna

Zadavatel v souladu s ustanovenim § 49 ziakona 137/2006 Sb., o vefejnych zakazkach,
ve znéni pozdéjSich predpisii, poskytuje tyto dodatecné informace:

Dotaz ¢. 1

Zadavatel v Dodatecnych informacich ¢. 20 v odpovédi na dotaz ¢. 1/1 oproti zadavacit
dokumentaci rozsituje pivodni zadani véetné zavedeni identity pracovnikii provozovatele.
Soucasné nové uvadi mozZnost pristupu k systéemu AISG - konkrétné pristup pracovnikii
provozovatele k privatni ¢asti verejného portalu AISG. Nicméné tento pristup neni v souladu
se specifikaci uvedenou Zadavaci dokumentaci (Priloha smlouvy ¢. 1 ,, Technicka
dokumentace", kapitola 4 , Popis rozhrani a komunikace", tabulka 2 , Popis elementii
diagramu”, element ,, Verejny portal”, strana 15), ktera stanovi, zZe privatni cast je urcena pro
pristup urednikit obct prostiednictvim JIP/KAAS.

Taktéz jina dokumentace neobsahuje jakékoli dalsi informace k pristupum pracovniku
provozovatele. Zadavaci dokumentace (Priloha smlouvy ¢. 2, Analyticka dokumentace”,
kapitola 4.2 ,,Diagram datovych toku", tabulka 3 ,, Popis elementii diagramu") bez dalsiho
upresnéni pouze zminuje ,, ID pracovnika", ktery provadi registraci/autorizaci/aktualizaci
hrace a to pouze jakozto udaj v ramci obousmérné online komunikace systému provozovatele
a AISG.

Zadavaci  dokumentace téz nestanovi postupy ¢i pozadavky a pravomoci na
zavedeni/registraci, zmeny, zruSeni/blokaci uzivatele typu ,, pracovnik provozovatele".
Zadavatel dale v Dodatecnych informacich ¢. 20 v odpovédi na dotaz ¢. 4 uvadi ,, Nefunkcnost
systemit JIP/KAAS a ISDS ma dopad pouze na spravni cast AISG a navic znemozZituje pristup
uzivatelii k AISG.", nicméné soucasti dozorové casti AISG je téz minimalné analyticky
engine/subsystém, ktery vyuzivaji zejména pracovnici Zadavatele, kteri pravdepodobné budou
identifikovani a autentizovani take s vyuzitim JIP/KAAS.

Uchazec¢ zada zadavatele o radné, ucelené a konzistentni doplnéni a upravu zadavaci
dokumentace v oblasti pozadavkit na AIM a to zejména tak, aby byl ze Zadavaci dokumentace
zirejmy:

o vycet typii entit interagujicich s AISG (provozovatel, obec, MF, CU, a dalsi)

e vycet typii identit interagujicich s AISG pro jednotlivé entity (napr. pro provozovatele
1S provozovatele, pracovnik provozovatele, a pripadné dalsi). Pro jednotlivé identity
stanovit:

- casti/funkcionality systému, ke kterym maji pristupovat/které maji vyuzivat a role resp.
Jjejich pravomoci/odpovédnosti



- pozadavky na zpiisob identifikace, autentizace (Certifikat, uzivatelské jméno/ID a
heslo, ISDS, a dalsi) a autorizace a specifikovani, které systémy maji byt pro tyto
ucely pouzity (ISDS, JIP/KAAS, interné AISG, pripadné jiné)

e Pozadavky na procesy/postupy zavedeni/registrace/ruseni/zmeény jednotlivych identit
pro AISG a to zejména ve vztahu k informacnim systéemum a pracovnikiim
provozovateli.

Odpovéd’

Zadavatel povazuje popis interakci mezi provozovateli a jejich informac¢nimi systémy a AISG
specifikovany v Zadavaci dokumentaci a v dosud poskytnutych dodatecnych informacich za
dostateCny pro zpracovani nabidek v pozadované mife detailu, pfiCemz terminologicka
nepiesnost v odpoveédi na dotaz €. 1/1 z DI €.20 byla vysvétlena v odpovédi na dotaz ¢.2 v DI
¢.32. Zékladni rozd¢€leni ptistupt provozovateli k AISG je tedy nasledujici: vefejny portal ve
spravni ¢asti, dozorova batch ¢ast pro dodani hernich a finan¢nich dat, dozorova real-time cast
pro ovéteni / registraci hract. V prvnim pfipad¢ bude autentizace provozovatele zalozena na
ISDS, ve zbylych ptipadech se bude jednat o komunikaci s vyuzitim HTTPS. Z legislativniho
hlediska neni dtlezité, ktery konkrétni pracovnik provozovatele ptistupuje k AISG. Veskera
odpovédnost za preddvani dat a dodrzeni ostatnich pravidel dle zdkona je na provozovateli
jako pravnické osobé¢. ID pracovnika a ID provozovny jsou pouze poskytnuté udaje ze strany
provozovatele jako soucast preddvanych dat a nemaji vliv na zpilsob autentizace
provozovatele. Detailni popis zplisobii identifikace, autentizace a autorizace a procest spravy
identit provozovateli a jejich informacnich systémt bude zpracovan v Etapé 1A.

Pristup do dozorové casti AISG bude v ptipad¢ ufednikt vetejné spravy téz probihat
s vyuzitim JIP / KAAS. Ohledné¢ implementace mechanismii minimalizujicich vliv
nefunk¢nosti zde plati odpovéd na dotaz ¢.4 z DI ¢€.20, tedy Ze Zadavatel toto po Dodavateli
nepozaduje.

Dotaz ¢. 2

Zadavatel v Dodatecnych informacich ¢. 20 uvedl (pravdépodobné chybou opisu) chybné
zneni bodu 2. dotazu ¢. 2, kdyz v bodech ,,a." a ,,b.", uvedl ,,napr. pouziti protokoli na bazi
TES", ,,napr. pouziti protokolit na bazi anonymniho TES" a ,,napr. pouziti protokolit na bazi
neanonymniho ILS" namisto spravné textace zaslaného dotazu uchazece ,, napr. pouZiti
protokolii na bazi TLS", ,, napr. pouziti protokolii na bazi anonymniho TLS" a ,,napr. pouziti
protokolu na bazi neanonymniho TLS".

V odpovédi na dotaz ¢. 1/2 Zadavatel dopliiuje zadani o pouziti protokolu HTTPS, jehoz
prostirednictvim jsou predavany XML zpravy, které maji (na zakladé doplnéni zadani
zadavatelem) nove opatrené elektronickym podpisem (kterazto funkcionalita vyzaduje na
strane IS provozovatele nakladat s podpisovym certifikat a svazanymi prostredky pro
vytvareni elektronického podpisu,).

Uchazec¢ zada zadavatele o doplnéni jeho odpovédi ve smyslu puvodniho dotazu, tedy zda
pozaduje pouziti anonymniho HTTPS nebo zda pozaduje pouziti neanonymniho HTTPS (v
takovém pripadé bude nutno drzet na strané IS provozovatele druhy ,,autentizacni" klientsky
certifikat a prislusny klicovy materidl).

Odpovéd’

Zadavateli sta¢i pouziti anonymniho HTTPS pii dodrZeni ostatnich pozadavkll uvedenych
v DI ¢.20.

Zadavatel se omlouva za chyby v ptepisu u DI €.20, nicméné tento fakt nemél zZadny vliv na
znéni odpovedi.



Dotaz ¢. 3

Zadavatel v Dodatecnych informacich ¢. 20 v odpovédi na dotaz ¢. 3 doplnuje zadani o
pozadavek, ktery stanovi, Ze , Prenos hernich a financnich dat a dat k overeni/ registraci
hracit mezi systémem provozovatele a AISG by mél byt vidy Sifrovan".

Uchazec zada zadavatele o doplnéni jeho odpovedi v tom smyslu, zda pozaduje/zda z jeho
strany postacuje Sifrovani na urovni HTTPS protokolu (samoziejmé pri volbé vhodnych
kryptografickych parametrii prislusnych protokolit) nebo zda pozaduje také sifrovani v ramci
avizovanych podepisovanych XML zprav nebo jejich casti.

Odpovéd

Sifrovani na urovni HTTPS protokolu postacuje.

Dotaz ¢. 4

Zadavatel v Dodatecnych informacich ¢. 20 v odpovédi na dotaz ¢. 2 neuvadi odpovéd na
zakladni polozené dotazy pro které dokumenty/data a kterymi uzivateli/komponentami maji
byt vytvareny a ovérovany elektronické podpisy. Ve své odpovédi uvadi, ze ,, Pro spravni cdst
AISG plati, ze elektronicka komunikace bude probihat primarné pres spisovou sluzbu MF
(EPD) s vyuzitim ISDS. Pokud je na MF dorucen elektronicky podepsany dokument emailem,
je zanesen do EPD obdobné jako v pripade, ze by dorazil s vyuZitim ISDS.".

Z dané odpoveédi neni zirejmé, zda problematiku vytvareni a ovérovani elektronickych podpisu
resi EPD, nebo zda ji 7esi AISG, nebo zda je pouzito néjaké jiné kombinace typu s podpisy
naklada EPD a AISG je povinen pracovat se sluzbami EPD (napr. pro odeslani dokumentu) ci
atributy EPD typu ,,dokument v EPD je opatien platnym podpisem". Stejné tak neni
stanoveno, kterych dokumenti by se dana véc méla tykat.

V jiz vyse zminnované odpoveédi na dotaz ¢. 1/2 Zadavatel nove doplnuje pozadavky zadavaci
dokumentace o podepisovani (a neprimo ovérovani podpisii) vybranych XML zprav
predavanych mezi IS provozovatele a AISG v ramci dozorové Casti.

Uchaze¢ zada zadavatele o radné, ucelené a konzistentni doplnéni a upravu zadavaci
dokumentace v oblasti poZadavkii na pouzivani elektronického podpisu a to zejména tak, aby
bylo ze Zadavaci dokumentace zrejmé:

e zda ma systéem AISG zajistovat vytvareni elektronického  podpisu dokumentii ¢i dat
Jjinych, nezli nové wuvadeénych vybranych XML zprav predavanych mezi IS
provozovatele a AISG, a pakliZze ano, jaky je vycet typi téchto dokumentii/dat a kteri
uzivatelé/komponenty jej maji vytvaret.

o zda ma system AISG zajistovat overovani elektronického podpisu dokumenti ¢i dat
jinych, nezli nove wvadenych vybranych XML zprdav preddavanych mezi IS
provozovatele a AISG, a paklize ano, jaky je vycet typii techto dokumentii/dat a kteri
uzivatelé/komponenty maji podpis ovérovat.

Odpovéd’

Problematiku vytvéafeni a ovéfovani elektronickych podpisit u dokument bude kompletné
feSit EPD (pfi pfijmu i pfi odeslani), tedy spravni ¢ast AISG s podpisy pracovat nebude.
Detailni specifikace vSech vstupnich a vystupnich dokumentti vSech procesi podporovanych
AISG bude realizovéana v ramci Etapy 1A, jak jiz bylo uvedeno v DI ¢.26.

Podepisovani jednotlivych XML zprav bude feSeno pii komunikaci s provozovateli — viz
odpovédi na DI €.20 a dotazy ¢.2 a 3 téchto DI.

Komunikace s dalsimi IS bude feSena nasledovné:

- ISZR (v¢. kompozitnich sluzeb) — dle platnych pravidel pro napojeni na ISZR
- spisové sluzby MF a FU (EPD, ADIS) — popis rozhrani byl specifikovan v DI ¢.3,
autentizace bude feSena jménem a heslem



- IS Celni spravy (Aplikace Mobilni dohled a jeji spisova sluzba EPP) — jak jiz bylo
uvedeno v DI ¢€.3, je planovan rozvoj téchto IS dle potieb AISG. Pro ucely nabidek
predpokladejte stejny princip jako u spisovych sluzeb MF a FU.

- IS SDSL - autentizace bude feSena jménem a heslem.

Dotaz ¢&. 5

Zadavatel v Dodatecnych informacich ¢. 20 v odpovedi na dotaz ¢. 5 neuvadi na sitové urovni
Zadnou podporu antivirové ochrany (uvadi pouze DoS, DDoS, IPS, IDS, sitovy firewalling,
WAF).

Konstatuje timto Zadavatel, ze infrastruktura SPCSS nedisponuje/nebude poskytovat pro
potreby reseni AISG Zadné sluzby antivirové (pripadné antispamové) ochrany na urovni
vykonnych hranicnich prvki infrastruktury? Typicky se jednd o specializované dopliiky,
pluginy ¢i rozsirujici komponenty vykonnych FW ¢i ADC FeSeni s cilem omezit negativni vlivy
antivirove kontroly na efektivni Sirku pasma centralnich komunikacnich kandlu (zejména z/do
prostredi Internet).

Odpovéd’

Zadavatel jednoznacné specifikoval sluzby SPCSS v této oblasti v odpovédi na dotaz ¢.5 v DI
¢.20. Zadné dalsi sluzby SPCSS nabizet nebude. Plati tedy, Ze primarni Giroveii antivirové
ochrany je na aplika¢ni irovni a je zajisStovana Dodavatelem.

Dotaz ¢. 6

Zadavatel v Dodatecnych informacich ¢. 20 v odpovedi na dotaz ¢. 6 uvadi, Ze ,, Dodavatel
bude mit pristup k incidentim registrovanym v ServiceDesku za ucelem ziskani informace o
incidentu. Casy SLA bézi od momentu ozndment incidentu Dodavateli.".

Nicméné zadavatel pozaduje garanci vysokého SLA, ktera vyzaduje téz preventivni/prediktivni
pristup k monitoringu a dohledu - tedy zejména sledovat priibéine stav jednotlivych
komponent a soucasti reSeni a generovanych udalosti, tak aby bylo mozno véasné predchazet
vniku nezZadoucich provoznich stavii.

Poskytne Zadavatel v ramci svého dohledového a monitorovaciho systému pro potieby
podpory provozu Uchazeci takovyto typ pristupu (vesp. pristup k tomuto typu informaci)?
Odpovéd’

Nastroje monitoringu budou spravovany a pouzivany SPCSS, primarni ndastroj pro
komunikaci s Dodavatelem je ServiceDesk SPCSS. V ramci pfipravy provozni dokumentace
budou ve spolupraci Dodavatele a SPCSS navrzeny detailni postupy feSeni problémd, analyzy
stavu AISG apod. a nasledného predavani pottebnych informaci.
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