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Poskytovatel sluzby

Ceska republika — Generalni feditelstvi cel

Zastoupeny smluvnim technickym gestorem dodavky / uzivani

Mgr. Milan Konecny, odbor 12 GRC, e-mail: m.konecny@cs.mfcr.cz, tel.: 261332624

Uzivatel sluzby

Organ / organizace / firma ......

Zastoupena smluvnim technickym garantem dodavky / uzivani
/jméno, pfijmeni, funkce/

Cl.1

(1) Tato dohoda vyplyva ze smlouvy €. ...... na dodavku / uzivani ISCS ,Technicka podpora
pro informacni systém vnitrostatnich dani (VSD)“, uzavienou dne ...... mezi Ceskou
republikou — Generalnim feditelstvim cel a ...... /organ, organizace, firmal/.

(2) Tato dohoda stanovi rozsah a zpusob poskytnuti sluzby vzdaleného pfistupu (dale jen
»Sluzba“) kinformaénimu systému Celni spravy Ceské republiky (dale jen ,ISCS")
poskytovatelem uZivateli.

} Cl. 2

Zadost o poskytnuti sluzby
Poskytnuti sluzby je zaloZeno na Zadosti, kterou zpracovava smluvni technicky gestor
dodavky / uzivani. Vécna Cast zadosti vychazi z této dohody.

CL.3
Objekty ISCS
(1) Objekty ISCS, ke kterym bude po dobu trvani platnosti smlouvy uvedené v ¢&l. 1 odst. 1
poskytnut vzdaleny pfistup (dale jen ,objekty sluzby“), jsou specifikovany jménem
objektu, IP adresou objektu, portem. Specifikace objektl sluzby:

Cislo Objekt (jméno), IP adresa, port

(2) Duvod potreby vzdaleného prfistupu ke kazdému objektu sluzby vyplyva z vy$e uvedené
smlouvy:

Cislo Duvod



mailto:m.konecny@cs.mfcr.cz

Cl. 4
Doba poskytovani sluzby

Doba poskytovani sluzby je totozna s dobou platnosti vySe uvedené smlouvy, tj. od ......
do....... Dnem ukonc&eni platnosti smlouvy bude sluzba zruSena.
ClL5
Fyzické osoby — uzivatelé sluzby

(1) Technicky garant dodavky / uzivani zajisti, Ze fyzickymi osobami, uZivateli sluzby, budou
pouze ti zaméstnanci uZivatele, ktefi se podileji na technologickém feSeni dodavky nebo
uzivani ISCS potfebuiji ke své ¢innosti.

(2) Technicky gestor dodavky / uzivani je povinen seznamit technického garanta dodavky /
uzivani s bezpecénostnimi podminkami externiho uZivani sluzby. Toto seznameni musi
byt podepsano seznamujicim i seznamenou osobou.

(3) Technicky garant dodavky / uzivani je povinen s bezpeénostnimi podminkami externiho
uzivani sluzby seznamit vdechny fyzické osoby, externi uzivatele sluzby. Toto seznameni
musi byt podepsano seznamujicim i seznamenou osobou.

Cl.6
Technické podminky uzivani sluzby
(1) Uzivatelské ucty ISCS pro vzdaleny pfistup do ISCS opravnéné treti strany jsou:

Jméno uzivatele Uzivatelsky ucet

(2) IP adresy informacné komunikac&nich zafizeni (ICT) vyuzivanych pro vzdaleny pfistup do
ISCS opravnénou tfeti stranou jsou:

Poradové cdislo IP adresa

(3) Externi ICT technologie uzité pro vzdaleny pfistup do ISCS musi byt vybaveny
antivirovou ochranou s aktualnimi virovymi definicemi a aktualizovanym operacnim
systémem
a mit aplikovany bezpecnostni opatfeni, napfiklad dle zakona & 181/2014 Sb. o
kybernetické bezpeénosti, zejména k nim musi byt fizen pfistup.

ClL7

Bezpecnostni podminky uzivani sluzby



(1) PFistupové heslo pro vzdaleny pfistup do ISCS opravnéné treti strany je: xxxx. Toto heslo
musi byt zménéno pfi prvnim pfihlaSeni, nestane-li se tak, musi byt nasledujici pokus o
pristup odmitnut. Dale bude administratorem sluzby zménéno vzdy po uplynuti 90 dna.
Heslo musi mit délku minimalné 8 znakl, nesmi obsahovat 2 a vice po sobé jdoucich
stejnych znakl, nesmi obsahovat pouze Ciselné nebo pouze pismenné skupiny a nesmi
byt opakovano dfive nez po uzivani nejméné 10 jinych hesel.

(2) Technicky garant dodavky / uzivani je povinen s bezpecnostnimi podminkami externiho
uzivani sluzby seznamit vdechny fyzické osoby, externi uzivatele sluzby - viz Cl. 5.

(3) Externi uzivatel sluzby v ramci sluzby vyuziva jemu zfizeny uzivatelsky ucet do domény
CS. Prihlasovaci udaje uzivatelského uctu je externi uzivatel sluzby povinen chranit pfed
ztratou nebo zneuzitim jinou osobou.

(4) Administrator sluzby opravnénost externiho uzivani sluzby v pravidelnych intervalech,
nejméné jednou ro¢né&, kontroluje. Kontrolu provadi tak, ze technickému gestoru dodavky
/ uzivani zaSle e-mail s pfehledem poskytnutych pfistupovych prav sluzby se zadosti
o potvrzeni jejich potfeby. V zaslaném e-mailu je uvedena doba, do které musi byt zaslan
zpét e-mail potvrzujici potfebnost externiho uzivani sluzby. V pfipadé neobdrZeni tohoto
e-mailu administrator sluzby externi uzivani sluzby pozastavi. Neni-li dale do 2 mésicu
Zadné odezva ohledné pozastavené sluzby, pak administrator sluzby na pokyn feditele
odboru 12 GRC tuto sluzbu zrusi.

(5) Administrator sluzby ke dni ukonceni platnosti pfislusné smlouvy na dodavku produktu
nebo sluzby pro ISCS sluzbu vzdaleného pfistupu do ISCS poskytnutou tfeti strané zrusi
a o této skute€nosti technického garanta dodavky / uzivani e-mailem informuje.

(6) Zjisti-li administrator sluzby, Zze podminky bezpeéného uzivani sluzby byly externim
uzivatelem sluzby poruSeny nebo jsou poruSovany, takové uzivani sluzby pozastavi a
upozorni na tuto skute€nost technického garanta dodavky / uzivani. V pfipadé, zZe
nedojde k napravé, je feditel odboru 12 GRC opravnén takové uzivani sluzby dogasné &i
trvale zrusit.

(7) Zaméstnanec opravnéné ftfeti strany jako fyzicka osoba a externi uzivatel sluzby je pfi
uzivani sluzby povinen:

a) zajistit, ze pfi pfihlasovaci procedufe nebude pfitomna neopravnéna osoba, ktera by
mohla odezirat pfihlaSovaci udaje a heslo,

b) neposkytnout nebo zabranit zpfistupnéni pfihlaSovacich udaju a hesla neopravnéné
0sobé,

c) zajistit, ze technicky prostfedek pro uziti sluzby pfi pfihlaseni se vzdalenym pfistupem
do ISCS nebude pfistupny neopravnéné osobég,

d) zjisti-li ztratu &i vyzrazeni pfihlaSovacich udaju anebo hesla nebo ma podezfeni na
pokus o ziskani pfihlaSovacich Udaji anebo hesla neopravnénou osobou, nahlasi
tuto skuteCnost neprodlené technickému garantu dodavky / uzivani a ten
technickému gestoru dodavky / uzivani,

e) Tidit se pokyny technického garanta dodavky / uzivani.

Cl. 8
Zmény

(1) PFi potfebé zmény mezi poskytovatelem a uzivatelem sluzby bude uzavien cislovany
dodatek této dohody. Pfi uzavieni nové smlouvy o dodavce a za podminky, ze dodavatel
a pfedmét smlouvy je tentyZ, se uzivani sluzby podle uzaviené dohody prodluzuje
s uplatnénim zmén uvedenych v dodatku plvodni dohody a s vyuzitim plvodnich
uzivatelskych Uctd. Kazda strana obdrzi jedno vyhotoveni dodatku jimi podepsaného.



(2) Po uzavreni této dohody a ureni uzivatelskych uctu je technicky gestor opravnén, ale
soucasné povinen tyto ucty zapsat do tabulky v €l. 6 odst. 1 ve svém vytisku dohody a
sdélit je technickému garantu, ktery ucini totéz ve svém vytisku.

(3) Dale bude administratorem sluzby zajisténa zména hesla vzdy po uplynuti 90 dn(.

V Praze dne ......

Za poskytovatele: Za uzivatele:
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