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KUPNI SMLOUVA &, /1L [2075/ 77 %

Dodavka a instalace monitorovaciho systému pro komunikacni
infrastrukturu CS

uzavieni podle § 2079 a nasl. zdkona & 89/2012 Sb., obéansky zakonik, (dale jen ,,0Z%)
austanovenimi § 46 a nasl. zdkona ¢&. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zmeén€ nékterych zdkont (autorsky zdkon), ve znéni

pozdéjsich predpisi (dale jen ,,autorsky zakon*)

1. Prodavajici:

ALEF NULA, a.s.
se sidlem: U Plyndrny 1002/97, 101 00 Praha 10

Zastoupend: Ing. Milanem Zinkem, pfedsedou pfedstavenstva
1C: 61858579

DIC: CZ61858579

Bankovni spojeni: Komeréni banka, a.s.

Cislo bank. Gétu: 51-3717150237/0100

(déle jen ,,prodavajici)

2. Kupujici:

Ceska republika — Generalni rFeditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4

Jednajiei: panem Ing. Michaelem Lojdou - feditelem odboru 12
Adresa: Budgjovicka 7, 140 96 Praha 4

IC: 71214011

Bankovni spojeni: Ceské narodni banka, Praha 1

Cislo bank. Gétu: 1020011/0710

(déle jen ,kupujici®)

Prodavajici a kupujici nebo téz ,,smluvni strany* uzavieli tuto kupni smiouvu:

I. Predmét plnéni

1. Piedmétem plnéni je dodavka sitového monitorovaciho systému pro poditacové sité celni
spravy ve dvou lokalitach, véetné zakladnf instalace a konfigurace systému a zaskoleni
obsluhy, dle specifikace uvedené v Pifloze & 1 zadavaci dokumentace. Pfesny popis
dodanych komponent a prav uzitl licenci, a to véetné dokladd nutnych k fadnému uZiti
tohoto predmétu plnéni (napf. ndvod na pouziti, licenéni ujednani), ktery pak bude
Piflohou €. 1 (dale jen .,pfedmét plnéni*), ktera je nedilnou soudasti této smlouvy.
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Prodavajicimu vznikd pradvo na zaplaceni predmétu plnéni na zakladé oboustranné
podepsaného protokolu o pfedani a prevzeti pfedmétu plnéni. Vzor tohoto protokolu
je nedilnou pfilohou této smlouvy jako Priloha €. 2.

Smiuvni strany si vyslovné ujednaly, Ze v piipadé dodani vétsiho mnoZzstvi pfedmétu
plnéni, neZ je ujednano v bodu 1 tohoto ¢lanku, neni kupni smlouva na toto mnoZstvi
uzaviena. Ustanoveni § 2093 OZ se tak mezi smiuvnimi stranami neuplatni.

Smluvni strany se dohodly, Ze na vztah zaloZeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjedndvaji, Ze v pfipadé prodleni
jedné strany s plevzetim predmétu plngni &1 s placenim za pfedmét plnéni nevznika druhé
smluvni strané pravo tuto véc po piedchozim upozornéni na Gcet prodiévajici strany
prodat.

Prodévajici prohlauje, Ze je opravnénym prodejcem licenci Flowmon:
Soucasti dodavky jsou tyto polozky:

[EP-20000-SFP+ Flowmon Probe 20000 SPF+

GS-FP-20000-SFP+ Gold Support 1 rok Flowmon Probe 20000
IFC-R5-6000 Pro Flowmon Collector R5-6000 PRO

GS-FC-R5-6000 Pro Gold Support 1 rok Flowmon Collector R5-6000 Pro
FPC-ADS-B Flowmon ADS Business

GS-FPC-ADS-B Gold Support 1 rok Flowmon ADS Business
10G-SFP-SR SFP+ transceiver opticky 10GBase-SR, MM, 850nm, 300m

S Ll Ll e L )

IL. Cena a platebni podminky

Cena piedmétu plnéni byla stanovena na zakladé poptavky kupujicibo, na kterou reagoval
prodavajici svou nabidkou prostfednictvim datové schranky viz Piiloha ¢.3 - Protokol
o vybéru dodavatele® a v souctu &ini:

Cena byla stanovena na zaklad¢ vysledki vefejné zakazky ¢ 56091/2015-900000-125
.,Dodavka a instalace monitorovactho systému pro komunikaéni infrastrukturu CS*

a celkove &ini:

1.972.000,00 K& bez DPH
2.386.120,00 K& véetné 21 % DPH

Tato cena byla stanovena jako cena kone¢nd a nelze ji ménit. Cena zahmuje veSkere
naklady vetné ndklad spojenych s dopravou, v&etné baleni podle zvyklosti, do mista
plnéni.

Splatnost fadn& vystaveného dafiového dokiadu - faktury obsahujici ndleZitosti
dle piistunych pravnich pfedpisii &ini 30 dnd ode dne doruc¢eni kupujicimu na adresu
uvedenou v zahlavi této smlouvy u kupujiciho, nebo do datové schranky s nasledujicimi
parametry: ID datové schranky ,.Generdlni Feditelstvi cel”: 7puaade

Faktura musi obsahovat naleZitosti datiového dokladu podle § 435 OZ, podle § 7 zdkona
& 90/2012 Sb., o obchodnich spolednostech a druzstvech (zédkon o obchodnich
korporacich), podle zdkona &. 563/1991 Sb. o Ggetnictvi, ve znéni pozdgj§ich piedpisi
apodle § 29 zakona & 235/2004 Sb., o dani z piidané hodnoty, ve znéni pozd&jsich
piedpist a odkaz na tuto smlouvu. Nedilnou piilohou faktur musi byt protokol o pfedéni
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a pfevzeti. Spolu scelkovou cenou za dodavku bude na faktute uveden i rozpis
cen za jednotlivé dil¢i poloZky dodavky.

Kupujici ma prédvo danovy doklad pfed uplynutim lhity jeho splatnosti vréatit
prodavajicimu, aniz by doslo k prodleni s jeho Ghradou, neni-li v souladu s pfislunymi
pravnimi piedpisy, nebo neni-li pfiloZen protokol o piedani a plevzeti. Nova lhiita
splatnosti v délce 30 dnil poéne plynout ode dne doruceni opravenych dafiovych dokladl
kupujicimu.

PenéZni zavazek kupujiciho se povaZuje za véas splnény dnem piipsani piisluiné ¢astky
ve prospéch uétu prodavajiciho. Platba faktur bude provedena bezhotovostnim pfevodem
na bankovni et prodavajiciho, jenZ je uveden v zéhlavi této smlouvy.

Platby budou probihat vyhradné v K& a rovnéz veskeré cenové udaje budou v této méné.
Smluvni strany si dojednaly, Ze kupujici je opravnén provést zajiS§tovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zdkona &. 235/2004 Sb., o dani z piidané
hodnoty, ve znéni pozdéj$ich predpisi, na let piisludného spravce dang€, jestlize
se prodavajici stane ke dni uskute¢néni zdanitelného plnéni nespolehlivym platcem dané
ve smyslu ust, § 106 zédkona €. 235/2004 Sb., o dani zpfidané hodnoty, ve znéni
pozdgjsich predpisi.

III. Misto a termin plnéni

Mistem plnéni je adresa kupujiciho uvedend v zahlavi této smlouvy a adresa sidla Statni
pokladny — Centra sdilenych sluZeb, s.p., Na Vapence 915/14, 130 00 Praha 3. Kontaktn{
osobou pro pievzeti pfedmétu plnéni je pan Martin Cermak tel. 261332674.

Pro prevzetl pfedmétu plnéni plati, Ze kupujici md pravo odmitnout pfedmeét plnéni

v piipadé, Ze podstatnym zplsobem neodpovida této smlouveé. Za podstatné se pro Gcéely

této smlouvy povazuje:

a) pfedmétem plnéni je mnoZstvi v&tsi neZ objednané, v tomto piipad¢ ma kupujici pravo
odmitnout mmozstvi, které piesahuje mmozZstvi objednané, v pfipad®, Ze toto
Slo pii pfedani jednoduchym zpisobem bez pouziti daldtho zjistit, jinak ma lhitu
5 pracovnich dnil na odmitnuti tohoto plnéni. Pro splnéni této lhiity postadi odmitnuti
odeslat,

b) pfedmet plnéni, ktery svou jakosti zcela zjevné neodpovida predmétu plnéni kupujicim
objednané,

¢) nedodani kompletni dodavky, napt. chybéjici doklady k predmétu plnéni.

Termin dodéani predmétu plnéni je do 30 pracovnich dnd od podpisu smlouvy. Konkrétni
termin bude prodavajicim dojednan min. 24 hod. pfedem s kontaktni osobou uvedenou
v odst. 1 tohoto ¢lanku.

1V. Podminky plnéni, vlastnické pravo
Prodavajici se touto smlouvou zavazuje dodat kupujicimu pfedmét plnéni a prevést
na ngj vlastnické pravo k tomuto pfedmétu plnéni a kupujict se zavazuje zaplatit kupni
cenu. Kupujici nabyva viastnického prava k pfedmétu plnéni jeho fadnym pfevzetim
na zaklad& podepsanc¢ho piedavaciho protokolu podle €l. 1 odst. 2 a €l. III odst. 1 této
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smlouvy, tj. okamzikem pievzeti.

Nebezpeti $kody na zboZi ve smyslu § 2082 odst. 1 OZ piechazi na kupujiciho
okamZikem pievzeti zboZ{ od prodavajiciho, tj. na zakladé podepsaného predavaciho
protokolu podle ¢1. T odst. 2 a ¢1. IIT odst. 1 této smlouvy.

Kupujici je povinen plevzit pfedmét plnéni specifikovany v ¢lanku 1. této smlouvy
a zaplatit kupni cenu sjednanou v &lanku I1. této smlouvy, s vyjimkou ust. ¢l I odst. 2.
Kupujici je povinen poskytnout prodédvajicimu, po piedchozim sjednani terminu, pfedani
podle €L 1T odst. 3 soucinnost pfi pfedani piedmétu plnéni.

V. Smluvni sankce

Vyslovné se touto smlouvou sjednavaji dale stanovené smluvni sankce.

Smluvni strany si vyslovné yjednaly, Ze k jinym neZ zde uvedenym a déle napf. ustn¢
sjednanym smluvnim sankcim, jakoZ i k smiuvnim sankcim sjednanym dodateéné nebude
piihliZeno. '

V piipadé, Ze prodavajici nedodrzi dodaci lhiitu, tak jak je uvedeno v €l 111, odst. 3. této
smlouvy, je povinen uhradit kupujicimu smluvni pokutu ve vy§i 1.000 K& za kazdy
zapoc€aty den prodleni nasledujici po uplynuti piislusné dodaci lhity.

V plipad¢ prodleni prodavajictho s odstranénim vady predmétu plnéni dle &l VIL
Bod 3 této smlouvy, je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi
1.000 K¢ za kazdy i zapo€aty den prodleni.

Pii nedodrzeni terminu splatnosti faktury je prodavajici opravnén poZadovat
od kupujictho thradu Groku z prodleni ve vys$i stanoveném nafizenim vlady & 351/2013
Sb., kterym se urfuje vy$e urokd z prodleni a ndkladl spojenych s uplatnénim
pohleddvky, uréuje odmeéna likvidatora, likvidainiho spravce a ¢lena orgdnu pravnické
osoby jmenovaného soudem a upravuji nékteré otdzky Obchodniho véstniku a vefejnych
rejstiikd pravnickych a fyzickych osob.

Smluvni strany si vyslovné ujednaly, Ze smiuvni pokuta dle bodl 3 a 4 tohoto ¢lanku
se nezapo¢itava na nahradu Skody. Déle si smluvni stany vyslovné ujednaly, Ze v ptipadé
poruseni dle bodu 5 tohoto ¢lanku odpovidé vyse Grokd nahradé skody.

Smluvni sankce je splatna do 30 dnd od prokazatelného doruleni vyzvy k plnéni této
smluvni sankce.

VI. Rozhodné prave

Vaztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
Ceskymi, obecné zavaznymi pravnimi pfedpisy, zejména OZ.

Pfi rozhodovani pfipadnych sport, vzniklych ze zdvazkd zaloZenych touto smlouvou,
budou mistné a vécné piisluiné soudy Ceské republiky.

VII. Zaruéni podminky

Prodévajici vyslovné prohlasuje, Ze dodavany piedmét plnéni je bez vad.
Proddvajici poskytuje na piedmét plnéni uvedeny v &l 1 této smlouvy zaruku
na bezvadnou funkci v délce trvani 36 meésich. V piipadé, Ze bude na faktufe nebo
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na protokolu o pieddni a pfevzet! vyznadena del§i zérudni doba, m4 tato pirednost
pred ustanovenim této smlouvy. Zarudni doba zadina bézet ode dne plevzeti predméty pinén{
kupujicim.

3. Prodavajici se zavazuje v zaruéni dobé bezplatng odstranit vady pfedmétu plnéni nejpozdéji
do 30 dnd od prokazatelného nahldSeni vady na tel. & 601214 375 nebo na email
servicedesk@alef.com.

4. Veskeré naklady souvisejici se zaruéni opravou véetné nakladd spojenych s dopravou z mist
pinénf a zp&t hradi prodévajici,

5. Vada pfedmétu plnéni Je takovy stav zafizeni, ktery neumoZiiuje jeho &innost obvyklou pro
dany typ zafizeni nebo vykazuje odchylky mimo tolerance provozniho stavu bezvadného
zatizeni

VIII. Zavéreéna ustanoveni

I. Ob& smiuvni strany se dohodly na tom, e piipadné dodatky k této smlouve musi
byt vyhotoveny pouze pisemné, &islované vzestupnou fadou a podepsané ob&ma smluvnimi
stranami. Smluvni strany si- dale ujednaly, Ze k jinym formém nebude piihlizeno a nebudoy
Jjimi vézany.

2. Pfi podstatném porugeni povinnostf vyplyvajicich ze smlouvy miize kaZdd ze smiuvnich stran
od smlouvy odstoupit. Za podstatné poruseni smluvnich povinnosti se povazuje nedodr¥en{
termind plnéni smiuvnich stran delsim nez 30 dnil. Toto oviem neomezuje pravo na nihradu
Skody.

3. Vzajemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovné neupravené
se Fdi piistusnymi ustanovenimi zdkona OZ.

4. Tato smlouva se vyhotovuje ve &tyfech vyhotovenich. Dv& vyhotoveni obdrii kupujici,
dvé prodavajici.

5. Prodavajici vyslovné souhlasi stim, Ze kupujici tuto smlouvu uvefejni na svém profilu
v plném znéni v souladu se zdkonem ¢. 137/2006 Sb., o veiejnych zakdzkéch, ve znéni
pozdgjsich piedpisa.

6. Smiuvni strany si ujednaly, Ze zévazky vyplyvajici z této smlouvy se promicuji ve Thitg 5 let
ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

7. Smiuvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadnd
ze smluvnich stran neni oprévnéna vielit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruSen{ do podoby cenného papiru.

8. Nedilnou soud4st smlouvy jsou jeji pfilohy:

- Pifloha &fslo 1 — Zadavaci dokumentace
- Pfiloha &fslo 2 - Preddvaci protokol
- Pfiloha &islo 3 — Nabidka dodavatele

V Praze, dne 14.12.2015
%ﬂ' 2410 2008

.......... 7SR
za &jednatele . za zhotovitele
Ing. Michael Lojda Ing. Milan Zinek
feditel odboru informatiky predseda pFedstavenstva

Genefalniho Feditelstvi cel ALEF NULA, a.s.

i

& ALEFNULA @
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Priloha ¢. 1 Zadavaci dokumentace

Pfedmétem této zakézky je doddvka sitového monitorovaciho systému pro poditalové sité
celni spravy ve dvou lokalitach, vCetn€ zakladni instalace a konfigurace systému a zaSkoleni
obsluhy. Monitorovaci systém musi splfiovat vlastnosti dle nasledujici specifikace.

Pozadavky na monitorovaci systém

Poptavany monitorovaci systém musi umoziiovat dlouhodobé detailni monitorovani déni na
poditacové siti na bazi technologie NetFlow/[PFIX. Ziskané informace o déni na siti a chovant
uzivateld musf umoznit v realném case sledovat a vyhodnocovat bezpe€nostni hrozby v siti.
Monitorovaci systém musi byt nezavisly na pouzité sitové infrastruktuie a svou funkci nesmi
ovliviiovat sledovanou sitf’. Vytvafeni sitovych statistik musi byt provadéno pomoci sond,
tedy nezavislych a k tomuto Ucelu uréenych zafizeni. Poptavany jsou 2 sondy (jedna sonda na
kazdou lokalitu).

UloZeni a zpracovani statistik musi byt provadéno na k tomu uréeném zafizeni — kolektoru.
Ten musi poskytovat analytické néstroje pro praci se statistikami a musi byt schopen
zaznamenat kazdou komunikaci po dobu nékolika mésict bez jakékoliv ztratové agregace,
poskytovat upozornéni a rozhrani pro praci bezpeénosiniho technika.

Veskerd zatizen{ 1 software musi byt dodana véetné ro¢ni maintenance, kierd musi zahrnovat
aktualizace software, zdkaznickou podporu telefonem a emailem v ¢eském jazyce v reZimu
8x5, hardwarovou zaruku s reakel nasledujici pracovni den v sidle zadavatele (on-site NBD).
Soucasti doddvky musi byt také instalace a konfigurace dodévanych zafizeni vdetné
prodkoleni persondlu — celkové minimélné v rozsahu 1 ¢lovékoden.

Obecné pozadavky na monitorovaci systém:

» ucelené skalovatelné feSeni umozZfiujici dlouhodobé monitorovani sité na bazi
technologie NetFlow/IPFIX (nutna podpora NetFlow v5 a NetFlow v9 a IPFIX),

* podpora standardd NEL, NSEL a NBAR2,

e specializovand dedikované zaiizeni (sondy) pro vytvéfeni detailnich statistik IP tok(
o déni na siti,

o dlouhodobé ukladani statistik IP tokd a jejich centralni sledovani a vyhodnocovani
bezpeénostnich hrozeb v siti, prokazovani bezpetnostnich incidentd,

+ plna zdkaznicka podpora v Ceském jazyce,

o systém ovéieny instalacemi na pétefnich linkach (10GE) minimdlné u 5 poskytovateld
internetu nejméng ve tiech zemich svéta,

o podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s az 10Gb/s, oteviené rozhrani
s moZnost{ integrace néstroju i tfetich stran.

Pozadavky na zdroje dat (sondy)
Zdroje NetFlow/IPFIX dat musi byt nezdvislé na pouzZité sit'ové infrastruktufe a svou funkei
nesmi nijak ovliviiovat sledovanou sif’. Ze strany monitorovacich rozhrani pfipojenych
do sledované sit¢ nesmi byt zaffzeni detekovatelnd. Sondy budou do sité piipojeny
prostiednictvim mirroring (SPAN) portt, pii€emZ je potfeba monitoring provadét ve dvou
lokalitach, proto jsou poZadovéna 2 zafizeni/sondy, kterd spltiuji nasledujici pozadavky:

o 1U rack mount zafizeni,
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2x 10GbL SFP+ monitorovaci porty véetné dvou SFP+ optickych transceiverd typu
10GBase-SR, MM, 850nm, 300m,

jeden administrativni port 10/100/1000Mb/s (UTP kabeld?) pro zabezpelenou
vzdélenou spravu a pfenos NetFlow/IPFIX dat,

minimalni vykon 1,5 milionu paketh za sekundu na kazdém monitorovacim portu,
minimalni kapacita paméti soucasnych tokd 4 miliony tok,

100% piesny nezavisly autonomni zdroj NetFlow (v5, v9) a IPFIX statistik,
zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS, GRE a jejich reportovani
na kolektor,

detekce aplikaci dle standardu NBAR2,

monitorovani a analyza HTTP provozu - véetné poloZek typu URL, hostname,
monitorovani VoIP statistik - polozky typu jitter, latence, ztratovost paket,
uZivatelsky definovatelné Sablony pro protokoly NetFlow v9 a piipadné IPFIX,
zabezpedena vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

sprava uzivateld a pfistupovych prav na zafizeni,

vestavény kolektor pro docasné ukladani NetFlow/IPFIX statistik (zaji$téni
redundance),

¢asova synchronizace zafizen{ proti centrdinimu zdroji ¢asu na siti,

jednoducha instalace a nastaven{ zai{izeni prostfednictvim piikazové fadky,

moznost piistupu a konfigurace zatizeni prostfednictvim sériové linky (RS-232),
pouZiti DNS cache na zafizeni pro rychlejsi pieklad IP adres na doménovéa jména,
podpora autentizace vi¢i LDAP (Active Directory),

podpora pro nastaveni ¢asl u aktivni a neaktivni expirace toki,

podpora vzorkovani na urovni paketl i toka,

podpora simultanniho exportu NetFlow statistik na libovolny pocet cild,

podpora filtrovani dat na sondé€ na zédklad¢ IP prefixid a VLAN.

PoZzadavky na kolektor dat

Pro centralni sbér dat bude pouZito jedno centrdlni zafizeni wrené pro uloZeni, vizualizaci
a vyhodnoceni sitovych statistik exportovanych NetFlow/IPFIX dat. Toto zafizeni musi
spliiovat nasledujici poZadavky:

.

1U rackmount zafizeni,

uloZné kapacita minimalné 6TB, hot swap disky,

hardwarovy RAIDS,

vykon minimalné 130 000 toki za sekundu

redundantni zdroj elektrického napdjent,

jeden administrativni port 10/100/1000Mb/s (UTP kabelaZ) pro zabezpedenou
vzdalenou spravu a pfenos NetFlow/IPFIX dat,

ukladani sitfovych statistik bez jakékoliv redukee,

moznost dohledani kazdé komunikace, priibézné grafy, podpora upozornéni,
zabezpetend vzdalend sprava, dohled a konfigurace — SSH, HTTPS,
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» viceuZivatelsky pfistup - véetné mozZnosti definovat k jakym datdm ma jednotlivy
uZivatel piistup,

¢ podpora autentizace viiéi LDAP (Active Directory),

¢ Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

* jednoducha instalace a nastaveni zaf{zeni prostfednictvim piikazové fadky,

e mozZnost piistupu a konfigurace zatizeni prostiednictvim sériové linky (RS-232),

e pouziti DNS cache na zalizeni pro rychlej§i pfekiad IP adres na doménova jména.

¢ podpora pro sbér a analyzu NetFlow v5 a v9, IPFIX, sFlow a NetStream dat,

» podpora standardd NEL a NSEL, monitorovani MAC adres,

¢ podpora pro pifjem a analyzu informaci o detekovanych aplikacich dle NBAR2
standardu,

» podpora pro ptijem a analyzu HTTP provozu - vletné poloZek typu URL, hostname,

e podpora pro piijem a analyzu VolP statistik (jitter, latence, ztratovost),

e moznost pieposilani piijimanych NetFlow statistik ke zpracovani na dalsi kolektory
véetné moZnosti filtrace na Grovni NetFlow paketi,

¢ uZivatelsky definovatelny dashboard (konfigurace per uZivatel),

e vytvafeni dlouhodobych grafli a piehledh s riznymi typy pohledd rozdélenych
do kategorii podle objemu (pocet pfenesenych bytd, tokd, paketd), IP provozu (TCP,
UDP, ICMP, ostatni} nebo protokolu (HTTP, IMAP, SSH),

e generovani statistik a podrobnych vypist nad volitelnymi asovymi intervaly,

e reporty v podob& prib&hovych 1 kolaCovych grafl, moznost exportu do PDF a CSV
formatu,
* automatické zasilani reportil emailem (reporty v ¢eském a anglickém jazyce),

e fizeni uZivatelského piistupu k jednotlivym typim reporti,

e vypis tzv. top N statistiky podle riiznych kritérii,

e upozornéni administratorim v piipadé vzniku uZivatelem definované situace (napf.
nadmérny pienos dat, vyskyt nebezpedné anomdlie, pouziti zakazané aplikace atd.)
prostiednictvi emailu, SNMP trapu a syslogu,

¢ vytvafeni profildi pro ukladéni dat vyhovyjici nadefinovanym filtrim,

» podrobné textové vypisy jednotlivych tok s moznostmi filtrovani a agregace,

e drill-down — moZnost dohledat kazdy jednotlivy tok zaznamenany sondami,

e detekce aktivnich zafizeni na sitf - pro podporu konceptu BYOD,

e podpora geolokace na zakladé IP adresy,

¢ oleviené rozhrani s moZnostmi skriptovani a zpracovani davkovych Gloh.

Pozadavky na automatické vyhodnocovani dat
Soucasti funkcionality kolektoru musi byt automatické vyhodnocovdni méfenych
NetFlow/IPFIX dat scilem identifikovat provozni a bezpednostni incidenty a tyto
reportovat/alertovat jako udalosti. Tento systém musi byt zaloZen na metodach tzv.
behavioralni analyzy a umoziiovat tak odhalovat hrozby a incidenty, pro které dosud neni
dostupna signatura. Tento systém musi splitovat nasledujici poZzadavky:

e Vykon 2000 tokd/s, podpora pro samplovani na drovni tokt

» Preddefinovana sada pravidel a algoritmi pro odhalovani nezadoucich vzor chovani
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Utoky (skenovani porti, slovnikové ttoky, denial of service, protokol telnet)
Anomalie datového provozu (DNS, DHCP, multicast, nestandardni
komunikace)
Nezadouei aplikace (P2P sité, instant messaging, anonymizadni sluzby)
Interni bezpe¢nostni problémy (viry, spyware, botnety)
Postovni provoz (odchozi spam)
Vestaveéna [P reputacni databaze pro detekei ttokl a botnetd — musi byt
automaticky aktualizovana,

o Provozni problémy (zpoZdéni, nadmérna zatéz, reverzni DNS zdznamy,

nefunkéni aktualizace)

o Pieddefinovand sada pravidel pro odhalovani obecnych anomalif v siti

o Predikce chovani sité a detekce odchylek
o Prehledny dashboard s okamzZitou indikaci problémti a top statistik
e Definice zavaZnosti udéalosti na zéklade IP adresnich rozsaht, typd a mist v siti
e  ViceuZivatelsky piistup - véetné moZnosti definovat k jakym datim a udélostem

ma jednotlivy uzivatel piistup
e Integrace informaci ze sluzeb DNS, WHOIS, geolokaéni sluzby
o Interaktivni vizualizace udélosti
e Export statistik o provozu na siti, které uddlost zplsobily ve vhodné forme
pro prokazovani incidentil

s  Export udalosti do CSV

¢ Automaticky export uddlosti ve formatu CEF protokolem Syslog nebo SNMP
pro napojeni do SIEM systému.

o]

O 000

Jako pfiklad mozného technického feSeni uvadime navrh komponent monitorovaciho
systému, ktery byl jako mozné fefeni navrzen vramci projektové studie poptavaného
monitorovaciho systému.

Popis produkiu usti

IFP-20000-SFP+ Flowmon Probe 20000 SPE+

GS-FP-20000-SFP+ Gold Support 1 rok Flowmon Probe 20000

IFC-R5-6000 Pro Flowmon Collector R5-6000 PRO

GS-FC-R5-6000 Pro Gold Support 1 rok Flowmon Collector R5-6000 Pro

FPC-ADS-B Flowmon ADS Business

GS-FPC-ADS-B Gold Support I rok Flowmon ADS Business

S e I I TSN

10G-SFP-SR SFP+ transceiver opticky 10GBase-SR, MM, 850nm, 300m
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Pfiloha €. 2 Piedavaci protokol

Predavaci protokol

Zhotovitel:

Objednatel: Ceska republika - Generalni
feditelstvi cel Budéjovicka 7

140 96 Praha 4

Pfedmétem pfedavaciho protokolu je pfedani nasledujiciho materialu, licenci a praci:

Popis pocet kust

Xxx X

Pokud ma zafizeni vyrobni &islo, budou v protokolu uvedena vyrobni €isla dodanych
zarizeni.

ALEF NULA, a.s. (podpis, razitko)
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Pfiloha ¢. 3 Nabidka dodavatele

Kryci list nabidky
k vefejné zakazce malého rozsahu

»Dodavka a instalace monitorovaciho systému pro
komunikaéni infrastrukturu CS*

Uchazeé

Obchodni firma: ALEF NULA, a.s.

Adresa a sfdlo/misto ,
podnikani uchazeée: U Plynérny 1002/97, 101 00 Praha 10

1.Ing. Milan Zinek, pfedseda piedstavenstva
Jméno/a a pfijmeni &lena/l | 2.Ing. Pavel Mares, ¢len predstavenstva

statutarniho organu: 3.Ing. Michal KozZiek, ¢len pfedstavenstva

ICO: 61858579
DICO: CZ61858579

Bankovni spojent: Komercni banka, a.s., 51-3717150237/0100

Kontaktni osoba: Michal ZedniCek

Telefonni spojeni: +420602578443
FAX: +420 225 090 112

e-mailova adresa: Michal.Zednicek(@alef.com

Datova schranka: f2¢p8u

Nabidkova cena:

cena bez DPH cena véetné DPH

Celkova nabidkova cena
1.972.000K¢ bez DPH 2.386.120K¢ bez DPH

popt. dalsi adaj z nabidky
ddlezity pro hodnoceni

V Praze dne 14.12.20156

*} nehodici se $krtnéte

U




Priloha ¢. 4

Vzor cestného prohladeni o splnéni zakladnich kvalifikaénich pfedpoklad(
(pravnicka osoba)

Cestné prohlageni

ALEF NULA, a.s.
U Plynarny 1002/97, 101 00 Praha 10
ICO 61858579
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze
oddil B, vilozka 2727
zastoupena Ing. Milanem Zinkem

¢esiné prohladuje, Ze jako dodavate! vefejné zakézky s nazvem ,Dodévka a instalace
monitorovaciho systému pro komunikaéni infrastrukturu CS*

spifiuje zékladni kvalifikacni pfedpoklady ve smyslu § 53 odst. 1 zakona &. 137/2006 Sb.,
o vergjnych zakazkach, v platném znéni.

V Praze dne 14.12.2015 e T

A
" // P
e . /'_/ T
T -

Pogjpisl‘dé""gﬁy opravnéné zastupovat uchazede:

" Ing. Milan Zinek, predseda predstavenstva




Pfiloha ¢. 5

Vzor ¢estného prohlaseni o ekonomické a finanéni zplsobilosti uchazeée a o tom, ze

uchaze€ neni veden v rejstfiku osob se zakazem plnéni vefejnych zakazek

Cestné prohlaseni

ALEF NULA, a.s.
U Plynarny 1002/97, 101 00 Praha 10
ICO 61858579
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze
oddil B, viozka 2727
zastoupena Ing. Milanem Zinkem

¢estné prohlasuje, Ze

je ekonomicky a finan&né zpsobily/a spinit vefejnou zakazku s nazvem ,Dodavka a
instalace monitorovaciho systému pro komunikaéni infrastrukturu CS*,

V Praze dne 14.12.2015

Pod/pjs;:o?&y opravnéné zastupovat uchazede:
“Ing. Milan Zinek, pfedseda pfedstavenstva

A
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fpis ze seznamu kvalifikovanych dodavatels vygenerovany informaénim systéemem o vefejnych zakdzkach

 Vypis ze seznamu kvalifikovanych dodavateld

vedeného podle § 125 a nasled. zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znén| pozdégéich
pfedpisi 3

Udaje o dodavateli zapsané v seznamu k 04,11.2015

1. ldentifikacni udaje o dodavateli

1.1. Obchodni firma/Nazev
ALEF NULA,a.s.

1.2, Pravni forma
Akciova spoleénost

1.3. Sidlo

U plynarny 1002/97
10100 Praha
Ceska republika

14. 160
61858579

1.5. Statutarni organ

Jméno a pfijmeni statutdrntho organu nebo jeho &lend Funkce ve statutarmim organu
Ing. Milan Zinek pfedseda piedstavenstva
Ing. Michal Kozisek &len pfedstavensiva
ing. Pavel Mares 8len pfedstavenstva

Zpisob a rozsah jednani '
Za spolecnost jedna samostatné pFedseda pfedstavenstva nebo spoleéné dva Slenové
pfedstavenstva. ‘

¢

2. Zakladni kvalifikacni pfedpoklady, jejichz spinéni dodavatel prokazal

Dodavatel prokazal ministerstvu pro mistni rozvoj v souladu s ustanovenim § 53 odst. 3 zakona, e:

« § 53 odst. 1 pism. a)
nebyl pravomocné odsouzen pro trestny ¢in spachany ve prospéch organizované zloginecké
skupiny, trestny in ucasti na organizované zlocinecké skuping, legalizace vynosi z trestné
¢innosti, podilnictvi, pfijeti dplatku, podplaceni, nepfimého Gplatkaistvi, podvodu, Gvérového
podvodu, vCetné& pfipadll, kdy jde o pfipravu nebo pokus nebo Gdastenstyvl na takovém trestném
Cinu, nebo doslo k zahlazeni odsouzeni za spachani takového trestného &inu; jde-li o pravnickou
osobu, musi tento pfedpoklad spifiovat jak tato pravnickd osoba, tak jeji statutarni organ nebo
kazdy Clen statutarniho orgnu a je-li statutérnim organem dodavatele & élenem statutérniho
organu dodavatele pravnicka osoba, musi tento pfedpoklad spliiovat jak tato pravnicka osoba, tak
jeji statutarni organ nebo kaZdy tlen statutarniho organu této pravnické osoby; podava-li nabidku &
Zadost o G&ast zahraniCni pravnicka osoba prostiednictvim své organizaéni slozky, musi
pfedpoklad podie tohoto pismene spliiovat vedle uvedenych osob rovnéz vedouct této organizacni
slozky; tento zakladni kvalifikatni pfedpokiad musi dodavatel spifiovat jak ve vztahu k Gzemi |
Ceské republiky, tak k zemi svého sidla, mista podnikani &i bydlisté,

e §53odst. 1 pism. b) %
nebyl pravomocné odsouzen pro trestny &in, jehoz skutkova podstata souvisi s pfedmétem |
podnikani dodavatele podle zvlastnich pravnich pfedpist nebo dodlo k zahlazeni odsouzeni za
spachani takového trestného ¢inu; jde-li o pravnickou osobu, musi tuto podminku splfiovat jak tato
pravnicka osoba, tak jeji statutarni organ nebo kazdy len statutarniho organu a je-li statutarnim
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organem dodavatele & &lenem statutarniho organu dodavatsle pravnicka osoba, musi tento
-pfedpoklad spifiovat jak tato pravnicka osoba, tak jejf statutarni organ nebo kazdy &len statutarniho
organu této pravnické osoby; podava-li nabidku & Zadost o U¢ast zahranicni pravnicka osoba
prostfednictvim své organizacni stozky, musi pfedpoklad podie tohoto pismene spliiovat vedle
uvedenych osob rovnéZ vedouci této organizacni slozky; tento zakladni kvalifikadni predpoklad
musi dodavatel spifiovat jak ve vztahu k tizemi Ceské republiky, tak k zemi svého sidla, mista
podnikani &i bydliste,

§ 53 odst. 1 pism., c)

v poslednich tiech letech nenapinil skutkovou podstatu jednani nekalé soutdze formou podplaceni
podie zvlastniho pravniho predpisu,

§ 53 odst. 1 pism. d)

vt jehoZ majetku neprobiha nebo v posiednich tfech letech neprobéhlo insolvendni fizeni,

v némz bylo vydano rozhodnuti o upadku nebo insolvenéni navrh nebyl zamitnut proto, Je majetek
nepostatuje k Uthradé nakladl insolvendniho fizeni, nebo nebyl konkurs zrusen proto, Ze majetek
byl zcela nepostacujici nebo zavedena nucena sprava podle zviadtnich pravnich pfedpisy,

§ 563 odst. 1 pism, e)

neni v likvidaci,

§ 53 odst. 1 pism. ) )

nema v evidenci dani zachyceny darfiové nedoplatky, a to jak v Ceskeé republice, tak v zemi sidla,
mista podnikani & bydlisté dodavatele,

§ 53 odst. 1 pism. g)

nema nedopiatek na pojistném a na penale ha vefejné zdravotni pojisténi, a to jak v Ceskeé
republice, tak v zemi sidla, mista podnikani & bydli$ié dodavatele,

§ 53 odst. 1 pism. h)

nema nedoplatek na pojistném a na penale na socialni zabezpedeni a pispévku na statni politiku
zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla, mista podnikani ¢i bydii§té dodavatele,
§ 53 odst. 1 pism. i)

nebyl v poslednich 3 letech pravomocné disciplindrné potrestan & mu nebylo pravomocné ulozeno
karné opatfeni podle zvla$tnich pravnich pfedpis, je-li podie § 54 pism. d) poZadovano prokazani
odborné zpasobilosti podie zvlaétnich pravnich pfedpist; pokud dodavatel vykonava tuto Sinnost
prostfednictvim odpovédného zastupce nebo jiné osoby odpovidajici za dinnost dodavatele,
vztahuje se tento pfedpoklad na tyto 030by,

§ 53 odst. 1 pism. j)

neni veden v rejstiiku osob se zakazem pInéni vefejnych zakazek.

§ 53 odst. 1 pism. k)

nebyla mu v poslednich 3 letech pravomocné uloZena pokuta za umoZnéni vykonu nelegélini prace
podle zvlastnitio pravniho pfedpisu.

§ 53 odst. 2 pism. b)

nebyl pravomocné odsouzen pro trestny Cin teroristického (toku, trestny Cin kradeZe spachany v
umysiu umeznit nebo usnadnit spachani trestného dinu teroristického Gtoku, trestny &in vydirani
spachany v imyslu umo2nit nebo usnadnit spachanf trestného &inu teroristického Gtoku, trestny &in
padélani a pozménéni vefejné listiny spachany v imyslu umoZnit nebo ushadnit spachani
trestného &inu teroristického Gtoku, véetné piipadi, kdy jde o pFipravu nebo pokus nebo
tCastenstvi na takovém trestném &inu, nebo doslo k zahlazeni odsouzeni za spachani takového
trestného &inu; jde-li o pravnickou osobu, musi tento pfedpokiad spifiovat statutarni organ nebo
kazdy Clen statutarnino organu, a je-li statutarnim organem dodavatele & &lenem statutarniho
organu dodavatele pravnicka osoba, musi tento predpoklad spliovat statutarni organ nebo kazdy
Elen statutarniho organu této pravnické osoby; podava-li nabidku nebo Zadost o Gcast zahraniéni
pravnicka osoba prostiednictvim své organizacni slozky, musi ptedpokiad podie tohoto pismene
spinovat vedie uvedenych osob rovnéz vedouci této organizalni slozky; tento zakladni kvalifikadni
pfedpoklad musi dodavatel spiiovat jak ve vztahu k tzemi Ceske republiky, tak k zemi svého
sidla, mista podnikani nebo bydlists.

U
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3. Profesni kvalifikaéni pfedpoklady, jejichz spinéni dodavatel prokazal

3.1 Profesni kvalifika&ni predpoklady dle ustanoveni § 54 pism. a) dodavatei prokazal:

Vypisem z obchodniho rejstiiku !x.

3.2 Opravnéni k podnikani dle ustanoveni § 54 pism. b) dodavatel prokazal:

. . . " oo 1

Nazev dokladu | Vystavil Pfedmét podnikani 52,2222; vst?atr;ni p%at:}%r:ﬁ
Vypis z Méstska ast |[Cinnost fidetnich ¥ i
s poradc(l, vedeni
zn_rn?stenského Praha 10 GEetnictvl, veden] dafiové evidence 26.10.2010
rejstiiku
Vypis z
Zivnostenského gréaﬁ:ﬁéoééﬂ Viz pozndmka 1 za tabulkou 26.10.2010
rejstiiku
Vypis z . Vyroba, obchod a sluzby neuvedené v |, .. .
Zivnostenského gréasht:kfoéég piilohdch 1 a2 3 Zivnostenského ;/;z{a%?}a;sirjnka 2 26.10.2010
rejstiiku zékona
Pozn. 1

Vyroba, instalace, opravy elektrickych stroji a pristroju, elektronickych a telekomunikaénich zafizeni
Pozn, 2

Velkoobchod a maloobehod

Poskytovani software, poradenstvi v oblasti informagnich technologii, Zpracovani dat, hostingové a
souvisejici ¢innosti a webové portaly

Testovani, méfeni a analyzy

Mimogkolnf vychova a vzdélavan, pofadani kurzdi, $koleni, véetn& lektorske Cinnosti

Vyroba, rozmnoZovani, distribuce, prodej, prondjem zvukovych a zvukové-obrazovych zaznami 4
vyroba nenahranych nosiéd Udajti a zaznami

Prongjem a plijovani véci movitych

4. Datum podani Zadosti o zapis do seznamu a jiné dullezité informace

Dodavatel podal Zadost o zapis do seznamu dne 16.06.2011. Rozhodnuti o zapisu dodavatele do
seznamu nabylo pravni moci dne 17.08.2011.
Posledni aktuafizace zapisu v seznamu byla provedena dne 11.03.2015.

Spravnost tohoto vypisu se potvrzuje
Ceska republika - Ministerstvo pro mistni rozvoj

Datum: 04.11.2015
Evidenéni ¢islo: CP2015009303

L, Elektronicky
. pedepsinoe cedifikdtem
LE L isvz2rmmncz

dne 4.11.2015
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