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[bookmark: _Toc153185421]Architektura SYSTÉMU
Základní požadavky na řešení vycházejí z nařízení Evropské unie (Article 15 of the Tobacco Products Directive EU („TPD“)). Toto nařízení společně s příslušnými implementačními akty specifikují celý globální systém TPD.
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Obrázek 1– celkové schéma TPD – Track & Trace 

[bookmark: _Toc283544][bookmark: _Toc153185422]Výchozí požadavky definující rozsah systému
Z pohledu celého TPD systému je funkcionalita rozdělena na dvě části:
1. Funkcionalita systému “ID issuera” v rozsahu definovaném nařízením a příslušnými implementačními akty EU.
2. Funkcionalita vyplývající z požadavků nad rámec TPD.
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Požadavky na registr ekonomických subjektů podléhajících TPD za ČR:
· Obsahuje údaje o registraci následujících evidovaných subjektů: 
· ekonomičtí operátoři, 
· importéři, 
· distributoři, 
· provozovatelé first retail outlet.
· V rámci registrace jsou podporovány operace:
· registrace, 
· změna údajů, 
· de-registrace.  
· Dále jsou evidovány jednotlivé výrobní závody a jednotlivé stroje.
· Z tohoto registru je možné provést report do sekundárního repository. 
· Zajištění reportů evidovaných dat na základě dotazu jiného členského státu EU.
Požadavky na registr kódů:
· Evidence a generování kódů na základě požadavku jak na úrovni jednoho balení, tak i agregovaného balení včetně souvisejících údajů.
· Požadavek na vygenerování kódů pro jednotková balení bude obsahovat:
· Identifikaci ekonomického operátora, závodu, výrobního stroje
· Typ zpracování 
· Typ tabákového výrobku
· Značku
· Váhu jednotkového balení
· Identifikaci tabákového výrobku a počet (EU-CEG)
· Trh určení
· Určená cesta distribuce
· Importovaný produkt (ano/ne)
· Požadovaný počet
· Požadavek na vygenerování agregačních kódů bude obsahovat:
· Identifikaci ekonomického operátora nebo výrobního závodu
· Požadovaný počet
· Podpora doručení kódů:
· Elektronickou cestou  
· Fyzickou cestou – kódovaný v optickém barkódu a umístěný na fyzický nosič – v rozsahu sestavení podkladů ve formě souboru kódů pro jednotková balení pro navazující externí zpracování sestavení a tisku.
· Zpracování deaktivačního požadavku pro již vydané kódy.
· Vytvoření a údržba souboru pro offline dekódování.
· Export pro zpracování offline dat ve formě flat-file. 
· Zajištění přenosu offline souboru do sekundárního repository skrz router.
· Vytváření sestav, kdy na základě identifikace ekonomického operátora, stroje nebo závodu jsou vybírány příslušné informace. 
· Podpora pro tabákové výrobky jiné než cigarety a tabák pro ruční balení, které mají být označeny jednoznačným kódem od 20. 5. 2024 dle platné legislativy.

Požadavky na generované kódy:
· Kódováno podle ISO646:1991
· Kódy musí vydány do 2 pracovních dní (48 hodin) od přijetí požadavku.
· Struktura kódu na úrovni balení bude: 
· Identifikace ID issuera (5 znaků)
· Sériové číslo – unikátní alphanumerická sekvence v rámci kódů ID Issuera s pravděpodobností odhadu nižší než 1/10000
· Kód produktu
· Místo výroby
· Výrobní závod
· Identifikace stroje použitého k výrobě tabákového výrobku
· Popis produktu
· Trh určení
· Určená cesta distribuce
· Timestamp – čas výroby
· Algoritmy pro kryptování a kompresi jsou povoleny, jen musí být komunikovány do EU.
· Struktura agregačního kódu bude (pokud bude generován ID Issuerem):
· Identifikace ID Issuera (5 znaků)
· Sériové číslo – unikátní alphanumerická sekvence v rámci kódů ID Issuera s pravděpodobností odhadu nižší než 1/10000
· Identifikace výrobního závodu
· Čas agregace

Obecné požadavky:
· Definuje bezpečnostní protokoly a pravidla pro připojení mezi ID Issuerem a ekonomickými operátory a pro vlastní provoz systému.
· Zajišťuje podklady pro fakturaci za odebrané kódy, výstupy pro externího auditora a monitoring
· Systém je navržen tak, že splňuje požadavky na bezpečnost kladené českou legislativou, GDPR a certifikacemi ISO 27001:2014.



· Systém zajistí autentizaci uživatelů formou přihlášení pomocí jména a hesla. Registrační proces bude spočívat v kaskádovitém zavádění uživatelů a jejich kontaktních informací do systému (výrobci zavedou své distributory, distributoři zavedou navazující prodejce atp.). Systém po zavedení uživatele zajistí zaslání notifikace o zavedení do Systému a umožní dokončit registraci nastavením přístupového hesla a validací vložených údajů.
· [bookmark: _Toc283546]Systém GUI je dvoujazyčný – anglický a český.
[bookmark: _Toc153185424]Požadavky nad rámec TPD a implementačních aktů
Další požadavky:
· Požadavky na bezpečnost kladené českou legislativou, GDPR a certifikacemi ISO 27001:2014.
· Hromadná registrace HS – Systém umožňuje nahrání a zpracování excelu, resp. CSV souboru, a to pro hromadné zavedení ekonomických subjektů a vygenerování inicializačních linků včetně hromadného nahrání skenů „Zplnomocnění k registraci“.
· Zajištění generování kódu dle definovaného algoritmu, zabezpečené nakládání s algoritmem a vlastní komponentou generující jednoznačné identifikátory – pro jednotková a skupinová balení, pro evidované subjekty, provozovny, výrobní stroje atp.  
· Systém podporuje úpravy interních mechanismů (např. použitých kryptografických či jiných algoritmů) v případě, že v době provozu systému dojde k nutnosti jejich náhrady (např. z důvodu prolomení či oslabení takových mechanismů) a to při zachování následné kontinuity provozu.
· Systém je napojený na ARES pro tuzemské subjekty a na údaje EBR (European Bussines Register) pro cizozemské subjekty z EU pro validaci údajů – IČO, název, sídelní adresa, forma / typ subjektu.

[bookmark: _Toc283547][bookmark: _Toc153185425]Členění a architektura řešení
Rozsah funkcionalit a vnitřní členění systému ID Issuer prezentuje následující blokový model:
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Obrázek 2 - Blokový model systému ID  Issuer
Jednotlivé bloky pokrývají oblasti funkcionality nabízeného systému, ty zahrnují části pro zajištění funkcionality registrů, generování kódů, komunikaci s ekonomickými operátory a sekundárním repository a podpůrné funkcionality (audit, logování, administrace apod.).
Detaily viz příloha č. 8 – Popis architektury IS TPD.

[bookmark: _Toc283548][bookmark: _Toc153185426]Členění provozní podpory a zajištění helpdesku
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ServiceDesk – aplikace využívána pro potřeby HelpDesku pro evidenci, správu a řízení požadavků a incidentů.
Úrovně HelpDesku:
1. úroveň – zabezpečuje příjem, resp. vstupní zpracování všech incidentů, požadavků, jejich prvotní kontrolu a předání řešitelům (viz. Obr. 3.);
2. úroveň podpory – označuje první vrstvu řešitelů přijatého tiketu (viz. Obr. 3);
3. úroveň podpory – označuje druhou vrstvu řešitelů, kteří provádějí vysoce specializované činnosti, např. metodicko-technické analýzy složitých problémů (viz. Obr. 3).
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Následující obrázek popisuje vrstvy systému podpory. 
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Obrázek. 3 – Vrstvy systému podpory
Nutné podmínky vyplývající z rozdělení systému do jednotlivých vrstev a zajišťování podpory různými subjekty: 
· všechny vrstvy musí být provozovány ve stejném režimu dostupnosti,
· musí být zajištěna součinnost mezi jednotlivými vrstvami.
Následující obrázek popisuje vazby (směr zadávání a předávání tiketů) mezi jednotlivými vrstvami HelpDesku a podpory.
[image: Obsah obrázku text, diagram, snímek obrazovky, Písmo

Popis byl vytvořen automaticky]
Obrázek 4 – Vazby mezi vrstvami HelpDesku a podpory
Vymezení, předpoklady rozdělení systému HelpDesku dle obrázku výše:
· Všechny tikety procházející úrovněmi podpory 1–3 budou vedeny v systému ServiceDesk.
· Provoz Helpdesku zajišťuje poskytovatelPoskytovatel a umožňuje vybraným pracovník (5 pracovníci) objednatele do něj vzdálený přístup a provádění činností 1. úrovně HelpDesku.
· Všechny úrovně HelpDesku systému budou řešeny jedním nástrojem, tedy jednou aplikací ServiceDesku.  
[bookmark: _Toc283551][bookmark: _Toc153185429]Specifikace systému
[bookmark: _Toc163350747][bookmark: _Toc163350680][bookmark: _Toc142793769]V této kapitole jsou s rozdělením na implementační a provozní fázi popsány hlavní aktivity, jejich obsah a cíl, dále pak shrnutí výstupů Projektu TPD. 
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	Provoz systému – administrace

	Popis:
	Administrace provozní fáze systému

	Obsah:
	Zajištění organizace Projektu TPD a týmu Poskytovatele, pravidelné schůzky s projektovým týmem Objednatele.
Zajištění provozních a administrativních služeb systému, které je nad virtualizační vrstvou. Součinnost pro provozovatele infrastruktury v datovém centru, kde je Systém provozován.
Služba administrace je prováděna ve dnech Po-Pá v době 6:00 – 18:00. Mimo uvedenou dobu je administrace zajišťována do režimu 7x24 a plní funkce dohledu a zajištění provozu Systému ve vazbě na Helpdesk 1. a 2. úrovně a součinnosti pro provozovatele infrastruktury. 

	Výsledek: 
	Měsíční zpráva o stavu Projektu TPD



	Provoz systému – podpora

	Popis:
	Aktivity související s poskytováním Služeb podpory (Helpdesku)

	Obsah:
	Zajištění služeb Helpdesku pro provozovaná prostředí (vývojové, testovací a provozní) v těchto režimech:
1. úroveň podpory v režimu „mimo pracovní dobu“
2. úroveň podpory 
3. úroveň podpory v režimu 8x5, tj., v časech 8:00 – 16:00.
Služby Helpdesku zajišťují systému uživatelských hlášení týkajících se provozu jednotlivých prvků systému v rozsahu provozované funkcionality.
Součástí služeb Helpdesku není systému klientských požadavků souvisejících s věcným výkonem agendy. 
Přijaté klientské požadavky související s věcným výkonem agendy jsou předány v rámci první úrovně podpory Objednateli. 

	Výsledek: 
	Poskytování Služeb podpory





	Provoz řešení – bezpečnost

	Popis:
	Provádění bezpečnostního dohledu, vyhodnocování a pravidelného auditingu.

	Obsah:
	Aktivity spojené s pravidelným prováděním bezpečnostního dohledu, tj. zejména:
· Pravidelná kontrola bezpečnostních logů
· Vyhodnocení identifikovaných incidentů
· Provádění bezpečnostních auditů
· Reportování Objednateli
Tyto aktivity jsou prováděné v pracovní době v režimu 8x5, tj., v časech 8:00 – 16:00.

	Výsledek: 
	Zajištění provozu z hlediska bezpečnosti.




	Provoz systému – SW licence

	Popis:
	Zajištění SW licencí ServiceDesk

	Obsah:
	Součástí dodávky je zajištění licencí pro provozovaný Systém ServiceDesku pro 5 uživatelů. 

	Výsledek: 
	Licence



[bookmark: _Toc283554][bookmark: _Toc153185431]Zvýšená podpora provozu
	Business podpora

	Popis:
	Činnosti zvýšené podpory provozu Systému v době jeho náběhu jak v oblasti správy systému, tak v oblasti podpory výkonu věcných agend. 

	Obsah:
	Jedná se o doplněk činností nad rámec činností běžného provozu a podpory.
Zajišťované činnosti:
1. Činnosti v oblasti správy systému
2. Činnosti v oblasti výkonu agendy
Rozsah těchto činností je omezen na 20 člověkodnů na dobu trvání 6 měsíců.

	Výsledek: 
	Zajištění činností dle specifikovaného rozsahu a náplně.




[bookmark: _Toc283555][bookmark: _Toc153185432]Poskytování adhoc služeb
	AdHoc služby

	Popis:
	Poskytování AdHoc služeb na základě požadavku objednatele

	Obsah:
	Poskytovatel bude poskytovat AdHoc služby na základě písemného požadavku objednatele.
Tyto činnosti budou poskytovány pracovníky poskytovatelePoskytovatel se zkušenostmi s provozovaným Systémem a budou zajištěny projektovými rolemi s ohledem na charakter činností a podle provedeného zhodnocení poskytovatelePoskytovatel.

	Výsledek: 
	Zajištění činností dle požadavku objednatele



[bookmark: _Toc283557][bookmark: _Toc283558][bookmark: _Toc153185433]Výstupy projektu
[bookmark: _Toc153185434]Dokumentace
· Provozní dokumentace
· Disaster recovery plán
· Plán zálohování
· Pracovní postupy pro Helpdesk
· Oddělená bezpečnostní dokumentace
· Report z auditu nakládání s utajovanými informacemi
· Podklady pro školení v elektronické formě
· Exit plán
[bookmark: _Toc153185435]Provedení aktivit realizace systému
· Vývojové prostředí
· Interní testy systému prováděné před vlastním nasazením u Objednatele
· Systém pro ID issuing nainstalované do testovacího a provozního prostředí Objednatele
· Vyškolení uživatelů aplikace a HelpDesku 
· Provedení výkonnostních a bezpečnostních testů
· Podpora ověření integrace externích partnerů
[bookmark: _Toc153185436]Provedení aktivit provozu systému (pravidelně po dobu trvání projektu)

· Provádění administrace systému ID Issuer
· Provozování ServiceDesk pro systému ID Issuer
· Poskytování SW licencí pro systému ID Issuer
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ke Smlouvě o poskytování provozní podpory a rozvoje Systému sledovatelnosti tabákových výrobků 
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