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1.

IDENTIFIKACNiI UDAJE ZADAVATELE

| Zadavatel Statni tiskarna cenin, s. p.
Sidlo | RdzZova 943/6, Nové Mésto, 110 00 Praha 1
| ICO | 00001279
Statutarni organ Toma$ Hebelka, MSc, generalni feditel
| Kontaktni osoba zadavatele | Mgr. Zuzana Drahokoupil Senoldova
| E-mail | senoldova.zuzana@stc.cz
| Profil zadavatele | https://mfcr.ezak.cz/profile display 53.html
| Identifikator datové schranky | hge39ah

(dale jen ,zadavatel” nebo ,objednatel”)

2. ZPUSOB A TERMIN ZAHAJENI VEREJNE ZAKAZKY
Zadavatel zahajuje oteviené fizeni v souladu s § 56 odst. 1 zakona odeslanim oznameni
0 zahdjeni zadavaciho Fizeni k uverejnéni zpisobem podle § 212 zakona, kterym vyzyva
neomezeny pocet dodavateld k podani nabidky.

3. PREDMET VEREJNE ZAKAZKY

3.1 Predmétem pInéni této vefejné zakazky je dodavka a implementace systému pro
fizeni a spravu privilegovanych uéta — PIM/PAM, ktery zajisti jednotny proces pfi
pristupu k privilegovanym Gétdm a monitorovani operaci provadénych pod témito
Ucty s vazbou na konkrétniho administratora, ktery v danou chvili U¢et pouziva a
ktery bude splfiovat:

a) pozadavky objednatele uvedené v pfiloze €. 1 Navrhu smlouvy (Technicka
specifikace);

b) specifikaci uvedenou poskytovatelem v pfiloze ¢. 2 Navrhu smlouvy (Navrh
technického Feseni dodavatele), kterou poskytovatel predlozil vramci své
Nabidky

(vySe a dale jen ,systém*” nebo ,plnéni“ nebo ,dilo“)
3.2 PInénije rozdéleno do nasledujicich €asti, jejichz blizsi specifikace je soucasti pfiloh
¢. 1 a €. 2 Navrhu smlouvy:
a) Analyza pfFipojovani koncovych aplikaci a navrh technického reseni

Dodavatel v ramci dodavky provede nejprve analyzu nezbytnou pro instalaci a
konfiguraci komponent PAM feSeni, integraci vSech typa koncovych systém
(viz. Koncové systémy kintegraci do PAM) a pfipravi navrh obsahujici
technicky popis feSeni, instalaéni postup, detailni ¢asovy harmonogram,
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etapizaci pfipojovani konkrétnich koncovych systémd a definuje naroky na
soucinnost. Na zakladé pozadavkl na feSeni dodavatele pfipravi navrh
testovacich scénafli, pokryvajicich testovani vSech funkénich rys(
implementovaného feseni, v€etné testovani vybranych vykonovych parametr(
a vypadkud jednotlivych komponent. Dale dodavatel pFipravi navrh integrace
PAM FeSeni do provozniho a bezpecnostniho monitorovaciho systému
objednatele.

Vystupy z této ¢asti plnéni podléhaji akceptacni proceduie obdobné dle ¢l. VI
odst. 5 Navrhu smlouvy.

b) Dodavka PIM/PAM nastroje, instalace a implementace do prostiedi
objednatele a uzivatela

Dodavka softwarového vybaveni (dale jen ,SW*) v&. poskytnuti uzivacich prav
k SW — licence, implementace systému (SW FfeSeni), provedeni integraci,
nastaveni souvisejicich procesu, poskytnuti souvisejicich sluzeb, a veSkerého
technického a programového vybaveni v rozsahu uréeném touto smlouvou.

c) Dokumentace

Dodani administratorské, uzivatelské, provozni, Skolici a dalsi nezbytné
dokumentace vztahujici se k plnéni.
d) Skoleni
Zaskoleni uréenych zaméstnancu objednatele v po¢tu maximalné 5 osob
v rozsahu minimalné 2 pracovnich dni (dale jen ,zaskoleni obsluhy*).

e) ZkusSebni provoz/Akceptacni fizeni— funkéni, zatézové, penetracni a
akceptacni testy
Oveéfeni spravnosti dodavky a implementace systému ve zkusebnim
provozu.

Jednotlivymi testy v ramci akceptaéni procedury bude ovéfeno, ze dodavané
plnéni napliuje v jednotlivych oblastech rozsah plnéni stanoveny touto
smlouvou.

Provedeni akceptaéni procedury je nezbytné k pfedani a prevzeti celého
systému a souvisejiciho plnéni.

3.3 Soucasti pfedmétu je poskytovani:

a) technické podpory spocivajici v poskytovani sluzeb:
i.  Monitoringu (servisni podpora v rezimu 24/7 véetné garance SLA),

i. Moznosti neomezeného Reseni incidentd (Incident Management),

iii. Provadéni servisnich zasahiu a pozadavkl na zmény (Change
Management),

iv. Konzultace,

a to v8e dle specifikace uvedené v Priloze €. 3 Navrhu smlouvy a v ramci
mésicni pausalni ceny uvedené v &l. IV odst. 2 Navrhu smlouvy.

(body i. az iii. dale souhrnné jako ,Sluzby podpory“)
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b) SW podpory spocivajici v poskytovani objednateli ze strany dodavatele vSech
upgradd a updatd dodaného SW, vydanych vyrobcem a v zajisténi oprav
bezpecénostnich chyb.

Sluzby podpory dle ¢&l. Il odst. 4 pism. a) Navrhu smlouvy bude poskytovatel
poskytovat po dobu 5 let od podpisu Akceptacniho protokolu dle ¢l. VI odst. 3 Navrhu
smlouvy. Poskytovani Sluzeb podpory zahaji poskytovatel nasledujici den po
podpisu Akceptacniho protokolu dle ¢l. VI odst. 3 Navrhu smlouvy. Poskytovani SW
podpory dle €l. Il odst. 4 pism. b) Navrhu smlouvy zahdji poskytovatel nasledujici
den po podpisu Pfedavaciho protokolu dle €l. VI odst. 2 Navrhu smlouvy s tim, ze
poskytovani SW podpory neskonci dfive nez poskytovani Sluzeb podpory dle €l. I
odst. 4 pism. a) Navrhu smlouvy.

Objednatel je opravnén nad ramec Sluzeb podpory specifikovany v ¢l. Il odst. 4
pism. a) a v pfiloze ¢. 3 Navrhu smlouvy pozadovat ad hoc sluzby v maximalnim
celkovém rozsahu 240 ¢lovékohodin dohromady za sluzby Change Managementu
a sluzby Konzultace za kalendarni ¢tvrtleti. V pfipadé, ze tato smlouva nabude
ucéinnosti nebo zanikne v prdbéhu kalendarniho ¢tvrtleti, bude celkovy rozsah ad
hoc sluzeb za dané kalendafni Ctvrtleti pomérné snizen. Pfipadny pozadavek na
poskytovani ad hoc sluzeb zavisi pouze na uvazeni a potfebach objednatele,
poskytovateli nevznik& na poskytovani ad hoc sluzeb pravni narok.

Detailni popis pfedmétu plnéni je vymezen v navrhu smlouvy uvedené pfiloze €. 1
této ZD (vySe a dale jen ,Navrh smlouvy"“).

Zadavatel dale v pfiloze €. 6 této ZD uvadi predpokladanou etapizaci pripojeni
koncovych systéma.

Zadavaci fizeni k vefejné zakazce je realizovana v ramci projektu ,Opatieni proti
kybernetickym hrozbam STC II“, reg. €islo: CZ.06.01.01/00/22_005/0002382,
spolufinancovaného z 5. vyzvy Integrovaného regionalniho operaéniho programu
(IROP) — Kyberneticka bezpeénost — SC1.1 (CR).

Zadavatel uvadi v souladu s § 36 odst. 4 zakona, ze ¢ast ZD, konkrétné Technickou
specifikaci zakazky jako pfilohu €. 1 Navrhu smlouvy, vypracovala osoba odliSna od
zadavatele, a to dodavatel SECURU s.r.0., se sidlem: Na strzi 290/10, Kré, 140
00 Praha 4 1CO: 06671497.

Aspekty socialné odpovédného zadavani

V souladu s ustanovenim § 6 odst. 4 zakona je zadavatel povinen pfi vytvareni
zadavacich podminek, hodnoceni nabidek a vybéru dodavatele dodrzovat principy
a zasady socialné odpovédného zadavani, environmentalné odpovédného
zadavani a inovaci za pfedpokladu, Ze to bude vzhledem k povaze a smyslu vefejné
zakazky vhodné. Zadavatel zohlednil tuto povinnost v ramci pfipravy této ZD.

4. KLASIFIKACE PREDMETU VEREJNE ZAKAZKY

Kéd CPV Predmét verejné zakazky

72268000-1 Dodavka programového vybaveni
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72263000-6 Implementace programového vybaveni
72265000-0 Konfigurace programového vybaveni
72262000-9 Vyvoj programového vybaveni
72261000-2 Podpora programového vybaveni
72267000-4 Udrzba a opravy programového vybaveni

5. PREDPOKLADANA HODNOTA, MAXIMALNi NABIDKOVA CENA

5.1

5.2

Zadavatel stanovil pfedpokladanou hodnotu vefejné zakazky fadné s ohledem na
rozsah predmétu plnéni a dal$i aspekty vefejné zakazky a pro Ucely této verejné
zakazky predpokladanou hodnotu neuvadi.

Zadavatel nestanovil poZzadavek na maximalni povolenou vySi nabidkové ceny.

6. POZADAVKY NA VARIANTY

Zadavatel nepfipousti variantni feSeni.

7. MISTO PLNENi VEREJNE ZAKAZKY

Mistem pInéni této verejné zakazky jsou vyrobni zavody zadavatele:

Vyrobni zavod | — Rizova 943/6, Nové Mésto, 110 00 Praha 1;
Vyrobni zavod Il — Za Viaduktem 8, 170 00 Praha 7.

8. DOBA PLNENi VEREJNE ZAKAZKY

8.1

Predpokladany termin uzavieni smlouvy: ihned po vybéru dodavatele, tj.
predbézné srpnu/zari 2024.

8.2 Termin plnéni pfedmétu vefejné zakazky je uveden v €l. lll Navrhu smlouvy.

9. POZADAVKY NA JEDNOTNY ZPUSOB ZPRACOVANi NABIDKOVE CENY

9.1

Ugastnik zadavaciho fizeni (dale jen ,aéastnik®) je povinen v ramci své nabidky
vyplnit své nabidkové jednotkové ceny v KE bez DPH do pfilohy &. 3 této ZD
(-Stanoveni celkové nabidkové ceny“), v souladu se vSemi pozadavky zadavatele
a ve struktufe pozadované dle této prilohy. Ugastnik je povinen vyplnit v ramci své
nabidky pfilohu €. 3 této ZD konkrétné jeji prvni list, nasledné bude z jejiho druhého
listu vytvofena pfiloha €. 4 Navrhu smlouvy, ktera bude zadavatelem pfilozena
v ramci finalizace smlouvy pfed jejim podpisem. Zbyvajici nabidkové ceny, resp.
jejich totozné vySe, budou zadavatelem uvedeny do odpovidajicich ustanoveni
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Navrhu smlouvy v ramci finalizace smlouvy pfed jejim uzavienim.
(vySe a déle také jako ,Celkova nabidkova cena”)

Jednotlivé jednotkové nabidkové ceny budou stanoveny jako ceny nejvySe
pfipustné a musi v nich byt zahrnuty veSkeré naklady dodavatele, spojené s
realizaci pfedmétu verejné zakazky.

Ugastnik neni opravné&n podminit jim navrhovanou Celkovou nabidkovou cenu, ani
zadnou zjejich ¢asti, dalsi podminkou. Podminéni nebo uvedeni nékolika
rozdilnych hodnot jednotkovych nabidkovych cen na riznych mistech v nabidce je
dlvodem pro vylouéeni dodavatele ze zadavaciho fizeni.

Celkova nabidkova cena, popfipadé kterakoliv jeji soucast, uvedena v nabidce na
zakladé ZD, musi mit kladnou hodnotu. Zadavatel nepfipousti u zadné z polozek
nulovou cenu. Celkova nabidkova cena, popfipadé kterakoliv jeji soucast, bude
stanovena s presnosti na dvé desetinna mista.

Za spravnost ur€eni sazby a vySe DPH, jakozto veSkerych jinych poplatk(i a dani
v souladu s platnymi predpisy, odpovida ucastnik.

10.

KVALIFIKACE DODAVATELE

10.1 Splnéni kvalifikace

Kvalifikaci spini u€astnik, ktery prokaze splnéni:
»  z&kladni zplsobilosti ve smyslu ustanoveni § 74 zdkona podle ustanoveni
§ 75 zakona,

» profesni zpUsobilosti podle ustanoveni § 77 zakona,
» technické kvalifikace podle ustanoveni § 79 zakona.

Dodavatel miize pro ucely podani nabidky v souladu s ustanovenim § 86
odst. 2 zakona nahradit doklady pozadované v ramci zakladni zpusobilosti
podle ustanoveni § 74 zakona pisemnym c¢estnym prohlasenim. Dodavatel
muize vyuzit vzor prohlaseni v priloze €. 2 této ZD (Kryci list nabidky). Pred
podpisem smlouvy je vybrany dodavatel povinen predlozit jednotlivé
pozadované doklady k zakladni zpusobilosti dle § 75 zakona.

Doklady pozadované v ramci profesni zpusobilosti podle ustanoveni § 77
odst. 1 zakona a technické kvalifikace podle ustanoveni § 79 zakona je
dodavatel povinen predlozit dle pozadavktl zadavatele v této ZD.

Dle ustanoveni § 87 zakona lze prokazat splnéni kvalifikace také jednotnym
evropskym osvédéenim pro verejné zakazky.

Zadavatel si muze v pribéhu tohoto zadavaciho fizeni vyzadat predlozeni
originalii nebo uredné ovérenych kopii dokladi o kvalifikaci.

Doklady prokazujici zakladni zpusobilost podle § 74 zakona musi
prokazovat splnéni pozadovaného kritéria zplsobilosti nejpozdéji v dobé 3
mésici PREDE DNEM ZAHAJENI TOHOTO ZADAVACIHO RIZENi.
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10.2 Zakladni zplisobilost

10.2.1 Zpusobilym neni dodavatel, ktery:

a)

byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho
fizeni pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze €. 3 k
zakonu nebo obdobny trestny &in podle pravniho fadu zemé sidla
dodavatele; k zahlazenym odsouzenim se nepfihlizi; jde-li o pravnickou
osobu, musi tento pfedpoklad splfiovat jak tato pravnicka osoba, tak
zaroven kazdy c¢len statutarniho organu. Je-li €lenem statutarniho
organu dodavatele pravnickd osoba, musi vySe uvedené podminky
splfiovat jak tato pravnicka osoba, tak kazdy ¢&len statutarniho organu
této pravnické osoby a také osoba zastupuijici tuto pravnickou osobu v
statutarnim organu dodavatele.

Podavéa-li nabidku ¢i zadost o uUc€ast pobocka zavodu zahrani€ni
pravnické osoby, musi vySe uvedené podminky splfovat tato pravnicka
osoba a vedouci pobocky zavodu,

Podava-li nabidku ¢i zadost o U¢ast pobocka zavodu Eeské pravnické
osoby, musi vyse uvedené podminky splfiovat vedle vySe uvedenych
osob (ij. jak tato pravnicka osoba, tak zarover kazdy ¢len statutarniho
organu, a je-li ¢lenem statutarniho organu dodavatele pravnicka osoba,
musi vySe uvedené podminky splfiovat jak tato pravnicka osoba, tak
kazdy clen statutarniho organu této pravnické osoby a také osoba
zastupujici tuto pravnickou osobu v statutarnim organu dodavatele)
rovnéz vedouci pobocky;

ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen
splatny dariovy nedoplatek,

ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na
pojistném nebo na penéle na vefejné zdravotni pojisténi,

ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na
pojistném nebo na penale na socialni zabezpeceni a pfispévku na statni
politiku zaméstnanosti,

je v likvidaci, nebylo proti nému vydano rozhodnuti o Upadku, nebyla
vUc¢i nému nafizena nucena sprava podle jiného pravniho predpisu nebo
v obdobné situaci podle pravniho fadu zemé sidla dodavatele.

10.2.2 Prokazani splnéni zakladni zpusobilosti dodavatelem se sidlem
v Ceské republice

Dodavatel se sidlem v Ceské republice prokazuje spinéni podminek
zakladni zpusobilosti pfedlozenim:

a)
b)

vypisu z evidence Rejstfiku trestl ve vztahu k 10.2.1 pism. a) této ZD,
potvrzeni pfislusného finan¢niho Ufadu ve vztahu k 10.2.1 pism. b) této
ZD,

pisemného €estného prohlaseni ve vztahu ke spotfebni dani ve vztahu
k 10.2.1 pism. b) této ZD,

pisemného ¢estného prohlaseni ve vztahu k 10.2.1 pism. c) této ZD,
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potvrzeni pfislusné okresni spravy socialniho zabezpecéeni ve vztahu k
10.2.1 pism. d) této ZD,

vypisu z obchodniho rejstfiku, nebo pfedlozenim pisemného cestného
prohlaseni v pfipadé, Ze neni v obchodnim rejstfiku zapsan, ve vztahu
k 10.2.1 pism. e) této ZD.

10.2.3 Prokazani splnéni zakladni zpusobilosti dodavatelem se sidlem
mimo Ceskou republiku

Dodavatel se sidlem mimo Ceskou republiku prokazuje spinéni podminek
zakladni zpusobilosti pfedlozenim:

ve vztahu k Ceské republice

potvrzeni prislusného ¢eského finanéniho Ufadu ve vztahu k 10.2.1
pism. b) této ZD,

pisemného ¢estného prohlaseni ve vztahu ke spotfebni dani ve vztahu
k 10.2.1 pism. b) této ZD,

pisemného Eestného prohlaSeni ve vztahu k 10.2.1 pism. c) této ZD,
potvrzeni pfislusné ceské okresni spravy socidlniho zabezpecéeni ve
vztahu k 10.2.1 pism. d) této ZD,

vypisu z ¢eského obchodniho rejstfiku, nebo predlozenim pisemného
¢estného prohlaeni v pfipadé, ze neni v obchodnim rejstfiku zapsan,
ve vztahu k 10.2.1 pism. e) této ZD.

a zaroven

ve vztahu k zemi svého sidla:

dodavatel prokazuje spinéni podminek zakladni zplsobilosti ve vztahu
k zemi svého sidla v souladu s ustanovenim § 81 zakona doklady
vydanymi podle pravniho fadu zemé, ve které byla kvalifikace ziskana,
a to v rozsahu pozadovaném zadavatelem.

V ramci zakladni zpUsobilosti je zahrani¢ni dodavatel povinen prokazat
ve vztahu k zemi svého sidla skute¢nosti dle k 10.2.1 pism. a), b), ¢),
d) a e) této ZD.

Pokud se podle pfislusného pravniho fadu pozadovany doklad
nevydavd, muze byt v souladu s ustanovenim § 45 odst. 3 z&kona
nahrazen pisemnym ¢estnym prohlasenim.

10.3 Profesni zpusobilost

104

Dle § 77 odst. 1 zakona vypis z obchodniho rejstfiku nebo jiné obdobné
evidence, pokud jiny pravni pfedpis zapis do takové evidence vyzaduje.

Seznam kvalifikovanych dodavatelt

Predlozi-li dodavatel ve své nabidce vypis ze seznamu kvalifikovanych dodavatelu
v souladu s § 228 zakona, tento vypis nahrazuje doklady prokazujici kvalifikaci dle
¢l. 10.2. a 10.3. této ZD v tom rozsahu, v jakém Udaje ve vypisu ze seznamu
kvalifikovanych dodavateld prokazuji spinéni kritérii profesni zplsobilost. Vypis ze
seznamu kvalifikovanych dodavatelt nesmi byt k poslednimu dni, ke kterému ma
byt prokézana zakladni zpisobilost nebo profesni zpusobilost, star§i nez 3 mésice.
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10.5 Technicka kvalifikace

10.5.1 K prokazani technické kvalifikace zadavatel pozaduje podle ustanoveni § 79
odst. 2 pism. b) zakona predlozeni seznamu vyznamnych zakazek
poskytnutych za posledni 3 roky pred dnem zahajenim zadavaciho
Fizeni vcetné uvedeni ceny a doby jejich poskytnuti a identifikace
objednatele.

Minimalni pozadovana uroven této kvalifikace:

Dodavatel splriuje kvalifikaci, pokud realizoval

* min. 3 vyznamné zakazky obdobného pfedmétu jako je pfedmét této
vefejné zakazky, ij. jejichz predmétem byla dodavka a implementace
nastroje pro spravu a zabezpeceni privilegovanych ucéta (PAM) v
rozsahu obdobném funkénim pozadavkim této ZD, vcetné
poskytnuté sluzby podpory v délce minimalné 24 mésicu, pricemz:

o alespon v jednom pfipadé byla zakazka realizovana pro
spravce nebo  provozovatele informaéniho  nebo
komunikaéniho systému kritické informacni infrastruktury,
nebo pro spravce nebo provozovatele vyznamného
informaéniho systému, nebo spravce nebo provozovatele
informacéniho systému zakladni sluzby ve smyslu zakona ¢.
181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakona (zakon o kybernetické bezpecnosti), ve
znéni pozdéjsich predpisu (dale jen ,zakon o kybernetické
bezpecnosti®),

o alespon jedna z vyznamnych zakazek se tyka fizeni minimalné
50 administratorskych Uétl s vysokou uUrovni opravnéni a
obsahuje kromé uctd dale také fizeni technickych ucta v
komunikaci mezi aplikacemi/systémy,

o alespon jedna z vyznamnych zakazek se tyka Fizeni
uzivatelskych ¢t na minimalné 100 serverech,

o alespon dvé z vyznamnych zakazek musi byt realizovany na
nastroji, ktery je predmétem nabidky dodavatele.

Ugastnik tento seznam vyznamnych zakéazek predloZi ve své nabidce ve
formé cestného prohlaseni, které tvofi pfilohu ¢. 4 této ZD, kde musi byt
strukturované uvedeny u kazdé ztéchto vyznamnych zakazek Udaje
rozhodné pro prokazani dané kvalifikace, minimalné vSak nasledujici udaje:

» identifikace dodavatele, ktery dané plnéni poskytl;

» identifikace objednatele, kterému bylo dané plnéni poskytnuto;
» doba plnéni s pfesnosti na kalendaini mésice;

» strucny popis pfedmétu pinéni;

» finanéni objem (celkovou cenu v K& bez DPH);
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» kontaktni osoba objednatele pro ucely ovéfeni uvedenych informaci
(jméno, telefon a e-mail).

Prokazani kvalifikace ziskané v zahranici

V pripadg, Ze byla kvalifikace jak dodavatele se sidlem v Ceské republice, tak
zahraniéniho dodavatele, ziskana v zahranici, prokazuje se dle ustanoveni § 81
zakona doklady vydanymi podle pravniho fadu zemé, ve které byla ziskana, ato v
rozsahu pozadovaném zadavatelem.

Pokud se podle prfislusného pravniho fadu pozadovany doklad nevydava, muze byt
v souladu s ustanovenim § 45 odst. 3 zdkona nahrazen pisemnym c&estnym
prohlasenim. To plati jednak v situacich, kdy pozadovany doklad nema v pravnim
fadu zemé, kde byla kvalifikace ziskana, ekvivalent (tj. pozadovany doklad v
zahraniénim pravnim fadu neexistuje), a jednak v situacich, kdy v zahrani¢nim
pravnim fadu vibec neexistuje povinnost, jejiz splnéni zadavatel pozaduje prokazat
predlozenim dokladu. Ve druhém z uvedenych pfipadl dodavatel ucini Cestné
prohlaSeni o neexistenci povinnosti, jejiz spInéni zadavatel pozaduje prokéazat.

Prokazani kvalifikace prostrednictvim jiné osoby

Vsouladu s § 83 odst. 1 zdkona muze dodavatel ekonomickou kvalifikaci,
technickou kvalifikaci nebo profesni zplsobilost s vyjimkou kritéria podle § 77 odst.
1 zakona pozadovanou zadavatelem prokazat prostfednictvim jinych osob.

Dodavatel je v takovém prfipadé povinen zadavateli pfedlozit:

a) doklady prokazujici spInéni profesni zplsobilosti podle ustanoveni § 77 odst. 1
zakona (obchodni rejstfik) touto jinou osobou,

b) doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostfednictvim jiné
osoby,

c) doklady prokazujici spinéni Uplné zakladni zpUsobilosti podle ustanoveni § 74
odst. 1 zakona touto jinou osobou,

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz
obsahem je zavazek jiné osoby k poskytnuti pInéni uréeného k plnéni verejné
zakazky nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén
disponovat pfi plnéni vefejné zakazky, ato alespon v rozsahu, v jakém jina
osoba prokazala kvalifikaci za dodavatele.

Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a pfedklada doklady
podle § 79 odst. 2 pism. a), b) nebo d) zakona vztahuijici se k takové osobé&, musi
ze smlouvy nebo potvrzeni o jeji existenci podle § 83 odst. 1 pism. d) zakona
vyplyvat zavazek, ze jina osoba bude vykonavat stavebni prace &i sluzby, ke kterym
se prokazované kritérium kvalifikace vztahuje.

Ma se za to, ze pozadavek podle § 83 odst. 1 pism. d) zakona je spinén, pokud
z obsahu smlouvy nebo potvrzeni o jeji existenci podle § 83 odst. 1 pism. d) zakona
vyplyva zavazek jiné osoby plnit vefejnou zakazku spole€¢né a nerozdilné
s dodavatelem; to neplati, pokud smlouva nebo potvrzeni o jeji existenci podle § 83
odst. 1 pism. d) zakona musi splfiovat pozadavky podle § 83 odst. 2 zakona.
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Prokazani kvalifikace v pripadé spoleéné nabidky

Ma-li byt pfedmét verejné zakazky pInén ve smyslu ustanoveni § 82 zakona nékolika
dodavateli spole¢né a za timto u€elem podavaji ¢i hodlaji podat spoleénou nabidku,
je kazdy z dodavateld povinen prokazat spinéni zakladni zpuUsobilosti podle
ustanoveni § 74 a profesni zpUsobilosti podle ustanoveni § 77 odst. 1 zdkona
samostatné v plném rozsahu.

Zadavatel v souladu s § 103 odst. 1 pism. f) zakona vyzaduje, aby odpovédnost vuci
zadavateli nesli vSichni dodavatelé podavajici spoleénou nabidku spole¢né a
nerozdilné.

Pozadavek na uvedeni poddodavatelt

V souladu s ustanovenim § 105 odst. 1 zdkona zadavatel pozaduje, aby U¢astnik ve
své nabidce specifikoval ¢asti vefejné zakazky, které ma v imyslu zadat jednomu
¢i vice poddodavatelum.

Ugastnik ve své nabidce predlozi seznam poddodavatelt spolu s uvedenim, jaka
cast této verejné zakazky bude realizovana poddodavatelem — s uvedenim druhu
dodavek, sluzeb nebo stavebnich praci a s uvedenim procentualniho (%) finanéniho
podilu na verejné zakazce (pfiloha ¢. této 6 této ZD).

Pokud u€astnik nema v umyslu zadat zadnou ¢ast vefejné zakazky poddodavateli,
je rovnéz povinen predlozit Eestné prohlaseni o této skutecnosti v ramci své nabidky
(pfiloha €. 6 této ZD).

10.10U¢astnik miize podat v zadavacim fizeni jen jednu nabidku.

Dodavatel, ktery podal nabidku v zadavacim fizeni, nesmi byt sou€asné osobou,
jejimz prostfednictvim jiny dodavatel vtomtéz zadavacim Ffizeni prokazuje
kvalifikaci.

Zadavatel vylou¢i U¢astnika, ktery podal vice nabidek samostatné nebo spole¢né
s jinymi dodavateli, nebo podal nabidku a soucasné je osobou, jejimz
prostfednictvim jiny U¢astnik v tomtéz zadavacim fizeni prokazuje kvalifikaci.

11. HODNOCENI NABIDEK

11.1

11.3

Kritéria hodnoceni

Zakladnim kritériem hodnoceni pro zadani této vefejné zakazky je v souladu s
ustanovenim § 114 odst. 1 zdkona ekonomicka vyhodnost nabidky.

Ekonomicka vyhodnost nabidky bude hodnocena podle nejnizsi Celkové
nabidkové ceny v Ké bez DPH zpracované dle této ZD.

Zpusob hodnoceni

Nabidky budou sefazeny podle vySe Celkové nabidkové ceny v Ké bez DPH. Jako

rv v

cenou.

Zadavatel neprovede hodnoceni nabidek, pokud by mél hodnotit nabidku pouze
jednoho dodavatele.
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11.4 Dodavatel neni opravnén podminit jim navrhované hodnoty (Udaje), které jsou
predmétem hodnoceni, dalsi podminkou. Podminéni nebo uvedeni nékolika
rozdilnych hodnot, které jsou pfedmétem hodnoceni, je divodem pro vyfazeni
nabidky a nasledné vylouceni dodavatele ze zadavaciho Fizeni. Obdobné bude
zadavatel postupovat v pfipadé, Ze dojde k uvedeni hodnoty, ktera je pfedmétem
hodnoceni, v jiné veli¢iné &i formé, nez zadavatel pozaduje.

12.

OBCHODNI A PLATEBNi PODMINKY

12.1 Platebni a obchodni podminky jsou stanoveny v zavazném Navrhu smlouvy.

12.2 Navrh smlouvy je pro dodavatele zavazny. U&astnik neni povinen v nabidce
predlozit Navrh smlouvy. Navrh smlouvy bude vypInén a doplnén zadavatelem pfed
uzavienim smlouvy s vybranym dodavatelem a zadavatelem. Ug&astnik je vsak
povinen v nabidce predlozit pisemné cestné prohlaseni o tom, ze Navrh
smlouvy piné a bezvyhradné akceptuje a dale uvést udaje pozadované pro
kompletaci Navrhu smlouvy pied jejim oboustrannym podpisem v rozsahu
prilohy €. 2 této ZD.

12.3 V pfipadé spoleéné nabidky musi byt v Krycim listé nabidky (pfiloha ¢&. 2 této ZD)
uvedeny osoby opravnéné jednat za kazdého Ucastnika a bude uveden zmocnénec
k podepisovani spole¢né nabidky a sou¢asti bude prosta kopie této pIné moci.

13.

POSKYTNUTIi ZADAVACiIi DOKUMENTACE

Ve smyslu ustanoveni § 96 odst. 1 zdkona uvefejni zadavatel tuto ZD v pIiném rozsahu,
jakoz i jeji pfipadna vysvétleni, zmény ¢i doplnéni na svém profilu zadavatele /
elektronickém nastroji https://mfcr.ezak.cz/profile display 53.html.

14.

ZADOST O VYSVETLENi ZADAVACi DOKUMENTACE, KOMUNIKACE V PRUBEHU
ZADAVACIHO RiZENI

14.1 Dodavatel je ve smyslu ustanoveni § 98 odst. 3 zakona opravnén pisemné
pozadovat po zadavateli vysvétleni této ZD, a to prostfednictvim datové schranky
zadavatele, elekironicky e-mailem na adrese: senoldova.zuzana@stc.cz nebo
prostfednictvim elektronického nastroje.

14.2 Zadavatel uvefejni pisemné vysvétleni této ZD véetné pfesného znéni dotazu bez
identifikace dodavatele, pfipadné souvisejici dokumenty, nejpozdéji do
3 pracovnich dnt ode dne doruceni zadosti dodavatele, a to na svém profilu
zadavatele / elektronickém nastroji.

14.3 Zadavatel mize poskytnout G¢astnikim pisemné vysvétleni této ZD i bez pfedchozi
zadosti.
14.4 V ramci dodrzeni principu rovného zachazeni se vSemi Uc€astniky nemohou byt
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pfipadna vysvétleni, zmény ¢&i doplnéni zadavaci dokumentace poskytovana
telefonicky. Dodavateli je doporuc¢eno pravidelné sledovat profil zadavatele /
elektronicky nastroj htips://mfcr.ezak.cz/profile _display 53.html.

Zadavatel zdlraznuje, ze v souladu s ustanovenim § 4 odst. 1 vyhlasky ¢. 260/2016
Sb., o stanoveni podrobnéjSich podminek tykajicich se elektronickych nastrojq,
elektronickych UkonG pfi zadavani vefejnych zakdzek a certifikdtu shody, pfi
komunikaci uskute¢riované prostrednictvim elektronického nastroje je dokument
dorucen jiz okamzikem pfijeti datové zpravy na elektronickou adresu adresata
datové zpravy v elektronickém nastroji.

Zadavatel dale zdlrazriuje, Ze v souladu s ustanovenim § 211 odst. 6 zakona pfi
komunikaci uskute¢fiované prostfednictvim datové schranky je dokument doru¢en
dodanim do datové schranky adresata.

Zadavatel timto vyzyva dodavatele, aby pfipadné vyhrady k Navrhu smlouvy €i jinym
zadavacim podminkam zaslal postupem uvedenym v tomto ¢lanku, tj. pisemné do
konce Ihity pro podani nabidek uvedené v €l. 18.1 této ZD. Zadavateli bude timto
poskytnuta moznost posoudit takovou vyhradu a zvolit odpovidajici postup (tj. navrh
odmitnout, Ci ¢astecné nebo zcela akceptovat a pripadné pfimérené prodlouzit Ihdtu
pro podani nabidek, bude-li tfeba).

15.

DALSi ZADAVACi PODMINKY ZADAVATELE

15.1
15.2

15.3

15.4

Tato ZD je pro dodavatele zavazna.
Pravni forma dodavatele

Zadavatel je povinen ve smyslu ustanoveni § 48 odst. 9 zakona vylougit vybraného
UCastnika z Uc€asti v zadavacim fizeni, pokud zjisti, Zze jsou naplnény divody pro
vyloucéeni dle ustanoveni § 48 odst. 7 zadkona, to znamena, Ze vybrany ucastnik,
ktery je akciovou spolechosti nebo ma pravni formu obdobnou akciové
spoleénosti nema vydany vyluéné zaknihované akcie.

Stret zajmu

Obchodni spole€nost, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. c)
zakona €. 159/2006 Sb., o stfetu zajmu, ve znéni pozdéjSich predpisl, nebo jim
ovladana osoba vlastni podil predstavujici alespon 25 % Ucasti spole¢nika v
obchodni spole¢nosti, se nesmi U¢astnit zadavacich Fizeni dle ZZVZ jako Ucastnik
zadavaciho Fizeni nebo jako poddodavatel, prostfednictvim kterého uUcCastnik
zadéavaciho fizeni prokazuje kvalifikaci.

Ugastnik je povinen predlozit o této skutednosti estné prohlageni v ramci své
nabidky (pfiloha €. 2 této ZD).

Sankce v souvislosti s ruskou agresi na izemi Ukrajiny
V souvislosti zejména s:

- nafizenim Rady (EU) Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014, o
omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci
na Ukrajiné, ve znéni nafizeni Rady (EU) ¢. 2022/576 ze dne 8. dubna 2022;

- anafizenim Rady (EU) &. 269/2014 ze dne 17. bfezna 2014, o omezujicich
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opatfenich vzhledem k €innostem naruSujicim nebo ohroZujicim Gzemni
celistvost, svrchovanost a nezavislost Ukrajiny, v platném znéni, nafizeni Rady
(EU) €. 208/2014 ze dne 5. bfezna 2014, o omezujicich opatfenich vugi
nékterym osobam, subjektlim a organim vzhledem k situaci na Ukrajingé, v
platném znéni, nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006, o
omezujicich opatfenich  viaéi prezidentu LukaSenkovi a nékterym
predstavitelim Béloruska, v platném znéni, véetné aktualnich pfiloh téchto
vSech nafizeni;

je dodavatel povinen predlozit o této skutecnosti ¢estné prohlaSeni v ramci své
nabidky (pfiloha €. 2 této ZD).

15.5 Popis technického feSeni, technicka dokumentace

Zadavatel v souladu s § 37 odst. 1 pism. b) zakona pozaduje, aby nabidka U¢astnika
obsahovala nasledujici specifikaci a dokumentaci nabizeného technického feSeni a
dalSich soucasti, které musi byt v souladu se vSemi pozadavky zadavatele v
této verejné zakazce, jako soucast stanovenych technickych podminek Gc¢asti:

15.5.1 Vyplnéna priloha €. 1a Navrhu smlouvy €. 1 , Technicka specifikace", {j.
pfiloha s nazvem ,,Technické pozadavky“

Ugastnik je povinen vyplnit Zluté vyznagené buriky v dané priloze. Pro
splnéni zadavacich podminek musi dodavatel v kazdé polozce vyplnit
"Splnéno". Pokud bude v nékteré z polozek vyplnéno "Nesplnéno", jedna se
o nesplnéni zadavacich podminek. Ugastnik je zaroveri povinen vyplnit
informace k hodnoté a popisu nabizeného plnéni, a to u kazdé pozadované
polozky v takovém detailu, aby zadavatel mohl posoudit spinéni pozadavku.

15.5.2 Navrh architektury PAM feSeni, obsahujici vycet veskerych
navrhovanych komponent

Dodavatel ve své nabidce uvede zakladni popis feSeni, informace o
architektufe nabizeného feSeni a vycet vSech potfebnych zdrojd pro provoz
PIM/PAM v pozadované specifikaci dle technické specifikace, ktera tvofi
prilohu €. 1 Navrh smlouvy, a této ZD.

15.5.3 Polozkovy seznam navrhovanych SW komponent véetné uvedeni jejich
licence

Dodavatel ve své nabidce stanovi a polozkové uvede veSkeré potfebné
licence vlastniho PAM feSeni, jakoZz i pfipadnych jinych komponent, které
shleda potfebnymi pro jim navrzené feSeni, spliujici veSkeré pozadavky dle
technické specifikace, ktera tvofi pfilohu €. 1 Navrh smlouvy, a této ZD.

15.5.4 Polozkovy seznam navrhovanych HW komponent véetné jejich
technickych sizing parametra

Dodavatel ve své nabidce stanovi a polozkové uvede Uplnou specifikaci
hardware vlastniho PAM feSeni, jakoZ i pfipadnych jinych komponent, které
shleda potfebnymi pro jim navrzené feSeni, na Urovni ,virtual machine
template” v rezimu vysoké dostupnosti High availability, splfujici veskeré
pozadavky dle technické specifikace, ktera tvofi pfilohu €. 1 Navrh smlouvy,
a této ZD.
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Zadavatel predpoklada a preferuje virtualni nasazeni, avSak pokud
dodavatel pro dosazeni pozadovanych parametrli uzna za vhodné pouzit
HW appliance, uvede takovou v nabidce.

Dodavatel navrhne parametry HW, potfebného pro béh vSech navrzenych
SW komponent feSeni, a to formou pfehledové tabulky parametr( s
uvedenim, zda se musi jednat o dedikovany HW ¢&i virtudlni nasazeni a
popisem funkénosti daného HW.

Vyse uvedeny podklad dle él. 15.5.1 vyse bude tvofit prilohu é. 1a
zavazného Navrhu smiouvy.

Vyse uvedené podklady dle ¢l. 15.5.2, 15.5.3. a 15.5.4 vySe budou tvorit
prilohu ¢é. 2 zavazného Navrhu smlouvy.

16. SOUCINNOST PRED UZAVRENIM SMLOUVY (PRO VYBRANEHO DODAVATELE)

16.1

16.2

Pojistna smlouva

Vybrany dodavatel je povinen v souladu s ustanovenim § 104 pism. a) zakona pfed
podpisem smlouvy predlozZit prostou kopii pojistné smlouvy v souladu s €l. VII
odst. 1 Navrhu smlouvy. Rovnocennym dokladem pro prokazani tohoto
pozadavku je také prosta kopie pojistného certifikatu nebo prosta kopie potvrzeni o
uzavieni pojistné smlouvy vystaveného poijistitelem.

Skuteéni majitelé
16.2.1 Ugastnik, ktery je éeskou pravnickou osobou

Nelze-li zjistit idaje o skuteném maijiteli vybraného dodavatele, ktery je €eskou
pravnickou osobou, postupem dle ustanoveni § 122 odst. 5 zakona, ma zadavatel
povinnost vybraného dodavatele vyloucit z dalsi i¢asti v zadavacim Fizeni dle § 122
odst. 8 pism. a) zakona.

K zapisu zpfistupnénému v evidenci skute¢nych majiteld po odeslani ozndmeni o
vylou€eni dodavatele zadavatel dle § 122 odst. 8 pism. a) zakona nepfihlizi.

Povinnost vylou¢eni se nevztahuje na pravnické osoby, které skute¢ného majitele
nemaji ve smyslu ustanoveni § 7 zdkona €. 37/2021 Sb., o evidenci skute¢nych
majiteld.

16.2.2 Ugastnik, ktery je zahraniéni pravnickou osobou

Vybraného dodavatele, je-li zahraniéni pravnickou osobou, zadavatel vyzve
k pfedlozeni vypisu ze zahrani¢ni evidence obdobné evidenci skuteénych majitelt
nebo, neni-li takové evidence:

a) ke sdéleni identifikacnich Udaji vSech osob, které jsou jeho skuteénym
majitelem, a

b) k pfedlozeni dokladud, z nichz vyplyva vztah vSech osob podle pismene a)
k dodavateli; témito doklady jsou zejména:
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vypis ze zahraniéni evidence obdobné vefejnému rejstiiku,
seznam akcionard,

rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
spoleCenska smlouva, zakladatelskd listina nebo stanovy.

Howp -~

VeSkeré doklady je dodavatel povinen predlozit vjazyce pozadovaném
zadavatelem dle této ZD.

V pfipadé, Zze vybrany dodavatel nepredlozi pozadované informace a doklady, je
zadavatel v souladu s ustanovenim § 122 odst. 8 pism. b) zakona povinen
vybraného dodavatele vylouéit z dalsi Uc¢asti v zadavacim Fizeni.

Spolehlivost platce DPH

16.3.1 V souladu s ustanovenim § 6 odst. 4 zakona zadavatel pozaduje, aby
vybrany dodavatel, ktery je tuzemskym platcem DPH v Ceské republice, byl
spolehlivym platcem dané podle § 106a zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpisu. V souladu s ustanovenim
§ 104 odst. e) zakona je vybrany dodavatel, ktery je tuzemskym platcem
DPH, prfed podpisem smlouvy povinen predlozit prostou kopii vypisu /
printscreenu obrazovky z databaze zverejnéné spravcem dané zplisobem
umoznujicim dalkovy pfistup tzv. ,Registr platc DPH*. Cislo G&tu, vyplnéné
dodavatelem v nabidce, v souladu s pozadavkem uvedeném v ¢l. 12.2 této
ZD, musi byt shodné s &islem U¢tu uvedeném v registru platct DPH.

16.3.2 Vzhledem k soucasné pravni Upravé a skutecnosti, ze zadavatel nenese
odpovédnost za DPH dodavatele, ktery neni tuzemskym platcem DPH (v
Ceské republice), pozadavek stanoveny v &l. 16.3.1 této ZD se nevztahuje
na dodavatele, ktery neni tuzemskym platcem DPH (v Ceské republice).

Bankovni ucet

Vybrany dodavatel, ktery neni platcem DPH v Ceské republice, je povinen v
souladu s ustanovenim § 104 pism. e) zdkona pfed podpisem smlouvy predlozit
prostou kopii potvrzeni &i prohlaSeni banky, ze bankovni G¢et uvedeny vybranym
dodavatelem v nabidce patfi vybranému dodavateli.

17. PODMINKY PRO PODANI NABIDKY

171

17.2

Zadavatel nepozaduje po Ucastnikovi, aby veSkeré doklady &i prohlaSeni byly
podepsany statutarnim organem Ucastnika nebo osobou opravnénou jednat
jménem & za Udastnika. Uéastnik podanim nabidky prostiednictvim
elektronického nastroje stvrzuje, ze nabidku podala osoba opravnéna cinit
tyto ukony a podanim nabidky zaroven ucastnik souhlasi se zadavacimi
podminkami stanovenymi zadavatelem a zakonem.

Nabidka bude podana v éeském jazyce, pokud v této ZD neni stanoveno jinak.
Pouziti anglického jazyka je mozné ve smyslu pouziti pozadované pfrilohy €. 3
této ZD v nabidce a obdobné vyplnéné prilohy €. 1 Navrhu smlouvy €. 1
~Technicka specifikace" ¢i jinych podkladu dle €l. 15.5. této ZD, které mohou
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obsahovat anglické nazvy a terminy obvyklé pro predmét pInéni této VZ. Pokud
bude jakakoli ¢ast nabidky v jiném nez povoleném jazyce, musi byt pfelozena
(prosty preklad) do povoleného jazyka.

17.3 Podana nabidka musi obsahovat veSkeré dokumenty pozadované zakonem a
zadavatelem, v€etné pozadovanych dokladl a informaci.

17.4 Veskeré &asti nabidky musi byt dobre &itelné. Zadna &ast nabidky nesmi obsahovat
opravy a prepisy, které by zadavatele mohly uvést v omyl.

18.

FORMALNIi POZADAVKY NA ZPRACOVANI NABIDKY

18.1 Lhata pro podani nabidek konéi dne 14.08.2024 v 09:00 hod.

18.2 Nabidku dodavatel zpracuje pisemné v_elektronické podobé.

18.3 Podani nabidek v elektronické podobé:

Nabidka bude podana prostfednictvim elektronického nastroje E-ZAK
dostupného na internetové adrese:

https://mfcr.ezak.cz/profile display 53.html.

Veskeré &asti nabidky musi byt dobie &itelné. Zadna &ast nabidky nesmi
obsahovat opravy a prepisy, které by zadavatele mohly uvést v omyl.

Dodavatel je za ucelem podani nabidky povinen se registrovat
v elektronickém nastroji (respektive do jeho propojenych databazi ,,CDD*
a ,,FEN“).

Registrace dodavatele do elektronického nastroje:

» DalSi informace ohledné registrace do databaze FEN a ovéreni identity
jsou dostupné na:

https://sites.google.com/fen.cz/napovedafen/

Pfed zahajenim registrace dodavatele se ujistéte, ze mate k dispozici:

» doklad prokazujici subjektivitu organizace (napf. vypis z
obchodniho rejstfiku nebo jiny relevantni dokument),

* plnou moc k jednani jménem ¢i za organizaci (v pfipadé, kdy jste
zaroven statutarnim zastupcem nebo budete registraci provadét
s vyuzitim datové schranky, plnou moc nepotiebujete),

» elektronicky podpis zalozeny na kvalifikovaném certifikatu (pro
elektronicky zplsob ovéreni dodavatele).

Pokud dodavatel nedisponuje odpovidajici kvalitou elektronického
podpisu, ktery je pozadovan v pribéhu proces ovéfeni identity, je mozné
ovéfit identitu ,Mimo systém*, coz obnasi stazeni odpovidajici zadosti,
ktera musi byt v listinné podobé podepsana a spolu s dalSimi dokumenty
zaslana poStou technickému provozovateli. Nasledujte instrukci
v uvedenych manualech.
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* Proces registrace dodavatele muze trvat nékolik dnu.

Systémové pozadavky na PC pro podani nabidek jsou k dispozici na
internetové adrese:

http://www.ezak.cz/fag/pozadavky-na-system.

Test nastaveni prohlizece a systému je mozno provést na internetové adrese:

https://mfcr.ezak.cz/test index.html.

Podrobné instrukce elektronického nastroje se nachazeji v ,uZivatelské
priruéce” na internetové adrese:

https://mfcr.ezak.cz/manual.html.

18.4 Zadavatel doporucuje nize uvedené fazeni nabidky:

18.5

18.6

Obsah nabidky;

Kryci list nabidky véetné CP k zakladni zpUsobilosti, CP o stfetu zajma a CP k
aplikovanym sankcim (pfiloha €. 2 této ZD);

Vyplnéna priloha ¢. 3 ZD (,Stanoveni celkové nabidkové ceny*)
Doklady prokazujici spIinéni kvalifikace, a to v tomto fazeni:

> profesni zpUsobilost

> technickd kvalifikace (pfiloha €. 4 této ZD);

Seznam poddodavatell (pfiloha €. 5 této ZD).

V pfipadé, ze zadavatel v ramci této ZD pozaduje pfedlozeni dokument(, které jsou
zaroven jako povinna soucast Navrhu smlouvy, postaci, kdyz Uc¢astnik do své
nabidky tyto dokumenty pfedlozi v 1 vyhotoveni.

Za obsahovou Uplnost nabidky odpovida vyhradné Gcastnik — vycet dokument
obsazeny v tomto ¢lanku ZD slouzi pouze pro usnadnéni orientace Uéastnika pfi
kompletaci nabidky — pokud v tomto vyctu nebude uveden dokument, povinnost,
jehoz doloZeni do nabidky by event. vyplyvala ze zadavacich podminek nebo ze
zakona, nemuze se U€astnik zbavit odpovédnosti za obsahovou nelplnost nabidky
poukazem na tento vycet dokumentu.

19.

OTEVIiRANI NABIDEK

Otevirani nabidek probéhne bez zbyte€ného odkladu po uplynuti Ihaty pro podani
nabidek, a to bez pfitomnosti vefejnosti. Pokud o to Uc¢astnik zadavaciho fizeni po
skonceni Ihity pro podani nabidek pisemné pozada, zadavatel do 5 pracovnich dnd od
doruceni této zadosti odesle véem ucastnikim zadavaciho fizeni, nebo uverejni na profilu
zadavatele Udaje z nabidek odpovidajici Ciselné vyjadfitelnym kritériim hodnoceni, a to
bez identifikacnich daju G€astniku zadavaciho Fizeni, dle § 109 odst. 3 zakona.

20.

OSTATNIi UJEDNANI

20.1 Zadavatel nehradi G€astnikim naklady vzniklé z G¢asti v fizeni.
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Podanim nabidky uc¢astnik bere na védomi, Ze zadavatel je jako povinny subjekt dle
zakona €. 340/2015 Sb., o zvlastnich podminkach Gc€innosti nékterych smiuv,
uvefejnovani téchto smluv a o registru smluv (zakon o registru smluv) povinen po
uzavfeni smlouvy s vybranym dodavatelem tuto smlouvu uverejnit v registru smiluv.
Uvefejnéni smlouvy v registru smluv je obligatorni podminkou G¢€innosti smlouvy.
Zadavatel upozornuje, Ze néktera prava a povinnosti ze smlouvy, resp. s nimi

souvisejici Ihtty mohou byt vazany na toto uvefejnéni.

Po uzavfeni smlouvy s vybranym dodavatelem je zadavatel povinen ve smyslu
ustanoveni § 219 zdkona zverejnit na svém profilu zadavatele, resp. v registru smluv
text uzaviené smlouvy s vybranym dodavatelem, véetné jejich pfipadnych zmén a
dodatkd.

Zadavatel si vyhrazuje pravo pfed rozhodnutim o vybéru dodavatele ovéfit, pfipadné
vyjasnit informace deklarované Ucastniky v nabidkach.

Nabidky ani jednotlivé soucasti nabidek (castnikG ¢&i vylou€enych G&astniku
nebudou vraceny.

21.

PRILOHY

Pfiloha €. 1 — Navrh smlouvy

Pfiloha &. 2 — Kryci list nabidky (v&etné CP k zakladni zpusobilosti, CP o stfetu
zajm( a CP k aplikovanym sankcim)

Pfiloha ¢. 3 — Stanoveni celkové nabidkové ceny
Pfiloha €. 4 — Seznam vyznamnych zakéazek
Pfiloha €. 5 — Seznam poddodavatell

Pfiloha ¢. 6 — Pfedpokladané etapy pfipojovani koncovych systémi

V Praze dne dle elektronického podpisu

Podepsal(a): Ondfej Hyrsl
Datum: 11.07.2024 11:38:58

Ing. Ondiej Hyrsl
vyrobni feditel
v zastoupeni za

Tomas Hebelka, MSc,
generalni feditel

za zadavatele

Statni tiskarna cenin, s. p.
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SMLOUVA
NA DODAVKU, IMPLEMENTACI A PODPORU
SYSTEMU PRO RIZENIi PRIVILEGOVANYCH
UCTU (PAM)
evidovand u objednatele pod €. ..........

uzaviena v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky
zakonik, ve znéni pozdéjSich predpist (dale jen ,,0Z"),
a
v souladu se zakonem ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpisu,
a
v souladu se zakonem ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpist (dale jen ,,ZZVZ")

(dale jen ,tato smlouva®)
mezi:

Statni tiskarna cenin, s. p.

se sidlem RGzova 943/6, Nové Mésto, 110 00 Praha 1

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil ALX, viozka 296
ICO: 00001279

DIC: CZ00001279

zastoupeny: Tomasem Hebelkou, MSc, generalnim feditelem
bankovni spojeni:  Ceské& narodni banka

¢islo uctu: 1602011/0710

(dale jen ,objednatel” nebo ,STC*)

a

[
se sidlem |
zaisani' v obchodnim rejstfiku vedeném |

zastoupeny:

bank. spojeni:
¢islo Gctu: [

(dale jen ,poskytovatel”)

(-objednatel” a ,poskytovatel” dale spole¢né jen jako ,smluvni strany”)
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Zmocnénci pro jednani smluvni a ekonomicka:

za objednatele: Tomas Hebelka, MSc, generalni feditel
za poskytovatele: [zadavatel doplIni Udaje vybraného dodavatele dle nabidky]

Zmocnénci pro jednani vécna a technicka:
za objednatele: Ing. Roman Safranek, vedouci Gtvaru IT
e-mail: safranek.roman@stc.cz, tel.: +420 739542841

Jan Olexa, vedouci oddéleni IT provozu
e-mail: olexa.jan@stc.cz, tel.: +420 732176752
za poskytovatele: [zadavatel doplni Gdaje vybraného dodavatele dle nabidky]

Clanek I.
Uvodni ustanoveni

Tato smlouva je uzavirana na zakladé vysledku otevieného fizeni dle ZZVZ na nadlimitni
vefejnou zakazku s nazvem ,Porizeni, implementace a provoz systému pro fizeni
privilegovanych uctid (PAM)” (dale jen ,,Zadavaci fizeni“), a to s poskytovatelem, ktery
splnil v8echny zadavaci podminky, a jehoz nabidka byla vybrana jako ekonomicky
nejvyhodnéjsi.

Poskytovatel prohlasuje, ze se seznamil se vSemi podklady, které byly soucasti zadavaci
dokumentace Zadavaciho Fizeni, a které stanovuji pfedmét této smlouvy, a Ze je odborné
zpUsobily ke splnéni jeho zavazku podle této smlouvy a v souladu se svou nabidkou na
plnéni vefejné zakazky ze dne [zadavatel doplni datum podani nabidky ucastnikal, jejiz
obsah je obéma smluvnim strandm znam (dale jen jako ,Nabidka").

Verejna zakazka je realizovana v ramci projektu ,Opatfeni proti kybernetickym hrozbam
STC I, reg. ¢&islo: CZ.06.01.01/00/22_005/0002382, spolufinancovaného z 5. vyzvy
Integrovaného regionalniho operac¢niho programu (IROP) Kybernetickd bezpeénost —
SC1.1 (CR) (dale jen ,Program®).

Dle zakona ¢&. 320/2001 Sb., o finanéni kontrole, ve znéni pozdéjSich predpisu, je
poskytovatel osobou povinnou spoluptsobit pfi vykonu finanéni kontroly. Poskytovatel se
proto zavazuje:

a) poskytovat pozadované informace a dokumentaci souvisejici s realizaci Programu
zaméstnancdm nebo zmocnéncim povéfenych organd (CRR, MMR CR, MF CR,
Evropska komise, Evropsky Ggetni dvar, NKU, pfislusny organ finanéni spravy
a dalSi opravnéné organy statni spravy);

b) poskytovat nezbytné informace tykajici se dodavatelskych ¢&innosti organim
provadéjicim audit a kontrolu Programu;

¢) uchovavat dokumentaci souvisejici s realizaci vefejné zakézky a Ucetnich
a danovych zaznamud a umoznit pfistup k ni nejméné minimalné do 31. 12. 2035.
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Clanek Il
Uéel a predmét smlouvy

1. Ugelem této smlouvy je transparentni fizeni privilegovanych Gétd, které jsou vyuzivany pro
spravu aplikaci nebo systémovych sluzeb vramci STC. Cilem je provozovat centralni
nastroj pro fizeni a spravu privilegovanych ucta PIM/PAM, ktery zajisti jednotny proces pro
pristup k privilegovanym uétim a monitorovani operaci provadénych pod témito Ucty
s vazbou na konkrétniho administratora, ktery v danou chvili Géet pouziva, véetné zajisténi
vysoké dostupnosti celého feSeni a poskytnuti sluzeb technické podpory.

2. Pfedmétem této smlouvy je dodavka a implementace systému pro Ffizeni a spravu
privilegovanych Gétd - PIM/PAM, ktery zajisti jednotny proces pfi pfistupu
k privilegovanym uétim a monitorovani operaci provadénych pod témito Ucty s vazbou na
konkrétniho administratora, ktery v danou chvili G¢et pouziva a ktery bude splhovat:

c) pozadavky objednatele uvedené v pfiloze €. 1 této smlouvy (Technicka
specifikace);

d) specifikaci uvedenou poskytovatelem v pfiloze & 2 této smlouvy (Navrh
technického feseni dodavatele), kterou poskytovatel predlozil v ramci své Nabidky

(vySe a dale jen ,systém*“ nebo ,plnéni“ nebo ,dilo%)

3. PInéni je rozdéleno do nasledujicich ¢asti, jejichz bliz§i specifikace je soucasti pfiloh ¢. 1
a €. 2 této smlouvy:

f) Analyza pfipojovani koncovych aplikaci a navrh technického reseni

Dodavatel v ramci dodavky provede nejprve analyzu nezbytnou pro instalaci a
konfiguraci komponent PAM feSeni, integraci vSech typa koncovych systém
(viz. Koncové systémy kintegraci do PAM) a pfipravi navrh obsahujici
technicky popis feSeni, instalacni postup, detailni ¢asovy harmonogram,
etapizaci pfipojovani konkrétnich koncovych systémd a definuje naroky na
soucinnost. Na zakladé pozadavki na feSeni dodavatele pfipravi navrh
testovacich scénafll, pokryvajicich testovani vSech funkénich rys(
implementovaného FeSeni, véetné testovani vybranych vykonovych parametr(
a vypadkud jednotlivych komponent. Dale dodavatel pfipravi navrh integrace
PAM feSeni do provozniho a bezpecnostniho monitorovaciho systému
objednatele.

Vystupy z této ¢asti plnéni podléhaji akceptacni proceduie obdobné dle ¢l. VI
odst. 5 této smlouvy.

g) Dodavka PIM/PAM nastroje, instalace a implementace do prostredi
objednatele a uzivatel

Dodavka softwarového vybaveni (dale jen ,SW*) v€. poskytnuti uzivacich prav
k SW — licence, implementace systému (SW FfeSeni), provedeni integraci,
nastaveni souvisejicich procesu, poskytnuti souvisejicich sluzeb, a veSkerého
technického a programového vybaveni v rozsahu uréeném touto smlouvou.

h) Dokumentace

Dodani administratorské, uzivatelské, provozni, Skolici a dalsi nezbytné
dokumentace vztahujici se k pIlnéni.
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i) Skoleni

Zaskoleni uréenych zaméstnancu objednatele v po¢tu maximalné 5 osob
v rozsahu minimalné 2 pracovnich dni (dale jen ,zaskoleni obsluhy*).

i)  ZkusSebni provoz/Akceptaéni fizeni— funkéni, zatézové, penetracni a
akceptacni testy

Ovéfeni spravnosti dodavky a implementace systému ve zkusebnim
provozu.

Jednotlivymi testy v ramci akceptaéni procedury bude ovéreno, ze dodavané
plnéni napliuje v jednotlivych oblastech rozsah pInéni stanoveny touto
smlouvou.

Provedeni akceptacni procedury je nezbytné k predani a prevzeti celého
systému a souvisejiciho plnéni.

4. Soucasti pfedmétu této smlouvy je poskytovani
c) technické podpory spocivajici v poskytovani sluzeb:

i.  Monitoringu (servisni podpora v rezimu 24/7 v¢etné garance SLA),
i. Moznosti neomezeného Reseni incidentd (Incident Management),

iii. Provadéni servisnich zasahl a pozadavkil na zmény (Change
Management),

iv. Konzultace,

a to v8e dle specifikace uvedené v Priloze €. 3 této smlouvy a v ramci mésicni pausalni
ceny uvedené v €l. IV odst. 2 této smlouvy.

(body i. az iii. dale souhrnné jako ,Sluzby podpory“)

d) SW podpory spocivajici v poskytovani objednateli ze strany dodavatele vSech
upgradd a updatd dodaného SW, vydanych vyrobcem a v zajisténi oprav
bezpecnostnich chyb.

5. Objednatel je opravnén nad ramec Sluzeb podpory specifikovany v odst. 4 pism. a) tohoto
¢lanku a v pfiloze €. 3 této smlouvy pozadovat ad hoc sluzby v maximalnim celkovém
rozsahu 240 c¢lovékohodin dohromady za sluzby Change Managementu a sluzby
Konzultace za kalendarni étvrileti. V pfipadé, ze tato smlouva nabude Ucinnosti nebo
zanikne v priibéhu kalendafniho Ctvrileti, bude celkovy rozsah ad hoc sluzeb za dané
kalendarni Ctvrtleti pomérné snizen. Pripadny pozadavek na poskytovani ad hoc sluzeb
zavisi pouze na uvazeni a potfebach objednatele, poskytovateli nevznika na poskytovani
ad hoc sluzeb pravni narok.

6. Ad hoc sluzby budou €inény na zakladé samostatnych pozadavkl objednatele zadavanych
poskytovateli pfes sw aplikaci Helpdesk a odsouhlasené objednatelem na zakladé
Ctvrtletniho  vykazu  vyucétovanych  hodin, ktery bude zaslan objednateli
na e-mailovou adresu jeho zmocnénce pro jednani vécna a technicka. U kazdé z ad hoc
sluzeb bude jesté pfed samotnou realizaci proveden poskytovatelem odhad pracnosti
téchto sluzeb v ¢lovékohodinach. K realizaci mize dojit az na zakladé potvrzeni odhadu
pracnosti objednatelem. Vykaz vyuctovanych hodin za kazdé kalendaini ctvrtleti bude
prilohou faktury za ad hoc sluzby za kazdé uplynulé kalendarni Ctvrileti. Objednatel je
povinen odsouhlasit poskytovateli ¢tvrtletni vykaz vyuétovanych hodin nebo pozadovat
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jeho opravu do 3 pracovnich dni od jeho obdrzeni na e-mailovou adresu poskytovatele
[zadavatel doplni udaje vybraného dodavatele dle Nabidky].

7. Soucasti pfedmétu plnéni dodavaného poskytovatelem je téz poskytnuti licenci k SW
specifikovanému v pfilohach €. 1 a 2 této smlouvy, véetné vSech dokladd a navod
v Ceském jazyce, které se k software vztahuji. Poskytovatel udéluje objednateli
nevyhradni, co do rozsahu a zplsobu neomezenou licenci, pfipadné podlicenci, vztahuijici
se k autorskému dilu v plivodni i zpracované podobé, s pravem dilo uzit samostatné i ve
spojeni s jinymi autorskymi dily. Odména za poskytnuti licence je soucasti ceny uvedené
v ¢l. IV odst. 2 této smlouvy. Odpovédnost za neopravnény zdsah do autorskych i jinych
prav tfetich osob nese vyluéné dodavatel. Licence se vztahuje automaticky i na vSechny
nové verze, aktualizace, feSeni skrytych vad a Gpravy autorskych dél.

8. Poskytovatel se zavazuje provést dilo v souladu se vSemi platnymi pravnimi pfedpisy,
jakoz i se v8emi relevantnimi normami obsahujicimi technické specifikace a technicka
feSeni, technologické postupy nebo jina urCujici kritéria k zajisténi souladu plnéni
s pozadavky objednatele a podminkami a pozadavky uvedenymi v zadavaci dokumentaci
Zadavaciho fizeni.

9. Predmétem této smlouvy je dale zavazek objednatele prevzit fadné a véas dodané plnéni
a zaplatit celkovou cenu za podminek stanovenych dale vtéto smlouvé a zavazek
objednatele hradit za Sluzby podpory, SW podpory a za ad hoc sluzby poskytovateli cenu
specifikovanou v ¢l. IV odst. 2, 3 a 4 této smlouvy.

Clanek Ill.
Doba a misto plnéni

1. Dodavatel se zavazuje kompletni plnéni dle této smlouvy (s vyjimkou poskytovani Sluzeb
podpory a SW podpory) provést a odevzdat objednateli nejpozdéji do étrnacti mésicii ode
dne U¢innosti této smlouvy.

2. Jednotlivé ¢asti plnéni budou provedeny v téchto dilich dobach plnéni postupné
v nasledujicich terminech:

a) Analyza pripojovani koncovych aplikaci a navrh technického reseni (¢l.
Il odst. 3 pism. a) této smlouvy) do 4 mésicl ode dne Uc€innosti této smlouvy,

b) Dodavka PIM/PAM nastroje, instalace a implementace (¢l. Il odst. 3 pism.
b) této smlouvy), véetné poskytnuti uzivacich prav k SW — licence a
dokumentace dle ¢l. Il odst. 3 pism. c) této smlouvy do 12 mésicll ode dne
ukon&eni pInéni dle pism. a) tohoto ¢lanku. Po provedeni instalace a
implementace dila do prostfedi objednatele a pfedani dokumentace bude
podepsan Predavaci protokol dle ¢l. VI odst. 2 této smlouvy.

c) Skoleni administratord (¢l. Il odst. 3 pism. d) této smlouvy). Termin &koleni
podle dle ¢l. Il odst. 2 pism. d) této smlouvy bude uréen po vzajemné dohodé
smluvnich stran, nejpozdéji vSak pred podpisem Akceptacniho protokolu dle
¢l. VI odst. 3 této smlouvy.

d) Zkusebni provoz/Akceptacni Fizeni (Cl. Il odst. 3 pism. e) této smlouvy)
v rozsahu 2 mésicu ode podpisu Pfedavaciho protokolu dle €l. VI odst. 2 této
smlouvy. Po UspéSném ukoncéeni zkuSebniho provozu bude podepsan
Akceptacéni protokol dle €l. VI odst. 3 Smlouvy.

3. Sluzby podpory dle ¢l. Il odst. 4 pism. a) této smlouvy bude poskytovatel poskytovat po

dobu 5 let od podpisu Akceptaéniho protokolu dle €l. VI odst. 3 této smlouvy. Poskytovani
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Sluzeb podpory zahaji poskytovatel nasledujici den po podpisu Akceptacniho protokolu
dle ¢l. VI odst. 3 této smlouvy. Poskytovani SW podpory dle €l. Il odst. 4 pism. b) této
smlouvy zahaji poskytovatel nasledujici den po podpisu Pfedavaciho protokolu dle ¢l. VI
odst. 2 této smlouvy s tim, ze poskytovani SW podpory neskonéi dfive nez poskytovani
Sluzeb podpory dle &l. Il odst. 4 pism. a) této smlouvy.

Mistem pInéni je sidlo objednatele a vyrobni zavody objednatele:
- Vyrobni zavod | — Rizova 943/6, Nové Mésto, 110 00 Praha 1;

- Vyrobni zavod Il — Za Viaduktem 8, 170 00 Praha 7;

pokud z povahy konkrétni ¢innosti nutné k plnéni této smlouvy nevyplyva néco jiného
(napf. vzdaleny pfistup k systému prostfednictvim VPN).

(pfipadné déle jako ,,misto plnéni®)

Clanek IV.
Cena

. Cena dila dle ¢l. Il odst. 2, 3 a 7 této smlouvy (vySe a dale jen ,celkova cena“) je
stanovena dohodou smluvnich stran, podle Nabidky poskytovatele, a €ini:

[zadavatel doplni cenu dle Nabidky] Ké
(slovy: [zadavatel doplni cenu dle Nabidky slovy]) bez DPH,

s tim, Ze podrobny rozpad celkové ceny je uveden v pfiloze €. 4 této smlouvy.

. Cena Sluzeb podpory dle ¢l. Il odst. 4 pism. a) této smlouvy ¢ini mési¢ni pausalni ¢astku
[zadavatel doplni mésiéni pausalni cenu dle Nabidky] Ké (slovy: [zadavatel doplni
mesicni pausalni cenu slovy] korun ¢eskych). V pfipadé, ze Sluzby podpory nebyly
poskytovany v plném rozsahu, bude vySe ceny za dany mésic snizena pomérné dle poctu
dn(, po které nebyly Sluzby podpory poskytovany.

. Cena SW podpory dle ¢l. Il odst. 4 pism. b) této smlouvy ¢&ini roéni pausaini ¢astku
[zadavatel doplni roéni pausalni cenu dle Nabidky] K¢ (slovy: [zadavatel doplni ro€éni
pausalni cenu slovy] korun ¢eskych). Pokud SW podpora bude poskytovana pouze po
urCitou ¢ast kalendarniho roku, bude tato ¢astka pfiméfené kracena tak, ze za kazdy
zapocaty kalendarni mésic nalezi poskytovateli odména (cena) ve vysi [zadavatel doplni
cenu ve vysi 1/12 ceny dle Nabidky] K¢ bez DPH.

. Sazba za jednu ¢lovékohodinu poskytovani ad hoc sluzeb dle ¢l. Il odst. 5 této
smlouvy je stanovena v souladu s Nabidkou a ¢ini ¢astku bez DPH ve vysi:

[zadavatel dopIni cenu dle Nabidky] Ké
(slovy: [zadavatel doplni cenu dle Nabidky slovy])

DPH bude uc¢tovana podle pravnich predpist platnych v dobé uskutec¢néni zdanitelného
pinéni.

. Celkova cena stanovena v odstavci 1 tohoto ¢lanku, cena za Sluzby podpory dle odst. 2
tohoto ¢lanku, SW podpory dle odst. 3 tohoto ¢lanku a sazba za ¢lovékohodinu dle odst.
4 tohoto ¢lanku jsou cenami konecnymi, které neni pfipustné zménit a které obsahuji
vesSkeré naklady na plnéni predmétu této smlouvy poskytovatelem dle &l. Il této smlouvy.
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Clanek V.
Platebni podminky

. Celkovou cenu podle €l. IV odst. 1 této smlouvy objednatel uhradi poskytovateli
jednorazové po ukonceni akceptaéniho fizeni bez vad a nedodélkd, tji. po podpisu
Akceptacniho protokolu dle €l. VI odst. 3 bez vad a nedodélkd v K& pfimym bankovnim
prevodem. Zalohové platby objednatel neposkytuje.

Pravo vystavit danovy doklad (fakturu) na celkovou cenu podle €l. IV odst. 1 této smlouvy,
vznikd poskytovateli nasledujici den po podpisu Akceptacniho protokolu bez vad a
nedodélkt zmocnénci pro jednani vécna a technicka obou smluvnich stran dle €l. VI odst.
3 této smlouvy. PFilohou darnového dokladu (faktury) bude kopie podepsaného
Akceptacniho protokolu. Splatnost celkové ceny je 30 dni ode dne vystaveni dafiového
dokladu (faktury). Datem uskute€néni zdanitelného plnéni je den podpisu Akceptacniho
protokol bez vad a nedodélkdl zmocnénci pro jednani vécna a technicka obou smluvnich
stran.

. Sjednana cena dle €l. IV odst. 2 této smlouvy bude hrazena mésiéné zpétné za
predpokladu, ze byly Sluzby podpory poskytovany v tomto obdobi v piném rozsahu dle této
smlouvy, 0 éemz bude smluvnimi stranami za kazdy kalendarni mésic vyhotoven Protokol
o poskytnutych sluzbach. Tento Protokol o poskytnutych sluzbach bude pfilohou danového
dokladu (faktury) za Sluzby podpory poskytnuté za uplynuly kalendarni mésic. V pfipadé,
ze Sluzby podpory nebyly poskytovany v plném rozsahu, bude vy$e ceny za dany mésic
snizena pomérné dle poc¢tu dnl, po které byly Sluzby podpory poskytovany. Datum
uskute¢néni zdanitelného plnéni za Sluzby podpory je posledni den daného kalendafniho
mésice, ve kterém byly Sluzby podpory poskytovany. Poskytovateli vznika pravo vystavit
dafovy doklad (fakturu) do 15. kalendainiho dne ode dne konce daného kalendarniho
mésice, ve kterém byly Sluzby podpory poskytovany.

Pravo vystavit dafiovy doklad (fakturu) na ro¢ni pausalni ¢astku SW podpory uvedenou v
¢l. IV odst. 3 této smlouvy, vznika poskytovateli do 5 (slovy: péti) pracovnich dni po
podpisu Pfedavaciho protokolu zmocnénci pro jednani vécna a technicka obou smluvnich
stran dle €. VI odst. 2. této smlouvy na obdobi uvedené v €l. IV odst. 3 této smlouvy. Datem
uskute¢néni zdanitelného plnéni je den podpisu Pfedavaciho protokolu zmocnénci pro
jednani vécna a technicka obou smluvnich stran.

. Cena za ad hoc sluzby je stanovena jako souéin skuteéné poskytnutych ad hoc
sluzeb a hodinové sazby dle €l. IV odst. 4 této smlouvy. Datum uskutecnéni
zdanitelného pInéni za ad hoc sluzby je posledni den kalendafniho &tvrtleti, ve kterém byly
ad hoc sluzby poskytnuty. Poskytovateli vznika pravo vystavit dafovy doklad (fakturu) do
15. kalendafniho dne od posledniho dne daného kalendarniho Ctvrtleti, ve kterém byly ad
hoc sluzby poskytnuty. Pfilohou faktury za ad hoc sluzby za uplynulé kalendarni Ctvrtleti
bude Vykaz vyuétovanych hodin odsouhlaseny objednatelem.

. Danovy doklad (faktura) bude obsahovat nalezitosti dafiového dokladu podle zakona

¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisli, OZ a podle této
smlouvy. Souc¢asné bude dariovy doklad (faktura) obsahovat &islo evidenéni objednavky
objednatele, kiteré objednatel poskytovateli sdéli po podpisu této smlouvy a dale Udaj
o spolufinancovani Dodaného feSeni z Programu (v€. jeho registracniho &isla).

Poskytovatel je povinen dorucit dafiovy doklad (fakturu) objednateli na e-mailovou adresu
podatelna@stc.cz. Zaplacenim se pro Ucely této smlouvy rozumi den pfipsani pfislusné
¢astky na Ucet poskytovatele uvedeny na titulni strané této smlouvy.

. 'V pfipadé, ze darovy doklad (faktura) vystaveny poskytovatelem nebude obsahovat
potfebné nalezitosti nebo bude obsahovat nespravné ¢i nelplné Udaje, je objednatel
opravnén danovy doklad (fakturu) vratit poskytovateli s uvedenim divodu vraceni, aniz se
dostane do prodleni s placenim. Nova Ihdta splatnosti po¢ina bézet ode dne doruceni
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fadné opraveného ¢&i doplnéného danového dokladu (faktury) objednateli.

Poskytovatel neni opravnén bez pisemného souhlasu objednatele provadét jakékoli
zapocty svych pohledavek vuci objednateli proti jakymkoli pohledavkam objednatele vigi
poskytovateli.

Poskytovatel neni opravnén postoupit pohledavky za objednatelem z této smlouvy nebo
v souvislosti s ni.

Poskytovatel se =zavazuje, ze zadnym zplsobem nezatizi své pohledavky za
objednatelem z této smlouvy nebo v souvislosti s ni zdstavnim pravem ve prospéch treti
osoby.

V pfipadsé, Ze je poskytovatel platcem DPH registrovanym v Ceské republice, uplatni se a
jsou pro néj zavazna ujednani nasledujicich odstavcu tohoto ¢lanku (odst. 12 az 15 tohoto
¢lanku).

Poskytovatel jako poskytovatel zdanitelného pInéni je povinen bezprostfedné, nejpozdéji
do 2 pracovnich dnu od zjiSténi insolvence, popf. od vydani rozhodnuti spravce dang, ze
je poskytovatel nespolehlivym platcem dle § 106a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist (dale jen ,ZDPH"), oznamit takovou skute¢nost
prokazatelné objednateli, pfijemci zdanitelného plnéni.

Poskytovatel se zavazuje, Ze bankovni Ucet jim uréeny pro zaplaceni jakéhokoliv zavazku

objednatele na zakladé této smlouvy bude od data podpisu této smlouvy do ukonéeni jeji
platnosti zvefejnén zplsobem umozniujici dalkovy pfistup ve smyslu § 96 odst. 2 ZDPH,
v opacném pripadé je poskytovatel povinen sdélit objednateli jiny bankovni Ucet fadné
zvefejnény ve smyslu § 96 ZDPH. Pokud bude poskytovatel oznacen spravcem dané za
nespolehlivého platce ve smyslu § 106a ZDPH, zavazuje se zaroveri o této skutecnosti
neprodlené pisemné informovat objednatele spolu s uvedenim data, kdy tato skute€nost
nastala.

Pokud objednateli vznikne podle § 109 ZDPH ruceni za nezaplacenou DPH z pfijatého
zdaniteIného plnéni od poskytovatele, nebo se objednatel divodné domniva, ze tyto
skutecnosti nastaly nebo mohly nastat, ma objednatel pravo bez souhlasu poskytovatele
uplatnit postup zvlastniho zplsobu zajisténi dané, tzn., Ze je poskytovatel opravnén odvést
¢astku DPH podle faktury-danového dokladu vystavené poskytovateli pfimo pfisluSnému
finanénimu Gfadu, a to v ndvaznosti na § 109 a § 109a ZDPH.

Uhradou DPH na get finanéniho Gfadu se pohledavka poskytovatele vii&i objednateli
v ¢astce uhrazené DPH povazuje bez ohledu na dal$i ustanoveni této smlouvy za
uhrazenou. Zarover je objednatel povinen poskytovatele o takové Uhradé bezprostfedné
po jejim uskutecnéni pisemné informovat.

Clanek VI.
Akceptace plnéni

Poskytovatel umozni objednateli kontrolovat pribéh provadéni plnéni a za tim Ucelem
poskytne objednateli potfebnou soucéinnost.

O dodavce PIM/PAM nastroje, instalaci a implementaci dle ¢l. Il odst. 3 pism. b) této
smlouvy, véetné poskytnuti uzivacich prav k SW — licence a pfedani dokumentace dle
¢l. Il odst. 3 pism. c) této smlouvy poskytnuti ve Ihité podle ¢&l. Il odst. 3 pism. b) této
smlouvy, bude sepsan Pfedavaci protokol, ktery podepisi zmocnénci pro jednani vécna a
technicka obou smluvnich stran a jehoz vzor je uveden v pfiloze €. 5 této smlouvy (dale
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jen ,Predavaci protokol“). Podpisem Predavaciho protokolu zaéind bézet Zkusebni
provoz/Akceptacéni procedura dle €l. lll odst. 2 pism. d) této smlouvy.

3. Po uspésném ukonéeni Zkusebniho provozu/Akceptacni procedury dle ¢l. 1l odst. 3
pism. e) této smlouvy bude pInéni jako celek objednatelem pFevzato na zakladé
akceptacéniho protokolu, jehoz vzor je pfilohou ¢. 6 této smlouvy (dale jen ,Akceptaéni
protokol®).

4. Pred zahajenim produkéniho provozu poskytovatel vyzve objednatele k akceptaci plnéni,
a to nejméné 2 (slovy: dva) pracovni dny pfed planovanym zahajenim produkéniho
provozu. V pfipadé akceptace bez vyhrad nebo s vyhradou ze strany objednatele bude
smluvnimi stranami vyhotoven Akceptaéni protokol, ktery bude podepsan zmocnénci obou
smluvnich stran pro jednani vécna a technicka a vyhotoven ve dvou stejnopisech, z nichz
kazda ze smluvnich stran obdrzi po jednom.

5. Objednatel je opravnén plnéni v ramci akceptaéniho fizeni:

5.1. akceptovat bez vyhrad: Objednatel pInéni akceptuje bez vyhrad za pfedpokladu, Ze
plnéni je pfipraveno k zahajeni produkéniho provozu, ze odpovida této smlouve, a je
prosté jakychkoliv vad a nedodélkd, a to nejpozdéji ve lhité 10 (slovy: deseti)
pracovnich dni od vyzvy poskytovatele.

5.2. akceptovat s vyhradami: Objednatel je opravnén akceptovat plnéni s vyhradami
v pfipadé vyskytu vad a nedodélk, které v8ak nebrani zahajeni produkéniho provozu
nedodélky budou v Akceptaénim protokolu popsany a uvedeny Ih(ty jejich odstranéni
poskytovatelem. Nedojde-li mezi obéma smluvnimi stranami k dohodé o terminu
odstranéni vad nebo nedodélkd, pak plati, Ze vady a nedodélky musi byt odstranény
nejpozdéji do 15 dnli ode dne vyhotoveni Akceptaéniho protokolu. Poskytovatel bere
na védomi, Ze posouzeni a rozhodnuti, zda se v konkrétnim pfipadé jedna o vadu
spadajici pod bod 5.2 nebo pod bod 5.3 tohoto ¢lanku smlouvy zavisi zcela vili na
objednatele a poskytovatel nema na akceptaci s vyhradou pravni narok. Pro
vylouceni pochybnosti smluvni strany uvadéji, ze v pfipadé akceptace s vyhradou
nebo akceptace bez vyhrad neni poskytovatel v prodleni s akceptaci pInéni.

5.3. neakceptovat: Vady nebo nedodélky branici nebo ztézujici zahajeni produkéniho
provozu plnéni nebo uzivani plnéni obvyklym zplsobem jsou ddvodem
k neakceptovani plnéni. V Zapise o neakceptaci pinéni bude uveden soupis vad a
nedodeélkd, véetné Iht jejich odstranéni. Nedojde-li mezi obéma smluvnimi stranami
k dohodé o terminu odstranéni vad a nedodélki, pak plati, ze vady a nedodélky musi
byt odstranény nejpozdéji do 15 dnl ode dne vyhotoveni zapisu o neakceptaci pinéni.
Poskytovatel je povinen ve stanovené Ih(té odstranit vady nebo nedodélky i v
pfipadé, kdy podle jeho nazoru za vady a nedodélky neodpovida. Naklady na
odstranéni vad a nedodélku v téchto spornych pFipadech nese az do rozhodnuti
soudu poskytovatel.

6. Poskytovatel garantuje, ze:

a) dodané, instalované a zavedené pInéni neobsahuje Skodlivy software nebo znamé
zranitelnosti (dle seznamu OWASP TOP10 a CWE/SANS TOP 25) a je vyvijen
v souladu se standardy SSDLC (Secure Software Development LifeCycle);

b) dodané, instalované a zavedené pInéni je funkéni dle pfedané dokumentace;
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c) v pfipadé negativniho dopadu do stavajicich provozovanych systémd objednatele
upravi feSeni takovym zpusobem, aby tyto dopady vyloucil;

d) plnéni je vytvofeno v souladu se véemi pfislusnymi pravnimi predpisy.

Poskytovatel se zavazuje, ze v pfipadé, ze v ramci plnéni pfedmétu této smlouvy vznikne
autorské dilo ve smyslu autorského zakona (dale jen "Dilo"), vytvofi-li poskytovatel néjaké
v ramci plnéni pfedmétu této smlouvy, které zcela nebo z€asti podléhaji ochrané podle
zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjsich predpisli, zejména se
jedna o SW vytvofeny pro potfeby napojeni na IS objednatele (dale jako ,SW pro
napojeni“), ziskava objednatel k Dilu a k jejich dalsim vystupum dle této smlouvy dnem
protokolarniho pfedani a pfevzeti téchto vyhradni licenci, a to na dobu trvani majetkovych
prav k takovému dilu, na tizemi Ceské republiky a pro véechny zpisoby uziti. Odména za
tuto licenci bude obsazena v cené za poskytnuté ad hoc sluzby dle ¢l. Il odst. 5 této
smlouvy. Objednatel je opravnén Dilo uzit vSemi zpusoby uvedenymi vust. § 12
autorského zakona, v plivodni nebo jim zpracované ¢i jinak zménéné podobé, samostatné
nebo v souboru anebo ve spojeni s jinym dilem ¢i prvky a toto dilo provozovat jako souéast
systému i prostfednictvim tfeti osoby (dale jen "Licence").

Licence bude poskytnuta jako licence mnozstevné neomezena. Poskytovatel neni
opravneén Licenci vypovédét; objednatel neni povinen Licenci vyuzit.

V souvislosti s poskytnutou Licenci a opravnénimi objednatele je poskytovatel povinen
kazdou zménu Zdrojovych kédl Dila, resp. SW pro napojeni poskytnout objednateli na
vyzadani (nejvySe v8ak jednou za jeden kalendaini mésic) do 10 pracovnich dnd ode dne
obdrzeni zadosti objednatele. Povinnost poskytovatele uvedena vtomto odstavci se
pouzije i pro jakékoliv opravy, zmény, doplnéni, upgrade nebo update zdrojového kédu
kazdé jednotlivé ¢asti Dila, resp. SW pro napojeni, ktera je pocitatovym programem, k
nimz dojde pfi poskytovani plnéni poskytovatele nebo v ramci zaruénich oprav (dale jen
,Zmény Zdrojového kédu“).

Pfedané zdrojové kody dle predchoziho odstavce musi byt spustitelné v prostredi
objednatele a zaruc€ujici moznost ovéreni, ze je kompletni a ve spravné posledni verzi, tzn.
umoznujici kompilaci, instalaci, spusténi a ovéfeni funkcionality. Zmény Zdrojového kédu
preda poskytovatel objednateli vzdy na technickém nosici dat (hardwarové Sifrovana USB
flash pamét) s viditelné oznacenym nazvem ,Zdrojovy kéd IS + datum“ a oznacenim
pocitacového programu ¢i jeho €asti a jeho verze a dne predani zdrojového kbdu, a to
véetné instalacnich souborl, struktury a zakladniho programatorského textového popisu
databaze. Soucasné s predanim nosice dat preda poskytovatel objednateli deSifrovaci
klice.

S kazdou novou vydanou verzi Dila, resp. SW pro napojeni musi poskytovatel dodat
objednateli i tzv. ,Release notes”, tedy soupis veskerych zmén, véetné zapracovani zmén
do uzivatelské dokumentace a pfedani aktualizované verze uzivatelské dokumentace.

Soucasné se poskytovatel zavazuje ve stejném rozsahu jako v pfedchozich odstavcich
tohoto ¢lanku predat objednateli nejpozdéji posledni den pfed ukoncenim platnosti a
ucinnosti této smlouvy posledni aktualni verzi zdrojovych kédi Dila, resp. SW pro napojeni,
resp. posledni verzi zmény Zdrojového kédu, véetné prislusnych desifrovacich klica.

. Poskytovatel vyslovné prohlasuje, Ze odména za pfedavani zmén Zdrojovych kédl a
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opravnéni k nim v rozsahu Licence poskytnuta objednateli dle tohoto ¢lanku je jiz zahrnuta
v cené Sluzeb podpory dle této smlouvy.

VSechna data, at uz v jakékoliv podobé, a jejich hmotné nosice, ktera vznikla ¢i vzniknou
pfi plnéni pfedmétu této smlouvy, jsou vyluénym vlastnictvim objednatele a objednatel
nabyva vlastnické pravo okamzikem jejich prevzeti. Veskeré podklady, které byly
objednatelem poskytovateli pfedany, zlstavaji v jeho vlastnictvi a poskytovatel za né
odpovida od okamziku jejich prevzeti a je povinen je vratit objednali po splnéni svého
zavazku.

Poskytovatel neni opravnén pouzit podklady, data a hmotné nosice predané mu
objednatelem dle této smlouvy pro jiné Ucely, nez je poskytovani plnéni pfedmétu této
smlouvy. Nejpozdéji do 15 pracovnich dnli od doruéeni Zadosti objednatele nebo od
ukonceni této smlouvy je poskytovatel povinen tato data a jejich nosi¢e objednateli pfedat.

Clanek VII.
Prava a povinnosti smluvnich stran

. Poskytovatel je povinen mit po dobu Ucinnosti této smlouvy uzavieno poijisténi

odpovédnosti za Skodu zplsobenou poskytovatelem ftreti osob&, a to ve vySi
nejméné 25 000 000 Ké. Poskytovatel se zavazuije, ze pojisténi v uvedené vysi a rozsahu
zlistane Gc¢inné po celou dobu Gcinnosti této smlouvy, a do 5 pracovnich dnd od vyzvy
objednatele je poskytovatel povinen toto objednateli prokazat, a to ve formé prosté kopie
pojistné smlouvy. Rovnocennym dokladem pro prokazani tohoto pozadavku je také prosta
kopie pojistného certifikatu nebo prosta kopie potvrzeni o uzavieni pojistné smlouvy
vystaveného pojistitelem.

. Poskytovatel se zavazuje, Ze prava a zavazky vyplyvajici z této smlouvy nepfevede na treti

osoby bez souhlasu objednatele.

. Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat Uplné, pravdivé

avCasné informace potfebné k fadnému plnéni svych zavazkd. Smiluvni strany jsou
povinny informovat druhou smluvni stranu o veSkerych skute€nostech, které jsou nebo
mohou byt dllezité pro fadné pinéni smlouvy. Poskytovatel se zavazuje objednateli na
zakladé jeho vyzvy jej bez zbyte€ného odkladu informovat o aktualnim stavu provadéni
plnéni.

. Smluvni strany se déle zavazuji poskytnout druhé smluvni strané dohodnutou soucinnost

umoznujici Fadné pinéni zavazkl ze smlouvy.

. Smluvni strany se zavazuji plnit své zavazky v souladu se vSemi pfislusnymi obecné

zavaznymi pravnimi pfedpisy. Smluvni strany jsou zarover povinny pinit své zavazky tak,
aby nedochazelo k prodleni s plnénim jednotlivych termin( a s prodlenim splatnosti
jednotlivych penézitych zavazka.

. Poskytovatel se zavazuje pInéni dle této smlouvy poskytovat fadné a tak, aby byl v co

nejmensi mife omezen provoz objednatele.

. Kfadnému splnéni predmétu této smlouvy objednatel zajisti pro poskytovatele zejména:

a) technickou pomoc,
b) vzdaleny pfistup k systému prostfednictvim VPN pro pfipadnou moznost konfigurace
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systému mimo interni sit objednatele ¢i dalSi €innosti pfedpokladané touto smlouvou,

c) vstup zaméstnancim poskytovatele do objektu objednatele k pinéni pfedmétu této
smlouvy,

d) pouceni zaméstnancl poskytovatele o dodrzovani ochrannych a bezpecnostnich
opatreni v objektu objednatele,

e) hygienické a bezpecné pracovni podminky, odpovidajici normam EU.

8. Zaméstnanci poskytovatele jsou zejména:

a) opravnéni vstupovat pouze do téch prostorl v objektu objednatele, kieré budou
pisemné dohodnuty mezi zmocnénci pro jednani vécna a technicka obou smluvnich
stran,

b) opravnéni vyuzivat vzdaleny pfistup k systému prostfednictvim VPN za Gc€elem
fadného spinéni pfedmétu této smlouvy,

¢) povinni nosit viditelné priikazy pro vstup do objektu objednatele a mit u sebe platny
prikaz totoznosti,

d) povinni zdrzet se vynaseni jakychkoli dat souvisejicich s vyrobou, jak na datovych
nosicich, tak v pisemné podobé,

e) povinni dodrzovat veSkeré platné pravni predpisy (zejména zakonik prace
a bezpecnostni pfedpisy) a interni smérnice a predpisy objednatele, se kterymi byl
objednatelem seznameni.

9. Veskeré podklady, které byly objednatelem poskytovateli pfedany, zlstavaji v jeho
vlastnictvi a poskytovatel za né zodpovida od okamziku jejich pfevzeti a je povinen je vratit
objednali po spinéni svého zavazku.

10. Poskytovatel je opravnén plnit tuto smlouvu nebo jeji ¢ast prostfednictvim svého (svych)
poddodavatele(U). V pfipadé, ze poskytovatel pouZzije poddodavatele ve smyslu pfedchozi
véty,

a) neni jakkoli dot€ena odpovédnost poskytovatele za pfipadné nesplnéni ¢i vadné
plnéni pfislusnych zavazkl, a poskytovatel ma i nadale odpovédnost za pInéni
predmétu této smlouvy jako by ho plnil sam;

b) byl povinen objednatel predlozit seznam poddodavatelt dle zadavaci
dokumentace Zadavaciho fizeni za podminek tam uvedenych;

) v pfipadé zmény v seznamu uvedenych poddodavatelt (napf. jiny rozsah plnéni,
zména poddodavatele, novy poddodavatel) je poskytovatel povinen oznamit
takovou zménu bez zbytec¢ného odkladu objednateli, nejpozdéji vSak 3 pracovni
dny pred takovou zménou. Poskytovatel je opravnén zmeénit kvalifikaéniho
poddodavatele pouze v pfipadé, ze poskytovatel dolozi diukazy, které prokazou,
Ze novy poddodavatel splfiuje kvalifikaci alespon ve stejném rozsahu jako ptvodni
kvalifika¢ni poddodavatel;

d) poskytovatel je povinen zajistit fadné a v€asné plnéni svych finannich zavazki
vuci svym poddodavatelim po celou dobu trvani této smlouvy, pficemz za fadné a
vCasné plnéni se povazuje Uplna uhrada faktur vystavenych poddodavatelem za
plnéni poskytovana pro Gc€ely pInéni zavazkd poskytovatele dle této smlouvy, a to
nejpozdéji do 30 dnll od pfijeti platby objednatele dle této smlouvy. V pfipade, ze
se objednatel hodnovérnym a prokazatelnym zplsobem dozvi, ze ze strany
poskytovatele dosSlo nebo dochazi k nesplnéni povinnosti poskytovatele dle véty
prvni tohoto pism. d), a poskytovatel i pfes predchozi pisemné upozornéni
objednatele pokracéuje v neplnéni téchto svych povinnosti nebo nezjedna napravu,

Stranka 31 z 83



Pfiloha &. 1 - STC/000450/USDS/2024/2
R_STCSPS_0079205

ma objednatel pravo odstoupit od této smlouvy za podminek uvedenych v ¢l. Xl|
této smlouvy.

Tato smlouva nebude ménéna z ddvodu pouziti poddodavatelt nebo jejich zmény dle
tohoto odstavce.

11. Poskytovatel prohlasuje v souladu s €l. 5 k Nafizeni Rady (EU) €. 2022/576 ze dne
8. dubna 2022, kterym se méni nafizeni Rady (EU) ¢. 833/2014 ze dne 31. ¢ervence 2014,
0 omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné,
Ze neni:

a) ruskym statnim pfisluSnikem, fyzickou ¢i pravnickou osobou nebo subjektem ¢i
organem se sidlem v Rusku;

b) pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % pfimo &i
nepfimo viastnény nékterym ze subjektt uvedenych v pismenu a) tohoto odstavce;

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem
nebo na pokyn nékterého ze subjektll uvedenych v pismenech a) nebo b) tohoto
odstavce.

12. Poskytovatel soucasné prohlasSuje, ze zadny zjeho poddodavatell, ktery bude
poskytovatelem vyuzit pro plnéni této smlouvy, a jehoz rozsah &innosti a/nebo odmény
prekroci 10 % hodnoty plnéni této smlouvy, neni subjektem uvedenym v pismenu a) nebo
b) nebo c) odstavce 15 tohoto ¢lanku.

13. Poskytovatel dale prohlasuje, Ze ve smyslu:

a) ¢l. 2 odst. 2 Nafizeni Rady (EU) &. 269/2014 ze dne 17. bfezna 2014, o
omezujicich opatfenich vzhledem k &innostem naruSujicim nebo ohrozujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny, v platném znéni (dale jen
.Nafizeni ¢. 269/2014), a

b) ¢l. 2 odst. 2 Nafizeni Rady (EU) &. 208/2014 ze dne 5. bfezna 2014, o omezujicich
opatfenich vUci nékterym osobam, subjektlim a organim vzhledem k situaci na
Ukrajing, v platném znéni (dale jen ,Nafizeni €. 208/2014"), a

¢) ¢l. 2 odst. 2 Nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich
opatfenich vaci prezidentu LukaSenkovi a nékterym predstavitelim Béloruska, v
platném znéni (dale jen ,Nafizeni ¢&. 765/2006%),

neni fyzickou nebo pravnickou osobou, subjektem ¢&i organem nebo fyzickou nebo
pravnickou osobou, subjektem &i organem s nimi spojenym uvedenym v pfiloze | Nafizeni
¢. 269/2014, Narizeni ¢. 208/2014 nebo Nafizeni ¢. 765/2006.

14. Poskytovatel prohlaSuje a zavazuje se, ze zadné finanéni prostfedky ani hospodarské
zdroje nebudou pro Ucely pInéni této smlouvy, pfimo ani nepfimo zpfistupnény fyzickym
nebo pravnickym osobam, subjektim &i orgdndm uvedenym v pfiloze | Nafizeni &.
269/2014, Nafizeni €. 208/2014 nebo Nafizeni €. 765/2006 nebo v jejich prospéch.

15. Pokud by v prabéhu platnosti a uc¢innosti této smlouvy mélo dojit k nedodrzeni podminek
uvedenych v odst. 11, 12, 13 nebo 14 tohoto ¢lanku, zavazuje se poskytovatel bezodkladné,
od momentu, kdy se o dané zméné okolnosti dozvi, o této skutecnosti pisemné objednatele
informovat.

16. PoruSeni povinnosti poskytovatele v odst. 11 nebo 12 nebo 13 nebo 14 nebo 15 tohoto
¢lanku je povazovano za podstatné poruseni této smlouvy, na jehoz zakladé ma objednatel
pravo od této smlouvy odstoupit za podminek uvedenych v €l. Xl této smlouvy.
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Clanek VIIL.
Odpovédnost za vady, zaruka, zarucni servis

Poskytovatel pfebira zavazek a odpovédnost za vady dila, jez bude mit dilo v dobé jeho
predani objednateli, a dale za vady, které se na dile vyskytnout v prdbéhu zaruéni doby.

Poskytovatel poskytuje objednateli ve smyslu § 2619 OZ zaruku za jakost na to, ze dilo
bude mit vlastnosti stanovené touto smlouvou, bude piné funkéni a zplsobilé pro pouziti
ke smluvenému Gcelu, budou odpovidat sjednanym funkénim pozadavkim a parametriim
uvedenym ve smlouvé a bude bez jakychkoliv vad a nedodélkd. Zaruéni doba na dilo ¢ini
24 (slovy: dvacet ctyFi) mésicti a pocina bézet dnem nasledujicim po podpisu
Akceptacniho protokolu (dale jen ,zaruéni doba").

Objednatel je povinen oznamit vady dila vzniklé v zaruéni dobé poskytovateli pisemné na
e-mailové adrese: [zadavatel dopini udaje vybraného dodavatele dle nabidky].
Objednatel je povinen reklamované vady popsat, uvést, jak se projevuji a téz dolozit
potfebnymi doklady (napf. printscreeny obrazovky aj.), pokud to bude vhodné a mozné.
Objednatel je opravnén oznamit vadu poskytovateli také telefonicky na telefonnim &isle
[zadavatel doplni udaje vybraného dodavatele dle nabidky], nicméné rozhodnym
okamzikem pro béh reakénich Ihat je pisemné oznameni na e-mailové adrese uvedené
v tomto odstavci.

V ramci podpory na SW se poskytovatel zavazuje, ze po dobu zaruéni doby bude tato
podpora dostupna objednateli 24 hodin denné, 7 dni v tydnu, 365 dni v roce, pficemz
feSeni vady bude zahajeno s reakéni Ih(tou do 4 hodin od doru¢eni oznameni o vadé
poskytovateli ve smyslu odstavce 3 tohoto €lanku. Poskytoval vadu opravi do 5 (slovy:
péti) kalendafnich dni od okamziku jejiho oznameni, pokud se v jednotlivém pfipadé
nedohodne s objednatelem jinak na zakladé oboustranného pisemného odsouhlaseni
pfimérené dodatecné Ihlty, ktera bude stanovena v kalendarnich dnech,

V ramci podpory na hardware (dale jen ,HW®) se poskytovatel zavazuje, ze po dobu
zarucéni doby servisni technik poskytovatele zahaji feSeni vady tykajici se HW, nejpozdéji
do 1 (slovy: jednoho) pracovniho dne (,NBD") po oznameni vady v pracovni dobég, ktera
je pro ucely této smlouvy uréena jako doba v pracovnich dnech (v zemi objednatele) od 8
hodin do 16 hodin (dale jen ,Pracovni doba“) na e-mailovou adresu poskytovatele
[zadavatel doplni udaje vybraneho dodavatele dle Nabidky]. Servisni technik vadnou
¢ast HW opravi & vymeéni za bezvadnou nejpozdéiji do 5 (slovy: péti) pracovnich dni od
okamziku ozndmeni vady, pokud se v jednotlivém pfipadé nedohodne s objednatelem
jinak na zakladé oboustranného pisemného odsouhlaseni pfiméfené dodatecné Ihity,
ktera bude stanovena v pracovnich dnech. Vada nahlaSena po Pracovni dobé se povazuje
za nahlaSenou nasledujici pracovni den v 8 hodin rano.

Pokud poskytovatel neodstrani zaruéni vady ve sjednané dobé od jejich oznameni
objednatelem poskytovateli, je objednatel opravnén podle vlastniho uvazeni vadu bud
sam odstranit, nebo povéfit jejim odstranénim tfeti osobu, v obou pfipadech na naklady
poskytovatele. VSechny pfipady svépomoci uvedené v tomto odstavci nenarusuji zadna
prava plynouci objednateli ze zaruky.

Poskytovatel zarucuje objednateli, ze veSkeré nahradni dily, které pouzije pfi odstranéni
vady, budou plvodni a nové. V pfipadé, Zze o to Objednatel pozada, mize poskytovatel
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nabidnout i dily repasované nebo pouzité.

Zaruéni doba nebézi po dobu, po kterou objednatel nemulze uzivat dilo k Géelu, ke
kterému ho objednatel objednal.

Jakékoli vady dila je poskytovatel povinen odstranit na své naklady.

Clanek IX.
Ochrana bezpecnosti informaci

Smluvni strany nejsou opravnény zpfistupnit tfeti osobé neverejné informace, které ziskaly
¢i ziskaji pfi vzajemné spolupraci, jakoz i informace spojené s vytvofenim a obsahem této
smlouvy. To neplati, maji-li byt za Uc€elem pInéni této smlouvy potfebné informace
zpfistupnény zaméstnancim smluvnich stran nebo dal$im osobam (zpracovatelim
informaci), ktefi se podileji na pInéni dle této smlouvy, a to za stejnych podminek, jaké jsou
stanoveny smluvnim stranam v tomto ¢lanku, a vzdy jen v rozsahu zcela nezbytné nutném
pro Fadné pinéni této smlouvy.

Smluvni strany jsou povinny zabezpecit, Zze povinnosti vyplyvajici z tohoto ¢lanku budou
dodrzovany véemi osobami, které se s nevefejnymiinformacemi seznamily dle pfedchoziho
odstavce. Poru$eni zavazku mi€enlivosti ze strany téchto osob je povazovano za poruseni
zpusobené smluvni stranou, ktera jim neverejné informace poskytla.

Za nevefejné informace jsou povazovany veSkeré informace vzajemné poskytnuté
v pisemné, Ustni, vizualni, elektronické nebo jiné formé, jakoz i know-how, které maji
skute€nou nebo alespon potencialni hodnotu a které nejsou v pfislusnych obchodnich
kruzich bézné dostupné, a déle informace, které jsou pisemné oznaceny jako diskrétni
(zkratka "DIS") nebo u kterych se z povahy véci da predpokladat, ze se jedna o informace
neverejné.

Smluvni strany se zavazuji, ze pokud v ramci vzajemné spoluprace pfijdou do styku s
osobnimi Udaji ¢i zvlastni kategorii osobnich Udaji ve smyslu Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udaju a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajl, dale jen ,GDRP*) a zakona
¢. 110/2019 Sb., o zpracovani osobnich Udajd, v platném znéni, ucini veSkera opatfeni, aby
nedoSlo k neopravnénému nebo nahodilému pfistupu k témto Udajim, k jejich zméné,
zni¢eni &i ztraté, neopravnénym prenosiim, k jinému neopravnénému zpracovani, jakoz i k
jejich jinému zneuZiti.

V této souvislosti se smluvni strany zejména zavazuji:

a) nesdélit neverejné informace tfetim osobam;

b) zajistit, aby nevefejné informace nebyly zpfistupnény tfetim osobam;

c) zabezpecdit data ¢i Udaje v jakékoli formé, vetné jejich kopii, obsahujici
neverejné informace, pred zneuzitim tfetimi osobami a zajistit proti ztraté.

Ochrana neverejnych informaci se nevztahuje zejména na pfipady, kdy:

a) smluvni strana prokaze, Zze je dana informace vefejné dostupnd, aniz by tuto
dostupnost sama zpuUsobila;

b) smluvni strana prokéze, ze méla danou informaci k dispozici jesté pfed datem
zpfistupnéni druhou stranou a Ze ji nenabyla v rozporu se zakonem;
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c) smluvni strana obdrzi od druhé strany pisemny souhlas zpfistupfovat dale danou
informaci;

d) je zpfistupnéni dané informace vyzadovano zakonem nebo zavaznym rozhodnutim
prislusného organu statni spravy ¢i samospravy;

e) auditor provadi u nékteré ze smluvnich stran audit na zakladé opravnéni
vyplyvajiciho z pfislusnych pravnich predpisu.

Smluvni strany se zavazuji na zadost druhé smluvni strany:

a) vratit vSechny nevefejné informace, které byly pfedany ,hmotnou formou“
(zejména pisemné ¢i elektronicky), a jakékoliv dalSi materidly obsahujici nebo
odvozujici nevefejné informace;

b) vratit &i znicit kopie, vypisy nebo jiné celkové nebo casteéné reprodukce
¢i zaznamy neverejnych informaci;

c) zni¢it bez zbyte¢ného odkladu vSechny dokumenty, memoranda, poznamky
a ostatni pisemnosti vyhotovené na zékladé nevefejnych informaci;

d) znicit materidly, ulozené v pocitacich, textovych editorech nebo jinych zafizenich,
obsahujici nevefejné informace ve smyslu této smlouvy.

Smluvni strany se rovnéz zavazuiji zajistit, Ze totéz ucini vSechny dalsi osoby, které
se s nevefejnymi informacemi seznamily prostfednictvim jedné ze smluvnich stran.

Zaméstnanec povinné smluvni strany, ktery byl zni€enim dokumentd ve smyslu
pfedchoziho odstavce povéfen, na vyzvu druhé smluvni strany pisemné potvrdi zni¢eni
prislusnych dokumenta.

V pfipadé, ze se néktera ze smluvnich stran, resp. jeji zaméstnanci nebo dal§i osoby
(zpracovatelé informaci) hodnovérnym zplsobem dozvi, popfipadé budou mit oddvodnéné
podezreni, ze doslo ke zpfistupnéni nevefejnych informaci neopravnénému subijektu, jsou
povinni o tom bez zbyteéného odkladu informovat druhou smluvni stranu.

Zavazek milCenlivosti neni ¢asové omezen. Povinnost zachovavat micenlivost
o nevefejnych informacich ziskanych v ramci spoluprace s druhou smluvni stranou trva i po
ukonceni platnosti a U¢innosti této smlouvy. Zavazek mi¢enlivosti pfechazi i na pfipadné
pravni nastupce smluvnich stran.

Clanek X.
Smluvni pokuty, urok z prodleni

V pripadé prodleni poskytovatele s pfedanim plnéni dle €l. 1l odst. 3 pism. a) této smlouvy
v terminu dle €l. lll odst. 2 pism. a) této smlouvy spocivajicich na jeho strané, vznika
objednateli pravo na smluvni pokutu ve vysi 2.000, - K& za kazdy i zapo€aty den prodleni.

V pfFipadé prodleni poskytovatele s pfedanim pinéni dle ¢l. 1l odst. 3 pism. b) az d) této
smlouvy v terminech dle ¢l. lll odst. 2 pism. b) az d) této smlouvy spocivajicich na jeho
strané, vznika objednateli pravo na smluvni pokutu ve vysi 2.000, - K& za kazdy i zapocaty
den prodleni.

V pfipadé prodleni poskytovatele s odstranénim vad ve |haté dle €l. VI odst. 5 bod 5.2. nebo
5.3. této smlouvy je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi
2.000, - K&, a to za kazdy i zapoc€aty den prodleni.
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4. V pripadé prodleni poskytovatele se zahajenim feSeni vady ¢i samotnym odstranénim vady
ve Ihuté dle ¢l. VI odst. 4 této smlouvy je poskytovatel povinen uhradit objednateli smluvni
pokutu ve vySi 1.000, - K&, a to za kazdou i zapoc&aty den prodieni.

5. V ptipadé prodleni poskytovatele s vyfizenim reklamace a odstranénim vad ve Ih(té dle ¢l.
VIl odst. 5 této smlouvy je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi
1.000, - K¢, a to za kazdy i zapocaty pracovni den prodieni.

6. V pfipadé nedodrzeni parametr( SLA dle pfilohy €. 3 této smlouvy, je poskytovatel povinen
uhradit objednateli smluvni pokutu dle nasledujiciho rozpisu:

Reseni incidentd

Kategorie incidentu

Priority incidentt

vyse smluvni
pokuty za prodleni
s Reakc¢ni dobou za

vyse smluvni
pokuty za prodleni
s Dobou vyieseni

kazdych za kazdych
zapocatych 30 min | zapocatych 60 min
Vysoka 4.000, - K¢ 4.000, - K&
B Stredni 2.000, - K& 2.000, - K&
Nizka 1.000, - K& 1.000, - K&

Provadéni servisnich zasaht

Kategorie incidentu

Kategorie zmény

vyse smluvni
pokuty za prodleni
s Reakéni dobou za
kazdych

vyse smluvni
pokuty za prodleni
s Dobou vyreSeni
za kazdy zapocaty

zapogéatych 30 min den
A Zmény s malym 500, K& 2.000, - K&
rozsahem
5 Zmeny se stfednim 500,- K& 2.000, - K&
rozsahem
c Zmény s velkym 500, K& 2.000, - K&

rozsahem

Konzultace

vyse smluvni
pokuty za prodleni
s Terminem
konzultace za

kazdy zapocaty den
2.000, - K&

7. Smluvni strany pro vylou¢eni v§ech pochybnosti uvadi, Ze smluvni pokuty se za jednotliva
prodleni se splnénim pfislusnych reakénich Ihit i v ramci stejné oznamené vady scitaji.

8. Poskytovatel neni v prodleni s plnénim pfedmétu plnéni této smlouvy po dobu, po kterou je
objednatel v prodleni s poskytovanim nezbytné soucinnosti nebo jsou-li nefunkéni systémy
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tfetich stran (pfipojky internetu, apod.).

V pfipadech poruseni povinnosti vyplyvajicich z €l. IX této smlouvy méa objednatel pravo na
smluvni pokutu ve vysi 200.000, - K& za kazdy zjiStény pfipad poruseni téchto povinnosti.

V pfipadé poruSeni nékteré z povinnosti nebo prohlaseni uvedenych v él. VIl odst. 11, 12,
13, 14 nebo 15 této smlouvy ze strany poskytovatele nebo ukaze-li se prohlaseni dle ¢l. VII
odst. 13 az 14 této smlouvy nepravdivym, ma objednatel pravo uplatnit vic¢i poskytovateli
smluvni pokutu ve vy$i 100.000, - K&, a to za kazdy jednotlivy pfipad poruseni.

Povinnost zaplatit smluvni pokutu vznika poskytovateli do 30 kalendafnich dnli ode dne
vystaveni faktury objednateli poskytovatelem k zaplaceni smluvni pokuty.

Zaplaceni smluvni pokuty nezbavuje poskytovatele povinnosti splnit zavazky pfijaté
Smlouvou.

Ujednanim smluvni pokuty neni nijak dotéeno pravo na nahradu vzniklé Skody v celém jejim
rozsahu.

Pti prodleni s Uhradou jakékoliv ceny dle této smlouvy je poskytovatel opravnén pozadovat
urok z prodleni ve vysi stanovené nafizenim vilady ¢. 351/2013 Sb., kterym se uréuje vyse
Uroku z prodleni a ndkladd spojenych s uplatnénim pohledavky, uréuje odména likvidatora,
likvidaéniho spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji
nékteré otazky Obchodniho véstniku a vefejnych rejstfikd pravnickych a fyzickych osob, ve
znéni pozdéjsich predpisu.

Clanek XI.

Rozhodné pravo, feSeni spori

. Tato smlouva se Fidi pravnim Fadem Ceské republiky, zejména OZ, ZZVZ a rovnéz

pfislusnymi ustanovenimi zékona &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni
pozdéjSich predpist.

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sport
vzniklych na zakladé této smlouvy. Nedohodnou-li se smluvni strany na feSeni vzajemného
sporu, méa kazda ze smiluvnich stran pravo uplatnit svij narok u pfislusného soudu v Ceské
republice; pravomoc soudu jiného statu je vylou¢ena. Smiuvni strany se dohodly, Ze
prislusnym soudem pro feSeni sporl vzniklych mezi smluvnimi stranami z této smlouvy je
obecny soud dle sidla objednatele.

Clanek XII.

Trvani smlouvy

. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Uc¢innosti

dnem jejiho uverejnéni v registru smluv.

Tato smlouva se uzavira na dobu urcitou, a to do splnéni zavazkda smluvnich stran
podle této smiouvy.

. Pfed uvedenou dobou je mozné tuto smlouvu ukongit:

a. pisemnou dohodou na zakladé shodné vule obou smluvnich stran;
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odstoupenim od smlouvy ve smyslu § 2001 a nasl. OZ za podminek nize
uvedenych v pfipadé poruSeni této smlouvy druhou smluvni stranou
podstatnym zplisobem anebo v dalSich pfipadech uvedenych v této smlouvé.

4. Smluvni strany se dohodly, ze kromé davodl vymezenych OZ povazuji za podstatné
poruSeni smlouvy zejména tyto pfipady:

a.

poskytovatel je v prodleni ve kterékoliv Ih(ité dle ¢l. Il odst. 2 této smlouvy
del$im nez 30 dnu;

plnéni nebo jednotlivé &asti bylo/y dodano/y s vadami, které jsou
neopravitelné/neodstraniteiné nebo s jejichz opravou by byly spojeny
nepfiméfené naklady nebo jejichz oprava by trvala nepfimérené dlouho;

poskytovatel pfes pisemné upozornéni provadi svoje prace neodborné nebo
v rozporu s touto smlouvou;

ohledné poskytovatele byl podan insolvenéni navrh, bylo rozhodnuto o Upadku
poskytovatele nebo bude ve vztahu k poskytovateli vydano jiné rozhodnuti s
obdobnymi G¢inky;

bylo-li rozhodnuto o likvidaci poskytovatele, popf. bylo-li rozhodnuto o zrudeni
poskytovatele bez likvidace;

poskytovatel neoznamil objednateli skutecnosti dle posledni véty ¢l. V odst. 13
této smlouvy;

poskytovatel porusi povinnosti vyplyvajici z €l. IX této smlouvy;
poruseni povinnosti poskytovatele dle ¢l. VII odst. 1 této smlouvy;

pokud poskytovatel opakované nedodrzi reakéni doby dle ¢l. VIIl odst. 4 a 5
této smlouvy, a to ani v dodate¢né pfiméfené Ihaté, kterd byla poskytovateli
objednatelem v pisemném upozornéni poskytnuta. Opakovanym nedodrzenim
se rozumini nejméné druhé nedodrZeni reakéni doby nebo doby vyfeSeni o vice
nez 24 hodin oproti parametrdm stanovenym v €l. VIII odst. 4 a 5 této smlouvy.

pokud poskytovatel opakované nedodrzi parametry SLA dle pfilohy €. 3 této
smlouvy, a to ani v dodatecné pfiméfené |huté, kterd byla poskytovateli
objednatelem v pisemném upozornéni poskytnuta. Opakovanym nedodrzenim
parametrd SLA se rozumini nejméné druhé nedodrzeni Reakéni doby nebo
Doby vyfeSeni o vice nez 24 hodin oproti stanovenym parametrim SLA.

ocitne-li se objednatel v prodleni s Uhradou fadné vystavené faktury (dafového
dokladu) o vice nez 30 dni oproti terminu jeji splatnosti.

5. Pravo na nahradu Skody, pfipadné narok na smluvni pokutu &i Urok z prodleni odstupuijici
smluvni strany neni dotceno.

6. Oznameni o odstoupeni od této smlouvy musi byt u¢inéno pisemné, musi v ném byt uveden
dlvod odstoupeni a musi byt doru¢eno druhé smluvni strané. Oznameni o odstoupeni od
této smlouvy musi byt odeslano doporucené prostfednictvim poskytovatel postovnich
sluzeb nebo prostfednictvim datové zpravy. V pfipadé pochybnosti o dni doruéeni se za
den dorucéeni povazuje 3. pracovni den po podani oznameni o odstoupeni k odeslani
provozovateli postovnich sluzeb. Uginky odstoupeni od této smlouvy nastavaji dnem
doruc¢eni pisemného oznameni o odstoupeni druhé smluvni strané.
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7. V pfipadé odstoupeni jsou si smluvni strany povinny vypofadat vzajemné zavazky, a to
nejpozdéji ve lhaté 30 dni od ukonceni této smlouvy

8. V prfipadé jakéhokoliv ukon&eni smlouvy je poskytovatel povinen poskytnout objednateli
nebo objednatelem uréené osobé maximalni nezbytnou soucinnost za tc¢elem plynulého a
fadného ukonéeni Cinnosti dle této smlouvy &i jejich pfislusné asti tak, aby objednateli
nevznikla S§koda, pfi¢emz poskytovatel se zavazuje tuto soucinnost poskytnout na vyzadani
objednatele, v rozsahu minimalné 2 ¢lovékodnd, s odbornou péci, bezplatné, zodpovédné
v rozsahu, ktery je mozné po ném spravedlivé pozadovat. Poskytovatel se soucasné
zavazuje pfedat objednateli relevantni dokumentaci véetné dokumentace dle ¢l. VI odst. 12
této smlouvy.

Clanek XIIl.
Spole¢na a zavére¢na ustanoveni

1. Smluvni strany se dohodly, Ze jakékoliv zmény a dopliky této smlouvy jsou mozné pouze
pisemnymi dodatky takto oznacovanymi, ¢islovanymi vzestupnou fadou a po dohodé obou
smluvnich stran, to neplati v pfipadé zmény zmocnénc( pro jednani smluvni a ekonomicka,
¢i zmocnénct pro jednani vécna a technicka, uvedenych v zahlavi této smlouvy, pro jejichz
zmeénu se smluvni strany shodly, ze postaci jednostranné pisemné oznamit druhé smluvni
strané a dale v pfipadé zmény poddodavatell dle ¢l. VII odst. 10 této smlouvy.

2. Smluvni strany vyslovné prohlasuji, Zze si nepreji, aby nad rdmec vyslovnych ustanoveni
této smlouvy jakakoliv prava a povinnosti dovozovany z budouci praxe zavedené mezi
smluvnimi stranami ¢i zvyklosti zachovavanych obecné ¢&i v odvétvi tykajicim se pfedmétu
plnéni této smlouvy, ledaze je v této smlouvé vyslovné stanoveno jinak. Zarovern smluvni
strany prohlasuji, Ze si nejsou védomy zadnych dosud mezi nimi zavedenych obchodnich
zvyklosti &i praxe.

3. Poskytovatel zaru€uje, Ze pfedmét pInéni neni zatizen pravy tetich osob.

4. Prava a povinnosti vyplyvajici z této smlouvy nelze bez pfedchoziho pisemného souhlasu
druhé smluvni strany pfevést na tfeti stranu.

5. Tato smlouva je za podminek v této smlouvé uvedenych zavazna i pro pfipadné pravni
nastupce smluvnich stran.

6. Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatné &i nedcinné, nedotyka se
to ostatnich ustanoveni této smlouvy, ktera zlstavaji platna a G&inna. Smiuvni strany se
vtomto pfipadé zavazuji nahradit neplatné/nedcinné ustanoveni ustanovenim
platnym/G¢innym, které nejlépe odpovida plvodné zamysSlenému Gc¢elu ustanoveni
neplatného/neucinného. Uk&ze-li se nékteré ustanoveni této smlouvy zdanlivym
(nicotnym), posoudi se vliv této vady na ostatni ustanoveni této smlouvy obdobné podle
§ 576 OZ.

7. Poskytovatel timto prohlasuje, ze dodrzuje zakladni lidska prava a vSeobecné uznavané
etické a mordlni standardy v souladu s VSeobecnou deklaraci lidskych prav (dale jen
.Prava“). V pfipadé, Zze se objednatel hodnovérnym a prokazatelnym zplsobem dozvi, ze
ze strany poskytovatele doSlo nebo dochazi k poruseni Prav, a poskytovatel i pres
predchozi pisemné upozornéni objednatele pokracuje v poruSovani Prav nebo nezjedna
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napravu, ma objednatel pravo odstoupit od této smlouvy za podminek uvedenych v &l. XII
této smlouvy.

8. Poskytovatel déle prohlaSuje, 2e pfi plnéni této smlouvy bude dodrzovat spravedlivé
pracovni podminky a uznavat a =zajiStovat prava zaméstnancd v souladu s
pracovnépravnimi pfedpisy a pfedpisy o bezpecénosti prace platnymi v zemi, ve které je
predmeét této smlouvy plnén. Poskytovatel podpisem této smlouvy prohlasuje, Zze dodrzuje
povinnosti uvedené v tomto odstavci a zavazuje se je dodrzovat po celou dobu trvani této
smlouvy. V pfipadé, Ze se objednatel hodnovérnym a prokazatelnym zpusobem dozvi, ze
ze strany poskytovatele doslo nebo dochazi k nesplnéni povinnosti dle véty prvni tohoto
odstavce, a poskytovatel i pfes pfedchozi pisemné upozornéni objednatele pokracuje
v neplnéni téchto svych povinnosti nebo nezjedna napravu, ma objednatel pravo odstoupit
od této smlouvy za podminek uvedenych v €l. XIl této smlouvy

9. Smlouva je vyhotovena v elektronické podobé, pficemz obé& smluvni strany obdrzi jeji
elektronicky original opatfeny kvalifikovanymi elektronickymi podpisy odpovédné osoby a
opatfeny kvalifikovanym elektronickym ¢asovym razitkem podle zédkona €. 297/2016 Sb., o
sluzb&ch vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjSich predpist. V
pfipadé, ze tato smlouva z jakéhokoli divodu nebude vyhotovena v elektronické podobé,
bude sepsana a podepsana ve dvou vyhotovenich, pficemz kazda ze smiluvnich stran
obdrzi jedno vyhotoveni.

10. Smluvni strany berou na védomi, Ze tato smlouva bude v souladu § 219 odst. 1 pism. d)
ZZNZ uverejnéna v registru smluv dle zakona ¢. 340/2015 Sb., o zvlaStnich podminkach
ucginnosti nékterych smiluv, uverejiovani téchto smluv a o registru smluv (zdkon o registru
smluv), ve znéni pozdéjSich predpisu. Uverejnéni zajisti objednatel.

11.  Smluvni strany prohlasuji, ze si tuto smlouvu pfecetly, souhlasi s jejim obsahem, Ze tato
smlouva byla sepsana urcité, srozumitelné, na zéklade jejich pravé, svobodné a vazné vile,
bez nétlaku na nékterou ze stran. Na diikaz toho pfipojuji své podpisy.

12. Nedilnou soucésti této smlouvy jsou pfilohy:

- Priloha €. 1: Technicka specifikace, jez se sklada z nasledujicich ¢asti:
~ Cast 1a: Technické pozadavky (zadavatel doplni podobu’prilohy die nabidky
vybraného dodavatele v souladu s ¢l. 15.5.1 této ZD)

- ¢ast 1b: Obecné pozadavky na dodavku
- ¢ast 1c: Koncové systémy a pocet uzivateld
B Priloha &. 2: Navrh technického Fe$eni dodavatele v&etn& polozkovych seznami
komponent (U¢astnik prediozi v ramci Nabidky v souladu s &1.15.5.2, 15.5.3 a 15.5.4
této ZD)
- Pr¥iloha €. 3: Sluzby podpory
- Priloha ¢&. 4: Rozpad ceny (Géastnikje povinen v souladu s €l:"9:1 této"ZD Vyplnit
v ramci své Nabidky pfilohu &. 3 této ZD, konkrétné jeji prvni list, nésledné bude z jejiho
druhého listu vytvoFena pfiloha €. 4 Navrhu smlouvy, které bude zde dopinéna)

- Pr¥iloha €. 5: Pfedavaci protokol (vzor) (k budouci dpravé dle faktického stavu)
- Priloha €. 6: Akceptacni protokol (vzor) (k budouci dpravé dle faktického stavu), jez se
sklada z nasledujicich ¢asti:
- ¢ast 6a: Akceptacni protokol bez vyhrad (vzor) (k budouci dpravé dle faktického
stavu)
— ¢ast 6b: Akceptacni protokol s vyhradami (vzor) (k budouci dpravé dle faktického
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stavu)
- ¢ast 6¢: Zapis o neakceptaci (vzor) (k budouci tpravé dle faktického stavu)

Za objednatele: Za poskytovatele:

V Praze dne \ dne

Tomas Hebelka, MSc
generalni feditel
Stétni tiskdrna cenin, s. p.
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Pfiloha ¢. 1 — Technicka specifikace
Cast 1a — Technické pozadavky

Uéel dokumentu

Ugelem tohoto dokumentu je definovat pozadavky na dodavku systému PAM (Privileged Access
Management — systém pro fizeni privilegovanych G¢td). Tento dokument (dale rovnéz ,Technicka
specifikace”) je soucasti zadavaci dokumentace vybéroveho fizeni ,Pofizeni, implementace

a provoz systému pro Fizeni privilegovanych ucta (PAM)“.

Zkratky a pojmy

Nize uvedena tabulka obsahuje seznam zkratek a pojmu pouzitych v ramci Technické specifikace.

N

2FA
AD
DMS

HA

HW
ICT

IDM
IS
Jump server

Koncovy systém

LDAP
oS

OTP
PAM
Privilegovany ucet

RDP
Spravce PAM

SSH

SSO

SW
Dodavatel

UZivatel PAM

Zadavatel

Soucasny stav

Dvou faktorova autentizace

Microsoft Active Directory

Document management system MS Sharepoint, pouzivany pro
schvalovani/workflow

ReZim vysoké dostupnosti (High Availability), napf. prostfednictvim
redundance.

Hardware

Informaéni a komunikaéni technologie (/nformation and Communication
Technologies)

Sprava uzivatelskych G¢ta (Identity Management).

Informaéni systém

Server zprostredkujici veskerou komunikaci do vnitini sité izolujici pfistup
uzivatele (napf. Windows terminadl).

Koncovy systém, jehoz privilegované ¢ty a relace jsou fizeny pomoci PAM
feSeni (napf. databaze, aplikace, komunikacni a bezpenostni prvky atd.).
Lightweight Directory Access Protocol

Operac¢ni Systém

Jednorazové heslo (One time password)

Sprava privilegovanych pfistupu (Privileged Access Management)
Uzivatelsky ucet informacniho systému s Sirokou nebo neomezenou
mnozinou administratorskych opravnéni, ktery je zpravidla
nepersonalizovany a miaze byt sdilen mezi vicero uzivateli.

Protokol na prfenos vzdéalené plochy (Remote Desktop Protocol)

Spravce PAM, ktery ma na starosti spravu a konfiguraci PAM (napf.
nastavovani politik).

Zabezpeceny protokol pro pfipojeni k serverim

Systém jednotného pfihlaSeni (Single Sign-On)

Software

Subjekt, ktery se v ramci tohoto vybérového fizeni uchazi o dodavku feseni
PAM. Dodavatel, ktery bude vybran, se stane dodavatelem.

Uzivatel PAM je administrator (interni &i externi), ktery pouziva PAM feSeni
pro pristup k spravovanym koncovym systémuam.

Statni tiskarna cenin, s. p.

ICT prostfedi Zadavatele (Statni tiskarna cenin, s. p., dale jen ,Zadavatel“ nebo ,STC") je tvofeno
velkym mnozZstvim informacénich systému a rozlehlou ICT infrastrukturou. Jednotlivé prvky tohoto
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prostfedi obsahuji privilegované Ucty, které jsou vyuzivany pro jejich administraci, béznou obsluhu,
nebo se jednd o servisni Ucty. K témto privilegovanym uctiim maji pfistup jak interni zaméstnanci, tak
externi dodavatelé, ktefi se podileji na provozu a spravé ICT systém( Zadavatele. Cilem Zadavatele
je minimalizovat rizika spojend s moznym zneuzitim nebo nespravnym uzitim téchto privilegovanych
Gcth na vSech relevantnich ICT aktivech.

Aktualni stav fizeni privilegovanych ucta
Usty se zakladaji a rusi ruéné, na zakladé schvalené zadosti. Zadost o zaloZeni / zruseni

privilegovaného Uctu schvaluje vedouci utvaru IT pfipadné i dalsi zaméstnanci dle typu aplikace nebo
systému a nastaveného workflow (v ramci systému DMS).

Nasleduijici tabulka obsahuje pfehled hlavnich skupin informacnich systému s uvedenim informace,
jakym zplsobem jsou privilegované Uéty téchto skupin IS v sou€asnosti spravovany.

Typ informacéniho systému | Zpt

Microsoft Windows servery Privilegované ucty v ramci Windows servert (které jsou zafazeny v
doméngé) jsou spravovany ru¢né prostrednictvim administracnich
nastrojl / RSAT na zakladé schvalené zadosti v DMS.

Linux servery Usty se zakladaji a rusi ruéné na zakladé schvalené zadosti v DMS
prostfednictvim SSH na zakladé schvalené zadosti v DMS.
Sitové prvky UcCty se zakladaji a rusi ruéné na zakladé schvalené zadosti v DMS.

Nataveni probiha pfes SSH nebo pfes management konzoly, nebo
pres webovou management konzoly

Virtualiza¢ni platformy Ugty se zakladaji a rusi ruéné prostrednictvim administraéni
konzole na zakladé schvalené Zadosti v DMS

Active Directory, Exchange Usty se zakladaji a rusi ruéné prostrednictvim administraénich

servery nastroji na zakladé schvalené zadosti v DMS.

Dalsi Ostatni prvky vyuZivaji privilegované Géty v AD a zafazeni do
specifickych kontejner(

IS DMS SharePoint on premis, ERP Cicero, RIS NET, Helpdeskovy

systém, Spisova sluzba, ISDS, OKBase, BNS, Sprava certifikatd a
¢asovych razitek, MetaServer (vytéZovani faktur), Sprava www a
eshopu

Infrastruktura Firewally, VMware, Antivir, LogManager, FlowMon, Veeam,
ADDNET, Zabbix, sprava server(, sprava diskovych poli, telefonni
Ustfedna, Bitwarden, ADDNET, sitova infrastruktura, sprava
firewall(

Typy privilegovanych U¢ta, které se aktualné pouzivaji:
«  Udty internich a externich uzivatelt (tj. administratora),
» Sdilené uéty,
«  Udty aplikaci,
e Servisni Ucty,
» SSHKklice.

Zivotni cyklus identit
Zaméstnanci

Identita zaméstnance vznikd automaticky pfi jeho nastupu, a to na zakladé informace z personalniho
systému (HR). Ruéné je vytvofena Zadost v DMS o nastaveni pfistupovych prav dané identité. Po
schvaleni jsou ruéné nastaveny pfistupy do pozadovanych aplikaci a systémua. Obdobny postup se
uplatni i v pfipadé odchodu zaméstnance, kdy jsou pfed ukon&enim pracovniho poméru
vygenerovany zadosti o odebrani pfistupl a po ukonéeni pracovniho poméru v personalnim systému
dojde k automatickému zablokovani uc¢tu v AD.

Externi dodavatelé

Kazdy systém ma svého garanta. Pozadat o pfistup externisty midze kdokoli, schvaluje Garant aktiva,
Manazer KB a Spravce IS.
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Procesy souvisejici s privilegovanymi ucty

V soucasné dobé u Zadavatele chybi jednotné a formalizované procesy souvisejici s fizenim a
pouzivanim privilegovanych Gétt napfi¢ jednotlivymi ICT a technologiemi. Rovnéz neexistuje centralni
evidence vSech privilegovanych G¢td a osob, které k nim maji pfistup. Procesy se mohou lisit dle
jednotlivych ICT systému. Cilem Zadavatele je sjednotit a formalizovat procesy a zadit fidit pfistup

k privilegovanym G¢tim pomoci technického feSeni (PAM).

Ugty jsou pouzivany v ramci skript(l a integraénich komponent informagnich systému, kde mohou byt
uloZeny bud' v oteviené formé, nebo v zabezpe€eném uloZisti.

Architektura

ICT infrastruktura Zadavatele je rozmisténa v geograficky oddélenych datovych centrech, jejichz
propojeni a rozmisténi ukazuje obrazek. Pfedpoklada se, Ze infrastruktura PAM feSeni bude
provozovana v obou datovych centrech.

s et

11 ‘:_l‘_ ‘_l'_.—.
—

(UP 1/1Gbps

PRIMARY

vZ NF(S VZil

Topologie datovych center

Jednotlivé lokality jsou pfipojeny do spolec¢né MPLS sité. Primarni a zalozni datové centrum jsou
vlastnimi linkami pfipojeny do internetu rychlosti 1/1Gbps. Pro zajiSténi pfistupu internich
administratord a externich dodavatell ke spravovanym prvkdm je vyuzivan vzdaleny pfistup pomoci
technologie VPN s 2FA. VPN typu site-to-site neni mozna.
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Provozni dohled

V ramci ICT prostfedi Zadavatele je vybudovan systém provozniho monitoringu na technologii Zabbix.

Zadavatel pozaduje vyuziti tohoto dohledového systému pro sledovani dostupnosti a vytizeni PAM a
jeho komponent.

OMS HRIS Pottovni Spriva - Sysémovea O | Zilohowaci O [ Zabbx O [ Fowhon O
Allum OKBase systémMS hesel Foinomnt L doménové systém
Exchange Btwarden s slutby (AD, DNS.
{ { J
Management O Logma O wsus O MO
Spisovna -3 NS HelpDesk Tacknd e diskovyich pol noger
peemm DESA CICERO Requestor ace sy ML
Share Point I I I
o
o
W2016 w2012 w2016 w2016
w2016 w2016
M365 (=) o
o o o
w2016 w2016 o6 Linux Uinx w2018 Hypenisor O
—_— VMware
Virtuslni Servery primémich aplikaci Virtuslni Servery podplmyich systémd » aplikaci
VMware Virtual Center (ENTERPRISE +] o
a a
wDC fu) WDC2 (u)
Produkeéni systémy
Bsx (3373 [33¢] [330) ESXS ESX6
o o
Lokaita VI Lokalita V2N
‘ ‘ i
Serverovna 1 (novd) & Serverovna 2 b4 Severoma3 88 Serverovnad 88
VZl-Location! Q| VZiktocation2 Q) VZill-Location3 Q)

Topologie IS
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Technické pozadavky

Tato kapitola specifikuje funkéni pozadavky Zadavatele na budouci feSeni pro spravu privilegovanych
ucth (PAM), které navrhované feSeni Dodavatele musi bezezbytku splfiovat.

Tato kapitola je ¢lenéna dle jednotlivych pozadavkd nasledovné:

* Vkapitole 0 jsou uvedeny Obecné pozadavky na PAM fesent,
*  Vkapitole 0 jsou uvedeny pozadavky na Rizeni privilegovanych uétu a hesel,
eV kapitole 0 jsou uvedeny pozadavky na Rizeni a nahravani relaci.

Obecné pozadavky

Pouzita technologie a architektura
Pozadavky v této kapitole se tykaji pouzité technologie a celkové architektury PAM FeSeni.

Hodnota (popis
nabizeného plnéni,
konkrétniho
pozadavku)

Nazev

pozadavku Spinuje/Nespliuje

ID Popis pozadavku

“ ¥

Je pozadovano ,on-premise” feSeni

PAM, cloudové feSeni PAM se (Doplni dodavatel) (Splnuje/Nesplnuje)

nepripousti.

PAM feSeni musi byt ,bezagentni®,

A2 Pouziti agentl nesmi tedy vyzadovat instalaci (Doplni dodavatel) (Splfiuje/Nespliiuje)

agentd na koncové systémy.

VSechny komponenty dodaného PAM

feSeni musi byt dostate¢nym

zpusobem zabezpeceny
prostfednictvim nésledujicich
minimalné nutnych oparent:

- Musi byt proveden hardening
jednotlivych komponent PAM.

- Musi byt zabezpecena citliva
komunikace mezi komponentami,
s externimi systémy, nebo
s uzivateli s vyuzitim dostate¢né
robustnich kryptografickych
opatfeni.

- Musi byt dostateéné zabezpecen
pristup k citlivym Gdajom a
funkcim systému (jako jsou
napfiklad hesla, nebo
funkcionalita zmény hesel)
pomoci kryptografickych
opatfeni.

Dodavatel musi navrhnout vhodné

umisténi jump serverl dle sitové

architektury Zadavatele. Zadavatel
pfedpoklada vyuziti virtualniho
nasazeni, pokud Dodavatel
nespecifikuje nutnost pouziti
dedikovaného HW z davodu sizingu.

Sit zadavatele je routovana tak, aby

klicové systémy byly dostupné

z kterékoliv lokality.

Vyuziti cloud

Al P
feseni

A3 Zabezpeceni PAM (Doplni dodavatel) (Splfiuje/Nespliiuje)

A4 Jump servery (Doplni dodavatel) (Splfiuje/Nespliiuje)
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Pozadavky v této kapitole se tykaji zakladnich pozadavk(l na hardwarové a softwarové naroky PAM

feseni.

Nazev
pozadavku

Vyuziti
virtualizace

Podpora a licence

Velikost Ulozisté
pro archivaci

Podpora
prohlizece

Vyuziti nativnich
klientskych
aplikaci

Popis pozadavku

PAM feSeni musi byt implementovatelné
na platformé x86 a musi byt instalovano
do virtualni VMware infrastruktury
Zadavatele. Vyjimku muze tvofit Glozisté
hesel produkéniho prostredi, které (pokud
tak Dodavatel navrhne ve svém feSeni)
muze byt instalovano na fyzicky server.
Dodavatel musi v nabidce specifikovat:
- Pocet pozadovanych virtualnich
serverl (pfip. fyzickych serverud) a
jejich parametrd s ohledem na
dostate¢nou vykonnost feSeni a
soucasnou adekvatnost parametra,

- Pozadavky na parametry
komunikac¢nich tras a sitovych
prostupli mezi jednotlivymi
komponentami feSeni (pokud jsou
takové kritické pro funkénost).

PAM feSeni musi podporovat koncové

systémy, které jsou u Zadavatele

provozovany, viz ¢ast 1c prilohy €. 1

Soucasti dodavky PAM musi byt navrh

Ulozisté pro archivaci nahravek.

Dodavatel musi v nabidce specifikovat

potfebnou kapacitu, typ Ulozisté a

pfipojeni.

Pro vypocet potfebné kapacity Ulozisté

muze Dodavatel vychazet z nasledujicich

predpokladu:

- Budou nahravany vSechny
administratorské relace, pficemz
pocet administratord je uveden ve 0.

- Je pozadovana uchovani nahravek
pro okamzity pristup (j. bez nutnosti
jejich vyvolani z archivu) po dobu
alespon 18 mésicl. Tato doba mize
byt upfesnéna v pribéhu dodavky
projektu.

UZivatelské rozhrani PAM musi byt

pristupné pres webové rozhrani s

podporou prohlizece

- MS Edge v nejnovéjSich verzich

PAM musi umozZnit pfipojeni ke

koncovému systému pomoci SSH/RDP z

klientské stanice s vyuzitim nativnich

klientskych aplikaci (napf. PuTTY, nebo

Pripojeni k vzdalené ploSe) pfi zachovani

izolace session, nahravani a pfihlaSeni

bez potfeby zadavat pfihlaSovaci Udaje.

Hodnota (popis
nabizeného
pInéni,
konkrétniho
pozadavku)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

Spliuje/Nesplnuje

(Splriuje/Nesplriuje)

(Splfuje/Nesplnuje)

(Splfuje/Nesplnuje)

(Splruje/Nesplriiuje)

(Splfuje/Nesplnuje)
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Dodané PAM FeSeni musi co nejméné
zatézovat sdilené prostfedky. Pokud je
tedy stejné funkcionality mozné
dosahnout s vyznamné niz§im zatizenim
pouzivanych prostfedku, musi byt
aplikovan pravé tento pristup. Pokud je to
mozné, vyuzivani sdilenych prostfedku
musi byt optimalizovano (nap¥. nahravky
musi byt pfi pfenosu a ukladani
komprimovany). Tyka se tedy vytizeni:

- Integrovanych koncovych
systému/aplikaci (pfistupové body,
fizené koncové systémy, AD),

- Systémovych zdroji (CPU, RAM,
IOPS apod.),

- Sitové infrastruktury (napf. pfi
prenosu nahravek).

Optimalizace
vytizeni systému

Zajisténi vysoké dostupnosti

R_STCSPS_0079205

(Doplni dodavatel) ' (Splfuje/Nesplriuje)

Pozadavky v této kapitole se tykaji zajisténi vysoké dostupnosti (HA — High Availability) PAM feSeni.

Nazev pozadavku Popis pozadavku

Produkéni prostfedi PAM musi byt
instalovano v rezimu vysoké
dostupnosti. Musi byt zajisténo, aby pfi
vypadku jedné €asti systému nebyla
dotéena funkénost fedeni a
privilegovani uzivatelé se mohli déle
pfihlaSovat ke koncovym systémdm.

Kazda z komponent PAM tedy musi
obsahovat minimélné dvé samostatné
instance provozované v HA médu
active/active, nebo active/pasive.

Vysoka dostupnost
PAM

Reseni vysoké dostupnosti musi byt
plné automatické. Reseni, ktera
vyzaduiji jakoukoliv manualni intervenci
pro prepnuti mezi instancemi v pfipadé
vzniku chybového stavu, nejsou
pfipustna. Vysoka dostupnost musi byt
pIné zajisténa na urovni dodavaného
feSeni, tedy bud na Urovni samotné
aplikace a/nebo operacniho systému.
Minimalni pozadovana dostupnost PAM

Dostupnost fedeni v Grovni 99,9 %.

Integrace

Hodnota (popis
nabizeného
pInéni,
konkrétniho
pozadavku)

Spinuje/Nespliuje

(Doplni dodavatel) (Splfiuje/Nespliiuje)

(DoplIni dodavatel) = (Spliuje/Nesplriuje)

Pozadavky v této kapitole se tykaji pozadavkl na integraci PAM feSeni s okolnimi systémy.

Nazev pozadavku Popis pozadavku

Hodnota (popis
nabizeného
plnéni,
konkrétniho
pozadavku)

Spinuje/Nespliuje
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PAM feSeni musi umoZnovat
spravovat i lokalné vytvorené
privilegované ucty, tj. ucty, které
nejsou spravovany pomoci AD, ale
byly zaloZzeny ,manuélné” na
koncovych systémech.

PAM FeSeni musi byt schopno
integrace s nastrojem HelpDesk
Requestor.

Soucasti dodavky PAM feSeni musi
byt navrh workflow pro Fizeni
privilegovanych U¢tad s vyuzitim
HelpDesk nastroje.

Soucasti dodavky musi byt integrace
PAM se stavajicim nastrojem pro
sbér logli LogManager.

Lokalné vytvorené
ucty

Integrace se
Service Desk
nastrojem

Workflow pro fizeni
privilegovanych
uétd

Integrace loga Integraci se rozumi napojeni PAM na

nastroj tak, aby se pfenasely
bezpecnostni zaznamy (logy) z PAM
do systému LogManager.

Auditing, reporting a notifikace

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

(Splriuje/Nespliuje)

(Splriuje/Nespliuje)

(Splriuje/Nespliuje)

(Splriuje/Nespliuje)

Pozadavky v této kapitole se tykaji funkcionalit auditingu, reportingu a upozornéni (notifikace).

Nazev pozadavku  Popis pozadavku

PAM feSeni musi zaznamenavat
udalosti ve formé strukturovanych

logu, které jsou v realném Case
prenaseny a vyhodnocovany

v nastroji Zadavatele a ukladany
pro pfipadnou zpétnou analyzu.

Musi byt zaznamenany aktivity
provedené:
UzZivateli PAM (t].

Zaznamenavani
udalosti -

administratofi, ktefi pouZzivaji

PAM FesSeni pro pfistup
k spravovanym koncovym
systémim),
- Spréavci PAM, ktefi provadi
konfiguraci PAM feSeni a
spravu politik.
Minimalné musi byt zajiSténo
logovani nasledujicich typ
udalosti vykonanych v ramci
PAM:
Typy - Uspésné a neuspésné
zaznamenavanych
udalosti - Zmény v konfiguraci PAM,
- Pristup k heslu
privilegovaného Uctu nebo
jeho pouziti,
- Pfistup k nahrané session.
Logy PAM musi byt fadné

Zabezpeceni logl zabezpeceny proti moznym

prihlaSeni a odhlaseni PAM,

Hodnota (popis

nabizeného
pInéni,

konkrétniho

pozadavku)

(Doplni dodavatel)

(Doplni dodavatel)

(Doplni dodavatel)

Splinuje/Nespliuje

(Splnuje/Nesplnuje)

(Splnuje/Nesplnuje)

(Splriuje/Nespliiuje)
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Reporting

udalosti

Upozorfiovani na
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Upravam/smazani. PAM musi
poskytovat funkce automatické
archivace logu s moznosti
nastaveni frekvence a retence.
PAM feSeni musi podporovat
vytvarfeni reportl ve formatech
PDF nebo MS Excel (XLS/XLSX).
Meli by byt k dispozici minimalné
nasledujici pfeddefinované typy
reportd:

- Seznam uzivateld a jejich
opravnéni, véetné vypisu
Ucta, které maji k dispozici,

- Seznam vSech spravovanych
ucta, veetné prirazenych
politik hesel a vy¢tu uzivatelu,
ktefi maji k danému uctu
pristup,

- Seznam aktivit nad ucty
(check out/in, pfidéleni Gctu
atp.).

PAM feSeni musi umoznit nastavit

upozornéni na zakladé vybranych

udalosti (napf. pfistup na systém,
pouziti ur¢itého Gctu atd.).

Upozornéni musi byt zasilano e-

mailem uréené osobé.

Rizeni privilegovanych Gétd a hesel

Pozadavky v této kapitole se tykaji pozadavkl na spravu privilegovanych u¢td a hesel.

Nazev
pozadavku

Typy
privilegovanych
acth

Funkcionalita
objevovani uctu

Hodnota
(popis
. . nabizeného
Popis pozadavku pInéni,
konkrétniho
pozadavku)
PAM FeSeni musi zajistit fizeni
nasledujicich typl privilegovanych
ucta:
- Ugty internich a externich uzivateld (Doplni
(tj. administratoru), dodavatel)
- Sdilené ucty,
- Ugty aplikaci,
- Servisni Ucty,
- SSH klice.
PAM FeSeni musi v pravidelnych
intervalech provadét automatické
objevovani (tzv. ,account discovery”)
koncovych systém a privilegovanych
Ucta. Nové objevené ucty musi byt
pred pfidanim do PAM posouzeny (Doplni
odpovédnou osobou (Spravcem PAM),  dodavatel)

zda se jednd o uzivatelsky ucet patfici
konkrétni identité, nebo zda se jednd o
sdileny ucet. Odpovédna osoba
rozhodne o zafazeni U¢tu do PAM,
prifadi privilegovany ucet pfisluSnym

(Doplni dodavatel)

(Doplni dodavatel)
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(Splnuje/Nesplnuje)

(Splnuje/Nesplnuje)

Spinuje/Nespliuje

(Splfuje/Nesplnuje)

(Splruje/Nesplriuje)
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B3

B4

B5

B6

B7

Zabezpeceni
Ulozisté hesel

Rizeni pfistupu
k heslim

Sprava roli
v rdmci PAM

Politiky hesel

Vzdalena zména
hesla
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uZivatelim a nastavi odpovidajici
politiku hesel.
Soucasti PAM feSeni musi byt
zabezpecené ulozisté privilegovanych
U¢td a hesel. Toto Glozisté musi byt
pravidelné zélohovano tak, aby byla (Doplni
zaruc¢ena jeho dostupnost. Zalohy dodavatel)
musi byt dostate¢né zabezpeceny
proti neopravnénému pfistupu
Sifrovanim.
Musi byt implementovén proces
zajistujici bezpecny pfistup k heslim (Doplni
ulozenych v PAM, a to i v pfipadé jeho dodavatel)
¢aste€né nebo Uplné nedostupnosti.
PAM feSeni musi umozZnovat €lenit
uzivatele do nasleduijicich roli:
- Uzivatel PAM — je mu umoznén
pfistup k PAM a jeho bézné
pouzivani. Uzivatelé PAM jsou
administratofi (interni
zaméstnanci) nebo externi
dodavatelé odpovédni za spravu
koncovych systému.
- Auditor — ma pfistup k auditnim (Doplni
informacim a nahravkam. dodavatel)
- Spravce PAM — konfiguruje PAM
nebo jeho ¢ast, mize
vytvaret/upravovat/odstrafiovat
objekty PAM
- Spravce PAM nesmi mit moznost
odstranovat auditni informaci a
nahravky
- Schvalovatel — schvaluje pfistupy
k vybranym skupinam acta.
V PAM fFeSeni musi byt definovany
politiky hesel, které budou aplikovany
na uzivatele nebo skupiny uzivatelu.
Politika hesel musi zajistit alespon
nasledujici parametry:
- Minimalni délka hesla,
- Slozitost hesla (pozadavky na
povinné znaky),
- Maximdlni stafi hesla,
- Historie hesel (opakovatelnost
hesla).
Politiky hesel musi byt vynucovany
béhem generovani novych hesel, nebo
pfi manualnich zménach hesel
prostfednictvim PAM.
PAM musi automaticky provézt zménu
hesla na koncovém systému, pokud
vyprSela jeho maximalni stafi, které je
definované v pfifazené politice hesel.
PAM FeSeni musi podporovat funkci
vzdalené zmény hesla na fizenych
koncovych systémech (viz ¢ast 1¢c
pfilohy €. 1). Zména hesla musi byt
poskytnuta v rdmci nasledujicich akci
na fizeném uctu:
- Reset hesla,

(Splfuje/Nesplnuje)

(Splriuje/Nesplriuje)

(Splriuje/Nespliiuje)

(Doplni

dodavatel) (Spliiuje/Nespliiuje)

(Doplni

dodavatel) (Splruje/Nesplriuje)

Stranka 51 z 83



B8

B9

B10

B11

B12

Upozornéni na
neautorizovanou
zménu hesla

Identifikace a
autentizace
k PAM

Pozadavky na
dvoufaktorovou
autentizaci

Autorizace
k pouZziti
privilegovaného
uctu

Schvalovaci
workflow
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- ,Check-out” nebo ,Check-in“ hesla
(poskytnuti hesla uzivateli spolu s
oznacenim Uctu jako pouzivaného
danym uzivatelem, resp. jeho
odznaceni)

PAM FeSeni musi v pravidelném

intervalu kontrolovat, zda heslo na

koncovém systému odpovida
evidovanému heslu v PAM. V pfipadé
rozdilu musi byt odeslana notifikace.

UZivatelé musi pfistupovat k PAM

feSeni prostfednictvim webového

rozhrani a musi se autentizovat

s vyuzitim dvou faktort nasledovné:

- Prvni faktor autentizace: oproti
lokalnimu, nebo externimu
adresafri (napf. AD/LDAP),

- Druhy faktor autentizace bude vuci
existujicimu 2FA feSeni Microsoft
MFA nebo SMS.

PrihlaSovani k vybranému

spravovanému privilegovanému Uc¢tu

musi probihat pomoci
automatizovaného pfihlaseni (SSO)
tak, aby nebyly zvefejnény
prihlasovaci Udaje. Uzivatelé si tedy
nebudou muset pamatovat mnoho
hesel k rdznym koncovym systémdm,
ale budou vyuzivat jen heslo svého

Gctu.

Béhem SSO musi byt heslo
automaticky zadano na pozadi bez
moznosti jeho odhaleni, tedy heslo
nesmi byt aplikaci pfedéno v prostfedi
uzivatele (napf. nesmi byt v paméti
uzivatelské stanice).

V prostiedi Zadavatele je
implementovan Microsoft MFA / SMS.
Jako autentizaéni prostfedek jsou
vyuzivany jednorazova hesla (OTP).
Je pozadovano, aby pro pfistup k PAM
feSeni bylo vyuzito tohoto existujiciho
2FA FeSeni.

Po Uspésném pfihlaseni k PAM
ziskava uzivatel mnozinu
privilegovanych Ucta, které maze
pouzivat. Kromé ucta, které ma
uzivatel volné k dispozici, maze mit
také pfifazeny Ucty, ke kterym smi
ziskat pfistup na zakladé vyplnéni
zadosti a jejim schvélenim. PAM musi
zajistit podporu schvalovaciho
workflow tak, ze pro konkrétni
privilegové Ucty nebo skupiny
privilegovanych G¢td musi byt
definovani opravnéni schvalovatelé
nebo skupiny schvalovateld.

Soucésti dodavky PAM musi byt navrh
schvalovaciho workflow pro pridéleni

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)
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(Splfuje/Nesplnuje)

(Splfuje/Nespliuje)

(Splriuje/Nesplriuje)

(Splfuje/Nespliuje)

(Splruje/Nesplriuje)
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B13

B14

B15

B16

B17

Zadost o pouziti
privilegovaného
uctu

Nouzové
(emergency)
pristupy

Rizeni
aplikacnich uétt

Rizeni SSH kli¢u

Sdileni
privilegovanych
uctd
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privilegovaného Gctu uzivateli (na

zakladé podané zadosti). Navrzené

schvalovaci workflow musi
podporovat:

- Viceurovnové kaskadovité
schvalovani,

- Schvalovani skupinou v rezimu 1 z
N (alespon jedno schvaleni z N
schvalovatelu).

Zadost o pouziti privilegovaného Gétu

musi byt zaslana schvalovatelim na

email s uvedenim ddvod pfistupu a

pozadovaného ¢asu pfistupu. Na

zakladé schvéleni ze strany
schvalovatele ziskava uzivatel pfistup,

a to bud na omezenou dobu, nebo na

stalo.

Soucasti zadosti 0 pouziti uctu musi
byt zddvodnéni Zadajiciho uzivatele a
tato zadost musi byt v PAM
prokazatelné zaznamenana bez
moznosti ji vymazat &i jakkoliv zménit.
UZivatel musi mit déle moznost zadat
¢as, na jak dlouho pozaduje pfistup a
systém mu umozni pfistup pouze ve
stanoveném &ase (vicenasobné).
Musi byt navrzen a implementovéan
proces pro nouzové (tzv. ,emergency")
pristupy, kdy je potfeba ziskat
okamzité pfistup k privilegovanému
Gc¢tu a neni dostupnd pfislusna
odpovédna osoba. Pfi spusténi
takového procesu musi byt vytvoren
zaznam o této udalosti a odeslana
notifikace na uréenou kontaktni
osobu/osoby.

Je pozadovano, aby bylo soucasti
dodavky PAM byl navrh zakladnich
Disaster recovery procesu.

PAM musi zajistit spravu ucta aplikaci
a poskytnout mechanismy pro
omezeni pouziti otevieného hesla
pfimo ve zdrojovém kodu aplikace
nebo skriptu.

PAM musi umoznovat ukladat a
automaticky ménit SSH klice na
koncovych systémech.

PAM feSeni musi umoziovat zamezit
paralelnimu vyuzivani sdileného
privilegovaného Gctu raznymi uZivateli.
Tj. musi umoznit oznadit fizené ucty
jako exkluzivni. Takové ucty muze

v jednu chvili pouzivat (prostfednictvim
funkce check-out/in a SSO) maximalné
jeden uzivatel.

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)
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(Splriuje/Nesplriuje)

(Splfuje/Nesplnuje)

(Splfuje/Nesplnuje)

(Splfuje/Nespliuje)

(Splfuje/Nesplnuje)
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Rizeni a nahravani relaci
Pozadavky v této kapitole se tykaji pozadavkl na fizeni a nahravani relaci.

Hodnota (popis
nabizeného
Popis pozadavku pInéni, Spliuje/Nesplnuje
konkrétniho
pozadavku)

Nazev
pozadavku

Musi byt zajisténo nahravani
relaci, uskute¢nénych
prostfednictvim PAM feSeni. V
pfipadé, ze je nahravani pro
dany privilegovany G¢et zapnuto,
c Zpusob musi byt sniméana obrazovka a (Doplni
nahravanirelaci  logovany vstupy, které Uzivatel dodavatel)
zada na klavesnici (key-logging).
Lze tedy jednoznacéné dohledat,
kdo dany privilegovany ucet
pouzil a jaké operace byly pod
timto uctem provedeny.
PAM musi umozZnovat nahravat
Formaty nasledujici formaty relaci:
Cc2 nahravanych - SSH,
relaci - RDP,
- HTTPS
Nahravky musi byt efektivnim
zplsobem zaznamenavany a
prenaseny (napf. formou
komprimace, zaznamenavani (Doplni
pouze aktivni relace), aby dodavatel)
nedochézelo ke vyraznému
zatéZovani prostfedkl (Ulozisté,
sité).
Pfesné politiky pro nahravani
relaci Uzivateld PAM budou
stanoveny v prabéhu dodavky
projektu. Nicméné&, PAM musi byt (Doplni
kapacitné schopen nahravat dodavatel)
soucasné relace vSech
Administrator( pfipojenych PAM
(viz kapitola 0).
Uzivatelé musi byt PAM feSenim
upozornéni na skute¢nost, ze je
jejich aktivita nahravana.
PAM feSeni musi zajistit
duveérnost, integritu a dostupnost
nahravanych zdznamu po celou
dobu, kdy jsou pod spravou
PAM. PAM musi zaru€it, ze neni
mozné nahravky jednoduse
odstranit ani upravit, aby
nemohla byt zpochybnéna jejich
prikaznost.
Nahravky musi byt bezpeéné
prenaseny a ukladany v
Rizeni pfistupu  centralnim GloZiti nahravek. Po (Doplni
k nahravkam celou dobu jejich existence dodavatel)
v PAM musi byt zaru€en pouze
autorizovany pfistup k nim.

(Splruje/Nesplriuje)

(Doplni

dodavatel) (Splriuje/Nesplriuje)

Maximalni
C3 velikost
nahravky

(Splriuje/Nespliuje)

Rozsah
C4 nahravanych
relaci

(Splriuje/Nesplriuje)

Upozornéni
uzivateld

(Doplni

G5 dodavatel)

(Splriuje/Nespliuje)

Zabezpeceni
nahravek

(Doplni

ce dodavatel)

(Splriuje/Nesplnuje)

C7 (Splriuje/Nesplnuje)
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C8

C9

C10

C11

C12

C13

Princip ¢&tyf oci

Export nahravek

Analyza
nahravek a
vyhledavani

Zalohovani
nahravek

Dostupnost
zaloh

Pozadavky na
archivaci
nahravek
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Pouze autorizované osoby
mohou mit k nahravkam pfistup,
mohou je exportovat a prohlizet.
V pripadé potfeby musi PAM
zajistit, Ze pfistup k nahravkam je
umoznén pouze na zékladé
metody ¢ty o€i (1. je
pozadovana autorizace pfistupu
k nahravce dal$i osobou).

PAM musi umoznovat export
nahravek do samostatného
souboru, ktery Ize pfenést na
externi Ulozisté a prehrat
,offline”, tj. bez nutnosti pfipojeni
k PAM.

PAM musi umozZhovat
vyhledavani v ramci nahravek
relaci dle klicovych slov a dalSich
parametrud, napriklad: vyhledani
urcitého prikazu a ziskani
vysledku vSech relaci, kde byl
dany pfikaz pouZit.

PAM musi umozZhovat v Zivém
rezimu pfipojeni tfeti osoby
(napf. Auditora, Spravce PAM)
k probihajici relaci. Treti osoba
muiZe probihajici relaci
pred€asné ukoncit.

Ulozisté s nahravkami musi byt
pravidelné zélohovano, musi byt
zajisténa dostupnost téchto zaloh
a ochrana proti neopravnénému
smazani.

Zalohy nahravek musi byt
dostate¢né zabezpeceny proti
neopravnénému pfistupu
Sifrovanim.

Je pozadovana uchovani
nahravek pro okamzity pristup (ij.
bez nutnosti jejich vyvolani z
archivu) po dobu 18 mésicu.
Tato doba maze byt upfesnéna
v pribéhu dodavky projektu.

Je pozadovano zajistit archivaci
nahravek na bezpecném ulozisti.
Z tohoto ulozisté nemusi byt
nahravky nutné okamzité
dostupné, je mozné vyuzit tzv.
cold archive, tedy archivu, ze
kterého je nutné pred jejich
prohlizenim nejprve nahravky
prenést na ur¢ené misto
(vyvolat). Pfedpoklada se
potfeba archivace nahravek po
dobu min. 3 let.

(Doplni
dodavatel)

(Doplni

dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)

(Doplni
dodavatel)
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(Splriuje/Nesplnuje)

(Splriuje/Nesplriuje)

(Splnuje/Nesplnuje)

(Splriuje/Nesplriuje)

(Splruje/Nespliuje)

(Splriuje/Nesplriuje)
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Pfiloha €. 1 — Technicka specifikace
Cast 1b — Obecné pozadavky na dodavku

Pozadavky na dodavku

Dodavatelem dodané plnéni musi mimo jiné splfiovat obecné pozadavky na dodavku specifikované
v této pfiloze.

Cinnosti v ramci dodavky
Dodavatel pozaduje dodavku téchto €innosti, resp. funkénich celk:

1. Analyza pfipojovanych koncovych aplikaci/systému a névrh technického feseni,

2. Dodavka Dodavatelem navrzeného SW (licence) a HW (pokud je feSeni formou appliance),

3. Vybudovani produkéniho a testovaciho prostredi,

4. |Instalace PAM feSeni do produkéniho a testovaciho prostiedi,

5. Vytvoreni schvalovaciho procesu pro Zadost o privilegovany pfistup a napojeni PAM feSeni na
dodavateltv systém pro schvalovani/workflow (DMS na SharePointem),

6. Vytvofeni procesu pro nouzovy pristup ke koncovému systému v pfipadé celkového nebo
¢astecnéeho vypadku PAM Feseni,

7. PFipojeni definovanych koncovych systému dle navrzené etapizace projektu do dodaného PAM
reSeni,

8. Nastaveni dodaného PAM feSeni dle technickych pozadavkd,

9. Provedeni testd,

10. Vypracovani dokumentace,

11. Provedeni 8koleni obsluhy dodavatele,

12. Pilotni dvoumésiéni provoz

13. Pfedani do produkéniho uZivani.

Analyza pfipojovanych koncovych aplikaci a navrh technického feSeni

Dodavatel v ramci dodavky provede nejprve analyzu nezbytnou pro instalaci a konfiguraci komponent
PAM feseni, integraci vSech typl koncovych systém( (€ast 1c pfilohy €. 1 Koncové systémy

k integraci do PAM) a pfipravi navrh obsahuijici technicky popis fe$eni, instalacni postup, detailni
¢asovy harmonogram a definuje naroky na soucinnost. Na z&kladé pozadavkl na feSeni Dodavatele
pfipravi navrh testovacich scénaru, pokryvajicich testovani vsech funkénich rysl implementovaného
feSeni, v€etné testovani vybranych vykonovych parametrt a vypadkd jednotlivych komponent. Dale
Dodavatel pfipravi navrh integrace PAM feSeni do provozniho a bezpeénostniho monitorovaciho
systému dodavatele (neni soucéasti dodavky).

VSechny pozadované vystupy z této etapy budou dodavateli, jako tzv. Realiza¢ni projekt, pfedlozeny
k odsouhlaseni. Akceptace téchto vystuptl je podminkou pro realizaci dalSich etap projektu.

Vybudovani produkéniho a testovaciho prostiedi

Dodavatel pozaduje vybudovat dvé prostfedi — produkéni a testovaci. Produkéni prostfedi bude
postupné rozvijeno v souladu s harmonogramem projektu.

Testovaci prostfedi bude slouZit k testovani aktualizaci a novych verzi systému. Zaroveri v ném bude
probihat vyvoj a testovani funkcionalit v ramci roz8ifovani systému (konektory, skripty pro
automatizované prihlasovani, schvalovaci workflow, integrace atp.).

Testovaci prostredi musi zajistit vSechny pozadované funkéni parametry jako prostfedi produkéni a
musi obsahovat minimalné po jedné z komponent pouzité v produk&nim prostredi, aby tak obé
prostfedi byla identicka z pohledu podporovanych funkci a komponent, a bylo tak mozné v testovacim
prostfedi fadné ovéfovat veskeré funkcionality a vlastnosti konfigurovatelné v produkénim prostredi.

Testovaci prostfedi nemusi byt nasazeno v rezimu vysoké dostupnosti a maze byt instalovano
kompletné ve virtualnim prostiedi i kdyby v produkénim nasazeni bylo vyuzito HW appliance.

V8echny zmény v ramci feSeni (zejména upgrade, bezpecnostni zaplaty, nové funkcionality, nové
verze feSeni nebo jeho €asti) musi byt fadné otestovany Dodavatelem jesté pfed nasazenim do
produkéniho prostfedi dodavatele. V ramci implementace feSeni se produkéni prostfedi povazuje za
testovaci az do faze akceptacnich testa.
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Instalace PAM

Instalace feSeni bude provedena do vyhrazené infrastruktury dodavatele, ktera je zalozena na
virtualni platformé& VMware vSphere 7.x (nebo aktudlni verzi). SW komponenty dodané v rdmci feSeni
budou instalovany ve vyrobcem poskytované posledni verzi dostupné v dobé realizace projektu.
Dodavatel dale zajisti nasazeni a aktivaci vSech licenci, resp. licenénich klicl, pokud bude potfeba.
Architektura instalovaného PAM feSeni, v€etné identifikace komponent, pfehledu instalovanych verzi a
pouZzitych licenci a licen€nich kli€¢d bude soucasti instalaéni dokumentace. Instalace je provedena
nejprve pro testovaci, poté pro produkéni prostfedi.

Za soucast instalace je povazovana také konfigurace a zprovoznéni dodavky v plném rozsahu, véetné
soucinnosti pfi konfiguraci sité, provozniho a bezpe¢nostniho monitoringu. Déle pak otestovani
funk&nosti.

Technici Dodavatele musi splfiovat veSkeré podminky dané vyrobcem PAM pro jeho instalaci. Popis
architektury instalovaného PAM feSeni musi byt soucasti instalacni dokumentace.

Navrh procesu

Dodavatel navrhne vhodnou podobu procesu pro schvalovani Zadosti o privilegovany pfistup. Tento
proces upravi v soucinnosti se dodavatelem do takové podoby, aby byl pouzitelny a funkéni

v prostfedi dodavatele v dobé spusténi produkéniho provozu prvni etapy tohoto projektu. Proces bude
nasledné dodavatelem implementovan do schvalovaciho systému DMS (technologie SharePoint 2016
on premis).

Dodavatel zaroven navrhne postup pro pfipad celkového nebo ¢aste¢ného vypadku PAM FeSeni —
nouzovy pfistup k cilovému systému.

Pfipojeni definovanych koncovych systému

Dodavatel provede, v souladu s navrzenou etapizaci pfipojovani koncovych systému, pfipojeni
koncovych systému. U téchto koncovych systém0 budou pfipojeny vSechny v analyze zjisténé
protokoly, které budou v analytické fazi etapy v soucinnosti s dodavatelem odsouhlaseny, jako
potfebné pro produkéni provoz.

Nastaveni dodaného PAM feSeni dle technickych pozadavku

Dodavatel provede potfebnou konfiguraci PAM feSeni a v§ech komponent. V této fazi se bude jednat
predevsim o:

a) Technicka konfigurace jednotlivych komponent feseni,

b) Navrzeni a nasazeni mechanismu vynucovani a kontroly pfistupu ke koncovému systému
vyhradné pfes nahravany kanal,

¢) Integrace 2FA pro pfihlasovani k PAM feSeni,

d) Nastaveni politik pro PAM,

e) Vytvoreni schvalovaciho procesu pro zadost o privilegovany pfistup,

f)  Vytvofeni procesu pro nouzovy pristup ke koncovému systému v pripadé celkového nebo
¢aste¢ného vypadku PAM FeSeni,

g) IntegracifeSeni PAM pro zasilani logl do systému Logmanager,

h) Nastaveni zalohovani konfigurace a dat,

Zabezpeceni (hardening) jednotlivych komponent PAM v produk&nim prostiedi.

Testovani

V ramci analytické faze budou Dodavatelem navrhnuty testovaci scénare, které budou pokryvat
nasledujici oblasti a parametry feSeni:

Funkéni testy

Funkeéni testy ovéri, ze implementované PAM FeSeni poskytuje bezchybné vSechny pozadované
funkcionality uvedené v této Technické specifikaci, véetné fadné integrace s koncovymi systémy
dodavatele. Funkéni testy ovéri plnou dostupnost koncovych systému dle pozadavku na implementaci
v ramci jednotlivych etap projektu. V ramci Funkénich testd bude otestovano i vytizeni jednotlivych
komponent pfi jeho pfedpokladaném maximalnim zatizeni.
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Bezpecnostni testy

Ulohou bezpeénostnich testu je ovéfit, ze jsou vechny komponenty zabezpeéeny dle pozadavki
definovanych v Technické specifikaci, napf. je zabezpeceny pristup k Ulozisti Uétl a hesel, pfistup

k nahravkam maji pouze autorizované osoby a jejich pfistup je logovan, zalohy konfigurace a dat jsou
fadné Sifrovany, uzivatelé maji pfistup pouze do pfidélenych bezpeénostnich segmentd apod.

Testy zajisténi kontinuity (DRP testy)

Ulohou DRP (disaster recovery plan) testt je ovéfit dostupnost PAM feseni v pfipadé vypadku
jednotlivych komponent a ovéfit funkénost Dodavatelem navrzeného nouzového pfistupu na koncovy
systém a k databazi hesel v pfipadé nedostupnosti PAM feSeni.

Testovani bude provedeno dodavatelem za soucinnosti Dodavatele. Dodavatel k realizaci testl zajisti:

» Nastroje a komponenty potfebné pro testovani,

»  PFipravu navrhu testovani a hodnoticich kritérii,

» PFipravu testovacich scénard,

» PFipravu prostfedi a testovacich dat (v soucinnosti s dodavatelem),
» Testovaci protokoly s vystupy testd,

» Seznam defektd a zplsob a harmonogram jejich odstranéni.

Akceptacni testy jsou ukonceny nahlasenim vysledku a pfedanim seznamu nalezenych vad. Po
odstranéni podstatnych vad budou akceptaéni testy celé opakovany a ovéfi tak kvalitu pfedavaného
PAM feSeni. U ostatnich vad se provedou akceptacni testy s ohledem na ovéreni feSeni pouze
prislusné vady.

Dokumentace

Dokumentace dodana v ramci PAM feSeni musi obsahovat jak originalni dokumentaci dodavanou
vyrobcem PAM feSeni, tak i dokumenty popisujici nasazeni PAM feSeni v prostfedi dodavatele.

Oficialni dokumentace vyrobce produktu k PAM feSeni musi byt pfedana v elektronické podobé
(forméat PDF nebo MS Word) a musi byt provedena v ¢eském nebo anglickém jazyce. Dokumentace
od vyrobce PAM musi obsahovat minimalné uzivatelskou pfirucku.

Dokumentace popisujici nasazeni PAM FeSeni v prostfedi dodavatele musi byt pfedana v elektronické
editovatelné podobé ve formatu MS Word a musi byt provedena v ¢eském jazyce. Minimalni
pozadavky na rozsah a obsah dodavané dokumentace je nasledujici:

- Instalaéni dokumentace:
o Popis architektury,
o Komunikaéni matice komponent,
o Instalované verze,
o Licence,
o Instalaéni postup.
- Implementaéni dokumentace:
o Popis nastaveni komponent PAM feSeni;
o Popis zplsobu integrace (jednotlivych typt koncovych systému);
o Popis konfigurace zalohovani PAM fesSeni;
- Uzivatelska pfirucka:
o Popis uzivatelského rozhrani PAM FeSeni z pohledu uzivatele,
o Popis uzivatelskych postupl pfi praci s PAM FeSenim.
- Administratorska pfirucka:
o Popis uzivatelského rozhrani PAM feSeni z pohledu administratora,
o Popis zékladnich Ukond nutnych pro Uudrzbu PAM feSeni a standardni profylaktické testy.
- Zajisténi kontinuity provozu:
o Popis postupu obnovy ze zéalohy,
o Doporuéeni pro archivaci (nahrané uzivatelské relace a souvisejici data),
o Popis postupu v pfipadé havarie jednotlivych komponent v€etné postupu obnovy do
provozniho stavu,
o Popis postupu nouzového  pfistupu ke  koncovému = systému v pfipadé
nedostupnosti/omezené funkénosti PAM feSeni.
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Skoleni

Dodavatel musi zajistit proSkoleni odpovédnych osob dodavatele na Urovni administrace fesSeni
v rozsahu umoznujicim provadét:

- Bézny rutinni provoz a udrzbu dodavaného PAM feSeni v€etné provedeni prisluSnych
konfiguracnich zmén,

- Resgeni obvyklych problémd,

- Spravu uzivatelskych opravnéni,

- Integraci koncového systému,

- Analyzu zaznamenanych uzivatelskych relaci,

- Monitoring stavu zafizeni,

- Zalohovani a obnovu konfigurace a dat,

- Tvorbu pohledu a reportd.
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Koncové systémy k integraci do PAM

Nize uvedena tabulka uvadi pfehled koncovych systému, u kterych je pozadovano, aby byly postupné
integrovany do PAM FeSeni, pfistup k jejich privilegovanym a&tdm byl fizen prostfednictvim PAM a

byly nahravany relace.

Pfiloha €. 1 — Technicka specifikace
Cast 1c — Koncové systémy a poéet uzivatelt

R_STCSPS_0079205

Pocet
fyzick - el o
Typ . 2 A Pocet spojeni pres
Koncovy systém Verze ych N
instan rizné protokoly
ci
MS Windows
(fyzicke a virtuélni 2016 + 76 76 - RDP
oS servery)
Debian 11.x/12.x 14 14 - SSH
RedHat / Centos 6.x/7.x 11 11 - SSH
MS SQL 2016 /2019 2 2 - RDP
DBMS . 2-HTTPS
MySQL (MariaDB) 10.x 2 5_SSH
. o _ VMware vSphere + 7—-HTTPS
Virtualizaéni prostiedi vCenter 7.X 7 7 - SSH
Adresarové sluzby MS Active Directory 2016 5 5 - RSAT
HPE 3PAR 2 2-SSH
Storage 1—HTTPS
HPE Storeonce 1 1-SSH
o o Aruba — switche X 2 2-SSH
Sitove ap':gl'(';”“"‘ac"' Huawei — switche 5.170 32 32 - SSH
eSight — NMS 21.2.x 1 1-HTTPS
. . 10 — SSH
Firewall CheckPoint R81.10 10 10 - HTTPS
. Windows server 3 - RDP
Identity collector 2016 3
Logmanager 3.10.4 /8.191 1 1-HTTPS 1- SSH
Flowmon 12.02.05 3 3-HTTPS/3-SSH
AddNET — NAC 3.42.25 1 1-HTTPS /1 SSH
Bezpecnostni prvky Checkpoint R81.10
endpoint protection 1 1-HTTPS/1 SSH
ESET endpoint Version 10.0
security (10.0.1128.0 1 1-HTTPS
Bitwarden 2023.4.2 1 1-HTTPS
Radius — Microsoft 2016 1 1-SSH
LibreNMS 1.63 1 1-HTTPS
Wifi collector-
. 5.170 2 2-HTTPS 2 - SSH
Ostatni Huawei
Wifi APs — Huawei 5.170 30 30 - SSH
Sharepoint On- 1 —-HTTPS
premise 2016 ! 1—-RDP
M365 1 1-HTTPS
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Veeam 12 1-HTTPS
- 1- RDP
Aplikace OkBase 6.7 1-HTTPS
HelpDesk — 530 1-RDP
Requestor o 1-HTTPS
5-HTTPS
SCCM 2303 5-TCP/10123
i 2—-HTTPS
Zabbix 6.4.3 5 _ SSH
BNS —-a
ManaZersky systém 49077 1 — aplikace
pro finanéni R 1 — databaze
planovani
Telefonni Gstfedna 1 — aplikace
_ Unify Apenex 10.0.01 1 _ RDP
GitHub 1 -HTTPS
. 2-RDP
Cicero 9.0.307 2 — Aplikace
. 3—-HTTPS
DMS Sharepoint 2016 3 _ RDP
. , 3—-HTTPS
Spisova sluzba Sharepoint 2016 3 _ RDP
1 — aplikace
MetaServer 3.1 1 _ RDP

Pocet uzivatelu
Nize uvedena tabulka uvadi pfehled poctu Uzivatelu, ktefi budou vyuzivat PAM feSeni:

Pfedpokladany pocet uzivatelll
pristupujicich k PAM (maji vzdy
Ucet v AD)

Pocet sou€asné pfipojenych

Infrastrukturni administratofi (interni): 5
Infrastrukturni administratofi (externi): cca 70
Aplikagni administratofi (interni/externi): 5

g L s 2 20
uzivatell v béZném provozu
Pocet souc€asné pfipojenych 80
uzivateld ve Spicce
Pramérna délka uzivatelské relace 4h
za den
Pocet jmennych uzivatell 80
Pocet privilegovanych ucta 200

v koncovych systémech
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Pfiloha €. 3 — Sluzby podpory

Sluzby podpory

Poskytovatel musi zarucit, ze PAM FeSeni bude funkéni a pouzitelné v prostfedi objednatele a bude
odpovidat pozadavkdm uvedenych v Technické specifikaci a vlastnostem deklarovanym v
dokumentaci vyrobce dodané poskytovatelem. Sluzby poskytované poskytovatelem musi vyhovovat
technickym specifikacim a pozadavkam vyrobce. Sluzba podpory se sklada z nize pozadovanych
oblasti:

A) Monitoring

Monitoring PAM infrastruktury je sluzba poskytovana za ucelem efektivniho zajisténi sluzeb Incident
managementu a Change managementu. Monitoring zajiStuje poskytovatel prostfednictvim zafizeni
uvnitf podporované komunikacni infrastruktury objednatele s potfebnymi opravnénimi k provadéni
kontinualniho aktivniho monitoringu, ktery zahrnuje zejména:

- sledovani stavu dostupnosti vSech prvki;
- sledovani HW zatizeni vSech prvku;

- sledovani zmén v konfiguracich;

- sledovani a zasilani alarmu;

- zobrazovani statistik.

Monitoring je poskytovan v maximalnim mozném rozsahu podporované infrastruktury podle
definovanych opravnéni ze strany objednatele.

Servisni hodiny (€asové vymezeni obdobi, kdy je sluzba poskytovana): 7x24h
B) Reseni incidentd (Incident Management)

Cilem této sluzby je zajistit co nejrychlejsi obnoveni dostupnosti ICT sluzeb objednatele a souasné
minimalizovat disledky vypadkd na objednatelem a uzivatelem spravovaném systému.

Incident je jakakoliv udalost, ktera neni sou€asti standardni operace, a ktera zpusobi nebo mize
zpusobit vypadek ICT sluzby, nebo snizeni jeji kvality. Za incident se nepovazuje planované preruseni
provozu.

Incident bude identifikovan jednim z nésledujicich zplGsobu:

1. nahlasenim Incidentu ze strany objednatele;

2. poskytovatel sdm proaktivné identifikuje nestandardni chovani ¢i nedostupnost infrastruktury na
zakladé dat z Monitoringu. Poskytovatel je povinen o takto vzniklém incidentu neprodlené
informovat objednatelem uréenou osobu. Objednatel poskytne poskytovateli potfebnou
soucinnost k feSeni takového incidentu.

Sluzba obsahuije:

a. identifikaci nestandardniho chovani ¢i nedostupnosti infrastruktury na zakladé dat z Monitoringu
(v pfipadé incident nenahlaSenych ze strany objednatele),

b. reakci na nahlaseni incidentu (v pfipadé incidentl nahlasenych ze strany objednatele),
c. feSeni jednotlivych incidentd,

d. odstranéni incidentu,

e. sbér podkladu pro aktualizaci dokumentace a udrzovani dokumentace.

Servisni hodiny (¢asové vymezeni obdobi, kdy je sluzba poskytovana): 7x24h
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Sluzba zahrnuje neomezeny pocet hodin feSeni incidentd.

Kategorie incidentti | Priority incidentdl | Reakéni doba | Doba vyreseni

A Vysoka 30 min. 8 hod.
B Stredni 120 min. 16 hod.
C Nizka 240 min. 48 hod.

Reakéni doba: jedna se o reakéni dobu, kdy je objednateli sdéleno, Ze jeho pozadavek je
zpracovavan.

Doba vyfeSeni: jedna se dobu, do kdy je nahlaSeny incident odstranén, a to at do€asnym feSenim
(work around) nebo vyresen.

Priority incident(

Kazdému incidentu je pfidélena priorita z uvedené Skaly:

Vysoka priorita

1.
2.

zpUsobi celkovou nedostupnost (nefunkénost) funkéniho celku,

je zpusoben hardwarovou poruchou zafizeni funkéniho celku znemoznujici provozuschopnost
tohoto zafizeni alespori s omezenym vykonem. Neplati pro zafizeni, které je provozovéno v
rezimu vysoké dostupnosti a jehoz funkci zajistuje automaticky nahradni feSeni (redundance,
high availability, cluster) se stejnym nebo snizenym vykonem,

je zplGsoben softwarovou poruchou v ramci funkéniho celku, znemoznujici jeho
provozuschopnost alespon s omezenym vykonem,

vznikne jako dusledek jinych neplanovanych vypadku (elektrické energie) a vyZaduje provedeni
kontrolovaného obnoveni provozuschopnosti funkénich celk,

znemozZznuje uzivateldm provadét standardni pracovni €innosti alespori nahradnim zpGsobem,
je zplsoben bezprostfednim ohrozenim IT bezpe&nosti resortu a kompromitace ICT systému
véetné pracovnich stanic (globalni virova infekce apod.),

jiny incident, kterému odpovédny zastupce objednatele zvySi prioritu v odlvodnénych
pripadech.

Stredni priorita

1.
2.

3.

4.

zpusobi snizeni vykonnosti funkénich celkd,

je zpusoben hardwarovou poruchou zafizeni funkéniho celku, ktera umoziuje
provozuschopnost tohoto zafizeni s omezenym vykonem,

je zpusoben softwarovou poruchou v ramci funkéniho celku, ktera umoznuje provozuschopnost
instalovaného software s omezenym vykonem,

jiny incident, kterému uzivatel jmenovany zastupcem objednatele pfidéli tuto prioritu v
oduvodnénych pfipadech.

Nizk& priorita

agprwO~

nema vliv na dostupnost funkénich celkd,

nema vliv na vykonnost funkénich celkd,

muze vSak ovlivhovat pracovni procesy objednatele,

Specificka soucinnost pro sluzbu, kterou zajistuje objednatel,

Zaijisténi pfistupu ke spravovanym funkénim celklm pfi FeSeni incidentu:
a. fyzicky pfistup do prostor, ve kterych jsou technologie instalované,
b. vzdaleny pfistup prostfednictvim internetu,
c. pridéleni odpovidajicich uzivatelskych prav ke spravovanym ICT.
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Reporting a méreni sluzby

Mérfeni kvality sluzby bude provadéno v Service Deskovém systému provozovaném poskytovatelem.
Vysledky méfeni budou pravidelné reportovany objednateli.

Reporting obsahuje:

» Pocet incidentd za mésic

» Pocet incidentd za mésic dle kategorii incidentt

» PrFehled incidentd a zplsob jejich vyfeSeni (pIné vyfeSeni, nahradni feSeni)
* Report dodrzeni parametrud incident(

C) Provadéni servisnich zasahti (Change Management)

Cilem sluzby je zajistit hladkou a nakladové efektivni implementaci pouze schvalenych zmén a
minimalizace rizika vzniku incident nefizenymi zménami v ICT infrastruktufe objednatele a ostatnich
souvisejicich konfiguragnich polozek.

Sluzba obsahuje:

a. posouzeni bezpe€nostnich a provoznich dopadd zmény,

b. vypracovani popisu feSeni zmén stfedniho a velkého rozsahu,

c. implementaci zmén,

d. sbér podkladl pro aktualizaci dokumentace a udrzovani dokumentace.

Zména je jakakoli Uprava nastaveni spravované technologie, modifikace verze SW upgradem (update,
hotfix, service pack) nebo zména hardware.

Sluzba Provadéni servisnich zadsahu je poskytovana ve tfech zakladnich variantach, a to v zavislosti
na:

1. na mozném dopadu na objednatele,
2. napovolené (akceptovatelné) délce odstavky.

Definice rozsahu zmén:

Ohodnoceni rozsahu pozadavku na zménu definuje poskytovatel. Poskytovatel implementuje zménu
na zékladé objednatelem schvaleného ¢asového planu.

A. Zmény s malym rozsahem:

a. zmény, jejichz implementace nemé& dopad na dostupnost nebo vykonnost funk&nich
celkd a soucasné jejich implementace nevyzaduje vypracovani navrhu feSeni, nebo
jeho vytvareni neni Ucelné (napfiklad pfidani nebo zmény uzivateld, zména nastaveni
politik firewallt, zmeény filtrovani na proxy, apod.);

b. za schvalenou objednatelem se zména povazuje zadanim pozadavku na jeji realizaci.
objednatel je opravnén si v ddvodnych pfipadech explicitné vyzadat schvaleni
implementace této zmény;

c. Poskytovatel se zavazuje pred implementaci zmény provést vyhodnoceni dopadu
(zejména bezpecnostnich) pfijatého pozadavku. Poskytovatel je opravnén si vyzadat
dodate¢né schvaleni pozadavkd na zménu, které mohou mit vazny dopad na
bezpecénost, nebo dostupnost ICT infrastruktury;

d. casova lhata pro implementaci zmény zacina okamzikem registrace pozadavku formou
tiketu na Service Desku poskytovatele.

B. Zmeény se stfednim rozsahem:

a. zmeény v ramci jednoho funk&niho celku, jejichz implementace vyzaduje schvaleni
objednatelem dle poskytovatelem vypracovaného navrhu feSeni a souc¢asné zmény,
jejichz implementace mize mit i kratkodoby (v Fadu minut) dopad na dostupnost nebo
vykonnost funkénich celkd;

b. déle za zménu se stfednim rozsahem ur€i poskytovatel takovou zménu, jejiz realizace
nevyzaduje koordinaci ¢innosti s objednatelem nebo tfeti stranou;

c. poskytovatel vypracuje navrh feSeni realizace zmény do doby ,Popis zmény*
definované tabulkou Parametry sluzby. Casova |hita pro navrh feSeni zadina
okamzikem registrace pozadavku formou tiketu na Service Desku poskytovatele;
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d. Poskytovatel implementuje zménu dle objednatelem schvaleného navrhu feseni do
doby ,Implementace zmény* definované tabulkou Parametry sluzby. Casova Ihuta pro
implementaci zmény zacina okamZikem schvaleni navrhu FeSeni objednatelem.

C. Zmeény s velkym rozsahem:

a. zmeény, jejichz implementace vyzaduje schvaleni objednatelem dle poskytovatelem
vypracovaného navrhu feSeni a planu implementace;

b. a/nebo zmény realizované v ramci vice funkénich celku;

c. a/nebo zmény, jejichZ implementace muze mit dopad na dostupnost nebo vykonnost
funk&nich celkd;

d. a/nebo zmény, jejichz realizace vyzaduje koordinaci ¢innosti se objednatelem nebo treti
stranou;

e. a/nebo rozsahlé zmény v architektufe pouzitého feseni, jako napfiklad rozsahlé zmény
v segmentaci siti, politik firewalld, realizaci upgrade software na novou verzi, stéhovani
ICT zafizeni v ramci centralnich serveroven, Upravy aplikaci apod.;

f. a/nebo zmény v aplikacnim programovém vybaveni;

g. Poskytovatel vypracuje navrh feSeni realizace zmény do doby ,Popis zmény*
definované tabulkou Parametry sluzby. Casova |hata pro navrh Fedeni zagina
okamZikem registrace pozadavku formou tiketu na Service Desku poskytovatele.

Servisni hodiny (€asové vymezeni obdobi, kdy je sluzba poskytovana): Po-P4, tj. 5x9 (8:00-17:00).

Pracovnim dnem je pro tento Ucel sluzby chapan bézny pracovni den od pondéli do patku, s vyjimkou
dnt pracovniho klidu ve smyslu zékona €. 245/2000 Sb., o statnich svétcich, o ostatnich svétcich, o
vyznamnych dnech a o dnech pracovniho klidu, ve znéni pozdé&jsich pfedpisu.

A. Zmény s malym rozsahem:

a. provedeni zmén konfigurace je do 6 hodin od vzneseni pozadavku;
b. provedeni udrzby je do 6 hodin od obdrzeni nové verze SW — upgrade atd.

B. Zmény se stfednim rozsahem:

a. vypracovani popisu do 2 dnll od vzneseni pozadavku nebo od obdrzeni nové verze SW —
upgrade atd.;
b. provedeni zmén do 4 dnl od odsouhlaseni objednatelem.

C. Zmény s velkym rozsahem:

a. vypracovani popisu do 5 dnd od vzneseni pozadavku nebo od obdrzeni nové verze SW —
upgrade atd.;
b. provedeni zmén dle dohodnutého harmonogramu.

Reakéni doba je 30 minut.
Specificka souéinnost pro sluzbu, kterou zajist'uje objednatel
Objednatel se zavazuje poskytnout v ramci plnéni této sluzby nasledujici soucinnost:

zajisténi pristupl ke spravovanym funkénim celkdm pfi feSeni pozadavki na zménu;
fyzicky pfistup do prostor, ve kterych jsou technologie instalované;

vzdaleny pfistup prostfednictvim internetu;

pridéleni odpovidajicich uzivatelskych prav ke spravovanym ICT;

nezbytnou spolupraci pfi specifikaci navrhu feseni;

nezbytnou spolupraci pro schvalovani pozadavkd a navrzenych fesSeni;

zajisténi spoluprace dotéenych dalich spravcu objednatele;

zajisténi spoluprace dotéenych tfetich stran;

zajisténi pripadnych terminl planované odstavky.

©CoNO>GORA~WN =

Reporting a méfeni sluzby

Mérfeni kvality sluzby bude provadéno v Service Deskovém systému provozovaném poskytovatelem.
Vysledky méfeni budou pravidelné reportovany mési¢né objednateli.
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Kromé standardnich reportli o pInéni sluzby pfedava objednatel poskytovateli mésiéné seznam
rozpracovanych zmén s velkym rozsahem a terminud jejich feseni.

D) Konzultace
Sluzba zahrnuije:
Skoleni dle pozadavku objednatele nad sjednany rozsah.
Konzultaéni podporu v rozsahu, ve kterém si to objednatel objednava.
Soucinnost pfi FeSeni systémovych problému systému tretich stran.
Soucinnost pfi implementaci systém tfetich stran.
Spoluprace pfi tvorbé koncepce dalsiho rozvoje bezpeéné sité objednatele.
Spolupréace pfi koordinaci tfetich stran.
Jakékoliv Upravy a funkéni doplnéni projektu, nad rdmec zaddvaci dokumentace, dle
pozadavku a pokyn( objednatele.

Noak~wN

Poskytovatel se zavazuje v ramci této sluzby zajistit termin konzultace do 3 pracovnich dnud od
nahlaseni pozadavku ze strany objednatele.

Servisni hodiny (€asové vymezeni obdobi, kdy je sluzba poskytovana): Po-P4, tj. 5x9h (8:00-17:00h)
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PREDAVACI PROTOKOL - VZOR

Objednatel: Statni tiskarna cenin, s. p.
se sidlem RaGzova 943/6, Nové Mésto, 110 00 Praha 1
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil ALX, vlozka 296
zastoupeny: Tomasem Hebelkou MSc, generalnim feditelem

ICO: 00001279
DIC: CZ00001279

Poskytovatel: [-]
se sidlem [¢]
zapsany v obchodnim rejstfiku vedeném []
zastoupeny:
ICO: [f]
DIC: [¢]

Objednatel:

a) potvrzuje timto dodavku PIM/PAM nastroje, instalaci a implementaci, véetné

poskytnuti uzivacich prav k SW — licence a pfedani dokumentace,

Poskytovatel:
a) zaruCuje, ze plnéni je funkéni a nainstalovano tak, aby vyhovovalo technickym a
bezpeénostnim normam platnym v CR, jakoz i Géelu, k némuz bylo objednano.

Dnem podpisu tohoto pfedavaciho protokolu se zahajuje zkusebni provoz/akceptacéni Fizeni
v rozsahu 2 mésica.

V Praze dne .............
Za Objednatele: Za Poskytovatele:
jméno jméno [-]
funkce funkce []
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Priloha Predavaciho protokolu ke smlouvé &. [f]/0S/2024: SOUPIS POLOZEK
PREVZATEHO PLNENI

Nazev polozky Vyrobni/sériové cislo Poznamka/vyhrada
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AKCEPTACNI PROTOKOL
bez vyhrad

Objednatel: Statni tiskarna cenin, s. p.
se sidlem Ruzova 943/6, Nové Mésto, 110 00, Praha 1
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil ALX, vlozka 296
zastoupeny: Tomasem Hebelkou MSc, generalnim feditelem

ICO: 00001279

DIC: CZ00001279
Poskytovatel: F

se sidlem [{]

zapsany v obchodnim rejstfiku vedeném [#]
zastoupeny: [*]

ICO: [
DIC: [F
Objednatel:
b) timto v souladu s €l. VI odst. 5 bod 5.1 Smlouvy na dodavku, implementaci
a podporu systému pro Fizeni privilegovanych ucta (PAM) €. .../0S/2024 (déle jen
»,Smlouva“) potvrzuje akceptaci bez vyhrad a prohlasuje, Ze systém je pfipraven
k zahajeni produkéniho provozu, ze systém odpovida této smlouvé, a je prosty
jakychkoliv vad a nedodélku;
C) prohlasuje, Zze systém spliiuje pozadavky objednatele a veskeré technické

parametry uvedené ve smlouvé;

Nazev polozky Vyrobni/sériové/licenéni &islo/jiny popis |
Poskytovatel:
b) zaru€uje, Ze systém je funkéni a je proveden tak, aby vyhovoval technickym

a bezpeé&nostnim normam platnym v CR, jakoz i U&elu, k némuz byl objednan.

Tento protokol je vyhotoven ve dvou stejnopisech a podepsan zmocnénci pro jednani vécna
a technicka obou smluvnich stran.
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V Praze dne ............. VEldre ...
Za objednatele: Za poskytovatele:
jméno ) jméno 1
funkce F funkce Fl
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VZOR
AKCEPTACNI PROTOKOL
s vyhradami

Statni tiskarna cenin, s. p.

se sidlem RUZova 943/6, Nové Mésto, 110 00, Praha 1

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil ALX, vlozka 296

zastoupeny: Tomasem Hebelkou MSc, generalnim feditelem
ICO: 00001279

DIC: CZ00001279

Poskytovatel: [-]

se sidlem [¢]

zapsany v obchodnim rejstfiku vedeném [s]
zastoupeny: [¢]

ICO: [l

DIC: [F]

Objednatel:

a)

timto v souladu s €l. VI odst. 5 bod 5.2 Smlouvy na dodavku, implementaci a podporu systému
pro fizeni privilegovanych ucéta (PAM) €. .../OS/2024 (déle jen ,smlouva*) potvrzuje akceptaci
s vyhradami a prohlasuje, ze v systému se vyskytly vady a nedodélky, které vSak nebrani
zahajeni produkéniho provozu systému a rovnéz nebrani uzivani systému obvyklym
zplUsobem.

Jednd se o nésledujici vady a nedodélky, pfi¢emz smluvni strany zarover uvadéji terminy pro
odstranéni konkrétni vady:

vada nebo nedodélek popis termin k odstranéni
[ [ [
[] [] []
[] [] []

Nedojde-li mezi obéma smluvnimi stranami k dohodé o terminu odstranéni vad nebo
nedodélkd, pak plati, Ze vady a nedodélky musi byt odstranény nejpozdéji do 15 dnu ode dne
vyhotoveni Akceptacniho protokolu.

prohlasuje, Ze systém splfiuje poZzadavky objednatele a veskeré technické parametry uvedené
ve smlouvé, mimo vySe vytknutych vad a nedodélka;
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Poskytovatel:

a) zarucCuje, Ze systém je funkeni a proveden tak, aby vyhovoval Gc¢elu, k némuz byl objednan, a
technickym a bezpeénostnim normam platnym v CR, mimo vy$e vytknuté vady a nedodélky.

Tento protokol je vyhotoven ve dvou stejnopisech a podepsan zmocnénci pro jednani vécna a
technicka obou smluvnich stran.

V Prazedne ............. VEFldne ...
Za objednatele: Za poskytovatele:
jméno El jméno El
funkce El funkce Fl
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ZAPIS O NEAKCEPTACI

Objednatel: Statni tiskarna cenin, s. p.
se sidlem RdzZova 943/, Nové Mésto, 110 00, Praha 1
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
oddil ALX, vlozka 296
zastoupeny: Tomasem Hebelkou MSc, generalnim feditelem
ICO: 00001279
DIC: CZ00001279

Poskytovatel: El
se sidlem [F]
zapsany v obchodnim rejstfiku vedeném [#]
zastoupeny: [*]
ICO: [
DIC: [F

Objednatel:

a) timto v souladu s €l. VI odst. 5 bod 5. 3 Smlouvy na dodavku, implementaci a podporu

systému pro fizeni privilegovanych octd (PAM) €. .../0S/2024 (dale jen ,smlouva®)
neakceptuje plnéni, nebot v pInéni se vyskytuji vady nebo nedodélky branici nebo ztézujici
zahgjeni produkéniho provozu obvyklym zpusobem a jsou divodem k neakceptovani
pfedmétu plnéni.

Jednd se o nésledujici vady a nedodélky, pfi¢emz smluvni strany zaroven uvadeéji terminy pro
odstranéni konkrétni vady:

vada nebo nedodélek popis termin k odstranéni

Nedojde-li mezi obéma smluvnimi stranami k dohodé o terminu odstranéni vad a nedodélki,
pak plati, Ze vady a nedodélky musi byt odstranény nejpozdéji do 15 dnd ode dne vyhotoveni
zapisu 0 neakceptaci predmétu plnéni.

Nazev polodiy
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Poskytovatel:

a) bere na védomi, Ze je povinen ve stanovené Ihaté odstranit vady nebo nedodélky i v pfipadé,
kdy podle jeho nazoru za vady a nedodélky neodpovida. Naklady na odstranéni vad a
nedodélkl v téchto spornych pfipadech nese az do rozhodnuti soudu poskytovatel.

Tento protokol je vyhotoven ve dvou stejnopisech a podepsan zmocnénci pro jednani vécna a
technicka obou smluvnich stran.

V Prazedne ............. VEFldne ...
Za objednatele: Za poskytovatele:
jméno El jméno El
funkce Fl funkce Fl
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KRYCI LIST NABIDKY

Verejna zakazka zadavana v otevieném nadlimitnim fizeni dle zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjSich predpist

Nazev: »,PoFizeni, implementace a provoz systému pro fizeni
privilegovanych ucta (PAM)*
Zakladni identifikacni udaje
Zadavatel
Nazev: Statni tiskarna cenin, s. p.
Sidlo: Rdzova 943/6, Nové Mésto,110 00 Praha 1
ICO: 00001279
Osoba opravnéna jednat jménem zadavatele: Tomas Hebelka, MSc, generalni feditel

Ugastnik fizeni

Nazev: [VYPLNi UCASTNIK]
Sidlo: [VYPLNI UCASTNIK]
Identifikator datové schranky: [VYPLNI UCASTNIK]
Korespondenéni adresa: [VYPLNI UCASTNIK]
ICO, DIC: [VYPLNI UCASTNIK]
Osoba opravnéna za téastnika jednat: [VYPLNI UCASTNIK]
Kontaktni osoba: [VYPLNI UCASTNIK]
Tel.: [VYPLNI UCASTNIK]
E-mail: [VYPLNI UCASTNIK]
Maly nebo stfedni podnik: ANO /NE

(déle jen “ucastnik”)
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(1) CESTNE PROHLASENI K ZAKLADNI ZPUSOBILOSTI

Jako osoba opravnéna jednat jménem ¢&i za vySe uvedeného U€astnika podanim nabidky prostfednictvim
elektronického nastroje prohlasuji mistopfisezné, Zze vySe uvedeny Ucastnik je G¢astnikem:

a) ktery nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny ¢in uvedeny v pfiloze €. 3 k zakonu €. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpisl, nebo obdobny trestny €in podle pravniho fadu zemé sidla
UCastnika; k zahlazenym odsouzenim se nepfihlizi; jde-li o pravnickou osobu, musi tento pfedpoklad
splhovat jak tato pravnickd osoba, tak zaroven kazdy clen statutarniho organu. Je-li ¢lenem
statutéarniho organu ucastnika pravnicka osoba, musi vy$e uvedené podminky splfiovat jak tato
pravnicka osoba, tak kazdy ¢len statutarniho organu této pravnické osoby a také osoba zastupuijici
tuto pravnickou osobu v statutarnim organu ucastnika.

Podava-li nabidku ¢i zadost o U€ast pobocka zavodu zahrani¢ni pravnické osoby, musi vySe
uvedené podminky splfiovat tato pravnickd osoba a vedouci pobocky zavodu.

Podava-li nabidku ¢&i zadost o U€ast pobocka zavodu Eeské pravnické osoby, musi vySe uvedené
podminky splfiovat vedle vySe uvedenych osob rovnéz vedouci pobocky.

b) ktery neméa v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dariovy
nedoplatek, v€etné spotfebni dane,

c) ktery neméa v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na vefejné zdravotni pojisténi,

d) ktery neméa v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) ktery neni v likvidaci, nebylo proti nému vydano rozhodnuti o Upadku, nebyla viaci nému nafizena
nucenda sprava podle jiného pravniho predpisu nebo v obdobné situaci podle pravniho fadu zemé
sidla Ucastnika.

(2) CESTNE PROHLASENI O STRETU ZAJMU

Jako osoba opravnéna jednat jménem ¢i za vySe uvedeného Ucastnika timto prohlasuji mistopfisezné, ze
vySe uvedeny Ucastnik predmétné vefejné zakazky neni obchodni spole¢nosti, ve které verejny
funkcionar uvedeny v § 2 odst. 1 pism. c) zakona €. 159/2006 Sb., o stietu zajmu, ve znéni pozdéjsich
predpis(, nebo jim ovladana osoba vlastni podil predstavujici alespon 25 % ucasti spolecnika v
obchodni spolecnosti, stejné tak prohlasuji, ze vySe uvedeny Ucastnik neprokazuje kvalifikaci v ramci
dané verejné zakazky prostrednictvim poddodavatele, ktery by byl takovou obchodni spole¢nosti, a to
v souladu s pozadavkem zadavatele uvedeném ve vyzvé k podani nabidek.

(3)CESTNE PROHLASENI K APLIKOVANYM SANKCIM

Tzv. ekonomické sankce

1. Jako osoba opravnénd jednat jménem &i za U€astnika timto ¢estné prohlasuji, ze ucastnik, v souladu
s ¢l. 5 k Nafizeni Rady (EU) €. 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni Rady (EU)
¢. 833/2014 ze dne 31. ¢ervence 2014, o omezujicich opatfenich vzhledem k ¢innostem Ruska
destabilizujicim situaci na Ukrajing, neni:
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a. ruskym statnim pfisluSnikem, fyzickou ¢i pravnickou osobou nebo subjektem ¢i organem se
sidlem v Rusku;
b. pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % pfimo ¢&i nepfimo
vlastnény nékterym ze subjektt uvedenych v pismenu a) tohoto odstavce;
c. fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem nebo na
pokyn nékterého ze subjektt uvedenych v pismenech a) nebo b) tohoto odstavce.
2. Jako osoba opravnénd jednat jménem ¢i za UcCastnika timto Cestné prohladuji, ze zadny z
poddodavateld ucastnika, ktery bude ucastnikem vyuzit pro pInéni smlouvy z této vefejné zakazky,
a jehoz rozsah cCinnosti a/nebo odmény prekro¢i 10 % hodnoty plnéni smlouvy, neni subjektem
uvedenym v pismenu a) nebo b) nebo c) odstavce 1 tohoto prohlaseni.

Tzv. Individualni sankce

1. Jako osoba opravnéna jednat jménem &i za Ucéastnika timto ¢estné prohlasuji, ze Giéastnik ve smyslu:

a. ¢l 2 odst. 2 Nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014 o omezujicich
opatfenich vzhledem k c¢innostem naruSujicim nebo ohrozujicim Gzemni celistvost,
svrchovanost a nezavislost Ukrajiny, v platném znéni, (déle jen ,Nafizeni €. 269/2014), a

b. ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 208/2014 ze dne 5. bfezna 2014, o omezujicich
opatfenich vaci nékterym osobam, subjektiim a orgdniim vzhledem k situaci na Ukrajing, v
platném znéni, (dale jen ,Nafizeni ¢. 208/2014), a

c. ¢l 2 odst. 2 Nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich
opatfenich vuéi prezidentu LukaSenkovi a nékterym predstavitelim Béloruska, v platném
znéni, (dale jen ,Nafizeni ¢. 765/2006%),

neni fyzickou nebo pravnickou osobou, subjektem ¢&i organem nebo fyzickou nebo pravnickou
osobou, subjektem ¢i organem s nimi spojenym uvedenym v pfiloze | Nafizeni €. 269/2014, Nafizeni
¢. 208/2014 nebo Nafizeni ¢. 765/2006.

2. Jako osoba opravnéna jednat jménem &i za Géastnika timto Gestné prohlasuji, ze zadné finanéni
prostfedky ani hospodarské zdroje nebudou pro Ucely plnéni dané vefejné zakazky, pfimo ani
nepfimo zpfistupnény fyzickym nebo pravnickym osobam, subjektdm ¢&i organm uvedenym v
pfiloze | Nafizeni ¢. 269/2014, Nafizeni ¢. 208/2014 nebo Nafizeni ¢. 765/2006 nebo v jejich
prospéch.

(4) CESTNE PROHLASENI K AKCEPTACI NAVRHU SMLOUVY

Jako osoba opravnéna jednat jménem C¢&i za UcCastnika timto Cestné prohladuji, ze ucastnik pIlné a
bezvyhradné akceptuje Navrh smlouvy.

Ugastnik bere na védomi, e pokud bude vybran v ramci této vefejné zakazky, uzavie se zadavatelem
dané znéni Navrhu smlouvy.

Udaje ke kompletaci Navrhu smlouvy:
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Bankovni spojeni:

[VYPLNi UCASTNIK]

Cislo Gétu:

[VYPLNi UCASTNIK]

Zmocnénec pro jednani smluvni a ekonomicka za
prodavajiciho v€etné uvedeni jeho funkce:

[VYPLNi UCASTNIK]

Zmocnénec pro jednani vécna a technicka za
prodavajiciho v€etné uvedeni jeho funkce:

[VYPLNi UCASTNIK]

E-mailovy kontakt zmocnénce:

[VYPLNi UCASTNIK]

Telefonicky kontakt zmocnénce:

[VYPLNi UCASTNIK]

E- mailovy kontakt dle €l. Il odst. 6 Navrhu
smlouvy:

[VYPLNi UCASTNIK]

E-mailovy kontakt dle €l. VIII odst. 3 Navrhu
smlouvy:

[VYPLNi UCASTNIK]

Telefonicky kontakt dle ¢l. VIII odst. 3 Navrhu
smlouvy:

[VYPLNi UCASTNIK]

E-mailovy kontakt dle €l. VIII odst. 5 Navrhu
smlouvy:

[VYPLNi UCASTNIK]

Osobaly, ktera/é bude/ou podepisovat Navrh
smlouvy, pokud se li§i od osoby uvedené na prvni
strané tohoto kryciho listu, v€etné uvedeni funkce,
z jaké pozice dana osoba Navrh smlouvy
podepisuje:

[VYPLNi UCASTNIK]
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Vypocet 1/12
5 . Celkovacenav K¢ | jednotkové ceny
Polczzka Nazev polozky Popis Jednotka Cena v.Kc bez Pocet jednotek bez DPH vynasobena | pro ucelyél. IV
¢. DPH za jednotku o : 2 o
poctem jednotek odst. 2 druha véta
Navrhu smlouvy
1 Dodavka HW ¢l. llodst. 3 pism. b) a c) Navrhu smlouvy komplet - Ké 1 - Ké neni relevantni
2 Dodavka SW ¢l. Ilodst. 7 Navrhu smlouvy komplet - Ké 1 - Ké neni relevantni
3 Analyza véetné dalsich pInéni dle ¢!. /I ¢l. Il odst. 3 pism. a) Navrhu smlouvy komplet - Keé 1 - Keé neni relevantni
odst. 3 pism. ¢) Navrhu smlouvy
4 Implementace ¢l. ll odst. 3 pism. b) Navrhu smlouvy komplet - Ké 1 - Ké neni relevantni
5 Skoleni ¢l. llodst. 3 pism. d) Navrhu smlouvy komplet - Ké 1 - Keé neni relevantni
6 ZkusSebni provoz/Akceptaéni fizeni ¢l. Il odst. 3 pism. e) Navrhu smlouvy komplet - Ke 1 - Ké neni relevantni
7 Sluzby podpory dle ¢l. Il odst. 4 pism. a) Navrhu smlouvy mésicni pausal - Ké 60 - Ké neni relevantni
8 SW podpora dle €l. Il odst. 4 pism. b) Navrhu smlouvy ro¢ni pausal - Ké 5 - Ké - Ké
9 Ad hoc sluzby dle €l. Il odst. 5 Navrhu smlouvy ¢lovékohodina - Ké 4800 - Ké neni relevantni
Celkova nabidkova cena pro ucely hodnoceni (K¢ bez DPH): - Ké

Dodavatel je povinen vypinit pouze a véechna Zluté podbarvena pole nenulovymi cenami v K¢ bez DPH s presnosti na dvé desetinna mista.

Uéastnik je povinen vyplnit v ramci své nabidky tuto prilohu é. 3 této ZD konkrétné jeji prvni list, nasledné bude z jejiho druhého listu vytvorena priloha é. 4 Navrhu smlouvy, ktera bude zadavatelem priloZena v ramci finalizace

navrhu smlouvy pied jejim podpisem. Zbyvajici nabidkové ceny, tedy jejich totoZné vyse, budou zadavatelem uvedeny do odpovidajicich ustanoveni Navrhu smlouvy v ramci finalizace smlouvy pred jejim uzavi‘enim.
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Priloha €. 4 navrhu smlouvy - Rozpad ceny

Pfiloha ¢. 3 — List &. 2 - STC/000450/USDS/2024/2

R_STCSPS_0079205

Cena v K¢ bez Pocet CALETICEIT L
zka c. Nazev poloz i A A
Polozka ¢ p ky Popis Jednotka DPH za jednotku| jednotek bez DvPH vynasobena
poctem jednotek
1 Dodévka HW ¢l. ll odst. 3 pism. b) ac) této komplet - KE 1 - Ké
smlouvy
2 Dodavka SW ¢l. Il odst. 7 této smlouvy komplet - Ké 1 - Ké
3 Analyza véetné dalSich pInéni (¢ | o4st. 3 pism. a) této smlouvy komplet - Ké 1 - Ké
dle ¢l. Il odst. 3 pism.
4 Implementace ¢) Navrhu smiouvy |Cl. Il odst. 3 pism. b) této smlouvy komplet - Ké 1 - Ké
5 Skoleni ¢l. Il odst. 3 pism. d) této smlouvy komplet - Ké 1 - Ké
[Zkusebni
¢l 1l . 3 pism. e) té . & } .
6 e e e ¢l. Il odst. 3 pism. €) této smlouvy komplet Ké 1 Ké
Celkova cena dle €l. IV odst. 1 této smiouvy, - Ké
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P¥iloha ¢&. 4 - STC/000450/USDS/2024/2

SEZNAM VYZNAMNYCH ZAKAZEK

Nazev verejné zakazky:

R_STCSPS_0079205

,»,Pofizeni, implementace a provoz systému pro fizeni privilegovanych ucta

(PAM)*

Nazev ucastnika (vE. pravni formy):

[VYPLNi UCASTNIK]

Sidlo:

[VYPLNi UCASTNIK]

ICO:

[VYPLNIi UCASTNIK]

V souladu s pozadavkem zadavatele v zadavaci dokumentaci uvadim seznam vyznamnych zakazek:

Vyznamna sluzba

Identifikace dodavatele, ktery dané pInéni
poskytl:

[VYPLNi UCASTNIK]

Identifikace objednatele, kterému bylo dané
plnéni poskytnuto:

[VYPLNi UCASTNIK]

Doba pInéni s pfesnosti na kalendarni mésice:

[VYPLNi UCASTNIK]

Struény popis predmétu plnéni:

[VYPLNi UCASTNIK]

Finan¢ni objem (celkova cena v K& bez DPH):

[VYPLNi UCASTNIK]

Kontaktni osoba objednatele pro ucely ovérfeni
uvedenych informaci (jméno, telefon a e-mail):

[VYPLNi UCASTNIK]

Pozn.: Uéastnik vZdy pouZije tabulku tolikrat, kolikrét je tfeba.
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Pfiloha ¢&. 5 - STC/000450/USDS/2024/2
R_STCSPS_0079205

SEZNAM PODDODAVATELU

Nazev verejné zakazky:

»,PorFizeni, implementace a provoz systému pro rizeni
privilegovanych uéta (PAM)*

Nazev ucastnika (vé. pravni formy):

[VYPLNIi UCASTNIK]

Sidlo:

[VYPLNi UCASTNIK]

ICO:

[VYPLNi UCASTNIK]

1) Vsouladu s pozadavkem zadavatele uvedeném v zadavaci dokumentaci k vySe uvedené verejné
zakazce, uvadim seznam poddodavatelt, s jejichz pomoci budu plnit predmét zakazky.

A)

Poddodavatel [VYPLNIi UCASTNIK]
se sidlem [VYPLNi UCASTNIK]
zastoupeny [VYPLNI L}CASTNIZK]
ICO: [VYPLNi UCASTNIK]

Druh a rozsah sluzeb, které bude poddodavatel poskytovat:

Procento celkovych nakladi pInéni, které bude poddodavatel realizovat:

B)

Poddodavatel [VYPLNIi UCASTNIK]
se sidlem [VYPLNi UCASTNIK]
zastoupeny [VYPLNi UCASTNIK]
ICO: [VYPLNi UCASTNIK]

Druh a rozsah sluzeb, které bude poddodavatel poskytovat:

Procento celkovych nakladu pInéni, které bude poddodavatel realizovat:

C)

Poddodavatel [VYPLNi UCASTNIK]
se sidlem [VYPLNi UCASTNIK]
zastoupeny [VYPLNI l}CASTN[K]
ICO: [VYPLNi UCASTNIK]

Druh a rozsah sluzeb, které bude poddodavatel poskytovat:

Procento celkovych nakladu pInéni, které bude poddodavatel realizovat:

(ucastnik prida pocet poddodavateli dle potfeby)

[VYPLNi UCASTNIK] ]
[VYPLNi UCASTNIK]

[VYPLNi UCASTNIK] )
[VYPLNi UCASTNIK]

[VYPLNi UCASTNIK] )
[VYPLNi UCASTNIK]

2) Timto jako ucastnik vySe uvedené verejné zakazky cestné prohlasuji, ze nemam v imyslu zadat zadnou

éast uvedené verejné zakazky zadnému poddodavateli.’

1V pFipadé, Ze (&astnik nemd v lmyslu zadat Zddnou &dst zakdzky Zddnému poddodavateli, seznam

poddodavatelt dle bodu 1) nevypliiuje a pole proskrine.
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P¥iloha ¢&. 6 - STC/000450/USDS/2024/2
R_STCSPS_0079205

PREDPOKLADANE ETAPY PRIPOJOVANIi KONCOVYCH SYSTEMU

Cilem zadavatele je postupné zahrnout vSechny spravované koncové systémy v rozsahu uvedeném nize v tabulce
“Koncové systémy k integraci do PAM' pod jednotné Fizeni privilegovanych ucta.

Zadavatel v ramci procesu pripojovani koncovych systémi do PAM feSeni pfedpoklada nasledujici etapy:

Etapa Koncové systémy k pripojeni do PAM
Doménové fadice (Active Directory)
Etapa 1 Windows servery pfipojené do domény
Administrace M365
VMware vSphere
MS SQL
MySQL
Oracle
Windows servery (lokalni ucty)
Etapa 3 Linux/Unix servery (lokalni Gcty)
databazové ucty vSech platforem (lokalni Ucty)
Sitove prvky (eSight)
Etapa 4 Bezpecnostni prvky (firewall, LogManager, Flowmon, Checkpoint)
Rizeni HW (DELL iDRAC, HPE iLo)
Windows sluzby, M365, HPE 3PAR
HPE Storeone a dalsi)
Informacni systémy (ERP Cicero, BNS, RIS.NET, OKBase, a dalsi interni
systémy v STC)

Etapa 2

Etapa 5

Etapa 6

Soucasti kazdé etapy bude:

a) Dil¢i detailni analyza pfipojovanych typa koncovych systému,

b) Nastaveni viastniho prostfedi a potfebna Uprava PAM feSeni pro pfipojeni,
c) Otestovani na vzorku reprezentativnich systému v testovacim prostedi,

d) Akceptaéni testovani noveé pfipojovanych koncovych systémd,

e) Nasazeni do produkéniho prostredi.

Navrzené etapy jsou pouze orientacni. Vybrany dodavatel, se kterym bude uzaviena smlouva, bude v ramci
analyzy pfipojovani koncovych aplikaci ve smyslu €l. Il odst. 3 pism. a) Navrhu smlouvy navrhovat vlastni
¢lenéni dle jeho zkuSenosti. Zadavatel predpoklada vyuziti doporu¢eného postupu vyrobcem nabizeného feseni,
pokud takovy vyrobce poskytuje.

Jednotlivé ¢asti plnéni budou provedeny v diléich dobach pInéni postupné v terminech stanovenych v ¢l.
lll odst. 2 Navrhu smiouvy.
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