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Specifikace predmétu verejné zakazky

1. 110 ks WAN smérovaca - typ A

Smérova¢ musi mit modularni architekturu s moznosti ptidavat moduly rozhrani dle budouci
potieby.

Smérova¢ musi podporovat Sifrovani aplikacniho provozu s vyuzitim technologie IPSec
a s podporou Suite-B Sifrovacich algoritmi definovanych v RFC 6379. Je pozadovana
hardwarova podpora Sifrovani ve smérovaci.

Smérovace musi zajistit plnou podporu IP adresace a smérovacich protokolu pro IPv4 a IPv6
s minimalnimi pozadavky na smérovaci protokoly OSPFv2/v3, BGPv4 a Multiprotocol BGP.

Smérova¢ musi plné€ podporovat pokrocilé mechanismy pro fizeni kvality sluzeb (QoS) vcetné
Hierarchical QoS, klasifikace provozu, markovani provozu (DSCP, COS) a vyc¢lenéni Sitky
pasma provozu v jednotlivych aplikacnich kategoriich a definici prioritni fronty pro provoz IP
telefonie.

Smérova¢ musi mit plnou podporu IPv6 sluzeb jako jsou DNS, Telnet/SSH, DHCP, Multicast
a QoS. Smérovace musi podporovat technologii DualStack (IPv4 a IPv6).

Smérova¢ musi plné podporovat monitorovani aplikacnich tokl (vsech paketl) S vyuzitim
technologie NetFlow nebo ekvivalentni technologie a musi obsahovat nastroje pro on-line
méfteni kvality pfenosové infrastruktury.

Pfesna pozadovana funkéni specifikace WAN smérovace typu A je uvedena v nasledujici
tabulce.

Tabulka 1 Funkéni specifikace WAN smérovace- typ A

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Uchazec dle
pozadované nabizeného zafizeni
funkcionality/vlastnosti

110 ks WAN smérovaci typ A

Vyrobce zafizeni Uvedeni vyrobce
Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Zze | Uvedeni produktového
je zafizené popsano vice produktovymi Cisly, uvede Cisla

Uchaze¢ hlavni produktové ¢islo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni pozadovaného
k dispozici detailni technicka specifikace (DataSheet) odkazu

v Ceském nebo anglickém jazyce

Typ zafizeni Smérovac

Format zafizeni Moduldrni

2x10/100/1000Base-TX,
1x1000BASE-X
s volitelnym fyzickym

Pozadovany pocet portll GigabitEthernet rozhranim
Interni AC napajeci zdroj ANO

Min. 3 volné sloty pro rozsifujici moduly ANO
MozZnost instalovat LAN modul s min. 24x

10/100/1000Base-TX porty s podporou PoE+ napdjeni ANO
Smérovani IPv4 ANO
Smérovani IPv6 ANO
OSPFv2 ANO




Pfiloha ¢. 1

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Uchazec dle
pozadované nabizeného zafizeni
funkcionality/vlastnosti

BGPv4 ANO

Podpora 4 byte AS numbers in BGP ANO

First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO

GRE (Generic Routing Encapsulation) ANO

Policy-based routing podle ACL ANO

IP Multicast (PIM SSM, PIM SM) ANO

IGMPv2, IGMPv3 ANO

uRPF ANO

First Hop Redundancy Protokol pro IPv6 ANO

OSPFv3 ANO

MP BGP ANO

Virtualizace smérovacich tabulek - napf. Virtual Routing ANO

and Forwarding (VRF)

Minimalni pocet oddélenych (nezavislych) smérovacich 30

tabulek

IPv6 Multicast (MLDv1 & v2) ANO

IPv6 Multicast (PIM SM, PIM SSM) ANO

QoS classification — ACL, DSCP, CoS based ANO

QoS marking - DSCP, CoS ANO

QoS Shaping and Policing ANO

Class Based and Priority queuing ANO

Rate Limiting ANO

Hierarchical QoS ANO, min. 3 Urovné

RSVP ANO

Podpora protokolll a sluzeb per VRF (TACACS+, VRRP ANO

nebo HSRP, SNMP, Syslog, NTP, PING)

ACL na rozhrani IN/OUT ANO

Zone-based firewall ANO

IPSec AES-GCM-256 ANO

Hardwarova akcelerace Sifrovani pro IPSec AES-GCM- ANO

256

Minimalni propustnost smérovace (IMIX provoz) pfi

aktivovanych sluzbach IPSec Sifrovani a QoS 90Mb/s

MozZnost zvysit propustnost smérovace (IMIX provoz) pfi

aktivovanych sluzbach IPSec Sifrovani a QoS, napf.

formou licence ANO, min. na 270Mb/s

IKEv2 ANO

SHA-2 (SHA-256, SHA-512) ANO

Vytvareni Sifrovanych Hub&Spoke VPN s moZnosti ANO

dynamicky sestavovat tunely mezi ,spoke” lokalitami

Vytvareni Sifrovanych VPN bez potieby tunell dle RFC ANO
3547 (GDOI based VPN) s centralni spravou sifrovacich
klica

Pokrocila detekce a klasifikace jednotlivych prenasenych | ANO
aplikaci (DPI na 7. vrstvé OSI modelu dle aplikacnich
signatur)

Monitorovani aplikacnich tokl (vSech paketl) ANO
prostfednictvim technologie NetFlow nebo ekvivalentni

Export monitorovanych dat ve formatu NetFlow v9 nebo | ANO
IPFIX

Interni nastroje pro on-line méfeni kvality sitové ANO
infrastruktury, napf. IP SLA nebo ekvivalentni
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Uchazec dle
pozadované nabizeného zafizeni
funkcionality/vlastnosti

Interni nastroje pro debugging prochdazejiciho provozu ANO

SSHv2 ANO

CLI rozhrani ANO

SNMPv2/v3 ANO

TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO

autorizace, accounting)

NTPv3 server ANO
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2. 185 ks pristupovy LAN prepinac¢ 48 porti a 108 ks pristupovy LAN prepinac 24
portu
Ptistupovy LAN prepina¢ musi mit stohovatelnou nebo modularni architekturu.

Pristupovy LAN piepina¢ musi podporovat standardy pro napajeni po Ethernetu (PoE) dle
norem 802.3af a 802.3at.

Pristupovy LAN piepina¢ musi podporovat zabezpeceni porta dle standardu 802.1x.
Ptistupovy LAN ptepina¢ musi podporovat optimalizaci [P multicast provozu (IGMP a MLD
snooping).

Pristupovy LAN piepina¢ musi umoznit zabezpeceni na L2 portech proti podvrzeni zdrojové
MAC a IP adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pristupovy LAN prepina¢ musi plné podporovat fizeni kvality sluzeb (QoS) s moznosti definice
frontovani, klasifikace provozu, markovéni provozu (DSCP, COS) s moznosti omezeni
a vy¢lenéni sitky pasma provozu v jednotlivych kategoriich a definici prioritni fronty.

Piistupovy LAN piepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS,
Telnet/SSH, DHCP, ACL a QoS. Piepina¢ musi podporovat funkcionalitu IPv6 First Hop
Security (minimalné€ IPv6 RA guard a DHCPv6 snooping).

Pristupovy LAN piepina¢ musi plné podporovat monitorovani aplikacnich toki (vSech pakett)
s vyuzitim technologie NetFlow nebo ekvivalentni technologie pro tcely detekce anomalnich
datovych toki a bezpecnostnich ttokd.

Piesna pozadovana funk¢ni specifikace pristupového LAN piepinace je uvedena
Vv nésledujicich tabulkach.

Tabulka 2 Funkéni specifikace pfistupového LAN prepinace — 48 porta

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Uchazec dle
pozadované nabizeného zafizeni
funkcionality/vlastnosti

185 ks LAN prepinacti - 48 porti

Vyrobce zafizeni Uvedeni vyrobce

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Uvedeni produktového
Ze je zafizené popsano vice produktovymi Cisly, uvede | Cisla
Uchaze¢ hlavni produktové Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni pozadovaného
k dispozici detailni technicka specifikace (DataSheet) odkazu
v Ceském nebo anglickém jazyce

Typ prepinace L3 prepinad
Format prepinace Stohovatelny nebo
modularni

V pripadé stohovatelného prepinace moznost rozsifit

Yy . . . ANO
prepinac o dedikovany stohovaci modul
Minimalni pocet zatizeni ve stohu/min. pocet slotQ 3
v 8asi
Minimalni Ifaplaut? spernlce stohu/min. kapacita per 160Gb/s
slot modularniho 3asi
Stateful Switch Over v rdmci stohu nebo $asi ANO
Pocet port 10/100/1000 Base-TX s PoE napajenim 48
Minimalni pocet 1GE uplink portd s volitelnym 4
fyzickym rozhranim
Velikost MAC address tabulky 30000
IEEE 802.3ad (Link Aggregation) ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Uchazec dle
pozadované nabizeného zafizeni
funkcionality/vlastnosti

IEEE 802.3ad pres vice prepinacli ve stohu nebo vice ANO
sasis

Minimalné 8 linek jako soucast Link Aggregation ANO
Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation 64
Group trunkd

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelnd kombinace poradi postupného ANO

ovérovani zatizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim ANO
(802.1x Multi-domain authentication)

RADIUS CoA ANO
Podpora instance spanning-tree protokolu per VLAN ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN ANO
siti

Podpora jumbo ramcl (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO
OSPFv2 ANO
OSPFv3 ANO
First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO
Reverse path check (uRPF) ANO
IGMPv2, IGMPv3 ANO
DHCP relay ANO
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO

Automatické nastaveni QoS parametrd (AutoQoS nebo | ANO
ekvivalentni)

QoS Policing ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo ANO
VRRP)

IPv6 services (Telnet, SSH, Syslog, DHCP) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping) ANO
IPv6 ACL ANO
MozZnost definovat povolené MAC adresy na portu ANO
PACL, VACL ANO
IEEE 802.1ae na 1GE uplink portech ANO
Bezpecnostni funkce umoznujici ochranu proti ANO
podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu proti ANO
pfipojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu ANO
protokolu ARP

IEEE 802.3af ANO
IEEE 802.3at ANO
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PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované
funkcionality/vlastnosti

Doplni Uchazec dle
nabizeného zafizeni

Minimalni PoE budget

390W

IEEE 802.3az ANO
MozZnost automatické aplikace specifické konfigurace ANO
pro dané zafizeni po detekci jeho pfipojeni na portu
Integrovany WLAN kontrolér ANO
Vyhodnocovdni kvality signdlu bezdratové sité v ANO
redlném Case, zpracovani a reakce na informace o

rusivych signalech (interference) z AP

Podpora 802.11i, respektive jeho implementaci WPAa | ANO
WPA2 véetné enterprise variant autentizace/sifrovani
Aplikace QoS per WLAN AP, WLAN SSID, WLAN klient ANO
Interni nastroje pro on-line méreni kvality sitové ANO
infrastruktury, napf. IP SLA nebo ekvivalentni

Zrcadleni provozu na urovni jednotlivych fyzickych ANO
rozhrani i virtualnich siti (VLAN) do monitorovaciho

rozhrani (ekvivalent funkce SPAN)

Monitorovani aplikacnich tokl (vsech paket() ANO
prostiednictvim technologie NetFlow nebo

ekvivalentni

Export monitorovanych dat ve formatu NetFlow v9 ANO
nebo IPFIX

DHCP server ANO
SSHv2 ANO
CLl rozhrani ANO
SNMPv2/v3 ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO
autorizace, accounting)

NTPv3 server ANO

Tabulka 3 Funkéni specifikace pristupového LAN piepinace — 24 porta

PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované
funkcionality/vlastnosti

Doplni Uchazec dle
nabizeného zafizeni

108 ks LAN pfepinacti - 24 porta

Vyrobce zafizeni

Uvedeni vyrobce

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé,
Ze je zafizené popsano vice produktovymi ¢isly, uvede
Uchazec hlavni produktové islo nabizeného zafizeni)

Uvedeni produktového
Cisla

Odkaz na www stranky vyrobce zafizeni, kde je
k dispozici detailni technicka specifikace (DataSheet)
v Ceském nebo anglickém jazyce

Uvedeni pozadovaného
odkazu

Typ prepinace

L3 prepinac

Format prepinace

Stohovatelny nebo
modularni

V pripadé stohovatelného prepinace moznost rozsifit

prepinac o dedikovany stohovaci modul ANO
Minimalni pocet zatizeni ve stohu/min. pocet slot 8

v Sasi

Minimalni Ifaplaut? spernlce stohu/min. kapacita per 160Gb/s
slot modularniho 3asi

Stateful Switch Over v rdmci stohu nebo $asi ANO
Pocet port 10/100/1000 Base-TX s PoE napajenim 24
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Uchazec dle
pozadované nabizeného zafizeni
funkcionality/vlastnosti

Minimalni pocet 1GE uplink porta s volitelnym

fyzickym rozhranim 4
Velikost MAC address tabulky 30000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice prepinacl ve stohu nebo vice ANO
sasis

Minimalné 8 linek jako soucast Link Aggregation ANO

Group trunku

Minimalni pocet konfigurovatelnych Link Aggregation 64
Group trunkd

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelnd kombinace poradi postupného ANO

ovérovani zafizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim ANO
(802.1x Multi-domain authentication)

RADIUS CoA ANO
Podpora instance spanning-tree protokolu per VLAN ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN ANO
siti

Podpora jumbo ramcl (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Smérovani protokolll IPv4 a IPv6 v hardware ANO
OSPFv2 ANO
OSPFv3 ANO
First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO
Reverse path check (uURPF) ANO
IGMPv2, IGMPv3 ANO
DHCP relay ANO
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO

Automatické nastaveni QoS parametrd (AutoQoS nebo | ANO
ekvivalentni)

QoS Policing ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo ANO
VRRP)

IPv6 services (Telnet, SSH, Syslog, DHCP) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping) ANO
IPv6 ACL ANO
MozZnost definovat povolené MAC adresy na portu ANO
PACL, VACL ANO
IEEE 802.1ae na 1GE uplink portech ANO
Bezpecnostni funkce umoznujici ochranu proti ANO
podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu proti ANO

pfipojeni neautorizovaného DHCP serveru
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PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované
funkcionality/vlastnosti

Doplni Uchazec dle
nabizeného zafizeni

Bezpecnostni funkce umoZiujici inspekci provozu
protokolu ARP

ANO

IEEE 802.3af ANO
IEEE 802.3at ANO
Minimalni PoE budget 390W
IEEE 802.3az ANO
Moznost automatické aplikace specifické konfigurace ANO
pro dané zarizeni po detekci jeho pfipojeni na portu
Integrovany WLAN kontrolér ANO
Vyhodnocovani kvality signalu bezdratové sité v ANO
redlném Case, zpracovani a reakce na informace o

rusivych signalech (interference) z AP

Podpora 802.11i, respektive jeho implementaci WPAa | ANO
WPA2 véetné enterprise variant autentizace/Sifrovani
Aplikace QoS per WLAN AP, WLAN SSID, WLAN klient ANO
Interni ndstroje pro on-line méfeni kvality sitové ANO
infrastruktury, napf. IP SLA nebo ekvivalentni

Zrcadleni provozu na urovni jednotlivych fyzickych ANO
rozhrani i virtudlnich siti (VLAN) do monitorovaciho

rozhrani (ekvivalent funkce SPAN)

Monitorovani aplikacnich tokl (vSech paketd) ANO
prostfednictvim technologie NetFlow nebo

ekvivalentni

Export monitorovanych dat ve formatu NetFlow v9 ANO
nebo IPFIX

DHCP server ANO
SSHv2 ANO
CLl rozhrani ANO
SNMPv2/v3 ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO
autorizace, accounting)

NTPv3 server ANO
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3. Komunika¢ni moduly

K implementaci sitovych prvku je pocitano s 325 transceiver moduly.

V soucasné dobé je v ramci LAN provozovano 285ks optickych 1000Base-SX transceiver
modulti od spolecnosti Cisco Systems — typové oznaceni GLC-SX-MM a GLC-SX-MMD na
duplexnich multimodovych trasach.

Déle pak 40ks optickych transceiver moduli 1000Base-LX/LH od spolecnosti Cisco Systems
— typové oznaceni GLC-LH-SM a GLC-LH-SMD na duplexnich singlemodovych trasach.

Zadavatel v ramci ochrany investic doporucuje, aby tyto transceivery byly nadale pouzitelné i
v novém feSeni. Pokud uchazec¢ nabidne feSeni, které tyto transceivery nebude podporovat, musi
jeho feSeni obsahovat 1 definovany pocet transceiver modulii potiebnych pro propojeni LAN.
Tyto transceivery musi byt plné¢ podporované vyrobcem aktivnich prvki a toto musi byt
potvrzeno prohlasenim vyrobce dodavanych aktivnich prvki.

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Uchazec dle
pozadované nabizeného zafizeni
funkcionality/vlastnosti

40 ks Singlemode SFP (LC) transceivery

Vyrobce zafizeni Uvedeni vyrobce

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, | Uvedeni produktového
Ze je zafizené popsano vice produktovymi Cisly, uvede | Cisla
Uchazec¢ hlavni produktové Cislo nabizeného zatizeni)

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni poZzadovaného
k dispozici detailni technicka specifikace (DataSheet) odkazu
v Ceském nebo anglickém jazyce

285 ks Multimode SFP (LC) transceivery

Vyrobce zafizeni Uvedeni vyrobce

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Uvedeni produktového
Ze je zafizené popsano vice produktovymi Cisly, uvede | Cisla
Uchaze¢ hlavni produktové Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni poZzadovaného
k dispozici detailni technickd specifikace (DataSheet) odkazu
v Ceském nebo anglickém jazyce

4. Nastroj pro rizeni pristupu do sité a podpurné aplikace

Nabidka musi obsahovat nastroj pro fizeni ptistupu a kontrolu politik pro dratove, bezdratové
a VPN platformy a podpurné aplikace umoziujici jednoduchou spravu MAC address
a lokalizaci zafizeni.

A) 2 ks zatizeni pro Fizeni pristupu véetné podpory pro 10.000 sou¢asnych koncovych
zarizeni

Zadavatel v ramci obmény planuje zlepseni Grovné sitového zabezpeceni infrastruktury proti
neopravnénému piistupu.

Zadavatel se rozhodl k nasazeni FeSeni, které umozni:
Identifikaci koncového zarizeni
Autentizaci koncovych zatizeni (uZivatell)

Autorizaci koncovych zatizeni (uZivatell)
Logovani piistupt ptfipojovanych zatizeni (uzivatell)
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Reseni musi byt schopné splnit vyse zminéné body v siti LAN/ Wi-Fi/ VPN, zaroven ovéfit
identitu uzivatele koncového zafizeni s cilem zajistit, Ze jen opravnénym zafizenim a
uzivatelim bude umoznéno ptistoupit na do LAN/Wi-Fi/VPN infrastruktury Zadavatele.

Mezi dalsi vlastnosti, které feSeni musi poskytovat, patii:

Schopnost registrovat zafizeni internich/externich zaméstnancti

Automaticky proces vydéavani certifikat na registrované zatrizeni

Nastaveni sitovych profili na zatizenich a vydavani certifikatt

Moznost kontroly, zda zatizeni splituje definované bezpecnostni parametry (kontrola
muze byt provedena dotazem na externi aplikaci, poskytujici tyto udaje)

Tyto dodatecné vlastnosti jsou nazyvany spolecnym ndzvem BYOD (Bring Your Own Device)
a MDM (Mobile Device Management).

Reseni musi umét zpracovavat pozadavky zasilané protokoly RADIUS (NAC) a TACACS+
(sitova administrace).

Reseni musi zajistit ovéfeni pro 10.000 soudasnych zafizeni, a pokud je tato funkcionalita
samostatné licencovana, musi cena zahrnovat i ptislusné poplatky véetné podpory.

Zadavatel pozaduje feSeni postavené na technologii, ktera bude spravovana centralngé.
V piipad¢ vypadku centrdlniho serveru nebude ohrozen chod sit€¢. MDM feSeni mlze byt
provozovan na dedikovaném HW. Zadavatel v ramci zakazky pozaduje od dodavatele pomoc
pii navrhu zmén provoznich procesu a postupt.

Tabulka 4 Funkéni specifikace nastroje pro Fizeni a kontrolu pfistupu

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Uchazec dle
pozadované nabizeného zafizeni
funkcionality/vlastnosti

2 ks zafFizeni pro Fizeni pfistupu vcetné funkcionality a podpory pro 10.000 soucasnych koncovych zafizeni

Vyrobce zafizeni Uvedeni vyrobce

Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, | Uvedeni produktového
Ze je zafizené popsano vice produktovymi Cisly, uvede | Cisla
Uchaze¢ hlavni produktové Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni pozadovaného
k dispozici detailni technicka specifikace (DataSheet) odkazu
v Ceském nebo anglickém jazyce

Obecna charakteristika ovéfovaciho feseni

Centralizovany systém pro ovérovani uZivatel(,
klasifikaci zatizeni, fizeni pFistupu k siti a guest pfistup
definujici pravidla pristupu k siti v zavislosti na ANO
kontextu pripojeni (uZivatel, typ zafizeni, stav zatizeni,
misto pfipojeni apod.)

Ve spolupraci s aktivnimi prvky (LAN prepinaci,
bezdratovymi AP nebo fidicimi moduly, VPN branami)
poskytuje ochranu pred neopravnénym pristupem k ANO
pevné LAN siti, bezdratové wifi siti (metodou 802.1x) a
pro VPN pfistup

Poskytuje AAA funkce (viz nize) ANO
Podporuje klasifikaci pfipojenych zatizeni a fizeni
pfistupu na zakladé této klasifikace (Network ANO

Admission Control)

Podporuje centralizované nebo distribuované

; vy oy . ANO
nasazeni pro vysokou odolnost a rozsifovani kapacity
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PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované
funkcionality/vlastnosti

Doplni Uchazec dle
nabizeného zafizeni

Umoznuje snadné zadlohovani, rychlou a Uplnou

platformach ESX nebo ESXi

. ANO
obnovu konfigurace
Je dostupné ve formé Appliance (hardware i software

S, ANO
podporovany jednim vyrobcem)
Je dostupné ve formé Virtualniho stroje na ANO

AAA funkce (ovéfovani, autorizace a zaznamy o pribéhu pfipojovani uZivatell a zafizeni k siti)

Podporované protokoly

EAP (PEAP), EAP-TLS, PEAP-TLS, EAP-FAST,EAP-TTLS

RADIUS pro autentizaci, autorizaci, logovani ANO
proxy funkce pro externi RADIUS ANO
TACACS+ pro autentizaci, autorizaci a logovani ANO
TACACS+ pro funkci TACACS+ proxy ANO
PAP, MS-CHAP, MS-CHAPv2, EAP — MD5, Protected ANO

Podporované databdze uzZivateli (s moZnosti definovat pofadi priichodu

Blackberry, HTC)

Interni (pro uZivatele i koncova zatizeni) ANO
Active Directory ANO
Active Directory — vice nezavislych domén ANO
LDAP (RFC 2251) ANO
RADIUS Token indentity source (RFC 2865) ANO
RSA RADIUS token server ANO
Ovérovani certifikatu koncovych stanic/uzivateld

P v . . pet s ANO
na zakladé definovaného pole z certifikatu.
Ovéiovani uZivatelii a zaiizeni
Ovéreni uZivatel(l heslem nebo certifikatem ANO
Ovéreni MAC adresou pfipojovaného zafizeni ANO
Rozpoznadvdni typu koncovych zarizeni a jejich stavu
Automatické rozpoznavani a klasifikace
pfipojenych zafizeni (PC, telefon(, tabletd, ANO
mobilnich telefon( apod.) ve spolupraci se
sitovou infrastrukturou
Preddefinované profily pro bézna mobilni zatizeni
(zatizeni s OS Android, SymbianQS, Apple, ANO

Autorizace: pruzny systém pro definici pravidel pro pristup k siti

Rizeni pfistupu k siti pomoci filtrd nebo
pfitazenim do VLAN sité podle
e uZivatele (role, skupiny),
e stavu a typu koncového zafizeni (viz
vyse),
e mista pfipojeni,
e historie pfipojeni

ANO

Omezeni pfistupu k siti pomoci filtrQ
aplikovanych na vstupu do sité

ANO

Omezeni pfistupu k siti pomoci filtrQ
aplikovanych na vystupu ze sité

ANO

Podpora Change of Authorization (CoA, RFC
3576)

ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Uchazec dle
pozadované nabizeného zafizeni
funkcionality/vlastnosti

MozZnost jednoduse identifikovat/oznacit

prenasena data uzivatele (rémce) v chranéné ANO

oblasti

Accounting

Zaznamenavani aktivity uZivatell a zafizeni ANO

pfipojenych k siti

Dotazovaci systém, korelace zaznamd, ANO

centralizované vykazy

Systém pro sledovani vystrah

(uspésna/nelspésna prihlasovani, neaktivita, stav

, , - ANO
systému AAA, dostupnost externich databazi,

aktivita filtrd)

Funkce GUEST serveru

Vytvéreni casové omezenych opravnéni pro

pfistup k siti nebo do internetu pro hosty, externi ANO

spolupracovniky apod. ve fixnich LAN i WiFi

Opravnéni pridélovana spravcem pfistupu pres ANO

portal pro snadné vytvareni docasnych uctd

Samoobsluzny portal pro uzivatele ANO

Dalsi viastnosti

Aktivace Sifrovani MACSec (IEEE 802.1ae) pro ANO

pfipojena zafizeni (pokud MACSec podporuiji)

Integrace s MDM systémy ANO

Funkce pro spravu ovérovaciho systému

Centralizovana sprava ANO

Definice roli administratord a Urovni pfistupu k ANO

ovérovacimu systému

Zjednoduseni spravy vytvarenimi skupin ANO

uzivatell, koncovych a sitovych zafizeni

Grafické rozhrani pro definici pravidel pfistupu k ANO

siti

Grafické rozhrani pro monitorovani, definici ANO

vykaz(, feseni problém{

Diagnostika problém( (systémova, udaje o ANO

chybach pfihlasovani, TCP dump, packet capture)

Zaznamendavani udalosti na externi syslog server ANO

Podpora SNMPv3 ANO

NTP pro synchronizaci ¢asu ANO

SMTP pro zasilani zprav a vystrah pres e-mail ANO

Centrdlni server musi umét autorizovat mobilnich

zafizeni do wifi sité na zadkladé kontroly jejich

,zdravi“ (kontrola, zda zatizeni neni rootnuto, ma ANO

antivir, ...) pomoci napojeného MDM systému

Zakaznika (Mobile Iron)
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B) Podpiirna aplikace pro spravu MAC adres

Nabidka musi obsahovat aplikaci, kterd dokaze spravovat databazi velkého mnozstvi MAC
adres. Aplikace musi umozinovat ptfidavani a odebirani MAC adress kontraktorti, internich
zaméstnancu, pocitaci ur¢enych k nové instalaci nebo k reinstalaci a specialnich zafizeni. Musi
mit uzivatelsky piivétivé rozhrani, aby s ni mohli operatoii helpdesk podpory Zadavatele co
nejefektivnéji pracovat. Tato aplikace bude slouzit k ovladani nastroje pro fizeni, kontrolu a
monitoring pfistupu do sité. Dale musi umét fidit ptistup do jednotlivych ¢asti aplikace na
zéklad¢ ovéieni uzivatele z AD a jeho Clenstvi ve skupinach. Prace s MAC adresami musi byt
umoznéna manudlné (administrator na zdkladé opravnéni v Active Directory dokéze zménit
zdznamy v databazi) a automaticky, kdy MAC adresy budou odbirany ze systému na zakladé
casového faktoru. Aplikace musi byt schopna pracovat v HA rezimu.

Aplikace musi umoznit auditovani akci provadénych administratory pii préci s jednotlivymi
MAC adresami. Aplikace musi umoznovat ptistup pouze v rezimu ReadOnly.
Zadavatel pozaduje feSeni, které bude postaveno na technologii, ktera bude spravovana

centralné. V ptipad¢ vypadku centralniho serveru nebude ohrozen chod sit¢. MDM feSeni miize
byt provozovéano na dedikovaném HW.

C) _Podpiirna aplikace pro lokalizaci zaFizeni

Nabidka musi také obsahovat aplikaci, ktera poskytne komplexni informace o stavu a umisténi
zafizeni na portu prepinace. Musi umét resolvovat MAC adresu vici sitovému jménu (jméno
uzivatele nebo pocitace) a na zaklad¢ téchto informaci poskytnout informace o ptepinaci, do
kterého je zafizeni ptipojeno vcetné historie udélosti na daném portu.

Tabulka 5 Funkéni specifikace podptirnych aplikaci

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Uchazec dle
pozadované nabizeného zafizeni
funkcionality/vlastnosti

Podpurna aplikace pro spravu MAC adres

Vyrobce aplikace Uvedeni vyrobce

Produktové ¢islo (typ) nabizeného zatizeni (v pfipadé, Uvedeni produktového
Ze je zafizené popsano vice produktovymi Cisly, uvede | Cisla
Uchazec¢ hlavni produktové Cislo nabizeného zatizeni)

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni poZzadovaného
k dispozici detailni technicka specifikace (DataSheet) odkazu
v Ceském nebo anglickém jazyce

Podpora funkcionality hromadného pfidavani

L v . ANO
a mazani MAC adres v autentizacnim systému
Podpora funkcionality manudlniho pfidavani

., v . ANO
a mazani MAC adres v autentizacnim systému
Podpora funkcionality Wake On LAN pro zafizeni

v g0 ANO

v prostédi 802.1x
Umoznit fizeni pristupu rlznych uZivatel v ramci ANO
aplikace
Umoznit rozliseni read-only / read-write pFistupu ANO
v ramci aplikace
Umoznit uzivatelsky privétivou spravu aplikace ANO
prostrednictvim webového rozhrani
Umoznit jednoduchou blokaci pfistupu vybranym ANO
zafizenim
Umoznit funkcionalitu aplikace v ramci HA clusteru ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni Uchazec dle
pozadované nabizeného zafizeni
funkcionality/vlastnosti

Podpora auditovacich akci ANO

Podptirna aplikace pro lokalizaci zafizeni

Vyrobce aplikace Uvedeni vyrobce

Produktové ¢islo (typ) nabizeného zatizeni (v pfipadé, Uvedeni produktového
Ze je zafizené popsano vice produktovymi Cisly, uvede | Cisla
Uchaze¢ hlavni produktové Cislo nabizeného zatizeni)

Odkaz na www stranky vyrobce zafizeni, kde je Uvedeni poZzadovaného
k dispozici detailni technicka specifikace (DataSheet) odkazu
v Ceském nebo anglickém jazyce

Umoznit funkcionalitu vyhledani portu, na

T v . ANO
kterém je uzivatel pfipojen
Umoznit zjisténi stavu autentizace pfislusného ANO
portu
UmozZnit zjisténi stavu autentizace vybraného ANO
uZivatele
Umoznit spravu sitovych prepinact v ramci aplikace ANO
Umoznit funkcionalitu aplikace v ramci HA clusteru ANO

Komentar k technické specifikaci:

Zadavatel ve sloupci “Pozadovana funkcionalita/vlastnost zadal minimdlni pozadované
parametry poptavanych zatizeni. Pokud nebudou tyto minimalni pozadavky splnény, bude
takova nabidka vyFazena v ramci posouzeni nabidek.

Uchaze¢ v poli ,,Doplni Uchaze¢ dle nabizeného zarizeni* vyplni konkrétni parametry
nabizeného zatizeni.

Poznamka: Specifikace jsou minimdalni. Uchazed miiZe nabidnout vyssi uiroveii konfigurace,
toto zvysSeni parametru vS§ak nemad viliv na hodnoceni nabidky.
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Pozadavky na predvedeni funkcionalit

Zadavatel pozaduje po dodavateli pred uzavienim kupni smlouvy prokazani funkcionality
implementovaného systému v prostiedi zadavatele dle jednotlivych bodi pozadavkl se
zamétfenim na funkce:

Tabulka 6 Popis funkcnich testa

Testovana funkcionalita Mozny vysledek | Vysledek

WAN smérovac -typ A

Detekce pfimo pfipojenych zafizeni
1 | Detekce pfimo pfipojeného zafizeni pomoci LLDP ANO/NE
2 | Detekce pfimo pfipojeného zafizeni pomoci CDP ANO/NE
Routing
3 | OSPF pro IPv4 ANO/NE
4 | OSPF pro IPv6 ANO/NE
5 | OSPF pro IPv4 a IPv6 béZici soucasné ANO/NE
6 | OSPF autentizace MD5 ANO/NE
7 | BGPv4 ANO/NE
8 | Podpora 4 byte AS number v BGP ANO/NE
9 | BGP Multiprotocol Support ANO/NE
10 | Generic Routing Encapsulation (GRE) ANO/NE
11 | Multipoint Generic Routing Encapsulation (mGRE) ANO/NE
12 | Unicast Reverse path check (uRPF) ANO/NE
13 | Virtualizace smérovacich tabulek — VRF nebo kompatibilni ANO/NE
14 | Alespon 30 oddélenych a nezavislych routovacich tabulek ANO/NE
15 | Protokoly a sluzby per VRF (TACACS+, VRRP nebo HSRP, ANO/NE
SNMP, Syslog, NTP, PING)
16 | Policy based routing na zakladé ACL ANO/NE
17 | First Hop Redundancy protokol pro IPv4 ANO/NE
18 | First Hop Redundancy protokol pro IPv6 ANO/NE
Multicast
19 | IGMP v3 ANO/NE
20 | MLD v2 ANO/NE
21 | PIM Sparse Mode ANO/NE
22 | PIM Dense Mode ANO/NE
23 | PIM Sparse-Dense Mode ANO/NE
24 | PIM Source Specific Multicast ANO/NE
Bezpecnost
25 | ACL na rozhrani INJOUT ANO/NE
26 | Zone-based firewall ANO/NE
27 | Sifrovani GRE tuneld ANO/NE
28 | |PSec AES-GCM-256 ANO/NE
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29 | Propustnost minimalné 90 Mbit (IMIX provoz) pfi ANO/NE
aktivovanych sluzbach IPSec Sifrovani a QoS

30 | ZvysSeni propustnosti smérovace na alespor 270 Mbit (IMIX ANO/NE
provoz) pri aktivovanych sluzbach IPSec sifrovani a QoS,
napf. formou licence

31 | IKEv2 ANO/NE
32 | SHA-2 (SHA-256, SHA-512) ANO/NE
33 | Vytvareni Sifrovanych Hub&Spoke VPN s moZnosti ANO/NE
dynamicky sestavovat tunely mezi ,spoke” lokalitami
34 | Vytvareni Sifrovanych VPN bez potteby tunell dle RFC ANO/NE
3547 (GDOI based VPN) s centralni spravou sifrovacich
klica
35 | Ochrana Control Plane smérovace pred DoS utoky ANO/NE
Monitorovani Aplikacnich toku
36 | Monitorovani vstupnich a vystupnich tokl na interface ANO/NE
soucasné
37 | Monitoring bez vlivu na vykonnost zafizeni ANO/NE
38 | Monitoring bez vlivu na propustnost zafizeni ANO/NE
39 | Monitoring IPv4 a IPv6 ANO/NE
40 | Lokalni zobrazeni shromazdénych dat na smérovaci ANO/NE
41 | Export dat ve formatu Netflow v9 ANO/NE
42 | Export dat ve formatu IPFIX ANO/NE
43 | Monitoring vSech prochazejicich paketl (nesamplovany) ANO/NE
44 | Detekce a klasifikace aplikacnich dat prochazejicich ANO/NE
smérovacem az do 7. vrstvy OSI modelu (Deep Packet
Inspection)
45 | Interni néstroje pro on-line méreni kvality sitové ANO/NE

infrastruktury, napf. IP SLA nebo ekvivalentni

Quality of Service

46 | Klasifikace prochazejici dopravy na zakladé CoS ANO/NE
47 | Klasifikace prochazejici dopravy na zakladé DSCP ANO/NE
48 | Klasifikace prochazejici dopravy na zakladé ACL ANO/NE
49 | Klasifikace prochdzejici dopravy na zakladé analyzy az 7. ANO/NE
vrstvy OSI modelu
50 | Znaceni prochazejici dopravy pomoci CoS ANO/NE
51 | Znaceni prochazejici dopravy pomoci DSCP ANO/NE
52 | Zafazovani prochazejiciho provozu do front na zakladé ANO/NE
dfive rozlisenych tfid dopravy
53 | Prioritni fronta pro citlivé aplikace jako je voice a video ANO/NE
54 | Definice $itky pasma pro jednotlivé fronty ANO/NE
55 | Definice délky jednotlivych front ANO/NE
56 | Shaping odchazejiciho provozu ANO/NE
57 | Policing odchazejiciho a pfichazejiciho provozu ANO/NE
58 | Rate-limiting odchazejiciho a prichazejiciho provozu ANO/NE
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59 | RSVP ANO/NE
60 | Hierarchicky QoS, minimalné 3 urovné ANO/NE

Pristupovy LAN pirepinac 48 portl

Napijeci zdroje a ventilatory

1 | Redundantni napijeci zdroje ANO/NE
2 | Redundantni ventilatory ANO/NE
PInohodnotna funkce ptrepinace v ptipadé vypadku ANO/NE

3 | kteréhokoliv redundantniho prvku
Vypadek redundantniho prvku nezpUlsobi ztratu konektivity ANO/NE
4 | pfipojeného zafizeni

U PoE zafizeni nesmi dojit v pfipadé vypadku zdroje ANO/NE
> | k vypadku napajeni
Vsechny redundantni prvky jsou vyménitelné za chodu a to ANO/NE

6 | bez dopadu na provoz prochazejici pfepinacem
Napdjeni po datovém kabelu

7 | Napajeni koncového zafizeni 15W (802.2af) ANO/NE
8 | Napdjeni koncového zatizeni 30W (802.3at) ANO/NE
9 | Napajeni az 13x 30W soucasné ANO/NE
10 | Napdjeni az 13x 30W soucasné pti jediném funkénim ANO/NE

napdjecim zdroji
Detekce pfimo pfipojenych zafizeni

11 | Detekce pfimo pfipojeného zafizeni pomoci LLDP ANO/NE
12 | Detekce pfimo pfipojeného zafizeni pomoci CDP ANO/NE
VLAN
13 | Vytvoreni VLAN v rozsahu 1 - 4094 ANO/NE
14 | 1000 aktivnich a funkénich VLAN zaroven ANO/NE
15 | Tagovani 802.1Q ANO/NE
16 | Tagovani 802.1Q v 802.1Q ANO/NE
17 | Centralizovana zprava VLAN databaze ANO/NE
18 | Zafizeni slouzZi jako fidici prvek pro zpravu VLAN databdze ANO/NE
19 | VLAN databdaze je chranéna proti nezddoucim zménam ANO/NE
VLAN databaze muize byt zménéna pouze na centralnim ANO/NE
20 | prvku
21 | VLAN databaze je chranéna heslem ANO/NE
Spanning Tree Protocol
22 | 802.1w —RSTP ANO/NE
23 | Zpétna kompatibilita s 802.1D — STP ANO/NE
24 | Samostatna STP instance pro alespon 128 VLAN ANO/NE
25 | Zafizeni pfipraveno na nasazeni 802.1s — MSTP ANO/NE
Siteni MSTP konfigurace mezi prepinadi z centralniho ANO/NE

26 | pfepinace
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MozZnost ménit konfiguraci MSTP regionu pouze na ANO/NE
27 | centralnim prepinaci
28 | Konfigurace MSTP chranéna heslem ANO/NE
Porty ke koncovym zafizenim prechdzeji okamzité do stavu ANO/NE
29 | forwarding
Ochrana koncovych portl proti pfipojeni nezadouciho ANO/NE
30 | prepinace na zakladé kontroly pFijimanych BPDU
31 | Ochrana proti zméné STP centralniho switche ANO/NE
Zabranéni vzniku smycky v pfipadé, Ze port prestane ANO/NE
32 | dostavat BPDU (jednosmérna smycka)
33 | Detekce jednosmérné linky (optické i metalické) ANO/NE
mechanismem nezavislym na STP (UDLD nebo
kompatibilni)
Routing
34 | OSPF pro IPv4 ANO/NE
35 | OSPF pro IPv6 ANO/NE
36 | OSPF pro IPv4 a IPv6 béZici soucasné ANO/NE
37 | OSPF autentizace MD5 ANO/NE
38 | First Hop Redundancy protokol pro IPv4 ANO/NE
39 | First Hop Redundancy protokol pro IPv6 ANO/NE
40 | Unicast Reverse path check (uRPF) ANO/NE
Multicast
41 | IGMP snooping v3 ANO/NE
42 | MLD snooping v2 ANO/NE
43 | PIM Sparse Mode ANO/NE
44 | PIM Dense Mode ANO/NE
45 | PIM Sparse-Dense Mode ANO/NE
46 | PIM Source Specific Multicast ANO/NE
Bezpecnost
47 | Limitovani poctu povolenych MAC adres na port ANO/NE
48 | 802.1x ovérovani koncovych zafizeni ANO/NE
49 | Ochrana proti podvrzeni DHCP serveru ANO/NE
50 | Ochrana proti podvrZeni DHCP release a decline zprav ANO/NE
Kontrola MAC adresy v DHCP request zpravé viici MAC ANO/NE
51 | adrese v ethernetovém ramci (Ochrana proti Do$)
52 | DHCP messages rate-limiting (Ochrana proti DoS) ANO/NE
53 | Ochrana proti podvrzeni IP adresy ANO/NE
54 | Ochrana proti podvrzeni MAC adresy ANO/NE
Ochrana proti podvrzeni ARP zpravy — kontrola a ovéreni ANO/NE
55 | jednotlivych poli v ARP zpravé
56 | ARP messages rate-limiting (Ochrana proti DoS) ANO/NE
57 | Ochrana proti podvrzeni DHCPv6 serveru ANO/NE
58 | Ochrana proti podvrZeni IPv6 Router Advertisement ANO/NE
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59 | Ochrana proti podvrzeni IPv6 Neighbor Discovery ANO/NE
60 | Ochrana proti podvrzeni IPv6 adresy ANO/NE
61 | 802.1ae — MACsec, line-rate Sifrovani na L2 ANO/NE
62 | 802.1ae mezi prepinadi ANO/NE
63 | 802.1ae ke koncovym stanicim ANO/NE
64 | Ochrana Control Plane pfepinace pfed DoS utoky ANO/NE
Monitorovani Aplikacnich toku

Monitorovani vstupnich a vystupnich tok( na interface ANO/NE
65 | sougasné
66 | Monitoring bez vlivu na vykonnost zafizeni ANO/NE
67 | Monitoring bez vlivu na propustnost zafizeni ANO/NE
68 | Monitoring IPv4 a IPv6 ANO/NE
69 | LokdIni zobrazeni shromazdénych dat na ptepinaci ANO/NE
70 | Export dat ve formatu Netflow v9 ANO/NE
71 | Export dat ve formatu IPFIX ANO/NE
72 | Monitoring vech prochazejicich paket (nesamplovany) ANO/NE
Quality of Service
73 | Klasifikace prochazejici dopravy na zédkladé CoS ANO/NE
74 | Klasifikace prochazejici dopravy na zakladé DSCP ANO/NE
75 | Klasifikace prochazejici dopravy na zakladé ACL ANO/NE
76 | Znaceni prochazejici dopravy pomoci CoS ANO/NE
77 | Znaceni prochazejici dopravy pomoci DSCP ANO/NE

Zarazovani prochazejiciho provozu do front na zakladé ANO/NE
78 | dFive rozlienych t¥id dopravy
79 | Prioritni fronta pro citlivé aplikace jako je voice a video ANO/NE
80 | Definice $itky pasma pro jednotlivé fronty ANO/NE
81 | Definice délky jednotlivych front ANO/NE
82 | Shaping odchazejiciho provozu ANO/NE
83 | Policing odchazejiciho a pfichazejiciho provozu ANO/NE
84 | Hierarchicky QoS, minimalné 2 Grovné ANO/NE
Rizeni pFistupu do sité
85 | Aplikovat critical VLAN v pfipadé nedostupnosti AAA ANO/NE
86 | VLAN loadbalancing ANO/NE
87 | Umoznit Radius CoA ANO/NE

Pristupovy LAN pfepinac 24 portl

Napdjeci zdroje a ventilatory

1 | Redundantni napajeci zdroje ANO/NE
2 | Redundantni ventilatory ANO/NE

PInohodnotnd funkce ptrepinace v pfipadé vypadku ANO/NE
3 | kteréhokoliv redundantniho prvku
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dostavat BPDU (jednosmérna smycka)

Vypadek redundantniho prvku nezplsobi ztratu konektivity ANO/NE
4 | pfipojeného zafizeni
U PoE zafizeni nesmi dojit v pfipadé vypadku zdroje ANO/NE
> | k vypadku napajeni
Vsechny redundantni prvky jsou vyménitelné za chodu a to ANO/NE
6 | bez dopadu na provoz prochazejici pfepinaéem
Napajeni po datovém kabelu
7 | Napajeni koncového zafizeni 15W (802.2af) ANO/NE
8 | Napdjeni koncového zafizeni 30W (802.3at) ANO/NE
9 | Napajeni az 13x 30W soucasné ANO/NE
10 | Napdjeni aZz 13x 30W soucasné pfi jediném funkénim ANO/NE
napdjecim zdroji
Detekce pfimo pfipojenych zafizeni
11 | Detekce pfimo pripojeného zafizeni pomoci LLDP ANO/NE
12 | Detekce pfimo pripojeného zatizeni pomoci CDP ANO/NE
VLAN
13 | Vytvoreni VLAN v rozsahu 1 - 4094 ANO/NE
14 | 1000 aktivnich a funkénich VLAN zaroven ANO/NE
15 | Tagovani 802.1Q ANO/NE
16 | Tagovani 802.1Q v 802.1Q ANO/NE
17 | Centralizovand zprava VLAN databaze ANO/NE
18 | Zafizeni slouzZi jako Fidici prvek pro zpravu VLAN databaze ANO/NE
19 | VLAN databaze je chranéna proti nezddoucim zménam ANO/NE
VLAN databdze m(ze byt zménéna pouze na centralnim ANO/NE
20 | prvku
21 | VLAN databdze je chranéna heslem ANO/NE
Spanning Tree Protocol
22 | 802.1w —RSTP ANO/NE
23 | Zpétna kompatibilita s 802.1D — STP ANO/NE
24 | Samostatnd STP instance pro alespor 128 VLAN ANO/NE
25 | Zafizeni pfipraveno na nasazeni 802.1s — MSTP ANO/NE
Siteni MSTP konfigurace mezi prepina¢i z centralniho ANO/NE
26 | prepinace
Moznost ménit konfiguraci MSTP regionu pouze na ANO/NE
27 | centralnim prepinaci
28 | Konfigurace MSTP chranéna heslem ANO/NE
Porty ke koncovym zafizenim prechazeji okamzité do stavu ANO/NE
29 | forwarding
Ochrana koncovych port( proti pfipojeni nezadouciho ANO/NE
30 | pFepinace na zakladé kontroly pfijimanych BPDU
31 | Ochrana proti zméné STP centralniho switche ANO/NE
Zabranéni vzniku smycky v pfipadé, Ze port prestane ANO/NE
32
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33 | Detekce jednosmérné linky (optické i metalické) ANO/NE

mechanismem nezavislym na STP (UDLD nebo

kompatibilni)
Routing
34 | OSPF pro IPv4 ANO/NE
35 | OSPF pro IPv6 ANO/NE
36 | OSPF pro IPv4 a IPv6 bézZici soucasné ANO/NE
37 | OSPF autentizace MD5 ANO/NE
38 | First Hop Redundancy protokol pro IPv4 ANO/NE
39 | First Hop Redundancy protokol pro IPv6 ANO/NE
40 | Unicast Reverse path check (uRPF) ANO/NE
Multicast
41 | IGMP snooping v3 ANO/NE
42 | MLD snooping v2 ANO/NE
43 | PIM Sparse Mode ANO/NE
44 | PIM Dense Mode ANO/NE
45 | PIM Sparse-Dense Mode ANO/NE
46 | PIM Source Specific Multicast ANO/NE
Bezpecnost
47 | Limitovani poctu povolenych MAC adres na port ANO/NE
48 | 802.1x ovérovani koncovych zafizeni ANO/NE
49 | Ochrana proti podvrzeni DHCP serveru ANO/NE
50 | Ochrana proti podvrzeni DHCP release a decline zprav ANO/NE

Kontrola MAC adresy v DHCP request zpravé viici MAC ANO/NE
51 | adrese v ethernetovém ramci (Ochrana proti DoS)
52 | DHCP messages rate-limiting (Ochrana proti DoS) ANO/NE
53 | Ochrana proti podvrzeni IP adresy ANO/NE
54 | Ochrana proti podvrZeni MAC adresy ANO/NE

Ochrana proti podvrzeni ARP zpravy — kontrola a ovéreni ANO/NE
55 | jednotlivych poli v ARP zpravé
56 | ARP messages rate-limiting (Ochrana proti DoS) ANO/NE
57 | Ochrana proti podvrzeni DHCPv6 serveru ANO/NE
58 | Ochrana proti podvrZeni IPv6 Router Advertisement ANO/NE
59 | Ochrana proti podvrZeni IPv6 Neighbor Discovery ANO/NE
60 | Ochrana proti podvrZeni IPv6 adresy ANO/NE
61 | 802.1ae — MACsec, line-rate Sifrovani na L2 ANO/NE
62 | 802.1ae mezi prepinadi ANO/NE
63 | 802.1ae ke koncovym stanicim ANO/NE
64 | Ochrana Control Plane prepinace pred DoS utoky ANO/NE
Monitorovani Aplikacnich toku

Monitorovani vstupnich a vystupnich tok( na interface ANO/NE
65 | soucasné
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66 | Monitoring bez vlivu na vykonnost zafizeni ANO/NE
67 | Monitoring bez vlivu na propustnost zafizeni ANO/NE
68 | Monitoring IPv4 a IPv6 ANO/NE
69 | LokdIni zobrazeni shromazdénych dat na ptepinaci ANO/NE
70 | Export dat ve formatu Netflow v9 ANO/NE
71 | Export dat ve formatu IPFIX ANO/NE
72 | Monitoring vSech prochazejicich paket (nesamplovany) ANO/NE
Quality of Service
73 | Klasifikace prochazejici dopravy na zakladé CoS ANO/NE
74 | Klasifikace prochazejici dopravy na zakladé DSCP ANO/NE
75 | Klasifikace prochazejici dopravy na zdkladé ACL ANO/NE
76 | Znaceni prochazejici dopravy pomoci CoS ANO/NE
77 | Znaceni prochazejici dopravy pomoci DSCP ANO/NE
Zarazovani prochazejiciho provozu do front na zakladé ANO/NE
78 | dFive rozlienych t¥id dopravy
79 | Prioritni fronta pro citlivé aplikace jako je voice a video ANO/NE
80 | Definice itky pasma pro jednotlivé fronty ANO/NE
81 | Definice délky jednotlivych front ANO/NE
82 | Shaping odchazejiciho provozu ANO/NE
83 | Policing odchazejiciho a pfichazejiciho provozu ANO/NE
84 | Hierarchicky QoS, minimalné 2 urovné ANO/NE
Rizeni pFistupu do sité
85 | Aplikovat critical VLAN v pfipadé nedostupnosti AAA ANO/NE
86 | VLAN loadbalancing ANO/NE
87 | Umoinit Radius CoA ANO/NE

Systém pro fFizeni pristupu do sité

Nastroje pro fizeni, kontrolu a monitoring pristupu do sité

Ovéfit moznost redundance/loadbalancingu  RADIUS

. ANO/NE
1 | komunikace /
Ovérit, Ze autentizacni systém umoznuje autorizaci pomoci
, v, ANO/NE
2 | Jména, nebo cisla VLAN /
Ovérit moZnost zasilat autorizaci pomoci downloable access
: P ANO/NE
3 | listu
Ovérit autentizaci koncového zarizeni na zakladé MAC
ANO/NE
4 | adresy
Ovérit moznost monitorovani aktudlnich pfistupd do sité
J o moant prIStUp ANO/NE
5 | vCetné historie
Ovérit moZnost zasilani autentizacnich informaci pomoci ANO/NE
6 | syslog protokolu (UDP, TCP, Secure TCP)
Autentizani server umozfiuje ovérovani certifikatl
, erver - umoznt) ANO/NE
7 | koncovych stanic / uzivatel(
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30

prostfednictvim webového rozhrani

8 | Ovérit funkcionalitu stavu certifikdtu metodou CRL ANO/NE
9 | Ovérit funkcionalitu stavu certifikatu metodou OCSP ANO/NE
érit funkcionalit tenti IP telefon VOICE
Ové |,t unkcionalitu autentizace elefonu do VO ANO/NE
10 | domény
Ovérit, ze autentizacni server je schopen byt integrovén do
, .. . , P ANO/NE
11 | vice MS AD, které nejsou ve vzajemném ,trustu”.
Ovérit, Ze integrace s doménou muZe byt provedena pomoci ANO/NE
12 | MS KERBEROS protokolu
Ovérit, Ze autentizacni server umoZiuje nacitani
Lo 2 . ) ANO/NE
13 | uZivatelskych skupin z AD
erit, z ntizacni server umoznuje nacitani vlastnosti
ng it, ze autev. izacni server umoznuje nacitani viastnosti ANO/NE
14 | objektu typu uZzivatel
Ovérit, Ze autentizacni server umoznuje nacitani atributl
et : ) ANO/NE
15 | objektu typu machine
16 | Ovérit podporu Radius CoA ANO/NE
erit, z ntizacni server j h n shromazd
Qve it, ze autentizacni fe ve wJe s,c open shromazdovat ANO/NE
17 | informace o typu koncovych zafizeni
Ovérit, Ze autentizacni server umoznuje odmitnout vpustit
do sité nedoménového uZivatele prihlasujictho se na ANO/NE
18 | doménovém zaftizeni
19 | Zakomponovat ovéfovani mobilni laboratore ANO/NE
Podpuirna aplikace pro spravu MAC adres
Ovérit moznost hromadného pridavani MAC adres do
oy, , P ANO/NE
20 | autentizacniho systému
érfit  moin hromadnéh mazani MA r
Ovérit . ?Z, ost ’ omadného azani C adres ANO/NE
21 | z autentizac¢niho systému
Ovérit moznost manualniho pfidavani MAC adres do
oy, , P ANO/NE
22 | autentizacniho systému
eri mozn manualnih mazani MA r
Ovérit . ?Z, ost ’ anudlniho azani C adres ANO/NE
23 | z autentizac¢niho systému
24 | Ovérit funkcionalitu Wake On LAN ANO/NE
Pfedvést mozZnost fizeni pristupu rlznych uzivatell
” , _rizent pristup y ANO/NE
25 | a uzivatelskych skupin v ramci aplikace
Predvést moznost rozliSeni read-only / read-write pfistupu
AR v/ pristup ANO/NE
26 | v ramci aplikace
Predvést funkcionalitu umoZnéni pfistupu na zakladé
et pristup ANO/NE
27 | Sponzorského uctu
Predvést moznost hlidani ¢asu validity MAC adres a jejich
.y (. . o , ANO/NE
28 | automatické mazani z databaze autentizacniho systému
29 | Pfedvést postup blokace pfistupu vybranym zafizenim ANO/NE
Predvést moznost samostatné spravy konfigurace aplikace
pravy konfig P ANO/NE

Podpurna aplikace pro lokalizaci zafizeni
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N z;evda\iftp;gg;(:ri]onalitu vyhledani portu, na kterém je ANO/NE
32 | Zjisténi stavu autentizace pfislusného portu ANO/NE
33 | Zjisténi stavu autentizace vybraného uZivatele ANO/NE
34 | Pfedvést spravu sitovych prepinacli v ramci aplikace ANO/NE

Povinnosti dodavatele je zajistit pro predvedeni v ramci prokazani funkcionalit veskeré
nabizené produkty vcetné nezbytnych licenci a vSechny potfebné nastroje pro simulaci
provozu a méteni pozadovanych hodnot.
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