ID listu: DATA=VPN =001.05 (posledni dvojéisli oznacuje verzi listu)

Oznaceni sluzby

IP MPLS VPN

Struény popis sluzby

Pfipojeni lokality koncového uZivatele do prostfedi IP MPLS VPN.

Popis vlastnosti sluzby

Trvalé pripojeni (pevna pripojka) lokality koncového uzivatele do sité IP MPLS VPN spliujici globalni parametry KIVS sluzby. Jednotlivé

individualni parametry sluzby jsou definovany timto KL.
e Sluzba musi umoznit pouziti adresniho prostoru zvoleného koncovym uzivatelem.
e  Sluzba nesmi filtrovat zakaznicky provoz.
e Nedilnou soucasti sluzby musi byt koncové zafizeni (CPE) spravované operatorem.
e  Predavacim rozhranim sluzby je/jsou Ethernet port/porty koncového zafizeni.
e  Sluzba musi spliiovat IP MTU min 1450

Pouzitelné technologie

Pro realizaci sluzeb IP MPLS VPN je poZadovano pouziti vyhradné téchto pfenosovych technologii:

- metalickd vedeni
- opticka vedeni
- radiové spoje

o pro sluzby s parametrem SLA 99,5 % a vysSim musi byt pouzita technologie pracujici na kmitoctech s individualnim opravnénim
o technologie pracujici v pasmech se vieobecnym opravnénim je povoleno pouzivat pouze pro sluzby s parametrem SLA nizSim

nez 99,5 % s vyjimkou technologie WiFi v pasmu 2,4GHz a 5GHz .

Lokalizace sluzby

Adresa budovy, mistnost, identifikator adresniho mista — povinny parametr, lokalita bude ovérena proti registru RUIAN

Monitoring sluzby

V zavislosti na doplrikovych sluzbach

Podminéno sluzbami

N/A

Maximalni doba zfizeni sluzby

90 kalendarnich dni

Nazev skupiny parametr(

Kéd parametru

ID Parametru Popis

Kapacita

Asymetrické pFipojeni s agregaci maximalné 1:50 s kapacitou 8192/512 kbit/s
- Dostupné QoS profily:
o Profil 1, Profil 2 a Profil 3

8192/512-1:50
K1

Asymetrické pfipojeni s agregaci maximalné 1:20 s kapacitou 8192/512 kbit/s

192/512-1:2 . .
8192/5 0 - Dostupné QoS profily:

k2 o Profil 1, Profil 2 a Profil 3

Asymetrické pFipojeni s agregaci maximalné 1:50 s kapacitou 16/1 Mbit/s
16/1-1:50 5 .
K3 - Dostupné QoS profily:

o Profil 1, Profil 2 a Profil 3
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Asymetrické ptipojeni s agregaci maximalné 1:20 s kapacitou 16/1 Mbit/s

ig/l_l:zo - Dostupné QoS profily:
o Profil 1, Profil 2 a Profil 3
Asymetrické pfipojeni s agregaci maximalné 1:20 s kapacitou 20/2 Mbit/s
20/2-1:20 . '
K50 - Dostupné QoS profily:
o  Profil 1, Profil 2 a Profil 3
M Symetrické neagregované pripojeni s kapacitou 1 Mbit/s
- Dostupné QoS profily:
K5 .
o Vsechny
M Symetrické neagregované pripojeni s kapacitou 2 Mbit/s
- Dostupné QoS profily:
K6 M
o Vsechny
aM Symetrické neagregované pfipojeni s kapacitou 4 Mbit/s
- Dostupné QoS profily:
K7 N
o VSechny
6M Symetrické neagregované pfipojeni s kapacitou 6 Mbit/s
- Dostupné QoS profily:
K8 .
o VSechny
M Symetrické neagregované pfipojeni s kapacitou 8 Mbit/s
- Dostupné QoS profily:
K9 M
o Vsechny
10M Symetrické neagregované pfipojeni s kapacitou 10 Mbit/s
- Dostupné QoS profily:
K10 N
o VSechny
19M Symetrické neagregované pfipojeni s kapacitou 12 Mbit/s
- Dostupné QoS profily:
K11 N
o VSechny
14M Symetrické neagregované pfipojeni s kapacitou 14 Mbit/s
- Dostupné QoS profily:
K12 M
o VSechny
16M Symetrické neagregované pfipojeni s kapacitou 16 Mbit/s
- Dostupné QoS profily:
K13 N
o Vsechny
18M Symetrické neagregované pfipojeni s kapacitou 18 Mbit/s
K14 - Dostupné QoS profily:

o Vsechny
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Symetrické neagregované pripojeni s kapacitou 20 Mbit/s

20M - Dostupné QoS profily:
K15 v
o Vsechny
25M Symetrické neagregované pfipojeni s kapacitou 25 Mbit/s
- Dostupné QoS profily:
K16 N
o Vsechny
30M Symetrické neagregované pripojeni s kapacitou 30 Mbit/s
- Dostupné QoS profily:
K17 .
o Vsechny
35M Symetrické neagregované pripojeni s kapacitou 35 Mbit/s
- Dostupné QoS profily:
K18 M
o Vsechny
40M Symetrické neagregované pfipojeni s kapacitou 40 Mbit/s
- Dostupné QoS profily:
K19 N
o VSechny
45M Symetrické neagregované pfipojeni s kapacitou 45 Mbit/s
- Dostupné QoS profily:
K20 .
o VSechny
50M Symetrické neagregované pfipojeni s kapacitou 50 Mbit/s
- Dostupné QoS profily:
K21 M
o Vsechny
60M Symetrické neagregované pfipojeni s kapacitou 60 Mbit/s
- Dostupné QoS profily:
K22 N
o VSechny
70M Symetrické neagregované pfipojeni s kapacitou 70 Mbit/s
- Dostupné QoS profily:
K23 .
o VSechny
8OM Symetrické neagregované pfipojeni s kapacitou 80 Mbit/s
- Dostupné QoS profily:
K24 Y
o VSechny
90M Symetrické neagregované pfipojeni s kapacitou 90 Mbit/s
- Dostupné QoS profily:
K25 N
o Vsechny
100M Symetrické neagregované pfipojeni s kapacitou 100 Mbit/s
K26 - Dostupné QoS profily:

o Vsechny
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Symetrické neagregované pfipojeni s kapacitou 120 Mbit/s

120M - Dostupné QoS profily:
K27 v
o Vsechny
140M Symetrické neagregované pfipojeni s kapacitou 140 Mbit/s
- Dostupné QoS profily:
K28 N
o Vsechny
150M Symetrické neagregované ptipojeni s kapacitou 150 Mbit/s
- Dostupné QoS profily:
K29 .
o Vsechny
200M Symetrické neagregované pripojeni s kapacitou 200 Mbit/s
- Dostupné QoS profily:
K30 M
o Vsechny
250M Symetrické neagregované pfipojeni s kapacitou 250 Mbit/s
- Dostupné QoS profily:
K31 N
o VSechny
300M Symetrické neagregované pfipojeni s kapacitou 300 Mbit/s
- Dostupné QoS profily:
K32 .
o VSechny
350M Symetrické neagregované pfipojeni s kapacitou 350 Mbit/s
- Dostupné QoS profily:
K33 M
o Vsechny
400M Symetrické neagregované pfipojeni s kapacitou 400 Mbit/s
- Dostupné QoS profily:
K34 N
o VSechny
500M Symetrické neagregované pfipojeni s kapacitou 500 Mbit/s
- Dostupné QoS profily:
K35 N
o VSechny
600M Symetrické neagregované pfipojeni s kapacitou 600 Mbit/s
- Dostupné QoS profily:
K36 M
o VSechny
700M Symetrické neagregované pfipojeni s kapacitou 700 Mbit/s
- Dostupné QoS profily:
K37 N
o Vsechny
800M Symetrické neagregované pfipojeni s kapacitou 800 Mbit/s
K38 - Dostupné QoS profily:

o Vsechny
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Symetrické neagregované pfipojeni s kapacitou 900 Mbit/s

M
900 - Dostupné QoS profily:
K39 v
o Vsechny

16 Symetrické neagregované pfipojeni s kapacitou 1 Gbit/s

- Dostupné QoS profily:
K40 N

o Vsechny
QoS QoS-NE ‘ vy ,
Q050 Sluzba neumoZiiuje nasazeni QoS modelu
-AN
8(0)551 0 Sluzba umoZznuje nasazeni QoS modelu dle definice v KIVS
Multiple VPN MVPN-NE . s . .. M M ,
ultiple Sluzba neumoznuje vytvoreni vzajemné oddélenych VPN

MVPNO

Sluzba umoznuje vytvoreni vice vzajemné oddélenych VPN - prfedani na jednom Ethernetovém portu v trunk maédu
MVPN-TRUNK (802'1Q). ey e
MVPN1 - maximalni pocet VPN v ramci sluzby je 8

- minimalni kapacita kazdé jednotlivé VPN je 256 kbit/s
- koncovy uzivatel definuje pozadovany pocet VPN

Sluzba umoziuje vytvoreni vice vzajemné oddélenych VPN - pfeddani na vice fyzickych Ethernetovych portech RJ-45
MVPN-FYZ - maximalni pocet VPN v ramci sluzby je 8
MVPN2 - minimalni kapacita kazdé jednotlivé VPN je 256 kbit/s

- koncovy uZivatel definuje pozadovany pocet VPN

Multiple VPN — pocet fyzickych
portd

MVPN-FYZ-POC

Parametr dostupny pouze pro kombinaci se sluzbou ve varianté MVPN2.
Koncovy uZivatel uvede pocet VPN, které maji byt realizovany v dané pripojce. K dispozici je vyplnéni hodnoty 2-8.

MVPNPOC Jedna se o Ethernetové porty (fyzické vlastnosti budou odpovidat celkové kapacité sluzby).
Garantovand dostupnost le:ﬁ-z99,0 SluZzba ma garantovanou dostupnost minimalné 99%

Ztﬁ;’gg’s SluZzba ma garantovanou dostupnost minimalné 99,5%

2::2;;99’9 Sluzba ma garantovanou dostupnost minimalné 99,9%

2::,:;99,99 Sluzba ma garantovanou dostupnost minimalné 99,99%
Zaloha sluzby - kapacita ?:::E;)NE Sluzba bez zélohy

;ﬁtifs Sluzba se zalohou o kapacité 25% primarni linky

DATA_VPN _001.05

Strana 5/7




ZALK-50

Sluzba se zdlohou o kapacité 50% primarni linky

ZALK2
ZALK-75 ‘ . oy o) i oo
7ALK3 Sluzba se zdlohou o kapacité 75% primarni linky
ZALK-100 ‘ . oy of i oo
7ALKA Sluzba se zalohou o kapacité 100% primarni linky
ZALK-ASYM4 Sluzba se zalolhou o kap.amte »,do“ 4Mbps/256kbps s agregaci maximalné 1:50
ZALKS - Dostupné QoS profily:
- Profil 1, Profil 2 a Profil 3
ZALK-ASYMS Sluzba se zalolhou o kap.amte »,do“ 8Mbps/512kbps s agregaci maximalné 1:50
7ALK6G - Dostupné QoS profily:

- Profil 1, Profil 2 a Profil 3

ZALK-ASYM16
ZALK7

Sluzba se zalohou o kapacité ,,do“ 16Mbps/1Mbps s agregaci maximalné 1:50
- Dostupné QoS profily:
- Profil 1, Profil 2 a Profil 3

Zloha slulzby ~ technické ZALT-NE Pouziti pro sluzbu bez zalohy (ZALKO). Sluzba je realizovana jednou trasou.
provedeni ZALTO
ZALT-BASIC P?uiiti pr<,) sluzbu se zélovhou (.ne.nl' d?stupné pr,o variva?ntu,ZALKO)l. Slyi,ba, j.e realizovana s Pouiitl’mvdvou ngzévisl?ch
ZALT1 prenosovych tras. Zakoncena je jednim koncovym zafizenim. V paterni siti poskytovatele je zakon¢ena na jednom
nebo dvou paternich routerech (neni vyZzadovano zakonceni na dvou paternich routerech).
ZALT-ENH Poutziti pro sluzbu se zalohou (neni dostupné pro variantu ZALKO). Sluzba je realizovana s pouZitim dvou nezavislych
ZALT2 prenosovych tras. Zakoncena je dvéma koncovymi zafizenimi. V paterni siti poskytovatele je zakoncena na dvou
paternich routerech (je vyzadovano zakonceni na dvou paternich routerech).
Bezpecnost SECNE Bezpecnost je dana charakterem sluzby
SECO
SEC1 Bezpecnost sluzby je rozél'.Fena nasazelnfm access-control Iistt’]. ] , ,
SEC1 - poskytovatel garantuje provedeni Upravy access-control list do 2pracovnich dni
- vcené sluzby je Gprava access-control listd maximalné 4x za kalendafni mésic
Bezpecnost sluzby je rozsifena nasazenim Sifrovani pro zabezpeceni ochrany davérnosti a integrity:
SEC-1ENH - Sifrovani musi byt nasazeno minimalné na dvou sluzbach IP MPLS VPN, zac¢lenénych do téze VPN (musi byt
SEC1ENH vytvoreny minimalné konec A a konec B)

- Sifrovani je zajiSténo Sifrovanim AES-128
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SEC-2
SEC2

Bezpeclnost sluzby je rozsifena nasazenim Sifrovani:

- Sifrovani musi byt nasazeno minimalné na dvou sluzbach IP MPLS VPN, zac¢lenénych do téze VPN (musi byt
vytvoreny minimalné konec A a konec B)

- Sifrovani je zajisténo Sifrovanim AES-256

- sluzbu muze poskytovat pouze poskytovatel s certifikaci dle ISO 27000

Doplrikové sluzby

Nazev skupiny parametr(

Kéd parametru
ID Parametru

Popis

Performance monitoring PERF-NE . L, , . .. ,
PERO Monitorovani vykonnostnich charakteristik neni poZzadovéno
PERF-ANO Soucasti sluzby je monitorovani vykonnostnich charakteristik
PER1 - monitorované parametry jsou zavislé na parametrice konektivitni sluzby
Proaktivni dohled L , - .
PROAKT-NE Konektivitni sluZba neni proaktivné dohledovédna
PROO - operator negarantuje proaktivni zahdjeni odstrafiovani zavady
PROAKT-ANO Konektlvrfnl squba'J(? pvrovakt!\'/ne' dohlec'lovana opfevrat(l)rem 3 )
PRO1 - operator zahajuje feseni incidentu i bez nahlaseni ze strany uZivatele sluzby
- operator informuje zastupce uZivatele o incidentu na sluzbé do 30 minut od vzniku incidentu
IPv6 VPN IPv6-NE Y . - .
v IP;O Sluzba IP MPLS VPN nepodporuje vyuZiti adresniho prostoru IPv6
IPv6-ANO . . - ;
IP;1 Sluzba IP MPLS VPN podporuje vyuzZiti adresniho prostoru IPv6
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ID listu: DATA=VPN-QOS _001.04 (posledni dvojéisli oznacuje verzi listu)

Oznacdeni sluzby

IP MPLS VPN - QoS

Struény popis sluzby

Definice QoS pro sluzby v rdmci KIVS

Popis vlastnosti sluzby

QoS model v rdmci KIVS Il umoZiiuje nasadit maximalné 6 tfid sluzeb. Dostupné tridy:
- Class A - real-time (nap¥. VolP)
- Class B —signalizace
- Class C — kritické aplikace (napft. video, videokonference, klicové systémy)
- Class D — aplikacni tfida 2
- Class E —aplikacni tfida 3
- Class F — best-effort (ostatni provoz)

Pouzitelné technologie

Pro realizaci sluzeb IP MPLS VPN je pozadovdno poutziti vyhradné téchto prenosovych technologii:
- metalickd vedeni
- opticka vedeni
- radiové spoje
0 prosluzby s parametrem SLA 99,5 % a vysSim musi byt pouzita technologie pracujici na kmitoctech s individualnim opravnénim
0 technologie pracujici v pasmech se vSseobecnym oprdvnénim je povoleno pouZivat pouze pro sluzby s parametrem SLA nizSim
nez 99,5 % s vyjimkou technologie WiFi v pasmu 2,4GHz a 5GHz .

Lokalizace sluzby N/A
Monitoring sluzby N/A
Podminéno sluzbami MPLS IP VPN

Maximalni doba zfizeni sluzby

N/A —dle listu Data_001

Nazev skupiny parametr(

Kéd parametru

ID Parametru Popis

Spolecné vlastnosti tfid

- Garance performance (vykonnostnich) parametrl je mozna pouze v kombinaci s objednanim doplrikové sluzby

,Performance monitoring”. Bez této doplrikové sluzby jsou hodnoty, uvddéné u jednotlivych tfid pouze orientacni.

V ptipadé objednani doplrikové sluzby ,Performance monitoring” dochazi k rozsiteni parametru dostupnosti (SLA)

i na uvedené performance parametry jednotlivych tfid.

Vlastnosti 0 Parametry jsou garantovany v pripadé, Ze provoz, generovany koncovym uzivatelem nepresahne 90 % celkové

VLAS kapacity VPN pfipojky.

- Prenosova Kapacita kazdé jednotlivé tfidy provozu je zadavana v % z celkové kapacity VPN pfipojky.

- Minimalni pfenosova kapacita dané ttidy provozu je 5 % z celkové prenosové kapacity pfipojky a zaroven
minimalné 64 kbit/s.

- Prenosovou Kapacitu jednotlivych tfid provozu je mozné ménit po 5 % celkové prenosové kapacity VPN pfipojky.

DATA_VPN-QOS _001.04

Strana 1/4




- Soucet kapacit vSech tfid sluzeb je 95 %. 5% zbytkové pfenosové kapacity linky je vyhrazeno pro kontrolni provoz
poskytovatele.

Performance parametry

V ramci QoS modelu, nasazeného v KIVS Il jsou za performance parametry povaZovany
- Zpozdéni (Latency)

EE::rmance - JITTER (variabilita zpozdéni)
- Ztratovost paketl (Packet Loss)
Vsechny hodnoty jsou méreny pro smycku (jedna se o obousmérné hodnoty — tzv. Round Trip Time)
Meéreni performance parametrd Méreni perf Méreni performance parametr( probihda mezi CPE (koncovym zatizenim) umisténym v lokalité, na kterém je zakonceni
MPPA sluzby MPLS IP VPN a sondou, umisténou v paterni siti poskytovatele.
QoS tridy - Real-time tfida, uréena pro provoz IP telefonie
- Minimalni $itka pasma je 5 % z celkové prenosové kapacity VPN pripojky a zarover minimalné 64 kbit/s
- Maximalni sSitka pasma je 50 % celkové prenosové kapacity VPN pfipojky
Class A - Hodnoicy performancoe parametr(:
cLS1 0 Ztratovost paketl — 0,25 %
0 JITTER-20ms
0 Zpozidéni—40ms
- Uvedené hodnoty plati v pfipadé vytizeni celkové pfenosové kapacity VPN pfipojky na 90 % a v pfipadé, ze
nedochazi k prehlceni tfidy provozu Real-time. Mérfeni je provadéno pakety s velikosti do 64 B.
- Prioritni tfida, uréena pro napfiklad pro prendseni VolP signalizace (vyzaduje-li koncovy uZivatel pro signalizaci
samostatnou tfidu sluzby)
- Minimalni $itka pasma je 5 % z celkové prenosové kapacity VPN pfipojky a zarover minimalné 64 kbit/s
- Maximalni Sitka pasma je 20 % celkové pfenosové kapacity VPN pfipojky
Class B - Hodnoty performance parametr(:
CLS2 0 Ztratovost paketl — 0,25 %
0 JITTER-20ms
0 Zpozdéni—40 ms
- Uvedené hodnoty plati v ptipadé vytizeni celkové kapacity VPN pripojky na 90 % a v pfipadé, Ze nedochazi
k prehlceni Prioritni tfidy. Méreni je provadéno pakety s velikosti do 64 B.
- Prioritni tfida, uréena pro Business Critical aplikace
- Minimalni Sitka pasma je 5 % z celkové prenosové kapacity VPN pfipojky a zaroveri minimalné 64 kbit/s
- Hodnoty performance parametr(:
Class C 0 Ztratovost paketl —0,5 %
CLS3 0 JITTER — neni garantovdn

0 Zpozdéni—100 ms
Uvedené hodnoty plati v pfipadé vytizeni celkové prenosové kapacity VPN pfipojky na 90 %. Méfeni je provadéno
pakety s velikosti do 64 B.
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- Prioritni tfida, uréend pro Business aplikace
- Minimalni $itka pasma je 5 % z celkové prenosové kapacity VPN pripojky a zarover minimalné 64 kbit/s
- Hodnoty performance parametr(:
Class D 0 Ztratovost paketl — neni garantovana
CLS4 0 JITTER — neni garantovdn
0 Zpozdéni—150 ms
Uvedené hodnoty plati v pfipadé vytiZzeni celkové pfenosové kapacity VPN pfipojky na 90 %. Méfeni je provadéno
pakety s velikosti do 64 B.

- Prioritni tfida, urcena pro ostatni aplikace
- Minimalni $itka pasma je 5 % z celkové prenosové kapacity VPN pfipojky a zarover minimalné 64 kbit/s
- Hodnoty performance parametr(:
Class E 0 Ztratovost paketl — neni garantovana
CLS5 0 JITTER — neni garantovdn
0 Zpozidéni—neni garantovdno
Uvedené hodnoty plati v pfipadé vytizeni celkovéprenosové kapacity VPN pripojky na 90 %. Méreni je provadéno
pakety s velikosti do 64 B.

- Best-effort tfida, zbytkové prenosové pasmo
- Prenosova kapacita minimalné 64 kbit/s
- Prenosova kapacita urcena v % z celkové prenosové kapacity VPN

Class F .
CLSE - Hodnoty performance parametr(:
O Ztratovost paket(l — neni garantovana
0 JITTER — neni garantovdn
0 Zpozidéni—neni garantovdno
Moznosti provozu QoS DCSP-TRANS Markovani provozu provadi koncovy uZivatel v jeho siti (LAN) poskytovateli KIVS pak predava jim zvolené DSCP
DSCP1 hodnoty. Poskytovatel tyto hodnoty transparentné prenasi pres WAN sit.
DSCP-FIX Markovani provadi poskytovatel (a stanovuje hodnotu DSCP) na zakladé IP adres a portll, dodanych koncovym
DSCP2 uZivatelem.
Profily QoS Profil 1 V profilu jsou dostupné t¥idy:
PROF1 - ClassEaClassF
Profil 2 V profilu jsou dostupné tridy:
PROF2 - ClassAaClassF
Profil 3 V profilu jsou dostupné tridy:
PROF3 - Class A, Class E a Class F
Profil 4 V profilu jsou dostupné tridy:
PROF4 - Class A, Class D, Class E a Class F
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Profil 5

V profilu jsou dostupné tridy:

PROF5 - Class A, Class C, Class D, Class E a Class F
Profil 6 V profilu jsou dostupné tridy:
PROF6 - Class A, Class B, Class C, Class D, Class E a Class F
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