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DNS na poskytování odborných ICT služeb
Příloha č. 6: Technická specifikace a popis rolí
[bookmark: _Toc189489102]Úvod
Účelem této veřejné zakázky bude zajistit zadavateli možnost flexibilně připravit softwarová řešení, získat odborné vyhodnocení a konzultace zamýšlených řešení či doplnit potřebné kapacity vývojových týmů. Vzhledem k tomu, že očekávané typické projekty nejsou jednotné v rozsahu ani požadavcích na realizační týmy, je dynamický nákupní systém (dále jen „DNS“) (a tato technická specifikace) rozdělen do kategorií. V každé kategorii je uveden seznam typických projektů, které v dané kategorii obvykle mohou být zadavatelem požadovány, a přehled rolí, které je mají v minimálním rozsahu zajistit pro danou kategorii. Podrobný popis rolí spolu s rozsahem vykonávaných činností jsou uvedeny souhrnně v kapitole Popis rolí.

[bookmark: _Toc189489103]Kategorie DNS
Níže uvedené kapitoly popisují rozsah kategorií DNS. Různé kategorie mohou vyžadovat různé přístupy k zajištění plnění, pro všechny je však uveden přehled typických projektů v očekávaném rozsahu plnění, který vychází z dosavadních zkušeností a plánovaných aktivit zadavatele, a přehled rolí, které jsou nutné pro zajištění dané kategorie DNS.
[bookmark: _Toc189489104][bookmark: _Hlk179207305]Kategorie DNS A: Ověřování a příprava vývoje řešení
V rámci této kategorie se předpokládá zadávání zakázek umožňujících zkoumání nových konceptů a digitálních řešení nabízených zadavatelem, jde o možnost analýzy, vývoje ověření konceptu či dokonce demo verze řešení navázaného na již existující služby zadavatele, tedy typicky identitní služby či ceninovou polygrafii.
[bookmark: _Toc189489105]Typické projekty
Vývoj demo verze aplikace/SDK s využitím PKI
Jedním z možných výstupů je vývoj zjednodušené verze webové nebo mobilní aplikace, která bude typicky zahrnovat identitní služby, PKI infrastrukturu a související úroveň zabezpečení. Návrh a analýzu řešení zajišťuje dodavatel. Tato zjednodušená verze má formu prototypu nebo důkazu konceptu. Předpokládá se plnění formou nákupu rolí nebo díla.
Analytická příprava 
Typicky se jedná o přípravné, zejména analytické, práce, návrh možných variant řešení, příprava ověření konceptu atp. před samotným vývojem řešení. Analýza může a nemusí být následována vývojem demo verze nebo plné verze řešení.
[bookmark: _Toc189489106]Přehled rolí
Součástí této kategorie jsou role:
· Enterprise architekt
· Solutions architekt
· Specialista kybernetické bezpečnosti
· Architekt PKI infrastruktury
· Business analytik
· Vývojář back-end
· Vývojář mobilních aplikací
· Vývojář webových řešení
· Vývojář SW pro řídící systémy
· Vývojář se zaměřením na integraci PKI
· Designér UX/UI
· Tester
· Projektový manažer
· Databázový expert
[bookmark: _Toc189489107]Kategorie DNS B: Kompletní vývoj řešení s navazujícím servisem
V rámci této kategorii se předpokládá zadávání zakázek umožňujících vývoj kompletních řešení nebo ucelených částí řešení s účelem zamýšlených pro použití v produkčním prostředí (tedy nejen ověření konceptu), zaměřených typicky na rozšíření již poskytovaných digitálních služeb či na posílení interních potřeb ICT řešení výroby.

[bookmark: _Toc189489108]Typické projekty
Vývoj funkční aplikace pro řídící systémy
Jedná se o vývoj plně funkční řídící aplikace pro výrobní stroje v prostorách zadavatele. Aplikace typicky musí komunikovat s dalšími systémy pro příjem a zpracování dat. Součástí dodávky je kompletní vývoj řešení dle požadavků zadavatele, nasazení řešení do ostré produkce a následná podpora. Předpokládá se plnění formou díla a/nebo služby.
Vývoj funkční aplikace s prvky PKI infrastruktury
Jedná se o vývoj plně funkční webové a/nebo mobilní aplikace s využitím prvků PKI infastruktury, která bude taktéž typicky zahrnovat identitní služby, PKI infrastrukturu a související úroveň zabezpečení. Očekává se plná integrace do existující eGov infrastruktury dle platného architektonického rámce. Součástí dodávky je kompletní vývoj řešení dle požadavků zadavatele, nasazení řešení do ostré produkce a následná podpora. Předpokládá se plnění formou díla a/nebo služby.
[bookmark: _Ref179551254]Vývoj kompletního systému či řešení v rámci či s návazností na prvky architektury eGovernmentu 
Jedná se o vývoj kompletního systému, evidence či jiného řešení s možným (ovšem ne nutným) využitím prvků PKI infastruktury. Typicky se může jednat o část nebo celé samostatně stojící řešení s napojením na centrální agendové evidence, samostatný agendový informační systém a/nebo systémy podporující elektronické služby státu. Řešení mohou být dotčena či přímo být součástí kritické infrastruktury státu a mohou tak vyžadovat odpovídající úroveň zabezpečení. Očekává se plná integrace do existující eGov infrastruktury dle platného architektonického rámce. Součástí dodávky je kompletní vývoj řešení dle požadavků zadavatele, nasazení řešení do ostré produkce a následná podpora. Předpokládá se plnění formou díla a/nebo služby.
[bookmark: _Toc189489109]Přehled rolí
Součástí této kategorie jsou role:
· Enterprise architekt
· Solutions architekt
· Specialista kybernetické bezpečnosti
· Architekt PKI infrastruktury
· Business analytik
· Vývojář back-end
· Vývojář mobilních aplikací
· Vývojář webových řešení
· Vývojář SW pro řídící systémy
· Vývojář se zaměřením na integraci PKI
· Designér UX/UI
· Tester
· Projektový manažer
· Databázový expert
[bookmark: _Toc189489110]Kategorie DNS C: Odborné hodnocení řešení
Zadavatel předpokládá využití pro nezávislé odborně-technické hodnocení existujících či rozvojových řešení.
[bookmark: _Toc189489111]Typické projekty
Odborné vyhodnocení řešení
U projektů a softwarových řešení dodávaných jiným dodavatelem může zadavatel požadovat odborné vyhodnocení navrhované architektury a/nebo způsobu zpracování.
[bookmark: _Toc189489112]Přehled rolí
Součástí této kategorie jsou role:
· Enterprise architekt
· Specialista kybernetické bezpečnosti
· Architekt PKI infrastruktury

[bookmark: _Toc189489113]Kategorie DNS D: Doplnění interních kapacit
Zadavatel předpokládá využití pro flexibilní doplnění dočasně nedostatečných interních kapacit konkrétních projektů.
[bookmark: _Toc189489114]Typické projekty
Doplnění kapacit zadavatele
Zadavatel může požadovat doplnění svých kapacit pro řešení vlastního vývoje, obvykle půjde o roli vývojáře a správce MS Sharepointu Online, nebo databázového experta.
[bookmark: _Toc189489115]Přehled rolí
Součástí této kategorie jsou role:
· Vývojář a správce MS SharePoint Online a SharePoint On Premise 
· Databázový expert
· [bookmark: _Hlk187657828]Vývojář a správce výrobního SW s podporou Linux serveru
[bookmark: _Toc164248084][bookmark: _Ref172107082][bookmark: _Ref172107089][bookmark: _Ref174344692][bookmark: _Ref174344701][bookmark: _Ref174344704][bookmark: _Ref174344707][bookmark: _Toc189489116]Popis rolí 
Níže je uveden základní popis činností odborných rolí. Pro všechny role je povinná znalost českého jazyka na komunikativní úrovni.
[bookmark: _Toc164248085][bookmark: _Toc189489117]Enterprise architekt
[bookmark: _Toc189489118]Vykonávané činnosti

· Návrh architektury požadovaného řešení.
· Dohled nad použitím a optimalizace návrhu architektury.
· Návrh a předkládání variant architektonického řešení, které splňuje architektonické a bezpečností standardy.
· Tvorba/aktualizace existující dokumentace architektury, revize a průběžná aktualizace či doplňování dokumentace.
· Posuzování a připomínkování přípravné a realizační dokumentace požadovaných řešení.
· Poskytování součinnosti, konzultací a informací dodavatelům ICT řešení v souladu s předmětnou službou v průběhu analýzy, návrhu řešení, realizace, akceptace a předávání do provozu.
· Kontrola, revize, připomínkování modelů příslušných vrstev architektury, ve vztahu k předmětu role, vytvářených externími dodavateli či jinými útvary zadavatele.
· Návrh a správa architektonických standardů, principů, vzorů a sdílených prvků ve vztahu k předmětu role a předmětu objednávky – požadovaného řešení.
· Dohled nad dodržováním standardů během implementace.
· Spolupráce na přípravě formulářů Odboru hlavního architekta eGovernmentu pro nově budované či modifikované systémy a služby.
· Příprava zadávací dokumentace ve vztahu k předmětu role a součinnost při přípravě technických specifikací zadávacích dokumentací u dalších projektů zadavatele.
· Součinnost při testování a akceptaci dodávek služeb realizovaných projektů a změn systémů.
· Sledování a vyhodnocování aktuálních standardů a dobré praxe architektonických činností.

[bookmark: _Toc189489119][bookmark: _Toc164248086]Solutions architekt
[bookmark: _Toc189489120]Vykonávané činnosti

· Návrh obchodního pohledu v modelu řešení. 
· Analýza obchodních požadavků a jejich transformace do technických specifikací.
· Tvorba a dokumentace návrhů obchodních modelů, které splňují potřeby organizace.
· Posouzení a výběr vhodné technologie a platformy pro implementaci řešení.
· Poskytování technického vedení a konzultace během celého životního cyklu projektu.
· Spolupráce s business analytiky a vývojovými týmy při implementaci navržených řešení.
· Dohled nad analytickými činnostmi a jejich řízení i doplňování na nejvyšší úrovni analyzovaného modelu.
· Součinnost při návrhu, připomínkování či realizaci činností externích/dalších dodavatelů ve vztahu k předmětu objednávky a odbornosti role.
[bookmark: _Toc189489121]Specialista kybernetické bezpečnosti
[bookmark: _Toc189489122]Vykonávané činnosti

· Identifikace potenciálních hrozeb a zranitelností v navrhovaném řešení.
· Analýza zákonných, technických a požadavků v oblasti kybernetické bezpečnosti ve vztahu k požadovanému řešení.
· Aplikace bezpečnostních postupů vyplývajících z opatření pro eliminaci rizik a naplnění zákonných požadavků a jejich transformace do technických specifikací.
· Tvorba a dokumentace návrhů bezpečnostních obchodních modelů a protokolů, které odpovídají rozsahu dodávaného řešení.
· Plánování, metodické vedení a součinnost při bezpečnostním testování.
· V případě poskytování servisu také monitoring a vyhodnocování systémů.
· Poskytování odborného vedení a konzultace během celého životního cyklu projektu.
· Spolupráce s business analytiky a vývojovými týmy při implementaci navržených řešení.
· Součinnost při návrhu, připomínkování či realizaci činností externích/dalších dodavatelů ve vztahu k předmětu objednávky a odbornosti role.

[bookmark: _Toc189489123]Architekt PKI infrastruktury
[bookmark: _Toc189489124]Vykonávané činnosti

· Návrh PKI architektury požadovaného řešení.
· Dohled nad implementací PKI architektury v realizovaném řešení.
· Posuzování a připomínkování přípravné a realizační dokumentace ve vztahu k PKI požadovaných řešení.
· Poskytování součinnosti, konzultací a informací dodavatelům ICT řešení v oblasti PKI infrastruktury v průběhu analýzy, návrhu řešení, realizace, akceptace a předávání do provozu.
· Kontrola, revize, připomínkování modelů příslušných vrstev PKI architektury, ve vztahu k předmětu role, vytvářených externími dodavateli či jinými útvary zadavatele.
· Příprava zadávací dokumentace ve vztahu k předmětu role a součinnost při přípravě technických specifikací zadávacích dokumentací u dalších projektů Objednatele.
· Součinnost při testování a akceptaci dodávek služeb realizovaných projektů a změn systémů.
· Dokumentace a správa dokumentace PKI architektury a architektonických modelů. 

[bookmark: _Toc189489125]Business analytik
[bookmark: _Toc189489126]Vykonávané činnosti

· Zajišťování analytické činnosti z pohledu businessu i ICT.
· Spolupráce se zákazníkem/uživatelem při definování požadovaného řešení, tvorba a údržba katalogu požadavků.
· Návrh a projednávání koncepce řešení softwarových aplikací.
· Zpracovávání logických a strukturálních diagramů aplikací.
· Navrhování uživatelského rozhraní softwarových aplikací na základě grafických návrhů a požadavků.
· Komunikace vytvořených analytických podkladů s dalšími členy projektových a realizačních týmů. 
· Vytváření analytické dokumentace softwarových aplikací, systémové analýzy procesů a požadavků uživatelů včetně návrhů databází a integrace s existujícími systémy na základě požadavků spolupracujících rolí/členů týmů (architekti, vývojáři, testeři). 
· Příprava návrhu a prezentace analytického řešení a jeho business logiky (procesní modely, UC diagramy apod.) pro koncové uživatele.
· Příprava časového odhadu náročnosti zpracování daného analytického řešení.
· Součinnost při testování a akceptaci dodávek zahrnující technologické komponenty.
· Posuzování a připomínkování přípravné a realizační dokumentace projektů a provozní dokumentace z pohledu předmětné služby.
· Poskytování součinnosti, konzultací a informací dodavatelům ICT řešení v souladu s předmětnou službou v průběhu analýzy, návrhu řešení, realizace, akceptace a předávání do provozu.

[bookmark: _Toc189489127][bookmark: _Toc164248088]Vývojář – základ pro všechny role vývojáře 
[bookmark: _Toc189489128]Vykonávané základní činnosti vývojáře

· Návrh a realizace řešení v dané technologii podle předložené specifikace.
· Realizace nasazování řešení, konfigurace a správy systému zadavatele za použiti dané technologie.
· Analýza a reakce na nestandardní stavy vyvinutého řešení.
· Posuzování a připomínkování přípravné a realizační dokumentace projektů a provozní dokumentace z pohledu předmětné služby ve vztahu k proveditelnosti v dané technologii.
· Poskytování součinnosti, konzultací a informací dodavatelům ICT řešení v souladu s předmětnou službou v průběhu analýzy, návrhu řešení, realizace, akceptace a předávání do provozu.
· Tvorba a udržování dokumentace a příruček vyvíjených částí řešení.  
· Součinnost při testování a akceptaci dodávek zahrnujících technologické komponenty.

[bookmark: _Toc189489129]Vývojář back-end 
[bookmark: _Toc189489130]Vykonávané činnosti nad rámec základních činností vývojáře

· Součinnost při technickém návrhu řešení.
· Definice, rozpracování a implementace datových modelů a struktury back-endového řešení.
· Tvorba API, mj. vytváření endpointů, schématu dotazovacího jazyka, správu autentizace a autorizace, a další operace nutné pro komunikaci přes síť. 
· Implementace business logiky aplikace.
[bookmark: _Toc189489131]Vývojář mobilních aplikací
[bookmark: _Toc189489132]Vykonávané činnosti nad rámec základních činností vývojáře

· Analýza a návrh uživatelského rozhraní vyplývající z analýzy potřeb cílového uživatele, mj. integrace s API, vytvoření wireframů, navrhování obrazovek, navigačních prvků a dalších aspektů uživatelského rozhraní. 
· Implementace aplikace podle návrhu uživatelského rozhraní.

[bookmark: _Toc189489133]Vývojář webových řešení
[bookmark: _Toc189489134]Vykonávané činnosti nad rámec základních činností vývojáře

· Analýza potřeb cílového uživatele a z toho vyplývající analýza a návrh uživatelského rozhraní, mj. integrace s API, vytvoření wireframů, navrhování obrazovek, navigačních prvků a dalších aspektů uživatelského rozhraní. 
· Implementace aplikace podle návrhu uživatelského rozhraní.

[bookmark: _Toc164248089][bookmark: _Toc189489135]Vývojář se zaměřením na integraci PKI 
[bookmark: _Toc189489136]Vykonávané činnosti nad rámec základních činností

· Analýza, návrh a implementace prvků řešení s vazbou na PKI, typicky implementace nástrojů pro vydávání, správu, ověřování certifikátů a/nebo napojení na již existující standardizovanou PKI. 
· Konzultace řešení z pohledu vazby na prvky PKI.

[bookmark: _Toc189489137]Vývojář SW pro řídící systémy 
[bookmark: _Toc189489138]Vykonávané činnosti nad rámec základních činností vývojáře

· Analýza potřeb a z toho vyplývající analýza a návrh řešení řídícího systému výrobních strojů.
· Integrace s výrobními tiskovými linkami, včetně komunikace se systémy zpracovávajícími vstupní/výstupní data.
· Koordinace se zadavatelem při testování výsledků nasazení řídících systémů.

[bookmark: _Toc189489139]Vývojář a správce MS SharePointu Online a SharePoint on premis (v. 2016)
[bookmark: _Toc189489140]Vykonávané činnosti nad rámec základních činností vývojáře

· Správa již existujících modulů na platformě SharePoint. 
· Vývoj webových částí aplikací a rozšíření pro SharePoint.
· Práce s modely objektů SharePointu, jako je SharePoint Server Object Model (SSOM), Client Object Model (CSOM) a REST API.
· Správa uživatelů a oprávnění, přidělování oprávnění k obsahu a aplikacím, zajištění zabezpečení systému.
· Analýza, návrh a implementace řešení pro nové rozvojové požadavky v prostředí SharePoint.
[bookmark: _Toc189489141]Designer UX/UI
[bookmark: _Toc189489142]Vykonávané činnosti

· Analýza a návrh uživatelského prostředí vyvíjených mobilních a webových aplikací/SDK.
· Zodpovědnost za přívětivost a vizuální atraktivitu vytvořených uživatelských rozhraní.
· Tvorba wireframů a vizuálních prototypů, (spolupráce na) výběru vizuálu podle potřeb zadavatele.
· Návrh interaktivních prvků a animací.
· Úzká spolupráce s vývojovým týmem pro zajištění technické realizovatelnosti návrhů.
· Komunikace návrhových rozhodnutí a obhajoba designových řešení před zainteresovanými stranami.
[bookmark: _Toc164248090][bookmark: _Toc189489143]Tester
[bookmark: _Toc189489144]Vykonávané činnosti

· Příprava nebo spolupráce na přípravě testů (testovací plán, Test Cases, Test Scripts) a testovacích dat ve spolupráci s analytickým nebo implementačním týmem.
· Spolupráce v projektovém týmu na externím či interním projektu zadavatele jako specialista zodpovědný za testování dodávaného řešení.
· Realizace ověření funkčnosti dodávaného řešení dle zadání a reporting případných chyb a nedostatků.
· Zpracování závěrečných zpráv z testování.
· Spolupráce na přípravě a realizaci automatizovaných a/nebo performance testů.
· Návrh optimalizace uživatelského rozhraní i jiných částí testovaného modulu na základě průběhu nebo výstupů testování.

[bookmark: _Toc164248091][bookmark: _Toc189489145]Projektový manažer
[bookmark: _Toc189489146]Vykonávané činnosti

· Projektové řízení analytického a návrhového týmu za účelem úspěšné dodávky požadovaného řešení.
· Koordinace činností vývojářských týmů a zajišťování efektivní spolupráce mezi členy týmu.
· Identifikace a analýza projektových rizik spojených s vyvíjenými řešeními.
· Zajišťování stanovených požadavků na kvalitu výsledných produktů / řešení.
· Komunikace se zadavatelem nad zadáním řešení, projektovými termíny a rozpočtem.
· Monitorování postupu projektů a zajišťování dodržování časových plánů a rozpočtů.
· Reporting o stavu projektů pro zadavatele.
· Navrhování parametrů poskytované služby (SLA) a jejich sledování.
· Součinnost při řešení incidentů v podobě znehodnocení, poškození či jiného snížení kvality s vazbou na poskytovanou činnost.
· Administrace formálních úkonů podle projektových metodik zadavatele.

[bookmark: _Toc164248092][bookmark: _Toc189489147]Databázový expert
[bookmark: _Toc189489148]Vykonávané činnosti

· Návrh a implementace databází pro požadované SW řešení.
· Tvorba databázových modelů a struktury dle požadavků zadavatele.
· Implementace databázových řešení a zajištění jejich optimálního výkonu.
· Nastavování a úprava databázových schémat pro podporu nových aplikací a funkcionalit.
· Implementace šifrování a dalších bezpečnostních opatření pro ochranu citlivých dat.
· Poskytování zaškolení uživatelům databázových systémů.
· Komunikace a spolupráce s vývojovým týmem.
· Tvorba a udržování dokumentace a uživatelských příruček vyvíjených částí řešení.

[bookmark: _Hlk187327310][bookmark: _Toc189489149]Vývojář a správce výrobního SW s podporou Linux serveru 
[bookmark: _Toc189489150]Vykonávané činnosti

· Správa, údržba a rozvoj výrobního SW s využitím znalostí nástrojů a frameworků React, Node.js a Express.
· Drobné úpravy výrobních a podpůrných SW.
· Správa uživatelů a oprávnění, přidělování oprávnění k obsahu a aplikacím, zajištění zabezpečení systému.
· Analýza, návrh a implementace řešení pro nové rozvojové požadavky v udržovaném SW.
· Tvorba a udržování dokumentace a uživatelských příruček vyvíjených částí řešení.
· Údržba Linux serveru a související interní sítě pro výrobu, zajištění zabezpečení, správa konfigurace, monitorování a řešení chyb.
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